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Identyfikacja

Identyfikacja jest zazwyczaj jednym z pierwszych krokow w kierunku zapewnienia ochrony zaso-
bow systemu komputerowego przed nieautoryzowanym dostgpem. Istota identyfikacji jest $ciste
i niezawodne kontrolowanie, kto probuje uzyskac¢ dostep do wspomnianych zasobow i w jaki spo-
sob chce je wykorzystywac.

13.1. Podstawowe techniki identyfikacyjne

Identyfikacja osoby, hosta, terminala inteligentnego, programu, systemu itp. moze by¢ postrzegana
jako protokot komunikacji migdzy dwoma uczestnikami: udowadniajacym (ang. prover), oznaczanym
najczesciej przez P i zwykle kojarzonym z imieniem Peggy, oraz weryfikatorem, oznaczanym przez
Vi zwykle kojarzonym z imieniem Wiktor. Zadaniem Peggy jest przedstawienie si¢ Wiktorowi
w taki sposob, by przekona¢ go iz ma do czynienia wlasnie z nia, nie z nikim innym.

Dzialanie kazdego protokotu identyfikacyjnego moze zakonczy¢ si¢ niepowodzeniem na dwa
sposoby: po pierwsze, podszywajacemu si¢ pod Peggy intruzowi — nazwijmy go Oskarem — mo-
ze uda¢ si¢ oszuka¢ Wiktora, ktéry uwierzy, iz komunikuje si¢ z Peggy; sytuacje takq nazywamy fai-
szywq akceptacjq (ang. false acceptance). 1 odwrotnie: Wiktor, mimo jak najszczerszych intencji
Peggy logujacej si¢ po drugiej stronie tacza, moze nie uwierzy¢ w jej autentycznos¢ — tg sytuacje
nazywamy falszywym odrzuceniem (ang. false rejection). Wartosci prawdopodobienistw wystapienia
tych sytuacji, oznaczane (odpowiednio) przez P, iP, , stanowia ceche charakterystyczng proto-

kotu identyfikacyjnego.

Rozpatrzmy dwie skrajne, wyidealizowane postaci protokotu identyfikacji. W pierwszej z nich
Wiktor zapytuje swego partnera o imi¢ i po uzyskaniu odpowiedzi ,,Peggy” bezkrytyczne zaktada
Jej prawdziwos¢; prawdopodobienstwo fatszywej akceptacji jest tu stuprocentowe (P, =1), za$

falszywe odrzucenie jest niemozliwe (P, =0). W drugim, catkowicie odwrotnym przypadku,

podejrzliwy Wiktor zaklada stuprocentowe oszustwo interlokutora, nie dajac prawdziwej Peggy
zadnych szans na konwersacj¢; zabezpiecza si¢ w ten sposob przed podstepem ze strony intruza
(Pr, =0), odrzucajac jednak wszelkie proby nawiazania konwersacji (P, =1). Jest zrozumiate,

ze w przypadku ,,porzadnego” protokotu identyfikacyjnego obydwie wartosci P, i P, — jako

prawdopodobienstwa zdarzen niepozadanych — powinny by¢ jak najmniejsze.
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Identyfikacja podmiotu (ang. entity) — ktérym moze by¢ osoba, host, terminal inteligentny,
program itp. — moze by¢ rozpatrywana jako weryfikacja tegoz podmiotu w kategoriach:

e bycia,
e posiadania,
* wiedzy.

Pierwsza z wymienionych kategorii nazywana jest tradycyjnie identyfikacjq uzytkownika (ang. user
identification), bowiem w systemie komputerowym to wiasnie uzytkownik cechuje si¢ pewnymi
niepowtarzalnymi, osobistymi wlasciwosciami — jak odcisk palca, charakter pisma (podpis reczny),
barwa glosu, struktura siatkowki i teczowki oka itp. Wszelkiego rodzaju informacja cyfrowa moze
by¢ natomiast z tatwoscia zwielokrotniana (kopiowana), wskutek czego nie sposéb tu odrdéznié
kopii od oryginahu.

Kategoria posiadania odnosi si¢ do pewnych unikalnych przedmiotéw, jak np. karta magne-
tyczna lub chipowa, chroniona tajnym kodem dostgpu. Przedmiot taki jest $wiadectwem auten-
tycznosci posiadacza, ten ostatni z zalozenia nie powinien go wiec utraci¢ ani udostepni¢ nikomu
innemu.

Trzecia wreszcie kategoria bazuje na pewnej tajnej informacji, ktéra znana jest jedynie
uprawnionemu podmiotowi. Najbardziej znanym przyktadem takiej informacji sa wszelkiego rodzaju
hasla. Z jednej strony ich tajnos¢ jest warunkiem sine qua non wiarygodnosci identyfikacji — hasto,
ktdre przestalo by¢ tajne, moze by¢ wykorzystane przez kazdego intruza — z drugiej natomiast
uprawniony podmiot, ktory hasta zapomniat, nie moze zaswiadczy¢ o swej autentycznosci.

Obydwie ostatnie kategorie — posiadania i wiedzy — posiadaja ceche wspolna, ktdra jest
wykorzystywanie sekretnej informacji. Ro6znia si¢ natomiast sposobem przechowywania tejze
informacji: w pierwszym przypadku informacja zapisana jest wewnatrz pewnego gadzetu, czyli
niejako na zewnqtrz identyfikujqcego sie podmiotu; w drugim przypadku informacja (w postaci
okreslonej wiedzy) tkwi organicznie wewnqtrz podmiotu — na przyktad w umysle uzytkownika
czy w numerze seryjnym BIOS-u komputera.

13.2. Identyfikacja uzytkownikow

Odciski palcow przyjeto uwazaé za niepowtarzalng cechg osobnicza — niepowtarzalng tak wysoce,
ze zaakceptowana jako niepodwazalny dowdd w postepowaniu sadowym. W systemach identyfi-
kacji odcisk palca traktowany jest jako wzorzec wypuklosci i wklgstosci, a doktadniej — jako zto-
zenie (superpozycja) pewnych elementarnych, skatalogowanych szablonéw linii papilarnych, zwanych
w jezyku angielskim minutiae.

Dostepne obecnie automaty do identyfikacji linii papilarnych (skrotowo oznaczane jako AFIMs,
od ang. automated fingerprint identification machines) cechuja si¢ prawdopodobienistwem blednej
akceptacji lub blednego odrzucenia rzedu 10~ lub mniejszym. Zapamietanie pojedynczego wzorca
odcisku palca wymaga okoto 1 kilobajta pamigci i trwa mniej niz 10 sekund; proces identyfikacji
przeprowadzany jest w ciagu kilku sekund. Maszyny takie sa jednak jeszcze dos¢ drogie (ponad
1000 USD) i wciaz zbyt zawodne (107, czyli statystycznie jedna falszywa akceptacja lub nieuza-
sadnione odrzucenie na kazde 1000 préb to ciagle zbyt duzo), a ich zastosowanie do identyfikacji
uzytkownikéw systeméw komputerowych jest jak na razie raczej ograniczone.

Na podobnej zasadzie wykorzysta¢ mozna niepowtarzalno$¢ struktury siatkowki i teczowki oka.
Urzadzenia skanujace przetwarzaja strukture siatkowki (teczowki) na superpozycje cyfrowych szablo-
néw. Zapamigtanie jednego szablonu wymaga przecietnie 40 bajtow; skanowanie zajmuje okolo
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30 sekund, a proces identyfikacji mniej niz 2 sekundy. Prawdopodobienstwo blednej akceptacji
(btednego odrzucenia) plasuje sie w granicach 10, jednakze zbyt wysoka cena niezbednego sprzetu
nie predestynuje obecnie tej techniki do masowych zastosowan w systemach komputerowych.

Sposréd innych niepowtarzalnych cech biometrycznych, mozliwych do zastosowania na po-
trzeby identyfikacji, wymieni¢ nalezy topografie dioni (zapamigtanie jednego wzorca w postaci
zakodowanej wymaga jedynie 10 bajtow) oraz geometrie twarzy — ta ostatnia cecha jest o tyle
atrakcyjna, iz nie wiaze si¢ z niezbyt przyjemnymi zabiegami towarzyszacymi chociazby skano-
waniu galki ocznej; moze by¢ ponadto stosowana bez przeszkod na skale masowa, na przyktad
w celu wyszukiwania (znanych) terrorystdw na dworcach lotniczych. Prawdopodobienistwo blgdne;j
identyfikacji ksztaltuje sie tu w okolicach 10",

Podpis odreczny stosowany jest od niepamigtnych czaséw jako metoda uwierzytelniania do-
kumentoéw papierowych. Mimo iz dwa podpisy ztozone przez t¢ sama osobe nigdy nie beda iden-
tyczne, to jednak posiada¢ beda pewne cechy wspolne, wynikajace z nawykowego charakteru samego
pisania: nacisk i kierunek prowadzenia piora, styl pisma, pochylenie liter, szybkos¢ i przyspiesze-
nie itp. Zapamietanie tych cech dla danego podpisu wymaga ok. 1 kilobajta pamieci, a w celu
ustalenia wspomnianych wilasciwosci dla danej osoby musi ona ztozy¢ 5-8 podpisow testowych.
Weryfikacja tych cech w podpisie identyfikujacej si¢ osoby zajmuje mniej niz sekundg. Niezwykle
atrakcyjna cecha tej techniki identyfikacji jest tatwos¢ jej implementacji w systemie komputero-
wym — wystarczy mysz spetniajaca funkcje piora, bez zadnego dodatkowego wyposazenia.

Weryfikacja glosu identyfikujacej si¢ osoby nalezy do najbardziej zawodnych pod wzgledem
prawdopodobienstwa bigdu. Jest jednak najprostsza w implementacji, moze by¢ bowiem tatwo
przeprowadzona w sposob zdalny — przez telefon.

Osobnicza cecha uzytkownika piszacego na klawiaturze komputera jest tez rytm i tempo na-
ciskania oraz zwalniania poszczegélnych klawiszy. Jest to najbardziej ,,przyjazna dla komputera”
metoda identyfikacji uzytkownikoéw; niestety, jak wykazaty liczne eksperymenty, prawdopodo-
bienstwo mylnego zaakceptowania lub mylnego odrzucenia uzytkownika jest zbyt duze, by mozna
bylo metode t¢ zastosowaé na potrzeby niezawodnej identyfikacji. W celu zmniejszenia prawdo-
podobienstwa bledu nalezatoby wyposazy¢ klawiatur¢ w dodatkowe czujniki, rejestrujace inne para-
metry ,,stukania w klawisze” — sif¢ nacisku, szybkos¢ naciskania i zwalniania klawisza itp.

Dla kompletnosci nalezy jeszcze wspomnie¢ o metodach identyfikacji bazujacych na kodzie
DNA cztowieka. Teoretycznie prawdopodobienstwo bledu tej metody rowne jest zeru — z doktad-
noscia jednakze do faktu, iz kod DNA moze by¢ identyczny u blizniakéw. W praktyce zastosowa-
nie tej metody ograniczone jest do specjalistycznych laboratoridw, jest ona bowiem czasochtonna,
a ponadto wymaga dysponowania przykladowymi prébkami kodu genetycznego identyfikowane;j
osoby; rozmaite — w tym réwniez prawne — aspekty zagadnienia wykluczaja kod DNA jako po-
wszechny srodek identyfikacji uzytkownika w systemie komputerowym.

Kazda biometryczna metoda identyfikacji uzytkownika, niezaleznie od jej cech specyficznych,
podatna jest na atak przez powtdrzenie (ang. replay attack). Przyktadowo glos danej osoby moze
zosta¢ nagrany, a nastgpnie odtworzony przez intruza za posrednictwem telefonu (chyba ze proces
identyfikacji wymagac bedzie od uzytkownika powtarzania losowo wybieranych kwestii, czemu
z oczywistych przyczyn intruz z magnetofonem sprostac nie zdota).

13.3. Hasta

Najbardziej popularng technika weryfikacji bazujacej na wiedzy uzytkownika jest system hasef [ub
numerow identyfikacji osobistej (ang. PIN — Personal Identification Number). Konkretna posta¢ hasta
moze by¢ wymuszona przez specyfike urzadzenia, z ktorego korzysta uzytkownik: przyktadowo
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klawiatura bankomatu, zawierajaca jedynie klawisze cyfr, wymusza stricte numeryczna posta¢ PIN.
Ponadto, jako ze kazde hasto musi by¢ przez uzytkownika zapamietane, nie moze by¢ zbyt dhugie;
w praktyce dlugosci haset zawierajq si¢ najczesciej miedzy czterema a dziewigcioma znakami.

W przypadku hasta n-znakowego, wykorzystujacego 26 liter (male i wielkie litery nie sg roz-
rézniane) prawdopodobienstwo odgadniecia hasta wynosi 26 " (pod warunkiem wszakze, iz kazde
7 26" stow moze wystapi¢ z jednakowym prawdopodobiefistwem). Gdy mate litery odrézniane sa
od swych ,,wielkich” odpowiednikow, prawdopodobienistwo odgadnigcia hasta gwattownie spada
do wartosci 52 ". Stanie sie¢ ono jeszcze mniejsze, jesli oprocz liter dopuscimy cyfry i (lub) inne
znaki ,,drukowalne” w rodzaju $, %, <, {, ; , " itp.

Pytanie o hasto pojawia si¢ (zazwyczaj) kazdorazowo, gdy uzytkownik (Peggy) zamierza za-
logowac si¢ do hosta V. Peggy pamigta swoje hasto, a host V" dysponuje plikiem, w ktérym zapamig-
tane sa hasta wszystkich (znanych mu) uzytkownikow. Po wprowadzeniu przez Peggy pary (nazwa,
hasto) komputer poréwnuje te pare z odpowiednim zapisem we wspomnianym pliku i zaleznie od
wyniku tego poréwnania akceptuje albo odrzuca logowanie. Zwré¢my uwagg, iz plik haset musi
by¢ chroniony przed dostepem nie tylko ze strony ,,zwyklych” uzytkownikow, lecz takze ze strony
superuzytkownika. Dla wigkszego bezpieczenstwa zawarto$¢ pliku haset jest szyfrowana lub ha-
szowana; wprowadzone hasto jest wowczas najpierw poddawane takiemu samemu szyfrowaniu
lub haszowaniu, po czym wynik tej operacji porownywany jest z zaszyfrowanym (haszowanym)
wzorcem. Haszowanie ma w tym przypadku t¢ przewage nad szyfrowaniem, ze nie jest uzaleznione
od zadnego klucza, ktory intruz moglby teoretycznie odgadnac.

Bezpieczenstwo okre$lonego hasta maleje systematycznie wraz z jego kolejnym uzyciem,
w zwiazku z czym czgsto ogranicza si¢ jego waznos¢ do okre$lonego przedziatu czasowego, typowo
wahajacego si¢ migdzy 3 tygodniami a 3 miesigcami. W przypadku ekstremalnym wazno$¢ hasta
ograniczona jest tylko do jednokrotnego uzycia (ang. one-time password). Implementacja systemu
haset jednokrotnych polega najczesciej na wygenerowaniu — dla kazdego uzytkownika — listy
haset i okresleniu kolejnosci, w jakiej poszczegdlne pozycje tej listy musza by¢ uzywane przy ko-
lejnych probach logowania. Rozwiazanie to jest jednak uciazliwe dla uzytkownika, ktéry zmuszony
jest dokladnie zapamiegta¢ wiele haset jednoczesnie. Mozna t¢ uciazliwo$¢ zmniejszy¢, wybierajac
zestaw n+1 hasel powiazanych jednokierunkowa funkcja f zgodnie z reguta p, = f ( p,_l) dlai=1,

..., n. Uzytkownik wyposazony zostaje w specjalne urzadzenie (ang. token), umozliwiajace szyb-
kie otrzymanie p; dla zadanego /; tym samym identyfikacja oparta na wiedzy uzytkownika zmienia
si¢ automatycznie w identyfikacje oparta na posiadaniu przez uzytkownika wspomnianego urza-
dzenia. Kolejnos¢ uzywania poszczegolnych hasel jest odwrotna w stosunku do ich numeracji' —
pierwszym uzytym hastem jest p,, ostatnim p,.

13.3.1. Atak na system haset

Z kazdym hastem zwigzane jest organicznie niebezpieczenstwo jego skompromitowania, czyli po
prostu poznania przez osob¢ nieuprawniona. Niebezpieczenstwo to rozpoczyna si¢ juz w momencie
wpisywania hasta — intruz moze po prostu zajrze¢ ,,przez rami¢” Peggy, a by¢ moze wystarczy mu
tylko obserwacja ruchéw jej ramion! Kolejna okazja do skompromitowania hasta jest przesylanie
g0 niezabezpieczonym kanalem od terminala do hosta; niebezpieczenstwo kompromitacji wzrasta

! Wynika to bezposrednio z jednokierunkowego charakteru funkcji /. Intruz, ktoremu uda sie przechwyci¢
hasto p; i pozna¢ funkcj¢ £, moze co najwyzej ,,obliczy¢” hasta p;.1, piis ..., do niczego juz nieprzydatne. Ze
wzgledu na jednokierunkowy charakter funkcji f/'nie jest mozliwe obliczenie nastepnych poprawnych haset

pi=f ‘1( ; ) pia=f"" ( pl_l) itd. z oczywistego powodu — funkcja /™" po prostu nie istnieje — przyp. thum.
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znacznie, jesli kanalem tym jest internet. Oczywiscie nie jest niebezpieczne skompromitowanie hasta
jednokrotnego — co jest silnym argumentem przemawiajacym za uzywaniem tego typu hasel.

Niezwykle istotng sprawa jest wybor postaci samego hasta. Idealne hasto powinno by¢ two-
rzone na drodze wyboru losowego; s¢k jednak w tym, ze takie losowe hasta, pozbawione jakiego-
kolwiek odniesienia do $§wiata rzeczywistego, stosunkowo trudno si¢ zapamigtuje. Uzytkownicy
przejawiaja wigc sktonno$é do tworzenia haset o pewnym stopniu mnemonicznosci, a te wrazliwe
sa niezmiennie na ataki typu brute force, czyli intensywne proby dopasowywania znanych wzorcow
za pomoca przeszukiwania wyczerpujacego. Potencjalny intruz Oskar, znajac upodobania Peggy —
tytuty jej ulubionych ksiazek, filmow, postaci, aktoréw, piosenek itp. — moze obszar tego prze-
szukiwania znacznie ograniczy¢, wyprobowujac imiona jej znajomych, jej ulubionych zwierzatek,
nazwiska (pseudonimy) znanych gwiazd rocka, sportowcow itp. Gdy to zawiedzie, Oskar moze
wyprobowac¢ nazwe hosta Peggy, numer jej telefonu, numer ewidencyjny z kartoteki pracownikow,
numer paszportu, elementy adresu, date urodzenia itp. Gdy nie powiedzie si¢ prdoba trafienia na
hasto w czystej postaci, mozna nastgpnie wyprobowywacé kombinacje wymienionych rzeczowni-
kéw z przypadkowymi ciggami cyfr lub liter, dopetnieniem zerami, z zamiang matych liter na duze
(i vice versa) z przestawianiem liter, z pisaniem wstecz itp.; tego typu kombinacje okreslane sg
ogblng nazwa atakow stownikowych (ang. dictionary attacks) — wspolczesne komputery potrafiag
(czgsto skutecznie) przypuszczaé takie ataki na bazie stownikdéw zawierajacych kilkaset tysigcy stow.
Ataki takie mozna skutecznie paralizowac, ograniczajac liczbe nieudanych (z rzedu) prob logowania
oraz wymuszajac przerwy (od kilkunastu sekund do minuty) migdzy kolejnymi probami logowania.
Nie zda si¢ to jednak na nic, jesli Oskar wejdzie w posiadanie pliku z zaszyfrowanymi hastami.

Peggy moze si¢ uda¢ pogodzi¢ dwa z natury sprzeczne wymagania — losowos¢ hasta, utrud-
niajaca jego odgadnigcie, kontra jego mnemonicznos$¢, utatwiajaca zapamigtanie — jesli bedzie ona
przestrzegac trzech nastgpujacych regut:

o Jezeli w hasle dopuszcza si¢ maksymalnie » znakdw, to limit ten nalezy w catosci wykorzy-
sta¢; dtuzsze hasto to wigkszy klopot z jego odgadnigciem.

e Haslo powinno zawiera¢ znaki specjalne, nie wchodzace w sklad stow w jezyku potocznym —
$,%, & @, {, [, (itp. — a male litery powinny by¢ przemieszane z wielkimi.

e W skiad hasta nie powinny wchodzi¢ ciagi znakow bedace stowami z jezyka potocznego badz
figurujace w jakimkolwiek stowniku; w zamian wykorzysta¢ mozna bezsensowne, lecz tatwe
do zapamigtania zbitki liter, przeplatane sekwencjami cyfr i znakoéw specjalnych.

Jeszcze raz nalezy podkresli¢, ze tylko hasta w petni losowe okazuja si¢ wysoce odporne na atak
stownikowy.

13.3.2. Stabosci systemow haset

Identyfikacja oparta na systemie hasel zwigzana jest organicznie z wieloma niedogodnosciami,
miedzy innymi:

e W procesie identyfikacji hasto Peggy staje si¢ znane Wiktorowi, ktéry pozniej moze si¢ pod
nig podszywac.

e Wiktor nigdy nie identyfikuje si¢ wobec Peggy, wigc Oskar moze podszy¢ si¢ pod Wiktora w celu
poznania hasta Peggy;

e Hasto, ktdre Peggy komunikuje Wiktorowi, nie jest zalezne od czasu; Oskar moze wykorzy-
sta¢ ten fakt do pozniejszego ataku przez powtorzenie.
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Konsekwencje pierwszej z wymienionych stabosci mozna zlagodzi¢ przez szyfrowanie lub haszo-
wanie hasta natychmiast po wprowadzeniu i dalsze przetwarzanie go w takiej zaszyfrowanej (ha-
szowanej) formie. Nie zmniejsza to jednak niebezpieczenstwa ,,podejrzenia” sekwencji klawiszy
naciskanych przy wprowadzaniu hasla. Przy okazji stajemy przed koniecznoscia odpowiedzi na
intrygujace pytanie: czy jest mozliwe zweryfikowanie sekretnej informacji bez poznawania samego
sekretu? Odpowiedz na to pytanie jest twierdzaca — przyktady takiej weryfikacji poznamy w na-
stepnych punktach.

Drugi ze wspomnianych faktow oznacza, ze relacja Peggy-Wiktor (czyli relacja ,,udowadniaja-
cy-weryfikator”) jest wysoce asymetryczna: z jednej strony Peggy musi uwierzytelni¢ si¢ wobec
Wiktora, z drugiej jednak strony o tozsamosci Wiktora nic nie wie. Asymetria ta stanowi glowna
przeszkode w upowszechnieniu opartej na hastach identyfikacji w warunkach wspoldziatania row-
norzednych partneréw, na przykltad wspoétpracujacych ze soba proceséw rownolegtych. Co wiece;j,
asymetria ta w polaczeniu z pierwsza z wymienionych przestanek umozliwia oszukiwanie uzyt-
kownika w celu wydobycia od niego upragnionego hasta. Oszustwo takie realizuje si¢ najczesciej
za pomocg terminala odtaczonego od hosta, a przylaczonego do komputera (wytacznie) kolekcjo-
nujacego hasta. Uzytkownik, po wprowadzeniu swej identyfikacji i hasla, zamiast spodziewanego
ekranu powitalnego widzi najczesciej komunikat w rodzaju

Host jest tymczasowo niedostepny ze wzgleddw technicznych
Sprébuj ponownie za 30 minut

(c6z bowiem innego zaoferowaé¢ moze ow ,,zastgpczy” komputer?). Intruz moze nawet faktycznie
przylaczy¢ z powrotem terminal po 30 minutach i nieSwiadomy uzytkownik nawet nie zda sobie
sprawy z faktu, ze jego hasto zostalo zwyczajnie wykradzione. Pokrewnymi narzedziami opisywa-
nego oszustwa sg specjalnie spreparowane programy udajace proces logowania: uzytkownik, widzac
znajome okno logowania (ktore faktycznie jest jednak oknem wspomnianego programu, nie systemo-
wym oknem logowania!) wpisuje swa identyfikacje i hasto, otrzymujac inny komunikat zastepczy:

Btedne hasto, sproébuj ponownie

Oszukany uzytkownik moze z duzym prawdopodobienstwem uwierzy¢, iz faktycznie pomylit sig
przy wprowadzaniu hasta i nic nie wiedzie¢ o tym, ze hasto to wtasnie mu ukradziono.

Niezalezno$¢ hasta od czasu uniemozliwia Wiktorowi rozréznienie, czy podawane wtasnie
hasto jest autentyczne, czy tez stanowi kopi¢ hasta przechwyconego jakis czas temu. Ta okolicz-
no$¢ takze jest wykorzystywana do projektowania rozmaitych atakow na systemy haset.

13.4. Identyfikacja ,,wyzwanie-odpowiedz”

Identyfikacja wymieniona w tytule nazywana jest takze silnq identyfikacjq podmiotéw (ang. strong
entity authentication) lub protokotem negocjowania (dostownie ,,protokotem uscisku dloni”, ang.
handshaking protocol). Informacja taka ma forme dialogu migdzy P a V, w ktorym to dialogu nie
wymieniaja oni migdzy soba zadnych haset; zamiast tego wspdlne haslo, znane P i V, wykorzy-
stywane jest do generowania ,,poprawnych” odpowiedzi na losowe wyzwania. To wspolne hasto
pelni w tym kontekscie funkcje klucza kryptograficznego, stuzacego do szyfrowania wyzwan.
Protokét ,,wyzwanie-odpowiedz” moze byc¢ takze wykorzystywany przez P i V' do upewnienia sig,
ze realizowany przez nich uprzednio protokét prowadzacy do wynegocjowania wspdlnego klucza
zakonczyl si¢ powodzeniem; innymi stowy, P i /" moga (i powinni) upewnic sie, ze dysponuja po-
prawna kolekcja kluczy.
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13.4.1. Uwierzytelnianie wspoétdzielonych kluczy

Zalozmy, ze dwa réwnorzedne podmioty 4 i B (nazwijmy je Alicja i Bobem) chciatyby zweryfi-
kowaé przypuszczenie, iz dysponuja tym samym kluczem kryptograficznym k. Typowy protokoét,
realizujacy taka weryfikacje, moze miec¢ postac nastepujaca.

Protokol ,,wyzwanie-odpowiedz” (weryfikacja wspéldzielonego klucza)

Cel: Wzajemne uwierzytelnienie 4 i B droga sprawdzenia, czy wspdtdziela oni ten sam klucz £.
Zalozenia: A i B wybieraja losowo dwie liczby losowe (nonces) ry i rp i wykorzystuja ten
sam algorytm szyfrujacy.
Sekwencja komunikatow:
(1) A>B:ry,.
Q) B> A:{d,ry,rs), .
() A>B:{Bry},,

gdzie {A, r4,Tg }k oznacza wynika zaszyfrowania komunikatu {A, T4 rB} kluczem k.

Przedstawiony protokdét funkcjonuje nastgpujaco. Najpierw A ujawnia swe wyzwanie 4 przed B.
W odpowiedzi B konkatenuje nazwe A i jego wyzwanie (r4) ze swym wilasnym (rp); tak otrzymang
trojke szyfruje kluczem £ i odsyla 4 wynik tego szyfrowania. 4 otrzymany kryptogram rozszyfro-
wuje, wydobywa z niego par¢ nonces i sprawdza, czy pierwsza z nich rowna jest 4, — jesli tak
jest, to znaczy, ze A i B uzywaja tego samego klucza szyfrujacego. Taka pewnos$¢ musi jeszcze
uzyska¢ B: w tym celu 4 wysyta mu kryptogram {B, g }k ; B po rozszyfrowaniu kryptogramu weryfi-
kuje, czy pierwszy jego element jest nazwa B, a drugi — liczba ry: jesli tak, to B ma prawo byc¢
przekonany, ze A korzysta z tego samego klucza szyfrujacego, co on.

Bezpieczenstwo przedstawionego protokotu zalezy od trzech czynnikow: diugosci klucza £,
jakosci algorytmu szyfrujacego oraz §wiezosci wyzwan r, i rp. Protokdt ten tatwo mozna zaadapto-
wac¢ do warunkow identyfikacji jednostronnej (4 przeprowadza identyfikacje B, lecz nie odwrotnie).

Algorytm szyfrowania mozna zastapi¢ funkcja jednokierunkowa, bazujaca na bezkolizyjnej
funkcji haszujacej. Jesli 4 i B stosuja t¢ sama funkcj¢ haszujaca 4, to sekwencja wymienianych
miedzy nimi komunikatéw ma posta¢ nastgpujaca:

(1) A>B:ry.
(2) B A:ry WA, ry,ry k).
(3) A—>B:hlk B, ry,ry).

A komunikuje B swe wyzwanie r4; w odpowiedzi B haszuje zestaw (A, Ty Ty, k) i odsyla 4 pare
(rB,h(A, ry g, k)) A weryfikuje wynik haszowania i odsyta B warto$¢ h(k, B, rg, rA). Zwroémy

uwagg na dokonywana przez 4 zmiang kolejnosci 4 i 73 — ma ona uodporni¢ protokét na ewentu-
alne pozniejsze ataki przez powtorzenie.
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13.4.2. Uwierzytelnianie za pomoca kluczy publicznych

Zatézmy, ze A i B nawzajem znaja swe klucze publiczne K, i Kp; oczywiscie kazde z nich zna
swoj klucz prywatny (odpowiednio) k4 i kz. Przypusémy teraz, ze kazde z nich chciatoby sprawdzic,
czy klucz prywatny jego partnera istotnie jest komplementarny w stosunku do (znanego publicznie)
klucza publicznego. Jak pamietamy, system szyfrowania z kluczami publicznymi moze by¢ uzyty
zarowno do ukrycia informacji (tajnosci), jak i do weryfikacji jej autentyczno$ci (podpisy cyfrowe).
Protokot ,,wyzwanie-odpowiedz” dla jednostronnego uwierzytelnienia B przez A w sytuacji, gdy
B uzywa swego klucza publicznego do zapewnienia tajnosci, funkcjonuje nastgpujaco.

Protokol ,,wyzwanie-odpowiedz” (szyfrowanie z kluczem publicznym)

Cel: 4 identyfikuje B za pomoca sprawdzenia, czy posiadany przez B klucz prywatny kg jest
komplementarny w stosunku do jego klucza publicznego Kj.
Zalozenia: A wybiera losowo wyzwanie r4 . B wykorzystuje wtasng pare kluczy w celu zacho-
wania poufnosci.
Sekwencja komunikatow:
(1) 4> B:[r, 4], .

2) B>A:ry,
gdzie [rA, A] Ky jest wynikiem zaszyfrowania kryptogramu (r 4> A) kluczem Kjp.

A, znajac klucz publiczny B (Kp), wysyta mu zaszyfrowany tym kluczem komunikat. Komu-
nikat ten moze zosta¢ rozszyfrowany jedynie pod warunkiem znajomosci komplementarnego klucza
kg, ktory moze by¢ znany jedynie B. Dowodem tej znajomosci jest wydobyta z rozszyfrowanego
komunikatu wartos¢ r,, ktéra B odsyla 4. A4 zyskuje tym samym pewnos¢, ze jego partnerem jest
rzeczywiscie wlasciciel klucza Kj, czyli B.

Protokol wymaga pewnych zmian, by B mogl wykorzysta¢ swoj system szyfrowania z kluczem
publicznym w celach uwierzytelnienia:

Protokol ,,wyzwanie-odpowiedz” (uwierzytelnianie)

Cel: 4 identyfikuje B za pomoca sprawdzenia, czy posiadany przez B klucz prywatny kg jest
komplementarny w stosunku do jego klucza publicznego Kj.
Zalozenia: A wybiera losowo wyzwanie r, , B wybiera losowo wyzwanie 7. B wykorzystuje
system szyfrowania z kluczem publicznym w celach uwierzytelnienia.
Sekwencja komunikatow:
(1) A>B:ry.
() B>A:ry.(ry.rg)

kB'

A wysyla swe losowe wyzwanie r, do B. B dotacza swe wyzwanie ry i podpisuje pare (r A rB) za
pomoca klucza ky. Podpisany komunikat (r ‘4, g ) . wysylany jest do 4 wraz z wartoscia rz w celu

jej poréwnania z wartoscia wydobyta z komunikatu. Zwré¢my uwagg, ze rp nie musi by¢ wysyltane
w jawnej postaci w przypadku, gdyby sygnatura (rA, rB> ks pozwalata na wydobycie wartosci 7.
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13.5. Protokoty identyfikacji

Powr6¢my do systeméw dowodzenia z wiedza zerowa, omawianych w rozdziale 12. Jak pamigtamy,
systemy takie umozliwiaja udowadniajacemu P zademonstrowanie wobec weryfikatora V" znajo-
mosci pewnego sekretu, bez ujawniania jakichkolwiek jego szczegdtow. Wiasnosc ta jest idealna
dla celow identyfikacji. Zauwazmy, ze bezposrednie wykorzystanie systemu dowodzenia z wiedza
zerowa umozliwia jednostronna weryfikacj¢ udowadniajacego P (Peggy) przez weryfikatora V' (Wik-
tora). Protokét identyfikacyjny realizowany bedzie wowczas w formie wieloiteracyjnej interakcji
miedzy P i V. Pojecia zupetnosci i rzetelnosci systemu musza jednak ulec pewnemu przedefinio-
waniu w nowych warunkach: protokoét identyfikacyjny nazywac bedziemy zupelnym, jezeli legalny
udowadniajacy (postepujacy zgodnie z protokolem) zawsze zostanie wlasciwie rozpoznany przez
weryfikatora, czyli jezeli prawdopodobienstwo btednego odrzucenia wynosi w tym protokole 0.
Rzetelno$¢ protokotu oznacza natomiast wymog, zeby prawdopodobienstwo falszywej akceptaciji,
czyli pozytywnego zweryfikowania intruza, bylo jak najmniejsze — nie przekraczajace 2 ' po wyko-
naniu ¢ iteracji. Pojecie ,,zerowej wiedzy” oznaczaé bedzie natomiast niemozno$¢ poznania sekretu
skrywanego przez udowadniajacego, przy zatozeniu pewnych rozsadnych ograniczen na moc obli-
czeniowa weryfikatora.

W niniejszym punkcie przedyskutujemy protokot identyfikacyjny Fiata-Shamira oraz jego
bardziej efektywna odmiang stworzong przez Feigego, Fiata i Shamira. Nastgpnie omoéwimy pro-
tokot Guillou i Quisquatera, bazujacy na tozsamos$ciach podmiotéw i szczegélnie przydatny do
celow identyfikacji za pomoca inteligentnych kart chipowych (ang. smart cards). Zajmiemy si¢
takze schematem Schnorra i jego odmiana stworzong przez Okamoto. Inne protokoly identyfikacji,
nie omawiane w niniejszym rozdziale, bazuja na kodach korekcyjnych [490, 94]. Jednym z bar-
dziej egzotycznych problemow trudnych obliczeniowo, wykorzystanych do projektowania proto-
kotow identyfikacyjnych, jest tzw. problem perceptronowy, wywodzacy si¢ z obszaru sieci neuro-
nowych [409]; jest on problemem NP-zupetnym.

13.5.1. Protokdt identyfikacyjny Fiata-Shamira

Bezpieczenstwo protokotu identyfikacyjnego Fiata-Shamira [181] zasadza si¢ na trudnosci obliczania
pierwiastkow kwadratowych modulo N pod warunkiem nieznajomosci czynnikow pierwszych liczby N.
Obliczanie modularnych pierwiastkéw kwadratowych nie jest bowiem tatwiejsze obliczeniowo od
rozkladu na czynniki pierwsze (faktoryzacji).

Protokol identyfikacyjny Fiata-Shamira (FS)

Obliczenia wstepne wykonywane przez TA: TA utrzymuje w sekrecie dwie liczby pierwsze p i g,
publikujac jedynie ich iloczyn N = pgq.

Rejestracja: P wybiera w sekrecie losowa warto$¢ s €, Zy , po czym rejestruje w 74 wartosé
o=s’ (mod N ) jako swa publiczna informacje identyfikacyjna.

Sekwencja komunikatéw: P demonstruje wobec }” znajomos¢ wartosci s, wykonujac 7-krotnie
nastepujaca sekwencje:
(1) P>V :u=r*mod N gdzie r €, Z; .
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@) V—oP:bel01].
3) P>V:v=r*s" mod N .
Weryfikacja: V sprawdza, czy

?
vi=u*c" mod N.

Jesli nie, to V' zatrzymuje protokot w stanie odrzucenia; w przeciwnym razie wykonywana
jest nastepna runda. Po wykonaniu ¢ rund protokdt zatrzymuje si¢ w stanie akceptacji.

Zaufane centrum autoryzacji TA przechowuje informacje¢ identyfikacyjna wszystkich zareje-
strowanych uzytkownikéw; warunkiem uruchomienia opisanego protokotu jest uprzednie zareje-
strowanie si¢ udowadniajacego P. Rejestracja ta przeprowadzona zostanie w postaci wzajemnego
uwierzytelnienia 74 i P poprzez okazanie stosownych dokumentéw (paszportu, karty identyfika-
cyjnej ze zdjeciem itp.) — jest to czynno$¢ krytyczna z punktu widzenia bezpieczenstwa.

Na wstepie weryfikator ¥ musi upewni¢ sig, ze P jest tym samym podmiotem (osobg), ktorego
publiczna (opublikowana przez TA) informacja identyfikacyjna réwna jest o ; zadaniem udowad-
niajacego P jest przekonanie weryfikatora V, ze jest tak istotnie. Proces przekonywania J przebiega
w ¢ iteracjach; kazda runda jest niezalezna od pozostatych w tym sensie, Ze rozpoczyna si¢ od wy-
brania przez P losowej wartosci r, ktdra nastepnie podnosi on do kwadratu modulo N i wysyla wy-
nik do V. V komunikuje nastepnie swe binarne wyzwanie b, w odpowiedzi na co P odsyla wartos$¢

v=r*s" mod N . Ostatecznie V' podnosi otrzymang warto$¢ do kwadratu i poréwnuje z warto$cia
u*o’; jezeli obydwie wartosci réwne sa modulo N, wykonywana jest nastgpna runda protokotu,
W przeciwnym razie V' zatrzymuje protokdét w stanie odrzucenia. Po wykonaniu # rund weryfikator
V uznaje si¢ za przekonanego — protokot zatrzymuje si¢ w stanie akceptacji.

Oszust Oskar moze oszuka¢ Wiktora (czyli weryfikator V), jesli bedzie w stanie zgadna¢ wy-
brang przez V wartos¢ b. Niech g €, {0, 1} bedzie domniemywana przez Oskara wartoscia b; Oskar
wybiera losowo warto$¢ r i wysyla Wiktorowi swe zobowiazanie

u=r’c ¥ mod N ,

otrzymujac w odpowiedzi (od Wiktora) losowa wartos¢ binarng b. I teraz Oskar staje przed pro-
blemem obliczenia wartos$ci

v=r*s" ¢ mod N,
by pozytywnie przejs¢ test porownania

?

vZ=u*c’ mod N .

Poréwnanie to rdwnowazne jest poréwnaniu
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Jesli g #b,to b— g réwne jest 1 albo—1 i w celu obliczenia poprawnej wartosci v = r * s”~¢
mod N Oskar musialby zna¢ wartosé s albo s™'; wartos¢ s jest jednak utrzymywana w tajemnicy
przez P. Poniewaz w kazdej iteracji prawdopodobienstwo tego, ze g = b, wynosi 5 z takim wlasnie

prawdopodobienstwem oszustwo Oskara nie zostanie wykryte. Gdy wykonywanych jest ¢ iteracji,
prawdopodobienstwo niewykrycia oszustwa (czyli prawdopodobienstwo falszywej akceptacji)
wynosi 2 ",

Zilustrujmy opisane obliczenia konkretnym przyktadem. Niech p = 4787 i ¢ = 9643, wtedy
publikowana przez TA warto$¢ N = pq rowna jest 46161041. P wybiera w tajemnicy warto$¢

s =21883917 i rejestruje swa publiczna identyfikacje réowna o = s> = 25226214 (mod 46161041).

Niech w pierwszej rundzie protokotu losowo wybrana warto$¢ » réwna bedzie 41435437. P wysyla
swe zobowigzanie:

PV :u=r>=6360246(mod 46161041).

V odpowiada losowym wyzwaniem binarnym b = 1, w odpowiedzi na co P wysyla wartos¢

P>V :v=rs=39085596 (mod 46161041).
Ostatecznie V' dokonuje poréwnania dwoch wartosci:

v’ =42178320 (mod 46161041)

oraz

uo =42178320 (mod 46161041) .

Poniewaz obydwie te wielkosci maja t¢ sama wartos¢, protokot przechodzi do nastgpnej rundy.

13.5.2. Protokot identyfikacyjny Feigego-Fiata-Shamira

Protokdét Fiata-Shamira (FS) wymaga duzej liczby iteracji, w konsekwencji czego proces identyfi-
kacji jest powolny i kosztowny obliczeniowo — zaréwno dla udowadniajacego, jak i dla weryfikatora.
Feige, Fiat i Shamir zaproponowali w zwiazku z tym bardziej efektywny protokét [167], ktérego
bezpieczenstwo uzaleznione jest od obliczeniowej trudnosci faktoryzacji (rozktadu liczby ztozonej
na czynniki pierwsze).

Protokol identyfikacyjny Feigego-Fiata-Shamira (FFS)

Obliczenia wstepne wykonywane przez TA: TA wybiera dwie liczby pierwsze p i g takie, ze
p=3mod4 i g=3mod 4 ; utrzymuje je w sekrecie, publikujac ich iloczyn N = pq.

Rejestracja: P wykonuje kolejno nastepujace czynnosci:
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(1) wybiera losowo / liczb catkowitych s,,...,s, €, Z,

(2) wybiera losowo wektor bitowy (el, eg),

(3) oblicza w, =(=1)(s,)* mod N dlai=1,...,¢,

(4) rejestruje w TA wektor (wl ..... wg) jako swoja informacje¢ identyfikacyjna, zacho-
wujac jednoczesnie w tajemnicy wektor (sl, Y )

Sekwencja komunikatéw: P demonstruje wobec } znajomos$¢ wektora (sl e, 8y ), wykonujac
t-krotnie nastepujaca sekwencje:

(1) P>V:u=r’modN, gdziere, Zy .

@) VoP:(b,....b)eg 0,1} .
(B) PoV:ivs rﬁ(s, )" (mod N).

(4) Weryfikacja: V sprawdza, czy

u= v TT(w)" (mod N).
i=1

Jesli nie, to V zatrzymuje protokot w stanie odrzucenia; w przeciwnym razie wykonywana
jest nastepna runda. Po wykonaniu ¢ rund protokdt zatrzymuje si¢ w stanie akceptacji.

Oskar, zamierzajacy wcieli¢ si¢ w P, moze liczy¢ na sukces tylko wowczas, gdy uda mu si¢
zgadna¢ wybrany przez V wektor (bl ..... b/) . Oznaczmy domniemywany przez Oskara wektor jako

(gl ..... g ); Oskar wybiera losowa warto$¢ r €, Zy i wysyla do V swe zobowiazanie, oczywiscie

bazujac na wektorze (gl, gl/):
w=r*T](w)" (mod N).
i=1

Teraz kolej na V, ktory przesyta Oskarowi swe wyzwanie (bl, bg) Jesli (bl, b[)= (gl, gl/),

Oskar po prostu przesyla w odpowiedzi warto$¢ v rdwna r. V' sprawdza nastepnie, czy zachodzi
rownosé

u=v’ E[(w ) (mod N).

Zalézmy, ze Oskar dokonat jakiego$ wyboru (przypuszczenia) (gl, gg) i wystat swe zobowia-
zanieu = r’ H(w )g (mod N ), a w odpowiedzi otrzymat takie wyzwanie (b, ..., b)), 2e b #g,
i=1

natomiast b; = g;dla i =2, ..., { — pomylil si¢ wigc w swych przypuszczeniach co do pierwszego
elementu wektora. Oskar zamierza odpowiedzie¢, wysylajac albo wartos¢ rs; (gdy g1 =01 b, = 1),
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albo wartosé¢ 7(s;) "' (gdy g1 = 11 b; = 0); w kazdym z tych dwoch przypadkow musiatby jednak
zna¢ wartos¢ s, tymczasem wszystkie wartosci s; utrzymywane sa przez P w tajemnicy i bez zna-
jomosci wspolczynnikéw w; nie sposéb obliczy¢ ich w rozsadnym czasie. Prawdopodobienstwo,
ze po ¢ rundach oszustwo Oskara pozostanie niewykryte, wynosi juz nie 27, ale 27°"

Przyjmijmy przyktadowe wartosci p = 1367 i g = 1103; tatwo sprawdzi¢, ze p =3 mod 4,
g=3mod 41 N = 1507801. Niech /=4, zatem P wybiera cztery losowe liczby catkowite —
niech beda to:

51 = 1281759,
5, = 63306,
53 = 100742,
54 = 647983.

Nastgpnie V" wybiera losowo wektor binarny — niech bedzie to wektor (1, 1, 0, 1) — i oblicza:

w 559476 mod 1507801
w = 1445404 mod 1507801
w, =(s,)” 663524 mod 1507801
w, =(=1)(s,)* = 120740 mod 1507801

.\,H
1] 1]
| |
==
—
[ ool
RS
~ N—
7 o
o
1/}

Wektor (wl, Wy, W3, w4) stanowi publiczng identyfikacj¢ P i zarejestrowany zostaje w TA. Gdy P za-
mierza przekonaé ¥ co do znajomosci wektora (wy, wy, w, w, ) , hawiazuje z nim konwersacj¢ prze-
biegajaca w ¢ iteracjach (rundach). Pokazemy przyktadowy przebieg jednej z rund. P rozpoczyna
runde, wybierajac 7 = 736113 i wysyla do V swe zobowiazanie u =r> = 887797 mod 1507801 .

V odpowiada czterobitowym wyzwaniem — niech bedzie nim (1, 0, 1, 0); takiemu wektorowi od-
powiada warto$¢ v = rs;s, =1045302mod 1507801, ktora P odsyta do V. V sprawdza teraz, czy

?
u=t 1/2w1w3 (mod N).

Faktycznie 887797 = £ 620004 (mod 1507801). Protokdt przechodzi do nastgpnej rundy.

13.5.3. Protokot identyfikacyjny Guillou-Quisquatera

Protokdét wymienionych w tytule autoréw, nazywany skrétowo protokotem GQ, jest modyfikacja
protokotu FS opisang w [223]. Jego bezpieczenstwo opiera si¢ na (domniemanej, lecz wciaz nie
udowodnionej) trudnosci obliczeniowej faktoryzacji, czyli rozktadu liczby ztozonej na czynniki
pierwsze. Atrakcyjng cecha protokotu GQ jest oparcie go na tozsamosciach podmiotow, dzigki cze-
mu weryfikator nie musi poshugiwac si¢ zadnymi certyfikowanymi elementami, wyjawszy oczy-
wiscie publicznie dostepna tozsamo$¢ udowadniajacego i publiczny klucz 74.
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Protokol identyfikacyjny Guillou-Quisquatera (GQ)

Obliczenia wstepne wykonywane przez TA: TA wybiera dwie liczby pierwsze p i g; utrzy-
muje je w sekrecie, publikujac ich iloczyn N = pg. Nastgpnie TA wybiera dwa wyklad-
niki e i d takie, ze d* e=1mod (p(N ), gdzie (p(N ) jest funkcja Eulera. Wartos¢ d po-
dawana jest do publicznej wiadomosci, warto$¢ e utrzymywana jest w tajemnicy.

Rejestracja: (1) Udowadniajacemu P przypisywana jest unikalna tozsamos¢ D) . Jest ona

konwertowana na unikalng liczbe catkowita J, (1< J, <N —1), nazywana ukrytq
tozsamosciq (ang. shadowed identity). Konwersja ta jest publicznie znana.

(2) TA podpisuje ukryta tozsamos¢ Jp za pomoca tajnego klucza e, co daje w wyniku
warto$¢ o = (J )_e (mod N ) Warto$¢ ta komunikowana jest P; P weryfikuje podpis,

sprawdzajac, czy o = (J P )_1 mod N . Warto$¢ o utrzymywana jest w tajemnicy
zaréwno przez P, jak i przez TA.
Sekwencja komunikatow: Udowadniajacy P przedstawia si¢ weryfikatorowi V jako podmiot
o tozsamosci /Dp. V konwertuje te tozsamos¢ na wartos¢ liczbowa Jp. Proces identyfi-
kacji przebiega w ramach ¢ rund, z ktorych kazda ma nastgpujaca postac:

(1) P>V :u=r'mod N gdzierey {I,..., N —1}.
() Vo P:b gdziebey {l,...,d}.

(B3) P>V :v=r*c"mod N .

Weryfikacja: V sprawdza, czy

(/p) *v! =umod N .

Jesli nie, to V' zatrzymuje protokot w stanie odrzucenia; w przeciwnym razie wykonywana
jest nastepna runda. Po wykonaniu ¢ rund protokdt zatrzymuje si¢ w stanie akceptacji.

Jak tatwo si¢ zorientowac, T4 wykorzystuje tu kryptosystem RSA z kluczem publicznym
d i modutem N, stosujac klucz prywatny e do podpisywania Jp. Certyfikat o utrzymywany jest
w tajemnicy zarowno przez TA, jak i przez P; to wlasnie jego znajomo$¢ demonstrowana jest przez
P wobec weryfikatora V. Dostgpna dla V' publiczng informacje na temat P stanowi para (ID p,Jp )

Kazda runda rozpoczyna si¢ od losowego wyboru r przez P, ktéry nastepnie wysyta do V' zobo-

wiazanie u=r“ .V oznajmia P swe losowe wyzwanie b, na co P odpowiada wartoscia v=r*o".

V sprawdza wowczas, czy (J P )b *y? rowne jest 9.

Zobaczmy teraz, co robi intruz Oskar, probujacy wcieli¢ si¢ w role P. Po pierwsze, przedstawia
si¢ oczywiscie, podajac tozsamos¢ /Dp.; nastepnie wybiera losowa warto$¢ r i probuje zgadnaé
warto$¢ wyzwania, ktore wybierze V' — oznaczmy t¢ domniemywang warto$¢ przez g. Oskar wysyla
do V swe zobowigzanie

O—V:u=r?+*(J,)* mod N,

na co V odpowiada wyzwaniem b. Oskar wysle wowczas wartos¢
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O—->V:v=rc® " moed N,

po czym V sprawdzi, czy
) (o) =9 () mod N .

Aby Oskar mégt ukry¢ swe oszustwo, musi wykonaé przynajmniej jedna z dwoch rzeczy: przewi-
dzie¢ wybor wyzwania przez V (tak, by g = b) badz obliczy¢ o. W pierwszym przypadku ma szanse
jedna na d, w drugim staje wobec trudnos$ci obliczeniowej i o obliczaniu o moze raczej zapomniec.
Gdy proces identyfikacji obejmuje ¢ rund, prawdopodobienstwo odgadnigcia przez Oskara kazdego
z t wyzwan V réwna sie d '— i jest to jednoczesnie prawdopodobiefistwo fatszywej akceptacji.
Zauwazmy, ze jezeli P i V stosujq si¢ do protokolu, to — zgodnie z przedstawionym wczesniej
wymogiem — falszywe odrzucenie jest wykluczone.

Protokét GQ zaprOJektowany zostat z mysla o efektywnosci. Zaleca si¢ wybdr niewielkiej war-
tosci d, w granicach 2°; im mniejsza warto$¢ d, tym szybsze obliczenia wykonywane ZarOwno przez
P, jak i przez V. W wigkszosci praktycznych zastosowan protokoty GQ dla d ~2*° moga wymagaé
tylko jednej iteracji (¢ = 1). Z drugiej jednak strony zbyt mata warto$¢ d moze wymaga¢ bardzo
wielu iteracji, by utrzymac na zalozonym poziomie prawdopodobienstwo btednego odrzucenia.

Ponownie rozpatrzmy konkretny przyklad. Niech parametry RSA wybrane przez T4 réwne
beda odpowiednio p = 563 i g = 719. Wowczas N = 404797 i (N )=403516. Niech d = 23, wtedy
e =298251. Wartosci N i d sa publicznie znane; ukryta tozsamo$¢ obliczona dla P wynosi Jp =
123456. TA udostepnia P jego sekretna wartos¢ o = (J p )7“ = 79833 mod 404797 ; P weryfikuje t¢

warto$¢, sprawdzajac rownosc
?
» =123456=0"* =123456 (mod 404797).

Obydwie strony tej rownosci wynosza 123456, co upewnia P odno$nie prawdziwosci o.

Gdy V zapyta P o jego tozsamos¢, P zaprezentuje warto$¢ /Dp, po czym P i V przystapia do
wykonywania kolejnych rund protokolui. Rozpatrzmy przyktadowa runde: P wybiera losowo r =
133504 i oznajmia ¥ swe zobowiazanie u = ¢ =172296 mod 404797 . V przekazuje P losowe wy-

zwanie b = 11; zgodnie z oczekiwaniami odpowiedz P réwna jest v = ro” = 41169 mod 404797 .
Ostatecznie V oblicza

(/) *v! =172296 mod 404797 .

Wartos¢ ta jest rowna u, Vi P przechodza wiec do nastgpnej rundy protokohu.

Jak wigc wida¢, systemy dowodzenia z wiedza zerowa moga stuzy¢ jako podstawa realizacji
protokotéw identyfikacyjnych. Protokdt FS jest klasycznym przyktadem bezposredniego uzycia
takiego systemu. Efektywniejsze od niego protokoty FFS i GQ pozwalaja weryfikatorowi na gene-
rowanie / -bitowych wyzwan (zamiast jednobitowych, jak w protokole FS). Zwicksza to efektyw-
nos$¢ protokotu, lecz jednoczesnie rodzi pewne problemy: najpowazniejszym z nich jest to, ze wia-
snos¢ wiedzy zerowej staje si¢ trudniejsza do dowiedzenia. Przypomnijmy, iz punktem wyjscia
takiego dowodu jest zaprojektowanie efektywnego symulatora, ktérego produkt jest nieodréznialny
od widoku generowanego przez rzeczywista interakcj¢. Symulator taki wykonywac si¢ bedzie



406 13. IDENTYFIKACJA

w czasie wielomianowym jedynie woéwczas, gdy wyzwanie generowane przez V' bedzie tanicuchem
o dlugosci okreslonej logarytmem; gdy bedzie ono tancuchem o wigkszej dlugosci, nie bedzie mozna
udowodni¢, ze system jest systemem dowodzenia z wiedza zerowa. Staje si¢ to oczywiste w sytu-
acji, gdy protokdt identyfikacyjny obejmuje tylko jedna runde sktadajaca si¢ z trzech krokow: zobo-
wiazania ($wiadectwa) P — V', wyzwania V' — P oraz odpowiedzi P — V. Owo pojedyncze wy-
zwanie musi by¢ wystarczajaco dlugie, by prawdopodobienstwo fatszywej akceptacji mozna byto
utrzymac na odpowiednio niskim poziomie. Wyklucza to w oczywisty sposob istnienie efektyw-
nego symulatora interakcji.

13.6. Schematy identyfikacji

Rozpatrzmy ,,trzykrokowe” protokoty. W dalszym ciggu bedziemy mianem schematow okreslac skro-
cone wersje protokotéw identyfikacyjnych o dowolnej liczbie krokéw. Niektérzy autorzy podaja
inne kryterium schematu — jako konstrukcji, z ktérej nie wydostaja si¢ na zewnatrz informacje na
temat sekretow skrywanych przez udowadniajacych. Ow brak przecieku informacji konkretyzowany
jest jako ,.brak przeplywu uzytecznej informacji’ (ang. no useful information transfer) [167] lub
jako ,.brak przenosnej informacji zwiqzanej z bezpieczenstwem” (ang. no transferable information
with security level) [388]. Podejscie alternatywne opiera si¢ na metodzie dowodu ,,nie wprost” i polega
na udowodnieniu, ze przelamanie schematu identyfikacji rownowazne byloby istnieniu algorytmu
wielomianowego rozwiazujacego problem trudny obliczeniowo (przyktadem takiego problemu
jest logarytm dyskretny DL).

13.6.1. Schemat identyfikacyjny Schnorra

Schnorr [452] zaprojektowat schemat identyfikacyjny nadajacy si¢ gtéwnie dla inteligentnych kart
chipowych, cechujacych si¢ bardzo ograniczona mocg obliczeniowa i znikomo mala pamiecia. Bez-
pieczenstwo schematu opiera si¢ na (domniemanej) trudnosci obliczeniowej logarytmowania dys-
kretnego.

Schemat identyfikacyjny Schnorra

Obliczenia wstepne wykonywane przez TA: TA inicjuje parametry protokotu:
(1) Wybiera modut p bedacy liczba pierwsza.
(2) Wybiera liczbe pierwsza g, bedaca dzielnikiem p — 1.
(3) Wybiera liczbe catkowita o e Z;, generujaca grupe rzedu g — czyli taka, ze

a? =1(mod p).

(4) Okresla kolekcje mozliwych wyzwan {0, L...,2 - 1}.
(5) Stosuje swoj prywatny klucz do wydawania certyfikatow, podczas gdy klucz pu-
bliczny shuzy do ich weryfikacji.
(6) Udostepnia do publicznej wiadomosci p, q, ¢, t i swdj klucz publiczny.
Rejestracja: P podejmuje nastgpujace kroki w celu uzyskania certyfikatu od 74:
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(1) Wybiera losowo swoj klucz prywatny s ep Z,

i na jego podstawie oblicza swoj
klucz publiczny K =™ mod p .

(2) Rejestruje klucz K w TA, w zwiazku z czym TA publikuje certyfikat (podpis) S dla
(IDy, K).

Sekwencja komunikatéow: P udowadnia wobec V' swa tozsamo$¢ w trzech krokach (komuni-
katach):

1) P->V: (IDP,K ,S,u), gdzie S jest certyfikatem wygenerowanym przez 74 dla
(ID,, K ), u=c" mod p dlalosowej liczby catkowitej r ey Z,.

(2) V weryfikuje certyfikat S.

B) V> Pibeg 0.2 —1].

@4) P>V :y=r+sbmodgq.

(5) Weryfikacja:

)
u=a’K” mod p.

Jezeli powyzsza rowno$¢ jest prawdziwa, to V akceptuje oswiadczenie P, w przeciwnym
razie je odrzuca.

TA dostarcza publicznych parametréow dla systemu. Klucz publiczny 74 uzywany jest do we-
ryfikowania certyfikatu S udowadniajacego. Protokét schematu realizuje si¢ w trzech krokach.

P wybiera losowo liczbg catkowita r €, Z,, wylicza swe zobowiazanie u = o’ mod p i wysyla do
V czworke (IDP,K ,S,u) . V sprawdza, czy para (ID p, K ) oraz certyfikat S pasuja do siebie; jesli tak,
to wysyta do P losowe wyzwanie b, na co P odpowiada zwroceniem wartosci y=r+sbmod g .
Ostatecznie ¥ poréwnuje warto$¢ u z wartoscia a” K " mod p.

Jest oczywiste, ze jezeli P trzyma si¢ zasad protokotu, zawsze zostanie poprawnie zidentyfi-
kowany przez V. Z drugiej strony intruz Oskar méglby oszukiwaé, gdyby tylko udato mu sig¢
zgadna¢ warto$¢ wyzwania, ktore V' wygeneruje w nastepnym kroku — oznaczmy to przypuszczenie

przez g. Zamiast obowiazkowej wartosci u =«a” Oskar wyslalby swe zobowiazanie

u=a" *K®mod p .
Po otrzymaniu od ¥ wyzwania b Oskar musiatby wysta¢ w odpowiedzi warto$¢

y=(r +(b— g)s)mod q.
Jesli b=g (mod q) , to warto$¢ ta jest rowna » mod ¢ i oszustwo Oskara nie zostatoby rozpoznane;
prawdopodobiefistwo wystapienia takiego zdarzenia wynosi 2 '— jest to prawdopodobiefistwo fat-
szywej akceptacji.

Zilustrujmy ten schemat konkretnymi warto$ciami liczbowymi (w praktyce wartosci te po-
winny by¢ znacznie wigksze niz tutaj, by mozna bylo w ogdle mowic o bezpieczenstwie protokotu):
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niech parametry wybrane przez TA rowne beda odpowiednio p = 285457, g =313, o= 146159.
P wybiera swoj klucz prywatny s = 237 i oblicza odpowiadajacy mu klucz publiczny K =a™* =
166428 mod 285457 . P rejestruje w TA swa tozsamos$¢ i swoj klucz publiczny, w wyniku czego
TA publikuje klucz K i certyfikat S dla P (ID p, K )
Zalézmy, ze V zada od P zidentyfikowania si¢. P wybiera losowo liczbg » — w naszym przy-
padku 7 = 133 — oblicza swe zobowiazanie u =r> =36157 mod 285457 i wysyla do V czwoérke
(ID[, K, S, u) . V sprawdza nastepnie, czy para (ID p, K ) i certyfikat S pasuja do siebie (pominiemy
szczegoly tej operacji) — jezeli tak, V' wysyta do P swe wyzwanie, w naszym przyktadzie b = 167.
P oblicza warto$¢ y = (r + sb) mod g =274 i przesyta ja do V. V oblicza

a’K" = (1461597 * 166428'” ) = 36157 mod 285457 .

Poniewaz warto$¢ ta rowna jest u, V akceptuje identyfikacje P.

Schemat Schnorra jest schematem bardzo efektywnym: udowadniajacy (procesor karty inteli-
gentnej) musi wykona¢ tylko jedno potggowanie modulo p, by wyliczy¢ swe zobowiazanie. Obliczenie
odpowiedzi y wymaga pojedynczego mnozenia i jednego dodawania modulo g. Bezpieczefistwo
protokotu zasadza si¢ na (domniemanej) trudnosci obliczeniowej logarytmowania dyskretnego —
zakladajac t¢ trudnos¢, mozna udowodni¢ odpornos$é schematu na ataki bierne.

13.6.2. Schemat identyfikacyjny Okamoto

Zmodyfikowana wersja schematu Schnorra, takze bazujaca na obliczeniowej trudnosci logarytmo-
wania dyskretnego, zaproponowana zostata przez Okamoto [388]. Bazujac na wspomnianej trud-
nosci, mozna udowodni¢ odpornos¢ tego schematu na ataki czynne.

Schemat identyfikacyjny Okamoto

Obliczenia wstepne wykonywane przez TA: TA inicjuje parametry protokotu:
(1) Wybiera modut p, bedacy liczba pierwsza.
(2) Wybiera liczbe pierwsza ¢, bedaca dzielnikiem p—1.
(3) Wybiera dwie liczby catkowite ¢, 1 &, , bedace elementami rzedu g w grupie Z; .
(4) Wybiera liczbe ¢ rzedu 0( p), powiedzmy ¢ >20.
(5) Stosuje swoj prywatny klucz do wydawania certyfikatow, podczas gdy klucz publiczny
stuzy do weryfikacji.
(6) Publikuje p, g, o, o, t i swdj klucz publiczny.
Rejestracja: P podejmuje nastgpujace kroki w celu uzyskania certyfikatu od 74:
(1) Wybiera losowo swoj klucz prywatny (Sl, sz) €r Z,%Z, inajego podstawie oblicza

swoj klucz publiczny K =, "o, mod p .

(2) Rejestruje klucz K w TA, w zwiazku z czym TA publikuje certyfikat (podpis) S dla
(IDy, K).
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Sekwencja komunikatow: P udowadnia swa tozsamo$¢ wobec V-
1) P->V: (IDP,K,S,u), gdzie S jest certyfikatem wygenerowanym przez 74 dla
(IDp.K), u=a," ;"> mod p dla losowych liczb catkowitych r,r, €, Z, .
(2) V weryfikuje certyfikat S.
G) Vo>Pieey 0,....2' 1.
@) P>V: y=n+es (mod q), Yy =1 +es, (mod q).
(5) Weryfikacja:

?
u=o,"'a,”? K mod p .

Jezeli powyzsza rowno$¢ jest prawdziwa, to V akceptuje oswiadczenie P, w przeciwnym
razie je odrzuca.

Zilustrujmy opisany schemat konkretnymi wartosciami liczbowymi. Niech p = 6491, g = 59,
o =1764, o, = 4269, t =5, s, =21, s; = 47. Klucz publiczny 74 ma warto$¢

K=a "a, " =17647'4269" =5196 (mod 6491).
P wybiera losowo r; = 13, s, = 33 i oblicza swe zobowiazanie
u=a" a,” =1764"4269* =1131(mod 6491).
po czym przesyta je do V. V odpowiada wyzwaniem e = 12, wobec czego P oblicza kongruencje

Y, =r+es =29 (mod 59) ,
v, =r, +es, =7 (mod 59) .

Otrzymawszy y; i y,, V oblicza warto$¢
a o, K¢ =17647426975196'"> =1131 (mod 6491)

i porownuje ja z wartoscia . Wynik porownania jest pozytywny, wigc V akceptuje identyfikacje P.

13.6.3. Schematy identyfikacyjne a podpis elektroniczny

Schematy identyfikacji moga by¢ tatwo przeksztalcone w schematy podpisu elektronicznego. Na-
lezy w tym celu zastapi¢ weryfikator funkcja haszujaca, posiadajacq dwa argumenty: podpisywany
komunikat i zobowigzanie; wartos¢ tej funkcji (skrot) staje si¢ odpowiednikiem wyzwania. Ponizszy
schemat podpisu elektronicznego wywodzi si¢ wprost ze schematu identyfikacyjnego Schnorra.
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Schemat Schnorra podpisu elektronicznego

Obliczenia wstepne wykonywane przez TA: TA inicjuje parametry protokohu, a w szczego6Inosci:
(1) Wybiera modut p bedacy liczba pierwsza (p>2512), liczbe pierwsza g bedaca dzielni-

kiem (p — 1)(g>2"*) oraz liczbg catkowita o e Z, bedaca generatorem grupy rzedu g.

(2) Wybiera funkcj¢ haszujaca h: Z, x Z — {0 1...2 —1}.
(3) Stosuje swoj prywatny klucz do wydawania certyfikatéw, podczas gdy klucz pu-
bliczny stuzy do weryfikacji.
(4) Publikuje p, q, a, h i swdj klucz publiczny.
Rejestracja: Podmiot podpisujacy (ang. signer) S podejmuje nastgpujace kroki w celu uzy-
skania certyfikatu od TA4:

(1) Wybiera losowo swéj klucz prywatny s e, Z,

4 1na jego podstawie oblicza swoj

klucz publiczny K =™ mod p .
(2) Rejestruje klucz K w T4, w zwiazku z czym TA publikuje certyfikat (podpis) S dla

(]D S» K) .
Podpisywanie: Aby podpisa¢ komunikat m, S wybiera losowo liczbg catkowita r € Z, i oblicza

u=a" mod p oraz skrét b= h(u m) dla komunikatu m € Z. Podpisem elektronicznym

komunikatu m jest para SG, = (b, y) , gdzie
yz(r+sb)m0d q.

Weryfikacja: Weryfikator V otrzymuje komunikat m , jego podpis (IT ;), pobiera z T4 klucz
publiczny K (wraz z niezbgdnymi parametrami), po czym rekonstruuje warto$é

;Ea;K; mod p

i sprawdza, czy

b;h(;Z) (mod p).

Jesli wynik sprawdzenia jest pozytywny, podpis uwazany jest za autentyczny.

Jak wykazali Pointcheval i Stern [410], jezeli w stosunku do schematu podpisu Schnorra jest
mozliwe tzw. falszerstwo egzystencjonalne® (ang. existential forgery), to jednocze$nie problem loga-
rytmowania dyskretnego jest tatwo rozwiazywalny w podgrupach. Stwierdzenie to pozostaje praw-
dziwe w warunkach tzw. losowej wyroczni (ang. random oracle).

2 Jest to falszerstwo polegajace na generowaniu podpisow dla wiadomosci, ktérej postaci nie sposob prze-
widzie¢ a priori. Pokrewnymi falszerstwami podpisow sa: falszerstwo selektywne (ang. selective forgery), polega-
jace na generowaniu podpiséw dla wiadomosci o znanej postaci, oraz falszerstwo uniwersalne (ang. universal
forgery), polegajace na generowaniu podpisow dla dowolnych wiadomosci — przyp. tum.
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W podobny sposéb mozna przeksztalci¢ schemat identyfikacyjny Okamoto na schemat pod-

pisu elektronicznego.

Schemat Okamoto podpisu elektronicznego

Obliczenia wstepne wykonywane przez TA: TA inicjuje parametry protokohu:
(1) Wybiera modut obliczen p bedacy liczba pierwsza (p>2°"), liczbe pierwsza g bedaca

dzielnikiem (p — 1) (¢>2"*%)) i dwie liczby catkowite o, i o, bedace elementami

rzedu g w grupie Z, .

(2) Wybiera funkcje haszujaca 4 : %), xZ — {0, L...,2" = 1}.
(3) Stosuje swoj prywatny klucz do wydawania certyfikatow, podczas gdy klucz publiczny

stuzy do weryfikacji.
(4) Publikuje p, q, o1, o, h i swoj klucz publiczny.
Rejestracja: P podejmuje nastgpujace kroki w celu uzyskania certyfikatu od 74:

(1) Wybiera losowo swoj klucz prywatny (sl_ sz) €p Z; X Z; i na jego podstawie oblicza
swoj klucz publiczny K =, "o, > mod p .
(2) Rejestruje klucz K w TA, w zwiazku z czym TA publikuje certyfikat (podpis) S dla

(IDy, K).
Podpisywanie: Aby podpisa¢ komunikat m e #, S wybiera losowo dwie liczby calkowite
n,r, €x Z,,oblicza u=a," @,” mod p, znajduje skrot

e=h(u,m)
i rozwigzuje dwie kongruencje:

V= (r1 + es; )(mod q),

Yy = (r2 +es, ) (mod q).
ey, ), pobiera z T4 klucz

Podpisem komunikatu m jest trdjka (e, Vi,V )
e,

Weryfikacja: Weryfikator V otrzymuje komunikat%, podpis (
publiczny K, oblicza

u=o""a,”? K mod p

i sprawdza, czy

-
e=h ( u,m )
Jesli wynik sprawdzenia jest pozytywny, podpis uwazany jest za autentyczny.
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Jak udowodnit Okamoto, z trudnosci obliczeniowej logarytmowania dyskretnego wynika od-

pornos$¢ powyzszego schematu na atak z wybranym komunikatem — pod warunkiem, ze funkcja
haszujaca 4 jest funkcja nieskorelowana. Istnienie funkcji nieskorelowanych jest wymaganiem sil-
niejszym niz istnienie funkcji bezkolizyjnych (szczegoly w [388]).

13.7. Problemy i ¢wiczenia

)

@

(€))

“

(&)

©

Rozpatrzmy nastgpujacy protokoét identyfikacyjny. Peggy podaje swa nazwe Wiktorowi. Wiktor
rzuca moneta symetryczna: jesli wypadnie orzelek, Wiktor akceptuje identyfikacjg, w przeciw-
nym razie odrzuca ja. Oblicz prawdopodobienstwo falszywego odrzucenia i falszywej akcepta-
c¢ji w tym protokole. Czy protokot ten nadaje sie do praktycznego zastosowania?

Wiktor zakupil dwa komputery wyposazone w dodatkowe urzadzenia identyfikacyjne. Do
pierwszego komputera przylaczony jest czytnik linii papilarnych, a prawdopodobienstwo fal-
szywego odrzucenia i falszywej akceptacji wynosza (odpowiednio) Py  oraz Pfa1 . Urzadzenie

przyltaczone do drugiego komputera bazuje na rozpoznawaniu twarzy, a wspomniane prawdo-
podobienstwa wynosza odpowiednio P; , oraz Pfaz . Wiktor zastanawia sig, jak polaczy¢ ze

soba te dwie maszyny, by wymienione prawdopodobienstwa zmniejszy¢; rozwaza w zwiazku

z tym dwa nastgpujace rozwiazania:

(a) identyfikacja jest przyjeta tylko wowczas, gdy przyjeta zostanie przez kazdy z obydwu
komputerow,

(b) identyfikacja jest przyjeta wowczas, gdy przyjeta zostanie przez co najmniej jeden
z komputerow.

Oblicz prawdopodobienstwo fatszywego odrzucenia i falszywej akceptacji dla kazdego z tych

rozwiazan (w razie potrzeby mozesz poczyni¢ rozsadne zalozenia o charakterze probabili-

stycznym).

Wyobrazmy sobie schemat identyfikacyjny oparty na czterocyfrowym numerze PIN. Jakie

prawdopodobienstwo zgadnigcia numeru ma intruz (zlodziej karty bankomatowej!), jezeli

dopuszczalne sa trzy proby wprowadzenia tego numeru?

Rozwazmy 10-znakowe hasta, ktérych kolejne znaki wybierane sg losowo z pewnego zbioru;

rozpatrzmy nastgpujace typy zbiorow:

(a) wszystkie mate litery alfabetu angielskiego,

(b) wszystkie litery (male i wielkie) alfabetu angielskiego,

(c) wszystkie znaki alfanumeryczne (mate i wielkie litery oraz cyfry) alfabetu angielskiego,

(d) wszystkie znaki dostepne na typowej klawiaturze (tacznie 96 znakow).

Jakie jest prawdopodobienstwo zgadnigcia hasta w jednej probie dla kazdego z wymienionych

zbioréow? Ile czasu wymagatoby wyczerpujace sprawdzenie wszystkich haset dla kazdego

z wymienionych zbioréw, jesli mozna by dokona¢ 1000 sprawdzen w ciagu sekundy?

Rozwazmy 7-znakowe hasto skladajace si¢ z matych liter alfabetu angielskiego — hasto to

moze przyjaé jedna z 26’ postaci. Tak sie niedobrze stato, ze pewien intruz uzyskat dostep do

pliku zawierajacego haszowane hasta wszystkich uzytkownikéw; intruz ten dysponuje progra-

mem wykonujacym 1000 préb ,,dopasowania” hasta w ciagu sekundy. Jak czgsto uzytkownik

powinien zmienia¢ swe (losowo wybierane) hasto, by prawdopodobienstwo powodzenia intruza

nie przekroczyto 10°? (Po kazdej zmianie hasta intruz uruchamia swoj program na nowo).

Zmodyfikuj protokot ,,wyzwanie-odpowiedz” dla weryfikacji wspoétdzielonego (tajnego) klucza

tak, by obydwoje uczestnikow interakcji moglo wykorzystywa¢ znaczniki czasowe.
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(7) Dwaj uzytkownicy 4 i B znaja nawzajem swe klucze publiczne, otrzymane z TA4. Zaprojektuj
protokét typu ,,wyzwanie-odpowiedz”, umozliwiajacy tym uzytkownikom wzajemne uwierzy-
telnienie. Rozwaz dwa przypadki:

(a) gdy klucze publiczne uzywane sa do szyfrowania,
(b) gdy klucze publiczne uzywane sa do uwierzytelniania.

(8) Udowodnij zupetno$é i rzetelno$¢ protokotu identyfikacyjnego Fiata-Shamira. Napisz symu-
lator interakcji tego protokotu i ocen jego efektywnoscé.

(9) Udowadniajacy P i weryfikator V' uzywaja od pewnego czasu protokolu Fiata-Shamira do
celow identyfikacji. Intruz Oskar, podstuchujacy ich dialogi i kolekcjonujacy zapisy interakcji,
zauwazyl, ze wartosci (binarnych) wyzwan wybierane przez V nie majg rozktadu jednostaj-
nego: wyzwania o wartosci 0 generowane sa z prawdopodobienstwem &, wyzwania o warto-
$ci 1 — z prawdopodobienstwem 1 — ¢, gdzie & < 0,5. Oskar zamierza wcieli¢ si¢ w role P
(Peggy) i zdaje sobie sprawe z faktu, ze w tym celu musiatby z wyprzedzeniem trafnie odgad-
na¢ najblizsza warto$¢ wyzwania generowanego przez V. W tym celu rozwaza on dwie naste-
pujace strategie:

(a) zakladanie wartosci 0 i 1 z takim samym rozkladem prawdopodobienstwa, z jakim sta-
tystycznie sa one generowane,

(b) konsekwentne zaktadanie, ze wyzwanie bedzie miato wartos¢ 1.

(c) Jakie prawdopodobienstwo powodzenia ma Oskar w kazdym z obydwu przypadkow?
Ktora ze strategii jest lepsza? Czy jaka$ inna strategia bylaby dla Oskara jeszcze lepsza?

(10) Oskar dysponuje zapisami interakcji prowadzonych migdzy P i V' w procesie identyfikowania
za pomocg protokotu Fiata-Shamira. Analizujac te zapisy, Oskar zauwazyt dwie pozycje
(uy, b,v;) i (uy,by,v,) takie, Ze u; =u, ijednoczesnie by #b, . Jakie jest prawdopodo-
bienstwo wystapienia takiej sytuacji? Czy ulatwia ona Oskarowi przelamanie protokotu?

(11) Udowodnij zupetnos¢ i rzetelnos¢ protokotu Feigego-Fiata-Shamira. Zaprojektuj odpowiada-
jacy mu symulator interakcji i przedyskutuj zaleznosé¢ jego efektywnosci od przyjetej dtugosci
(liczby bitow) wyzwania ¢ .

(12) Analizujac przebieg protokotu Feigego-Fiata-Shamira, Oskar zauwazyl, ze V pierwsze swe

wyzwanie wybiera zgodnie z protokotem, czyli losowo i jednorodnie ze zbioru {0, 1}/‘/, lecz

juz w nastepnych rundach wyzwania generowane sg na zasadzie swoistego recyklingu: jezeli
mianowicie w rundzie o numerze i — 1 wyzwanie mialo posta¢ b,_; = {0:1 ..... a, }, to w na-

stepnej rundzie ma ono posta¢ b, = {az, ey O Oy }, gdzie bit «,,; generowany jest losowo

z rownym prawdopodobienstwem wystapienia wartosci 0 i 1. Jakie jest prawdopodobienstwo
wystapienia falszywej akceptacji w tych warunkach?

(13) Dokonaj konwersji protokotow FFS i GQ na odpowiadajace im schematy podpisu elektro-
nicznego. Przedyskutuj bezpieczenstwo stworzonych schematow.

(14) Zmodyfikuj schemat identyfikacji Schnorra tak, by wszelkie obliczenia prowadzone byly w ciele
Galois GF(2°*"), a g bylo liczba pierwsza Mersenne’a réwna 2°>' — 1. Przedyskutuj efektyw-
nos¢ zmodyfikowanego schematu.

(15) Rozwaz schemat identyfikacyjny Schnorra z binarnymi wartosciami wyzwan be, {0, 1}.
Udowodnij jego zupetnos¢ i rzetelno$¢ w tej postaci; zaprojektuj stymulator interakcji dla tego
protokotu i przedyskutuj jego efektywnos¢.

(16) Peggy, stosujaca schemat Okamoto, tworzy swdj prywatny klucz w ten sposob, iz losowo
wybiera wartos$¢ s, i t¢ sama warto$¢ przypisuje s,. Przedyskutuj konsekwencje takiego postepo-
wania; czy protokdt bedzie nadal bezpieczny, jezeli intruz zorientuje sig, ze zawsze s; = 5,7

(17) Powré¢my do schematu Okamoto i zalozmy, ze wybierane przez TA wartosci ¢4 i o, sa konse-
kwentnie identyczne (¢4 = ). Czy schemat nadal pozostaje bezpieczny? Uzasadnij odpowiedz.



