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Skrypty dziatajace
w przegladarce

Pierwszy mechanizm skryptowy dzialajacy w przegladarce pojawil
sic w Nestcape Navigatorze w roku 1995 jako wynik prac Brendana
Eicha. Wbudowany jezyk Mocha (bo taka byla jego pierwotna nazwa)
dawal twércom stron mozliwo$é¢ manipulowania dokumentami HTML,
wySwietlania prostych systemowych okien dialogowych, otwierania
i przesuwania okien przegladarki i wykorzystywania innych prostych
typ6w automatyzacji dziatania strony klienta.

W kolejnych wydaniach beta swojej przegladarki Netscape ostatecznie zmienil
nazwe Mocha na LiveScript, a po dopieciu dziwacznych uméw z firmg Sun Micro-
systems ostateczng nazwa jezyka stalo sie JavaScript. Bylo zaledwie kilka podo-
biefistw miedzy jezykiem Mocha Eicha Brendana a Java Suna, ale w firmie Netscape
wierzono, ze takie marketingowe malzenstwo z pewnoscig pozwoli uzyskaé Java-
Scriptowi dominacje w lukratywnym $wiecie serweréw. Pragnienie to stalo sie
jasne po pojawieniu sie w 1995 roku stynnego i wprowadzajacego w blad ogloszenia
zapowiadajgcego nowy jezyk, ktére od razu wigzalo go z ogromng liczbg produktow
komercyjnych':
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Netscape i Sun prezentuja JavaScript, nowy, otwarty, miedzyplatformowy
i obiektowy jezyk skryptowy dla sieci korporacyjnych i internetu.

[...]

Netscape Navigator Gold 2.0 pozwala na tworzenie i edytowanie skryptéw
w jezyku JavaScript, natomiast Netscape LiveWire umozliwia instalowanie,
uruchamianie i zarzadzanie programami napisanymi w tym jezyku, zaréwno
w sieci korporacyjnej, jak i w calym internecie. Netscape LiveWire Pro dodaje
funkcje taczenia z jezykiem JavaScript wydajnych relacyjnych baz danych firm
Ilustra, Informix, Microsoft, Oracle i Sybase. Obstuga jezykéw Java i JavaScript
zostata wbudowana w produkty firmy Netscape w celu stworzenia zunifikowanego
Srodowiska narzedzi klienckich i serwerowych przeznaczonych do tworzenia
i wdrazania aplikacji sieciowych.

Mimo niewlasciwego przywigzania firmy Netscape do jezyka Java warto$é je-
zyka JavaScript dla rozwigzan programistycznych dziatajacych po stronie klienta
wydawata sie catkiem spora, co byto zrozumiate réwniez dla konkurencji. W 1996
roku Microsoft odpowiedzial Internet Explorerem 3.0, w ktérym wprowadzona
zostata niemal idealna kopia jezyka JavaScript oraz wlasna propozycja firmy: zmie-
niona wersja jezyka Visual Basic o nazwie VBScript. Zaproponowana przez Microsoft
alternatywa nie zyskala jednak popularnosci, a jej obstuga nie zostata nawet zaim-
plementowana w innych przegladarkach, co moglo wynika¢ ze sp6znionej prezentacji
albo z nieeleganckiej sktadni nowego jezyka. Ostatecznie to JavaScript zagarnal Iwig
cze$é rynku, a od tego czasu nawet nie prébowano wprowadzié nowych jezykéow
skryptowych do przegladarek, co réwniez moze wynikaé¢ z pierwotnej porazki
Microsoftu na tym polu.

Firma Netscape zachecona popularoscig jezyka JavaScript cze$é¢ odpowie-
dzialnosci za jego rozwdj i konserwacje przekazata niezaleznemu stowarzyszeniu
ECMA (European Computer Manufacturers Association). Nowy opiekun jezyka juz
w 1999 roku udostepnil trzecie wydanie specyfikacji ECMAScript, ale od tego mo-
mentu rozwoj jezyka stal sie duzo trudniejszy. Czwarte wydanie specyfikacji, ktére
catkowicie przedefiniowalo caly jezyk, po kilku latach przepychanek miedzy twor-
cami przegladarek zostalo odlozone na potke, a ograniczone wydanie pigte® mimo
opublikowania w 2009 roku nadal nie cieszy sie petng obstuga w przegladarkach (cho¢
ten stan ciggle sie poprawia). W 2008 roku rozpoczely sie prace nad kolejng iteracja,
nazywang ,,Harmony”, ale s one nadal dalekie od ukoficzenia. Z powodu braku
obowiazujacego wszystkich i stale ewoluujacego standardu pojawiajg sie rozszerze-
nia jezyka tworzone przez poszczegélnych producentéw przegladarek, ale takie do-
datki zwykle powoduja tylko problemy.

Podstawowe cechy jezyka JavaScript

130

JavaScript jest wzglednie prostym jezykiem przeznaczonym do interpretowania
w momencie uruchomienia. Charakteryzuje sie sktadniag podobng do uzywanej
w jezyku C (z wyjatkiem arytmetyki wskaznikéw), prostym, bezklasowym modelem
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obiektéw, ktéry podobno zostal zainspirowany malo znanym jezykiem programo-
wania 0 nazwie Self, mechanizmem automatycznego zwalniania pamieci i stabym ty-
powaniem dynamicznym.

JavaScript nie ma wbudowanych mechanizméw wej$cia-wyjscia. W przegla-
darkach otrzymal ograniczone mozliwosci interakeji ze $rodowiskiem komputera,
realizowane za pomocg metod i whasciwosci odwolujgcych sie do kodu samej prze-
gladarki. Jednak w przeciwiefistwie do interfejséw znanych z innych jezykéw pro-
gramowania funkcje te maja bardzo ograniczone mozliwosci i zostaly przygoto-
wane do realizowania konkretnych zadan.

Wiekszosé gléwnych funkeji jezyka JavaScript nie jest niczym niezwyktym i po-
winny by¢ one znane programistom uzywajacym juz jezykéw C lub C++ oraz
w mniejszym stopniu — Java. Prosty program JavaScript moze wygladaé tak:

var text = "Czes¢, mamo!";

function display string(str) {
alert(str);
return 0;

}

// To wywolanie wyswietli tekst "Czes¢, mamo!".
display_str(text);

Dokladniejsze wyjasnienie semantyki jezyka JavaScript wykracza poza ramy tej
ksigzki, dlatego w tym rozdziale podsumuje tylko szczegélne i wplywajace na bez-
pieczefistwo cechy jezyka. Czytelnicy szukajacy bardziej systematycznego wprowa-
dzenia do jezyka powinni zainteresowa sie ksiazka Marjina Haverbeke’a Eloquent
JavaScript (No Starch Press, 2011).

Model przetwarzania skryptow

Kazdy dokument HTML wyswietlany w przegladarce — niezaleznie od tego, czy
w osobnym oknie, czy tez w ramce — otrzymuje osobne Srodowisko wykonania
skryptéw JavaScript razem z niezalezna, przestrzenig nazw dla wszystkich zmien-
nych globalnych oraz funkcjami tworzonymi przez tadowane skrypty. Wszystkie
skrypty wykonywane w ramach kontekstu konkretnego dokumentu wspétdziely
miedzy sobg jedng piaskownice, ale mogg tez kontaktowaé sie z innymi konteksta-
mi za poSrednictwem specjalnego API. Takie interakcje miedzy dokumentami mu-
sza by¢ wykonywane w sposéb otwarty, dlatego przypadkowe interferencje sg bar-
dzo malo prawdopodobne. Na pierwszy rzut oka reguty izolowania skryptéw bardzo
przypominaja model szufladkowania proceséw, znany z nowoczesnych systeméw
operacyjnych, ale nie sa one az tak rozbudowane.

W ramach jednego kontekstu wykonania wszystkie znalezione bloki JavaScriptu
przetwarzane sa po kolei, niemal zawsze w $ciSle okreslonym porzadku. Kazdy blok
kodu musi sktadaé sie z dowolnej liczby prawidtowo zbudowanych jednostek skta-
dniowych, ktére sa przetwarzane w trzech nastepujacych po sobie krokach o na-
zwach: parsowanie, rozwigzywanie funkcji i wykonanie kodu.

Skrypty dziatajace w przegladarce 131
Kup ksigzke Polec¢ ksigzke



blok nr 1:

blok nr. 2:

Parsowanie

Na etapie parsowania sprawdzana jest skladnia bloku skryptu, ktéry najczesciej
konwertowany jest do posredniej postaci binarnej. Wykonanie skryptu zapisa-
nego w tej postaci jest zdecydowanie szybsze. Sam kod nie ma Zzadnych globalnych
skutkéw do czasu calkowitego ukoriczenia prac na tym etapie. Jezeli pojawig sie
btedy sktadniowe, to caly problematyczny blok kodu jest porzucany, a parser
przechodzi do kolejnego dostepnego bloku kodu.

W ramach zobrazowania zachowania parsera zgodnego ze specyfikacja jezyka
JavaScript zachecam do przyjrzenia sie ponizszemu wycinkowi kodu:

<script>

var my variablel = 1;
var my variable2
</script>

<script>
2;
</script>

Doswiadczenie zdobyte w pracy z jezykiem C podpowiada, ze powyzszy kod
powinien zostaé zinterpretowany tak samo jak ponizszy. W jezyku JavaScript tak
sie jednak nie dzieje.

<script>
var my variablel = 1;
var my variable2 = 2;
</script>

Wynika to z faktu, ze bloki <script> nie sg ze soba laczone przed rozpoczeciem
parsowania. W tym przypadku pierwszy segment skryptu spowoduje powstanie
btedu sktadniowego (przypisanie z brakujaca warto$cig po prawej stronie), przez co
caly blok zostanie zignorowany i nie przejdzie do etapu wykonania. Fakt, ze caly
segment jest pomijany, zanim bedzie mégt mieé jakikolwiek wplyw na strone, ozna-
cza tez, iz pierwotny przyktad nie jest réwnowazny ponizszemu:

<script>
var my variablel = 1;
</script>

<script>
2;
</script>

Ta cecha odréznia jezyk JavaScript od wielu innych jezykéw skryptowych,
takich jak Bash, w ktérych etap parsowania nie zostat tak mocno oddzielony od etapu
wykonania.
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W naszym oryginalnym przykladzie po zignorowaniu pierwszego bloku kodu
parser przejdzie do drugiego dostepnego bloku (<script>2;</script>), ktéry zo-
stanie obsluzony bez zadnych bledéw. Drugi blok kodu jest réwnowazny wykona-
niu instrukeji pustej, poniewaz znajduje siec w nim tylko jedna instrukeja bedaca
warto$cig numeryczng.

Rozwiazywanie funkgji

Po zakoficzeniu etapu parsowania w kolejnym kroku rejestrowane sa wszystkie na-
zwane, globalne funkcje znalezione przez parsera w aktualnym bloku kodu. Od tego
momentu kazda znaleziona funkcja bedzie dostepna w uruchomionym pézniej ko-
dzie. Dzieki zastosowaniu tego kroku ponizszy kod zadziala bez Zadnych proble-
moéw, poniewaz funkcja hello world() zostanie zarejestrowana jeszcze przed wy-
konaniem pierwszego wiersza kodu, wywoltujacego te wlasnie funkcje. Jest to
dziatanie odmienne od tego, do jakiego przyzwyczaili sie programisci uzywajacy
jezykéw C lub C++.

<script>
hello_world();

function hello _world() {
alert('CzeS¢, mamo!');
}

</script>

Z. drugiej strony ponizszy kod nie zachowa sie tak, jak bysmy sobie tego zyczyli:

<script>
hello world();
</script>

<script>

function hello _world() {
alert('CzeS¢, mamo!');

}

</script>

Tak zmieniony kod zglosi btedy w czasie wykonania, poniewaz poszczegélne
bloki nie sg obstugiwane razem, ale w kolejnosci, w jakiej zostaja zaprezento-
wane mechanizmowi skryptowemu. W czasie gdy pierwszy blok jest juz wyko-
nywany, blok definiujacy funkcje hello_world() nie zostal nawet sparsowany.

Zeby bylo jeszcze ciekawiej, okazuje sie, ze opisany tu nieco dziwny sposéb roz-
wigzywania nazw dotyczy wylacznie funkeji, a deklaracje zmiennych sg z niego wy-
laczone. Zmienne sy rejestrowane sekwencyjnie w czasie wykonania, podobnie jak
dzieje sie to we wszystkich innych jezykach interpretowanych. Oznacza to, ze poniz-
szy przyklad, w ktérym funkcja hello world() zostala zastapiona funkcja anonimows
przypisywang do zmiennej globalnej, nie bedzie dziatat tak, jak bysmy tego chcieli:
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<script>
hello world();

var hello world = function() {
alert('CzeS¢, mamo!');
}

</script>

W tym przypadku przypisanie warto$ci do zmiennej hello_world wykonywane
jest dopiero po prébie wywolania hello_world().

Wykonywanie kodu

Po zakoriczeniu procesu rozwigzywania nazw mechanizm skryptowy przystepuje
do wykonywania wszystkich instrukeji znajdujacych sie poza blokami funkcji. Na
tym etapie wykonywanie skryptu moze zostaé¢ zatrzymane z powodu nieobstuzo-
nego wyjatku lub z kilku innych, bardziej ezoterycznych powodéw. Mimo wysta-
pienia takiego bledu nadal mozliwe bedzie wywolanie wszystkich funkcji znajdu-
jacych sie w tym samym bloku kodu, a zmiany wprowadzone przez wykonany do
tej pory kod pozostang aktywne w ramach biezacego kontekstu.

W ponizszym (dtugawym, ale i interesujacym) wycinku kodu prezentowanych
jest kilka innych cech wykonania kodu JavaScript, w tym i mechanizm wznawiania
pracy po wystapieniu wyjatku:

<script>

function not_called() { Ta funkdja nie zostanie wykonana,
return 42; poniewai nigdy nie jest wywolywana.

}

Ta funkdja zostanie wykonana dopiero
wtedy, gdy zostanie wywolana.
Wyswietla ona okno dialogowe,

a nastepnie rzuca wyjatek z powodu
proby wywolania funkgji do_stuff(),
ktdrej nazwa nie zostala rozwigzana.

alert("Witamy w naszej przyktadowej aplikacji."); Wykonywarie progiamu
rozpoczyna sie od tej instrukeji.

hello_world 03 *—{ Nastepnie wyswietlany jest komunikat , W tym.. .".]

alert("Dziekujemy, zapraszamy ponownie."); -—‘ Ten kod nie zostanie wykonany z powodu

function hello world() {
alert("W tym programie wszystko jest mozliwe!");
do_stuff();

}

</script> nieobsluzonego wyjatku rauconego
w funkeji hello_world().

/i Poprzedni wyjatek nie zablokuje jednak wykonania
<script> kodu znajdujacego sie w osobnym bloku.
alert("Skoro juz popracowalismy, to moze partyjka szachow?");

</script>
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Prosze samodzielnie wyprébowaé dziatanie tego przykladu i sprawdzi¢, czy
podane przy nim komentarze zgadzajg sie z rzeczywistoscia.

Z tego malego éwiczenia wynika, ze nieoczekiwane i nieobstuzone wyjatki maja
dosé nietypowe konsekwencje. Mogg one wprowadzié¢ aplikacje w stan niespojny,
a mimo to umozliwiajacy dalsze wykonywanie kodu. Zadaniem wyjatkéw jest
uniemozliwienie rozprzestrzenienia sie bledéw wynikajacych z nieoczekiwanych
sytuacji, a zatem taki sposéb wykonywania skryptéw nalezy uzna¢ za dziwny, tym
bardziej ze na wielu innych frontach (na przyktad w sprawie zakazu uzywania in-
strukcji goto) jezyk JavaScript ma zdecydowanie twardsze zasady.

Zarzqdzanie wykonaniem kodu

Chcac odpowiednio przeanalizowaé¢ cechy bezpieczenstwa pewnych popularnych
wzorcow projektowych aplikacji WWW, musimy doktadnie pozna¢ model koor-
dynacji i zarzgdzania wykonywaniem kodu stosowany w jezyku JavaScript. Na
szcze$cie model ten jest zadziwiajgco rozsadny.

Niemal caly kod JavaScript, ktéry znajduje sie w okreslonym kontekscie, wy-
konywany jest w spos6b synchroniczny. Jezeli kod skryptu jest wykonywany, to
jego wykonywanie nie moze zosta¢ wznowione w wyniku dziatania zewnetrznego
zdarzenia. Nie istnieje tez mechanizm watkéw, ktére moglyby réwnoczesnie modyfi-
kowa¢ wspoélng pamie¢. W czasie gdy mechanizm skryptowy jest zajety, wstrzymana
zostaje obstuga wszystkich zdarzen, czasomierzy, zadan nawigacji w stronach itp.
W wiekszosci przypadkéw cata przegladarka, a przynajmniej modut rysujacy HTML,
przestaje odpowiada¢. Obstuga zdarzen zapisanych w kolejce wznawiana jest do-
piero po zakonczeniu wykonywania skryptu, gdy mechanizm skryptowy prze-
chodzi do stanu wstrzymania. Od tego momentu ponownie mozna uruchomi¢ kod
JavaScript.

Co wiecej, jezyk JavaScript nie udostepnia funkcji sleep(..) lub pause(..), ktéra
tymczasowo zwalnialaby procesor i po pewnym czasie wznawialaby wykonywanie
kodu od tego samego miejsca. Jezeli programista chce op6znié wykonywanie wy-
konania skryptu, musi zarejestrowaé czasomierz, ktéry pézniej ponownie uru-
chomi wykonywanie kodu. Wykonywanie to musi si¢ jednak rozpoczaé na po-
czatku funkcji obstugujacej zdarzenie czasomierza (albo na poczatku anonimowej
funkcji wprowadzonej w czasie konfigurowania czasomierza). Takie warunki mozna
uznaé za irytujace, ale trzeba przyzna¢, ze prawie do zera redukuja one ryzyko
wystapienia warunkéw wyscigu (ang. race condition) w uruchomionym kodzie.

UWAGA W tym synchronicznym modelu wykonywania kodu istnieje kilka raczej przypadko-
wych k. Jedng z nich jest mozliwosé wykonania kodu w czasie, gdy wykonanie
innego bloku kodu zostaje wstrzymane w wyniku wywolania funkcji alert (..) lub
showModalDialog(..). Trzeba jednak pamigtad, ze takie przypadki brzegowe nie
wplywajg zbyt czesto na sposob wykonywania kodu.

Taki blokujacy przegladarke sposéb wykonywania petli w kodzie JavaScript
wymusza na samych przegladarkach wprowadzanie pewnych mechanizméw tago-
dzacych. Mechanizmy te opisze dokladniej w rozdziale 14. Na razie wystarczy
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powiedzied, ze wigza sie one z innymi, i to do§é nieoczekiwanymi konsekwencjami.
Wykonanie kazdej nieskoriczonej petli moze zosta¢ zakoriczone w spos6b zblizony
do rzucenia nieobstluzonego wyjatku. Mechanizm skryptowy wrécei wtedy do stanu
wstrzymania, ale kod nadal bedzie mégl by¢ wykonywany, poniewaz wszystkie
czasomierze i zdarzenia pozostang aktywne.

Mozliwosé nieoczekiwanego przerwania dtuzej dzialajacego kodu, ktéry przez
autora traktowany jest jako zawsze wykonujacy sie w calo$ci, moze zosta¢ wyko-
rzystana przez atakujacego do wprowadzenia aplikacji w stan niezdefiniowany. To
nie wszystko, inna podobna konsekwencja takiej semantyki powinna by¢ widoczna
i zrozumiala po przeczytaniu punktu ,,JSON i inne metody serializacji danych”.

Mozliwosci badania kodu i obiektow

Jezyk JavaScript udostepnia podstawowe metody badania dekompilowanego kodu
zréodtowego dowolnych niestandardowych funkcji. Wystarczy wywotaé metode
toString() lub toSource() na rzecz dowolnej funkeji, ktérg chcemy skontrolowac.
Poza tym mozliwosci skontrolowania przeptywu dzialajacego programu sg bardzo
ograniczone. Aplikacje mogg prébowaé¢ wykorzystywaé dostep do zapisanej w pa-
mieci reprezentacji gléwnego dokumentu i poszukiwaé w niej blokéw <script>,
ale w ten spos6b nie da sie przejrzeé zdalnie tadowanego lub generowanego kodu.
Za pomocy niestandardowej wlasciwosci caller mozna tez uzyskaé wglad w stos
wywolan dzialajgcego skryptu, ale nie da sie w ten spos6b okresli¢ aktualnie wyko-
nywanego wiersza kodu ani jego czesci, ktéra zostanie wykonana w nastepnej
kolejnosci.

Dynamiczne tworzenie nowego kodu JavaScript jest jedng z najwazniejszych
cech tego jezyka. Istnieje tu mozliwo$¢ nakazania mechanizmowi skryptowemu,
aby synchronicznie interpretowat ciagi znakéw przekazywanych poprzez wbudo-
wang funkcje eval(..). Na przyktad ponizsza instrukcja spowoduje wyswietlenie
okienka z komunikatem:

eval("alert(\"Czes¢, mamo!\")")

Bledy sktadniowe wykryte w tekscie przekazanym do funkeji eval(..) spowo-
duja, Ze funkcja ta rzuci wyjatek. Jezeli parsowanie sie powiedzie, to wszystkie nie-
obstuzone wyjatki rzucone przez interpretowany kod réwniez zostang przekazane
do funkcji wywotujacej. W przypadku gdy interpretowany kod zostanie bezbtednie
przygotowany i wykonany, to jako warto$¢ zwracana przez funkcje eval(..) potrakto-
wana zostanie warto$¢ ostatniej instrukeji znajdujacej sie w przekazanym jej kodzie.

Obok opisanej funkeji mozna tez wykorzysta¢ mechanizmy dziatajace na po-
ziomie przegladarki, aby z ich pomocg zaplanowa¢ op6Znione parsowanie i wyko-
nywanie nowych blokéw kodu JavaScript, ktére to operacje zostang wykonane, gdy
tylko mechanizm skryptowy powréci do stanu wstrzymania. Przyktadami takich
mechanizméw mogg by¢ czasomierze (setTimeout, setInterval), funkcje obstugi
zdarzeni (onclick, onload itd.) oraz interfejsy umozliwiajace dostep do parsera
HTML (innerHTML, document.write(..) i inne).
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Co prawda mozliwosci badania kodu pozostawiaja wiele do Zyczenia, ale juz
mozliwosci introspekeji obiektéw dziatajacego kodu zostaly w jezyku JavaScript
dosé mocno rozbudowane. Aplikacje mogg wylicza¢ niemal wszystkie metody lub
whasciwosci obiektu za pomocy prostych iteratoréw for .. in oraz for each .. in,
a takze uzywaé takich operatoréw jak typeof, instanceof lub ,jest dokladnie réwny”
(===) i wlasciwosci Tength. W ten spos6b programy moga pozna¢ szczegdly wszyst-
kich znalezionych przez siebie elementéw.

Wszystkie te mechanizmy sprawiajg, ze skrypty dzialajace w tym samym kon-
tekscie nie maja prawie zadnych mozliwosci ukrycia przed sobg jakichkolwiek da-
nych. Co wiecej, utrudniajg one ukrywanie danych nawet pomiedzy réznymi kon-
tekstami dokumentéw. Z tym problemem tworcy przegladarek walczyli przez
bardzo dtugi czas, a jak dowiemy sie w rozdziale 11., nadal nie udato im sie catko-
wicie go rozwigzad.

Modyfikowanie srodowiska uruchomieniowego

Mimo wzglednej prostoty jezyka JavaScript wykonywane w nim skrypty maja wiele
mozliwosci, zeby mocno wplyna¢ na zachowanie wlasnej piaskownicy tworzonej
przez jezyk. W rzadkich przypadkach takie zachowania mogg wplywac¢ nawet na inne
dokumenty.

Pokrywanie wbudowanych elementéw

Jednym z najbardziej zaskakujgcych narzedzi, jakimi mogg postugiwaé sie zlo-
Sliwe skrypty, jest mozliwosé usuniecia, pokrycia albo przestoniecia wiekszosci
wbudowanych w jezyk JavaScript funkcji oraz praktycznie wszystkich metod wej-
$cia-wyjscia udostepnianych przez przegladarke. Prosze przyjrzeé sie na przyklad
dzialaniu ponizszego kodu:

// To przypisanie nie spowoduje powstania bledu.
eval = alert;

// To wywolanie spowoduje nieoczekiwane wyswietlenie okna z komunikatem.
eval("Czes¢, mamo!");

A to dopiero poczatek zabawy. W Chrome, Safari i Operze mozliwe jest catko-
wite usuniecie funkeji eval(..). Wystarczy skorzystac¢ z operatora delete. Dziwne
jest tez to, ze proba wykonania tej samej operacji w Firefoksie spowoduje przywro-
cenie oryginalnej, wbudowanej funkcji i usuniecie wszystkich ewentualnych pokryd.
Z kolei w Internet Explorerze préba usuniecia tej funkeji spowoduje op6znione
rzucenie wyjatku, ktéry w tym miejscu raczej nie ma zadnego konkretnego celu.

Zgodnie z ta zasada niemal wszystkie obiekty, wlacznie z wbudowanymi typami
String lub Array, s tylko prototypami, ktére mozna dowolnie modyfikowa¢. Taki
prototyp jest obiektem nadrzednym, od ktérego wszystkie istniejace i przyszte obiekty
wywodza swoje metody i wlasciwosci. Jest to zgrubne odwzorowanie mechanizmu
dziedziczenia klas istniejacego w bardziej rozbudowanych jezykach programowania.
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Mozliwos¢ modyfikowania prototypéw obiektéw moze powodowaé malo intuicyj-
ne zachowania nowo tworzonych obiektéw, o czym mozna sie przekona¢ w poniz-
szym przykladzie:

Number.prototype.toString = function() {
return "Mam cie!";

}s

// To wywolanie wyswietli napis "Mam cie!", a nie "42":
alert(new Number(42));

Funkcje get i set

Jeszcze bardziej interesujgcg cechg modelu obiektéw w uzywanym powszechnie
dialekcie jezyka JavaScript sg funkcje get i set, ktére umozliwiaja zdefiniowanie
wlasnego kodu obstugujacego odczytywanie i zapisywanie wartosci do wlasciwosci
danego obiektu. Co prawda nie jest to mechanizm az tak rozbudowany jak przecia-
zanie operatoréw w jezyku C++, ale mozna go wykorzysta¢ do zmuszenia istnie-
jacych obiektéw lub prototypéw do zachowan dalekich od standardu. W ponizszym
wycinku kodu operacje przypisania i odczytania warto$ci do whasciwosci zostaly
w prosty spos6b podmienione:

var evil object = {

set foo() { alert("Mam cie!"); },
get foo() { return 2; }

s

// To przypisanie spowoduje wyswietlenie komunikatu "Mam cie!".
// Poza tym nie stanie sie nic wiecej.
evil_object.foo = 1;

// To porownanie na pewno sie nie uda.
if (evil object.foo != 1) alert("Co sie dzieje?!");

Funkcje set i get powstaly poczgtkowo jako rozszerzenie jezyka, ale zostaly wig-
czone do standardu ECMAScript wydanie 5. Funkcje te dostepne sq we wszystkich
nowoczesnych przeglgdarkach (z wyjgtkiem Internet Explorera w wersji 6i 7).

Efekty potencjalnych przypadkéw uzycia jezyka

W wyniku zastosowania technik opisywanych w poprzednich dwéch podpunktach
skrypt uruchomiony w danym kontekscie, ktéry zostal zmieniony przez niezaufane
tresci, nie ma zadnej pewnej metody na sprawdzenie swojego Srodowiska ani na
wykonanie dziatani korygujacych. Nie mozna zaufa¢ nawet zachowaniu prostych
wyrazen warunkowych oraz petli. Proponowane rozszerzenia jezyka najprawdo-
podobniej spowodujg jeszcze wieksze skomplikowanie tej sytuacji. Na przyktad
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nieudana propozycja z 4. wydania jezyka ECMAScript zawierala opis rozbudowa-
nego mechanizmu przecigzania operatoréw i pomyst ten prawdopodobnie be-
dzie powracal w przysztosci.

Bardzo ciekawe jest tez to, ze podjete decyzje projektowe utrudniajg teraz
mozliwosci sprawdzania kontekstu wykonania spoza piaskownicy tworzonej dla
danej strony. Na przyktad slepe zaufanie w dziatanie obiektu location w poten-
cjalnie wrogim dokumencie doprowadzito juz do wielu probleméw z bezpieczen-
stwem, zwigzanych z wtyczkami do przegladarek, rozszerzeniami tworzonymi w jezy-
ku JavaScript oraz w niektérych klasach aplikacji WWW dziatajacych po stronie
klienta. Wszystkie te problemy spowodowaly ostatecznie powstanie réznorakich
obej$¢ na poziomie przegladarki, ktére maja choé czesciowo chronié ten szczegol-
ny obiekt przed sabotazem. Niestety wiekszo$é¢ pozostatych obiektéw nadal po-
zostaje niechroniona.

UWAGA  Mozliwosci modyfikowania wlasnego kontekstu wykonania zostaly mocno ogra-
niczone w trybie ,strict” zdefiniowanym w 5. wydaniu specyfikacji ECMAScript.
Niestety na razie ten tryb nie jest w pelni obstugiwany przez zadng przeglgdarke,
a na dodatek ma byé mechanizmem dobrowolnym, z ktérego nie kazda strona be-
dzie musiata korzystac.

JSON i inne metody serializacji danych

Bardzo wazng strukturg skladniowg uzywang w jezyku JavaScript jest bardzo kom-
paktowy i wygodny mechanizm serializacji danych, znany pod nazwa JavaScript
Object Notation (notacja obiektéw jezyka JavaScript) albo po prostu JSON (RFC
4627%. Ten format danych wykorzystuje mozliwo$é przeciazenia znaczenia symbolu
otwierajacego nawiasu klamrowego ({). Nawias ten uzywany jest normalnie do
oznaczenia poczatku zagniezdzonego bloku kodu, co oznacza, Ze otwiera on nowa
instrukeje. Jezeli jednak nawias ten pojawi sie jako cze$é wyrazenia, to traktowany
jest jako poczatek zserializowanego obiektu. Ponizszy przyklad przedstawia prawi-
dlowe zastosowanie takiej sktadni do wyswietlenia prostego komunikatu:

var impromptu_object = {

"given_name" : "Jan",

“family_name" : "Kowalski",

"Tucky numbers" : [ 11630, 12067, 12407, 12887 ]
}s

// W okienku pojawi sie napis "Jan".
alert(impromptu_object.given_name);

Przecigzenie operatora otwierajacego nawiasu klamrowego oznacza, ze bloki
JSON nie zostana wlasciwie rozpoznane, jezeli sprébujemy ich uzy¢ jako osobnych
instrukcji. Oznacza to, ze zachowuja sie one inaczej niz liczby, ciagi znakéw i tablice,
ktérych serializacja nie ma takich dwuznacznosci. Moze sie to wydawaé mato zna-

Skrypty dziatajace w przegladarce 139
Kup ksigzke Polec¢ ksigzke



UWAGA

czqce, ale jest to catkiem spora zaleta. Oznacza to, ze niemozliwe staje sie dolaczanie
do stron odpowiedzi zgodnych z tg skladnia, przesylanych przez serwer z innej
domeny, z wykorzystaniem znacznikéw <script src=.>". Przedstawiony nizej listing
spowoduje powstanie bledu sktadniowego z powodu wykrycia nieprawidlowo umiej-
scowionego znaku cudzystowu (@) w miejscu, ktére interpreter traktuje jako ety-
kiete kodu'. Taki blad nie bedzie miat tutaj zadnych efektéw ubocznych.

<script>

{
"given_name" : "Jan",
“family_name" : "Kowalski",

"Tucky numbers" : [ 11630, 12067, 12407, 12887 ]
}s

</script>

Brak mozliwosci dolgczenia danych w formacie JSON za pomocq znacznikéw <script
src=..> jest bardzo interesujgcq wlasciwoscig, ale nie jest to zabezpieczenie doskonae.
Wystarczy wmiescié odpowiedz serwera w nawiasach okrgglych lub kwadratowych
albo usungé cudzystowy otaczajgce nazwy etykiet, a tak poprawiong skladnie be-
dzie mozna wykonac jako osobny blok kodu, co moze mie¢ juz powazine efekty
uboczne. Biorqgc pod uwage szybko rozwijajgcq si¢ skladnig jezyka JavaScript, nie
mozna oczekiwad, Ze ten szczegdlny uklad kodu bedzie juz zawsze powodowad bledy
parsowania. W wielu malo istotnych zastosowaniach ten poziom bezpieczeristwa
z pewnosciq bedzie wystarczajgey i mozna go traktowac jako bardzo prosty mecha-
nizm zabezpieczajqcy.

Dane w formacie JSON otrzymane przez dowolny kanal, taki jak na przyklad
zadanie XMLHttpRequest, mozna szybko i tatwo przeksztalcié w obiekty zapisane
w pamieci. Wystarczy wywola¢ funkcje JSON. parse(..) dostepng we wszystkich po-
pularnych przegladarkach (z wyjatkiem Internet Explorera). Niestety w celu utrzy-
mania zgodnosci z ta przegladarka, a czasami po prostu z przyzwyczajenia, wielu
programistéw uzywa réwnie prostego wywolania, ktére jednak jest zdecydowa-
nie bardziej niebezpieczne:

var parsed object = eval("(" + json_text + ")");

W przeciwienstwie do innych sposobéw wlaczania tresci do skryptéw (takich jak XMLHTTPRequest)
znaczniki <script src=.> nie podlegajg ograniczeniom odwolan miedzydomenowych, o ktérych méwic¢
bede w rozdziale 9. Oznacza to, ze mechanizm ten stanowi pewne ryzyko dla bezpieczenstwa, w przypadku
gdy posrednie dane uwierzytelniajace (na przyklad ciasteczka) uzywane sg przez serwer do dynamicznego
generowania kodu JavaScript dla konkretnego uzytkownika. Ta klasa podatnosci opisywana jest skrétem
XSSI — cross-site script inclusion.

¥ Zaskakujaca funkeja jezyka JavaScript jest obstuga etykiet znanych z jezyka C, takich jak moja_etykieta:
alert("Czesé, mamo!");. Jest to o tyle interesujace, ze jezyk nie obsluguje instrukcji goto, a to oznacza,
iz w wiekszo$ci przypadkéw takich etykiet po prostu nie da sie wykorzystaé.
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Problem polega na tym, ze funkcja eval(..) uzywana tutaj do wyliczania ,,war-
tosci” danych w formacie JSON pozwala na przekazanie jej nie tylko zserializowa-
nych danych, ale i pelnoprawnego kodu JavaScript, a to moze miec¢ nieoczekiwane,
globalne konsekwencje. Na przyklad wywotanie funkcji, umieszczone w spreparo-
wanej odpowiedzi JSON, zostanie oczywiScie wykonane:

{ "given name": alert("Czes¢, mamo!") }

Takie zachowanie sprawia, ze tworca aplikacji musi dodatkowo zadbadé o to, zeby
przyjmowaé dane JSON tylko z zaufanych Zrédel, a wszystkie dane otrzymane od
serwera poddawaé¢ dodatkowemu procesowi oznaczania znakéw. Jak mozna sie spo-
dziewaé, niedociagniecia w tym zakresie powodowaly juz wiele bledéw w bezpie-
czenistwie aplikacji WWW.

UWAGA  Klopoty z prawidlowq obstugq funkcji eval (..) widoczne sq nawet w samej specyfi-
kacji formatu JSON (RFC 4627). Rzekomo bezpieczna implementacja parsera
dolgczona do tego dokumentu umozliwia spreparowanym odpowiedziom w formacie
JSON na dowolne inkrementowanie i dekrementowanie zmiennych programu, kto-
rych nazwy skladajq si¢ z liter a, e, £ 1, n, 1, s, t u oraz cyfr. To wystarczy, zeby
zlozyc takie stowo jak ,unsafe” (niebezpiecznie) oraz okolo tysigea innych angielskich
stéw. Wadliwe wyrazenie regularne prezentowane w tym dokumencie RFC pojawia
sie w wielu miejscach w internecie i z pewnosciq szybko nie zniknie.

Latwosé wykorzystania formatu JSON powoduje, ze jest on powszechnie uzy-
wany przez nowoczesne aplikacie WWW. Jedynymi rywalami tego formatu sg mniej
bezpieczne sposoby serializacji ciggéw znakéw i tablic oraz format JSONP”. Wszystkie
te metody nie sg jednak zgodne z funkcjg JSON.parse(..), a to oznacza, ze wymu-
szaja uzycie niebezpiecznej funkcji eval(..) w celu konwersji danych do postaci
pozwalajacej na uzycie w programie. Inng wlasciwoscig tych formatéw jest to, ze
w przeciwienistwie do formatu JSON dane zaladowane z zewnetrznej strony za
pomocy znacznika <script src=.> zostang prawidlowo przetworzone. W rzadkich
przypadkach mozna to uznaé za zalete, ale zwykle nalezy traktowaé to jako niepo-
trzebne ryzyko. Jezeli sie zastanowié, to samo zaladowanie danych serializowanej
tablicy za pomocg znacznika <script> nie ma powaznych efektéw ubocznych, ale
atakujgcy méglby zmodyfikowaé funkeje set przypisang do prototypu Array, aby
w ten sposéb odczytywaé wpisywane do niej dane. Powszechnie stosowane zabez-
pieczenie polegajace na doklejeniu do poczatku odpowiedzi petli while(1);, ktéra
ma zablokowa¢ taki atak, moze mie¢ jednak interesujace skutki uboczne. Prosze
sobie przypomnieé¢ o mozliwosci przerwania nieskoriczonej petli, jaka daje nam je-
zyk JavaScript.

* Skr6t JSONP oznacza ,JSON with padding” czyli ,JSON w opakowaniu”. Jest to format standardowej
serializacji JSON opakowanej w uzupelniajacy kod, ktéry zmienia calo$¢ w niezalezng instrukcje JavaScript.
Wsréd typowych przykladéw mozna tu wymieni¢ wywolania funkeji (np. callback_function({..dane
JSON..})) albo przypisania warto$ci do zmiennych (var return_value = {..dane JSON..}).
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E4X i inne rozszerzenia sktadni jezyka

Jezyk JavaScript ewoluuje bardzo szybko, podobnie jak jezyk HTML. Niektére
wprowadzane do niego zmiany byly na tyle radykalne, ze mogly powodowaé prze-
ksztalcenie formatéw tekstowych do tej pory odrzucanych przez parsery w pra-
widlowy kod JavaScript. To z kolei moglo prowadzi¢ do nieoczekiwanego ujawnia-
nia danych, szczegélnie w polaczeniu z rozbudowanymi mozliwosciami wgladu
w kod i obstugiwane przez niego obiekty, o ktérych méwitem juz w tym rozdziale.
Nie wspominajac juz o mozliwosci wykorzystania znacznika <script src=.> do
zatladowania kodu z zewnetrznych domen.

Jednym z najbardziej widocznych przykladéw tego trendu jest jezyk ECMSScript
for XML (E4X)?, bedacy zupehie niepotrzebna, choé elegancka prébg wlaczenia
sktadni XML do jezyka JavaScript i traktowania jej jako alternatywy dla formatu
JSON. W rozwigzaniach zgodnych z E4X; takich jak Firefox, ponizsze wycinki kodu
sa sobie mniej wiecej réwnowazne:

// Normalna serializacja obiektow
var my_object = { "user": {
"given_name": "Jan",
"family_name": "Kowalski",
"id": make up value()

bhs

// Serializacja E4X
var my object = <user>
<given_name>Jan</given_name>
<fam11y_name>Kowa1sk1</fami1y_name>
<id>{ make up_value() }</id>
</user>;

Nieoczekiwang konsekwencjg obstugi rozszerzenia E4X jest to, ze kazdy prawi-
dtowo zbudowany dokument XML moze zosta¢ zaladowany za pomocg znacznika
<script src=.> i przetworzony w ramach bloku wyrazenia traktowanego jak instruk-
cja. Co wiecej, jezeli atakujacy zdota strategicznie umiesci¢ w dokumencie znaki
nawiaséw klamrowych ({ i }) albo zmodyfikowaé funkcje set prototypéw odpowied-
nich obiektéw, to moze mu sie udaé pobra¢ tekst wyswietlany w atakowanym do-
kumencie. Takie niebezpieczefistwo prezentowane jest w ponizszym przykladzie:

<html xmins="http://www.w3.0rg/1999/xhtm1">

{ wykradnij_dane( -—[ ciag znakéw wstawiony przez atakujatego]

<span>Tajne informacje uzytkownika</span>

) } -—[ tiaq znakéw wstawiony przez atakujatego]

</html>
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Trzeba przyznad, ze po kilku latach istnienia tego bledu w Firefoksie jego tworcy
zdecydowali sie zakaza¢ instrukeji E4X, ktére by obejmowaly catosé przetwarzane-
go skryptu, co czesciowo zalatalo ten problem. Mimo to wyraznie widaé, ze jezyk
jest w ciaglym ruchu, dlatego trudno jest mieé¢ catkowita pewnosé, iz odpowiedzi
JSON beda dobrym zabezpieczeniem przed miedzydomenowym dolgczaniem
skryptéw. W momencie gdy pojawi sie trzecie znaczenie otwierajacego nawiasu
klamrowego albo na poczatku nazwy etykiety, dopuszczony zostanie znak cu-
dzystowu, wiec bezpieczenstwo tej metody wymiany danych miedzy serwerem
a klientem zostanie mocno zredukowane. Dobrze jest sie na to przygotowad.

Standardowa hierarchia obiektow

Srodowisko wykonawcze jezyka JavaScript zbudowane jest wokél niejawnego
obiektu podstawowego, ktéry uzywany jest jako domyslna przestrzeri nazw dla
wszystkich zmiennych i funkeji globalnych tworzonych przez program. Przestrzen
ta wypelniana jest hierarchig funkcji, ktére implementujg operacje wejscia i wyj-
$cia realizowane w Srodowisku przegladarki, oraz kilkoma dodatkami wynikajacymi
ze specyfiki jezyka. Do wspomnianych operacji nalezg funkcje manipulowania
oknami przegladarki (open(..), close(..), moveTo(..), resizeTo(..), focus(..), bTur(..)
itp.), konfigurowania czasomierzy jezyka JavaScript (setTimeout (..), setInterval(..)
itp.), wyswietlania okienek dialogowych interfejsu uzytkownika (alert(..), prompt(..),
print(..)) oraz wykonywania wielu innych dziatan przygotowanych przez produ-
centa przegladarki. Nierzadko chodzi tu o do$é ryzykowne operacje, takie jak dostep
do schowka systemowego, tworzenie zaktadek albo modyfikowanie strony startowe;.

Ten podstawowy obiekt udostepnia tez referencje gtéwnych obiektéw przy-
pisanych do danego kontekstu, do ktérych mozna zaliczy¢ obiekt nadrzednej ramki
(parent), gléwnego dokumentu w aktualnym oknie przegladarki (top) oraz wszyst-
kich ramek zdefiniowanych w tym dokumencie (frames[]). Znajdziemy w nim
nawet kilka dodatkowych referencji do aktualnego obiektu gtéwnego, takich jak
windows i se1f. We wszystkich przegladarkach (z wyjatkiem Firefoksa) do tej prze-
strzeni nazw dolaczane sg tez elementy, ktérym przypisano parametry id lub name,
dzieki czemu mozliwe jest zastosowanie takich konstrukc;ji:

<img id="hello" src="http://www.example.com/">

<script>
alert(hello.src);
</script>

Na szczescie w przypadku wystgpienia konfliktéw nazw ze zmiennymi jezy-
ka JavaScript lub elementami wbudowanymi w jezyk elementy z parametrem id nie
sg traktowane priorytetowo. Dzigki temu unika sic mozliwych interferencji miedzy
prawidlowo zbudowanym kodem HTML dostarczonym przez uzytkownika a znaj-
dujacymi sie w dokumencie skryptami.
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Pozostala czesé tej wysokopoziomowej hierarchii sklada sie przede wszystkim

z kilku obiektéw-dzieci tematycznie grupujacych rézne API udostepniane przez
przegladarke:

Obiekt Tocation

Jest to kolekeja whasciwosci i metod pozwalajacych programowi na odezytywanie
adresu URL aktualnego dokumentu oraz inicjowanie przejscia do nowego.
W wiekszosci przypadkéw ta ostatnia operacja zle sie konczy dla wywolujacego
dokumentu, poniewaz jego kontekst jest niszczony i krétko potem zastepowany
nowym. Wyjatkiem od tej zasady jest aktualizowanie samego identyfikatora
fragmentu (1ocation.hash), co zostato doktadniej opisane w rozdziale 2.

Trzeba pamietaé o tym, ze podczas konstruowania ciggéw znakéw zawiera-
jacych dane z obiektu 1ocation (kod HTML, a w szczegdlnosci kod JavaScript)
nie wolno zakltadad, iz niebezpieczne znaki zostang w tych danych prawidtowo
oznaczone. Internet Explorer nie zmienia znakéw nawiaséw ostrych na wlasciwo-
Sci Tocation.search (przechowuje ona tekst zapytania). Z drugiej strony Chrome
prawidlowo je oznacza, ale za to pomija znaki cudzystowu i lewego ukosnika.
Wiekszosé przegladarek w ogéle nie stosuje oznaczania znakéw w identyfikatorze
fragmentu.

Obiekt history

Ten obiekt udostepnia kilka rzadko uzywanych metod pozwalajacych na korzy-
stanie z historii danego okna przegladarki w sposéb zblizony do klikania przyci-
skow Wstecz i Naprzdd. Nie ma tu mozliwosci bezposredniego skontrolowania
poprzednio odwiedzonych adreséw URL, a jedyna opcja jest slepe nawigowanie
w historii stron przez okreslenie liczbowego przesuniecia, na przyktad za pomoca
wywolania history.go(-2). W rozdziale 17. oméwie tez kilka nowych funkcji
dodanych ostatnio do tego obiektu.

Obiekt screen

Proste API pozwalajagce okresli¢ wielko$é ekranu i okna przegladarki, rozdziel-
czo$¢ monitora, glebie kolor6w i inne parametry. Udostepniane jest ono witry-
nom, aby mogly jak najlepiej dopasowaé¢ swéj wyglad do konkretnego urzadzenia
wyswietlajacego.

Obiekt navigator

Interfejs umozliwiajacy sprawdzenie wersji przegladarki, systemu operacyjnego
oraz listy zainstalowanych w przegladarce wtyczek.

Obiekt document

To zdecydowanie najbardziej ztozony jeden z obiektéw gléwnych. Mozna go
traktowaé jako wejscie do modelu DOM® aktualnej strony (na temat tego mo-
delu méwi¢ bede w nastepnym punkcie). Dostepnych jest w nim tez kilka
funkcji zupehie niezwigzanych ze struktura dokumentu, ktére dodane zostaly
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w wyniku niezaleznych decyzji projektowych. Jako przyklad mozna tu podaé
wlasciwo$é document. cookie pozwalajacg manipulowaé plikami cookie, funkcje
document.write(..) przeznaczong do dopisywania kodu HTML do aktualnej
strony albo funkcje document . execCommand(..) umozliwiajacg edycje dokumentu
w trybie WYSIWYG.

UWAGA  Co cickawe, informacje dostepne w obiektach navigator i screen catkowicie wy-
starczajq do pobrania unikalnego ,,odcisku palca” przeglgdarki wielu uzytkowni-
kéw. Ta dobrze znana wlasciwosé tych obiektéw prezentowana jest obrazowo na
stronie projektu Panopticlick prowadzonego przez fundacje Electronic Frontier
Foundation (https://panopticlick.eff.org).

Kilka innych obiektéw zdefiniowanych w jezyku JavaScript udostepnia pro-
ste funkcje obstugi ciggéw znakéw lub funkeje arytmetyczne. Na przyklad funkcja
math.random() realizuje niebezpieczny, przewidywalny generator liczb pseudo-
losowych. Niestety bezpieczna alternatywa PRNG nie jest w tej chwili dostepna
w wiekszosci przegladarek’. Z kolei za pomoca funkcji String. fromCharCode()
mozna przeksztalca¢ warto$ci liczbowe w ciagi znakéw Unicode. W uprzywilejo-
wanych kontekstach wykonania (niedostepnych dla normalnych aplikacji WWW)
pojawia sie tez calkiem sporo obiektéw przeznaczonych do realizacji konkretnych
dziatan.

UWAGA  Korzystajgc z obiektéw whbudowanych w przeglgdarke, trzeba pamigtad, ze choé¢
Jjezyk JavaScript nie korzysta z ciggow znakéw ASCIZ, kidrych koniec oznaczany
jest znakiem NUL, to sama przeglgdarka czasami ich uzywa (poniewaz zostala na-
pisana w jezyku C lub C++). Oznacza to, ze przypisywanie wlasciwosciom modelu
DOM ciggow znakow, kidre zawierajg znaki NUL, albo przekazywanie takich cig-
gow znakow do funkeji udostepnianych przez przeglgdarki moze powodowac nie-
przewidywalne i niejednoznaczne zachowania. Niemal wszystkie przeglgdarki obcinajg
ciggi znakéw przypisywane do wlasciwosci obiektu location w miejscu pierwszego
wystgpienia znaku NUL, ale tylko niekiore z nich postepujq podobnie w przypadku
wlasciwosci innerHTML obiektéw modeli DOM.

Model DOM

Model DOM (Document Object Model) danego dokumentu dostepny jest poprzez
obiekt document, w ktérym znajduje sie reprezentacja dokumentu HTML przygo-
towana przez parser. W wyniku jego pracy tworzone jest drzewo obiektéw zawie-
rajace wszystkie elementy HTML znajdujace sie na danej stronie, uzupelione
o metody i wlasciwosci odpowiednie dla danego rodzaju znacznika oraz powigzane
z nimi dane CSS. To wlasnie taka reprezentacja dokumentu, a nie jego Zrédlowy

* Do Chrome dodano ostatnio nowe API window.crypto.getRandomValues(..), a w Firefoksie pojawilo sie
API window.crypto.random(..), ktére na razie nie realizuje zadnych funkcji.
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kod HTML, uzywana jest przez przegladarki do rysowania i aktualizowania wy-
$wietlanego dokumentu.

Jezyk JavaScript moze bardzo tatwo uzyskaé¢ dostep do struktur DOM i ko-
rzysta¢ z nich tak jak z dowolnych innych obiektéw. Na przyktad ponizszy wycinek
kodu przejdzie do pigtego znacznika umieszczonego w bloku <body> aktualnego
dokumentu, wyszuka pierwszy zagniezdzony w nim znacznik i za pomocg stylu CSS
nada mu kolor czerwony:

document.body.children[4].children[0].style.color = "red";

Chcac uniknaé¢ koniecznosci przedzierania sie przez cale drzewo elementéw
w celu dotarcia do szczegélnie gleboko umieszczonego w nim elementu, mozemy
skorzysta¢ z udostepnianych przez przegladarki funkcji wyszukiwania, takich jak
getElementById(..) i getElementsByTagname(..). Mozna tez wykorzystaé r6zne me-
chanizmy grupujace takie jak frames[], images[] lub forms[]. Wszystkie te rozwia-
zania umozliwiaja stosowanie takiego kodu jak przedstawione ponizej instrukcje
odwolujgce sie do pewnego elementu bez uwzgledniania jego dokladnej pozycji
w hierarchii obiektéw:

document.getElementsByTagName("input") [2] .value = "Cze§¢, mamo!";
document.images[7].src = "/example.jpg";

Ze wzgledu na konieczno$é utrzymania wstecznej zgodnosci bezposrednio
w przestrzeni nazw document dostepne sa réwniez nazwy niektérych elementéow
HTML (<img>, <form>, <embed>, <object> i <applet>), co pozwala na stosowanie
takiego kodu jak w ponizszym przykladzie:

<img name="hello" src="http://www.example.com/">

<script>
alert(document.hello.src);
</script>

W przeciwienstwie do catkiem rozsadnego odwzorowania wlasciwosci name i id
w globalnej przestrzeni nazw (méwitem o tym w poprzednim punkcie), takie do-
datki do obiektu document moga tylko przestoni¢ wbudowane w ten obiekt funkcje
i wlasciwosci typu getElementById lub body. Z tego powodu tworzenie nazw znacz-
nikéw na podstawie danych pobranych od uzytkownika, cho¢by w celu dynamicz-
nego konstruowania formularzy, nalezy uzna¢ za bardzo niebezpieczne.

Podstawowg funkcjg weztéw modelu DOM jest tworzenie abstrakeyjnej repre-
zentacji dokumentu, ale wiele z nich udostepnia dodatkowo takie wlasciwosci jak
innerHTML i outerHTML, ktére umozliwiaja odczytanie cze$ci drzewa dokumentu
w postaci prawidlowo zbudowanego ciggu znakéw z kodem HTML. Co ciekawe,
tym samym wla$ciwosciom mozna przypisywaé wartosci, aby w ten sposéb pod-
mienié¢ dowolng cze$é drzewa DOM poprzez parsowanie wycinka kodu HTML
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przygotowanego przez skrypt. Oznacza to, ze w kodzie JavaScript mogg znalez¢ sie
takie instrukcje:

document.getElementById("output").innerHTML = "<b>Cze§¢, mamo!</b>";

Kazdy przypisywany do wlasciwosci innerHTML ciag znakéw musi zawiera¢ pra-
widlowo zbudowany i niepodzielny blok kodu HTML, ktéry nie wptywa na hie-
rarchie dokumentu poza podmienianym fragmentem. Jezeli wprowadzany kod nie
spelnia tych warunkéw, to przed dokonaniem wstawienia zostanie on przymusowo
przeksztalcony do spelniajacej je postaci. Oznacza to, ze ponizszy przyklad nie
zadziata zgodnie z naszym oczekiwaniem, czyli nie wyswietli pogrubionego tekstu
,Czes$é, mamo!” i nie spowoduje, iz pozostata czesé dokumentu bedzie wy$wie-
tlana kursywa,

some_element.innerHTML = "<b>CzeSc";
some_element.innerHTML += " mamo!</b><i>";

W rzeczywisto$ci obie operacje przypisania zostang przetworzone osobno i sko-
rygowane niezaleznie od siebie, w wyniku czego uzyskamy efekt réwnowazny po-
nizszej instrukceji:

some_element.innerHTML = "<b>Cze§¢</b> mamo!<i></i>";

Nalezy tu nadmienié, ze mechanizm wlasciwosci innerHTML powinien byé uzy-
wany z zachowaniem ostroznosci. Oprécz tego, ze pozwala on na wstrzykiwanie
kodu HTML do strony, to w przypadku niewlasciwego oznaczenia niebezpiecz-
nych znakéw mozna sie spodziewa¢ dziwnych zachowan przegladarek, poniewaz
stosowane w nich algorytmy serializacji DOM-do-HTML sg dalekie od doskonato-
$ci. Ponizej prezentuje niedawny (teraz juz poprawiony) blad w przegladarkach
z rodziny WebKit":

<textarea>
&1t;/textareadgt;&1t;scriptgt;alert(1)&1t;/scriptdgt;
</textarea>

Z powodu nieporozumien zwigzanych z semantykg znacznika <textarea> ten
pozornie jednoznaczny zapis po umieszczeniu w drzewie DOM i odczytaniu za
pomoca wlasciwos$ci innerHTML zostanie nieprawidlowo zwrécony jako:

<textarea>
</textarea><script>alert(l)</script>
</textarea>
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W takiej sytuacji nawet wykonanie niczego niezmieniajacego przypisania do tej
whasciwosci (takiego jak jakis_element.innerHTML += "") spowoduje nieoczekiwane
wstrzykniecie skryptu do kodu strony. Poza tym programisci pracujacy w Internet
Explorerze nad kodem wlasciwosci innerHTML nie wiedzieli, ze w jezyku MSHTML
znaki lewego apostrofu (7) sg réwnowazne cudzystowom, a przez to przegladarka
rozpoznaje je nieprawidtowo w tym kontekscie. Okazuje sie, ze Internet Explorer
serializuje ponizszy kod:

<img src="test.jpg" alt="""onload=alert(1)">

do postaci:

<img src=test.jpg alt=""onload=alert(1)>

Nawet bez takich drobnych btedéw sytuacja wlasciwosci innerHTML nie jest cie-
kawa. W sekeji 10.3 aktualnego szkicu specyfikacji HTML5 potwierdza, ze struk-
tury DOM tworzone za pomoca skryptéw nie dajg sie prawidlowo serializowaé
do tekstu HTML i w zwiazku z tym nie wymaga sie od przegladarek specjalnych
zachowan w tym zakresie. Caveat emptor!

Dostep do innych dokumentow

Skrypty moga tez uzyska¢ dostep do uchwytéw obiektéw wskazujacych gtéwne
hierarchie obiektéw innych kontekstéw skryptéw. Na przyktad domyslnie kazdy
kontekst moze swobodnie odwolywaé sie do obiektéw parent, top, opener oraz
frames[], ktére dostepne sg w obiekcie najwyzszego poziomu. Wywolanie funkcji
window.open(..) spowoduje otworzenie nowego okna i zwrdci referencje do niego.
Podobnie zachowa sie proba wyszukania istniejacego juz okna o okreslonej nazwie,
wykonana za pomoca ponizszej instrukcji:

var window_handle = window.open("", "nazwa_okna");

Jezeli dany program uzyska uchwyt wskazujacy kontekst innego okna, moze
podjaé préby interakeji z tym kontekstem, co wigze sie z kolejnymi mechanizmami
kontroli bezpieczenstwa, o ktérych bede méwit w rozdziale 9. Przyklad prostej
interakcji miedzy dokumentami moze wygladaé tak:

top.location.path = "/new path.html";

albo tak:
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frames[2] .document.getElementById("output").innerHTML = "CzeS¢, mamo!";

Interakcja miedzy niezwigzanymi ze sobg dokumentami na poziomie skryptu
JavaScript nie jest mozliwa, jezeli skrypt nie ma dostepu do prawidlowego uchwytu
kontekstu. Szczegélnie nie istnieje zaden sposéb na wyszukanie nienazwanych
okien przegladarki otwartych w niezaleznych przeptywach nawigacyjnych. Nie
jest to mozliwe do czasu, az ktéras z odwiedzonych stron nada oknu jaka$ nazwe
(umozliwia to wlasciwos$é window. name).

Kodowanie znakéw w skryptach

Kup ksigzke

Implementacje jezyka JavaScript obsluguja kilka metod oznaczania znakéw za po-

mocg lewego ukosnika, ktére mozna wykorzystaé¢ do oznaczenia znakéw cudzystowu,

znacznikéw HTML oraz innych problematycznych elementéw umieszczanych

w tekscie. Ponizej przedstawiam wszystkie te metody:

o Skrécona notacja jezyka C umozliwiajaca zapisanie pewnych znakéw sterujacych.
Na przyklad \b oznacza znak Backspace, \t to tabulacja, \v to tabulacja pozioma,
\f to wysuniecie strony, \r to znak powrotu karetki, a \n to wysuniecie wiersza.
Dokladnie ten zestaw kodéw rozpoznawany jest zaréwno przez specyfikacje
ECMAScript, jak i dokument RFC dotyczacy formatu JSON.

e  Os$miobitowe, 6semkowe, trzycyfrowe kody bez zadnego przedrostka (na przyklad
\145 zamiast litery ). Ta inspirowana jezykiem C skladnia nie zostata wlaczona
do specyfikacji ECMAScript, ale w praktyce obslugiwana jest przez wszystkie
mechanizmy skryptowe zaré6wno w normalnym kodzie, jak i w funkcji
JSON.parse(..).

e Osmiobitowe, szesnastkowe, dwucyfrowe kody poprzedzane znakiem x
(litere e zapisuje sie jako \x65). Tutaj réwniez opis sktadni nie pojawia sie
ani w specyfikacji ECMAScript, ani w dokumencie RFC 4627, ale z powodu
swoich korzeni wywodzacych sie z jezyka C jest ona w praktyce obslugiwana
prawie wszedzie.

e Szesnastobitowe, szesnastkowe, czterocyfrowe warto$ci Unicode poprzedzane
znakiem u (litera e zamienia sie w \u0065). Ten format zostal zdefiniowany
w specyfikacji ECMAScript oraz dokumencie RFC 4627 i w zwigzku z tym
obstugiwany jest we wszystkich nowoczesnych przegladarkach.

¢ Lewy ukosnik, za ktérym znajduje sie dowolny znak (z wyjatkiem cyfry
6semkowej, liter b, ¢, v, f, r lub n uzywanych w innej metodzie kodowania
znakéw oraz liter x lub u). W tym przypadku znak znajdujacy sie za lewym
ukosnikiem traktowany jest jako literat. Specyfikacja ECMAScript dopuszcza
stosowanie tego kodowania jedynie do oznaczania znakéw cudzystowu oraz
lewego ukosnika, ale w praktyce akceptowane sa réwniez wszystkie inne wartosci.
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UWAGA

Rozwigzanie to jest jednak podatne na btedy, poniewaz w przypadku styl6w
CSS nie powinno sie go uzywa¢ do oznaczania znakéw nawiaséw ostrych i innych
znakéw stosowanych w sktadni jezyka HTML. Wynika to z faktu, ze parsowanie
kodu JavaScript wykonywane jest po zakoficzeniu parsowania kodu HTML, a znak
lewego ukosnika nie ma dla parsera HTML zadnego specjalnego znaczenia.

Nieco zaskakujqcy jest fakt, ze Internet Explorer nie rozpoznaje sekwencji kodujgcej
znak pionowej tabulacji (\v), co umozliwia zastosowanie bardzo wygodnej (cho¢
i niezwykle paskudnej!) metody rozpoznawania tej szczegdlnej przeglgdarki:

if ("\v" == "v") alert("Wyglada jak Internet Explorer!");

Zaskakujacy jest natomiast fakt, Ze metody oznaczania znakéw Unicode (i tylko
one) rozpoznawane sg réwniez poza ciggami znakéw. Pomyst moze wydawaé sie
nieco dziwny, ale takie zachowanie sprawdza sie lepiej niz w przypadku styléw CSS.
Kody znakéw moga by¢ uzywane tylko w identyfikatorach i nie da sie ich zastosowaé
do podmiany znakéw wplywajacych na sktadnie skryptu. Oznacza to, ze ponizszy
wiersz kodu jest jak najbardziej prawidtowy:

\u0061Tert ("A tu maty komunikat!");

7. drugiej strony wszystkie proby zastapienia w ten sposob znakéw cudzystowu
lub nawiaséw na pewno sie nie powioda.

Zaden mechanizm skryptowy JavaScriptu nie toleruje wielowierszowych lite-
ratow tekstowych, co jest dziataniem zgota odmiennym od tego, co znamy z niekto-
rych implementacji jezykéw C lub C++. Trzeba jednak zaznaczyé, ze mimo wyraz-
nego sprzeciwu zapisanego w specyfikacji ECMAScript od zasady tej istnieje
jeden wyjatek: lewy ukosnik umieszczony na koficu wiersza moze zostaé uzyty do
polaczenia wielu wierszy jednego literatu tekstowego. Zachowanie to przedstawiam
w ponizszym przykladzie:

var text = 'Ta sktadnia
jest nieprawidtowa.';

var text = 'Z drugiej strony te sktadnie \
rozpoznaja wszystkie przegladarki.';

Tryby dotaczania kodu i ryzyko zagniezdzania

Z opiséw podanych w poprzednich podrozdzialach jasne juz jest, Ze istnieje kilka
sposobéw na wykonanie skryptéw w kontekscie aktualnej strony. Dobrze by bylo
wymieni¢ tutaj te najezesciej uzywane sposoby:

e Bloki <script> w kodzie strony.
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e Zdalne skrypty tadowane znacznikiem <script src=.>".
e Pseudoadresy javascript: umieszczane w réznych parametrach HTML i CSS.

e Skladnia expression(..) uzywana w stylach CSS i wigzaniach XBL
dostepnych w niektérych przegladarkach.

¢ Funkcje obstugi zdarzeti (onload, onerror, onclick itd.).
e Czasomierze (setTimeout, setInterval).

o  Wywotlania funkcji eval(..).

Laczenie ze sobg tych metod wydawaé sie moze catkiem naturalne, ale takie
dzialanie moze tworzy¢ nieoczekiwane i niebezpieczne efekty podezas parsowania.
Na przyklad w ponizszym kodzie przyjrzyjmy sie transformacjom, jakie trzeba wy-
konaé na wartosci zwracanej przez serwer, ktéra wstawiamy tutaj w miejsce tekstu
dane_uzytkownika:

<div onclick="setTimeout('do_stuff(\'dane_uzytkownika\')', 1000)">

Czesto mozna nawet nie zauwazyé, ze taka warto$é bedzie trzykrotnie podda-
wana parsowaniu! Po pierwsze parser HTML pobierze parametr onclick i umiesci
go w modelu DOM. Po drugie po kliknieciu przycisku pierwsze parsowanie kodu
JavaScript pobierze wszystkie informacje zwiagzane z funkcja setTimeout(..). Po
trzecie sekunde po kliknieciu rozpocznie sie parsowanie i wykonywanie wlasciwej
funkcji do_stuff(..).

Oznacza to, ze powyzszy przyklad musi zosta¢ odpowiednio przygotowany na
caly ten proces. Ciag znakéw dane_uzytkownika musi zosta¢ podwdjnie zakodowany
z wykorzystaniem JavaScriptowych sekwencji z lewym uko$nikiem, a nastepnie
zakodowany ponownie za pomocg encji HTML. Wszystkie operacje kodowania
musza by¢ wykonane w podanej tu kolejnosci, gdyz jakiekolwiek odstepstwo od
tej zasady moze doprowadzi¢ do wstrzykniecia kodu.

Ponizej prezentuje kolejna ciekawa sytuacje zwiazang z kodowaniem:

<script>
var some_value = "dane_uzytkownika";

setTimeout("do_stuff('" + some value + "')", 1000);
</script>

* W przypadku obu rodzajéw blokéw <script> Microsoft dopuszcza zastosowanie pseudodialektu, nazywanego
JScript.Encode. Ten tryb mozna wlaczyé, podajac parametr 1anguage w znaczniku <script>, a pozwala
on na zakodowanie skryptu za pomocg trywialnego mechanizmu podstawiania liter, ktéry ma sprawié, ze jego
kod stanie sie¢ nieczytelny dla zwyklych uzytkownikéw. Takie dzialanie jest catkowicie bezuzyteczne
z punktu widzenia bezpieczenstwa, poniewaz takie ,.szyfrowanie” mozna zlamaé bez zadnego problemu.
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Co prawda poczatkowe przypisanie do zmiennej some_value wymagaloby tylko
jednokrotnego zakodowania ciagu znakéw dane_uzytkownika, ale nastepujaca p6z-
niej konstrukcja, ktéra tworzy kolejny skrypt w parametrze funkcji setTimeout(..),
moze wprowadzi¢ podatmo$é¢ na wstrzykniecie kodu, jezeli wezesniej dane nie zo-
stang odpowiednio zakodowane.

Takie wzorce bardzo czesto powtarzajg sie w programach JavaScript, dlatego
fatwo mozna je przeoczyé. Znacznie lepiej byloby, gdyby ich uzycie byto utrud-
nione, poniewaz wyszukiwanie ich w gotowym kodzie jest niezwykle trudne.

Zywy trup: Visual Basic

152

Po omé6wieniu najwazniejszych zagrozen zwigzanych z jezykiem JavaScript mozemy
odda¢ honory dawno zapomnianemu konkurentowi w wysScigu o tron jezykéw
skryptowych. Mimo ze od 15 lat nie jest on prawie w ogéle uzywany, jezyk VBScript
nadal jest obstugiwany przez kolejne wersje Internet Explorera. Pod wieloma
wzgledami jezyk Microsoftu miat by¢ funkcjonalnym odpowiednikiem jezyka Java-
Script, dlatego réwniez moze korzystaé¢ z tego samego API modelu DOM oraz
innych wbudowanych funkgji. Jak sie jednak mozna spodziewad, istnieje w nim
kilka drobnych zmian i rozszerzen. Na przyktad zamiast funkcji wbudowanych
w JavaScript dostepnych jest kilka funkcji przeznaczonych wylacznie dla jezyka
VBScript.

Na temat bezpieczefistwa skryptéw VBScript nie przeprowadzono prawie zad-
nych badai. Podobnie niewiele wiadomo na temat skuteczno$ci parsera oraz poten-
cjalnych niezgodnosci z nowoczesnym modelem DOM. Z anegdot dowiadujemy
sie, ze nawet w samej firmie Microsoft jezyk ten nie jest poddawany pelnej analizie.
Na przyktad wbudowana funkcja MsgBox® moze zostaé¢ uzyta do wyswietlenia mo-
dalnych okien z komunikatami, ktérych mozliwosci i elastyczno$é nie maja swojego
odpowiednika w swiecie JavaScript. Funkcja alert(..) jest w tym poréwnaniu tylko
ubogim krewnym.

Trudno przewidywaé, jak dlugo jezyk VBScript obstugiwany bedzie jeszcze
w Internet Explorerze i jakie konsekwencje bedzie to miato dla uzytkownikéw oraz
dla bezpieczenstwa aplikacji WWW. Czas pokaze.
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Sciaga
Podczas tadowania zdalnego skryptu

Podobnie jak w przypadku styléw CSS, taczysz bezpieczenstwo swojej witryny z domeng,
z ktérej pochodzi skrypt. W razie watpliwosci lepiej zrobi¢ lokalng kopie kodu. W przypadku
witryn HTTPS wymagaj, zeby wszystkie skrypty byty przesytane za pomoca tego protokotu.

Podczas parsowania danych JSON otrzymanych od serwera

Jezeli masz takg mozliwos¢, korzystaj z funkcji JSON.parse(..). Nie stosuj funkgji eval(..) ani
zadnej korzystajacej z niej implementacji pochodzacej z dokumentu RFC 4627. Nie sg one
bezpieczne, szczegodlnie w trakcie przetwarzania danych pochodzacych z zewnetrznych zrédet.
Prawdopodobnie bezpieczna jest natomiast pdzniejsza implementacja wykonana przez
autora dokumentu RFC 4627 o nazwie jsonZ2.js:.

Gdy umieszczasz dane przestane przez uzytkownika w blokach JavaScriptu

M Samodzielne ciagi znakéw w blokach <script>: Koduj za pomoca lewego ukosnika
wszystkie znaki sterujgce (0x00 — 0x1F), znaki lewego ukosnika, nawiaséw ostrych oraz
cudzystowu, podajac ich kody liczbowe. Dobrze jest tez podobnie traktowac znaki z gérnego
zakresu.

Nie korzystaj z ciaggdw znakéw podanych przez uzytkownika do dynamicznego tworzenia
kodu HTML. Zawsze uzywaj bezpiecznych funkgji i wiasciwosci modelu DOM, takich jak
innerText albo createTextNode(..). Nie korzystaj z ciagdéw znakéw podanych przez
uzytkownika do konstruowania skryptéw parsowanych z opéznieniem. Unikaj stosowania
funkgji eval(..), setTimeout (..) itp.

M Samodzielne ciggi znakéw w skryptach przesytanych oddzielnie: Stosuj reguty dotyczace
blokéw <script>. Jezeli Twoje skrypty zawierajg wrazliwe informacje opisujgce uzytkownika,
upewnij sie, ze bierzesz pod uwage ryzyko miedzydomenowego dotgczania skryptow.
W poblizu poczatku pliku stosuj przedrostki oszukujace parsery, takie jak )}]"\n,

a przynajmniej uzyj wtasciwej serializacji JSON, bez wykorzystania dodatkéw i innych
zmian. Oprocz tego przejrzyj rozdziat 13., w ktérym znajdziesz wskazéwki zapobiegajace
umieszczaniu skryptéw miedzydomenowych w tresciach niezwigzanych z kodem HTML.

M Ciagi znakéw w funkcjach obstugi zdarzen definiowanych w kodzie HTML,
pseudoadresy javascript: itd.: W takich sytuacjach konieczne jest zastosowanie
wielu poziomoéw kodowania. Nie prébuj tego, poniewaz jest to proces bardzo podatny
na btedy. Jezeli nie ma innego wyjscia, stosuj prezentowane wyzej zasady kodowania
dla jezyka JavaScript, nastepnie w razie potrzeby w wynikowym ciggu znakéw uzyj
kodowania parametrow jezyka HTML lub adreséw URL. Nigdy nie stosuj w potgczeniu
z funkcjami i wtasciwosciami typu eval(..), setTimeout(..), innerHTML i podobnymi.

M Tresci niebedace ciggami znakéw: Pozwalaj na pojawianie sie wytacznie alfanumerycznych
stéw kluczowych z biatej listy i ostroznie sprawdzaj poprawnos¢ wartosci liczbowych.
Nie prébuj metody odrzucania znanych, niebezpiecznych wzorcow.
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Podczas interakcji z obiektami przegladarki po stronie klienta

M Generowanie tresci HTML po stronie klienta: Nie korzystaj z takich narzedzi jak innerHTML,
document.write(..) i podobnych, poniewaz z ich pomocg mozna wprowadzi¢ do aplikadcji
podatnosci na miedzydomenowe wykonanie skryptéw. Do konstruowania dokumentu
uzywaj raczej bezpiecznych metod, takich jak createElement(..) i appendChild(..), oraz
takich wtasciwosci jak innerText lub textContent.

M Korzystanie z danych tworzonych przez uzytkownika: Nie czyn zadnych zatozen co
do regut kodowania zastosowanych wobec wartosci odbieranych od przegladarki,
we witasciwosci Tocation oraz innych zewnetrznych zrédtach adreséw URL. Reguty te sa
niespdjne i réznia sie w poszczegodlnych implementacjach. Zawsze samodzielnie wykonu;j
kodowanie zawartosci ciggdéw znakow.

Jezeli chcesz pozwoli¢ na dziatanie skryptow uzytkownika na swojej stronie

Zadania tego nie da sie wykonac w sposob bezpieczny. Eksperymentalne préby przepisywania
jezyka JavaScript, takie jak Caja (http://code.google.com/p/google-caja/), sa chyba jedynym
przenosnym rozwigzaniem. Przejrzyj tez rozdziat 16., w ktérym znajdg sie informacje na
temat ramek umieszczanych w piaskownicy, ktére w przysztosci moga stac sie alternatywa
dla osadzania na wtasnych stronach kodu niezaufanych gadzetow.
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A

ActiveX, 178
Adobe Flash, 172, 201
adres
about:blank, 214, 242
about:config, 242
about:neterror, 220
data, 217
1P4, 44
javascript, 218
serwera, 47
URL, 43, 48
bezwzgledny, 45, 61
hierarchiczny, 45, 61
niehierarchiczny, 45
vbscript, 218
adresy
1P, 206
1Pv4, 47
ADS, Alternate Data Stream, 295
agenty uzytkownika, 91
algorytm
parsowania adreséw URL, 52
podziatu adresu URL, 50
algorytmy
serializacji DOM-do-HTML, 147
szyfrowania asymetrycznego, 92
anchor, 49
anonimowe korzystanie z sieci, 316
API, 32
DeviceOrientation, 325
navigator.registerProtocolHandle
r(), 322
Notification, 326
postMessage(), 188, 238, 300
XMLHttpRequest, 191, 301, 305
aplikacje offline, 324
architektura klient-serwer, 38
arkusze styl6w, 31, 119, 124, 308
atak
na pojedynczy nagléwek, 247
na Twittera, 234
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sktadania okien, 281
wykorzystujacy
przezroczystoS¢, 230
ataki
czasowe, 283
DoS, 272, 333
miedzydomenowego
falszowania zadan, 115
pasywne, 93
phishingowe, 226
XSRS, 244
XSS, 197, 244, 266, 289
Atom, 163
atrybut
charset, 165
secure, 197
audio, 157
autoryzacja, 90

badanie kodu, 136

Baseb64, 75, 90

bezpieczenistwo, 20
aplikacji WWW, 99
biblioteki Access Control, 304
ciasteczek, 194
przegladarek, 33, 279
systemu, 34
technologii Flash, 174
witryn, 195, 239, 269
wtyczek, 200

bezpieczne interfejsy
uzytkownika, 285

biala lista, 289

biblioteka WebKit, 326

binarny protokét HTTP, 323

blok
CDATA, 105
komentarza, 101, 104
<script>, 151

blokowanie
wyskakujacych okienek, 276
zapisywania odpowiedzi, 86

bledy, 26
bezimienne, 334
certyfikatéw, 93
parsowania, 102
przepelnienia, 84
sktadniowe, 100, 136
SSL, 94
XSRF, 311

C

Cake, 324
CAPTCHA, 237
certyfikat, 93
EV SSL, 93
HTTPS, 190
klienta, 92
chmura, 35
ciasteczka, cookies, 87 194-199, 248
HttpOnly, 89, 291
Domain, 88
Expires, 88
Max-age, 88
Path, 88
Secure, 89
stron trzecich, 248
ciag znakéw dziedziny, 90
ciagi znakéw, 75
CLR, Certificate Revocation List, 164
cn, common name, 92
CORS, Cross-Origin Resource
Sharing, 193, 301
cross-site scripting, 36
cross-site request forgery, 36
CSP, Content Security Policy, 307
CSS, Cascading Style Sheets, 31,
119, 308
CSS2, 120
CSS3, 120, 124
CUPS, Common UNIX Printing
System, 199
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CVSS, Common Vulnerability
Scoring System, 25
CWE, Common Weakness
Enumeration, 25
czarna lista
nagléwkow HTTP, 192
typow, 254
czas nawigacji, 326
czasomierze, 136, 151
czcionki, 308
czysty tekst, 121
czytnik kanaléw RSS, 160

dedykowane procesy robocze,
dedicated workers, 325
definicje wlasciwosci, 121
definiowanie ciasteczek, 195
delegowanie logiki aplikacji do
przegladarki, 38
deskryptor podatnosci, 25
DHCP, Dynamic Host
Configuration Protocol, 207
DNS, 47
document.domain, 187
dokument
RFC 1035, 47
RFC 1630, 49
RFC 1738, 45
RFC 1866, 97
RFC 1945, 73, 74
RFC 2046, 254, 255
RFC 2047, 75
RFC 2109, 88, 89
RFC 2183, 258
RFC 2231, 75
RFC 2368, 49
RFC 2616, 68, 72, 87
RFC 2818, 91
RFC 2965, 88
RFC 3492, 56
RFC 3986, 55, 62
RFC 4329, 156
RFC 4627, 139, 156
RFC 4918, 79
RFC 6265, 88
XML, 159
dolaczanie
kodu, 150
plikéw, 335
tresci, 108
DOM, Document Object Model,
98, 145
domyslna reguta, 309
DoS, denial-of-service, 272
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dostep do
adresow data, 217
atakowanej aplikacji, 330
danych geolokalizacyjnych, 296
osadzajacej strony, 235
parsera HTML, 136
sieci wewnetrznych, 243
uchwytéw obiektéw, 148

DRM, Digital Rights Management,

172

drzewo elementéw dokumentu, 105

dyrektywa
@import, 122
<!DOCTYPE>, 99
<!ENTITY>, 106
<meta>, 268
default-src, 309
frame-ancestors, 309
private, 86
public, 86
sandbox, 309
script-src, 308
dyrektywy
@, 122
CSP, 307
dziedziczenie
pochodzenia, 214-219
zestawu znakow, 265

E4X, ECMSScript for XML, 142
element <canvas>, 234

encje XHTML, 107

ewolucja przegladarek, 34

F
falszowanie
pliku regul, 203
zadan, 190

falszywy alarm, 319
filtr znacznikéw, 117
filtrowanie
danych wejsciowych, 334
stylow CSS, 126
wyskakujacych okienek, 275
XSS, 318, 320
filtry, 61
Flash, 173
format
CRLF, 69
JSON, 141
JSONP, 141
MathML, 161
MIME, 111

Punycode, 56
quoted-string, 89
SVG, 160
UTF-8, 55
WML, 162
XML, 158
XUL, 161

formaty
audio i wideo, 157
graficzne, 113
przesylania danych, 110

formularze, 110

funkcja
alert(), 152
eval(), 141, 151, 174
Externallnterface.call(), 174
fork(), 275
get, 138
getURL(), 174
JSON.parse(), 140
loadMovie(), 174
loadPolicyFile(), 204
math.random(), 145
opener.window.focus(), 276
persistent storage, 39
postMessage(), 188, 273, 324
set, 138
setTimeout(), 152
window.alert(), 277
window.blur(), 276, 278
window.close(), 278
window.focus(), 278
window.moveTo(), 278
window.open(), 148, 275
window.resizeTo(), 278
window.showModalDialog(), 275
XMLHttpRequest.getResponseH

eader(), 196

funkcje, 133
bezpieczetistwa, 185, 241, 288
bezpieczenistwa przegladarek, 320
globalne, 133
JavaScript, 131
manipulowania oknami, 143
obstugi zdarzen, 136, 151
wyszukiwania, 146

G

gadzety uzytkownika, 285

geek, 35

generator liczb pseudolosowych, 316

geolokacja, 325

GIFAR, 170

GML, Generalized Markup
Language, 28
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hasto gtéwne, 290

hierarchia obiekt6w, 143

hiperlacza PDF i DOC, 171

hiperlacze, 109

historia HTTP, 65

HSTS, 315

HTML, Hypertext Markup
Language, 28, 97

HTML 3.2, 97, 101

HTML 4, 98

HTMLS5, 172

http, Hypertext Transfer Protocol,
28, 65

HTTP/0.9, 68

HTTP/1.0, 65

HTTP/1.1, 65, 71

IANA, Internet Assigned Numbers
Authority, 44
identyfikator
fragmentu, 49
strefy ADS, 295
infiltracja pochodzenia, 243
infrastruktura PKI, 34
instrukcja eval(), 162
instytuty certyfikujace, 92
interakcja
miedzy przegladarkami, 37
z nieuprzywilejowanym
kontekstem, 210
interfejsy wejscia-wyjscia, 326
IRC, Internet Relay Chat, 246
iteratory, 137
izolowanie
stron gtéwnych, 187
tresci, 210

J

Java, 205
jednorazowy skrét kryptograficzny, 90
jezyk

ActionScript, 173

CSS, 120

E4X, 142

GML, 28

HTML, 28, 65, 97

HTML 4, 32

HTMLS5, 98

interfejsu uzytkownika, 161

Java, 130
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JavaScript, 31, 130, 135

MathML, 161

SGML, 28, 97

VBSecript, 152

WMLScript, 162

XAML, 175

XBAP, 177

XHTML, 107

XHTML 1.1, 32

XML, 100

znacznikéw, 162

znacznikéw matematycznych, 161
JRE, Java Runtime Environment, 176
JSON, JavaScript Object Notation,

139, 141
JSONP, JSON with padding, 141

K

kanaly
RSS, 163
wiadomosci, feeds, 163
kanoniczny zapis adresu, 47
kaskadowe arkusze styléw, 31, 113,
119, 124, 308
klasa java.net. URLConnection, 205
klient-serwer, 38
klucz publiczny, 92
kodowania
niezgodne z ASCII, 263
o zmiennej dtugosci, 263
kodowanie
encji, 105
procentowe, 53
URL, 53
znakéw, 124
znakéw w skryptach, 149
kody odpowiedzi serwera, 80
komunikacja miedzydomenowa, 229
konfigurowanie regul, 203
konflikty miedzy nagléwkami, 72
konsorcjum W3C, 31
kontrole
bezpieczenistwa, 302
zachowan stron, 308
kontrolki ActiveX, 178
koriczenie polaczenia, 250
koszta wltaman, 24
kradziez domen, 199
krotka
identyfikujaca ciasteczko, 195
protokét-host-port, 306
kryptografia klucza publicznego, 92

L

LFI, Local File Inclusion, 335
liczba zadan, 84
liczenie kropek, 207
lista
kluczy wycofanych, 92
zakazanych portéw TCP, 245
zlosliwych adreséw URL, 300
localhost, 199
lokalizowanie uzytkownika, 288
lokalne bazy danych, 324

L

ladowanie zdalnego skryptu, 153

tadowanie zdalnych arkuszy
stylow, 126

laczenie uprawnien, 294

manifesty pamieci podrecznej, 324
manipulacja paskiem adresu, 323
Mark of the Web, 294
MathML, Mathematical Markup
Language, 161
mechanizm
bezpieczenistwa w
przegladarkach, 244
DOMService, 206
integracji z przegladarka, 171
P3P, 248
przechowywania danych, 194
quoted-pair, 74
serializacji danych, 139
skryptowy, 136
stref, 293
STS, 314
TLS, 92
tolerancji bltedéw, 125
WebKit, 103
wykrywania tresci, 255
Zone.ldentifier, 295
mechanizmy
grupujace, 146
izolacji, 206
renderujace, 158
menedzery haset, 289
metadane
nagléwka Content-Type, 268
Zone.Identifier, 295
metoda
<uchwyt> location.replace(), 225
click(), 276
loadPolicyFile(), 202
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metoda
location.assign(), 218
postMessage(), 189
Security.allowDomain(), 202

warunkowy, 85

wielowierszowy, 70
WWW-Authenticate, 90
X-Content-Type-Options, 258, 264

403 Forbidden, 82

404 Not Found, 82

500 Internal Server Error, 82
503 Service Unavailable, 82

showModalDialog(), 275 X-Frame-Options, 230, 309 ograniczenia

submit(), 291 naruszenia regul, 310 domen, 197

toStaticHTMLY(), 320 narzedzia wykrywajace bledy, 26 ramek, 313

window.open(), 225 nawiasy okno
metody uwierzytelniania, 90, 91 klamrowe, 139 dialogowe przegladarki, 277
Microsoft Silverlight, 175, 204 ostre, 99 zakrywajace okienko dialogowe,
mieszana tres¢, 331 nawigacja, 242 283

miedzydomenowa komunikacja, 239
miedzydomenowe

pomiedzy ramkami, 228
w ramkach, 226

typu pop-under, 276
OLE, Object Linking and

arkusze styl6w, 234

dolgczanie skryptéw, 330

falszowanie zadan, 185, 196,
244, 330

ladowanie skryptéw, 233

wstawianie tre$ci, 232

zachowania uzytkownikéw, 247

zadania, 302

zadania XM LHttpRequest, 320

MIME, Multipurpose Internet Mail

Extensions, 111

model

DOM, 145
stref Internet Explorera, 291

modyfikowanie prototypéw

obiektow, 138

nadpisanie parametru charset, 267
nagléwek, 67

Accept, 67

Accept-Encoding, 68

Accept-Language, 67

Access-Control-Allow-Origin,
302, 305

Authentication, 90

Cache-Control, 73

Content-Disposition, 73, 95, 161,
170, 258

Content-Length, 67, 84

Content-Type, 74, 99, 170, 254

Cookie, 196

Date, 86

Expires, 86

Host, 67, 72

Origin, 305

podwdjny, 72

Pragma: no-cache, 86

Referer, 67, 76, 331

Refresh, 74

Transfer-Encoding, 84

User-Agent, 67
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nazwy DNS, 47
niebezpieczne wzorce, 105
notacja funkeji, 121
numery portéw, 245

o

obiekt
document, 144
history, 144
localStorage, 194
location, 144
navigator, 144
screen, 144
obrazy bitmapowe, 156
obshuga
encji HTML, 107
nagléwka Content-Type, 169
plikéw SWF, 253
pseudoadreséw URL, 122
wielowierszowych
ciagow znakow, 124, 262
literatéw, 234
znacznikow, 104
ochrona
danych uwierzytelniajacych, 290
przed wykrywaniem tresci, 259
odbite, reflected, 330
odciecie od interfejsu uzytkownika,
278
oddzielenie kodu i danych, 36
odmowa
obstuzenia dokumentu, 319
$wiadczenia ustugi, 272
odpowiedz serwera, 67
200 OK, 80
204 No Content, 80
206 Partial Content, 80
301 Moved Permanently, 80
304 Not Modified, 81, 85
307 Temporary Redirect, 81
400 Bad Request, 81
401 Unauthorized, 81, 90

Embedding, 178
operacje nawigacji
catkowicie ograniczone, 243
cze$ciowo ograniczone, 243
nieograniczone, 242
operacje przypisania, 147
operator delete, 137
op6znienia w oknach dialogowych,
283
opo6znione parsowanie, 136
organizacja
ECMA, 31
TANA, 44
IETF, 31, 306
1SO, 31
W3C, 31
ostrzezenia, 94
otwarte przekierowanie, 331

P

pamieé podreczna, 85, 86
parametr
action, 110
AllowFullScreen, 202
AllowNetworking, 202
AllowScriptAccess, 201
autocomplete=off, 290
background, 112
domain, 194
filename, 261
name, 112
on, 116
onerror, 103
path, 195
sandbox, 312, 313
sre, 224
style, 116
target, 109, 225
token, 317
parser
adreséw URL, 47
HTML, 102, 106
nagléwkow, 72
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parsowania dokumentu XML, 158
parsowanie, 49, 132
pasek adresu, 279
pasywne multimedia, 308
PATH_INFO, 256
plik
crossdomain.xml, 203
prtime.c7, 73

pliki
cookie, 85
Flash, 169

lokalne, 208
obshugiwane przez wtyczki, 181
PDF, 171
regul, 203
regul bezpieczefistwa, 260
SVG, 160
tekstowe, 155
pobieranie niebezpiecznego pliku, 283
pochodzenie, origin, 186
podatnosci
aplikacji WWW, 330
formatowanych ciggéw znakéw,
335
na ataki XSS, 294
podglad dokumentéw, 171
podstawiony arkusz stylow, 234
podzial podpowiedzi, response
splitting, 70
pole
<input type=password>, 290
pole certyfikatu
cn, 92
subjectAltName, 93
port serwera, 48
porty zakazane, 245
porzadkowanie znacznikéw, 105
pozycjonowanie okien, 280
prawo wlasnosci do domeny, 93
PRNG, 145
proces tadowania strony, 104
procesy dzialajace w tle, 324
program
Akamai Download Manager, 179
GetRight, 179
projekt
CSP, 310, 317
Panopticlick, 145
protokoty
pobierania dokumentéw, 59
warstwy aplikacji, 48
zewnetrzne, 59
protokot
acrobat, 59
callto, 59
cf, 37, 59
CORS, 303
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daap, 59

data, 60

DHCP, 207

feed, 61

file, 59, 208, 242, 261

firefoxurl, 37, 59

gopher, 59

hep, 61

HTTP, 28, 65, 68

HTTPS, 59, 93, 314

itms, 59

itpe, 59

its, 61

jar, 61

javascript, 60

livescript, 60

mailto, 59

mhtml, 61

mk, 61

mmst, 59

mmsu, 59

msbhd, 59

ms-help, 61

ms-its, 61

ms-itss, 61

news, 59

nntp, 59

rtsp, 59

shttp, 59

sip, 59

SMTP, 48

TCP, 48, 66, 323

TCP/IP, 66

UDP, 48

view-cache, 61

view-source, 60

wacky-widget, 45

wyciwyg, 61
prywatna sesja przegladarki, 316
przechodzenie po katalogach,

directory traversal, 334
przechowywanie danych

uwierzytelniajacych, 250
przechwytywanie

Kliknie¢, 332

mediéw, 327
przeciazenie operatora, 139
przegladarka, 30

Firefox, 208

Internet Explorer, 31, 208

Mosaic, 29

Mozilla Firefox, 33

Netscape Navigator, 31

Opera, 209
przekierowanie, 215, 331

DNS, DNS rebinding, 333

naci$nie¢ klawiszy, 231

przelaczenie DNS, 186
przepehienie

bufora, buffer overflow, 334

wartosci catkowitej, integer

overflow, 335

przeslanianie funkcji, 137
przesylanie

ciasteczek, 196

danych, 84
przetwarzanie skryptéw, 131
przypisywanie ciasteczek

do $ciezek, 195
pseudoadresy, 43

javascript, 151, 174

URL, 209, 213, 219
pseudoprotokoty

hermetyzujace, 60

niehermetyzujace, 60

Q

QA, Quality Assurance, 26
QuickTime, 173
quoted-pair, 74, 76
quoted-printable, 75
quoted-string, 73

ramka, 112, 309

HTML, 224

przezroczysta, 229

w piaskownicy, 312, 320
RealPlayer, 173
reguta

bezpieczenstwa tresci, 307, 320

pochodzenia, 36, 115, 187-194,

223, 236

ramek potomnych, 227

SOP, 186, 223

XML, 203
rejestrowanie

protokotu, 322

funkcji wyszukiwania, 277
reczna zmiana zestawu znakéw, 266
RFI, Remote File Inclusion, 335
rodzaje tresci, 156
routery domowe, 244
rozpoznawanie

formatéw, 155

tresci, content sniffing, 251

zestawu znakéw, 107
rozszerzenia

protokotu HTTP, 79

zewnetrznych programéw, 260
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rozszerzenie
.html, 253, 260
.swi, 253
txt, 260
RSS, Really Simple Syndication, 163
rynek przegladarek, 40
ryzyko
akceptowalne, 24
porwania ramki, 226

same-origin policy, 36
schemat
data, 216
Digest, 91
Negotiate, 91
NTLM, 91
schematy
adreséw URL, 58
kodowania, 74, 99
selektory, 120
selektory zlozone, 120
separacja, 35
serializacja danych, 139
serwer
proxy, 70
proxy do wysylania spamu, 245
proxy przezroczyste, 72
SMTP, 68
serwery WWW
Apache, 69
1IS, 69
sesje podtrzymywane, keepalive
sessions, 82
SGML, Standard Generalized
Markup Language, 28
sieci
bezprzewodowe, 87
P2P, 323
sie¢ World Wide Web, 29
skladanie okien, window splicing, 280
skladnia
CSS, 120
expression(), 151
HTML, 98
skrypty, 113
dzialajace po stronie klienta, 50
dzialajace w przegladarce, 129
miedzydomenowe, 330
stowo kluczowe
Allow-forms, 312
Allow-same-origin, 313
Allow-scripts, 312
Allow-top-navigation, 313
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SMTP, Simple Mail Transfer
Protocol, 48
specjalne tryby parsowania, 107, 116
specyfikacja
ECMAScript, 139
WebDAV, 82
sposoby na wykonanie skryptu, 150
SSL, Secure Socket Layer, 92
standard IDNA, 56
strefy, zones, 291
internet, 293
lokalny intranet, 292
moj komputer, 292
witryny z ograniczeniami, 292
witryny zaufane, 292
Strict Transport Security, 314, 320
strona
about:config, 242
WML, 162
z reklamami, 200
strony kodowe, 55
struktura adresu URL, 44
Sun Java, 176
SVG, Scalable Vector Graphics, 160
synchronizacja parsera, 123
syntetyczne pochodzenie, 313
systemy autoryzacji
uzytkownikéw, 290
szyfrowanie, 91

-

$ciezka do pliku, 48
Sledzenie uzytkownikéw, 247, 248
srodowisko uruchomieniowe, 137

T

taksonomia, 25
TCP, Transmission Control
Protocol, 66
technologia
Active Server Pages, 104
OLE, 178
Web Storage, 193
WebGL, 172
tekst
w cudzystowie, 121
zapytania, 48
test CAPTCHA, 237
TLS, Transport Layer Security, 92
token, 85
tolerancja na bledy, 30
tresci dla wtyczek, 113, 308
trwala pamie¢ danych, 173

trwale procesy robocze, persistent
workers, 325

trwale, persistent, 330

tryb
petnoekranowy, 326
prywatny, 316, 320
XML, 100

tworzenie
abstrakcyjnej reprezentacji

dokumentu, 146

adreséw URL, 64
ciasteczek, 197
ciasteczek stron trzecich, 248
dynamiczne kodu JavaScript, 136
zakladek, 277

typ
application/octet-stream, 254
MIME, 67, 107, 253-256
text/plain, 255

(V)

udostepnianie
API JSONP, 311
danych geolokacyjnych, 283
ujawnienie wrazliwego adresu URL,
331
ukryty aplet Java, 170
ukryty pasek adresu, 281
ulozenie urzadzenia, 325
umieszczanie HTML w CSS, 122
Unicode, 55
unikalny znacznik, 85
uprawnienia
rwx, 36
witryn, 287
uprzywilejowane domeny, 289
URL, Uniform Resource Locator, 43
uruchamianie skryptéw, 162
ustuga SMTP, 68
usuwanie znacznikéw, 105, 117
uwierzytelnianie, authentication,
46, 90
HTTP, 90
niejawne, ambient authority, 87,
92, 190

w

W3C, World Wide Web
Consortium, 31

WAP, Wireless Application
Protocol, 162

warto$ci nagtéwkoéw, 73

warto$é
by-content-type, 204
text/x-cross-domain-policy, 204
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warunki wy§cigu, race condition, 135
watpliwa porada, 294
Web Storage, 193
WebKit, 102
WebSocket, 323
WHATWG, 33
wigzania XBL, 122
wideo, 157
window.notifications, 326
Windows Media Player, 173
wlasciwosé
caller, 136
content, 121
document.domain, 187, 206
location.hash, 319
pushState, 319
window.name, 225
WML, Wireless Markup
Language, 162
WPF, Windows Presentation
Framework, 175
wskaznik, 335
sily hasta, 291
stanu polaczenia SSL, 284
wsp6lny system oceny podatnosci, 25
wspéldzielone procesy robocze,
shared workers, 325
wstawianie nagléwkéw do zadania,
192
wstepne pobieranie stron, 325
wstrzykniecie
ciasteczka, 197, 332
kodu do aplikacji, 311
naglowka, header injection, 70, 331
polecen, 334
skryptu do kodu strony, 148
skryptu na strone bloga, 197
treci, 192
wtyczka
ActiveX, 169
Adobe Flash, 171, 201
Adobe Shockwave Player, 173
Java, 205
QuickTime, 173
RealPlayer, 173
Silverlight, 176, 204
Sun Java, 176
Windows Media Player, 173
XBAP, 177
wtyczki rysujace tresci, 167
wyjscie z ramki, 333
wykonanie kodu, 135
wykonywanie skryptéw, 308
wykrywanie
kodu HTML, 257
rodzaju dokumentu, 252
rodzaju tresci, content sniffing,
155, 257, 332
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zestawu znakéw, 267, 332
wyliczenie typowych stabosci, 25
wylaczanie blokéw skryptéw, 318
wypychanie ciasteczek, cookie

stuffing, 333
wyszukiwanie okien, 225
wys$wietlanie okien dialogowych, 278
wywolywanie funkeji, 135
wywolywanie wtyczki, 168
wzgledne adresy URL, 62

X

XAML, Extensible Application
Markup Language, 175

XBAP, XML Browser Applications,
177

XBL, XML Binding File, 122

XDomainRequest, 304, 320

XMLHttpRequest, 32

XSRF, cross-site request forgery, 115

XUL, XML User Interface
Language, 161

y 4

zablokowanie
przegladarki, 273
HTTPS, 333
zapisane, stored, 330
zarzadzanie
ryzykiem, 22
wskaznikami, 335
zasady segmentacji sieci, 244
zatrucie pamieci podrecznej, 87,
192, 332
zaufana organizacja, 92
zdalne czcionki, 235
zdalne dolgczanie plikéw, 335
zdarzenie
onbeforeunload, 279
onerror, 233, 236
onkeydown, 231
onload, 236
onmouseover, 283
zestaw znakow przypisany do
zasobu, 266
zestawy znakow, 108, 262
zlosliwy skrypt, 274
zmiana
dowigzan DNS, 244
zawarto$ci paska adresu, 284
znacznik, 100
<applet>, 114, 168, 176
<audio>, 114
<bgsound>, 114

<body>, 112
<cross-domain-policy>, 204
<embed>, 114, 168, 201, 235
<form>, 110
<iframe>, 112, 227, 266
<img>, 112, 236
<meta http-equiv>, 108
<meta>, 264
<object>, 114, 168, 201, 235
<script sre=...>, 142, 151, 308
<script>, 132
<table>, 112
<video>, 114, 172
httponly, 196
kolejnosci bajtow, 264
MotW, 294
pseudo-HTML, 294
secure, 196

znaczniki
HTML w obrazkach, 257
wykorzystujace pamieé

podreczng, 247

znak
ampersand, 99, 105
cudzystowu, 54, 73, 99
daszka, 54
dodawania, 45
kropki, 45, 120
lewego apostrofu, 54, 102, 148
lewego ukosnika, 54
minusa, 53
nawiasu klamrowego, 46
nawiasu ostrego, 54, 99
nowego wiersza, 69
NUL, 76, 102
odejmowania, 45
pelnego zatrzymania, 47
pionowej tabulacji, 102
podkreslenia, 53
procenta, 52
tyldy, 53
$rednika, 73, 105
ukosnika, 51
wstecznego ukosnika, 51
wygladajacy jak ukosnik, 58
x, 106
zapytania, 51

znaki
?=75
?b?, 75
<!|[CDATA[, 100
=775
/1,45
alfanumeryczne, 53
ASCII, 45, 54, 254
biale, 102
CR, 69, 123
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LF, 123 i zadanie HTTP
nagléwka, 74 CONNECT, 79

niezarezerwowane, 54 zadania DELETE, 79
Unicode, 150 asynchroniczne, 191 GET, 77, 110
Z g(’)rnego zakresu, 105 CORS, 193’ 301 HEAD, 78

zarezerwowane, 52, 105 OPTIONS, 78, 303

miedzydomenowe, 300

nieproste i wstepne, 303 POST, 78, 111
proxy, 70 PUT, 79
TRACE, 79

zadanie protokotu HTTP/1.1, 67
zeton, token, 196
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1. ZAREJESTRUJ SIE
2. PREZENTUJ KSIAZKI
3. ZBIERAJ PROWIZJE

Zmien swojg strone WWW
w dziatajacy bankomat!

Dowiedz si¢ wigcej i dotgcz juz dzisiaj!
http://program-partnerski.helion.pl

GRUPA WY DAICEA

¥ Helion SA


http://program-partnerski.helion.pl

.Dokiadna | wyczerpujaca analiza, przygotowana przez jednego z najpowazniejszych

ekspertow od bezpieczenstwa przegladarek”.

Nowoczesne aplikacje WWW sg jak splgtany kle-
bek, zlozony z powigzanych wzajemnie technologii,
ktére powstawaly w roznym czasie i ktérych
wspoblpraca nie przebiega calkiem gladko. Uzycie w
stosie aplikacji WWW dowolnego elementuy — od
2adan HTTP ai po skrypty dzialajace w przegladarce
— pocigga za soba waine, chot subtelne konsek-
wencje zwigzane z bezpieczefistwem. Twércy apli-
kacji chcacy chronié uzytkownikdw muszg pewnie
poruszac sie w tym Srodowisku.

Michat Zalewski, jeden z czolowych ekspertdw od
bezpieczenstwa przegladarek, prezentuje w Splgta-
nej sieci porywajace objasnienie metod dzialania
przegladarek i powoddw niedostatecznego poziomu
ich bezpieczefistwa. Nie podaje uproszczonych
porad dotyczacych réznych podatnosci, ale prze-
glada caly model bezpieczenstwa i wskazuje jego
stabe punkty. Pokazuje tei sposoby poprawienia
bezpieczenstwa aplikacji WWW.

Tavis Ormandy, Google Inc.

1 ksiqiki dowiesz sig, jak:

wykonat powszechne, a mimo to bardzo zloione
zadania, takie jak parsowanie adresow LIRL
i oczyszczanie kodu HTML

uzywat nowoczesnych funkeji bezpieczenstwa,
takich jak Strict Transport Security, Content
Security Policy oraz Cross-Origin Resource Sharing

wykorzystywac warianty reguly tego samego
pochodzenia do bezpiecznego rozdzielania
zlozonych aplikacji WWW i ochrony danych
uiytkownika w przypadku wystgpienia bleddw XSS

tworzyc aplikacje hybrydowe i wstawiad na strong
gadzety bez wpadania w putapki wynikajace z regul
nawigacji w ramkach

osadzat na stronie i udostepniac tredci tworzone

przez uzytkownikow bez uciekania sig do mecha-
nizmaw wykrywania rodzajdw tych tresci

Unikalny podrgeznik poswigcony hezpieczenstwu!

Michal Zalewski jest uznanym na calym Swiecie ekspertem ds. bezpieczenstwa informacji. Moze poszczycic sig wykry-
ciem setek rdinego rodzaju podatnosci i czgsto wymieniany jest wérdd osdb majacych najwigkszy wplyw na
bezpieczenstwo w sieci. Jest autorem Ciszy w sieci, dostepnego na stronach Google Browser Securty Handbook oraz

wielu wainych artykuldw.
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