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Rozdziat 1.
Nie zostawi¢ sladu

Subtelny i dyskretny, ekspert nie zostawia sladow;
bosko tajemniczy, jest niestyszalny.
Jest zatem wiadcq losu swego przeciwnika.

— Sun Tzu

Wiele ksigzek omawia sposoby penetracji systeméw komputerowych i oprogramowania.
Liczni autorzy zajmowali si¢ si¢ juz kwestiami uruchamiania ztosliwych skryptow, two-
rzenia przepetnien bufora i ciekawych skryptow powloki. Do najwazniejszych przykta-
dow takich ksiazek zaliczy¢ mozna: Exploiting Software', The Shellcoder’s Handbook*
i Hacking Exposed”.

Ta ksiazka jest inna. Zamiast zajmowac si¢ w niej technikami atakow, opisywac bg-
dziemy sposoby atakujacych na pozostanie w naszych systemach po udanym wlamaniu.
Ten temat omawiany jest w bardzo niewielu publikacjach, z wyjatkiem tych zajmujacych
si¢ analiza przejgtych systemow. W przypadku tych ostatnich najcze$ciej opisywane
sa metody defensywne, czyli wykrywanie obecno$ci wlamywacza i wsteczna inzynieria
ztosliwego kodu. W tej ksiazce zajmiemy si¢ znacznie bardziej agresywnymi zachowa-
niami. Omawia¢ bedziemy sposoby penetrowania systemu komputerowego uniemozli-
wiajace wykrycie tego zdarzenia. W koncu udana penetracja systemu nie moze zostaé
wykryta.

W niniejszym rozdziale wprowadzimy Czytelnika w $wiat technologii rootkitow i ogol-
nych zasad ich dziatania. Rootkity stanowia tylko jeden z elementéw spektrum zagro-
zen dla naszego komputera, ale sa one niezbednym elementem wielu typow atakow.

Rootkity nie sa ztosliwe same z siebie, ale moga by¢ uzywane w ramach zto§liwych
programéw. Poznanie technologii rootkitow jest niezbgdne kazdemu, kto chce ochroni¢
swoj system przed nowoczesnymi technikami atakow.

' G. Hoglund i G. McGraw, Exploiting Software: How to Break Code, Boston, Addison-Wesley, 2004.
Proszg zajrze¢ rowniez na strong www.exploitingsoftware.com.

2 J. Koziol, D. Lichtfield, D. Aitel, C. Anley, S. Eren, N. Mehta i R. Hassell, The Shellcoder’s Handbook,
Nowy Jork, John Wiley & Sons, 2004.

3'S. McClure, J. Scambray i G. Kurtz, Hacking Exposed, Nowy Jork, McGraw-Hill, 2003.
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Zrozumienie motywow atakujacego

Tylne drzwi do komputera stanowa tajny sposob na dostep do tej maszyny. W wielu
hollywoodzkich filmach tylne drzwi przedstawiane sg jako tajne hasto lub sposob na
uzyskanie dost¢pu do bardzo Scisle chronionego systemu komputerowego. Nie sa to
jednak tylko wymysty filmowcow. Tylne drzwi sa niezwykle powaznym zagrozeniem
dla naszych komputeréw i moga by¢é wykorzystywane do kradziezy danych, monito-
rowania uzytkownikow i przeprowadzania atakéw w ramach sieci komputerowych.

Atakujacy moze mie¢ wiele powodow do pozostawienia w naszym komputerze tylnego
wejscia. Wiamanie do systemu to naprawdg ci¢zka praca, dlatego po przeprowadzeniu
udanego wlamania kazdy atakujacy bedzie chcial utrzymac zajete pozycje. Moze tez
chcie¢ wykorzysta¢ przechwycony komputer do przeprowadzenia atakow na kolejne
komputery w danej sieci.

Gloéwnym powodem, dla ktorego atakujacy starajq si¢ wlamac do naszych komputerow,
jest che¢ zbierania informacji. W tym celu atakujacy begdzie monitorowal nacisnigcia
klawiszy, obserwowal nasze zachowania, przegladal pakiety przesytane przez sie¢
i w ten sposob potajemnie wydobywal dane z naszego systemu. Te wszystkie operacje
wymagaja jednak wczesniejszego przygotowania tylnego wejécia do tego systemu.
Dlatego wtasnie atakujacy bedzie chciat pozostawi¢ w przechwyconym systemie opro-
gramowanie pozwalajace mu na zbieranie informacji.

Atakujacy moze tez wlamac si¢ do naszego komputera w celu jego zniszczenia i w zwiaz-
ku z tym pozostawi¢ w komputerze tak zwana bombe logiczng, ktora ma za zadanie
zniszczy¢ komputer w okreslonym czasie. Taka bomba w czasie oczekiwania musi jak
najlepiej ukrywac si¢ w systemie. Jest to zatem przypadek, w ktérym atakujacy nie
musi tworzy¢ w systemie tylnego wejscia, ale i tak pozostawia ukrywajace si¢ w nim
oprogramowanie.

Znaczenie niewidzialnosci

Jezeli pozostawiony program tworzacy tylne wejscia ma uniknaé wykrycia, to musi
korzysta¢ z technik niewidzialno$ci. Niestety, wiele z dostgpnych publicznie ,,haker-
skich” programéw tego typu nie ukrywa si¢ zbyt dobrze. W takich programach zle
dziata¢ moze wiele elementow, co najczesciej wynika z tego, ze ich tworcy staraja si¢
w nie wbudowa¢ wszystko, wlacznie z kuchennym zlewem. Przyjrzyjmy si¢ na przyktad
programom Back Orfice Iub NetBus. Kazdy z nich oferuje imponujaca listg funkcji,
wsérdd ktorych znajdziemy rowniez tak niedorzeczne jak wysuwanie tacki napedu
CD-ROM. Taka funkcja moze sig¢ przyda¢ przy robieniu komus ztosliwosci w biurze,
ale z cala pewnoscia nie przyda si¢ w czasie planowania profesjonalnego ataku®.

Jezeli atakujacy nie bedzie dostatecznie ostrozny, to moze niechcacy ujawnié swoja
obecno$¢ w sieci i w ten sposob narazi¢ na szwank calo$¢ operacji. Z tego powodu

* W tym przypadku profesjonalny oznacza pewnego rodzaju usankcjonowane dziatanie wykonywane
na przyktad przez stuzby bezpieczenstwa.
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profesjonalnie przeprowadzony atak wymaga bardzo specjalizowanego i1 automatycznie
dziatajacych programow typu ,.tylne wejscie”, czyli wykonujacych wylacznie jedna
rzecz. Dzigki temu mozna mie¢ pewno$¢, ze uzyskamy wiasciwe wyniki.

Jezeli osoby obstugujace komputery zaczeltyby podejrzewad, ze kto§ wlamat si¢ do sieci
ich komputeréw, to mogtyby rozpoczaé intensywne przeszukiwanie sieci, szukajac
w niej nietypowych dziatan lub programéw typu ,.tylne wejscie™. Najlepszym sposo-
bem przeciwdzialania takim $ledztwom jest skuteczne ukrywanie si¢. Jezeli nikt nie
bedzie podejrzewal ataku, to najprawdopodobniej nie zacznie tez przeszukiwaé systemu.
Atakujacy maja do dyspozycji wiele metod ukrywania si¢. Niektorzy moga ograniczaé
si¢ do absolutnego minimum i po prostu jak najbardziej ogranicza¢ generowany ruch
w sieci oraz rezygnowac z zapisywania plikow na dysku. Inni moga natomiast uzywacé
w swoich dziataniach plikoéw, ale jednoczesnie moga stosowac najrozniejsze techniki
utrudniajace przeprowadzenie $ledztwa w komputerze. Jezeli techniki ukrywania si¢
w systemie stosowane bgda prawidtowo, to na zainfekowanym komputerze praktycz-
nie nigdy nie zostanie przeprowadzone zadne $ledztwo, poniewaz takie wlamanie nie
zostanie nigdy zauwazone. Nawet jezeli takie sledztwo zostanie przeprowadzone z powo-
du réznorakich podejrzen, to dobre techniki ukrywania rootkitu moga spowodowac,
ze nawet dokladne $ledztwo nie wykryje wlamania.

Kiedy nie trzeba sie ukrywaé?

Czasami wlamywacz wcale nie musi si¢ ukrywac w systemie. Na przyktad w sytuacji,
gdy chce dosta¢ si¢ do danego komputera i korzysta¢ z niego tylko tak dtugo, az uda
si¢ mu wykras¢ pewne dane, takie jak zbior adresow e-mail, to najprawdopodobniej nie
bedzie si¢ przejmowaé tym, czy takie wlamanie zostanie kiedykolwiek zauwazone.

Nie ma potrzeby ukrywania si¢ rowniez w sytuacji, gdy chcemy po prostu zaktoci¢ dzia-
lanie zdalnego komputera. Taki komputer moze na przyktad sterowa¢ wrogim syste-
mem przeciwlotniczym. Nie trzeba si¢ w tej sytuacji ukrywac¢, poniewaz zniszczenie
systemu jest juz catkowicie wystarczajace do osiagnigcia naszych celow. W wigkszos$ci
przypadkéw zniszezenie systemu bedzie i tak bardzo oczywista (i niezwykle klopotliwa)
informacja dla naszej ofiary. Jezeli to takie ataki chciatby$ przeprowadzaé, drogi Czytel-
niku, to niestety, nie jest to ksiazka dla Ciebie.

Skoro znamy juz choéby najwazniejsze motywy atakujacych, mozemy w pozostatej

czegsci rozdziatu bardzo ogdlnie pomowic o samych rootkitach, w tym réwniez o pod-
stawach zasad ich dziatania.

Czym jest rootkit?

Termin rootkit istnieje juz od mniej wigcej dziesigciu lat. Rootkit jest ,,zestawem”
(ang. kit) sktadajacym si¢ z niewielkich, ale bardzo uzytecznych programéw pozwalajacych

5 Jako dobra ksiazke omawiajaca podobne §ledztwa mozna poleci¢ pozycjg D. Farmera i W. Venema,
Fornesic Discovery (Boston: Addison-Wesley, 2004).
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atakujacemu na uzyskanie dostgpu administratora (ang. roof), czyli najbardziej uprzywile-
jowanego uzytkownika w systemie. Innymi stowy, rootkit jest zestawem programéw
i kodu pozwalajacym na trwala i niewykrywalna obecno$é w obcym komputerze.

W podanej definicji rootkitu najwazniejsze jest stowo ,,niewykrywalna”. Wigkszo$¢
technologii i rozwigzan stosowanych w rootkitach przeznaczonych jest do ukrywania
jego kodu i danych w systemie. Na przyktad wiele rootkitéw jest w stanie ukry¢ okre-
$lone pliki i katalogi. Inne funkcje rootkitow obejmuja najczesciej zdalny dostegp do
komputera oraz podstuchiwanie jego uzytkownikow, czyli na przyktad przegladanie
pakietow przesylanych w sieci. Polaczenie tych wszystkich funkcji moze stanowié
nokautujacy cios dla wszelkich systeméw zabezpieczajacych.

Rootkity same z siebie nie sa ,,zle” i nie zawsze wykorzystywane sa przez ,,przestepcow”.
Bardzo wazne jest, zeby przyswoi¢ sobie fakt, ze rootkit jest jedynie technologia. Dobre
lub zle intencje jej uzycia moga mie¢ tylko wykorzystujacy ja ludzie. Istnieje wiele
pozytecznych programéw komercyjnych pozwalajacych na zdalne administrowanie
systemem, a nawet funkcje podstuchiwania. W niektérych z tych programéw stosowane
sa nawet funkcje ukrywajace, a zatem pod wieloma wzgledami sa one podobne do
rootkitow. W ramach dyskusji prawniczych termin ,,rootkit” moze by¢ stosowany do
opisywania usankcjonowanego programu typu ,,tylne wejscie”, ktory legalnie instalo-
wany jest na danym komputerze na wniosek organow panstwowych sadu (takie sprawy
rozpatrywac bgdziemy w punkcie ,,Uprawnione uzycie rootkitow”). Wielkie korporacje
réwniez moga stosowac rootkity do monitorowania i wymuszania prawidlowego wyko-
rzystania komputeré6w pracownikow.

Postaramy si¢ przedstawi¢ umiejetnoscei i techniki naszego przeciwnika, przedstawiajac
rootkity z perspektywy atakujacego. W ten sposob znacznie podniesiemy nasze umie-
jetno$ci w zabezpieczaniu si¢ przed takimi zagrozeniami. Niniejsza ksiazka pomoze
rowniez wszystkim prawym tworcom rootkitow, przedstawiajac techniki, z ktoérych
beda mogli oni skorzystac.

Dlaczego istniejq rootkity?

Rootkity to wzglednie nowy wynalazek, cho¢ szpiegostwo jest rownie stare, jak i sama
wojna. Rootkity powstaly z tych samych powodow co pluskwy do podstuchow. Jedni
ludzie chea zobaczy¢ lub kontrolowaé to, co robig inni ludzie. Ze wzgledu na ciagle
rosnaca ilo§¢ przetwarzanych danych, komputery staly si¢ naturalnym celem takich
atakow.

Rootkity przydaja sig tylko wtedy, gdy chcemy utrzymac nasz cigzko uzyskany dostgp
do systemu. Jezeli chodzi nam tylko o wykradzenie pewnych danych i porzucenie kom-
putera, to naprawdg instalowanie rootkitu nie ma sensu. Co wigcej, zainstalowanie
rootkitu sprawia, ze zwigkszamy prawdopodobienstwo wykrycia naszego wlamania.
Jezeli uda si¢ nam wykras¢ pewne dane i doktadnie wyczysci¢ system, to najprawdo-
podobniej nie zostawimy zadnych §ladéw naszej aktywnosci.
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Rootkity spelniaja zatem dwie podstawowe funkcje: umozliwiaja zdalng kontrolg nad
komputerem i podstuchiwanie innych programéow.

Zdalna kontrola

Zdalna kontrola nad komputerem moze obejmowac kontrolg nad plikami, wymuszanie
ponownego uruchomienia komputera lub ,,niebieskich ekrandéw $mierci”, a nawet umoz-
liwienie dostepu do wiesza polecen (czyli cmd.exe lub /bin/sh). Na rysunku 1.1 przed-
stawiony zostat przyktad menu polecen rootkitu. Takie menu daje nam przeglad funkcji
oferowanych przez rootkit.

Rysunek 1.1.
Menu rootkitu Win2K Rootkit by the team rootkit.com
Version 0.4 alpha

command description

ps show process Tlist

help this data

buffertest debug output

hidedir hide prefixed file or directory
hideproc hide prefixed processes
debugint (BSOD)fire int3

sniffkeys toggle keyboard sniffer

echo <string> echo the given string

«"(BSOD)" means Blue Screen of Death
if a kernel debugger is not present!
«"prefixed” means the process or filename
starts with the letters '_root_'.
«"sniffer" means Tlistening or monitoring software.

Podstuchiwanie oprogramowania

Podstuchiwanie oprogramowania pozwala na obserwowanie operacji wykonywanych
przez uzytkownikow komputera. Oznacza to przegladanie pakietow sieciowych, prze-
chwytywanie naci$ni¢¢ klawiszy i czytanie wysytanych e-maili. Atakujacy moze wy-
korzystywac¢ te techniki do przechwytywania haset i zaszyfrowanych plikow, a nawet
kluczy szyfrujacych.

Uprawnione uzycie rootkitow

Jak juz wspominali$my wcze$niej, rootkity moga by¢ tez uzywane jak najbardziej legal-
nie. Na przyktad moga by¢ stosowane przez agencje chroniace prawo w celu zbierania
informacji na podobnej zasadzie, na jakiej stosuje si¢ podstuchy. Takiego rozwiazania
mozna uzy¢ w zwiazku z kazdym przestgpstwem, w ktorym wykorzystywany jest kom-
puter. Chodzi tu o wlamania komputerowe, tworzenie i dystrybucja dziecigcej porno-
grafii, piractwo oprogramowania lub muzyki.
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Bron elektroniczna

Co prawda rootkity sg czesto stosowane jako bron elektroniczna, jednak nie jest to
ich podstawowe zastosowanie.

Wojny toczg sie na wielu frontach, przy czym front ekonomiczny z catg pewnoscia
jest jednym z wazniejszych. Od zakonczenia drugiej wojny Swiatowej, przez caty czas
»Zimnej wojny”, Zwigzek Radziecki tworzyt wiele grup zajmujgcych sie zbieraniem in-
formacji na temat technologii rozwijanych w Stanach Zjednoczonyche.

Po wykryciu kilku takich grup w USA podsunieto im fatszywe plany, oprogramowanie
i materiaty. W jednym z opublikowanych wypadkéw to wtasnie ,ztosliwe modyfikacje
oprogramowania” zostaty uznane za przyczyne wybuchu gazociagu na Syberii’. Eksplo-
Zja ta zostata sfotografowana przez satelity, a eksperci okresSlali jg jako ,najbardziej
przerazajgcy wybuch nienuklearny, jaki kiedykolwiek zostat zaobserwowany z prze-
strzeni kosmicznej”®.

Rootkity wykorzystywane sa rowniez w dziataniach wojennych. Potencjaty militarne
réznych panstw w znaczacym stopniu bazuja na sprzgcie komputerowym. Jezeli te
komputery przestana dziata¢, to z pewnoscia wptynie to w obozie przeciwnika na cykl
podejmowania decyzji i skutecznos¢ dziatania. Zaleta wykorzystywania atakow kom-
puterowych (w stosunku do atakéw konwencjonalnych) jest ich mniejszy koszt, peine
bezpieczenstwo zolierzy i to, ze nie powoduja one prawie zadnych dodatkowych
zniszczen, a w wigkszosci przypadkow nie sa przyczyna absolutnie zadnych trwatych
uszkodzen. Na przyktad, jezeli zbombardowaliby$Smy wszystkie elektrownie w pewnym
kraju, to ich odbudowa pochtongtaby ogromna ilo$¢ srodkéw. Jezeli jednak udatoby si¢
nam programowo unieszkodliwi¢ sie¢ dystrybucji energii, to w tym kraju nadal brakowa-
loby energii, ale powstate szkody nie bylyby trwate, a ich usunigcie nie bytoby kosztowne.

Jak diugo istnieja rootkity?

Jak juz mowiliSmy wczesniej, rootkity to wzglednie nowe rozwiazanie. Wigkszos¢
metod stosowanych w nowoczesnych rootkitach nie zmienita si¢ od lat 80. Na przyktad
modyfikowanie tablic systemowych, pamigci i logiki programéw. Pod koniec lat 80.
techniki te wykorzystywane byly przez wirusy, ktore ukrywaty si¢ przed skanerami
antywirusowymi. W tamtych czasach wirusy rozprzestrzenialy si¢ za posrednictwem
dyskietek i BBS-ow.

Pozniej Microsoft wprowadzit system Windows NT, w ktorym model pamigci zostat
zmodyfikowany tak, ze normalne programy uzytkownika nie mogty juz modyfikowaé
tablic systemowych. Powstal wtedy pewien zast6] w rozwoju technologii wirusow,
poniewaz zaden z ich tworcow nie korzystat z jadra nowego systemu.

 G. Weiss ,,The Farewell Dossier” w Studies in Intelligence (Waszyngton: CIA, Center for the Study
of Intelligence, 1996), dostepny na stronie www.cia.gov/csi/studies/96unclass/farewell.thml.

7 <. . . .
Co sugeruje, ze eksplozja zostala spowodowana przez sabotaz oprogramowania.

¥ D. Hoffman, ,,Zimna wojna zaognila si¢ jeszcze bardziej w momencie, gdy w wyniku sabotazu
w powietrze wyleciat sowiecki rurociag.”, Sydney Morning Herald, 28 lutego 2004.
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Pozniej coraz wigksza popularnos¢ zaczal zdobywac internet, w ktorym dominowaty
systemy uniksowe. Wigkszo$¢ komputerow podtaczonych do internetu dziatata pod
kontrola tych systemow, w zwiazku z czym wirusy byly prawdziwa rzadkos$cia. Mniej
wigcej w tym samym czasie zaczgly powstawac robaki sieciowe. Wraz z powstaniem
pierwszego robaka o nazwie Morris Worm $wiat komputerow stanat przed zagrozeniem
wykorzystywania bledow w oprogramowaniu (ang. software exploits)’. Na poczatku
lat 90. wielu hakerow poznato metody wyszukiwania i wykorzystywania bledow prze-
pelnienia bufora, ktére sg ,,bomba nuklearng” wszystkich programéw. Mimo to $ro-
dowisko tworcow wirusow przez prawie dekadg nie chcialo zastosowac tej techniki.

Na poczatku lat 90. haker mogt si¢ wtamaé do systemu, ustanowi¢ w nim przyczoltek,
a nast¢pnie wykorzystaé zdobyty wlasnie komputer do zaatakowania kolejnego kom-
putera. Po udanym wtamaniu do komputera musiat jednak w jaki§ sposob zapewnié¢
sobie staty dostgp do niego. Tak wlasnie narodzity sig rootkity. Poczatkowo rootkity
byly prostymi programami tworzacymi w komputerze ,,tylne wejscie” dla swoich
tworcow, ale prawie wcale nieukrywajacymi si¢ w systemie. W niektorych przypad-
kach zastgpowaly one najwazniejsze pliki systemowe ich zmodyfikowanymi wersjami,
ktére ukrywaty pewne pliku lub procesy. Prosze sobie wyobrazi¢ program 1s, ktory
przeznaczony jest do wypisywania plikow i katalogdw. Rootkit pierwszej generacji
najprawdopodobniej podmienilby ten program wersja, ktora ukrywataby plik o nazwie
dane_hakera. Dzigki temu haker moglby spokojnie zapisywac na dysku swojej ofiary
wszystkie zgromadzone dane, zapisujac je do tego pliku. Zmodyfikowana wersja pro-
gramu 15 do$¢ dobrze ukrywataby obecno$é tego pliku na dysku.

Administratorzy systeméw zareagowali w tamtych czasach programami takimi jak
Tripwire', ktore wykrywaly ewentualne podmiany okreslonych plikéw. Kontynuujac
nasz poprzedni przyktad, programy zabezpieczajace, takie jak Tripwire, moglyby
sprawdzi¢ zawarto$¢ pliku 1s i stwierdzi¢, ze zostat on zmodyfikowany, co rownaloby
si¢ z wykryciem trojana.

Naturalna odpowiedzia atakujacych bylo przeniesienie si¢ do jadra systemu. Pierwsze
rootkity atakujace jadro zostaly napisane dla systemow uniksowych. Po zainfekowaniu
jadra systemu takie rootkity mogty sabotowa¢ dziatanie dowolnego programu zabezpie-
czajacego dziatajacego na danym komputerze. Innymi stowy, pliki trojanow przestaty
by¢ juz potrzebne. Bezpieczenstwo rootkitu mogto by¢ zapewnione przez odpowied-
nie zmodyfikowanie jadra systemu. Technika ta nie réznita si¢ wlasciwie niczym od
technik stosowanych w wirusach pod koniec lat 80. w celu ukrywania si¢ przez opro-
gramowaniem antywirusowym.

? Robert Morris przygotowat pierwszego udokumentowanego robaka internetowego. Wiecej informacii

10

na temat tego robaka znalez¢ mozna w ksiazce K. Hafnera i J. Markoffa, Cyberpunkt: Outlaws and
hackers on the Computer Frontier, (Nowy Jork, Simon & Schuster, 1991).

Www.tripwire.org.
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Jak dziatajq rootkity?

Rootkity w swoim dzialaniu wykorzystuja prosta koncepcje modyfikacji. Mowiac 0gol-
nie, oprogramowanie przygotowane jest do tego, zeby podejmowac okreslone decyzje
na podstawie okreslonych danych. Rootkit jest w stanie zlokalizowa¢ i zmodyfikowaé
to oprogramowanie tak, zeby podejmowato niewtasciwe decyzje.

Tego rodzaju modyfikacje mozna wprowadza¢ w wielu miejscach w programach. Nie-
ktére z nich omowimy w kolejnych punktach.

Poprawianie

Jaja

Kod wykonywalny (czasami nazywany jest binarka) sktada sig z serii instrukcji zapi-
sanych w postaci ciagu bajtow. Takie bajty musza by¢ utozone w $cisle okreslonym
porzadku, ktory dla komputera ma jakiekolwiek znaczenie. Jezeli takie bajty zostana
zmodyfikowane, to jednoczes$nie zmodyfikowana zostanie logika oprogramowania.
Taka technika czasami nazywana jest poprawianiem (ang. patching), a podobna jest
do naktadania kolorowych tatek na stara koldrg¢. Oprogramowania nie mozna nazwaé
sprytnym. Wykonuje ono tylko kolejne rozkazy i nie zajmie si¢ niczym innym. To wlasnie
dlatego tak doskonale sprawdzaja si¢ tego rodzaju modyfikacje. Co wigcej, ich wprowa-
dzanie wcale nie jest tak bardzo skomplikowane. Poprawianie bajtéw kodu jest jedna
z najwazniejszych technik stosowanych w tak zwanych , krakach”, ktore usuwaja zabez-
pieczenia z oprogramowania. Innym zastosowaniem takich poprawek jest wprowadzanie
mozliwosci oszukiwania w grach komputerowych (na przyktad nieograniczone zloto,
zdrowie lub inne dodatki).

wielkanocne

Zmiany w logice oprogramowania moga by¢ réwniez ,,wbudowane”. Takie ,tylne
wejécia ” w programie moze umieszczac jego tworca. Nie jest to oczywiscie opisywane
w dokumentacji programu, a zatem takie funkcje zostaja w utajone. Czasami prezento-
wane podejscie nazywane jest jajami wielkanocnymi (ang. easter eggs) i przez tworcoOw
programdéw uzywane jest do pozostawienia swojego specjalnego podpisu. Jest to swego
rodzaju specjalny znak mowiacy, ze to ten programista napisat dany program. Wczesne
wersje bardzo szeroko wykorzystywanego programu Microsoft Excel zawieraty takie
jajo wielkanocne, ktére pozwalato zagra¢ w trojwymiarowa ,,strzelanke” podobna do
starej gry Doom'' wyswietlana w jednej z komorek arkusza kalkulacyjnego.

Spyware

Czasami jeden program specjalnie infekuje inny program, wprowadzajac do niego ele-
menty szpiegujace (tzw. spyware). Niektore programy tego typu zapamigtuja strony
WWW, jakie odwiedzaja uzytkownicy komputera. Takie programy szpiegujace moga

" The Easter Eggs and Curios Database, www.eggheaven2000.com.
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by¢ bardzo trudne do wykrycia, podobnie jak i rootkity. Niektore z tych programow
podtaczaja si¢ do przegladarek stron WWW lub powtloki systemowej, przez co ich
usunigcie jest niezwykle trudne. P6Zniej moga zamieni¢ zycie uzytkownika w piekto,
caly czas umieszczajac na pulpicie skroty do ofert nowych kredytow lub sprzedazy
Viagry. Uzytkownik takiego komputera jest zatem ciagle u§wiadamiany, ze jego prze-
gladarka stron WWW jest catkowicie niezabezpieczona'”.

Modyfikacje kodow zrodtowych

Czasami oprogramowanie modyfikowane jest dostownie juz u samych zrdédet. Pro-
gramista moze wstawi¢ do kodu zrodtowego programu wiersze ztosliwego kodu. Ta
mozliwo$¢ powoduje, ze niektore organizacje wojskowe staraja si¢ unikac¢ stosowania
pakietow o otwartych zrodtach, takich jak Linux. Takie projekty umozliwiaja niemal
kazdemu (w tym sensie, ze ,.kazdy” oznacza osoby, ktorych nie znamy) dodanie do
zrodet nowego kodu. Oczywiscie najwazniejsze czgsci kodu takich projektow jak BIND,
Apache lub Sendmail sprawdzane sa przez wszystkich uczestnikow takich projektow.
Z drugiej strony, czy na pewno ktokolwiek przeglada kod projektéw wiersz po wier-
szu? (Jezeli tak jest, to raczej nie udaje si¢ zbyt skutecznie wyszukiwaé dziur w zabez-
pieczeniach.) Proszg sobie wyobrazié, ze ,,tylne wejscie” moze zosta¢ wprowadzone
jako poprawka jakiego$ bledu w programie. Na przyktad ztosliwy programista moze
celowo narazi¢ program na powstawanie bledow przepelnienia bufora. A poniewaz
bedzie to ukryte w poprawce pewnego biedu, to wykrycie takiego zagrozenia nie bedzie
fatwe. Co wigcej, taki ztosliwy programista moze twierdzié, ze tego ,,bledu” nie wpro-
wadzit celowo!

Tak, teraz zapewne ustyszymy: ,,Pewnie! Ja catkowicie ufam wszystkim tym, ktorzy
tworzyli wykorzystywane przeze mnie oprogramowanie, poniewaz kazdy z nich jest
co najwyzej o trzy podania reki od Linusa Torvaldsa'?, a jemu ufam catkowicie!”. No
dobrze, ale czy rownym zaufaniem mozemy obdarzy¢ administratorow systemow, na
ktérych dziataja serwery kontroli Zrédet albo administratorow dystrybucji tych kodow
zroédtowych? A to tylko kilka przyktadéw miejsc, w ktorych atakujacy moga uzyskaé
dostep do kodow zrodtowych. Najlepszym przyktadem, jak wielkie moze to by¢ za-
grozenie, jest pamigtne wtamanie z 2003 roku na gtowne serwery FTP projektu GNU
(gnu.org), bedace zrodtem wszystkich systeméw opartych na Linuksie'*. Modyfikacje
kodow zrodtowych moga si¢ przenosi¢ do setek réznych programéw i w zwiazku z tym
moga by¢ bardzo trudne do zlokalizowania. W ten sposéb moga zostaé zaatakowane
nawet kody zrodtowe narzedzi stosowanych przez profesjonalistow'”.

12 Wiele przegladarek WWW staje si¢ tupem tego rodzaju szpiegéw, przy czym najwigkszym celem
tworcow takiego oprogramowania jest, oczywiscie, Internet Explorer.

13 Linus Torvalds jest ,,ojcem” Linuksa.

4 CERT Advisory CA-2003-21, dokument dostepny jest na stronie www.cert.org/advisories/
CA-2003-21.html.

15 Na przyktad na strong monkey.org nalezaca do D. Songa wlamano sie w maju 2002 roku i wstawiono
poprawki do zrodet przechowywanych na tej stronie programow Dsniff, Fragroute i Fragrouter.
Proszg zobaczy¢ tez dokument ,,Download Sites Hacked, Source Code Backdoored” dostepny
na stronie www.securityfocus.com/news/462.
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Legalnos¢ modyfikowania oprogramowania

Niektore formy modyfikowania oprogramowania sg oczywiscie nielegalne. Jezeli,
na przyktad, uzyjemy jednego programu do zmodyfikowania innego w celu usunigcia
z niego mechanizméw zapewniajacych prawa wiasno$ci, to najprawdopodobniej na-
ruszymy prawo (zalezy do od konkretnego ustawodawstwa). Dotyczy to wszystkich
krakerdw”, ktore mozna swobodnie pobiera¢ z internetu. Konkretny przyktad: jezeli
pobierzemy z sieci wersjg probna programu, ktdra przestaje dziataé po 15 dniach,
a nastgpnie zastosujemy wobec tego programu ,,krak”, ktéry umozliwi jego dalsza
pracg, tak jakby zostat legalnie zarejestrowany, taka bezposrednia modyfikacja kodu
i logiki programu z cala pewnoscia bgdzie nielegalna.

Czym nie jest rootkit?

No dobrze, do tej pory opisaliSmy w szczegdtach czym jest rootkit i omowiliSmy mniej
wigcej technologie umozliwiajaca tworzenie rootkitow. DowiedzieliSmy sig, jak potgz-
nym narz¢dziem rootkit staje si¢ w regkach sprawnego hakera. Ale w arsenale takiego
hakera znajduje si¢ wiele narzedzi, wsrdd ktorych rootkit jest tylko jednym elementem
kolekcji. Nalezatoby zatem powiedzie¢, czym rootkit nie jest.

Rootkit nie jest exploitem

Rootkity mozna stosowa¢ w potaczeniu z exploitami (programami wykorzystujacymi
luki w innych programach), ale sam rootkit jest tylko prostym zestawem programow
narze¢dziowych. Programy te moga korzysta¢ z nieudokumentowanych funkcji i metod,
ale najczesciej nie korzystaja one z btedow programowych (takich jak bledy przepel-
niania bufora).

Rootkit jest najczgséciej instalowany w systemie po udanym uzyciu exploitu. Wielu
hakeréw ma przygotowanych ogromne ilosci eksploitow, ale w swoim ,,narzgdziow-
niku” przechowuja zwykle tylko jeden lub dwa rootkity. Niezaleznie od tego, jakiego
exploita uzyje wlamywacz, zeby dostac si¢ do naszego systemu, pdzniej moze zain-
stalowac wlasciwy rootkit.

Co prawda sam rootkit nie jest eksploitem, lecz moze zawiera¢ w sobie pewne czgsci
wykorzystujace btedy w innych programach. Rootkit najczgsciej wymaga dostgpu do
jadra systemu i dlatego zawiera jeden lub kilka programéw uruchamianych razem z sys-
temem. Istnieje tylko kilka sposobow na umieszczenie swojego kodu w jadrze systemu
(na przyktad jako sterownik urzadzenia), a wiele z nich mozna wykry¢ za pomoca
odpowiednich procedur.

Jedna z nowszych metod instalowania rootkitu w systemie jest wykorzystanie btedow
w oprogramowaniu. Wiele takich blgdéw pozwala na wykonanie dowolnego kodu Iub
zainstalowanie oprogramowania firm trzecich. Prosz¢ sobie wyobrazié¢, ze w jadrze
nastapito przepelnienie bufora (sa udokumentowane btedy dajace takie efekty), ktore
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pozwalaja na wykonanie dowolnego kodu w trybie jadra. Btedy przepetnienia bufora
w jadrze moga powstawaé w niemal kazdym sterowniku (na przyktad w sterowniku
drukarki). W czasie uruchamiania systemu program tadujacy rootkit moze zatem wy-
korzystac takie btedy w oprogramowaniu do zatadowania rootkitu. Taki program tadu-
jacy nie korzysta z zadnych udokumentowanych metod tadowania i rejestrowania sterow-
nika urzadzenia, ani zadnej innej metody instalowania rootkitu. Wykorzystuje po prostu
blad przepehienia bufora do zainstalowania czgsci rooktitu dziatajacej w trybie jadra.

Wykorzystanie btgdu przepetnienia bufora jest mechanizmem pozwalajacym na zata-
dowanie kodu do jadra. Wigkszo$¢ osob potraktuje to jak blad oprogramowania, ale
tworca rootkitu bedzie traktowat go jak nieudokumentowana funkcje umozliwiajaca
zatadowanie kodu do jadra. Ze wzgledu na brak dokumentacji takiego rozwiazania to
»wejscie do jadra” raczej nie zostanie obj¢te zadnym dochodzeniem wewnatrzsyste-
mowym. Co wigcej, nie bedzie ono zabezpieczane przez programy typu firewall dzia-
fajace na danym komputerze. Wykrycie takiego wltamania moze si¢ uda¢ wyltacznie
komus, kto ma doskonale opanowane mechanizmy wstecznej inzynierii kodu.

Rootkit nie jest wirusem

Program wirusa jest wlasciwie samorozprzestrzeniajacym si¢ automatem. I to jest pierw-
sza roznica: rootkit nie tworzy swoich kopii i nie ma swojej wlasnej ,,woli”. Rootkit jest
catkowicie pod kontrola osoby, ktora przeprowadzita atak, a wirus dziata ,,na wlasna
reke”.

W wigkszo$ci przypadkow zastosowanie przez wlamywacza wirusa bylo by bardzo
glupie 1 niebezpieczne, poniewaz wltamywacz przede wszystkim musi si¢ ukrywac.
Po pierwsze, przygotowanie i rozprzestrzenianie wirusa moze by¢ nielegalne, a po
drugie, wigkszo$¢ wiruséw i robakow to bardzo ,,hatasliwe” 1 samodzielne programy.
Rootkit pozwala atakujacemu na pelng kontrolg nad swoim programem. W przypadku
usankcjonowanego wlamania (na przyklad na wniosek sadu) atakujacy musi mieé
pewnos¢, ze zaatakuje tylko okreslone komputery, zaby nie przekroczy¢ przyznanych
uprawnien i nie zagrozi¢ powodzeniu przedsigwzigcia. Takie operacje wymagaja bardzo
Scistej kontroli, wigc wykorzystanie wirusa catkowicie nie wchodzi tu w gre.

Mozliwe jest takie przygotowanie wirusa lub robaka, zeby rozprzestrzeniat si¢ z wyko-
rzystaniem bledow w oprogramowaniu, ktdre nie sa wykrywane przez systemy wykry-
wania wlaman (chodzi tu gloéwnie o bledy typu zero-day'®). Taki robak rozprzestrzeniatby
si¢ powoli 1 bylby bardzo trudny do wykrycia. Moglby zostaé przetestowany w doskonale
przygotowanym srodowisku laboratoryjnym na modelu srodowiska docelowego. Mozna
by w nim zapisa¢ ograniczenie ,,dziatania w pewnym obszarze”, tak aby nie wymknat
si¢ poza pewne $cisle okreslone granice. W koncu moglby zawiera¢ tez pewien licznik,
ktory po pewnym czasie catkowicie wylaczylby takiego robaka, przez co nie sprawialby
on zadnych probleméw po zakonczeniu swojej misji. W dalszej czg$ci tego rozdzialu
rozmawia¢ bedziemy jeszcze na temat systemoéw wykrywania wiaman.

'8 Taka nazwa oznacza si¢ $wiezo wykryte bledy, dla ktorych nie ma jeszcze poprawek.
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Problem z wirusami

Co prawda rootkit nie jest wirusem, ale techniki stosowane w rootkitach moga by¢
réowniez wykorzystywane w wirusach. Jezeli wirus zostatby potaczony z rootkitem, to
powstalaby wyjatkowo niebezpieczna technologia.

Swiat juz wielokrotnie si¢ przekonat, do czego zdolne sa wirusy. Niektore z nich roz-
przestrzenity si¢ w ciagu kilku godzin na wiele milionéw komputerow.

Najpopularniejszy system operacyjny, Microsoft Windows, ma juz dtuga histori¢ blgdow
umozliwiajacych wirusom infekowanie milionéw komputeréw w internecie. Wigkszosé
ztosliwych hakerow nie opisze wykrytych przez siebie btgdow do twoércy oprogramo-
wania. Innymi stowy, jezeli taki haker znajdzie w systemie Microsoft Windows btad
pozwalajacy na wykonanie dowolnego kodu, to na pewno firma Microsoft si¢ o tym
nie dowie. Blad tego rodzaju znaleziony w domyslnej instalacji systemu jest jak , klucz
do bram krélestwa”, a poinformowanie o tym bledzie producenta jest rownoznaczne
z oddaniem tego klucza.

Poznanie technologii rootkitow jest bardzo istotne dla prawidlowej ochrony przed
wirusami. Programisci tworzacy wirusy juz od lat korzystaja z tej technologii do uspraw-
nienia swoich produktow. To naprawdg niebezpieczny trend. Zostaly juz opublikowa-
ne algorytmy rozprzestrzeniania'’ wirusoéw, ktore pozwalaja na spenetrowanie setek,
a moze i tysiecy komputeré6w w ciagu godziny. Powstaly juz techniki pozwalajace na
zniszczenie systemoéw komputerowych, a nawet sprzgtu. Co wigeej, weale nie ubywa
btedow w systemach Windows pozwalajacych na ich zdalne wykorzystanie. Wirusy
korzystajace z technologii rootkitow beda coraz trudniejsze do wykrycia i coraz trudniej
bedzie sig przed nimi zabezpieczy¢.

Rootkity i bledy w oprogramowaniu

Wykorzystywanie blgdéw w oprogramowaniu jest bardzo waznym zagadnieniem, $cisle
powiazanym z rootkitami. (Nie bedziemy tu jednak opisywa¢ metod ztamania oprogra-
mowania i wykorzystania takich bledéw. Kazdy, kto jest zainteresowany tym zagad-
nieniem, powinien zapoznaé si¢ z ksiazka Exploiting Software'®).

Co prawda rootkit nie jest eksploitem, ale moze sta¢ si¢ czgscia narzgdzia przygoto-
wanego do wykorzystywania btgdéw w oprogramowaniu (wirusa lub programu typu
spyware).

Zagrozenie ze strony rootkitow wzrasta tym bardziej, ze caty czas ro$nie liczba dostep-
nych eksploitow. Jezeli powiemy, ze w kazdej chwili dostgpnych jest przynajmniej sto
dziur w najnowszej wersji systemu Microsoft Windows, ktore mozna w kazdej chwili

"'N. Weaver, Warhol Worms: The Potential for Very Fast Internet Plagues, dostgpne na stronie
www.cs.berkeley.edu/~nweaver/warhol.html.

'8 G. Hoglund i G. McGraw, Exploiting Software.
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wykorzystaé'?. W wickszosci takie bledy sa Microsoftowi znane i powoli tatane przez
dzial zapewniania jakosci w ramach systemu $ledzenia bledow?’. Takie bledy sa czasami
poprawiane po cichu®'.

Niektore z tak niebezpiecznych btedéw w programach znajdowane sg przez niezaleznych
badaczy, ktorzy niestety nie informuja o nich producentéw oprogramowania. Takie
btedy sa $miertelnymi putapkami, poniewaz o ich istnieniu nie wie nikt z wyjatkiem
atakujacego. Oznacza to, ze praktycznie nie mamy przed nimi zadnej ochrony (nie
istnieje zadna poprawka).

Wiele sposrod publicznie eksploitow ujawnionych rok temu, dzisiaj nadal jest bardzo
szeroko wykorzystywanych. Nawet jezeli istniejq poprawki dla tych blgdow, to wigkszosé
administrator6w nie wykorzystuje ich do poprawienia swoich systeméw we wlasci-
wym czasie. Jest to szczegdlnie niebezpieczne, poniewaz programy wykorzystujace
opublikowane bledy pojawiaja si¢ juz w kilka dni po opublikowaniu informacji o takich
btedach wraz z odpowiednimi poprawkami.

Microsoft oczywiscie bardzo powaznie traktuje bledy w oprogramowaniu, ale przy-
gotowanie odpowiednich poprawek do tak duzego systemu operacyjnego moze zajaé
dos$¢ duzo czasu.

Jezeli jaki$ badacz przesle do Microsoftu informacj¢ o biedzie, to najczesciej firma
prosi go, aby nie publikowat tej informacji do czasu przygotowania poprawki, poniewaz
jej przygotowanie jest bardzo drogie i zajmuje sporo czasu. Niektore z btedow nie sg
jeszcze poprawione nawet w kilka miesigey po ich wykryciu.

Mozna twierdzié, ze takie ukrywanie btedow sprawia, ze Microsoft nie spieszy sig¢ z two-
rzeniem dla nich poprawek. Dopoki nikt nie wie o istnieniu btgdu, nie ma potrzeby, zeby
szybko tworzy¢ taka poprawke. Firma eEye stara si¢ zatem odpowiednio zapobiegaé
takim niepozadanym tendencjom i podaje do oficjalnej wiadomo$ci informacje o ist-
nieniu btedu, ale nie podaje jego szczegotow.

Rysunek 1.2 przedstawia czes¢ strony WWW firmy eEye”, na ktorej zobaczyé mozna
typowy komunikat o wykrytym bigdzie. Podano w nim datg przekazania informacji
o bledzie do producenta, a takze ,,op6znienie”, z jakim producent przygotowat popraw-
ke tego bledu. Takie opdznienie wyliczane jest na podstawie zatozenia, ze producent
powinien przygotowac poprawke w czasie 60 dni. Jak juz wielokrotnie mielismy okazjg
si¢ przekona¢, duzym producentom oprogramowania przygotowanie takiej poprawki

19 Nie mozemy dostarczy¢ zadnego dowodu na takie stwierdzenie, ale zostato ono wywiedzione z naszej

wiedzy na temat tego problemu.

20 Wigkszoé¢ innych producentéw oprogramowania stosuje podobne metody $ledzenia i poprawiania

btgedow w swoich produktach.

21 Ciche poprawianie” oznacza, ze btad jest poprawiony przez aktualizacje oprogramowania,
ale producent nigdy nie podaje do wiadomosci klientéw informacji o istnieniu takiego btgdu.
Taki btad uznawany jest za ,,tajny” i nikt nie ma prawa na jego temat rozmawiaé. Niestety,

jest to praktyka szeroko stosowana przez wielu duzych producentéw oprogramowania.

2 yww, eEye.com.
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EEYEE-20040802-C
Vendor: Microsoft

Date Reported: August 02, 2004
Days Since Initial Report:

Day 30 60 120

Severity: High (Remote Code Execution) Days Overdue

60

Rysunek 1.2. Metoda stosowana przez firme eEye przy ,, wstepnym” publikowaniu bledow

zajmuje zwykle znacznie dluzej niz wspomniane 60 dni. Wyglada na to, ze do tej pory
poprawki takich btedéw powstawaly nawet w ciagu kilku dni, ale tylko w sytuacji, gdy

w internecie szalat robak wykorzystujacy okreslony btad.

Jezyki z bezpiecznymi typami

jest powstanie niebezpiecznych btedow.

catkowita. W takich jezykach ciagi znakéw zawsze traktowane sg jako tekst.

Jezyki programowania posiadajgce bezpieczne typy danych sg zdecydowanie lepiej
zabezpieczone przed pewnymi rodzajami btedéw, takimi jak przepetnienia bufora.

Bez stosowania zabezpieczen typdw dane programu sa tylko jednym wielkim oceanem
bitéw. Program moze pobra¢ dowolng iloS¢ takich bitow i interpretowac je w catkowicie
dowolny sposdb, niezaleznie od ich oryginalnego przeznaczenia. Na przyktad, jezeli
w pamieci umiescimy cigg znakéw GARY, to péZniej moze on zostaé wykorzystany
jako 32-bitowa liczba catkowita (o wartosci 0x47415259 lub dziesietnie 1.195.463.257
— naprawde duza liczba), a nie jako tekst. Jezeli w programie moze dojsS¢ do niepra-
widtowej interpretacji danych podanych przez uzytkownika, to bardzo prawdopodobne

Z drugiej strony, program napisany w jezyku z bezpiecznymi typami danych (takim
jak Java lub C#2%) nigdy nie pozwoli na przeksztatcenia ciggu znakéw GARY w liczbe

Eksploity nadal sg wielkim problemem

Potrzeba zabezpieczania oprogramowania znana byta juz od dtugiego czasu, a mimo
to eksploity roznych programéw nadal stanowia powazny problem. Niestety, wszystkie
te problemy maja swoje zrodto w samym oprogramowaniu. Trzeba tu jasno powiedziec,
ze wigkszo$¢ programdéw wcale nie jest bezpieczna. Firmy takie jak Microsoft coraz
bardziej staraja si¢ projektowac bezpieczne oprogramowanie, ale kod aktualnie uzywa-
nych systemow operacyjnych nadal tworzony jest w jezykach C lub C++, ktorych natura
powoduje wprowadzanie do kodu wielu dziur w zabezpieczeniach. To wiasnie te jgzyki
stanowia gtowne zrodto probleméw znanych jako bledy przepelnienia bufora. Takie
bledy sa najpowazniejsza staboscia tworzonych dzisiaj programéw i umozliwily przy-
gotowanie tysiecy najrozniejszych eksploitow. Trzeba jednak pamigtac, ze sa to tylko

bledy, czyli co$, co mozna poprawic>*.

2 Jezyka C# nie nalezy myli¢ z jezykami C lub C++.

* Co prawda biedy przepetnienia bufora nie ograniczaja si¢ wytacznie do jezykow C i C++, to jednak

wiasnie w tych jezykach najtrudniej jest zapewnic stosowanie praktyk bezpiecznych technik
programowania. Jgzyki te nie maja bezpiecznych typow danych (bgdzie o tym mowa w dalszej

czgsci rozdziatu), korzystaja z funkcji wbudowanych, ktore moga spowodowacé przepetnienie bufora,

a na dodatek sa bardzo uciazliwe w debugowaniu.
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Kiedy$ btedy przepeknienia bufora stracg na znaczeniu, cho¢ na pewno nie nastapi to
w najblizszej przysztosci. Co prawda zdyscyplinowany programista moze napisa¢ kod,
ktory nie bedzie zawierat tego rodzaju bledow (i to niezaleznie od jgzyka programowania;
bezpieczne moga by¢ nawet programu tworzone w asemblerze), ale niestety, wigkszos¢
programistow nie wykazuje si¢ az taka skrupulatnoscia. Aktualnie w czasie produkcji
oprogramowania firmy staraja si¢ narzuci¢ programistom praktyki bezpiecznego two-
rzenia kodu oraz stosowa¢ automatyczne narzedzia do przegladania kodu i wyszukiwania
ewentualnych usterek. Takimi narzedziami postuguje si¢ na przyktad Microsoft®.

Narzgdzia do automatycznego przegladania kodu moga wychwyci¢ cze¢$¢ btedow, ale
z pewnoscia nie sa w stanie znalez¢ wszystkich. Wigkszo$¢ programow komputerowych
jest na tyle skomplikowana, ze ich automatyczne, doktadne przetestowanie moze by¢
naprawdg trudne. Niektore programy moga miec¢ zbyt wiele stanéw, zeby mozna je
wszystkie sprawdzi¢*’. Co ciekawe, niektére programy moga mieé¢ wigcej roznych
standw niz jest czasteczek we wszechéwiecie”’. Ze wzgledu na tak ogromna ztozonosé
programéw bardzo trudno jest chocby ogodlnie okresli¢ stopien bezpieczenstwa programu
komputerowego.

Zastosowanie jezykoéw programowania z bezpiecznymi typami (takich jak Java lub C#)
niemal catkowicie wyeliminuje ryzyko wystgpowania blgdow przepetnienia bufora.
Co prawda jezyki z bezpiecznymi typami danych nie gwarantuja catkowitego bezpie-
czenstwa programow, ale zdecydowanie zmniejszaja ryzyko powstawania bledow prze-
pehienia bufora, blgdow konwersji znaku oraz bledow przepetnienia liczb calkowitych
(wigcej na ten temat w ramce ze strony ???). Niestety, takie jezyki nie moga si¢ réwnaé
z jezykami C i C++ pod wzgledem wydajnosci i dlatego systemy Microsoft Windows
nawet w swoich najnowszych wersjach nadal tworzone sa w jezykach C i C++. Tworcy
systemow osadzonych (ang. embedded systems) zaczynaja juz coraz czgsciej stosowaé
jezyki z bezpiecznymi typami, ale i ten proces postepuje bardzo powoli. Co wigcej,
miliony istniejacych juz systemow raczej nie zostana wymienione w najblizszym czasie.
To wszystko oznacza, ze tradycyjne juz eksploity oprogramowania bgda nam towa-
rzyszyly jeszcze przez diugie lata.

3 Na przyktad narzedzia PREfix i PREfast zostaly przygotowane i opublikowane przez Jona Pincusa,
pracujacego w centrum badawczym Microsoftu. Proszg przejrzeé strong htip.//research.microsoft.com/
users/jpincusy/.

26 Stan” mozna traktowa¢ jak wewnetrzna konfiguracje oprogramowania. Za kazdym razem, gdy program
wykonuje jaka$ operacjg, zmienia si¢ jego stan. Oznacza to, ze wigkszo$¢ programow moze przyjmowac
naprawdg gigantyczna liczbg réznych stanow.

27 Prosze sobie wyobrazi¢ liczbe mozliwych permutacji pewnego ciagu liczb binarnych. Za przyktad
niech postuzy nam program o wielkosci 160 MB, ktory swoj stan przechowuje w 16 MB pamigci
(mniej wigcej 10% catkowitej wielko$ci programu). Taki program moze mie¢ teoretycznie nawet
2716777216 roznych standw, co jest liczba o wiele, wiele wigksza od liczby czasteczek we wszech§wiecie
(zwykle ocenia sig ja na mniej wigcej 10780). [Dzigkujemy Aaronowi Bornsteinowi za wyjasnienie
tego przyktadu.]



32 Rootkity. Sabotowanie jadra systemu Windows

Ofensywne technologie rootkitow

Dobry rootkit powinien umie¢ omina¢ wszelkie zabezpieczenia systemowe, takie jak
firewalle lub systemy wykrywania wtaman (Intrusion Detection Systems — IDS). Istnieja
dwa podstawowe typy systemow IDS: sieciowe (Network-based IDS — NIDS) i sta-
nowiskowe (host-based IDS — HIDS). Czasami systemy HIDS przygotowywane sa
tak, zeby zatrzymywaé ataki w czasie ich trwania. Sa to systemy ,,obrony aktywnej”,
ktore niejednokrotnie okresla si¢ mianem stanowiskowych systemow przeciwdziatania
wlamaniom (host-based Intrusion Prevention Systems — HIPS). W ramach uproszczenia
systemy takie rowniez okresla¢ bedziemy skrotem HIPS.

HIPS

Technologia systeméw HIPS moze zosta¢ przygotowana samodzielnie, ale mozna tez
kupi¢ ja w postaci gotowych programow. Oto przykladowe programy wykorzystujace
technologi¢ HIPS:

4 Blink (eEye Digital Security, www.eEye.com),

4 Integrity Protection Driver (IPD, Pedestal Software, www.pedestal.com),

4 Entercept (www.networkassociates.com),

4 Okena Storm Watch (teraz nazywa si¢ Cisco Security Agent, www.cisco.com),
4 LIDS (Linux Intrusion Detection System, www.lids.org),

¢ WatchGuard ServerLock (www.watchguard.com).

Najwigkszym zagrozeniem dla rootkitow sa systemy HIPS. Takie systemy sa w stanie
wykry¢ rootkit w czasie jego instalowania, a takze przechwyci¢ polaczenia, jakie rootkit
utrzymuje w sieci. Wiele systeméw HIPS wykorzystuje technologie obejmujace jadro
systemu i w zwiazku z tym moze doktadnie monitorowaé wszystkie zachowania sys-
temu operacyjnego. Mozna powiedzie¢, ze systemy HIPS sa antyrootkitami. Oznacza
to, ze wykrywaja one i blokuja praktycznie wszystkie operacje, jakie rootkit moze
podejmowaé w systemie. Jezeli chcemy zastosowac¢ rootkit w systemie operacyjnym
chronionym przez system HIPS, to tak naprawde mamy tylko dwa rozwiazania: w jakis
sposob obejs¢ mechanizmy systemu HIPS albo wybra¢ mniej wymagajacy cel.

W rozdziale 10. omawia¢ bedziemy sposoby tworzenia systemoéw HIPS. W rozdziale
tym przedstawimy tez przyklady kodu antyrootkitowego. Taki kod pozwala poznaé
metody obchodzenia zabezpieczen tworzonych przez systemy HIPS, a poza tym utatwi
tez tworzenie wlasnego systemu ochrony przed rootkitami.

NIDS

Sieciowe systemy IDS (NIDS) réwniez stanowia zagrozenie dla rootkitéw, ale dobrze
zaprojektowany rootkit moze bardzo skutecznie unika¢ wykrycia przez systemy NIDS.
Teoretycznie analiza statystyczna jest w stanie wykry¢ utajone kanaty komunikacyjne,
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ale w rzeczywistosci udaje si¢ to niezwykle rzadko. Potaczenia sieciowe tworzone
przez rootkit najczesciej ukrywaja si¢ w bardzo niewinnie wygladajacych pakietach,
a wszystkie wazne dane sa przed wystaniem szyfrowane. Wigkszos¢ funkcjonujacych
systemow NIDS zajmuje si¢ wytacznie bardzo duzymi strumieniami danych (nawet
do 300 MB/s), a wigc te niewielkie ilosci danych przesytanych przez rootkit zwykle
pozostaja niezauwazone. Systemy NIDS maja znacznie wigksza szansg wykrycia rootki-
tow wykorzystujacych ogolnie znane eksploity™.

Obchodzenie systemow IDS i IPS

W celu ominigcia firewalli i oprogramowania typu IDS i ISP mozna zastosowa¢ dwa
rozwiazania: aktywne i pasywne. Jezeli jednak rootkit ma by¢ naprawdg skuteczny, to
konieczne jest zastosowanie obu rozwigzan. Rozwiazania aktywne dzialaja w czasie
pracy rootkitu i maja na celu uniknigcie wykrycia. Na wypadek, gdyby w kim$ naro-
sty jakie$ podejrzenia, rozwiazania pasywne maja na celu zmylenie ewentualnego
dochodzenia.

Dziatania aktywne polegaja na modyfikacjach systemowego sprzgtu i jadra ukierun-
kowanych na przeszkadzaniu w pracy systemom wykrywania i zapobiegania wlama-
niom. Takie dziatania najczgsciej potrzebne sa do wylaczenia programow typu HIPS
(takich jak Okena lub Entercept). Mowiac ogolnie, dziatania aktywne stosowane sa
wobec programéw dziatajacych w systemie i1 probujacych wykry¢ rootkit. Moga tez
postuzy¢ rootkitowi do wyeliminowania zagrozenia wykrycia ze strony narz¢dzi admi-
nistracyjnych. Bardziej ztozone mechanizmy moga spowodowa¢ wyltaczenie dowolnego
narzedzia skanujacego lub zabezpieczajacego. Jeden z takich mechanizméw moze wyszu-
kiwa¢ w systemie skaneréw antywirusowych i po znalezieniu — wylaczac.

Dzialania pasywne polegaja na wprowadzaniu zamieszania w systemach przechowy-
wania i przesytu danych. Przykladem moze by¢ tu szyfrowanie danych przed ich za-
pisaniem w systemie plikow. Bardziej zaawansowana metoda polega na przeniesieniu
klucza rozszyfrowujacego z systemu plikow do pamigci nieulotnej, takiej jak RAMK Iub
EEPROM. Kolejnym dziataniem pasywnym jest wykorzystywanie utajonych kanatow
komunikacyjnych pozwalajacych na wysytanie danych przez sie¢.

Rootkit nie powinien zostaé wykryty przez skaner antywirusowy. Takie skanery nie
pracuja wylacznie w czasie pracy systemu, ale wykorzystywane sa tez do skanowania
dyskow w trybie ,,offline”. Dyski czasami sa kontrolowane na obecno$é wirusow
w specjalnych laboratoriach. W takich przypadkach rootkit musi by¢ na tyle dobrze
ukryty w systemie plikow, zeby skaner mimo wszystko go nie wykryt.

2 Uzywajac publicznego eksploitu, atakujacy moze udawaé zachowanie znanego juz wczesniej robaka
(na przyklad robaka Blaster). Wigkszo$¢ administratorow zajmujacych sig bezpieczenstwem systemow
uzna takie zachowania za typowy atak robaka i przez to nie rozpozna wlasciwego ataku.
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Pomijanie narzedzi wykrywajacych

W sytuacji idealnej rootkit nigdy nie zostanie wykryty przez narzgdzia skanujace system.
Problem ten jest jednak niezwykle trudny do rozwiazania. Do skanowania twardych
dyskéw stosowane sg bardzo zaawansowane narzgdzia. Niektore z nich, takie jak Enca-
se”, ,szukaja ztych elementow” w sytuacjach, gdy w danym systemie podejrzewana
jest obecnos¢ rootkitu lub wirusa. Inne narz¢dzia, takie jak Tripwire, ,,stoja na strazy”
i maja za zadanie ochroni¢ system przed infekcja.

Wprawiony uzytkownik programow pokroju Encase bedzie szukat na dysku okreslonych
wzorcow bajtow. Takie narzgdzia potrafia przeszuka¢ caty dysk, a nie tylko zapisane
na nim pliki. Skanowane sa roéwniez pliki usunigte oraz przestrzen niewykorzystana.
W takiej sytuacji rootkit moze unikna¢ wykrycia tylko przez unikanie stosowania tatwo
rozpoznawalnych wzorcéw danych. Bardzo przydatnym narz¢dziem jest tutaj stegano-
grafia. Mozna stosowac tez szyfrowanie, ale niestety, narzedzia mierzace stopief lo-
sowosci danych sa w stanie zlokalizowaé zaszyfrowane bloki. Poza tym w przypadku
stosowania szyfrowania pewna cze¢$¢ rootkitu (ta odpowiedzialna za rozszyfrowanie)
musi by¢ niezaszyfrowana. Ochrong takiego kodu mozna zapewni¢ przez stosowanie
polimorficznych algorytméw rozszyfrowujacych. Trzeba przy tym pamigtac, ze sku-
teczno$¢ kazdego narzedzia jest Scisle uzalezniona od umiejgtnosci osdb tworzacych
i obslugujacych to narzgdzie. Jezeli wymyslimy sposob ukrywania rootkitu, o ktéorym
nie pomysleli oni, to najprawdopodobniej uda si¢ nam unikna¢ wykrycia.

Narzedzia przygotowujace kryptograficzne ,,odciski palca” wszystkich plikow w systemie
(na przyktad tripwire) musza sobie przygotowac bazg danych takich ,,odciskow” na
podstawie czystego systemu. Teoretycznie, jezeli kopia czystego systemu (czyli kopia
catego twardego dysku) zostanie wykonana jeszcze przed zainstalowaniem rootkitu,
to bedzie mozna wykona¢ analiz¢ pordwnawcza przygotowanego obrazu dysku z jego
aktualnym stanem. W ten sposob wykryte zostana wszystkie zmiany w stosunku
do pierwotnego obrazu dysku. Jedna z takich zmian na pewno spowodowatoby zain-
stalowanie rootkitu, ale na dysku na pewno bedzie wigcej modyfikacji. Kazdy system
operacyjny z czasem podlega réznym zmianom. Oznacza to, ze nasz rootkit moze uniknaé
wykrycia, jezeli tylko uda mu si¢ ukry¢ w typowym ,,szumie” zmian systemu plikow.
Poza tym tego rodzaju narzedzia sprawdzaja wyltacznie pliki, a niektére z nich moga
kontrolowa¢ tylko wybrane pliki — najprawdopodobnie;j te, ktére zostaly uznane za
najistotniejsze. Programy te nie zajmuja si¢ danymi znajdujacymi si¢ w nietypowych
miejscach (na przyktad w uszkodzonych sektorach dysku). Co wigcej, bardzo czgsto
ignorowane sa tymczasowe pliki systemowe, co pozostawia nam wiele miejsc, w ktorych
mozna si¢ bezpiecznie ukry¢.

Jezeli atakujacy naprawde obawia sig, ze administrator atakowanego systemu ma przy-
gotowane ,,odciski palca” wszystkich mozliwych plikow i przez to rootkit zostanie tatwo
wykryty, to powinien unikaé stosowania systemu plikoéw. Rootkit mozna w catosci
zainstalowa¢ w pamigci i w ogodle nie uzywac dysku twardego. Wada takiego rozwiazania
jest oczywiscie fakt, ze po ponownym uruchomieniu systemu rootkit catkowicie zniknie
z pamigci ulotne;j.

» www.encase.com
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Mozna tez zastosowaé naprawdg ekstremalne rozwiazania i probowac zainstalowaé
rootkit w miejsce BIOS-u komputera albo innej dostgpnej karcie pamigci Flash.

Whnioski

Rootkity pierwszej generacji byly najnormalniejszymi programami. Dzisiejsze root-
kity najczgsciej sa konstruowane w postaci sterownikow urzadzen. W nadchodzacych
latach powstajace rootkity moga probowaé¢ modyfikowac¢ lub instalowaé si¢ w mikro-
kodzie procesora. Niewykluczone, ze bgda one mogly istnie¢ wylacznie w ramach
mikrouktadow sktadajacych si¢ na dany komputer. Nie jest na przyktad wykluczone,
ze tworcom rootkitoéw uda si¢ tak zmodyfikowa¢ obraz uktadow FPGA (Field Program-
mable Gate Array), Zeby utworzy¢ w nich dla siebie tylne wejscie™. Oczywiscie rootkity
tego rodzaju tworzone beda w celu zaatakowania bardzo konkretnego celu. Bardziej
rozpowszechnione beda oczywiscie te rootkity, ktore wykorzystywaé beda najogodlniejsze
ustugi udostgpniane przez system operacyjny.

Technologia rootkitéw ukrywajacych si¢ w ramach ukladéw FPGA nie nadaje si¢ do
zastosowania w robakach internetowych. W tych szkodnikach catkowicie nie spraw-
dzaja si¢ ataki uzaleznione od konkretnej konfiguracji sprzgtowej. Robaki sieciowe
najlepiej rozprzestrzeniaja si¢ w ogromnych i jednolitych $rodowiskach. Innymi stowy,
robaki najlepiej czuja si¢ w sytuacji, gdy na wszystkich komputerach dziata takie samo
oprogramowanie. W $wiecie rootkitow ukierunkowanych na konkretne rozwiazania
sprzg¢towe istnieje zbyt wiele drobnych réznic pomigdzy komputerami, ktére uniemoz-
liwiaja masowe atakowanie komputerow. Bardziej prawdopodobne jest to, ze takie
ataki beda przeprowadzane na konkretnie wybrane cele, ktore atakujacy moze szcze-
gotowo przeanalizowac i przygotowac rootkit idealnie pasujacy do wybranej ofiary.

Rootkity beda wykorzystywac eksploity do czasu, az te nie zostang calkowicie wyeli-
minowane. Wspdtpraca rootkitu z eksploitami jest czym catkowicie naturalnym. Trzeba
jednak zaznaczy¢, ze rootkity istniatyby nawet wtedy, gdyby$smy nigdy nie styszeli
o eksploitach.

W ciagu kilku nastgpnych dziesigcioleci najprawdopodobniej dzisiejszy ,,krol wszystkich
eksploitow”, czyli btedy przepetienia bufora, zostanie catkowicie wyeliminowany.
Zaawansowane j¢zyki z bezpiecznymi typami, zaawansowane kompilatory oraz tech-
nologie maszyn wirtualnych praktycznie catkowicie wyeliminuja zagrozenie btgdow
przepehienia bufora. Z cala pewnoscia bedzie to dotkliwy cios dla wszystkich tych,
ktérzy w ten sposob zdalnie probuja atakowac systemy. Nie oznacza to jednak, ze w ten
sposob znikng réwniez eksploity. Nowa kategoria eksploitow opierac sig¢ bedzie zapewne
na btedach logiki znajdujacych si¢ w programach, a nie na stabosciach architektury.

30 Zaktadamy teraz, ze w takich uktadach bedzie do§é¢ miejsca (co oznacza odpowiednig liczbg bramek)
na dopisanie do uktadu nowych funkcji. Producenci sprzgtu probuja jednak oszczgdzac na kazdym
elemencie komputera, wigc uktady FPGA sa zwykle tylko tak duze jak zapisywana do nich aplikacja.
Oznacza to, ze w ukladzie moze brakowa¢ miejsca na nowe funkcje, a zatem rootkit, instalujac si¢
w tak niewielkiej przestrzeni, b¢dzie prawdopodobnie musiat usuna¢ z uktadu pewne funkcje.
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Rootkity beda istniaty niezaleznie od tego, czy nadal bedzie istniata mozliwos¢ zdal-
nego stosowania eksploitow. Mozna je umieszcza¢ w systemach na wielu etapach, od
momentu tworzenia systemu, az po jego instalacje. Jak dlugo bedzie istniata ludzkos¢,
znajda si¢ tez osoby pragnace szpiegowac innych. Oznacza to, ze rootkity na zawsze
beda czescia technologii komputerowych. Programy tworzace w systemie ,,tylne wejécie”
i technologie sabotazu systemow operacyjnych sa po prostu ponadczasowe!



