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Dynamiczny rozwdj technologii informatycznych znaczaco wptynat na konkurencyjnosé
i efektywno$¢ organizacji. Bez odpowiedniego wsparcia ze strony systemow
informatycznych wspotczesne przedsiebiorstwo nie jest w stanie poprawnie
funkcjonowaé. Jednak tak duze uzaleznienie od systemow informatycznych oznacza
réwniez zagrozenia zwigzane z mozliwoscig utraty badz wykradzenia kluczowych
danych firmy. Wirusy, programy szpiegujace, dziatania hakeréw — wszystko to moze
spowodowac ogromne straty dla organizacji. Na szczeScie zwigksza sie rowniez arsenat
narzedzi, dzieki ktérym firmy moga broni¢ sie przed takimi zagrozeniami. Jak jednak
stwierdzi€, czy przedsiewziete Srodki ochrony sg wystarczajace?

Czytajac ksiazke ,Przewodnik audytora systeméw informatycznych”, poznasz
procedury i praktyczne zagadnienia zwiazane z badaniem infrastruktury informatycznej
pod tym wtasnie katem. Dowiesz sie, czym dokfadnie zajmuje sie audytor systemow
informatycznych i jak planuje sie korporacyjna polityke bezpieczenstwa danych.
Przeczytasz o planowaniu badan oraz narzedziach i metodykach wykorzystywanych

w tym procesie. Nauczysz sie przeprowadzac¢ analize systemow informatycznych

i dowiesz sie, na co zwracaé szczeg6Iing uwage.

* Elementy polityki bezpieczenistwa danych

e Zarzadzanie ryzykiem w systemach informatycznych
 \Wdrozenie systemu zarzadzania bezpieczenstwem informacii
e Model PDCA

* Regulacje prawne i standardy zwiazane z audytem

* Metodyki prowadzenia badan systemow informatycznych

* Przeprowadzanie procesu audytu

Audytor systemow informatycznych to zawdd przysziosci.
Badz przygotowany na jej nadejscie
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Wykonanie audytu

W celu poprawnego przeprowadzenia audytu wazne jest, by zasto-
sowa¢ wlasciwg metodyke (rozdziat 10.) oraz odpowiednio wskazaé
zakres i obiekty badania. Scista integracja systeméw informatycznych
i proceséw biznesowych przy ciggtlym wzroscie ztozonosci tych sys-
temOéw oraz szybkim tempie zmian biznesowych sprawia, ze niemal
kazdy element srodowiska informatycznego jednostki moze sta sie
obiektem audytu. Technikg przydatng do poprawnego wykonania
przegladu jest podejScie wykorzystujace analize ryzyka (rozdziat 5.).
Dzigki zastosowaniu tego rozwigzania audytor ma pewnos¢, ze bada
obszary obarczone najwyzszym ryzykiem materializacji zagrozenia.

Odmiennym sposobem prowadzenia audytu jest ocena caltego Sro-
dowiska i systemow operacyjnych jednostki. Rozwigzanie to nazy-
wane jest czesto starym modelem audytowania (tabela 11.1).

Audytor powinien zdefiniowa¢ zbiér proceséw, by wyznaczy¢ obiek-
ty kontroli, zebra¢ i przeanalizowa¢ dowody oraz opracowaé wnioski
oraz rekomendacje w ramach raportowania.

W celu poprawnej realizacji audytu nalezy wykona¢ nastepujace czyn-
nosci:

1. zaplanowac¢ spotkanie audytowe;

2. stworzy¢ procedury audytu z uwzglednieniem oszacowanego po-
ziomu ryzyka nieregularnych i nielegalnych zdarzen;

3. zatozy¢, ze zdarzenia te nie sa odosobnione;



Tabela 11.1. Poréwnanie starego (tradycyjnego) modelu audytowania i nowoczesnego
podejscia wykorzystujgcego analize ryzyka

Proces audytu Audyt nowoczesny Audyt tradycyjny
Rodzaje Podziat na audyt projektow Wyrdznia sig audyt finansowy,
audytow i ciggty proces audytowy operacyjny, informatyczny
i zgodnoSci
Obszar audytu Wszystkie systemy, za pomocg W pierwszej kolejnosci
ktorych realizowane sg cele aydytowana jest dziatalno$¢
biznesowe, zidentyfikowane sg operacyjna i zgodno$¢ z prawem
w badanej jednostce
Cele audytu Okreslenie, czy ryzyko zostato Ocena systemu kontroli
ograniczone do dopuszczalnego wewnetrznej pod katem jego
poziomu efektywnosci i wydajnosci
Planowanie Wybor zadan audytowych Plany audytéw niekoniecznie
z wykorzystaniem analizy ryzyka musza by¢ powigzane z analiza
ryzyka
Zaangazowanie Wysoki stopien zaangazowania Zaangazowanie niewielkie,
pracownikéw pracownikow jednostki zwykle dotyczy tylko zapoznania
jednostki audytowanej we wszystkich z programem audytowym,
fazach audytu wstepnej oceny raportu,
potwierdzenia zawartych
w raporcie koficowym wnioskow
i rekomendacii
Realizacja Mozliwo$¢ rownoczesnego Audytor realizuje zadania
audytow wykonywania kilku zadan audytowe kolejno jedno
audytowych po drugim
Cele testowania Znalezienie bfedow Znalezienie btedow
funkcjonowania systemu funkcjonowania systemu kontroli
kontroli oraz wykorzystanie bez uwzgledniania ich istotnoci
analizy ryzyka do okreslenia,
ktore nieprawidfowosci
g najwazniejsze
i wymagajg oceny
Raportowanie Zapewnienie podmiotu Potwierdzenie poprawnosci

zlecajgcego audyt, ze wszystkie
rodzaje ryzyka znajdujg sie

na akceptowalnym poziomie,
oraz wskazanie tych rodzajow
ryzyka, ktore nalezy ograniczy¢

funkcjonowania systemu kontroli
wewnetrznej oraz wskazanie
jego ewentualnych stabosci
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4. okresli¢, w jaki sposoéb zdarzenia te omijaja system kontroli we-
wnetrznej;

5. rozszerzy¢ procedury audytu, by wskaza¢ prawdopodobienstwo
wystgpienia innych tego typu zdarzen;

6. opracowac¢ dodatkowe procedury audytowe;

7. oceni¢ wyniki rozszerzonych procedur audytowych;

8. skonsultowa¢ z zarzadem znalezione defekty oraz oszacowac po-
tencjalny wplyw nielegalnych i nieregularnych zjawisk na orga-
nizacje;

9. opracowaé raport obejmujacy wszystkie zgromadzone fakty i oko-
licznosci wystgpienia nieprawidlowosci;

10. przekaza¢ wyniki raportu wtasciwym przedstawicielom jednostki
audytowanej (zarzadowi, kierownikom zajmujacym stanowiska
przynajmniej o poziom wyzsze w hierarchii zawodowej organiza-
cji niz personel poddawany badaniu).

Obiekty, zakres i cel

Audytor moze poprawnie wykonywac¢ czynnosci zawodowe tylko wte-
dy, gdy w pelni rozumie funkcje i cele biznesowe jednostki audytowa-
nej. Bardzo istotng umiejetnoscig jest poprawne wskazanie obiektéw,
celow i zakresu badania zgodnie ze strategia dziatania organizacji.

Uniwersalnym celem audytu jest zapewnienie, ze w badanym obszarze
zadania wykonywane sa efektywnie, wydajnie i zgodnie z prawem,
a wszelkie odstepstwa podlegaja raportowaniu. Na cele audytu sys-
temow informatycznych moga mie¢ wptyw:

e potrzeby zainteresowanych stron;
¢ planowany zakres rozpowszechnienia raportu;

o uregulowania prawne i standardy branzowe.

W praktyce audyt dla celéw bezpieczenstwa teleinformatycznego prze-
prowadza sie, aby [67]:
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e wykazaé, ze informacja i system teleinformatyczny zostat zabez-
pieczony zgodnie z ustaleniami pomiedzy zleceniodawcg a zespotem
budujacym system bezpieczenistwa;

o wykazaé, ze system bezpieczefistwa spelnia wymagania norm
i standardow w tym zakresie;

e wystawi¢ ocenianemu systemowi tzw. certyfikat bezpieczenstwa
(coraz czestsza praktyka ze wzgledu na ustawe o ochronie infor-
macji niejawnych, cztonkostwo Polski w NATO oraz wejscie do
Unii Europejskiej);

e oceni¢ jako$¢ systemu zabezpieczen i przedstawiC opinie zlecenio-
dawcy (modernizujemy lub zostawiamy bez zmian).

Cele wykonania audytu informatycznego to przede wszystkim [67]:

o weryfikacja zgodnosci dziatania systemoéow informatycznych z wy-
mogami prawa (ustawa o rachunkowosci, o ochronie danych
osobowych itp. — por. rozdziat 9.);

o weryfikacja stanu bezpieczenstwa systemoéow informatycznych oraz
pojedynczych aplikacji z perspektywy wystepujacego ryzyka (swo-
bodna interpretacja terminéw: ryzyko i analiza ryzyka moze pro-
wadzi¢ do nieporozumien), a takze zaimplementowanych procedur
kontrolnych i ich efektywnosci;

e analiza ryzyka zwigzanego z prowadzeniem projektu informa-
tycznego.
Przytoczone wnioski pozwalaja zatem wskazaé, co nie jest celem au-
dytu systemow informatycznych:
e sprawdzanie zapisow w dziennikach systemowych,

¢ sprawdzanie konfiguracji stacji roboczych.
Obiekty audytu to fragmenty zadania audytowego (np. podsystemy
badanego systemu). Powinny one zosta¢ zidentyfikowane przez au-

dytora w taki spos6b, by mozliwe byto opisanie ich w raporcie. Waz-
ne jest wskazanie obiektéw istotnych dla realizacji celéw audytu.
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Wskazowka!
Zadanie audytowe — odpowiedni podziat procesow zidentyfiko-
wanych w ramach danej jednostki. Wyodrebnia sig tu:

o cel audytu,
o zakres przedmiotowy badan — obiekty audytu,

o zakres podmiotowy przegladu — jednostki audytowane.

Przyktadowe obiekty audytu systemdéw informatycznych:
1. Bezpieczenistwo i integralnos¢ danych

Plany ciggtosci dziatania

Procedury zakupu sprzetu i oprogramowania

Utrzymanie oraz serwis sprzetu i oprogramowania

Zarzadzanie zmianami

Zarzadzanie jakoScia

Ocena systemu kontroli

Zgodnos¢ z uregulowaniami prawnymi i normatywnymi

© ©®© N o o & w0 Db

Zarzadzanie personelem dziatu informatycznego

—r
34

Zarzadzanie projektami informatycznymi

Zakres audytu powinien obejmowaé system kontroli uzytkowania
i ochrony zasobow informatycznych, a takze procesy dotyczace pla-
nowania, organizowania i monitorowania srodowiska informatycz-
nego jednostki. Wazne jest, by uwzglednié¢ zalezno$¢ pomiedzy na-
ktadem pracy a istotnosciag obiektéw audytu. W celu wtasciwego
ustalenia zakresu badania audytor powinien wykorzysta¢ profesjo-
nalny osad.

Zadaniem audytora jest rowniez ustalenie obiektow kontroli. W od-
r6znieniu od obiektow audytu, ktére sg samodzielnie opracowywane
przez audytora, obiekty kontroli powinny zosta¢ wcze$niej zdefiniowa-
ne przez kierownictwo. Ocena obiektéw kontroli polega na spraw-
dzeniu, czy zastosowane kontrole zapewniaja realizacje celow bada-
nego systemu. Audytor powinien rozumie¢ roznice miedzy obiektami
audytu a kontrola. Obiekty audytu to obszary objete przegladem;
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obiekty kontroli dotycza badanego systemu i wskazuja cele dziatan
kontrolnych.

W tabeli 11.2 przedstawiono przyktadowsg macierz kontrolng, czyli
obiekty kontroli, zwigzane z nimi czynnosci kontrolne i procedury
audytowe.

Tabela 11.2. Przykfadowa macierz kontrolna (opracowanie wiasne [56])

Obiekty kontroli Czynnosci kontrolne ‘ Procedury audytowe
Niezalezne przeglady prowadzone przez kierownictwo
Kierownictwo powinno Kierownictwo ustala Oceni¢ zaimplementowane
przeprowadza¢ okresowe harmonogram okresowych polityki i procedury oraz
niezalezne przeglady niezaleznych przegladow harmonogram niezaleznych
(w tym audyty wewnetrzne operaciji informatycznych, wewnetrznych przegladow,
i zewnetrzne) operacji a takze formalne procedury by sprawdzi¢, czy zapewniajg
informatycznych, dotyczace dziatan one niezalezne przeglady
by zapewnic, naprawczych po wykryciu operaciji informatycznych
ze odpowiednie polityki nieprawidtowosci i wtasciwe dziatania
oraz procedury zostaty naprawcze zidentyfikowanych
wiasciwie wdrozone stabosci systemu
i dziatajg efektywnie
Organizacja
Obowigzki Kierownictwo zapewnia Ocenic strukture
i odpowiedzialno$é odpowiedni rozdziat organizacyjng jednostki
powinny by¢ rozdzielone obowigzkow i okresla w celu sprawdzenia,
w taki sposob, by zadna zakres odpowiedzialnosci czy dziat informatyczny
osoba nie mogta popefi¢ | w dziale informatycznym, funkcjonuje
ani ukry¢ istotnych by unikna¢ popetniania na wystarczajgco
btedow i ukrywania btedow wysokim poziomie
w hierarchii stuzbowej,
by jego dziatania byto
niezalezne
Sprawdzi¢, czy obowigzki
i odpowiedzialno$¢ sa
wtasciwie rozdzielone
pomigdzy pracownikow
dziatu informatycznego
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Tabela 11.2. Przykfadowa macierz kontrolna (opracowanie wiasne [56]) — cigg dalszy

Obiekty kontroli ‘ Czynnosci kontrolne

‘ Procedury audytowe

Nabywanie, rozwijanie i modyfikowanie oprogramowania

Kierownictwo
powinno zwracaé
szczegolng uwage
na wasciwe
zarzadzanie
oprogramowaniem.
Wykorzystywane
oprogramowanie
musi by¢ zgodne
ze specyfikacjami
i niewrazliwe

na nieuprawniong
modyfikacje,
aprzed
wdrozeniem musi
by¢ poddane
odpowiednim
testom

Kierownictwo ustanawia
i utrzymuje standardowg
metodyke zawierajaca
nastepujgce elementy
kontrolne:

e wykaz pisemnych
wymagan zaakceptowany
przez kierownictwo i
uzytkownikéw aplikacji

e udziat odpowiednich
cztonkéw personelu
(kierownictwo i uzytkownicy)
we wszystkich fazach
nabywania, utrzymywania
i modyfikowania
oprogramowania

e odpowiednia
dokumentacja wszystkich
wykorzystywanych
programéw

o zatwierdzanie,
weryfikacja oraz
testowanie
oprogramowania przez
kierownictwo i
odpowiednich cztonkow
personelu dziatu
informatycznego, by
potwierdzi¢, ze dziata ono
zgodnie ze specyfikacjami
i wymaganiami klientow

e ostateczne pisemne
zatwierdzenie aplikacji
(przed implementacja
oprogramowania) przez
kierownictwo, personel
dziatu informatycznego
i uzytkownikow

Jedli z oceny ryzyka wynika,

ze konieczne sg w tym obszarze
dalsze dziatania audytowe,
nalezy przeprowadzi¢ oceng
przynajmniej jednego projektu
zakupu, rozwijania

i modernizacji oprogramowania,
by wskazac, czy:

e pisemne wymagania
zostaty zatwierdzone przez
kierownictwo i wskazanych
uzytkownikow,,

e odpowiedni przedstawiciele
kierownictwa i dziafu
informatycznego uczestniczg
we wszystkich fazach
uzyskiwania, rozwijania
i modyfikacji oprogramowania

e wszystkie programy
sg odpowiednio
udokumentowane

e kierownictwo i odpowiedni
cztonkowie personelu dziatu
informatycznego zatwierdzili,
zweryfikowali oraz
przetestowali oprogramowanie
pod katem zgodnosci
ze specyfikacjami
i wymaganiami klientow

e przed wdrozeniem
oprogramowania
zostato wydane pisemne
zatwierdzenie aplikacji
przez kierownictwo, personel
dziatu informatycznego
i uzytkownikow
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Fazy audytu

W rozdziale 10. przedstawiono rézne metodyki prowadzenia audytu.
W ramach przypomnienia — metodyka to zbiér udokumentowanych
procedur audytowych majacych zapewnié, ze audytor osiggnie za-
mierzone cele audytu. Przyjeta metodyka obejmuje wszystkie fazy
przegladu (tabela 11.3) i umozliwia wypracowanie powtarzalnego, sta-
tego podejicia do audytu w jednostce. Metodyka powinna by¢ udo-
kumentowana oraz zatwierdzona przez dyrektora zespotu audytowego.
Nalezy zapoznaé wszystkich cztonkéw zespotu z przyjeta strategia
dziatan.

Wykorzystanie metodyki audytu pozwala opracowac zakres audytu,
zapewnia stato$¢ oraz powtarzalno$¢ procesow, wskazuje szczegoto-
we dziatania, niezbedne do prawidtowej realizacji przegladu. Dodat-
kowo, dzieki takiemu schematycznemu podejsciu dziatania audytowe
pozostawiajg udokumentowany $lad tego, co zostato objete bada-
niem oraz tego, z kim przeprowadzono wywiady, jakie zebrano do-
wody i w jaki sposéb wykonano testy mechanizméw kontrolnych.
Wszystko to sprawia, ze raport z badania jest kompletny, nie docho-
dzi do przekroczenia zakresu audytu oraz ze osiggnicte zostajg zamie-
rzone cele przegladu.

Zawartosé dokumentaciji

Dokumentacja audytu systeméw informatycznych jest zapisem prze-
prowadzonych przez audytora czynnosci oraz dowodem potwier-
dzajacym sformutowane wnioski i rekomendacje.

Dokumentacja audytu powinna zawiera¢ informacje dotyczace:
o zakresu i celow audytu,

e programu audytu,

kolejno wykonywanych dziatan w ramach przegladu,

zgromadzonych dowodow,

wnioskoéw i rekomendacji bedacych produktem audytu,
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Tabela 11.3. Fazy typowego audytu (opracowanie wiasne na podstawie [56])

Temat audytu Identyfikacja obszaru (obszaréw) audytu

Cele audytu Wskazanie powodow, dla ktérych przeprowadza sig audyt.
Przyktadowo, celem audytu moze by¢ zapewnienie, ze dostep
do wiasnosci intelektualnych jest wtasciwie kontrolowany

Zakres audytu Identyfikacja objetych przegladem systeméw lub funkcji organizacii

Faza I: Planowanie

Okreslenie potrzebnych zasobow ludzkich (w tym osob z wiedzg
specjalistyczna) i materialnych (laptopy, oprogramowanie
wspomagajace audyt)

Identyfikacja zrodet informacyjnych — polityki, procedur, planow
projektowych, logow

Wskazanie lokalizacji lub obiektow objetych audytem

Faza II: Procedury
audytowe i etapy
gromadzenia
informacji

Identyfikacja i wybor procesu do weryfikacji oraz
przeprowadzanie testow mechanizméw kontrolnych

Wskazanie 0séb do przeprowadzenia wywiadow
Identyfikacja i zdobycie potrzebnych polityk oraz standardow

Opracowanie procedur audytowych do przeprowadzenia
weryfikacji i testow kontrolnych

Faza llI: Procedury
do oceny wynikow
testow lub przegladu

Identyfikacja procesu objgtego przegladem i ocena wynikéw audytu

Faza IV: Procedury
prowadzenia rozmow
z kierownictwem

Okreslenie procedur dotyczacych sposobu przedstawienia
raportu z audytu kierownictwu jednostki audytowanej

Opracowanie procedur dotyczacych komunikowania sie
w trakcie dziatan audytowych

FazaV:
Opracowanie raportu

Identyfikacja dziatan poaudytowych

Wskazanie procedur stuzacych do oceny efektywnosci
i wydajnosci operacyjnej

Identyfikacja procedur dotyczacych testéw mechanizméw kontrolnych

Przeglad i ocena znaczacych dokumentow, polityk i procedur

e opracowanych raportow,

o przegladu dziatan audytora dokonywanych przez kierownictwo.

Bardzo wazne jest, by dokumentacja byta kompletna, czytelna i zro-
zumiata dla oséb, do ktoérych jest adresowana.
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Nie nalezy réwniez zapomina¢ o odpowiednim zabezpieczeniu i prze-
chowywaniu dokumentacji. W tym celu powinna zosta¢ opracowana
oraz wdrozona polityka i procedury witasciwego zarzadzania (zabez-
pieczania, przechowywania, odzyskiwania) dokumentacjg.

Dokumenty robocze

Wszelkie wnioski sformutowane na podstawie dziatan audytowych
muszg by¢ poparte odpowiednimi dowodami. Najlepszym potwier-
dzeniem prawdziwosci ustalen jest powotanie si¢ na dokumenty ro-
bocze (cross check). Nie istnieje obowigzek powotywania sie w tresci
raportu na wszystkie dokumenty robocze audytu.

Dokumenty robocze tworzy sie w celu:
¢ udokumentowania zrealizowanych dziatan,
e potwierdzenia prawdziwosci sformutowanych wnioskow,

e umozliwienia przeprowadzenia kontroli realizacji dziatan audy-
towych,

e usprawnienia wykonywanych czynnosci.

Kazdy dokument roboczy opatrzony jest nagtéwkiem z nazwg jednostki
audytowanej, tytutem, celem i datg sporzadzenia. Ponadto, powinien
posiada¢ on swoj unikatowy (w ramach danego audytu) numer refe-
rencyjny i by¢ podpisany przez audytora (np. poprzez umieszczenie ini-
cjatéw osoby prowadzacej przeglad). Nalezy rowniez pamieta¢ o odpo-
wiednim wyjasnieniu skrotéw i symboli, zastosowanych w ramach
danego dokumentu roboczego, oraz o precyzyjnym wskazaniu Zrodet
informacji.

Za prawidtowos¢ zgromadzonej dokumentacji roboczej odpowie-
dzialny jest dyrektor zespotu audytowego i koordynator zadania au-
dytowego.
Najczesciej stosowane dokumenty robocze to:

1. Kwestionariusz kontroli wewnetrznej (KKW)

KKW to dokument zawierajacy pytania dotyczace systemu kon-
troli wewnetrznej, ktére maja pomodc w jego ocenie. Uzyskane
w ten sposob informacje powinny by¢ dodatkowo potwierdzone
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dowodami pochodzacymi z innych Zrédet. Audytor moze kiero-
waé do kierownictwa i personelu jednostki audytowanej pytania
otwarte i zamkniete.

Pytania zamkniete posiadajg tylko dwa warianty odpowiedzi:
TAK lub NIE. Pomimo ze przygotowanie tego rodzaju pytan jest
pracochtonne, daje jednak mozliwos¢ szybkiej analizy otrzyma-
nych odpowiedzi i zdobycia informacji na temat systemu kon-
troli wewnetrznej oraz wiarygodnosci audytowanych.

Pytania otwarte w zaden sposéb nie ograniczaja audytowanych,
pozwalajg na swobodny sposob przedstawienia zdarzen i relatywnie
tatwo mozna je opracowac. Niestety, wiedza zdobyta w ten spo-
so6b daje jedynie obraz zasad funkcjonowania badanego systemu
kontroli.

Nalezy pamieta¢, ze KKW powinien by¢ stosowany w poczatko-
wej fazie audytu, by istniata mozliwo$¢ potwierdzenia zgroma-
dzonych przy jego uzyciu informacji w trakcie dalszych dziatan
audytowych. Przyktadowy kwestionariusz kontroli wewnetrznej
przedstawiony zostal w tabeli 11.4.

Tabela 11.4. Przykfadowy kwestionariusz kontroli wewnetrznej dla audytu planowania ciggtosci
dziatania

Kwestionariusz kontroli wewnetrznej
Nazwa zadania audytowego: Audyt planowania ciagtosci dziatania
Numer zadania

Lp. | Pytanie TAK |NIE | ND

1. Czy zdefiniowano polityke jednostki w zakresie planowania
ciggtosci dziatania?

1.1 Czy okreslono odpowiedzialno$¢ za planowanie ciggtosci
dziatania i zarzadzanie kryzysowe?

1.2 Czy wskazano warunki uznania sytuacji za kryzysowg?

1.3 Czy okreslono ogdline zasady postepowania w sytuacii
kryzysowej?
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Tabela 11.4. Przykfadowy kwestionariusz kontroli wewnetrznej dla audytu planowania ciggfosci
dziafania — cigg dalszy

Lp. | Pytanie TAK |NIE |ND
1.4 Czy okreslono sposdb zarzadzania jednostkg w sytuacii
kryzysowej?
1.5 Czy zostaty okreslone krytyczne zasoby dla funkcjonowania
jednostki?
2. Czy zostaty opracowane plany ciggtosci dziatania?

241 Czy plany ciggtosci dziatania szczegotowo okreslajg zadania,
ktére muszg by¢ zrealizowane w sytuacji kryzysowej?

22 Czy okreslono zespoty realizujace plany ciagtosci dziatania?

2.3 Czy plan ciggtosci dziatania obejmuije faze poczatkowa
(powiadomienie i aktywacjg)?

24 Czy plan ciggtosci dziatania obejmuije faze odtworzenia
krytycznych funkcji biznesowych?

25 Czy plan ciggtosci dziatania obejmuije faze przywrocenia
normalnego funkcjonowania jednostki?

2.6 Czy zdefiniowano zasady ochrony poufnosci planéw ciagtosci
dziatania?

2.7 Czy wdrozono strategie przeprowadzania testow planow
ciggtosci dziatania?

3. Czy zostata opracowana strategia utrzymania dostepnosci
zasobow w sytuaciji kryzysowej?

4, Czy okre$lono i wdrozono polityke informacyjng w przypadku
wystapienia sytuacii kryzysowe;?

5. Czy wdrozono proces weryfikacji zasad zwigzanych
z zapewnieniem ciagtosci dziatania?

5.1 Czy weryfikacja przeprowadzana jest okresowo?

5.2 Czy weryfikacja przeprowadzana jest po wystapieniu
istotnych zmian w jednostce?

5.3 Czy podstawg do weryfikacji sg wyniki analizy ryzyka?

54 Czy weryfikacja przeprowadzana jest z udziatem
zewnetrznych ekspertow?
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2. Lista kontrolna (check list)

Dokument ten ma wszechstronne zastosowanie i moze by¢ wyko-
rzystywany na kazdym etapie realizacji procesu audytowego. Lista
kontrolna pomaga w ujednoliceniu zdobytych informacji, umoz-
liwia standardowe podejicie do przeprowadzanego badania i zapo-
biega pominieciu istotnych kontroli. Listy kontrolne moga by¢ sto-
sowane przez audytora i audytowanych. Z punktu widzenia audytu
istotny jest sposdb wykonywania i rejestrowania czynnosci nadzor-
czych. Listy kontrolne powinny zawiera¢ rubryki wypetniane
przez pracownika jednostki oraz przez kierownika nadzorujgcego
dang czynnos¢. Zadaniem audytora jest ustalenie, czy nadzor jest
rzeczywiscie realizowany, czy tez jest to tylko kwestia formalna.

3. Kwestionariusz samooceny

Kwestionariusz samooceny ma podobny uktad jak KKW. W tym
przypadku dokument wypetniany jest samodzielnie przez kierow-
nictwo jednostki audytowanej, a pytania dotycza rodzajow ryzy-
ka zwigzanych z dziatalnoscig organizacji. Narzedzie to powinno
by¢ stosowane w poczatkowej fazie audytu, gdyz wymaga po-
twierdzenia zgromadzonych danych przez inne zrédta informacji.

4. Plan kontroli

Plan kontroli stuzy do oceny systemu kontroli wewnetrznej i sta-
nowi swoistg mape pokazujacg wszystkie kontrole zastosowane
w danym systemie. Dokument ten okresla zaleznosci pomiedzy pro-
cedurami, wymaganiami standardéw, ustaw i norm branzowych
w odniesieniu do zastosowanych mechanizméw kontrolnych.
Ponadto, plan kontroli wskazuje osoby odpowiedzialne za po-
szczegdlne kontrole, a takze okresla Zrédto ich opisu.

Projektujac systemy zarzadzania, nalezy pamietac, ze wprowadzenie
okre$lonych wymagan narzuca konieczno$¢ wdrozenia mechani-
zmo6w kontrolnych ich realizacji. Plany kontroli sg niezwykle przy-
datne przy planowaniu i dokumentowaniu testéw zgodnosci. Przy-
ktadowy plan kontroli przedstawiony zostal w tabeli 11.5.

5. Sciezka audytu

Koniecznos$¢ tworzenia Sciezki audytu dla Srodowiska informa-
tycznego jest wywotana:
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Tabela 11.5. Przyktadowy plan kontroli wewnetrznej — ochrona stanowiska pracy

Plan kontroli
>
o
IS
sl oz _|g
. = Sl= | &
Lp. Wymagania o N xNlE |
xS | EZ|E [
o |32 s 25 |
ale s 2 3| x £
| E£E°9| 0 9w 3
N B8 e8|la |8
(- 0|aolO | A

W jednostce zostata wdrozona zasada czystego
biurka (no$niki informaciji przechowywane sg
w zamknigtych szafach)

W jednostce zostata wdrozona zasada czystego
ekranu (otwarte sg tylko te programy, z ktrych
uzytkownik aktualnie korzysta)

Stacje robocze sg zabezpieczone hastami
przed nieuprawnionym dostgpem

Wskazano osoby, ktore majg dostep do BIOS-u
stacji roboczych

Zdefiniowano zasady przechowywania i uzytkowania
haset do BIOS-u

Stacje robocze sg wyposazone w wygaszasz ekranu

Odblokowanie wygaszacza ekranu wymaga
wprowadzenia hasta

Wadrozono procedury blokowania przez
uzytkownikow stacji roboczych przed odejsciem
od stanowiska pracy

Procedury regulujg ograniczenia w dostepie
do danych w zaleznoci od stazu pracy uzytkownika

Stacje robocze zostaty pozbawione urzadzen
umozliwiajgcych nagranie informaciji (napgdu
dyskietek, nagrywarki CD, nagrywarki DVD)

Wprowadzono wydzielone (niepodtaczone

do sieci teleinformatycznej lub podtaczone do sieci
wydzielonej) stacje robocze wykorzystywane

do przetwarzania informacji szczegolnie wrazliwych

Stacje robocze, o ktérych mowa w punkcie 11.,
znajdujg sie w pomieszczeniach zabezpieczonych
przed dostepem osdéb nieupowaznionych
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e duzg liczbg transakcji przetwarzanych w systemach informa-
tycznych,

e ograniczonym do okre$lonego przedziatu czasu lub istnieja-
cym tylko w czasie rzeczywistym zapisem operacji.

W sktad Sciezki audytu wchodza:

system rejestrow (logoéw), w ktoérych zapisywane sa wszystkie
czynnosci uzytkownikow systemu,

e procedury i osoby odpowiedzialne za sprawdzenie informacji
zapisanych w dziennikach,

e procedury kopiowania, przechowywania i zabezpieczania da-
nych zawartych w dziennikach,

e narzedzia systemowe gwarantujgce bezpieczenstwo i integral-
nos¢ danych.

Mozna wyr6znic¢ kilka rodzajoéw rejestrow:
e rejestry transakcji,

e rejestry awarii i przestojow,

e rejestry btedow,

e rejestry bezpieczenstwa.

Wykorzystanie dziennikow jest technikg skuteczng jedynie wtedy,
gdy administrator regularnie tworzy kopie zapasowe. Rejestry maja
bowiem ograniczong pojemnos¢ i szybko si¢ zapetniaja, co prowa-
dzi do utraty wczesniej zapisanych danych. Wszelkie zawarte
w dziennikach informacje musza by¢ regularnie sprawdzane przez
administratora systemu lub inng upowazniong osobe.

Sciezka audytu jest dokumentem szczegdlnie przydatnym dla:
e audytoréow systemoéw informatycznych,

¢ administratoréw systemow,

e administratorow bezpieczenstwa informacji.

Za brak wtasciwie opracowanej $ciezki audytu odpowiada kie-
rownik organizacji. Stworzenie $ciezki audytowej wymaga zwykle
przeprowadzenia prac audytowych, gdyz jest to jedyne narzedzie
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umozliwiajgce zgromadzenie danych, niezbednych do opracowa-
nia tego dokumentu.

W ramach podsumowania dokonano przegladu najczesciej wyko-
rzystywanych dokumentéw roboczych (tabela 11.6).

Techniki dokumentowania

Pierwszym etapem wtasciwego dokumentowania jest zrozumienie funk-
cji i charakteru badanego systemu oraz przetwarzanych w nim proce-
sOw. Przydatne do tego celu mogg okaza¢ sie nastepujgce materiaty:

pisemne procedury,

wyja$nienia personelu obstugujacego badany system,
dokumenty z poprzednich audytow,

przepisy,

regulaminy,

dokumenty opracowywane w trakcie przebiegu procesu.

Kolejny etap dziatan to wykorzystanie zgromadzonych materiatow
do uzyskania okreslonych informacji. W tym momencie audytor po-
winien ustali¢:

1.

2
3
4,
5
6

Jakie dziatania wchodza w sktad procesu?

. Jaka jest kolejnos¢ tych czynnosci?

. Kto wykonuje poszczegélne dziatania budujgce proces?

Jakie dokumenty sg wykorzystywane w trakcie dziatania?

. Jakie decyzje podejmowane sg w trakcie wykonywania procesu?

. Czy w realizacji procesu wykorzystywany jest system informatycz-

ny, a jesli tak, to jaki i w jakim zakresie?

Wszystkie wymienione informacje mozna zgromadzié, wykorzystujac
pisemne procedury. Badanie oparte wytacznie na tych dokumentach
jest jednak niewystarczajgce. W celu wyjaSnienia wszelkich watpli-
wosci dotyczacych procesu wymagana jest wspolpraca z pracowni-
kami, ktorzy go realizuja.
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Tabela 11.6. Przeglad dokumentdw roboczych

Lp. | Nazwa dokumentu Opis
1. Zawiadomienie organizacii Dokument skierowany do kierownika
0 rozpoczeciu prac audytowych organizaciji, dotyczacy terminu i zakresu
badania
Protokot ze spotkania wstgpnego
8 aolﬂ;ftalen fazy wstgpnej Dokumenty opracowywane w ramach
zapoznania si€ z jednostka
4. Opis operacji wykonywanych
przez organizacije
5. Plan audytu Dokument opracowany we wstepnej fazie
audytu; ma charakter ogélny
Macierz ryzyka Narzedzie uzywane w analizie ryzyka
Program audytu Dokument zawiera szczegétowy opis
planowanych testow; przedstawione sg
w nim kolejne dziatania podejmowane
w trakcie badania
8. Plany kontroli Dokumenty identyfikujace wszystkie
mechanizmy kontrolne zawarte w badanym
systemie
9. Kwestionariusze kontroli Dokument zawierajacy pytania dotyczace
wewnetrznej istniejacego systemu kontroli wewnetrznej
10. Zapisy testow Protokoty z wywiadéw, wydruki
komputerowe, kopie dokumentéw,
listy z potwierdzeniem pozytywnym
11. Kwestionariusze samooceny Dokument wypetniany samodzielnie
przez kierownictwo, majgcy
zidentyfikowa¢ rodzaje ryzyka zwigzanego
z funkcjonowaniem jednostki audytowanej
12. Lista kontrolna Dokument pozwalajacy na jednolite
podejscie realizacji dziatan audytowych
13. Sciezka audytu Dokument zawierajacy zestaw rejestrow
Z zapisanymi danymi na temat
wykonywanych w systemie dziatan oraz
odpowiednie procedury zarzgdzania
informacjami zapisanymi w dziennikach
14. Odpowiedz jednostki audytowanej Zatacznik dotaczony do raportu z audytu
na raport i rekomendacje
15. Dokumenty przedstawiajace Plany wdrozenia, poczynione zmiany
realizacje rekomendacii w procedurach
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Przyktadowe pytania kierowane do pracownikow [24]:
1. Jakie procedury s3g stosowane?
. Gdzie i jakie dokumenty i inne dane lub zapisy sa przechowywane?
. Jakie dokumenty sa przetwarzane?
. Od kogo pracownicy otrzymujg dokumenty?
. Jakie informacje s3 wprowadzane do dokumentéw i skad pochodza?
. Do kogo pracownicy wysylaja dokumenty?
. Jakie metody stosujg, aby wykry¢ biedy?
. Co robig po wykryciu btedu?

© o0 N o o A 0PN

. Kiedy i jaki btad pracownicy wykryli ostatnio?

Dowody audytowe

Standardy ISACA (060.020 Dowody) naktadaja na audytora obowia-
zek uzyskania wystarczajacych, wiarygodnych, relewantnych (powig-
zanych) i uzytecznych dowodoéw, by efektywnie zrealizowaé cele au-
dytu. Wnioski i rekomendacje, wynikajace z przegladu, maja by¢
poparte odpowiednig analizg i interpretacjg tych dowodow.

Rodzaje

Mozna wyrdznic¢ wiele rodzajow dowodéw audytowych w zaleznosci
od przyjetej klasyfikacji (stopnia wiarygodnosci, Zrodta, formy). Ge-
neralnie przyjmuje si¢, ze dowody pochodzace od strony trzeciej
(z zewnatrz) sa bardziej wiarygodne niz te uzyskane od strony zainte-
resowanej. Dowody materialne maja wigkszg wartos¢ niz informacje
zgromadzone w trakcie wywiadu.

Mozna wyr6zni¢ nastepujace rodzaje dowodow:

1. zaobserwowane procesy i istnienie przedmiotow materialnych
— informacje zebrane w wyniku obserwacji okre§lonych proceséw
oraz inwentaryzacji zasobow bedacych w posiadaniu jednostki;
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2. dowody dokumentacyjne — dokumenty w formie elektronicznej
i papierowej z badanego systemu oraz rejestrow dokumentéw (do-
kumentacja systemu, wyciagi z rejestréw kontrolnych lub dziennika
operacji uzytkownika, faktury, zapisy transakcji);

3. Swiadectwa reprezentujace — reprezentacje jednostek audyto-
wanych (spisane polityki i procedury, schematy systemowe,
oSwiadczenia w formie pisemnej lub ustnej);

4, analizy — dokumenty bedgce zapisem wynikéw analizowania
informacji za pomoca techniki poréwnan, kalkulacji, symulacji (po-
rownanie kosztow eksploatacji systemu informatycznego w od-
niesieniu do podobnych jednostek i zblizonych cen rynkowych).

Forma

Zgromadzone dowody powinny zawieraé:
¢ informacje identyfikacyjna jednostki audytora,
¢ identyfikator audytu,
¢ date pozyskania dowodu,

o identyfikator audytora.

Sporzgdzone przez audytora kopie muszg by¢ oznaczone unikalnym
(w ramach danego audytu) numerem dowodu, datg pobrania i nazwa
prowadzonego przegladu.

Sposoby gromadzenia

Gromadzenie dowodéw audytowych jest niezwykle istotnym i pra-
cochtonnym elementem zadania audytowego. Nie wystarczy wydac
opinie, trzeba umie¢ udowodni¢ jej prawdziwosé.

W zaleznosci od rodzaju systemu informatycznego, objetego badaniem,
audytor powinien wykorzysta¢ odpowiednie techniki gromadzenia
dowodéw audytu. W trakcie przegladu mozna wykorzysta¢ nastepu-
jace metody:
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. wywiad,

e obserwagcje,

¢ inspekgje,

¢ poswiadczenie (potwierdzenie) pozytywne i negatywne,
e powtérne wykonanie operacji,

e monitorowanie.

Prébkowanie audytowe

Ze wzgledu na ztozonos¢ systeméw i mnogos$¢ przetwarzanych trans-
akcji zwykle audytor systeméw informatycznych nie bada wszystkich
dostepnych informacji. Poprawne wnioski moga by¢ wyciggniete
z wykorzystaniem prébkowania audytowego. Polega to na zastoso-
waniu procedur audytowych do mniej niz 100% populacji, co po-
zwala oceni¢ dowody audytowe w sposob szybszy i mniej pracochtonny
oraz sformutowac¢ wnioski dotyczace catej populacji.

Zgodnie z wytyczng 060.020.040 Prébkowanie audytowe [50]:

Uzywajac zardwno statystycznych, jak i niestatystycznych metod probkowania,
audytor systeméw informatycznych powinien zaprojektowaé i wybra¢ probe
audytowa, wykona¢ procedury audytowe i oceni¢ wyniki proby, by uzyskaé
rzetelne, wiasciwe i uzyteczne dowody audytowe.

Istniejg cztery metody prébkowania:
1. Probkowanie statystyczne:

¢ probkowanie losowe — wszystkie kombinacje jednostek wy-
branych z danej populacji majg réwne prawdopodobienstwo
wyboru;

e probkowanie systematyczne — zastosowanie statego interwatu
pomiedzy wyborami, przy pierwszej jednostce wybranej losowo.
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2. Prébkowanie niestatystyczne (szacunkowe):

Probkowanie statystyczne, dzigki zastosowaniu odpowiednich tech-
nik matematycznych, pozwala wyciaggngé wnioski na temat catej po-
pulacji. Metody préobkowania niestatystycznego nie umozliwiajg eks-
trapolacji otrzymanych wynikéw na 100% populacji, gdyz w tym
przypadku wykorzystana proba nie jest reprezentatywna dla wszyst-

probkowanie na chybit trafil (haphazard sampling) — wybor
jednostek bez uzycia technik strukturalnych i bez §wiadomego

przewidywania lub uprzedzenia;

probkowanie osadowe (judgmental sampling) — selekcja jed-
nostek z wykorzystaniem uprzedzenia do proby (np. wszystkie
jednostki o okreSlonej wartosci, wszyscy nowi uzytkownicy).

kich transakgji.

Wskazowka!
Jednostka probkowana — w zaleznosci od celu probkowania mo-
ze to by¢ zdarzenie, transakcja (np. dla potrzeb badania zgodno-
§ci mechanizméw kontrolnych — compliance testing of controls)
lub jednostka monetarna (np. do celow testowania dowodowego
— substantive testing).

Proba reprezentatywna — wszystkie probkowane jednostki w po-
pulacji majg takie samo lub znane prawdopodobienstwo bycia
wybranym.

Populacja — zbior danych, z ktorego audytor systemow informa-
tycznych dokonuje wyboru proby.

Stratyfikacja — technika przydatna przy skutecznym projektowa-
niu proby; polega na dzieleniu populacji na subpopulacje o po-
dobnych cechach w taki sposob, by kazda jednostka mogta na-
leze¢ tylko do jednego stratum.

Wielko$¢ proby — zalezy od poziomu ryzyka audytowego (ryzyko
wrodzone + ryzyko kontroli + ryzyko detekc;ji), ktore audytor ma
zamiar zaakceptowac.

Ryzyko probkowania — okresla prawdopodobienstwo, ze wnioski
audytora, sformutowane na podstawie wybranej proby, beda
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rozne od opinii wydanej w przypadku przebadania catej popula-
cji. Mozna wyrdznic tu ryzyko niewtasciwego przyjecia (niepra-
widtowosci, ktorymi obarczona jest populacja, zostaty uznane za
nieprawdopodobne) oraz ryzyko niewtasciwego odrzucenia
(btad jest uznany za prawdopodobny, cho¢ populacja nie jest
znaczaco obarczona nieprawidtowosciami). Ryzyko probkowania
powinno by¢ rozwazane w relacji do modelu ryzyka audytowego.

Dopuszczalny btad (tolerable error) — maksymalny btad, jaki au-
dytor zamierza zaakceptowac, by potwierdzi¢ osiagniecie celow
audytowych. W przypadku testow zgodnosci jest to maksymainy
wspotczynnik odchylenia od przyjetej procedury kontrolnej, na-
tomiast dla testow dowodowych btad ten wynika z profesjonal-
nego osadu audytora na temat istotnosci.

Oczekiwany bfad — podczas okreslania oczekiwanego poziomu
btedow w populaciji audytor powinien wzigé pod uwage poziom
btedow wskazany w trakcie wczesniejszych audytow, zmiany
w procedurach organizacji oraz dowody pozyskane z oceny sys-
temu kontroli wewngtrznej. Wigkszy oczekiwany btad wymaga
przebadania wigkszej proby niz w przypadku gdy audytor nie
spodziewa si¢ btedow, by stwierdzi¢, ze rzeczywiste btedy ist-
niejace w populacji sg na poziomie nie wyzszym niz zaplanowa-
ny dopuszczalny btad.

Jezeli w trakcie probkowania zostang stwierdzone nieprawidtowosci,
nalezy je zbadac. Jesli otrzymane wyniki wskazuja taka potrzebe, mozna
rozszerzy¢ wielko$¢ préby az do zbadania catej populacji. W przy-
padku gdy nie wykryto btedéw, nie nalezy rozszerza¢ proby. Audytor
powinien zna¢ techniki probkowania statystycznego, lecz stosowac je
tylko, kiedy sa dostosowane do obiektéw i celéow audytu (np. gdy
chce wydac¢ niepodwazalng opinie na temat systemu, musi poprze¢ ja
odpowiednimi dowodami, wynikajacymi z badania préby reprezen-
tatywnej).

Wiecej informacji na temat metod prébkowania wykorzystywanych
w procesie audytu mozna znalez¢ w publikacji [24].
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