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Kompendium wiedzy o ochronie serwerdw linuksowych przed atakami z sieci

 Projektowanie sieci granicznej
e Korzystanie z mechanizmow szyfrowania transmisji
» Zabezpieczanie ustug udostepnianych przez serwer

Pod kontrola systeméw operacyjnych z rodziny Linux dziataja setki serweréw
internetowych. Mozliwosci Linuksa pozwalaja na uruchomienie serwera WWW, FTP,
poczty elektronicznej, DNS i baz danych. Aby jednak funkcje serwerowe dziataty

bez zaktdcen, udostepniony w sieci serwer nalezy odpowiednio zabezpieczyc.
Bezpieczenstwo serwerdw, szczegdlnie w Swietle rosnacej iloSci wtaman i kradziezy
danych, jest niezwykle istotnym zagadnieniem. Linux wyposazony jest w narzedzia
umozliwiajace zabezpieczenie uruchomionych w nim ustug i danych przechowywanych
w sieci. Trzeba jednak wiedzie¢, ktérych narzedzi uzy¢ i jak je skonfigurowac.

Ksiazka ,Linux. Serwery. Bezpieczenstwo” to podrecznik dla administratordw serwerow,
ktorzy chca podnie$¢ poziom bezpieczenstwa swoich sieci. Zawiera doktadne opisy
narzedzi niezbednych do zabezpieczenia serwerow oraz praktyczne rady dotyczace

ich stosowania. Przedstawia ogéine $rodki bezpieczenstwa: wykrywanie wtaman

i filtrowanie pakietéw, oraz rozwiazania pozwalajace na ochrong konkretnych ustug.
Czytajac ja, dowiesz sie, jak projektowac strefy DMZ, korzystac z narzedzia iptables

i szyfrowac dane przesytane do serwera. Nauczysz sie takze zabezpieczaé serwery
DNS, WWW i bazy danych oraz analizowa¢ dzienniki systemowe.

e Motywy i cele atakow

» Tworzenie sieci granicznych

e Konfiguracja narzedzia iptables

* Administrowanie zdalne za pomocg SSH

e Zabezpieczanie ustugi DNS

* Wykorzystywanie LDAP do uwierzytelniania uzytkownikéw

* Zabezpieczanie bazy danych MySQL oraz poczty elektronicznej
* Bezpieczenstwo serwerow WWW oraz tresci witryn internetowych
» Zabezpieczanie serwerdw plikow

¢ Monitorowanie dziennikdw systemowych

* Wykrywanie wtaman

Jesli chcesz, aby administrowany przez Ciebie serwer stat sie twierdza, przeczytaj te
ksiazke.
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ROZDZIAL 5.

OpenSSL i Stunnel

Ten rozdzial miesci sie — zaréwno w sensie technologicznym, jak i dostownym — miedzy
czescia opisujaca zakulisowe mechanizmy a poswiecong ustugom; traktuje o pakiecie OpenSSL,
ktéry zapewnia ustugi szyfrowania i uwierzytelniania wielu narzedziom oméwionym w ni-
niejszej ksigzce. OpenSSH, Apache, OpenLDAP, BIND, Postfix i Cyrus IMAP to tylko niekt6-
re sposrdd aplikacji wykorzystujacych OpenSSL.

OpenSSL jest jednak niezwykle skomplikowang technologia, a jej pelny opis wymagalby od-
dzielnego tomu (takiego jak Network Security with OpenSSL wydawnictwa O’Reilly). Dlatego
w tym rozdziale pokazemy tylko, jak uzywac¢ OpenSSL w konkretnej sytuacji: do osadzania
niezaszyfrowanych ustug TCP w zaszyfrowanych ,tunelach” SSL przy uzyciu popularnego na-
rzedzia Stunnel.

Tak sie skiada, Ze konfigurowanie programu Stunnel wymaga, abySmy uzyli pakietu OpenSSL
do kilku zadan wspdlnych dla wszystkich aplikacji zaleznych od OpenSSL, ktére czesto wy-
korzystuje si¢ w serwerach bastionowych. Zatem, nawet jesli samo narzedzie Stunnel okaze
si¢ niepotrzebne, warto przeczytac¢ ten rozdzial, aby dowiedzie¢ sig, jak generowac certyfi-
katy serwera, zarzadza¢ wlasnym urzedem certyfikagji itd.

Stunnel i OpenSSL: pojecia

Méwiac najprosciej, tunelowanie polega na osadzaniu pakietéw jednego protokotu w pakie-
tach drugiego. W kontekscie bezpieczeristwa termin ten zwykle okresla osadzanie pakietéw
niezabezpieczonego protokotu w pakietach zaszyfrowanych'. W tym rozdziale pokazemy, jak
uzywac programu Stunnel — ,nakladki” na protokét SSL — do przekazywania réznych trans-
akgji sieciowych przez tunele SSL.

Wiele aplikagji sieciowych cechuje sie prostota (pod wzgledem sposobu korzystania z zaso-
béw sieciowych) i uzytecznoscia, ale nie ma mechanizméw bezpieczeristwa takich jak szy-
frowanie albo silne (czy chocby odpowiednio realizowane) uwierzytelnianie. Do tej kategorii
nalezaly ustugi WWW, dopdki firma Netscape Communications nie wynalazta w 1994 roku
protokotu Secure Sockets Layer (SSL).

! Znawcy sieci mogliby uzna¢ takie uzycie terminu tunelowanie za nieco naciagane. Zaszyfrowany strumier
danych rézni sie od protokotu sieciowego, a niektérzy twierdza, Ze tunelowanie dotyczy protokotéw, a nie
rozréznienia miedzy tekstem jawnym a zaszyfrowanym. Uwazam jednak, Ze termin mozna stosowa¢ w tym
znaczeniu ze wzgledu na ostateczny rezultat, czyli to, Ze jeden typ transakgji zostaje osadzony w drugim.
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SSL z powodzeniem dodal przezroczyste, ale dobrze zaimplementowane funkcje bezpieczen-
stwa, do protokotu HTTP, nie utrudniajac pracy zwyklym uzytkownikom. Umozliwit tez uwie-
rzytelnianie klientéw i serweréw za pomoca cyfrowych certyfikatéw X.509 (cho¢ funkcje uwie-
rzytelniania klientéw wykorzystuje si¢ obecnie w niewielkim stopniu). Firma Netscape chciala,
zeby SSL stal si¢ standardem internetowym, wiec opublikowala wszystkie informacje niezbedne
do napisania bezplatnych bibliotek SSL. Jedng z najpopularniejszych byla SSLeay Erica A. Yo-
unga, ktérej bezposredni potomek — OpenSSL — jest nadal uzywany i rozwijany.

Nalezy zauwazy¢, ze protokét SSL — cho¢ wciaz powszechny — jest w rzeczywistosci prze-
starzaly. Jego nastepca jest protokét Transport Layer Security (TLS), ktéry m.in. umozliwia ini-
cjowanie zabezpieczonych (uwierzytelnionych i/lub zaszyfrowanych) polaczefi w ramach ist-
niejacej sesji. Inaczej odbywa sie to w protokole SSL, w ktérym uwierzytelnianie i szyfrowanie
muszg by¢ inicjowane na poczatku sesji (wlasnie dlatego ustugi SSL, takie jak HTTPS, zwy-
czajowo uzywaja innego portu niz ich odpowiedniki przesylane tekstem jawnym — na przy-
klad TCP 443 w przypadku HTTPS i TCP 80 w przypadku HTTP — a aplikacje TLS moga
uzywac tego samego portu do wszystkich transakcji, bez wzgledu na to, czy ruch jest szy-
frowany, czy nie).

Protokét SSL nie tylko mial oczywisty wplyw na bezpieczeristwo sieci WWW, ale doprowa-
dzil takze do powstania programu Stunnel, jednego z najbardziej elastycznych i przydatnych
narzedzi open source. Stunnel umozliwia szyfrowanie praktycznie wszystkich jednoporto-
wych ustug TCP przy uzyciu SSL, bez zadnych modyfikacji w samej ustudze. Przez ,jedno-
portowq ustuge TCP” rozumiem ustuge, ktéra oczekuje na potaczenia w jednym porcie TCP
i nie wykorzystuje dodatkowych do innych funkgji.

Taka ustuga jest protokét HTTP, ktéry oczekuje na polaczenia i przeprowadza wszystkie trans-
akcje z wykorzystaniem jednego portu (zwykle TCP 80). Inne przyklady to rsync, Syslog-ng,
MySQL, a nawet Telnet — wszystkie te ustugi mogg dziala¢ w szyfrowanych tunelach SSL.

Protokét FTP nie jest takq ustuga, oczekuje on na polaczenia w porcie 21, ale do transmisji
danych wykorzystuje inne, losowo wybrane porty. To samo dotyczy ustug, ktére uzywaja wy-
wolywania zdalnych procedur (ang. Remote Procedure Call, RPC), poniewaz RPC wykorzystuje
program Portmapper, ktéry dynamicznie przydziela przypadkowe porty na uzytek polaczenrt
RPC. Czesto uzywanymi ustugami RPC sg NFS i NIS/NIS+; Zadna z nich nie dziala w pola-
czeniu z programem Stunnel.

Nowsza ustuga WebNFS firmy Sun nie wymaga Portmappera; moze uzywaé pojedynczego
portu TCP (2049), wiec jest potencjalnym kandydatem do wspétpracy z programem Stunnel,
ale sam nigdy tego nie robitem. Wiecej informacji o uzyciu WebNFS w Linuksie mozna zna-
leZ¢ na stronach nfsd(8) i exports(5) podrecznika systemowego.

Protokét udostepniania plikéw i drukarek SMB (CIFS) Microsoftu dziala w podobny sposéb,
jesli zostanie ograniczony do portu TCP 139, wiec réwniez moze by¢ tunelowany. Wiecej in-
formacji mozna znaleZé w znakomitym dokumencie Samba HOWTO napisanym przez Davida
Lechnyra i dostepnym pod adresem http://fluffygerbil.com/docs/samba.txt. W podrozdziale , En-
crypting Access (SSH)” tego dokumentu wyjasniono, jak Samba dziala w takiej konfiguracji —
cho¢ autor skupil sie na programie SSH, a nie na Stunnel.
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OpenSSL

Stunnel wykorzystuje OpenSSL do wszystkich funkgji kryptograficznych. Aby wiec uzywacé
programu Stunnel, trzeba zainstalowaé OpenSSL we wszystkich odpowiednich hostach. Biezace
wersje niemal wszystkich dystrybucji Linuksa zawieraja pakiety binarne OpenSSL w wersji
0.9.7 lub nowszej. Podstawowy pakiet OpenSSL powinien wystarczy¢, ale jesli pojawia sie
problemy z kompilowaniem programu Stunnel, nalezy zainstalowac pakiet openssl-devel (albo
jego odpowiednik uzywany w danej dystrybucji).

buforéw, podatnos¢ na ataki synchronizacyjne, bledy w analizie skladniowej ASN.1
oraz zrozumiale tylko dla wtajemniczonych, ale niebezpieczne usterki kryptograficzne.
Podobnie jak w przypadku OpenSSH wynika to raczej z trudnosci, ktére sg nieod-
acznie zwiazane z konstruowaniem bezpiecznego kryptosystemu, a nie z nieudol-
nosci zespolu programistéw OpenSSL.

{ Z biegiem lat wykryto kilka luk w zabezpieczeniach OpenSSL, w tym przepeknienia

Niezwykle istotne jest instalowanie wszystkich ukazujacych sie poprawek zabezpieczeni
OpenSSL. Kazdy slaby punkt w OpenSSL bezposrednio wplywa na wszystkie skiad-
niki systemu, ktére uzywaja tego pakietu — Apache, OpenSSH itd.

Ci, ktérzy zamierzajg uzywac programu Stunnel z certyfikatami klienckimi (tzn. z uwierzy-
telnianiem opartym na certyfikatach), powinni pobrac i zainstalowa¢ najnowszy kod Zrédlowy
OpenSSL (dostepny pod adresem http://www.openssl.org), zamiast uzywac pakietéw binarnych.
Aby skompilowaé OpenSSL, nalezy zdekompresowac i rozpakowac archiwum tar, przejs¢ do
podkatalogu root w katalogu z kodem Zrédtowym i uruchomié skrypt config. Skryptowi warto
przekazac nastepujace cztery argumenty:

--prefix=
Okresla podstawowy katalog instalacyjny (ja uzywam katalogu /usr/local).

--openssldir=
Okresla katalog macierzysty OpenSSL (czesto uzywa sie katalogu /usr/local/ssl).

shared
Nakazuje zbudowanie i zainstalowanie wspétdzielonych bibliotek OpenSSL, uzywanych przez
Stunnel i OpenSSH.

zlib-dynamic
Nakazuje uzywac zewnetrznych bibliotek kompresji zlib, zamiast nadmiarowo dotaczac te
funkcje do OpenSSL; w bibliotekach zlib réwniez zdarzaly sie luki w zabezpieczeniach, wiec
lepiej oddzieli¢ je od OpenSSL (inaczej trzeba bedzie rekompilowaé OpenSSL za kazdym
razem, kiedy pojawi sie nowy problem z bibliotekami zlib). Mozna tez uzy¢ opcji no-zlib,
aby catkowicie zrezygnowac z obstugi zlib.

Na przyklad w razie uzycia zalecanych $ciezek polecenie konfiguracyjne wygladaloby tak:

[root openssl-0.9.7d]# ./config --prefix=/usr/local \
--openssldir=/usr/local/ssl shared zlib-dynamic

Dalej w tym podrozdziale przyjmujemy zalozZenie, Ze katalogiem macierzystym OpenSSL jest
/ust/local/ssl/, choé mozna wybrac¢ dowolny inny.

Dystrybucje binarne OpenSSL w Linuksie Red Hat i SUSE uzywaja /usr/share/ssl/ jako katalogu
macierzystego OpenSSL, natomiast Debian uzywa /ust/lib/ssl/. Poniewaz korzystam ze wszystkich
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trzech dystrybugji, w swoich systemach zwykle tworze dowigzania symboliczne od /usr/local/ssl/
do rzeczywistego katalogu macierzystego OpenSSL (dlatego m.in. w przykladach zamieszczo-
nych w niniejszym rozdziale uzywam tej $ciezki).

Jesli skrypt config zostanie wykonany sie bezblednie, nalezy wydac polecenie make, nastepnie
(opcjonalnie) make test, a wreszcie make install. Teraz mozna utworzy¢ lokalny urzad certy-
fikaqji i przystapi¢ do generowania certyfikatéw.

Jakie funkcje petni urzad certyfikacji i do czego moze by¢ potrzebny?

Program Stunnel uzywa dwéch typéw certyfikatow, serwera i klienta. Kiedy Stunnel dziata
w trybie demona (to znaczy bez opdji -c), musi uzywac certyfikatu serwera. Dystrybucje binarne
programu Stunnel czesto zawieraja wstepnie wygenerowany plik stunnel.pem, ale nadaje sie
on wylacznie do cel6w testowych!

Trzeba wiec bedzie wygenerowad przynajmniej jeden certyfikat serwera. Ci, ktérzy chcg uzy-
wac certyfikatow klienta, réwniez beda musieli je utworzy¢. Tak czy owak niezbedny bedzie
urzad certyfikagji (ang. Cerficate Authority, CA).

Niektérzy mysla, ze urzedem CA moze by¢ tylko komercyjna firma, taka jak VeriSign albo
Thawte, ktéra wystawia i podpisuje certyfikaty dla serweréw WWW; rzeczywiscie, certyfi-
katy X.509 sprzedawane przez takie firmy dzialaja w OpenSSL i Stunnel. Kiedy uzytkownicy
(albo ich przegladarki WWW) musza weryfikowaé autentyczno$c certyfikatu serwera WWW,
podpis ,neutralnej strony trzeciej”, takiej jak komercyjny urzad CA, czesto jest nieodzowny.

Jest jednak znacznie bardziej prawdopodobne, ze weryfikacja certyfikatu dokonywana przez
Stunnel bedzie polega¢ na uwierzytelnianiu klientéw przez serwer, a nie odwrotnie. W tym
modelu zagrozen nie ma wlasciwie miejsca na niezalezny urzad CA; serwer jest bardziej za-
grozony przez nieautoryzowanych uzytkownikéw niz oni przez falszywy serwer. Jesli uzytkow-
nicy musza weryfikowad autentycznos¢ serwera, prawdopodobnie wystarczy podpis lokalnego,
wewnatrzorganizacyjnego ,urzedu” CA. Wiasnie w takich sytuacjach dobrze jest prowadzi¢ wia-
sny urzad certyfikacji.

Jesli wszystko to wydaje si¢ nieco zagmatwane, na rysunku 5.1 pokazano, jak klienty, serwery
i urzedy CA w relacjach SSL korzystaja z certyfikatéw.

Na rysunku 5.1 zilustrowano kilka waznych aspektéw SSL (i kazdej innej infrastruktury klu-
czy publicznych). Po pierwsze, mozna zauwazy¢ rozréznienie miedzy publicznymi certyfika-
tami a prywatnymi kluczami. W kryptografii z kluczem publicznym kazdy uczestnik komu-
nikacji ma dwa klucze — publiczny i prywatny. Protokét SSL opiera sie na kryptografii z kluczem
publicznym; w zargonie SSL klucz publiczny okresla si¢ mianem certyfikatu, a prywatny po
prostu mianem klucza (Czytelnicy, ktérzy nigdy nie styszeli o kryptografii z kluczem publicznym,
mogg, zajrze¢ do punktu ,Szyfrowanie z uzyciem klucza publicznego” w rozdziale 4.).

Jak wida¢ na rysunku 5.1, certyfikaty, nawet urzedéw CA, sa swobodnie udostepniane. Z klu-
czami jest inaczej: kazdy jest znany tylko wlascicielowi i musi by¢ dobrze chroniony, aby zwia-
zany z nim certyfikat még} funkcjonowac jako unikatowy i weryfikowalny dowéd tozsamosci.

Innym waznym wnioskiem z rysunku 5.1 jest to, Ze urzedy CA nie biora bezposredniego
udzialu w transakcjach SSL. Codzienne operacje SSL urzedéw CA polegaja gtéwnie na pod-
pisywaniu nowych certyfikatow. Zaufanie do tych podpiséw jest sprawa tak wielkiej wagi,
Ze im mniej kontaktéw ma urzad CA z systemami sieciowymi, tym lepiej.
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zawiera klucza CA ' Klient: : Serwer: F ufzqd cy,a., npr;e
UZywa certyfikatu klienta Uéywa certyfikatu serwera ;
: il : i zawiera klucza CA
do uwierzytelniania sie. do uwierzytelniania sig
Moze wymagac, aby serwer (jesli klient tego zazada)
rowniez sie uwierzytelnial i do negocjowania kluczy
szyfrowania sesji. Moze
wymagac, aby klienty
rhwniez sie uwierzytelniaty

Rysunek 5.1. Sposdb uzywania certyfikatow przez klienty, serwery i urzedy CA

Jest nie tylko mozliwe, ale wrecz pozadane, aby urzad CA nie byt podlaczony do sieci i akcep-
towal wnioski o podpis oraz eksportowal nowe podpisy metodami recznymi — na przykiad
na dyskietkach lub dyskach CD-ROM. Minimalizuje to ryzyko skopiowania i naduzycia klu-
cza, ktérego urzad CA uzywa do podpisywania certyfikatéw; w chwili, w ktérej ktos zdobe-
dzie dostep do klucza CA, wszystkie certyfikaty podpisane przez urzad stajg si¢ bezuzyteczne.
Z tej przyczyny gléwny intranetowy serwer plikéw nie nadaje si¢ do roli urzedu CA; kazdy
serwer dostepny publicznie jest absolutnie nie do przyjecia.

Kiedy host , weryfikuje certyfikat”, robi to przy uzyciu lokalnej kopii certyfikatu CA, ktéry —
jak kazdy — sam w sobie nie jest poufny. Jest jednak istotne, aby certyfikaty byly kopiowane
z jednego hosta do drugiego za posrednictwem zabezpieczonych kanaléw, gdyz uniemozliwia
to ich zmodyfikowanie. Cho¢ poufnos¢ certyfikatu nie jest istotna, to jego autentycznos¢ ma
ogromne znaczenie. Dotyczy to zwlaszcza certyfikatow CA (poniewaz sg one uzywane do
sprawdzania autentycznosci i waznosci innych certyfikatow).

Jak zatozy¢ niewielki urzad CA?

Kazdy moze utworzy¢ wilasny urzad CA, uzywajac pakietu OpenSSL na wybranej platfor-
mie; kompiluje sie on i dziala nie tylko w Linuksie i pozostalych Uniksach, ale takze w Win-
dows, VMS i innych systemach. Oczywiscie wszystkie przyklady w tym rozdziale bedq poka-
zywacd dzialanie OpenSSL w Linuksie. Zwazywszy na wage i poufnos¢ operacji wykonywanych
przez urzad CA, przed przystapieniem do pracy nalezy zalogowac sig jako root, a wszystkie
pliki i katalogi CA powinny naleze¢ do uzytkownika root i mie¢ ustawiony tryb dostepu 0600
lub 0700.
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Najpierw nalezy zainstalowaé¢ OpenSSL w sposéb opisany w podrozdziale ,OpenSSL”. W ka-
talogu macierzystym OpenSSL (na przyklad /usr/local/ssl) znajduje sie¢ podkatalog o nazwie
misc/, ktéry zawiera kilka skryptéw. Jednego z nich, CA, mozna uzy¢ do automatycznego
skonfigurowania hierarchii katalogéw CA wraz z plikami indeksowymi i certyfikatem CA
(oraz kluczem). W zaleznosci od wersji OpenSSL skrypt CA moze by¢ napisany w jezyku
powloki (CA.sh), w Perlu (CA.pl) albo mieé wersje w nich obu.

Przed uruchomieniem skryptu nalezy jednak zmodyfikowac zaréwno jego, jak i plik openssl.cnf
(umieszczony w katalogu macierzystym OpenSSL) zgodnie z potrzebami lokalnego srodowi-
ska. Najpierw w pliku CA.sh nalezy odpowiednio zmodyfikowac¢ zmienne umieszczone na
poczatku skryptu. Jedna z godnych uwagi zmiennych jest DAYS, ktdéra okresla czas waznosci
nowych certyfikatow. Ja zwykle pozostawiam domys$lng wartos¢ -days 365, ale mozna wybraé
inny okres waznosci.

Natomiast zawsze modyfikuje zmienng CA TOP, ktdra okresla nazwe drzewa katalogéw urzedu
CA. Domyslnie jest ona ustawiona na ./demoCA, ale ja wole nazwe ./localCA albo po prostu
./CA. Poczatkowe znaki ./ sa przydatne: sprawiajg one, ze skrypt tworzy nowy urzad CA
w katalogu roboczym. Mozna réwniez uzy¢ Sciezki bezwzglednej, ale wéwczas trzeba bedzie
przerabia¢ skrypt przed utworzeniem nowego urzedu CA, w przeciwnym razie nadpisze on
dane starego (w jednym hoscie mozna utworzy¢ wiele urzedéw CA, kazdy w oddzielnym
drzewie katalogéw).

W niektérych systemach (na przykiad w Fedorze) skrypt CA ignoruje wartos¢ CA_TOP
w pliku openssl.cnf (wiec wszystkie nowe katalogi urzedéw CA otrzymuja nazwe demoCA).
& Aby to zmienic, trzeba bedzie recznie zmodyfikowaé skrypt CA (albo CA.sh lub CA.pl).

W pliku openssl.cnf mozna ustawic kilka innych zmiennych, ktére okreslaja domyslne wartosci
uzywane w certyfikatach (zobacz listing 5.1). Sa one mniej istotne, poniewaz wigkszos¢ z nich
mozna zmieni¢ podczas tworzenia certyfikatu, ale jedna, default bits, najwygodniej jest zmo-
dyfikowad wlasnie w pliku openssl.cnf. Ustawienie to okresla sile klucza zawartego w certyfi-
kacie i uzywanego do podpisywania innych certyfikatéw, a w przypadku klientéw i serwe-
réw SSL (ale nie urzedéw CA) do negocjowania kluczy sesji SSL oraz uwierzytelniania jej.

Domyslnie zmienna default bits jest ustawiona na 1024. Postepy w dziedzinie rozkladu
duzych liczb na czynniki pierwsze sprawily, ze wartos¢ 2048 jest bezpieczniejsza, cho¢ kosz-
towna obliczeniowo (ale tylko podczas operacji takich jak generowanie, podpisywanie i wery-
fikowanie podpiséw, a takze na poczatku sesji SSL; nie ma ona wplywu na szybkos¢ transmisji
danych). Skrypt CA odczytuje plik openssl.cnf, wiec jesli certyfikat CA ma zawierac klucz krét-
szy lub dluzszy niz 1024 bity, nalezy zmieni¢ ten plik przed uruchomieniem skryptu CA.pl
lub CA.sh (zobacz listing 5.1).

Listing 5.1. Zmienione wiersze przyktadowego pliku openssl.cnf

# To sq jedyne wazne wiersze w tym przykladzie...
dir = ./CA
default_bits = 2048

# Zmiana ponizszych wartosci oszczedza czas podczas generowania nowych certyfikatow.
countryName_default = ES
stateOrProvinceName_default Andalucia
localityName_default Sevilla
0.organizationName_default Meson Milwaukee
organizationalUnitName default =
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commonName_default =
emailAddress_default =

# Nie uzywam wartosci unstructuredName, wigc oznaczam jq komentarzem:
# unstructuredName = Opcjonalna nazwa firmy

Teraz nalezy przej$¢ do katalogu, w ktérym ma znajdowac si¢ hierarchia katalogéw urzedu
CA. Wiele os6b uzywa /root albo katalogu macierzystego OpenSSL, ktérym czesto bywa /usr/
local/ssl. Nalezy w nim wydac jedno z ponizszych polecen:

[root ssl]# /usxr/local/ssl/misc/CA.pl -newca
lub:

[root ssl]# /usr/local/ssl/misc/CA.sh -newca

W obu przypadkach nalezy zastapi¢ $ciezke /usr/local/ssl katalogiem macierzystym OpenSSL
(jesli jest inny).

Skrypt zapyta o nazwe pliku z istniejacym certyfikatem CA (zobacz listing 5.2); wystarczy naci-
snac klawisz Enter, aby stworzyé nowy certyfikat. Nastepnie pojawi sie pytanie o hasto do
nowego klucza CA. Haslo to jest niezwykle istotne: kazdy, kto je zna i ma dostep do klucza
CA, moze podpisywac certyfikaty, ktérych autentycznos¢ bedzie dato sie pozytywnie zwery-
fikowad. Nalezy wybraé mozliwie dlugie i skomplikowane hasto. Mozna w nim stosowac¢ od-
stepy i znaki interpunkcyjne.

Listing 5.2. Sesja CA.pl

[root@tamarin ssl]# Zusr/local/ssl/misc/CA.pl -newca
CA certificate filename (or enter to create)

Making CA certificate ...
Using configuration from /usr/local/ssl/openssl.cnf
Generating a 2048 bit RSA private key

R s
Writing new private key to './CA/private/cakey.pem’

Enter PEM pass phrase: **#kskxkikkksix

Verifying password - Enter PEM pass phrase: ***skikdoriorkx

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [ES]:

State or Province Name (full name) [Andalucial:

Locality Name (eg, city) [Sevilla]:

Organization Name (eg, company): [Meson Milwaukee]

Organizational Unit Name (eg, section) []:

Common Name (eg, YOUR name) []:ca.mesonmilwaukee.com

Email Address []:certmaestro@mesonmilwaukee.com

Domysélnie skrypty CA.pl i CA.sh tworzq certyfikat CA o nazwie cacert.pem w gléwnym katalogu
drzewa urzedu CA (na przyklad /usr/local/ssl/CA/cacert.pem) oraz klucz CA o nazwie cakey.pem
w katalogu private/ drzewa urzedu CA (na przyklad /ust/local/ssl/CA/private/cakey.pem). Certy-
fikat CA trzeba skopiowac do kazdego hosta, ktéry bedzie weryfikowal certyfikaty podpisane
przez ten urzad CA, ale klucz CA musi pozosta¢ w katalogu private/. Jego wlascicielem musi
by¢ uzytkownik root i tylko on moze mie¢ prawo do odczytu pliku z kluczem.
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Teraz mozna przystapi¢ do tworzenia i podpisywania wilasnych certyfikatéw. Z technicznego
punktu widzenia certyfikaty moze generowac kazdy host z zainstalowanym pakietem OpenSSL,
bez wzgledu na to, czy pelni funkcje urzedu CA, czy nie. Jednakze w praktyce lepiej jest robi¢
to wilasnie w hoscie CA, poniewaz nie trzeba si¢ wéwczas martwic o integralnos¢ certyfikatow
utworzonych gdzie indziej i przestanych przez niezabezpieczone lacza. Innymi stowy, mozna
spac o wiele spokojniej, podpisujac certyfikat wygenerowany lokalnie, a nie przestany do hosta
CA przez internet.

Na uzytek programu Stunnel potrzebne beda certyfikaty dla kazdego hosta, ktéry bedzie pelnit
funkcje serwera. Ci, ktérzy planuja uwierzytelniac klienty SSL, bedq réwniez potrzebowali certy-
fikatu dla kazdego z nich. Program Stunnel obstuguje dwa typy uwierzytelniania certyfikatéw
klienta — mozna zezwoli¢ na polaczenia tylko tym klientom, ktére maja certyfikat podpisany
przez zaufany urzad CA, albo dopuszczad tylko te certyfikaty, ktérych kopie sa przechowywane
w serwerze. W obu typach uwierzytelniania uzywa sie tego samego typu certyfikatu klienta.

Zwykle nie ma réznicy miedzy certyfikatem klienta a serwera, z tym wyjatkiem, ze certyfikaty
serwera czasem musza zawierac niezaszyfrowane (tzn. niechronione hastem) klucze, poniewaz
sa uzywane przez zautomatyzowane procesy, natomiast szyfrowanie (chronienie hastem) certy-
fikatow klienta jest zazwyczaj pozadane. Jesli klucz w certyfikacie klienta jest chroniony dobrym
hastem, ryzyko skopiowania go lub wykradzenia jest w znacznej mierze ograniczone.

Z drugiej strony, jesli aplikacja tunelowana przez Stunnel ma odpowiednie mechanizmy uwie-
rzytelniania albo jesli proces kliencki Stunnel bedzie uzywany w sposéb zautomatyzowany,
niezaszyfrowane klucze klienta moga by¢ uzasadnione. Nalezy tylko pamietaé, ze certyfikaty
klienta pozbawione hasla sq praktycznie bezuzyteczne, jesli chodzi o uwierzytelnianie uzyt-
kownikéw. Wiecej uwag na ten temat mozna znalezé w ramce ,Certyfikaty bez hasel — za-
grozenia”.

Przed przystapieniem do generowania certyfikatéw hosta nalezy skopiowac plik openssl.cnf
z katalogu macierzystego OpenSSL do katalogu urzedu CA i ewentualnie zmodyfikowa¢, aby
uwzglednid réznice miedzy certyfikatem CA a nastepnymi (na przyklad mozna ustawic¢ zmienng
default_bits na 2048 w przypadku certyfikatu CA, ale uzywac 1024-bitowych kluczy w certy-
fikatach serwera i klienta). Na pewno w tej kopii pliku openssl.cnf warto ustawi¢ zmienng dir
na bezwzgledna Sciezke do urzedu CA (na przyklad /usr/local/ssl/CA).

Tworzenie certyfikatow podpisanych przez CA

Teraz mozna utworzy¢ certyfikat podpisany przez CA. Zacznijmy od certyfikatu dla serwera
Stunnel o nazwie elfiero; aby go utworzy¢, nalezy:

1. Przejs¢ do utworzonego wczesniej katalogu urzedu CA (na przyklad /usr/local/ssl/CA).

2. Utworzy¢ nowy wniosek o podpis (ktéry w rzeczywistosci jest certyfikatem) oraz klucz

za pomoca polecenia:

bash-# openssl req -nodes -new -keyout elfiero_key.pem \

-out elfiero_req.pem -days 365 -config ./openssl.cnf
Mozna dolaczy¢ opcje -nodes, jesli klucz nowego certyfikatu ma by¢ pozbawiony hasta (nie-
zaszyfrowany). Dzieki temu nie trzeba bedzie wpisywac hasta przy kazdym uruchomieniu
programu, ktéry korzysta z certyfikatu; jednakze przed uzyciem opcji -nodes nalezy prze-
czytac ramke , Certyfikaty bez haset — zagrozenia”.
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Opgja -keyout okresla nazwe pliku z kluczem, a -out nazwe pliku z wnioskiem o podpis
(certyfikatem). Plikom tym mozna nada¢ dowolne nazwy. Opcja -days okresla, przez ile
dni certyfikat pozostanie wazny. Mozna ja pominad, poniewaz jest zdefiniowana réwniez
w pliku openssl.cnf.

Mozna réwniez uzy¢ opcji -newkey rsa:[bity], gdzie [bity] to rozmiar klucza RSA
w nowym certyfikacie, na przyktad 1024 albo 2048. Podobnie jak inne opcje ma ona pierw-
szeristwo przed odpowiednim ustawieniem w pliku openssl.cnf.

Nastepnie uzytkownik zostanie poproszony o wprowadzenie nowych (albo zaakcepto-
wanie domyslnych) wartosci parametréw ,Distinguished Name” (Country Name, Locality
Name, Common Name itd.), jak pokazano na listingu 5.2. Kazdy certyfikat musi mie¢ unika-
towg kombinacje parametréw DN; préba utworzenia certyfikatu z takimi samymi para-
metrami DN jak w poprzednim utworzonym przez dany urzad CA zakoriczy sie bledem.
Wystarczy jednak, Zeby certyfikaty réznily sie jednym polem; ja zwykle zmieniam pola
Email AddressiCommon Name.

3. Teraz nalezy podpisac certyfikat za pomoca polecenia:
bash-# openssl ca -config ./openssl.cnf -policy policy_anything \
-out elfiero_pubcert.pem -infiles elfiero_req.pem
I w tym przypadku mozna nada¢ plikowi wyjsciowemu dowolna nazwe (okreslona za
pomoca opgji -out). Po wydaniu tego polecenia pojawi sie pytanie o hasto do klucza CA,
a gdy je wpiszemy — szczeg6lowe informacje o nowym certyfikacie z prosba o potwier-
dzenie operadji.

Czytelnicy, ktérzy przeszli do tej procedury z rozdziatu 9. (tzn. tworza certyfikat dla
serwera SMTP, a nie Stunnel), nie muszg robi¢ nic wiecej: wystarczy, ze skopiuja
nowy certyfikat CA, klucz serwera oraz podpisany certyfikat serwera do SMTP i wréca
do procedury w rozdziale 9. Pozostali powinni przejs¢ do 4. etapu operacji.

4. Otworzy¢ nowy klucz (w tym przykladzie elfiero_key.pem) w edytorze tekstu, dodac¢ pu-
sty wiersz na koricu pliku i zapisac go.
Operacja ta nie jest niezbedna w nowych wersjach programu Stunnel, ktére nie sg tak wy-
bredne, jesli chodzi o format pliku certyfikatu, ale ja wole dodawac pusty wiersz, bo dzieki
temu likwiduje si¢ jeden potencjalny problem (na przyktad w przypadku, gdyby lokalna
wersja programu Stunnel byla starsza niz sgdzitem).

5. Otworzy¢ nowy podpisany certyfikat (w tym przykladzie plik elfiero_pubcert.pem) i usu-
naé wszystko, co znajduje si¢ ponad wierszem ----- BEGIN CERTIFICATE----- . Doda¢
pusty wiersz na koricu pliku i zapisa¢ go. Réwniez w tym przypadku pusty wiersz moze
by¢ niepotrzebny, ale na pewno nie zaszkodzi.

6. Polaczy¢ klucz i podpisany certyfikat w jeden plik, w taki sposéb:

bash-# cat ./elfiero_key.pem ./elfiero_pubcert.pem > ./elfiero_cert.pem
To wszystko! Mamy teraz podpisany certyfikat publiczny (elfiero_pubcert.pem) i mozemy go

swobodnie udostepniad, oraz plik z certyfikatem i kluczem (elfiero_cert.pem), ktérego mozna uzy¢
jako certyfikatu serwera Stunnel w hoscie elfiero.
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Certyfikaty bez haset — zagrozenia

Wielu ekspertéw od bezpieczeristwa uwaza, ze uzywanie klucza pozbawionego hasta traci
herezjq, niezaleznie od zastosowania. Twierdza oni takze, Ze jesli jaki$ proces jest na tyle po-
ufny, Ze wymaga szyfrowania z kluczem publicznym, to uzasadnione jest uruchamianie go
metoda reczng (w celu wprowadzenia hasta do certyfikatu serwera tego procesu).

Jesli na przyklad uzytkownik skonfiguruje serwer WWW Apache tak, aby uzywat chronio-
nego hastem certyfikatu serwera, to bedzie pytany o hasto przy kazdym uruchamianiu, ale nie
bedzie musial wprowadzac¢ go ponownie, dopdki serwer nie zostanie zrestartowany. Pro-
gram Stunnel moze w taki sam sposéb uzywac chronionych hastem certyfikatéw serwera.

Zgodnie z przyjeta praktyka zdecydowalem sie opisa¢ tu opcje -nodes. Kazdy jednak musi
zdecydowac sam, czy jej uzycie w danych okoliczno$ciach jest warte ryzyka, ze kto§ przejmie
kontrole nad systemem i wykorzysta klucz do niecnych celéw.

Jedna wskazéwka: im wiecej zastosowan ma dany certyfikat, tym wazniejsze jest to, aby byt
zaszyfrowany (chroniony haslem). Jesli certyfikat bedzie uzywany tylko przez jedna aplikagje,
duzo latwiej jest ograniczyé ryzyko zwiazane z brakiem hasta niz w przypadku, gdy ewen-
tualne przejecie go mogloby wplynaé na inne wykorzystujace go procesy.

W powyzszej procedurze zalozytem, ze administrator urzedu CA i administrator serwera to
jedna osoba (miedzy innymi dlatego postuguje sie terminem , niewielki urzad CA”). Jesli jed-
nak jedna osoba jest odpowiedzialna za lokalny urzad CA, a druga za serwery, ktére wymagaja
podpisanych certyfikatéw serwera, ta druga osoba powinna wykonaé ponizsza procedure:

1. Utworzy¢é nowe zadanie podpisu oraz klucz (w opisany wyzej sposéb), ale nie w hoscie
CA tylko w serwerze, w ktérym certyfikat bedzie uzywany.

2. Przekaza¢ administratorowi urzedu CA kopie wniosku o podpis, ale nie klucz, i poprosi¢
go o podpisanie.

3. Sformatowac klucz i podpisany certyfikat na uzytek programu Stunnel i polaczy¢ je w jeden
plik (jak opisano w poprzedniej procedurze).

Tworzenie samodzielnie podpisanych certyfikatow

Uzytkownicy, ktérzy nie zamierzaja uzywac certyfikatéw klienta, moga catkowicie zrezygno-
wac z watpliwej przyjemnosci generowania urzedu CA i utworzy¢ certyfikat podpisany samo-
dzielnie (nie przez urzad CA) bezposrednio w systemie z serwerem, korzystajac z lokalnego
polecenia openssl. Jest to bardzo proste, nalezy:

1. Przejs¢ do katalogu, w ktérym bedzie zainstalowany certyfikat, na przyklad /etc/stunnel.
2. Utworzy¢ pojedynczy plik z kluczem i certyfikatem za pomoca polecenia:
openssl req -x509 -newkey rsa:1024 -days 365 -keyout stunnel.pem -out stunnel.pem
3. Jedyna nowa opcja w tym poleceniu jest -x509, ktéra nakazuje utworzy¢ certyfikat w for-
macie X.509 (program Stunnel wymaga tego w przypadku samodzielnie podpisanych certy-
fikatéw, ale w przypadku podpisanych przez urzad CA juz nie). Teraz wystarczy sprawdzi¢,
czy nowy certyfikat ma odpowiednie prawa dostepu (0600, czyli -rw------- ), 1 gotowe!
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Certyfikaty klienta

Tworzenie certyfikatéw dla klientéw Stunnel — potrzebne tylko wtedy, gdy serwer Stunnel ma
uwierzytelnia¢ klienty za pomoca certyfikatéw — nie rézni sie niczym od tworzenia certyfi-
katéw serwera. Jesli uzytkownik nie poda opcji -nodes podczas tworzenia certyfikatu klienta,
trzeba bedzie wpisywac prawidlowe haslo, aby uruchomic¢ demon klienta Stunnel. Kiedy jed-
nak demon zacznie dziala¢, kazdy lokalny uzytkownik w komputerze klienckim bedzie mégt
korzystac z tunelu’ (choc¢ nadal bedzie obowiazywac uwierzytelnianie wymagane przez tune-
lowana aplikacje).

Z perspektywy serwera Stunnel certyfikat klienta uwierzytelnia system kliencki Stun-
nel, a nie uzytkownikéw tunelowanej aplikacji. Spostrzezenie to dotyczy wszystkich
serwerdw, ktére przyjmujg polaczenia, opierajac sie na certyfikatach z niezabezpie-
czonymi kluczami, albo korzystajg ze wspdtuzytkowanych demonéw klienta.

Uzywanie programu Stunnel

Po utworzeniu przynajmniej jednego certyfikatu serwera mozna przystapic¢ do konfigurowania
klienta (lub klientéw) oraz serwera Stunnel. Wiekszos¢ dystrybucji Linuksa zawiera binarny
pakiet Stunnel; nowe wersje systeméw SUSE, Fedora, Debian oraz Red Hat Enterprise zawie-
raja Stunnel w wersji 4. Stunnel 3.26 to stabilna wersja, ktéra jest dobrze udokumentowana
i rozumiana. Z drugiej strony Stunnel 4 to wersja w duZej mierze przepisana, ktéra m.in.
ulatwia zarzadzanie wieloma tunelami; wiasnie jg tutaj oméwimy. Uzytkownikéw starszych
wersji Debiana zachecam do pobrania najnowszych Zrédel programu Stunnel z witryny http.//
www.stunnel.org i samodzielnej ich kompilagji, cho¢ ta dostepna standardowo w wersji 3.0
(,Woody”) tej dystrybucji powinna by¢ bezpieczna.

Kompilowanie programu Stunnel jest szybkie i latwe w kazdej dystrybucji Linuksa. Najpierw
trzeba zainstalowac dolaczony do dystrybucji pakiet OpenSSL (prawdopodobnie o nazwie
openssl), biblioteki programistyczne OpenSSL (openssl-devel, openssl-dev lub libssl097-dev) oraz
TCP-wrapper (pakiet libwrap0O-dev w Debianie; biblioteki te wchodza w sklad podstawowej in-
stalacji SUSE i Fedory).

Nastepnie nalezy rozpakowac archiwum z kodem Zrédlowym programu Stunnel i wydac pole-
cenie ./configure && make 8& make install. Jesli z jakie§ przyczyny to nie zadziala, za
pomocg polecenia ./configure --help mozna wyswietli¢ opcje, ktére mozna przekazac skryp-
towi configure — na przyklad --without-tcp-wrappers.

Po zainstalowaniu programu Stunnel mozna utworzy¢ certyfikaty i rozpoczaé tunelowanie!

? Program iptables zawiera nowy modut dopasowywania o nazwie owner, ktéry moze ograniczaé dostep lokal-
nych uzytkownikéw do demondéw sieciowych. Jesli jadro w komputerze z klientem Stunnel obstuguje ipta-
bles, mozna dodac¢ do taricuchéw INPUT i OUTPUT reguly, ktére zezwalajg na dostep do lokalnego portu
Stunnel (na przykiad localhost:ssync) tylko grupom albo uzytkownikom o okreslonym identyfikatorze; stuza
do tego opcje --gid-owner oraz --uid-owner programu iptables. Jednakze modul owner, ktéry oferuje te
opcje, ma nadal charakter eksperymentalny i trzeba go wlacza¢ podczas kompilacji niestandardowego jadra.
Modul ma nazwe ipt_owner.o, ,Owner Match Support (EXPERIMENTAL)” w skrypcie konfiguracji jadra.
Ksiazka Linux in a Nutshell (O’Reilly) zawiera dokumentacje programu iptables, w tym modutu owner.
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Aby zobaczy¢ liste opcji konfiguracyjnych, z ktérymi zbudowano plik binarny Stunnel,
nalezy wydac polecenie stunnel -version. Jest to przydatne szczegdlnie wtedy, gdy
program Stunnel zainstalowano z pakietu binarnego i nie wiadomo, w jaki sposéb
zostal skompilowany. Rozwigzywanie ewentualnych probleméw jest latwiejsze, gdy
wiadomo, gdzie Stunnel szuka réznych plikéw i opcji.

Przyktad uzycia programu Stunnel

Po tym dlugim wstepie wreszcie doszliSmy do sedna sprawy — uruchamianie programu Stun-
nel i tunelowania ruchu. W wersjach starszych niz 4 calgq konfiguracje programu Stunnel okre-
§lalo sie w wierszu polecenia, na przyklad stunnel -c -d rsync -r ssyncd -N ssync.

W biezacych wersjach (4.0 i nowszych) Stunnel uzywa pliku konfiguracyjnego stunnel.conf.
W rzeczywistosci polozenie tego pliku jest obecnie jedynym parametrem, jaki mozna okresli¢
za pomoca opgcji polecenia stunnel. Jesli program Stunnel zbudowano z kodu Zrédlowego przy
uzyciu domyslnych opgji, sciezka do tego pliku jest /usr/local/etc/stunnel/stunnel.conf. Jesli jed-
nak zainstalowano go z pakietu binarnego, bardziej prawdopodobna jest Sciezka /etc/stunnel/
stunnel.conf.

Zanim podamy szczegdlowy opis parametréw zawartych w pliku stunnel.conf, przedstawimy
przykltadowy scenariusz, ktéry pokazuje, jak utworzy¢ prosty tunel.

Przypusémy, ze mamy dwa serwery, skillet i elfiero. elfiero to serwer rsync, a my chcemy tunelo-
wac sesje rsync miedzy hostami skillet i elfiero. Najprostszym sposobem uzycia serwera rsync,
jak wyjasniono w rozdziale 11., jest wydanie polecenia rsync nazwahosta: :, ktére nakazuje
hostowi nazwahosta przesta¢ liste jego anonimowych moduléw (udziatéw). W tym przykladzie
naszym celem bedzie wydanie tego polecenia w ramach sesji Stunnel.

Najpierw trzeba zainstalowac rsync w hoscie elfiero, skonfigurowac¢ go i uruchomi¢ w trybie
demona (przypusémy, ze zrobiliSmy to zgodnie ze wskazéwkami podanymi w rozdziale 11.,
dzieki czemu demon rsync w hoscie elfiero stat si¢ tak stabilny i bezpieczny, Ze jest przedmiotem
zawisci calej lokalnej grupy uzytkownikéw rsync).

Teraz trzeba zmieni¢ to i owo w hoscie elfiero, aby Stunnel mégt dziata¢ w trybie demona. Naj-
wazniejszy jest certyfikat serwera sformatowany tak, jak to opisano w podpunktach , Two-
rzenie certyfikatow podpisanych przez CA” oraz ,Tworzenie samodzielnie podpisanych
certyfikatéw”. W tym przykladzie certyfikat nosi nazwe elfiero_cert.pem, zostat skopiowany do
katalogu /etc/stunnel i ma prawa dostepu 600 (-rw------- )

Trzeba réwniez dokonac¢ kilku niewielkich zmian w istniejacych plikach na serwerze: w pliku
Jetc/services warto doda¢ wpis dla portu, w ktérym Stunnel bedzie czekat na polaczenia, ponie-
waz dzieki temu wpisy dziennika i polecenia beda czytelniejsze. W naszym przykladzie nalezy
doda¢ do pliku /etc/services nastepujacy wiersz:

ssyncd 273/tcp # Zabezpieczony demon rsync

(,Prawdziwy” demon rsync nastuchuje na porcie TCP 873, wiec lubi¢ uzywac portu o podob-
nym numerze).

Ponadto na potrzeby tego przykladu zalézmy, Ze program Stunnel skompilowano z obstuga
libwrap; nalezy wiec do pliku /etc/hosts.allow dodaé ponizszy wiersz:

ssync: ALL
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W systemie Red Hat wpis w pliku /etc/hosts.allow powinien mieé postac:
ssync: ALL: ALLOW

Nastepnie nalezy zmodyfikowacé plik /etc/stunnel/stunnel.conf w hoscie elfiero (lub /ust/local/etc/
stunnel/stunnel.conf, jesli program zostal zainstalowany z kodu Zrédlowego). Na listingu 5.3
pokazano ustawienia, ktére nakazuja programowi Stunnel uzywac certyfikatu serwera /etc/stunnel/
elfiero_cert.pem, dziala¢ w trybie serwera, uzywac ssync jako nazwy ustugi TCPwrappers, ocze-
kiwac na zaszyfrowane pakiety w porcie ssyncd (TCP 273) i przekazywac odszyfrowane pakiety
do lokalnego portu rsync.

Listing 5.3. Plik stunnel.conf w serwerze Stunnel

cert = /etc/stunnel/elfiero_cert.pem
client = no
[ssync]
accept = ssyncd
connect = rsync
Teraz wystarczy uruchomic Stunnel w hoscie elfiero za pomoca polecenia stunnel. Nie ma zna-
czenia, czy program najpierw zostanie uruchomiony w serwerze, czy tez w kliencie; klient nie
zainicjuje tunelu, dopdki ktos go nie uzyje. Jesli certyfikat serwera elfiero jest chroniony haslem,
pojawi sie prosba o jego wprowadzenie (trzeba o tym pamigtaé podczas pisania skryptu uru-
chamiajacego serwer). Po wpisaniu wiasciwego hasta serwer powinien by¢ gotowy do przyj-
mowania polaczen!

Teraz mozna sprawdzié, czy uruchomienie serwera si¢ powiodlo. W tym celu nalezy wydaé
polecenie ps auxw i poszukad procesu stunnel; program nie wyswietla niczego na konsoli bez
wzgledu na to, czy uruchomi si¢ pomyslnie, czy nie. Wysyla jednak komunikaty do systemo-
wego mechanizmu syslog (domyslnie do kanatu daemon), w tym komunikaty startowe.

Czas skonfigurowac system kliencki skillet. Na razie nie planujemy uzywac certyfikatéw klienta
ani weryfikowa¢ certyfikatu serwera, wiec mamy nieco mniej do zrobienia. Wystarczy dodac je-
den wiersz do pliku /etc/services i jeden wpis do /etc/hosts.allow (to ostatnie jest potrzebne tylko
wtedy, gdy program Stunnel w komputerze skillet zostal skompilowany z obstuga libwrap).

Aby zachowadé spéjnosé, wiersz dodawany do pliku /etc/services powinien by¢ identyczny jak
ten dodany w hoscie elfiero:

ssyncd 273/tcp # Zabezpieczony demon rsync
Bytoby najlepiej, gdyby program Stunnel w hoscie skillet dziatal w porcie TCP 873, czyli rsync,
aby lokalne klienty rsync mogly uzywac¢ domysélnego portu podczas laczenia si¢ przez tunel. Jesli

jednak w systemie klienckim dziala juz samodzielny demon rsync w porcie TCP 873, mozna
dodaé do pliku /etc/services kolejny wiersz, aby zdefiniowad port przekaznika rsync:

zsync 272/tcp # Zabezpieczony przekaznik rsync

Podczas okreslania portéw dla nowych ustug, takich jak Stunnel, nalezy uwazad,
' aby nie wybrac zajetego przez inng aktywna ustuge (dzieki temu pézniej nie trzeba

bedzie si¢ zastanawiaé, dlaczego nowa ustuga nie chce si¢ uruchomic!).

Aby wyswietli¢ wszystkie aktywne, nastuchujace gniazda TCP/IP, nalezy wydac pole-
cenie netstat --inet -aln (numery aktywnych portéw lokalnych sa wyswietlane za
dwukropkiem w kolumnie ,Local Address”). Polecenie to ma takgq sama postac we
wszystkich odmianach Linuksa.
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Co to jest , kontrola dostepu w stylu TCPwrappers”
i jak jej uzywac?
Nie opisalem jeszcze programu TCPwrappers, popularnego narzedzia rejestrujacego i kontro-
lujacego dostep do ustug uruchamianych za posrednictwem demona inetd, gléwnie dlatego,

ze przydatnos¢ inetd w hoscie bastionowym jest ograniczona (aby dowiedziec sig, czemu tak
uwazam, nalezy przeczytac¢ podpunkt , Tryb inetd (xinetd) a tryb samodzielny” w rozdziale 11.).

Jednakze program TCPwrappers ma mechanizm kontroli dostepu, ktéry ogranicza polaczenia
przychodzace na podstawie adreséw IP zdalnych klientéw, co jest przydatnym sposobem
zwiekszania bezpieczenstwa aplikacji. Mechanizm ten, ktéry bede nazywat ,kontrola dostepu
w stylu TCPwrappers”, jest obstugiwany przez Stunnel i wiele innych samodzielnych ustug
poprzez biblioteke libwrap.a programu TCPwrappers.

Mechanizm ten wykorzystuje dwa pliki, /etc/hosts.allow i Jetc/hosts.deny. Kiedy host kliencki
probuje polaczy¢ sie z jakas chroniong ustuga, jego adres jest najpierw poréwnywany z za-
wartoscia pliku /etc/hosts.allow. Jesli adres zostanie dopasowany do ktéregokolwiek wiersza
w tym pliku, polaczenie jest akceptowane. Jesli natomiast nie pasuje do zadnego, sprawdzany
jest plik /etc/hosts.deny. Jesli adres zostanie dopasowany do ktéregokolwiek wiersza w tym
pliku, polaczenie jest odrzucane. Jesli adres IP klienta nie zostanie znaleziony w zadnym z tych
dwéch plikéw, polaczenie jest akceptowane.

Poniewaz ta metoda domyslnego zezwalania na polaczenie nie jest zbyt bezpieczna, wiekszosé
0s6b stosuje polityke domyslnego blokowania polaczeri, umieszczajac w pliku /etc/hosts.deny
tylko jeden wiersz:

ALL: ALL

Dzieki temu dostep jest kontrolowany jedynie przez plik /etc/hosts.allow: kazda kombinacja ustugi
i adresu IP, ktéra nie jest wymieniona w tym pliku, zostanie odrzucona.

Najprostszy wpis w pliku hosts.allow (i hosts.deny) sklada sie z dwéch pol:
demonl [demon2 itd.] : hostl [host2 itd.]

Pierwsze pole jest tu lista nazw demondéw (rozdzielong spacjami lub przecinkami), a drugie
(poprzedzone dwukropkiem) lista adreséw IP (réwniez rozdzielona spacjami lub przecinkami).

Nazwa demona jest zwykle ustalana na podstawie wartosci argv[0] przekazywanej przez
niego do powtloki, w ktérej zostal uruchomiony. W przypadku programu Stunnel nazwa ta
albo wywodyzi sie z opdji -N przekazanej mu podczas uruchamiania, albo jest kombinacja na-
zwy tunelowanej ustugi oraz nazwy hosta, z ktérym Stunnel sie laczy. Mozna réwniez uzy¢
symbolu wieloznacznego ALL.

Adresy IP hostéw mozna poda¢ w calosci lub czesciowo, na przyktad 10.200 pasuje do
wszystkich adreséw IP z zakresu od 10.200.0.1 do 10.200.254.254. Mozna réwniez uzy¢
symbolu wieloznacznego ALL.

W systemie Red Hat (i kazdym innym, w ktérym demon fcpd zostal skompilowany z opcja
PROCESS_OPTIONS) uzywa sie trzeciego pola, poprzedzonego kolejnym dwukropkiem i naj-
czesciej ustawianego na ALLOW lub DENY. Eliminuje ono potrzebe korzystania z pliku /etc/hosts.deny:
zaréwno reguly ALLOW, jak i DENY moga by¢ okreslone w pojedynczym pliku /etc/hosts.allow.

Wiecej informacji mozna znaleZ¢ na stronach hosts_access(5) i hosts_options(5) podrecznika syste-
mowego.
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Jesli pakiet Stunnel w hoscie skillet zostal skompilowany z obstuga libwrap, trzeba dodaé po-
nizszy wiersz do pliku /etc/hosts.allow:

ssync: ALL

A w wersji libwrap uzywanej w Red Hacie (PROCESS_OPTIONS):
ssync: ALL: ALLOW

Plik stunnel.conf w hoscie skillet bedzie bardzo podobny do tego w hoscie elfiero, z tym Ze para-
metr client nalezy ustawic na yes, a accept i connect powinny by¢ odwrécone. Na listingu
5.4 pokazano wszystkie niezbedne parametry stunnel.conf, ktére nakazujg programowi Stun-
nel uruchomic si¢ w trybie klienta, uzywac nazwy ustugi TCPwrappers ssync, nastuchiwaé
lokalnych polaczeri na porcie rsync (TCP 873) i przekazywac je do portu ssyncd (TCP 273) w ho-
Scie elfiero:

Listing 5.4. Plik stunnel.conf w kliencie Stunnel

client = yes
[ssync]
accept = rsync
connect = elfiero.mesonmilwaukee.com:ssyncd
(Jesli widok niewyjasnionych parametréw pliku stunnel.conf na listingach 5.3 i 5.4 kogo$ dener-
wuje, zapewniam, ze opisze je w nastepnym podrozdziale z charakterystyczng dla mnie roz-
wlekloscig).

W hoscie skillet pozostaje tylko uruchomié program Stunnel, tak jak poprzednio, za pomoca po-
lecenia stunnel.

Wreszcie dotarliSmy do mety: czas wywolaé program rsync. Polecenie, ktére pobiera liste mo-
duléw z hosta elfiero, zwykle ma nastepujacq postac:
[schmoe@skillet ~]$ rsync elfiero::

W rzeczywistosci nic co zrobiliSmy do tej pory, nie zapobiegloby dzialaniu tego polecenia (blo-
kowanie nietunelowanego dostepu do serwera wykracza poza ramy tego krétkiego przykladuy).
Zrobimy jednak cos ciekawszego: polaczymy sie z lokalnym procesem, ktéry w niezauwazalny
sposob przekaze polecenie w ramach zaszyfrowanej sesji z hostem elfiero, a odpowiedz z elfie-
ro przyjdzie tym samym zaszyfrowanym kanatem. Na listingu 5.5 przedstawiono przykiad

takiej wymiany (warto podkresli¢, Ze nie trzeba by¢ administratorem, aby uruchomic¢ aplikacje
klienta).

Listing 5.5. Uruchamianie rsync poprzez Stunnel

[schmoe@skillet ~]$ rsync localhost::

narzedzia Bezptatne oprogramowanie do organizowania przepisow
przepisy Paczki, kreméwki, tempura, hot dogi, zeberka wieprzowe itd.
fotografie Zdjecia stawnych kucharzy w niecodziennych pozach

medyczne Adresy gabinetéw angioplastycznych

Zadzialato! Teraz osoby, ktére majg konto w hoscie skillet, mogg pobierac przepisy na niezdro-
we dania z hosta elfiero zabezpieczeni przed czujnym wzrokiem urzednikéw z Ministerstwa
Zdrowia.

Przy okazji, gdybysmy uzyli niestandardowego portu rsync dla procesu Stunnel w kliencie (na
przyklad ustawiajac parametr connect z listingu 5.5 na zsync zamiast rsync), przyklad wygla-
dalby tak jak na listingu 5.6.
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Listing 5.6. Uruchamianie rsync poprzez Stunnel (niestandardowy port rsync)

[schmoe@skillet ~]$ rsync --port=272 localhost::

narzedzia Bezptatne oprogramowanie do organizowania przepiséw
przepisy Paczki, kremébwki, tempura, hot dogi, zeberka wieprzowe itd.
fotografie Zdjecia stawnych kucharzy w niecodziennych pozach

Innymi slowy, polecenie rsync moze taczy¢ sie z dowolnym portem, ale jesli nie jest to port 873,
trzeba okresli¢ go za pomoca opcji --port=. Polecenie rsync nie odczytuje pliku /etc/services,
wiec trzeba podac numer zamiast nazwy.

To byl szybki start. Teraz podwinmy rekawy, przeanalizujmy to, co zrobiliSmy do tej pory
i oméwmy dodatkowe zastosowania programu Stunnel.

Wyjasnienie ustawienn w przyktadowym pliku stunnel.conf

Jak pokazano przed chwila, Stunnel uzywa pojedynczego pliku binarnego, ktéry moze dziala¢
w dwoch réznych trybach — klienta i serwera. Oba tryby sa podobne, ale jest jeden wazny
wyijatek: w trybie klienta Stunnel oczekuje na niezaszyfrowane polaczenia (z lokalnego kom-
putera) i przekazuje je przez zaszyfrowane polaczenie SSL do programu Stunnel, ktéry dziala
w zdalnym komputerze; w trybie serwera Stunnel oczekuje na zaszyfrowane potaczenia SSL
(od zdalnych proceséw Stunnel), odszyfrowuje je i przekazuje do lokalnych proceséw. Para-
metry w plikach stunnel.conf pokazanych na listingach 5.3 i 5.4 sa wiec bardzo podobne; rézny
jest gléwnie sposéb ich uzycia.

Oto opis parametréw uzytych w plikach stunnel.conf z listingéw 5.3 1 5.4:

client = yes | no
Opcja -c nakazuje programowi stunnel dziata¢ w trybie klienta i odpowiednio interpretowac
inne znaczniki i opcje (na przykiad -d i -r). Bez tej opcji program uruchamia sie w trybie
demona.

cert = /Sciezka/do/certyfikatu.pem
Ta opcja okresla pelng $ciezke do certyfikatu hosta. W trybie klienta jest potrzebna tylko
wtedy, gdy komputer musi przedstawiac¢ swoj certyfikat serwerom, z ktérymi sie aczy.
Certyfikat jest zawsze niezbedny w trybie serwera.

[nazwa ustugi]
Ta etykieta, umieszczona w nawiasie kwadratowym, wskazuje poczatek definicji ustugi,
a ponadto okresla jej nazwe, ktérg stunnel przekazuje w wywotaniach libwrap (w celu po-
réwnania z wpisami w pliku /etc/hosts.allow). Wszystkie parametry powyzej pierwszej defini-
gi ustugi maja zastosowanie globalne. Definicja koriczy si¢ albo nazwa nastepnej ustugi,
albo koricem pliku (w zaleznosci od tego, co wystepuje najpierw).

accept [IP_hosta:]lport_demona

Opgja accept okresla, pod jakim adresem IP i w ktérym porcie program stunnel powinien
oczekiwaé na polaczenia. Parametr IP_hosta — lokalny adres IP albo nazwa hosta, ktérg
da si¢ przetlumaczy¢ na adres IP — okreéla, pod jakim lokalnym adresem (albo nazwa
hosta) program Stunnel ma oczekiwa¢ na polaczenia. Parametr port demona moze by¢ nu-
merem portu TCP albo nazwg ustugi wymieniong w pliku /efc/services. W trybie serwera opcja
ta zwykle stuzy do okreélania portu, w ktérym program ma oczekiwac¢ na zaszyfrowane
(tunelowane) pakiety. W trybie klienta opcja ta okresla port, w ktérym program ma ocze-
kiwa¢ na niezaszyfrowane pakiety (przed tunelowaniem).
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connect [zdalny IP:]lzdalny port
Opgja connect okresla, do jakiego portu program Stunnel powinien przekazywac pakiety.
W trybie serwera jest to lokalny port, do ktérego nalezy przekazywac pakiety odebrane
z portu accept (po rozszyfrowaniu). W trybie klienta jest to port, w ktérym zdalny system
(okreslony przez parametr zdalny IP, ktéry moze by¢ adresem IP albo nazwa hosta) ocze-
kuje na tunelowane potaczenia. Poniewaz parametr zdalny IP ma domyslng wartos¢ lo-
calhost, mozna pomija¢ go w serwerach Stunnel.

Warto zauwazy¢, ze za pomoca parametru accept mozna wskazad interfejs, przez ktéry Stunnel
przyjmuje polaczenia. A co z sama ustuga , docelowa”? Jesli niektére polaczenia rsync majq
by¢ szyfrowane, to prawdopodobnie chcemy, aby byly to wszystkie. R6zne aplikacje sieciowe
réznie sobie z tym radza, ale aby poinformowaé program rsync, ze ma przyjmowac potacze-
nia tylko od lokalnych proceséw (tzn. od programu stunnel), nalezy wywola¢ go w nastepu-
jacy sposoéb:

rsync --daemon --address=127.0.0.1.

Oczywiscie nie wszystkie ustugi pozwalaja okresli¢ lokalne adresy IP, pod ktérymi czekajg na
polaczenia. W takich przypadkach mozna uzy¢ pewnej kombinacji pliku hosts.allow, programu
iptables oraz uwierzytelniania opartego na certyfikatach (zobacz dalszy punkt ,Uwierzytelnianie
przy uzyciu certyfikatéw”).

Ustawienia globalne zwiekszajgce poziom bezpieczefistwa

Powyzszy krétki przyklad pokazywal, jak szybko utworzy¢ prosty tunel. Program Stunnel
w wersji 4 obstuguje jednak dodatkowe parametry pliku stunnel.conf, ktére znacznie zwiekszaja
jego poziom bezpieczenistwa, pozwalajac uruchomic¢ Stunnel w $rodowisku chroot i wyko-
nywac go z identyfikatorami nieuprzywilejowanego uzytkownika i grupy. Parametry te maja
charakter globalny, wiec powinny poprzedzac wszystkie definicje ustug.

chroot = /Sciezka/do/klatki/chroot
Parametr ten nakazuje programowi Stunnel traktowaé wskazany katalog jako katalog gléw-
ny po odczytaniu pliku konfiguracyjnego i certyfikatu hosta (jesli jest uzywany), ale przed
zapisaniem identyfikatora PID, przeanalizowaniem plikéw hosts.allow i hosts.deny albo
uwzglednieniem parametréw exec (zobacz listing 5.7). W ,wiezieniu” chroot trzeba utwo-
rzy¢ (lub skopiowac do niego) pliki etc/hosts.allow, etc/hosts.deny oraz pliki proceséw, ktére
maja by¢ wykonywane przez Stunnel.

setuid = nazwalub identyfikator uzytkownika
Okresla nazwe albo liczbowy identyfikator nieuprzywilejowanego uzytkownika, z ktérego
uprawnieniami ma dziata¢ program Stunnel. Moze to wplyna¢ na niektére operacje wy-
konywane przez Stunnel — takie jak zapisywanie pliku PID albo uruchamianie demonéw
okreslonych za pomoca parametru exec.

setgid = nazwalub identyfikator grupy
Okresla nazwe albo liczbowy identyfikator nieuprzywilejowanej grupy, z ktérej uprawnie-
niami ma dziala¢ program Stunnel.

Inne globalne i specyficzne dla ustug parametry stunnel.conf sq opisane na stronie stunnel(8)
podrecznika systemowego.
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Inna metoda uzywania programu Stunnel w serwerze

W przykiadzie z hostami skillet i elfiero program Stunnel dzialat w trybie serwera. Oprécz trybu
serwera i klienta Stunnel moze dziata¢ w trybie Inetd. W tym trybie proces inetd w serwerze
uruchamia demon Stunnel (oraz ustuge, ktéra jest tunelowana przez Stunnel) za kazdym razem,
kiedy odbiera polaczenie przez okreslony port. Opis tej konfiguracji mozna znalezé w doku-
mencie Stunnel FAQ (http://www.stunnel.org/faq/) oraz na stronie stunnel(8) podrecznika sys-
temowego.

Nie bede tu dokladniej opisywat uruchamiania programu Stunnel w trybie Inetd: powiedzialem
juz, ze jestem przeciwny uzywaniu Inetd w hostach bastionowych. Na dowéd, Ze nie sa to
tylko moje uprzedzenia, przytaczam cytat z dokumentu Stunnel FAQ:

Tryb demona (serwera) jest znacznie lepszy od trybu Inetd. Dlaczego?
« kazde polaczenie wymaga inicjalizacji SSL;
« nie jest mozliwe buforowanie sesji;

e praca w trybie Inetd wymaga rozwidlania proceséw, co wiaze sie¢ z dodatkowymi kosz-
tami; proces dzialajacy w trybie serwera nie bedzie sie rozwidlal, jesli program Stunnel
skompilowano z obstuga watkéw.

Zamiast uruchamiaé Stunnel z pliku inetd.conf, duzo lepiej jest obstugiwa¢ demony typu In-
etd — takie jak in.telnetd oraz in.talkd — uruchamiajac je za pomocg demona Stunnel przy uzyciu
parametru exec, a nie connect w definicji ustugi.

Aby na przyklad utworzy¢ zabezpieczong ustuge Telnet w hoscie elfiero, mozna uzy¢ metody
opisanej w poprzednim punkcie. Jednakze linuksowy demon in.telnetd nie jest wlasciwie prze-
znaczony do pracy w trybie samodzielnym, z wyjatkiem celéw diagnostycznych. Lepiej bedzie
zatem uzy¢ w serwerze Stunnel definicji ustugi takiej jak pokazana na listingu 5.7 (na potrzeby
tego przykladu zal6zmy, ze w kazdym hoscie dodano juz do pliku /etc/hosts.allow wpis dla
ustugi telnets).

Listing 5.7. Definicja ustugi telnets w serwerze

[telnets]

accept = telnets

exec = /usr/sbin/in.telnetd
execargs = /usr/sbin/in.telnetd

Parametr exec informuje, jaki lokalny proces nalezy uruchomié, aby przekazywac¢ do niego
odszyfrowane pakiety. Nalezy zauwazyd, ze jesli uzyto opcji chroot, aby uruchomié Stunnel
w Srodowisku chroot, wszystkie $ciezki podane w instrukcjach exec beda interpretowane wzgle-
dem $ciezki chroot. Parametr execargs to rozdzielona spacjami lista argumentéw przekazy-
wanych procesowi exec, poczynajac od $0 (nazwy procesu). Jesli nawet proces nie potrzebuje
zadnych innych argumentéw, trzeba uzy¢ instrukgji execargs, aby poinformowac program Stun-
nel, jaka nazwe procesu ma przekazaé¢ w argumencie $0; instrukcje exec i execargs zawsze
idq w parze.

W systemie klienckim mozna po prostu uruchomié klient Telnetu, ktéry obstuguje felnets (ist-
niejg takie). Mozna tez uruchomic program Stunnel w trybie klienta, uzywajac takiej definicji
ustugi jak pokazana na listingu 5.8.

174 | Rozdziat5. OpenSSL i Stunnel



Mogloby sie wydawad, ze pominalem pewien etap, mianowicie dodawanie wiersza
ustugi telnets do pliku /etc/services. Tak sie jednak sklada, Ze organizacja Internet As-
signed Numbers Authority (IANA) wyznaczyla juz numery portéw dla ustug chronio-
nych przez SSL, przy czym port TCP 992 przypisano ustudze Telnets (ang. Telnet secure).
Zatem w wigkszosci systeméw linuksowych ta kombinacja nazwy ustugi i numeru
portu znajduje sie juz w pliku /etc/services.

Szybkim i tatwym sposobem wyswietlenia listy portéw przypisanych przez IANA
ustugom SSL jest wydanie ponizszego polecenia:

bash-# grep SSL /etc/services

Pelng biezaca liste numeréw portéw IANA mozna znaleZ¢ w internecie pod adresem
http:/fwww.iana.org/assignments/port-numbers.

Listing 5.8. Definicja ustugi telnets w kliencie

client = yes

[telnets]

accept = 127.0.0.1:telnets
connect = elfiero:telnets

Nastepnie mozna uzy¢ standardowego linuksowego polecenia telnet, aby polaczy¢ sie z lo-
kalnym przekaznikiem Stunnel:

[schmoe@skillet ~]$ telnet localhost telnets

Pomijajac standardowgq sesje Telnetu, ktéra rozpoczyna sie po wydaniu tego polecenia, w przy-
kladzie tym zachodzi, co nastepuje:

1. Proces telnet taczy sie z lokalnym procesem Stunnel, ktéry dziala w trybie klienta i oczekuje
na polaczenia w porcie TCP 992.

2. Proces Stunnel dzialajacy w trybie klienta otwiera zaszyfrowany tunel SSL do procesu Stun-
nel, ktéry dziala w trybie serwera i oczekuje na polaczenia na porcie TCP 992 zdalnego
systemu.

3. Po utworzeniu tunelu zdalny (dziatajacy w trybie serwera) proces Stunnel uruchamia swoj
lokalny demon in.telnetd.

4. Proces Stunnel dzialajacy w trybie klienta przekazuje sesje Telnetu przez tunel, a zdalny de-
mon Stunnel przekazuje pakiety Telnetu do uruchomionej przez siebie ustugi in.telnetd.

Przy okazji powiem, jesli jeszcze tego nie wyjasnilem, Ze procesy klienta i serwera Stunnel moga
oczekiwad na polaczenia na portach o r6znych numerach. Wystarczy tylko upewnic sie, Ze:

o w kazdym hoscie wybrano port, na ktérym nie nastuchuje zaden inny proces;

o demon klienta wysyla dane do tego samego portu, na ktérym demon serwera nastuchuje
(to znaczy port okreslony w kliencie za pomoca opcji connect pasuje do portu okreslonego
W serwerze za pomoca opgji accept).

Dwie wazne uwagi dotyczace ustugi telnets: po pierwsze demon in.telnetd uzywa kilku réznych
plikéw systemowych i specjalnych, wiec uruchomienie go przy uzyciu procesu stunnel, ktéry
dziata w srodowisku chroot, jest trudne; prawdopodobnie nie uda sie uzy¢ parametru chroot
w konfiguracji tunelowanego Telnetu. Poniewaz za$ in.telnetd musi by¢ uruchomiony przez
administratora (albo proces dzialajacy z jego uprawnieniami), nie bedzie mozna réwniez uzy¢
parametréw setuid ani setgid.
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Uwierzytelnianie przy uzyciu certyfikatow

Przekazywanie niezabezpieczonych aplikacji przez zaszyfrowane tunele SSL jest godne pole-
cenia. Jeszcze lepsze jest korzystanie z programu Stunnel w polaczeniu z uwierzytelnianiem
przy uzyciu cyfrowych certyfikatéw X.509.

Zla wiadomos¢ jest taka, Ze trudno jest znaleZ¢ jasna i konsekwentng dokumentacje poswie-
cong temu zagadnieniu, a dobra, Ze samo uzywanie cyfrowych certyfikatéw nie jest trudne,
a zamieszczone nizej wskazowki i procedury (wraz z podanymi wczesniej informacjami do-
tyczacymi OpenSSL) powinny pozwoli¢ na bezproblemowa konfiguracje uwierzytelniania.

Program Stunnel moze uzywac certyfikatéw X.509 na kilka réznych sposobéw, co okresla sie za
pomoca globalnego parametru verify w pliku stunnel.conf. Parametr ten moze przybrac jedna
z trzech wartosci:

1. Jesli zdalny host przedstawia certyfikat, sprawdzany jest jego podpis.

2. Przyjmowane sa tylko polaczenia od hostéw, ktére przedstawiajg certyfikaty podpisane przez
zaufany urzad CA.

3. Przyjmowane sg tylko polaczenia od hostéw, ktére przedstawiajg certyfikaty zaréwno bufo-
rowane lokalnie (to znaczy znane), jak i podpisane przez zaufany urzad CA.

W rzeczywistosci istnieje jeszcze czwarty poziom weryfikacji: brak weryfikacji, ktory jest usta-
wieniem domyslnym. Aby zrezygnowad z weryfikowania certyfikatéw, nalezy , wykomento-

P

wac” wiersz verify w pliku stunnel.conf albo catkowicie go usunaé.

Poniewaz w SSL obowiazuje réwnorzedny (ang. peer-to-peer) model uwierzytelniania (to znaczy
z perspektywy SSL nie ma , certyfikatéw klienta” i ,certyfikatéw serwera”; sa po prostu ,certy-
fikaty”), proces Stunnel moze wymagac weryfikacji certyfikatu bez wzgledu na to, czy dziata
w trybie serwera, czy klienta. Innymi stowy, nie tylko serwery Stunnel moga wymagacd, aby klienty
przedstawialy wazne certyfikaty; klienty réwniez moga sprawdzad certyfikaty serweréw!

W praktyce jest to prawdopodobnie najbardziej uzyteczne w scenariuszach HTTPS (na przykltad
w handlu elektronicznym; jesli kto§ ma przestaé numer swojej karty kredytowej do sklepu
internetowego, to chce si¢ upewnic, Ze nie ma do czynienia z oszustem). Jesli chodzi o uzycie
programu Stunnel, trudno znaleZ¢ réwnie istotny powdd do uwierzytelniania serweréw przez
klienty. Tak czy owak, przetestowalem to i odkrylem, Ze nie r6zni si¢ niczym od odwrotnej sy-
tuacji, wiec oba nastepne przyklady beda dotyczy¢ uwierzytelniania klientéw przez serwery.

Przyktad uwierzytelniania X.509

Wréémy do przykladu przekazywania ustugi rsync miedzy hostami skillet i elfiero. Przypomi-
nam, ze skillet jest klientem i w pliku /etc/services ma wpis odwzorowujacy nazwe ustugi ssyn-
cd na port TCP 273. To samo dotyczy serwera elfeiero. Oba hosty maja réwniez w pliku /etc/
hosts.allow wiersz, ktéry daje wszystkim komputerom dostep do ustugi ssync. Wreszcie w hoscie
elfiero dziala demon rsync uruchomiony poleceniem rsync --daemon --address=127.0.0.1.

W tym przykladzie skonfigurujemy host elfiero tak, aby przyjmowat tylko polaczenia od klien-
tow, ktére maja certyfikat podpisany przez nasz urzad CA. Host skillet bedzie zatem potrzebo-
wal wiasnego certyfikatu; nalezy go utworzy¢ zgodnie z procedurg opisang w podpunkcie
,Tworzenie certyfikatéw podpisanych przez CA”. Uzyskanym w ten sposéb plikom nadamy
nazwy skillet_cert.pem (polaczony certyfikat i klucz hosta skillet) oraz skillet_pubcert.pem (podpisany
certyfikat hosta skillet). Bedziemy tez potrzebowac kopii certyfikatu CA, cacert.pem.
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W hoscie elfiero musi znajdowac sie kopia certyfikatu CA (cacert.pem). W hoscie skillet musi
by¢ plik skillet_cert.pem, ale certyfikat CA nie jest potrzebny, chyba Ze péZniej nakazemy skil-
let weryfikowad certyfikat serwera elfiero.

Certyfikaty mozna przechowywaé w dowolnym miejscu, z tym zastrzeZeniem, ze musza miec
prawa dostepu 400 i naleze¢ do uzytkownika oraz grupy root (lub wheel). Zatem, dla uprosz-
czenia, w obu systemach umiescimy je w katalogu /etc/stunnel. Mozna polaczy¢ wszystkie certy-
fikaty urzedu CA i klientéw w jeden duzy plik za pomocq polecenia cat, a nastepnie wskazac
go przy uzyciu parametru CAfile w pliku stunnel.conf (takq metodq postuzymy sie w tym
przykladzie). Mozemy tez przechowywac certyfikaty jako oddzielne pliki w katalogu okre-
Slonym przez parametr CApath.

Ci, ktérzy zdecydujq si¢ na drugie rozwiazanie (uzycie parametru CApath), musza wiedzieé,
ze warto$¢ CApath jest interpretowana wzgledem Sciezki chroot programu Stunnel (chyba ze
w pliku stunnel.conf nie podano opgji chroot), a wiec inaczej niz w przypadku parametru CAfile,
ktéry okresla Sciezke bezwzgledna. Ponadto Stunnel oczekuje, ze wszystkie pliki certyfikatéw
w katalogu CApath beda mialy nazwy w postaci wartosci skrétu (hash). Poniewaz nikt nie lubi
nadawac plikom takich nazw, zwykle oblicza sie skrét pliku, a nastepnie tworzy dowigzanie
symboliczne od wartosci skrétu do rzeczywistej nazwy pliku.

Pakiet OpenSSL zawiera bardzo przydatne polecenie, c_rehash, ktére robi to automatycznie.
Przyjmuje ono argument w postaci nazwy katalogu i tworzy odpowiednie dowigzania symbo-
liczne do wszystkich znajdujacych sie w nim certyfikatéw — na przyktad c_rehash /etc/
stunnel.

Po umieszczeniu certyfikatow CA (i certyfikatow klienta, jesli uzywany jest 3. poziom wery-
fikacji) w serwerze oraz certyfikatu klienta w kliencie mozna ponownie skonfigurowac i uru-
chomi¢ demony Stunnel.

Na listingu 5.9 przedstawiono opcje globalne i definicje ustug z pliku stunnel.conf w hoscie elfiero,
ktére nakazujg programowi Stunnel nastuchiwaé na porcie ssyncd (TCP 273), przekazywacé
pakiety do lokalnego portu rsync (TCP 973), domagac sie certyfikatéw z zaufanymi podpisami
i uzywad pliku /etc/stunnel/cacert.pem do weryfikowania certyfikatéw klientéw.

Listing 5.9. Plik stunnel.conf w serwerze sprawdzajgcym certyfikaty klientow

cert = /etc/stunnel/elfiero cert

client = no
verify = 2
CAfile = /etc/stunnel/cacert.pem

§li¢ miejsce ich przechowywania za pomoca parametru CApath (w celu okreslenia
katalogu) albo CAfile (w celu okreslenia pliku zawierajacego wiele certyfikatéw urzedu
CA i klientéw). Znakomita wiekszos¢ probleméw z uwierzytelnianiem w programie
Stunnel, z jakimi mialem do czynienia, byta spowodowana tym, Zze program nie mogt
odszukad certyfikatéw hosta albo urzedu CA.

{ Jedli uzywany jest dowolny poziom weryfikacji certyfikatéw, nalezy koniecznie okre-

W systemie klienckim skillet wystarczy dodad jedna globalna opcje: cert (zobacz listing 5.10).

Listing 5.10. Uruchamianie programu Stunnel w trybie klienta, z certyfikatem klienta

cert = /etc/stunnel/skillet cert
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Polecenie, za pomocg ktérego nalezy uruchomié program rsync w hoscie skillet, jest doktadnie
takie samo jak na listingu 5.5. W tym przypadku transakgja jest jednak lepiej chroniona, a do-
datkowe zabezpieczenia s calkowicie niewidoczne dla uzytkownika.

Aby zwiekszy¢ poziom weryfikadji certyfikatéw z 2. na 3. (to znaczy sprawdzad nie tylko waznos¢
podpiséw, ale takze lokalne kopie certyfikatéw), nalezy wykona¢ dwie dodatkowe czynnosci:

1. Dotaczy¢ kopie podpisanego certyfikatu hosta skillet (skillet_pubcert.pem, wersje bez klucza
hosta skillet) na koricu pliku /etc/stunnel/cacert.pem, w hoscie elfiero.

2. W pliku stunnel.conf, w hoscie elfiero zmieni¢ wartos¢ parametru verify z 2 na 3.

Jesli ktos ma ochote skopiowad do hosta elfiero réwniez plik skillet_cert.pem (z certyfikatem
i kluczem), powinien oprzec sie tej pokusie; niepotrzebne kopiowanie kluczy prywatnych jest
bardzo ztym nawykiem.

Uzywanie programu Stunnel w serwerze i innych aplikacji SSL
w klientach

Program Stunnel nie jest jedyna aplikacjg SSL, ktéra moze nawigzywac polaczenia z demonem
Stunnel. Mozna na przyktad uruchomié Stunnel w serwerze POP3, ktéry nastuchuje na stan-
dardowym porcie pop3s (TCP 995) i przekazuje pakiety do lokalnego demona poczty POP3.
Pozwala to laczy¢ sie z serwerem za pomoca popularnych klientéw POP3 obstugujacych SSL,
takich jak Outlook Express i Eudora, w systemach klienckich, w ktérych nie da sie uruchomié
programu Stunnel.

W rzeczywistosci jest to prostsze niz przykiady podane w niniejszym rozdziale; konfiguracja
serwera jest taka sama, a po stronie klienta wystarczy wiaczy¢ obstuge SSL. Wiecej wskazéwek
mozna znalez¢ w dokumencie Stunnel FAQ (http://fwww.stunnel.org/faq/).

Inne narzedzia do tunelowania

Zaszyfrowane tunele mozna tworzy¢ nie tylko za pomoca programu Stunnel. Wéréd innych
narzedzi warto wymieni¢ napisany przez Ricka Kasegume, przypominajacy Stunnel program
SSLwrap (nie byt on aktualizowany od 2000 roku) oraz program SSH, ktéry byl tematem po-
przedniego rozdzialu. Strona gléwna programu SSLwrap znajduje sie pod adresem hitp://www.
quiltaholic.com/rickk/sslwrap, a wiecej informacji o tunelowaniu podano w rozdziale 4.
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