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ROZDZIAL 1.
Zagrozenia zwigzane z kontenerami

W ostatnich latach mozna zauwazy¢ zwigkszone zainteresowanie kontenerami. Wprawdzie kon-
cepcja kontenera istniala juz wiele lat przed pojawieniem si¢ Dockera w 2013 roku, ale wigkszo$¢
obserwatordw zgodzi si¢ z tym, ze to fatwe w uzyciu narzedzia powloki zaoferowane przez Dockera
przyczynily sie do popularyzacji konteneréw w spotecznoéci programistow.

Kontener oferuje wiele zalet wymienionych w oryginalnym sloganie Dockera, pozwala na ,,jed-
nokrotne utworzenie rozwiazania, ktére nastepnie moze by¢ uruchamiane gdziekolwiek”. Jest to
mozliwe za sprawg polaczenia aplikacji z jej wszystkimi zalezno$ciami oraz odizolowania aplikacji
od urzadzenia, w ktérym jest uruchamiana. Aplikacja w kontenerze ma wszystko to, co jest po-
trzebne do dziatania. Bardzo tatwo przygotowa¢ ja w postaci kontenera, ktdry nastepnie w ten sam
sposob bedzie dziatal w zaréwno Twoim laptopie, jak i serwerze umieszczonym w centrum danych.

Efektem domina wynikajacym z tej izolacji jest mozliwo$¢ jednoczesnego uruchamiania wielu
roznych kontenerdw, ktdre nie beda sobie wzajemnie przeszkadzaly. Przed powstaniem kontene-
réw bardzo tatwo mozna bylo doprowadzi¢ do tzw. piekla zaleznosci, z ktérym mieliémy do czy-
nienia, gdy dwie aplikacje wymagaty odmiennych wersji tych samych pakietow. Najlatwiejszym
rozwigzaniem tego problemu bylo uruchamianie aplikacji w oddzielnych komputerach. Kiedy ko-
rzystamy z kontener6w, zaleznosci s odizolowane od siebie, co z kolei znacznie utatwia uruchamianie
wielu aplikacji w tym samym serwerze. Uzytkownicy bardzo szybko przekonali si¢ o mozliwosci
wykorzystania zalet konteneréw do uruchamiania wielu aplikacji w tym samym komputerze go-
spodarza (niezaleznie od tego, czy to jest maszyna wirtualna, czy fizyczny serwer) bez konieczno-
$ci przejmowania sie zaleznosciami.

Nastepnym logicznym krokiem bylo rozpowszechnienie skonteneryzowanych aplikacji w klastrze
serweréw. Orkiestratory, takie jak Kubernetes, automatyzuja ten proces, uwalniajac tym samym
programistéw od koniecznoséci recznej instalacji aplikacji w okreslonym komputerze. Wystarczy
wskaza¢ kontenery, ktére maja by¢ uruchomione, a orkiestrator odszuka odpowiednie polozenie
dla kazdego z nich.

Z perspektywy zapewnienia bezpieczenistwa w $rodowisku aplikacji dzialajacych w kontenerach
wiele aspektow nie rozni sie niczym od uzywanych w tradycyjnych wdrozeniach. Na $wiecie istnieje
wiele 0séb atakujacych, ktore cheg ukra$¢ dane, zmodyfikowaé sposéb dzialania systemu badz tez
wykorzysta¢ zasoby urzadzen uzytkownikéw do wydobywania kryptowalut. Te niebezpieczenistwa nie
przestang zagraza¢ aplikacjom przeniesionym do konteneréw. Jednak kontenery zmieniajg sposob
uruchamiania aplikacji, co z kolei oznacza, ze staja sie narazone na kolejne rodzaje niebezpieczenistw.
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Ryzyko, zagrozenie i Srodki ostroznosci
Ryzyko to potencjalny problem i powodowane przez niego efekty, gdy dany problem wystapi.

Zagrozenie to $ciezka prowadzaca do danego problemu.

Srodki ostroznosci to przeciwdzialanie zagrozeniu — co$, co mozna zrobi¢, aby uniknaé zagroze-
nia lub przynajmniej zmniejszy¢ jego negatywne skutki.

Przykladowo istnieje ryzyko, ze kto$ ukradnie z Twojego domu kluczyki do samochodu i tym samym
odjedzie Twoim pojazdem w sing dal. W takim przypadku zagrozenie to rozne sposoby kradziezy tych
Kluczykéw: wybicie szyby i zabranie kluczykéw, zapukanie do drzwi i zagadanie Cig, gdy w tym sa-
mym czasie wspélnik dostaje sie do domu i szybko kradnie kluczyki itd. Srodki ostroznosci dla wy-
mienionych zagrozen to unikanie pozostawiania kluczykéw do samochodu w widocznym miejscu.

Ryzyko zmienia si¢ znacznie w zaleznosci od organizacji. W banku przechowujacym pieniadze
klientéw najwigkszym ryzykiem jest kradziez tych pienigdzy. Z kolei firma prowadzaca sprzedaz
internetowa jest narazona na ryzyko przeprowadzania falszywych transakcji. Natomiast osoba
prowadzaca witryne internetowa zawierajaca blog moze obawia¢ sig, ze kto§ wtamie si¢ do witry-
ny, podszyje pod autora i bedzie publikowal nieodpowiednie tresci, np. komentarze. Poniewaz
dotyczace prywatnoéci regulacje prawne sg rézne w poszczegélnych krajach, ryzyko wycieku pry-
watnych danych uzytkownikéw zalezy od polozenia geograficznego. W wielu krajach ryzykiem jest
»jedynie” utrata reputacji, natomiast w Unii Europejskiej obowiazuje dyrektywa dotyczaca ochrony
danych osobowych (RODO), zgodnie z ktérg firma moze zosta¢ ukarana grzywna wynoszaca do
4% catkowitych przychodéw firmy (https://www.csoonline.com/article/3518370/the-biggest-ico-fines-
for-data-protection-and-gdpr-breaches.html).

Z powodu znacznych réznic w ryzyku wzgledna waga poszczegdlnych zagrozen réwniez sig
zmienia, podobnie jak i dostepne $rodki ostroznoéci. Framework zarzadzania ryzykiem to proces
pozwalajacy na potraktowanie ryzyka w sposob systematyczny, oszacowanie mozliwych zagrozen,
ulozenie ich wedlug wagi oraz zdefiniowanie §rodkéw ostroznosci.

Modelowanie ryzyka to proces identyfikacji potencjalnych zagrozen dla systemu. Dzieki syste-
matycznemu sprawdzaniu komponentéw systemu i mozliwych trybéw ataku model zagrozenia
moze pomdc w ustaleniu miejsc, w ktérych system jest najbardziej narazony na atak.

Nie istnieje jeden uniwersalny model zagrozenia, poniewaz zalezy ono od ryzyka, konkretnego
$rodowiska, organizacji oraz uruchomionych w nim aplikacji. Mimo to, istnieje mozliwos$¢ przy-
gotowania listy potencjalnych zagrozen, ktére czgsto wystepuja w wigkszoéci wdrozen kontenerdw,
o ile nie we wszystkich.

Model zagrozenia kontenera

Jednym ze sposobéw analizy modelu zagrozenia jest rozwazenie zwigzanych z tym dzialan. Mozemy
do nich zaliczy¢ tutaj wymienione:

16 | Rozdziat1.Zagrozenia zwiazane z kontenerami
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e osoba atakujgca, ktora z zewngtrz prébuje uzyskaé dostep do wdrozenia;
o osoba atakujgca, ktora z wewngtrz zapewnia sobie dostep do pewnych elementéw wdrozenia;

o zilosliwie dziatajgca osoba znajdujgca sie wewngtrz organizacji, np. programista lub admini-
strator, majaca uprawnienia pozwalajace jej na uzyskanie dostepu do wdrozenia;

o nieuwaznie dziatajgca osoba znajdujgca si¢ wewngtrz organizacji moze przypadkowo spowo-
dowa¢ problemy;

e proces aplikacji, ktory nie jest przeznaczony do ztamania systemu, moze w sposdb progra-
mowy mie¢ dostep do systemu.

Kazdy z uzytkownikéw ma okreslony zestaw uprawnien, o czym trzeba pamietac.

« Jaki poziom dostepu zapewniajg uprawnienia? Czy przykladowo dana osoba ma dostep do
kont uzytkownikéw w komputerze gospodarza, w ktérym bedzie przeprowadzone wdrozenie
aplikacji?

« Jakie uprawnienia w systemie ma dana osoba? W przypadku Kubernetes moze odwotywac sie
do opartych na roli ustawien dla poszczegélnych uzytkownikéw, a takze dla uzytkownikow
anonimowych.

o Jak szeroki dostep do sieci ma dana osoba? Ktére przykladowo elementy systemu znajduja si¢
w ramach wirtualnej chmury prywatnej (ang. virtual private cloud, VPC)?

Istnieje wiele potencjalnych sposobdw przeprowadzania ataku na skonteneryzowane wdrozenie.
Jednym z rozwigzan pozwalajacych na mapowanie wspomnianych atakéw jest przeanalizowanie
potencjalnych wektoréw ataku na poszczegdlnych etapach cyklu zyciowego kontenera, co poka-
zalam na rysunku 1.1.

A Aplikaga _ N
1 d or s+t Ztamany obraz kontenera
Kod aplikacji A gt .

zawierajacy luki Btednie skonfigurowany obraz kontenera

w zabezpieczeniach Srodowisko

i uruchomieniowe %t 1 Nieujawniona luka w zabezpieczeniach
kontenera LI Luki w zabezpieczeniach srodowiska

(orkiestrator) FIF[ ] uruchomieniowego kontenera
System operacyjny gospodarza

Btednie skonfigurowany
komputer gospodarza

Rysunek 1.1. Potencjalne wektory ataku na kontener
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Kod aplikacji zawierajgcy luki w zabezpieczeniach

Cykl zyciowy rozpoczyna si¢ od kodu aplikacji tworzonego przez programiste. Ten kod i jego
zalezno$ci zewnetrzne moga zawiera¢ bledy okreslane mianem luk w zabezpieczeniach. Opu-
blikowane zostaly informacje o tysigcach znalezionych luk w zabezpieczeniach, ktore osoba
atakujaca moze wykorzysta¢, jesli dana luka istnieje w aplikacji. Najlepszym sposobem unik-
niecia uruchomienia kontenera z doskonale znanymi lukami w zabezpieczeniach jest skano-
wanie obrazéw, czego przyklad przedstawie w rozdziale 7. Nie jest to jednorazowa operacja,
poniewaz nowe luki w zabezpieczeniach sg nieustannie odkrywane w istniejacym kodzie.
Proces skanowania musi réwniez sprawdzié, czy w kontenerze zostaly wykorzystane nieaktu-
alne pakiety, ktdre wymagajg aktualizacji ze wzgledu na istnienie ich nowszych wersji zawie-
rajacych poprawki bezpieczenstwa. Czg$¢ skaneréw pozwala réwniez na wykrycie oprogra-
mowania typu malware znajdujacego si¢ w obrazie kontenera.

Blednie skonfigurowany obraz kontenera

Kod po utworzeniu zostaje umieszczony w obrazie kontenera. Gdy konfigurujesz sposob
przygotowania kontenera, masz wiele okazji do popelnienia bledéw, ktére nastepnie mogg by¢
wykorzystane do przeprowadzenia skutecznego ataku na dziatajacy kontener. Przykladem
moze by¢ uruchomienie kontenera z uprawnieniami uzytkownika root, co oznacza przydzielenie
kontenerowi znacznie wiekszych uprawnien, niz faktycznie s3 wymagane. Wiecej informacji
na temat znajdziesz w rozdziale 6.

Atak na komputer, w ktérym jest przygotowywany obraz

Jezeli osoba atakujaca bedzie mogta zmodyfikowaé sposdb utworzenia obrazu kontenera lub
wplynac na niego, woéwczas zyska mozliwo$¢ wstawienia kodu o ztosliwym dzialaniu, ktéry
nastepnie trafi do $rodowiska produkcyjnego i tam zostanie uruchomiony. Ponadto znalezienie
punktu zaczepienia w $rodowisku tworzenia obrazu kontenera bedzie pierwszym krokiem
pozwalajacym na udane wlamanie do $rodowiska produkcyjnego. Ten temat réwniez bedzie
poruszony w rozdziale 6.

Atak na taicuch dostawcow

Obraz kontenera po utworzeniu zostaje umieszczony w rejestrze, z ktdrego jest nastepnie po-
bierany (ang. pull) tam, gdzie ma by¢ uruchomiony. Czy mozna mie¢ pewno$¢, ze pobrany
obraz jest dokladnie tym samym obrazem, ktéry wczeéniej zostal umieszczony w rejestrze?
Czy ten obraz na pewno nie zostal zmodyfikowany? Jezeli osoba atakujaca moze zastapi¢
obraz innym lub zmodyfikowa¢ go miedzy etapami utworzenia obrazu i jego wdrozenia, wowczas
bedzie mogla w Twoim $rodowisku wdrozenia uruchomi¢ dowolny kod. To kolejny temat
omoéwiony w rozdziale 6.

Blednie skonfigurowany kontener

Jak si¢ dowiesz w rozdziale 9., istnieje niebezpieczenistwo uruchomienia kontenera wraz z usta-
wieniami dajacymi mu niepotrzebne i prawdopodobnie nieplanowane uprawnienia. Jezeli
pobrale$ z internetu plik konfiguracyjny YAML, nie uruchamiaj go bez wcze$niejszego do-
ktadnego przeanalizowania znajdujacych sie w nim ustawien.
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Komputer gospodarza zawierajgcy luki w zabezpieczeniach

Kontenery moga by¢ uruchamiane w maszynach wirtualnych i trzeba zagwarantowacd, ze
w komputerze gospodarza nie dziala kod zawierajacy luki w zabezpieczeniach (np. starsza
wersja orkiestratora wraz z doskonale znanymi lukami w zabezpieczeniach). Dobrym rozwia-
zaniem jest ograniczenie do absolutnego minimum oprogramowania zainstalowanego w kom-
puterze gospodarza, aby w ten sposéb zmniejszy¢ plaszczyzne ataku. Ponadto komputer go-
spodarza musi by¢ skonfigurowany zgodnie z najlepszymi praktykami w zakresie zapewnienia
bezpieczenistwa. Kwestie te zostang dokladniej oméwione w rozdziale 4.

Ujawnione dane poufne

Aby kod aplikacji mogt prowadzi¢ komunikacje z komponentami systemu, czgsto musi mie¢
dostep do danych uwierzytelniajacych, tokendéw lub hasel. We wdrozeniach opartych na kontene-
rach wymienione dane poufne musza by¢ przekazane do kodu umieszczonego w kontenerze.
Jak sie dowiesz w rozdziale 12., mozna to zrobi¢ na wiele réznych sposobdéw, ktére réznia sie
poziomem zapewnienia bezpieczenstwa.

Niebezpieczna sieé

Ogolnie rzecz biorac, kontenery musza mie¢ mozliwoé¢ komunikacji miedzy sobg lub ze §wiatem
zewnetrznym. W rozdziale 10. pokaze sposob dziatania sieci w kontenerach, natomiast w roz-
dziale 11. wyjasnie, jak zdefiniowa¢ bezpieczne polaczenia miedzy kontenerami.

Luki w zabezpieczeniach srodowiska uruchomieniowego kontenera

Do czesto uzywanych $rodowisk uruchomieniowych konteneréw zaliczamy containerd i CRI-0,
ktére sa do$¢ dobrze zabezpieczone. Jednak — mimo to — istnieje niebezpieczenstwo, ze za-
wierajg jeszcze nieodkryte bledy pozwalajace, aby uruchomiony w kontenerze kod o ztosli-
wym dzialaniu mégl dosta¢ si¢ do systemu operacyjnego gospodarza. Jedna z takich sytuacji,
okreslanych mianem runcescape (https://thenewstack.io/what-you-need-to-know-about-the-runc-
container-escape-vulnerability/), ujrzala §wiatto dzienne w 2019 roku. W rozdziale 4. znajdziesz
informacje dotyczace izolacji, dzigki ktérej kod aplikacji powinien dziala¢ jedynie w kontene-
rze. W przypadku czeéci aplikacji skutki uruchomienia w systemie komputera gospodarza
kodu o ztodliwym dziataniu mogg by¢ na tyle powazne, ze warto rozwazy¢ zastosowanie sil-
niejszych mechanizméw izolacji, ktére przedstawie w rozdziale 8.

Mamy jeszcze inne plaszczyzny atakéw, ktore nie zostaly omdwione w ksiazce.

« Kod zrédlowy jest przechowywany w repozytoriach, co — ogdlnie rzecz bioragc — jest wygodnym
rozwigzaniem, cho¢ jednoczesnie tworzy kolejng plaszczyzne ataku na aplikacje. Trzeba wiec
zagwarantowa¢ odpowiednia kontrole w zakresie dostepu, jaki uzytkownicy maja do repo-
zytoriow kodu zrédlowego.

« Komputery gospodarzy si¢ polaczone. W celu zapewnienia bezpieczenstwa czesto wykorzy-
stuja VPC i zwykle maja pofaczenie z internetem. Podobnie jak w tradycyjnych wdrozeniach,
takze podczas pracy z kontenerami konieczna jest ochrona komputeréw gospodarzy (lub ma-
szyn wirtualnych) przed zagrozeniami zwigzanymi z dostepem do tych urzadzen. Bezpieczna
konfiguracja sieci, stosowanie zapdr sieciowych oraz identyfikacja dostepu do zasobdw i za-
rzadzanie nimi wcigz maja zastosowanie we wdrozeniach do natywnych chmur, podobnie jak
ma to miejsce w tradycyjnych wdrozeniach.
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o Dzialanie konteneréw jest zwykle nadzorowane przez orkiestrator — w obecnie stosowanych
wdrozeniach to najczgéciej Kubernetes, cho¢ dostepne sg takze inne orkiestratory, np. Docker
Swarm i Hashicorp Nomad. Jezeli orkiestrator zostal skonfigurowany w sposob niezapew-
niajacy bezpieczenstwa lub brakuje efektywnej kontroli nad udzielaniem uprawnien admini-
stratora, wowczas osoba atakujaca zyskuje kolejng plaszczyzne ataku na wdrozona aplikacje.

Wigcej informacji na temat modeli zagrozenia we wdrozeniach Kubernetes znaj-
dziesz w raporcie Kubernetes Threat Model (https://github.com/kubernetes/commu
nity/blob/master/wg-security-audit/findings/Kubernetes Threat Model.pdf) opraco-
wanym przez fundacje CNCF.

Grupa CNCF Financial User Group opublikowata artykul zatytulowany Kubernetes
Attack Tree (https://github.com/cncf/financial-user-group/tree/master/projects/k8s-
threat-model) przygotowany na podstawie metodologii STRIDE (https://en.wiki
pedia.org/wiki/STRIDE_(security)).

Granice bezpieczenistwa

Granice bezpieczenstwa (czasami nazywane réwniez granicami zaufania) wystepuja miedzy ele-
mentami systemu, np. gdy przejécie miedzy tymi elementami wymaga odmiennych zestawéw upraw-
nien. Zdarza si¢, ze te granice sg definiowane administracyjnie. Przykladowo w systemach z rodziny
Linux administrator systemu moze modyfikowa¢ granice bezpieczenstwa przez zdefiniowanie, do
ktérych plikow uzytkownik ma dostep. (Odbywa si¢ to za pomoca zmiany grupy, do ktdrej nalezy
dany uzytkownik). Jezeli juz zapomniale$ o uprawnieniach plikéw w systemie Linux, informacje
zamieszczone w rozdziale 2. od$wiezg Ci pamiec.

Kontener to rodzaj granicy bezpieczenstwa. Kod aplikacji ma dziata¢ w ramach kontenera i nie
powinien mie¢ mozliwosci uzyskania dostepu do kodu lub danych na zewnatrz kontenera, o ile
nie otrzyma takich uprawnien (np. dotyczacych woluminu zamontowanego w kontenerze).

Im wiecej granic bezpieczenstwa znajduje sie miedzy osobg atakujaca i jej celem (takim jak np. dane
Twoich klientéw), tym trudniej bedzie przeprowadzi¢ skuteczny atak na dany cel.

Omowione wczeéniej w tym rozdziale plaszczyzny ataku moga by¢ taczone, aby w ten sposob wy-
korzysta¢ luki w zabezpieczeniach wielu réznych granic bezpieczenstwa. Przeanalizuj przedsta-
wione tutaj przyktady.

o Z wykorzystaniem odkrytej luki w zabezpieczeniach zaleznosci aplikacji osoba atakujaca mo-
ze zyska¢ mozliwo$¢ zdalnego wykonania kodu w kontenerze.

o Przyjmujemy zalozenie, ze skutecznie zaatakowany kontener nie ma bezpoéredniego dostepu
do jakichkolwiek warto$ciowych danych. W takim przypadku osoba atakujgca musi znalez¢
mozliwo$¢ wydostania sie z kontenera i przejscia do innego kontenera lub systemu kompute-
ra gospodarza. Luka w zabezpieczeniach srodowiska uruchomieniowego kontenera okaze sie
jedna z takich mozliwoéci, a niezapewniajaca bezpieczenstwa konfiguracja to kolejna mozli-
wos¢ przedostania sie z kontenera do gospodarza. Jezeli osoba atakujaca odkryje jedna z tych
drég, bedzie mogla uzyskaé dostep do systemu operacyjnego gospodarza.

20 | Rozdziat 1. Zagrozenia zwiazane z kontenerami

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/konten
http://helion.pl/page354U~rt/konten

o Nastepnym krokiem jest szukanie sposobdw na uzyskanie uprawnien uzytkownika root w syste-
mie komputera gospodarza. To moze okaza¢ si¢ calkiem fatwym zadaniem, jesli kod aplikacji
zostal w kontenerze uruchomiony z uprawnieniami uzytkownika root. Wiecej informacji
na temat przedstawie w rozdziale 4.

e Majac uprawnienia uzytkownika root w komputerze gospodarza, osoba atakujaca ma pelnie
mozliwosci w tej maszynie, a tym samym dostep do wszystkich uruchomionych w niej kon-
tenerow.

Dodanie i wzmocnienie granic bezpieczenstwa w $rodowisku wdrozenia znacznie utrudni dziafa-
nia podejmowane przez agresora.

Waznym aspektem modelu zagrozenia jest réwniez uwzglednienie ewentualnego ataku w $rodo-
wisku, w ktérym zostata uruchomiona aplikacja. We wdrozeniach w chmurze pewne zasoby moga by¢
wspdldzielone z innymi uzytkownikami i ich aplikacjami. Wspéldzielenie zasobéw maszyny jest
okre$lane mianem wielodostepnosci (ang. multitenancy); jest to czynnik o waznym znaczeniu w mo-
delu zagrozenia.

Wielodostepnos¢

W $rodowisku wielodostepnym poszczegdlni uzytkownicy, w jezyku angielskim czasem okreslani
terminem fenant, wykonuja swoje zadania we wspodldzielonej maszynie. (Z pojeciem wielodo-
stepnosci mozesz si¢ spotkac takze w kontekscie aplikacji, w takim przypadku odnosi si¢ do wielu
uzytkownikéw korzystajacych z tego samego egzemplarza oprogramowania. Na potrzeby mate-
riatu przedstawionego w ksigzce przyjelam zalozenie, ze wspotdzielona jest tylko fizyczna maszy-
na). W zaleznosci od tego, kto wykonuje zadania we wspotdzielonej maszynie, a takze od liczby
poszczegdlnych uzytkownikéw i poziomu zaufania miedzy nimi, moze okaza¢ si¢ konieczne zde-
finiowanie silniejszych granic, ktére uniemozliwig uzytkownikom przeszkadzanie sobie nawzajem.

Wielodostepnos¢ to koncepcja istniejaca od czaséw komputeréw typu mainframe w latach 60. ubie-
glego wieku, kiedy to klienci placili za czas pracy procesora, pamie¢ operacyjna i pamieé masowa
we wspdldzielonych maszynach. Podobne rozwigzanie jest stosowane w obecnych chmurach pu-
blicznych — takich jak Amazon AWS, Microsoft Azure i Google Cloud Platform — w ktérych
klient placi za czas pracy procesora, pamie¢ operacyjna, pami¢é masowg oraz inng funkcjonal-
no$¢ i zarzadzane ustugi. Od chwili pojawienia sie chmury Amazon AWS w 2006 roku istnieje
mozliwo$¢ wypozyczania egzemplarzy maszyn wirtualnych dziatajacych w serwerach centréw
danych umieszczonych na calym $wiecie. W fizycznym komputerze moze by¢ uruchomionych
wiele maszyn wirtualnych (ang. virtual machines), a klient korzystajacy z chmury udostepniajacej
te maszyny wirtualne nawet nie bedzie wiedzial, kto uzywa innych maszyn wirtualnych urucho-
mionych w tym samym fizycznym serwerze.

Maszyny wspétdzielone

Zdarzaja sie sytuacje, w ktdrych pojedynczy komputer (lub maszyna wirtualna) dziatajacy pod kon-
trolg systemu operacyjnego Linux bedzie wspdldzielony przez wielu uzytkownikéw. Takie rozwigza-
nie jest czesto spotykane, np. w instytucjach edukacyjnych, i stanowi dobry przyktad prawdziwej
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wielodostepnosci w sytuacjach, gdy uzytkownicy nie ufaja sobie nawzajem i — szczerze mowiac
— administratorzy nie ufaja uzytkownikom. W takim $rodowisku mechanizmy kontroli dostgpu
w systemie Linux sg stosowane do nakladania $cistych ograniczen na mozliwosci oferowane uzyt-
kownikom. Kazdy uzytkownik otrzymuje wtasny identyfikator, a wspomniane mechanizmy gwa-
rantujg, ze bedzie mégt modyfikowac jedynie pliki znajdujace si¢ w jego katalogu domowym. Czy
mozesz wyobrazi¢ sobie chaos, ktéry powstalby, gdyby uczniowie w szkole mogli odczytywac lub
— co gorsza — modyfikowac¢ pliki nalezace do innych uczniéw?

Jak sie dowiesz w rozdziale 4., wszystkie kontenery uruchomione w tym samym wspétdzielonym
komputerze uzywaja dokfadnie tego samego jadra systemu gospodarza. Jezeli w komputerze zo-
stal uruchomiony demon Dockera, kazdy uzytkownik majacy mozliwo$¢ wydania polecenia docker
praktycznie otrzymuje uprawnienia uzytkownika root. Dlatego tez administrator nie zezwoli na
wydawanie wymienionego polecenia tym uzytkownikom, ktérym nie ufa.

W $rodowiskach przedsiebiorstw, a dokladnie w natywnych $rodowiskach chmury, istnieje znacznie
mniejsze prawdopodobienstwo spotkania takiego rodzaju maszyny wspoéldzielonej. Zamiast tego
uzytkownicy (lub zespoty ufajacych sobie uzytkownikéw) zwykle beda korzystali z wlasnych zasobdow,
zaalokowanych w postaci maszyn wirtualnych.

Wirtualizacja

Ogodlnie rzecz biorgc, maszyny wirtualne s uznawane za doé¢ silnie odizolowane od siebie, co
wecale nie oznacza, Ze nie moga sobie wzajemnie przeszkadza¢. Wiecej informacji na temat izolacji
stosowanej w maszynach wirtualnych znajdziesz w rozdziale 5. Zgodnie z ogélnie przyjeta defini-
cja, https://en.wikipedia.org/wiki/Multitenancy, wirtualizacja w ogdle nie jest uznawana za wielo-
dostepnosé¢. Z wielodostepnosciag mamy do czynienia, gdy rézne grupy oséb wspoéldzielg pojedyn-
czy egzemplarz tego samego oprogramowania. W przypadku wirtualizacji uzytkownicy nie maja
dostepu do hipernadzorcy (ang. hypervisor) zarzadzajacego maszynami wirtualnymi, wiec nie ma
tutaj mowy o wspdldzieleniu jakiegokolwiek oprogramowania.

To oczywicie nie oznacza, ze izolacja zachodzaca miedzy maszynami wirtualnymi jest doskonata.
Wielokrotnie mozna bylo si¢ spotka¢ z narzekaniami uzytkownikéw na ,hatasliwych sasiadéw”,
gdy na skutek wspdldzielenia fizycznego komputera z innymi uzytkownikami dochodzito do nie-
oczekiwanych zmian w wydajnosci dziatania. Firma Netflix korzysta z chmury publicznej od sa-
mego poczatku jej istnienia. W sekcji Co-tenancy is hard posta bloga opublikowanego w 2010 roku
(https://netflixtechblog.com/5-lessons-weve-learned-using-aws-1f2a28588e4c) przyznata si¢ do tworze-
nia systeméw, ktdre celowo moga porzuca¢ podzadanie, jesli wydajnos¢ ich dziatania okazuje si¢
zbyt wolna. W ostatnim czasie mozna si¢ spotka¢ z opiniami, ze problem ,halasliwych sgsiadow”
praktycznie nie istnieje (https://www.infoworld.com/article/3073503/debunking-the-clouds-noisy-
neighbor-myth.html).

Zdarzaly sie przypadki, gdy luki w zabezpieczeniach aplikacji doprowadzaly do naruszenia granic
miedzy maszynami wirtualnymi.

Dla pewnych aplikacji i organizacji (zwlaszcza rzadowych, finansowych i zwigzanych z ochrong
zdrowia) konsekwencje wynikajace z udanego wykorzystania luki w zabezpieczeniach uzasadniajg
zastosowanie fizycznej separacji. Mozna skorzysta¢ z chmury prywatnej; centrum danych jest
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wowczas uruchomione lub zarzadzane przez dostawce ustugi, a klient ma gwarancje calkowitej
izolacji danych. Chmura prywatna czasami oferuje dodatkowe funkcje zabezpieczen w postaci np.
dokladniejszego sprawdzania personelu, ktéry ma dostep do centrum danych.

Wielu dostawcéw chmury oferuje rozwigzania oparte na maszynach wirtualnych i jednoczeénie
gwarantuje, ze maszyny nalezace do danego klienta sg uruchamiane w oddzielnym fizycznym
komputerze. Istnieje réwniez mozliwo$¢ wypozyczenia fizycznego komputera zarzadzanego przez
dostawce chmury. W takich sytuacjach problem ,hatasliwych sasiadéw” w ogole nie istnieje, a ko-
rzy$cig dodatkowg jest znacznie silniejsza izolacja miedzy fizycznymi komputerami.

Niezaleznie od przyjetego rozwigzania — wypozyczenie komputera fizycznego lub maszyn wirtu-
alnych, uzycie chmury lub wlasnych serweréw — jedli korzystasz z konteneréw, musisz uwzgled-
ni¢ granice bezpieczenstwa miedzy grupami uzytkownikow.

Wielodostepnos¢ w przypadku konteneréw

Jak si¢ przekonasz w rozdziale 4., izolacja miedzy kontenerami nie jest tak silna, jak izolacja miedzy
maszynami wirtualnymi. Wprawdzie wiele zalezy od profilu ryzyka, ale istnieje znikome prawdo-
podobienstwo, ze bedziesz chcial uzywaé konteneréw w tej samej maszynie, w ktdrej dzialaja
kontenery podmiotu, ktéremu nie ufasz.

Jesli nawet wszystkie kontenery dzialajace w Twoich maszynach sg uruchamiane przez Ciebie lub
osoby, ktérym w pelni ufasz, nadal mozesz chcie¢ ograniczy¢ do minimum niebezpieczefistwo
bledu cztowieka i zagwarantowa¢, ze kontenery nie beda sobie wzajemnie przeszkadzaly.

Do podzielenia uzywanego klastra maszyn wedlug poszczegélnych osob, zespoléw lub aplikaciji,
w Kubernetes mozna stosowac tzw. przestrzenie nazw.

Woyrazenie przestrzenie nazw zostalo uzyte tutaj na wyrost. W Kubernetes przestrzen
nazw to wysokiego poziomu abstrakcja, dzieki ktérej w poszczegolnych zasobach

klastra mozna stosowa¢ odmienne poziomy dostepu Kubernetes. Z kolei w syste-
mie operacyjnym z rodziny Linux przestrzen nazw to dzialajacy na niskim pozio-
mie mechanizm izolacji zasobéw komputera dostepnych dla danego procesu. Wie-
cej informacji na temat takiej przestrzeni nazw znajdziesz w rozdziale 4.

Uzycie kontroli dostepu na podstawie roli (ang. role-based access control, RBAC) pozwala na ograni-
czenie mozliwosci uzytkownikéow i komponentéw podczas uzyskiwania dostepu do poszczegol-
nych przestrzeni nazw Kubernetes. Omoéwienie szczeg6téow takiego rozwigzania wykracza poza
zakres tematyczny tej ksigzki. Chciatabym jednak podkresli¢, ze stosowanie technik RBAC w Ku-
bernetes ma wplyw jedynie na dziatania przeprowadzane za pomoca API Kubernetes. Kontenery
aplikacji w tzw. podach Kubernetes dziatajacych w tym samym komputerze gospodarza s chro-
nione i, zgodnie z informacjami zamieszczonymi w ksigzce, odizolowane od siebie nawet wtedy,
kiedy znajduja sie¢ w odmiennych przestrzeniach nazw. Jezeli osobie atakujacej uda si¢ opuscié
kontener i przenikna¢ do systemu komputera gospodarza, granice przestrzeni nazw w Kubernetes
nie powodujg zadnej réznicy w mozliwoéciach, jakie ten atakujacy bedzie mial wzgledem pozo-
stalych kontenerow.
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Egzemplarze kontenera

Ustugi chmury, takie jak Amazon AWS, Microsoft Azure i Google Cloud Platform, oferuja wiele tzw.
ustug zarzgdzanych, za pomoca ktérych uzytkownik moze wypozyczy¢ oprogramowanie, pamieé
masowg oraz inne komponenty bez koniecznosci instalowania ich i zarzadzania nimi. Klasycz-
nym przykladem jest tutaj ustuga RDS (ang. relational database service) firmy Amazon. Przy jej
uzyciu mozna bardzo fatwo tworzy¢ bazy danych wykorzystujace doskonale znane oprogramo-
wanie, np. PostgreSQL, i przez jedynie zaznaczenie pola wyboru definiowa¢ tworzenie kopii zapa-
sowej (oczywidcie za odpowiednig oplata).

Ustugi zarzadzane stanowig rozszerzenie $wiata konteneréw. Azure Container Instances i AWS
Fargate to przyklady ustug pozwalajacych na uruchamianie konteneréw bez koniecznosci przej-
mowania si¢ komputerem (lub maszyna wirtualna), w ktérym te kontenery dzialaja.

W ten sposéb mozna uniknaé znacznego obcigzenia zwigzanego z zarzadzaniem ustugami, a jed-
noczesénie zyskuje sie mozliwoé¢ tatwego skalowania wdrozenia na zadanie. Jednak — przynajm-
niej teoretycznie — egzemplarze konteneréw beda znajdowaly si¢ w tej samej maszynie wirtualnej,
w ktorej dzialajg kontenery innych klientéw dostawcy ustug. Jezeli masz pod tym wzgledem wat-
pliwosci, najlepiej zapytaj dostawce ustug.

W tym momencie powiniene$ mie¢ $wiadomo$¢ istnienia wielu potencjalnych zagrozen dla Twoich
aplikacji uruchamianych w kontenerach. Zanim przejdziemy do pozostalej czesci ksiazki, chcia-
tabym przedstawi¢ kroétkie wprowadzenie do zasad zapewnienia bezpieczenstwa, ktére powinie-
ne$ zna¢ podczas analizy narzedzi bezpieczenstwa i proceséw koniecznych do zastosowania we
wdrozeniu.

Zasady dotyczace zapewnienia bezpieczenstwa

Istnieje kilka ogdlnych zasad zapewnienia bezpieczenistwa, ktdrych stosowanie jest ogdlnie uzna-
wane za rozsadne, niezaleznie od chronionych informagcji i danych.

Najmniejsze mozliwe uprawnienia

Zgodnie z zasadg najmniejszych uprawnien nalezy uzytkownikowi lub komponentowi ograniczy¢
dostep do absolutnego minimum niezb¢dnego do wykonania danego zadania. Jedli przykltadowo
masz mikroustuge przeprowadzajaca operacje wyszukiwania produktu w aplikacji typu e-commerce,
zasada najmniejszych uprawnien sugeruje, Ze ta mikroustuga powinna mie¢ tylko uprawnienia
pobierania informacji z bazy danych produktéw. Taka ustuga nie wymaga dostepu do informacji
np. o uzytkowniku lub ptatnosci, a takze nie potrzebuje uprawnien zapisu informacji o produkcie.

Gteboka defensywa

Jak sie przekonasz, czytajac ksiazke, istnieje wiele réznych sposobdéw, na jakie mozna poprawié
bezpieczenistwo wdrozenia i uruchomionych w nim aplikacji. Zasada glebokiej defensywy oznacza, ze
nalezy stosowac wiele linii obrony. Jezeli osobie atakujacej uda si¢ ztamac¢ jedng linie obrony, ist-
nienie kolejnej linii obrony uniemozliwi jej kradziez danych lub dokonanie szkod we wdrozeniu.

24 | Rozdziat 1. Zagrozenia zwiazane z kontenerami

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/konten
http://helion.pl/page354U~rt/konten

Ograniczenie ptaszczyzny ataku

Zgodnie z ogdlng reguly, im bardziej skomplikowany system, tym wieksze niebezpieczenstwo, ze
bedzie mozna go skutecznie zaatakowa¢. Uproszczenie systemu moze wzmocni¢ jego odpornosé
na atak. Mam tutaj na myséli nastepujace kwestie:

 zmniejszenie punktéw dostepu poprzez uzycie malych i prostych interfejséw wszedzie tam,
gdzie to tylko jest mozliwe;
« ograniczenie liczby uzytkownikéw i komponentéw, ktére maja dostep do danej ustugi;

« zmniejszenie do minimum ilo$ci tworzonego kodu.

Ograniczenie pola razenia

Koncepcja segmentowania mechanizméw bezpieczenstwa na mniejsze podkomponenty (czasami
mozna si¢ spotka¢ réwniez z okreéleniem ich mianem ,komoérek”) oznacza, Zze w najgorszym
przypadku, jakim jest skuteczny atak, zasieg bedzie ograniczony. Kontenery doskonale dopaso-
wuja sie do tej zasady, poniewaz dzieki podzialowi architektury na wiele egzemplarzy mikroustug
kontener moze dziala¢ w charakterze granicy bezpieczenstwa.

Podziat zadan

Z zasadami najmniejszych uprawnien i ograniczenia pola razenia jest powigzana zasada maksy-
malnego podzialu zadan. Wtedy poszczegélni uzytkownicy i komponenty otrzymaja uprawnienia
do jedynie jak najmniejszego mozliwego fragmentu calego systemu. Takie podejscie ogranicza poten-
cjalne szkody, jakie mogg by¢ wyrzadzone po skutecznym ataku na uprzywilejowanego uzytkow-
nika lub komponent, poniewaz okreslone operacje beda wymagaty udziatu wigcej niz tylko jedne-
go uzytkownika badz komponentu.

Stosowanie zasad bezpieczenistwa w kontenerach

Jak zobaczysz dalej w tej ksiazce, podzial zadan w kontenerach moze pomdc w zastosowaniu
wszystkich wymienionych wcze$niej zasad zapewnienia bezpieczenstwa.

Najmniejsze uprawnienia

Poszczegélnym kontenerom mozna przydziela¢ odmienne zestawy uprawnien, kazdy z nich
bedzie minimalnym zbiorem uprawnien niezbednych do wykonania danego zadania.

Gleboka defensywa

Kontener stanowi kolejng granice bezpieczenstwa, w ramach ktérej mozna stosowa¢ linie obrony.

Ograniczenie ptaszczyzny ataku

Podzial monolitu na proste mikroustugi pozwala na opracowanie prostych laczacych je in-
terfejsow. Jezeli sie postarasz, zmniejszysz poziom skomplikowania rozwigzania i tym samym
ograniczysz plaszczyzne ataku. Mozna si¢ spotka¢ z kontrargumentem, ze dodanie skompli-
kowanej warstwy orkiestracji do koordynacji konteneréw oznacza wprowadzenie kolejnej
plaszczyzny ataku.
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Ograniczenie pola razenia

Jezeli dziatajaca w kontenerze aplikacja zostanie skutecznie zaatakowana, zastosowane me-
chanizmy obronne moga uniemozliwi¢ osobie atakujacej wyjscie poza dany kontener i uzyskanie
dostepu do pozostalej czesci systemu.

Podziat zada
Uprawnienia i dane uwierzytelniajace moga by¢ przekazywane tylko do wymagajacych ich
konteneréw, wigc ztamanie jednego z takich zbioréw danych wrazliwych niekoniecznie be-
dzie oznaczalo ujawnienie wszystkich danych poufnych.

Wymienione zalety brzmig $wietnie, cho¢ w pewnym sensie moga by¢ uznane za czysto teoretyczne.
W praktyce bardzo tatwo mozna je zniwelowaé poprzez kiepska konfiguracje systemu, niewlasci-
Wy sposdb pracy z obrazami konteneréw lub tez przez stosowanie niebezpiecznych praktyk. Gdy
przeczytasz te ksigzke, powiniene§ mie¢ wystarczajaco dobra wiedze pozwalajaca na unikanie
niebezpieczenstw, ktore wiaza si¢ z wdrozeniami opartymi na kontenerach, a takze bedziesz po-
trafil wykorzysta¢ wymienione wczeséniej zalety.

Podsumowanie

W rozdziale ogélnie poznale$ rodzaje atakdw, na jakie sg narazone wdrozenia przeprowadzane na
podstawie konteneréw. Zaprezentowalam réwniez wprowadzenie do zasad bezpieczenstwa, ktére
mozna stosowac, aby broni¢ sie przed wspomnianymi zagrozeniami. Dalej w ksigzce zaglebisz sie
w mechanizmy kryjace si¢ za kontenerami, a wtedy zrozumiesz, jak narzedzia zapewnienia bez-
pieczenstwa i najlepsze praktyki pozwalaja na stosowanie tych zasad bezpieczenstwa.
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System oparty na kontenerach.
Jak dobrze jest zabezpieczony?

Imponujgca mozliwosé skalowania oraz odpornosc na
awarie sktania organizacje do uruchamiania swoich
aplikacji w natywnych Srodowiskach chmury. Technolodgia
kontenerow i orkiestracji stata sie ostatnio bardzo modna.
Jednak nawet tak nowoczesne systemy nie sg wolne

od zagrozen. Aby zapewnic wdrozeniom kontenerowym
najwyzszy mozliwy poziom bezpieczenstwa, trzeba zrozu-
mie¢ mechanizmy dziatania konteneréw. Jako ze powstajg
one przez potgczenie réznych funkgcji jadra systemu Linux,
zapewnienie bezpieczefstwa kontenera oznacza zastoso-
wanie wielu mechanizmow wykorzystywanych w kompute-
rze gospodarza dziatajacedo pod kontrolg systemu opera-
cyjnego Linux.

Ksigzka jest przeznaczona dla programistéw, menedzeréw
i specjalistéw do spraw bezpieczefstwa odpowiedzialnych
za systemy kontenerowe. Dzieki niej zrozumiesz, co sie
dzieje podczas uruchamiania aplikacji w kontenerach

i jak dziataja r6zne mechanizmy zapewniania bezpieczen-
stwa. Przyswoisz kluczowe koncepcje, ktére utatwig Ci
ocene ryzyka dla konkretnego systemu. Dowiesz sie,

jak w bezpieczny sposob tworzyc obrazy kontenerdw,

i zrozumiesz znaczenie poprawnej izolacji kontenerow.
Zapoznasz sie z podstawami korzystania z kluczy i certy-
fikatow stuzacych do identyfikacji i nawigzywania bez-
piecznych potaczen sieciowych miedzy kontenerami.
Nauczysz sie korzystac z narzedzi do zapewniania bezpie-
czenstwa i unikania atakow. Dodatkowo zaprezentowany
tu materiat zostat bodato zilustrowany gotowymi do
przetestowania fragmentami kodu.

Najciekawsze zagadnienia
ujete w ksigzce:
* mechanizmy atakdw

na wdrozenia oparte
na kontenerach

® koncepcje systemu Linux
istotne dla wdrozen
kontenerowych

® sposoby zabezpieczania
kontenerdw: najlepsze praktyki

* btedy w konfiguracji i luki
w zabezpieczeniach kontenera

® bezpieczefistwo potaczei
miedzy kontenerami

® narzedzia do zapewnienia
bezpieczenstwa

Liz Rice zajmuje jedno z kluczowych
stanowisk w firmie Aqua Security.
Specjalizuje sie w systemach bezpie-
czenstwa kontenerdw. Jest cztonkiem
CNCF Technical Oversight Committee,
wspotprowadzita konferencje KubeCon+
CloudNativeCon 2018 w Kopenhadze,
Szanghaju i Seattle. Zdobyta imponujace
doswiadczenie w zespotowym tworzeniu
oprogramowania oraz w pracy nad
systemami rozproszonymi, a takze

w zakresie takich technologii jak

VOD czy VolP.
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