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ROZDZIAL

Analiza zawartosci dysku
| systemu plikow

W TYM ROZDZIALE:

» Podstawowe pojecia zwigzane z analizg no$nikéw danych
o Pakiet The Sleuth Kit

o Podzial na partycje i konfiguracja dyskow

» Kontenery specjalne

¢ Haszowanie

o Data carving — wyszukiwanie i odzyskiwanie danych z niealokowanej przestrzeni no-
$nika danych

o Tworzenie binarnych kopii nosnikéw danych

ANALIZA ZAWARTOSCI NOSNIKOW DANYCH — POJECIA PODSTAWOWE

W najwiekszym uproszczeniu mozemy powiedzie¢, ze informatyk $ledczy zajmuje si¢ analiza
plikéw zapisanych na réznego rodzaju nosnikach danych — moga to by¢ pliki skasowane przez
uzytkownika, pliki znajdujace si¢ w folderach, pliki osadzone w innych plikach czy pliki
zapisane w takich czy innych kontenerach plikéw. Zadaniem analizy no$nikéw danych jest
identyfikacja, przetwarzanie i analiza zawartosci takich plikow, jak réwniez analiza samych
systemow plikow (ang. file systems), w ktorych takie pliki sa przechowywane. Proces identyfi-
kacji obejmuje miedzy innymi okreslenie, jakie pliki, zardwno istniejace, jak i skasowane,
sg zapisane na danym no$niku danych. Przetwarzanie to proces pozwalajacy na wyszukiwanie
i pozyskiwanie z plikéw odpowiednich danych i metadanych majacych znaczenie dla bie-
zacej ekspertyzy $ledczej. Wreszcie ostatni etap, analiza, to proces, w ktérym informatyk
$ledczy poddaje analizie zgromadzone dane, stara si¢ znalez¢ pomiedzy nimi powigzania
i wyciggna¢ odpowiednie wnioski, potwierdzajace lub odrzucajace zatozong hipoteze.
Zwrd¢ uwage, ze opisane powyzej etapy postepowania nie maja charakteru dyskretne-
go, a wrecz przeciwnie, w praktyce bardzo czesto zdarza si¢, ze dana operacja nie daje sie
jednoznacznie zakwalifikowa¢ — na przyklad carving, czyli wyszukiwanie i odzyskiwanie
danych z niealokowanej przestrzeni no$nika danych, moze by¢ traktowany zaréwno jako
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identyfikacja, jak i przetwarzanie danych. Niezaleznie jednak od tego wydaje nam sig, ze
podzial przedstawiony powyzej dobrze oddaje charakter pracy informatykow $ledczych
i wyjasnia, dlaczego wykonujg takie czy inne operacje.

W tym rozdziale skoncentrujemy si¢ przede wszystkim na operacjach zwigzanych z iden-
tyfikacjg i pozyskiwaniem artefaktow przechowywanych w systemach plikéw oraz wydobywa-
niem informacji o plikach. Nie znajdziesz tutaj zatem opiséw znaczenia samych artefaktow
zwigzanych z plikami i systemami plikow, poniewaz bedziemy si¢ nimi szczegétowo zajmowac
w rozdziatach od 4. do 8.

Nalezy tutaj jednak zaznaczy¢, ze pomimo iz tematy zwigzane z analizg $ledcza systemow
plikéw to jedne z najwazniejszych zagadnien dla kazdego informatyka sledczego, to jed-
nak szczegdtowe omawianie wszystkich mozliwych artefaktow i niuanséw poszczegdlnych
systemoéw plikow zdecydowanie wykraczaloby daleko poza ramy tej ksigzki. Jezeli jestes
zainteresowany poszerzeniem swojej wiedzy w tym zakresie, to zdecydowanie polecamy lektu-
re doskonalej ksigzki Briana Carriera, zatytulowanej File System Forensic Analysis [1], ktéra
jest jedng z najlepszych ksigzek omawiajacych zagadnienia analizy $ledczej systemow plikow.

Abstrakcyjny model systemu plikow

We wspomnianej w poprzednim podrozdziale ksiazce File System Forensic Analysis autor
przedstawia abstrakcyjny model systemu plikow, ktdry moze by¢ wykorzystywany do opisy-
wania poszczegdlnych mechanizméw systemoéw plikow i generowanych przez nie artefaktow.
Czytelnicy posiadajacy pewna wiedze w zakresie sieci komputerowych z pewnoscia zauwaza
tutaj pewne podobienistwo do modelu OSI, wykorzystywanego do opisywania systeméw ko-
munikacyjnych.
Model systemu plikow opisywany przez Briana Carriera wyglada nastepujaco (patrzac od
najnizszej warstwy do najwyzszej):
o Dysk
Termin dysk (ang. disk) odnosi si¢ do fizycznego urzadzenia bedacego nosnikiem da-
nych, takiego jak na przyklad dysk twardy SCSI czy SATA, karta pamigci z aparatu cy-
frowego czy przeno$na pamie¢ USB. Analiza na tym poziomie znajduje si¢ zazwyczaj
daleko poza zasiegiem wiekszosci analitykow — przeprowadzanie analizy no$nikow fi-
zycznych (na przyklad ,talerzy” w dyskach twardych) wymaga bardzo specjalistycznej
wiedzy, dostepu do specjalnie przygotowanych, sterylnych pomieszczen oraz bardzo
drogiego, specjalistycznego sprzetu, takiego jak mikroskopy elektronowe. Z drugiej
strony jednak, gwaltownie rosngca popularnos¢ przeno$nych pamieci USB i dyskow
SSD (ang. Solid State Disk) powoduje, Ze analiza nosnikéw na tym poziomie przestaje
by¢ tylko i wylacznie domeng waskiego grona specjalistow.
*  Wolumin
Wolumin (ang. volume) jest tworzony z wykorzystaniem catoéci lub czeéci jednego lub
wigcej dyskow. Pojedynczy dysk moze zawieraé wiele woluminéw, ale réwnie dobrze
jeden wolumin moze rozciaga¢ si¢ na kilka dyskow; wszystko zalezy od konfiguracji
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danego systemu. Bardzo czesto wymiennie z terminem wolumin uzywany jest termin
partycja, cho¢ w swojej ksigzce Brian Carrier rozgranicza te dwa pojecia: partycja jest
ograniczona do jednego fizycznego dysku, a wolumin to kolekcja sktadajgca sie z jednej
lub wigcej partycji. Krotko méwige, wolumin opisuje liczbe sektoréw na dysku (lub
dyskach) w danym systemie. Na rysunku 3.1 przedstawiamy uproszczony schemat
przedstawiajacy dysk i utworzone na nim woluminy.

% N

WOLUMIN 1 WOLUMIN 2 WOLUMIN 3

R —— Te——

RYSUNEK 3.1.

Dysk i woluminy

System plikow

System plikow (ang. file system) jest zapisany na woluminie i opisuje przechowywane
w nim pliki oraz powigzane z nimi metadane. Na warstwie systemu plikow mozesz
réwniez znalez¢ takie elementy jak metadane specyficzne dla danego typu systemu plikow
i wykorzystywane wylacznie do zapewnienia jego poprawnego dziatania — dobrym
przykladem moga by¢ tzw. superbloki (ang. superblocks) wystepujace w systemie Ext2.

Jednostka danych

Jednostka danych (ang. Data Unit) to najmniejszy niezalezny blok danych dostepny
w danym systemie plikow. W rozwigzaniach wywodzacych si¢ z systemu UNIX takie
jednostki danych nosza nazwe blokow (ang. blocks). Takie bloki danych maja zazwyczaj
rozmiar bedacy wielokrotnoscia rozmiaru pojedynczego sektora. Jeszcze nie tak dawno
temu sektory na dyskach mialy rozmiar 512 bajtéw, ale we wspolczesnych systemach
plikow najmniejsze adresowalne jednostki danych majg rozmiar 4096 bajtéw (4 kB)
lub wigcej. Informacje dostepne na tej warstwie modelu systemu plikéw sg proste —
jest to zawarto$¢ poszczegdlnych jednostek danych. Na przyktad jezeli wybrana jednost-
ka danych jest przypisana do zdjecia w formacie JPEG, to taka jednostka danych prze-
chowuje fragment danych obrazu w formacie JPEG. Jezeli wybrana jednostka danych
jest przypisana do pliku tekstowego, to po prostu przechowuje fragment zawartoéci ta-
kiego pliku.
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o Metadane

Metadane (ang. metadata) to po prostu dane opisujgce inne dane. Jezeli przyjmiemy, ze
warstwa jednostek danych w systemie plikow przechowuje dane, to na warstwie metada-
nych przechowywane sg dane opisujagce poszczegdlne jednostki danych. W rozwigzaniach
wywodzacych si¢ z systemu UNIX takie jednostki metadanych sg nazywane i-wezlami
(ang. inodes). Dokladna zawartos¢ jednostek metadanych zalezy od rodzaju systemu
plikow, ale ogdlnie rzecz biorgc, dane przechowywane w tej warstwie reprezentujg ta-
kie elementy jak znaczniki czasu poszczegolnych plikow, informacje o wiasdcicielach
plikow czy lista jednostek danych alokowanych do poszczegélnych jednostek metada-
nych. W kolejnych podrozdziatach bedziemy bardziej szczegélowo omawiaé poszcze-
golne artefakty dla roznych systeméw plikow.

o Nazwa pliku
Nazwa pliku to warstwa, na ktorej dziata uzytkownik. Nie bedzie chyba dla nikogo zasko-
czeniem, jezeli napiszemy, ze na tej warstwie przechowywane sg nazwy plikow i katalogow.
Podobnie jak w poprzednich przypadkach liczba i rodzaje artefaktéow dostepnych dla
tej warstwy zmieniaja sie w zaleznosci od systemu plikow. Niezaleznie jednak od systemu
plikow nazwa pliku powinna mie¢ przypisany wskaznik prowadzacy do odpowiadajacej
jej struktury metadanych.

Poniewaz przedstawiony abstrakcyjny model systemu plikow zostat zbudowany z mysla
o systemach plikoéw wywodzacych sie z rodziny UNIX, niektore z jego elementéw nie do
konca odpowiadaja projektom systeméw plikéw na innych platformach. Nie zmienia to jed-
nak w niczym faktu, ze dobre poznanie budowy i dziatania tego modelu jest niezbednym
warunkiem do zrozumienia wagi i znaczenia artefaktow, jakie wystepuja w dowolnym
systemie plikow.

PAKIET THE SLEUTH KIT

Artefakty systemu plikéw bedziemy przetwarzaé za pomoca pakietu The Sleuth Kit (http://
www.sleuthkit.org/). Jest to zestaw narzedzi przeznaczonych do analizy $ledczej, napisany
przez Briana Carriera jako zaktualizowana wersja starszego pakietu The Coroner’s Toolkit
(TCT). Pakiet TCT byt dedykowany przeprowadzaniu analizy $ledczej systemow wywo-
dzacych si¢ z rodziny UNIX. Posiadal ogromne mozliwoéci, ale niestety nie byt réwniez
pozbawiony wad, takich jak brak mozliwoéci dzialania w innych systemach czy brak
wsparcia dla systeméw plikéw innych niz uniksowe. Brian Carrier zaprojektowal nowy
pakiet tak, aby mozna go bylo uzywa¢ w réznych systemach i rozszerza¢ jego funkcjonal-
nos¢ za pomocy wtyczek, dzieki czemu The Sleuth Kit stal sie bardzo wygodnym i uzy-
tecznym narzedziem dla szerokiej rzeszy informatykow sledczych.
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Instalowanie pakietu The Sleuth Kit

Pakiet The Sleuth Kit posiada wbudowana obstuge binarnych obrazéw dyskéw typu RAW
(jedno- i wieloplikowych), ale po zaimportowaniu odpowiednich mechanizméw z biblio-
tek LIbEWF oraz AFFLib (o ktérych pisalismy w rozdziale 2.) potrafi obstugiwaé rowniez
inne formaty. Warto zauwazy¢, ze dla systemu Ubuntu istnieje gotowa, prekompilowana
wersja tego pakietu, ktérag mozemy zainstalowa¢ za posrednictwem menedzera pakietow
tego systemu. Pobranie kodu Zrédlowego i samodzielne skompilowanie programu po-
zwoli Ci jednak na znaczace zredukowanie liczby posrednikéw, ktorzy byli zaangazowani
w przygotowanie binarnej, wykonywalnej wersji pakietu. Samodzielna kompilacja gwa-
rantuje réwniez, ze bedziesz korzystal z najnowszych wersji podstawowych narzedzi i bi-
bliotek, poniewaz repozytoria prekompilowanych pakietéw nie zawsze sg aktualizowane
na biezgco.

Zwr6¢ uwage, ze po uruchomieniu skryptu konfiguracyjnego pakietu The Sleuth Kit
(.\configure) powinienes w koncowej czesci wynikow dzialania zobaczy¢ nastepujace
wiersze informacji:

checking afflib/afflib.h usability... yes
checking afflib/afflib.h presence... yes
checking for afflib/afflib.h... yes
checking for af_open in -lafflib... yes
checking Tibewf.h usability... yes
checking Tibewf.h presence... yes
checking for Tibewf.h... yes

checking for 1ibewf open in -lewf... yes
configure: creating ./config.status

Wyswietlenie takich komunikatéw potwierdza, ze biblioteki LIbEWF oraz AFFLib sa
zainstalowane poprawnie i zostang uzyte przez pakiet The Sleuth Kit.

Po zakoniczeniu przygotowania konfiguracji pakietu mozesz dokonczy¢ proces instalacji,
wykonujac najpierw polecenie make, a nastepnie polecenie sudo make install. Po zakonczeniu
dziatania tych polecen pakiet The Sleuth Kit sktadajacy sie z szeregu narzedzi konsolowych
bedzie zainstalowany w Twoim systemie.

OSTRZEZENIE _
MASZ UPRAWNIENIA UZYTKOWNIKA ROOT?

Jezeli chcesz uzy¢ pakietu The Sleuth Kit do przeprowadzenia analizy zawartosci dysku dofaczonego
do Twojego systemu (zamiast analizy binarnego obrazu takiego dysku), pamietaj, ze bedziesz
potrzebowat uprawnien uzytkownika root. Mozesz to osiggnaé, przetaczajac konsole za pomoca
polecenia su — lub uruchamiajac proces instalacji za pomocg polecenia sudo, tak jak to robilismy
w rozdziale 2.
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Narzedzia pakietu

Poznanie zastosowania i sposobu dzialania 21 polecen konsolowych wchodzacych w sklad
pakietu The Sleuth Kit moze si¢ wydawa¢ ogromnym wyzwaniem, zwlaszcza jezeli nie
przywykte$ do pracy z konsolg systemu. Poszczegdlne polecenia posiadaja jednak logicz-
nie dobrane nazwy wskazujace warstwe systemu plikow, na ktorej pracujg, oraz rodzaj da-
nych wyj$ciowych, ktérych mozesz oczekiwaé po ich uruchomieniu. Poniewaz pakiet wy-
wodzi sie z systeméw rodziny UNIX, to uzytkownikom majacym do$wiadczenie w pracy
z konsolg systemu Linux przyjeta konwencja nazw bedzie si¢ wydawata oczywista.

W nazwach poszczegélnych narzedzi pakietu The Sleuth Kit pojawiaja si¢ wspdlne
prefiksy wskazujace warstwe modelu systemu plikow, na ktdrej dziata dane narzedzie:

o mm-—to narzedzia pracujace na woluminach dyskéw (ang. media management).

o fs-—to narzedzia dzialajace na strukturach systemu plikow.

o blk-—to narzedzia pracujace na warstwie jednostek danych (warstwie ,,blokéw” danych).
o i-—to narzedzia dziatajace na warstwie metadanych (warstwa i-weztow).

o f-—to narzedzia przeznaczone do dziatania na warstwie nazw plikow.

Istniejg jednak dwie dodatkowe warstwy systemu plikdw, ktére nie maja swoich bez-
posrednich odpowiednikow w przedstawionym wczesniej abstrakcyjnym modelu:

o j-—narzedzia do pracy z dziennikami systemu plikow.
o img-— narzedzia przeznaczone do pracy z plikami binarnych kopii nosnikéw danych.

Oproécz wymienionych wyzej prefiksow w nazwach polecen pakietu The Sleuth Kit znaj-
dziesz réwniez szereg sufiksow, ktore wskazuja na role poszczegélnych narzedzi i rodzaj
wynikow ich dziatania:

o -stat — narzedzia, ktore wyswietlaja ogdlne informacje o danym elemencie; podobne
do polecenia stat w systemach uniksowych.

o -Is— narzedzia, ktore wyswietlaja zawarto$¢ danej warstwy; podobne do polecenia 1s
w systemach uniksowych.

o -cat — narzedzia, ktére pozwalaja na pozyskanie zawartosci danej warstwy; podobne
do polecenia cat w systemach uniksowych.

Oproécz narzedzi, ktérych nazwy sa zgodne z przedstawiong wyzej konwencja, w pakie-
cie The Sleuth Kit znajdziesz rowniez kilka narzedzi, ktérych nazwy nie maja z ta kon-
wencjg nic wspdlnego. Takie narzedzia zostaly opisane w podrozdziale zatytutowanym
»Inne narzedzia pakietu The Sleuth Kit”.

Aby pokaza¢ zastosowania pakietu The Sleuth Kit, przejdziemy teraz przez kolejne
warstwy modelu systemu plikdw i opiszemy wszystkie narzedzia wystepujace na poszcze-
golnych warstwach. Dodatkowo szczegétowo omdéwimy sposéb dziatania najwazniejszych
narzedzi i opiszemy wyniki ich dzialania na przykladzie systemu plikow Ext3.
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UWAGA
NARZEDZIA WARSTWY DYSKU W PAKIECIE THE SLEUTH KIT

W biezacej wersji pakietu The Sleuth Kit nie ma zadnych narzedzi dziatajacych na warstwie
dysku. Poniewaz The Sleuth Kit jest pakietem przeznaczonym do analizy Sledczej systemoéw
plikdw, brak takich narzedzi nie powinien by¢ zadnym zaskoczeniem. Warto jednak zauwazy¢,
ze w wersjach pakietu starszych niz 3.1.0 mozna byto znalez¢ dwa narzedzia dziatajace na warstwie
dysku, ktére do tej pory mozesz odnalez¢ w niektérych starszych dystrybucjach Live CD $ledczych
wersji systemu Linux.

Pierwsze z tych polecen, disk_stat, wysSwietlato informacje o tym, czy dany dysk posiada tzw.
obszar HPA (Host Protected Area). Zastosowanie HPA to jedna z metod pozwalajacych na sztuczne
ograniczenie liczby sektordw dysku, ktére moga by¢ zaadresowane przez system operacyjny.

Drugie polecenie, disk_sreset, pozwalato na tymczasowe usunigcie ustawien obszaru HPA

z dysku. Taka operacja miata charakter ulotny — domysine ustawienia obszaru HPA byty
automatycznie przywracane po wytaczeniu i ponownym wtaczeniu zasilania dysku. Tymczasowe
usuniecie ustawien obszaru HPA za pomocg polecenia disk_sreset pozwalato na utworzenie
petnej kopii binarnej zawartosci dysku, w tym zawartosci obszaru, ktéra w normalnych
okolicznosciach byta chroniona.

Inng metoda ograniczenia liczby sektoréw widocznych dla systemu operacyjnego jest zastosowanie
tzw. obszaru DCO (Device Configuration Overlay). Oba obszary, HPA i DCO, moga by¢ wykryte
i usuniete za pomocg narzedzia hdparm, ktére jest domysinie wbudowane w zdecydowanej
wiekszosci wspdtczesnych dystrybucji systemu Linux.

Opisy innych narzedzi niezwigzanych z pakietem The Sleuth Kit, ktére dziatajg na warstwie dysku,
znajdziesz w podrozdziale , Tworzenie binarnych kopii no$nikéw danych” w dalszej czesci tego
rozdziatu.

Narzedzia warstwy woluminu
Polecenie mmstat wyswietla typ woluminu wykorzystywany w badanym dysku lub binarnym
obrazie nosnika danych.

Polecenie mm1s analizuje i wy$wietla informacje o strukturach zarzadzajacych danymi prze-
chowywanymi na dysku lub w obrazie binarnym (np. tablice partycji). Warto zauwazy¢, ze
w przeciwienstwie do polecenia fdisk polecenie mmls wyéwietla réwniez informacje na
temat przestrzeni niealokowanej, znajdujacej si¢ przed, po lub pomiedzy woluminami.

Ponizej przedstawiamy przyklad dziatania takiego polecenia na obrazie pobranym z witry-
ny Digital Forensics Tool Testing (http://dftt.sourceforge.net/).

user@forensics:~$ mmls 10-ntfs-disk.dd
DOS Partition Table

0ffset Sector: 0

Units are in 512-byte sectors

Slot  Start End Length Description
00: Meta 0000000000 0000000000 0000000001 Primary Table (#0)
0l: ----- 0000000000 0000000062 0000000063 Unallocated

02: 00:00 0000000063 0000096389 0000096327 NTFS (0x07)
03: 00:01 0000096390 0000192779 0000096390 NTFS (0x07)
04: ----- 0000192780 0000192783 0000000004 Unallocated
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Jak latwo zauwazy¢, partycja podstawowa rozpoczyna si¢ w pierwszym sektorze dysku,
a na dysku mozemy wyrézni¢ dwa woluminy — pierwszy rozciaga si¢ od sektora 63 do
sektora 96389, a drugi zajmuje sektory od 96390 do 192779. Ponadto wyniki dziatania
polecenia mm1s jasno wskazuja, ze na dysku, za konicem drugiego woluminu, znajdujg sie
jeszcze cztery, niealokowane, dodatkowe sektory (oprocz standardowej, niealokowanej
przestrzeni o rozmiarze 63 sektorow, znajdujacej si¢ przed pierwszym woluminem dysku).

Kolejng wazng zaleta uzywania polecenia mmls zamiast narzedzi takich jak fdisk jest
to, ze mmls wyswietla offsety poszczegolnych woluminéw w postaci liczby 512-bajtowych
sektorow. Wartos¢ offsetu wskazujacego poczatek woluminu do analizy moze by¢ nastep-
nie bezposrednio przekazana do innych polecen pakietu The Sleuth Kit, dzialajacych na
wyzszych warstwach modelu systemu plikow.

Polecenie mmcat przesyta zawartos¢ wskazanego woluminu na standardowe wyjécie
STDOUT (domyélnie jest to konsola). Mozesz to wykorzysta¢ do pozyskania zawartosci
interesujacego Ci¢ woluminu i jego dalszej analizy przy uzyciu innych narzedzi, ktére nie
potrafig dziata¢ bezposrednio na danej kopii binarnej lub dysku.

Narzedzia warstwy systemu plikéw

Polecenie fsstat wyswietla informacje o systemie plikow. Rodzaje wyswietlanych informacji
moga sie rozni¢ w zaleznoéci od badanego systemu plikow, ale zazwyczaj w wynikach
dzialania tego polecenia znajdziesz takie informacje jak nazwy wolumindw, rozmiar jednostek
danych oraz informacje statystyczne o systemie plikow. Ponizej przedstawiamy przykla-
dowe wyniki dzialania tego polecenia dla systemu plikéw Ext3. Wiecej szczegoétowych in-
formacji na temat analizy systemu plikow Ext3 znajdziesz w rozdziale 5.

user@forensics:~$ fsstat ubnistl.casper-rw.gen3.aff

FILE SYSTEM INFORMATION

File System Type: Ext3

Volume Name:

Volume ID: 9935811771d9768b49417b0b3b881787

Last Written at: Tue Jan 6 10:59:33 2009

Last Checked at: Sun Dec 28 12:37:56 2008

Last Mounted at: Tue Jan 6 10:59:33 2009

Unmounted properly

Last mounted on:

Source 0S: Linux

Dynamic Structure

Compat Features: Journal, Ext Attributes, Resize Inode, Dir Index
InCompat Features: Filetype, Needs Recovery,

Read Only Compat Features: Sparse Super, Has Large Files,
Journal ID: 00

Journal Inode: 8

Jak wida¢ na tym nieco okrojonym przykladzie, wykonanie polecenia fsstat dostarczyto
podstawowych informacji o systemie plikow, w tym danych, ktére moga mie¢ kluczowe
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znaczenie dla prowadzonego dochodzenia, takich jak data i czas ostatniego zapisu czy data
i czas ostatniego zamontowania systemu plikéw. Poza kilkoma informacjami ogélnymi
rodzaj danych wyswietlanych przez polecenie fsstat jest bardzo mocno uzalezniony od typu
badanego systemu plikow. W przypadku systemu plikéw Ext3 polecenie to wyswietla sze-
reg informacji na temat metadanych i innych struktur danych znajdujacych si¢ na dysku:

METADATA INFORMATION

Inode Range: 1 - 38401

Root Directory: 2

Free Inodes: 36976

Orphan Inodes: 35, 20, 17, 16,
CONTENT INFORMATION

Block Range: 0 - 153599
Block Size: 4096
Free Blocks: 85287

Zwrd¢ uwage na fakt, ze jedna z wyswietlanych informacji jest rozmiar bloku danych
wykorzystywany w tym systemie plikow. Jest to niezmiernie wazna i przydatna informa-
cja, zwlaszcza jezeli chcesz wyszukiwac i pozyskiwac informacje z niealokowanych prze-
strzeni dysku.

Narzedzia warstwy jednostek danych

Polecenie b1kstat wyswietla informacje o wskazanej jednostce danych. Ogoélnie rzecz bio-
rac, znajdziesz tutaj status alokacji takiej jednostki danych, cho¢ w przypadku systemdw
plikéw rodziny Ext dodatkowo wy$wietlane sg réwniez informacje o grupie blokéw, do ktdrej
przypisana jest badana jednostka danych.

user@forensics:~$ blkstat ubnistl.casper-rw.gen3.aff 521

Fragment: 521

Allocated

Group: 0

Polecenie b1k1s wyswietla szczegétowe informacje o jednostkach danych, ale moze by¢
réwniez wykorzystywane do pozyskania zawartosci calego niealokowanego obszaru danych
z systemu plikow. Taka mozliwos¢ moze by¢ bardzo uzyteczna na przyklad w sytuacji, kiedy
chcesz wyszukiwac i odzyskiwa¢ dane z niealokowanej przestrzeni dysku. W przykfadzie
przedstawionym ponizej polecenie blkstat zostalo uzyte do pozyskania zawartosci calej,
niealokowanej przestrzeni systemu plikow z binarnego obrazu nosnika danych i zapisania
jej w pliku na dysku.

user@forensics:~§ blkls ubnistl.casper-rw.gen3.aff > ubnistl.casper-rw.gen3.unalloc

user@forensics:~$ 1s -lath ubnistl.casper-rw.gen3.unalloc
-rW-r----- 1 cory eng 331IM Sep 2 20:36 ubnistl.casper-rw.gen3.unalloc
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Wykonanie polecenia bTlkstat powoduje przestanie strumienia danych z niealokowa-
nej przestrzeni systemu plikéw na standardowe wyjscie polecenia (STDOUT). Efekt kon-
cowy takiej operacji jest bardzo zblizony do uzycia polecenia dd do odczytywania i zapi-
sywania okreslonego bloku danych. W kolejnym przykladzie uzyjemy polecenia blkcat do
pozyskania zawartosci bloku danych o numerze 521, ktora nastepnie zostanie wyswietlona
na ekranie za pomocg przegladarki danych binarnych xxd (polecenie to jest czescig pakietu
edytora vim, ktory jest domyslnie instalowany w zdecydowanej wickszoéci dystrybucji
systemu Linux).

user@forensics:~§ blkcat ubnistl.casper-rw.gen3.aff 521 | xxd | head
0000000: 0200 0000 0c00 0102 2e00 0000 0200 0000 .........

0000010: 0c00 0202 2e2e 0000 0bOO 0000 1400 0a02 .........

0000020: 6¢6f 7374 2b66 6f75 6e64 0000 0c00 0000 Tost+found.....

0000030: 1400 0c01 2e77 682e 2e77 682e 6175 6673 ...... wh..wh.aufs
0000040: Olle 0000 1400 0c02 2e77 682e 2e77 682e ......... wh..wh.
0000050: 706c 6ebb 015a 0000 1400 0c02 2e77 682e plnk.Z...... wh.

0000060: 2e77 682e 2e74 6d70 021e 0000 0c00 0402 .wh..tmp.......
0000070: 726f 6673 025a 0000 0c00 0302 6574 6300 rofs.Z..... etc.
0000080: 045a 0000 1000 0502 6364 726f 6d00 0000 .Z...cdrom......
0000090: 031e 0000 0Oc00 0302 7661 7200 013c 0000 ...... var..<..

Polecenie b1kcalc jest wykorzystywane do analizy pliku niealokowanej przestrzeni systemu
plikow, ktory zostal utworzony za pomoca polecenia b1k1s. Dzieki poleceniu b1kcalc mo-
zemy sprawdzi¢, w ktérym miejscu oryginalnego systemu plikéw znajduje si¢ okreslony
blok danych z pliku zawierajacego zrzut niealokowanej przestrzeni systemu plikow. Jest to
bardzo przydatne zwlaszcza w sytuacji, kiedy w pliku zawierajagcym zrzut niealokowanej
przestrzeni systemu plikéw znajdziesz dane istotne dla prowadzonego dochodzenia (ciag
znakow, plik czy inny artefakt) i chcesz odnalez¢ lokalizacje takiego elementu w oryginal-
nym systemie plikow.

Narzedzia warstwy metadanych

Polecenie istat wyswietla informacje o wskazanej strukturze metadanych. W praktyce pole-
cenie to wyswietla wszystkie informacje znajdujace si¢ w danej strukturze metadanych (na
przyklad informacje o wlascicielu, znaczniki daty i czasu, informacje o alokacji blokow itp.).
Jak zwykle rodzaj i ilo¢ wyswietlanych informacji zalezy w duzej mierze od typu badanego
systemu plikéw. Wiecej szczegdtowych informacji na temat poszczegolnych typédw syste-
mow plikéw znajdziesz w kolejnych rozdziatach tej ksigzki.

Ponizej przedstawiamy przyktadowe wyniki dzialania polecenia istat, ktore zostalo
uzyte do wyswietlenia informacji o i-wezle numer 20, znajdujagcym sie¢ w naszym testo-
wym systemie plikow Ext3. W wynikach dzialania mozemy znalez¢ informacje spotykane
w wigkszosci innych systemow plikow, takie jak status alokacji, informacje o wiascicielu, roz-
miarze czy znaczniki daty i czasu. Adresy jednostek danych i-wezlow sg réwniez czesto spoty-
kane, ale rézne systemy plikow wykorzystujg je w rozny sposdb, o czym napiszemy jeszcze
nieco pdznie;j.
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user@forensics:~$ istat ubnistl.casper-rw.gen3.aff 20
inode: 20

Allocated

Group: 0

Generation Id: 96054594

uid / gid: 0 / 0

mode: rrw-r-r—

size: 123600

num of Tinks: 0

Inode Times:

Accessed: Tue Jan 6 10:59:33 2009

File Modified: Wed Jan 7 07:59:47 2009
Inode Modified: Wed Jan 7 07:59:47 2009
Deleted: Wed Dec 31 16:00:17 1969
Direct Blocks:

28680 0 0 0 0 0 0 28681

000000 O 28683

000000 28684 0

000000 28685

Indirect Blocks:

28682

Polecenie i1s wy$wietla struktury metadanych oraz ich zawartos$¢, facznie z osadzo-
nymi znacznikami daty i czasu, informacjami o wlascicielu itp. Jest to jedno z polecen,
ktorego mozesz uzy¢ do utworzenia tak zwanego pliku bodyfile, ktéry za pomoca polecenia
mactime mozesz przekonwertowaé do formatu pozwalajacego na analize zdarzen w osi

czasu (ang. timeline) — patrz podrozdzial ,Inne narzedzia pakietu The Sleuth Kit”. Analiza

zdarzen w osi czasu jest jednym z kluczowych elementéw podczas prowadzenia analizy

$ledczej; wiecej szczegdlowych informacji na ten temat znajdziesz w rozdziale 9.

Jak mozna si¢ tatwo zorientowa¢ po liczbie dostepnych argumentéw wywolania, kazdy
analityk moze dostosowac sposob dziatania polecenia i1s oraz ilos¢ wyswietlanych informacji
do wlasnych potrzeb.

user@forensics:~$ ils
Missing image name

usage: ils [-emOpvV] [-aAlLzZ] [-f fstype] [-i imgtype] [-b dev_sector size]
>[-0 imgoffset] [-s seconds] image [images] [inum[-end]]

-e:
-m:
-0:
-p:

=S

-a:
-A:
-1:
-L:
-z:
-7:

-

Display all inodes
Display output in the mactime format

Display inodes that are unallocated, but were still open (UFS/ExtX only)

Display orphan inodes (unallocated with no file name)
seconds: Time skew of original machine (in seconds)
Allocated inodes

Unallocated inodes

Linked inodes

Unlinked inodes

Unused inodes (ctime is 0)

Used inodes (ctime is not 0)

imgtype: The format of the image file (use
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-b dev_sector size: The size (in bytes) of the device sectors

-f fstype: File system type (use '-f list' for supported types)

-0 imgoffset: The offset of the file system in the image (in sectors)
-v: verbose output to stderr

-V: Display version number

Na przyklad jezeli chcesz wyswietli¢ liste wszystkich i-weztdw, ktdre sg alokowane lub kto-
re byly juz kiedy$ uzyte, mozesz to zrobi¢, dodajac w wierszu wywolania polecenia opcje —a
oraz —Z:

user@forensics:~$ ils -aZ ubnistl.casper-rw.gen3.aff

st_ino|st _alloc|st uid|st gid|st mtime|st atime|st ctime|st crtime|st mode]
st _nlink|st_size

11a]0]0]1230496676|1230496676|1230496676|0[0[0|0
2]al0]0]1231268373|1230496676 | 1231268373 |0|755|15|4096
7]a|0]0]1230496676|1230496676|1230496676|0|600|1|4299210752
8]a]0]0|1230496679|0|1230496679|0|600|1|16777216

11|a|0]0| 1230496676 | 1230496676 | 1230496676 |0|700|2| 16384

12]a|0]0] 1230469846 | 1230469846 | 1231311252 |0]444]19|0
13|a|0|0|1230615881]1225321841|1230615881|0|755]9]4096

Polecenie icat przesyla zawarto$¢ jednostki danych wskazanej przez adres struktury meta-
danych podany jako argument wywotania polecenia. Na przykiad jezeli plik filel.txt wska-
zuje na i-wezet 20, ktory z kolei wskazuje na bloki danych o numerach 30, 31 i 32, to wykona-
nie polecenia icat {plik-obrazu} 20 bedzie mialo taki sam efekt jak wykonanie polecenia
car filel.txt na zamontowanym systemie plikow.

Polecenie ifind wyszukuje strukture metadanych powigzang z podang nazwe pliku lub
strukture metadanych powigzang z jednostka danych o podanym adresie. Na przyklad aby
znalez¢ i-wezel, do ktorego przypisany jest blok danych o numerze 28680, powinienes$ wy-
kona¢ nastepujace polecenie:

user@forensics:~$ ifind -d 28680 ubnistl.casper-rw.gen3.aff
20

Narzedzia warstwy nazw plikow

Polecenie f1s wyswietla liste nazw plikow (skasowanych i alokowanych). Domyslnie polecenie
nie przechodzi przez cala strukture systemu plikow, stad na ekranie pojawi sie tylko zawarto$¢
gltownego katalogu badanego woluminu. Jest to jedno z polecen, ktére mozesz wykorzy-
sta¢ do utworzenia pliku bodyfile, ktory za pomoca polecenia mactime mozesz przekon-
wertowaé do formatu pozwalajgcego na analize zdarzen w osi czasu (ang. timeline) — patrz
podrozdzial ,Inne narzedzia pakietu The Sleuth Kit”. Wykonanie prostego polecenia f1s
{plik-obrazu} spowoduje wyswietlenie na ekranie zawartosci gtéwnego katalogu systemu plikow.

user@forensics:~$ fls ubnistl.casper-rw.gen3.aff
d/d 11: lost+found
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r/r 12: .wh..wh.aufs
d/d 7681: .wh..wh.plnk
d/d 23041: .wh..wh..tmp
d/d 7682: rofs

d/d 23042: etc

d/d 23044: cdrom

d/d 7683: var

d/d 15361: home

d/d 30721: tmp

d/d 30722: 1ib

d/d 15377: usr

d/d 7712: sbin

d/d 13: root

r/r * 35(realloc): .aufs.xino
d/d 38401: $OrphanFiles

Zwr6¢ uwage, ze w wierszu opisujacym plik .aufs.xino znajduje sie symbol gwiazdki —
oznacza to, ze taki plik jest skasowany. Dodatkowo stowo kluczowe realloc oznacza, ze i-wezel
przypisany poczatkowo do tego pliku zostal juz realokowany do innego pliku.

Na stronach podrecznika man polecenia f1s znajdziesz szczegétowy opis szeregu innych
opcji wywolania tego polecenia. Ponizej przedstawiamy zestaw najwazniejszych opcji wy-
korzystywanych w trybie interaktywnym:

-d: Wyswietla tylko skasowane pliki

-1: Wyswietla szczegotowe informacje o plikach (podobnie jak polecenie Is -1)

-m: Wyswietla wyniki w formacie mactime z zachowaniem punktu montowania

-p: Wyswietla petnq sciezke dla kazdego pliku

-r: Wyswietla zawartos¢ podkatalogow

-u: Wyswietla tylko istniejqce pliki

-z: Pozwala na ustawienie strefy czasowej oryginalnego komputera (np. ESTSEDT czy GMT);

Sopcja jest uzyteczna tylko w potqczeniu z opcjq -1
-s liczba_sekund: Przesuniecie czasu dla oryginalnego komputera (w sekundach);
Sopcja jest uzyteczna tylko w polqczeniu z opcjami -1 i -m

Zwrd¢ uwage, ze opcja —z pozwalajaca na zdefiniowanie strefy czasowej nie ma zadnego
znaczenia, jezeli jednoczesnie uzywasz opcji —-m do wygenerowania pliku wejsciowego dla
polecenia mactime; innymi stowy, opcja —z powinna by¢ wykorzystywana tylko wtedy, kiedy
wys$wietlasz informacje na konsoli.

Polecenie ffind wyszukuje nazwy plikow odpowiadajace strukturom metadanych o poda-
nych numerach. Jak pamietasz, za pomocg polecenia ifind odszukali$my i-wezet o nume-
rze 20, przypisany do bloku danych 28680 w naszym testowym binarnym obrazie systemu
plikéw Ext3. Teraz za pomocg polecenia ffind mozemy sprobowa¢ odszukaé nazwe powigza-
nego z tym i-weztem pliku.

user@forensics:~$ ffind ubnistl.casper-rw.gen3.aff 20

File name not found for inode
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Jak wida¢, i-wezel 20 nie jest obecnie powigzany z zadng nazwa pliku — inaczej moéwiac,
jest osierocony (ang. orphaned). Aby zaspokoi¢ ciekawo$é, mozemy sprawdzi¢ réwniez
sasiednie i-wezly.

user@forensics:~$ ffind ubnistl.casper-rw.gen3.aff 19

/root/.pulse-cookie

user@forensics:~$ ffind ubnistl.casper-rw.gen3.aff 21
/root/.synaptic/lock

Inne narzedzia pakietu The Sleuth Kit

Polecenie mactime generuje plik w formacie pozwalajacym na analize zdarzen w osi czasu
na podstawie plikdw wejsciowych przygotowanych za pomocy polecenia i1s i (lub) fls.
Aby wygenerowac plik zawierajacy historie zdarzen w osi czasu, musisz najpierw przygo-
towa¢ odpowiedni plik bodyfile. Jest to prosty plik tekstowy przechowujacy metadane
systemu plikow i nie tylko, zapisany w formacie, w ktérym poszczegdlne pola rekordow sa
od siebie oddzielane symbolem potoku (|), i wykorzystywany jako plik danych wejsciowych
dla polecenia mactime.

user@forensics:~$ ils -em ubnistl.casper-rw.gen3.aff > ubnistl.bodyfile
user@forensics:~$ fls -r -m "/" ubnistl.casper-rw.gen3.aff >> ubnistl.bodyfile

Wykonanie dowolnego z przedstawionych wyzej polecen spowoduje utworzenie pliku
tekstowego, w ktorym kolejne wiersze zawieraja metadane powigzane z poszczeg6lnymi
plikami lub i-wezlami.

md5|file|st ino|st 1s|st uid|st gid|st_size|st atime|st mtime|st ctime|st crtime
0|<ubnistl.casper-rw.gen3.aff-alive-1>
[1]-/=========- |010]0]1230496676|1230496676|1230496676|0
0|<ubnistl.casper-rw.gen3.aff-alive-2>
[2]-/drwxr-xr-x|0|0]4096|1230496676|1231268373|1231268373|0
0|<ubnistl.casper-rw.gen3.aff-alive-3>

3] -/=-mmmm- [0Jofo]o]o[0o
0|<ubnistl.casper-rw.gen3.aff-alive-4>

|4]-/==-m-emo- [0]00[0]0]o|0
0|<ubnistl.casper-rw.gen3.aff-alive-5>

|5]-/=-mmmm- |0Jofo]o]o[oo
0|<ubnistl.casper-rw.gen3.aff-alive-6>

16]-/=-------- [0[ojo[o[o]o]0
0|<ubnistl.casper-rw.gen3.aff-alive-7>

[7]-/rrw=--=---- |0]0]4299210752|1230496676|1230496676|1230496676 |0

0|/Tost+found|11|d/drwx------

|0]0|16384| 1230496676 | 1230496676 | 1230496676 |0
0|/.wh..wh.aufs|12|r/rr—r-r-

[0]0]0] 1230469846 | 1230469846 | 12313112520
0|/.wh..wh.pInk|7681|d/drwx------

|0]0]4096 | 1230469846 | 1230469897 | 1230469897 |0
0]/.wh..wh.pTnk/1162.7709|7709]|r/rrw-r—r—

|0]0|186| 1225322232 | 1225322232 | 1230469866 | 0
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Kiedy budujesz zestawienie zdarzen w osi czasu dla prowadzonego dochodzenia, z pewno-
$cig bedziesz chcial wprowadzi¢ odpowiednie ustawienia strefy czasowej, w ktérej znajdo-
wal sie badany komputer, czy doda¢ kilka innych informacji specyficznych dla danego
systemu plikow. Aby wygenerowa¢ proste zestawienie zdarzen w osi czasu, gdzie poszcze-
golne pola rekordow sg od siebie oddzielone przecinkami (format CSV), mozesz wykona¢
nastepujace polecenie:

user@forensics:~$ mactime -b ubnistl.bodyfile -d > ubnistl.timeline.csv

Dobrze wykonana analiza zdarzen w osi czasu moze by¢ poteznym narzedziem w arsenale
kazdego informatyka $ledczego. Wiecej szczegdtowych informacji na ten temat znajdziesz
w rozdziale 9.

Polecenie sigfind pozwala na wyszukiwanie w obrazach dyskow ciggéw wartoéci hek-
sadecymalnych (sygnatur binarnych), poczawszy od miejsca o podanym offsecie. Po uru-
chomieniu polecenie sigfind rozpoczyna przeszukiwanie zawartoéci obrazu dysku pod
katem wystepowania podanego ciagu wartosci heksadecymalnych i wyswietla offsety
miejsc, w ktdrych takie sygnatury binarne zostaly odnalezione. Polecenie sigfind moze
operowa¢ zaréwno na sektorach, jak i na blokach danych o podanym rozmiarze. Jest to bardzo
uzyteczne zwlaszcza w sytuacji, kiedy poszukujesz sygnatur binarnych w plikach obrazéw
o luznej strukturze danych, takich jak zrzuty zawartosci pamieci operacyjnej komputerdw
czy pliki zawierajace zrzut niealokowanej przestrzeni dysku. Polecenie sigfind moze by¢
przydatne do wyszukiwania plikdw na podstawie ich sygnatur binarnych (takich jak nagtéwki)
i pozwala na zminimalizowanie falszywie pozytywnych trafien, ktére czesto moga zdarzaé
sie w sytuacji, kiedy przeszukujemy takie strumienie danych za pomocg narzedzi podobnych
do polecenia grep.

Sktadnia polecenia sigfind jest bardzo prosta:

sigfind [-b rozmiar] [-o offset] [-t szablon] [-1V] [sygnatura] plik
gdzie

-b rozmiar: rozmiar bloku danych (domysinie 512 bajtow)
-0 offset: offset w bloku danych, wyrazony bajtach, gdzie powinna znajdowac si¢ poszukiwana
S sygnatura (domyslinie 0)

-1: informuje, Ze sygnatura zostata podana w formacie little-endian

-V: wyswietla informacje o wersji

-t szablon: nazwa szablonu struktury danych: dospart, ext2, ext3, fat, hfs, hfs+, ntfs, ufsi, ufs2

Aby zademonstrowaé dzialanie polecenia sigfind, uzyjemy go do odszukania (przy-
najmniej czgsciowo) plikéw PDF znajdujacych si¢ w naszym testowym obrazie systemu
plikow Ext3. Pliki dokumentéw zapisanych w formacie PDF rozpoczynaja si¢ od ciagu
znakow %PDF. Jezeli zamienimy taki cigg znakoéw ASCII na ich szesnastkowg reprezentacje,
otrzymamy nastepujacy ciag wartoéci heksadecymalnych: 25 50 44 46. Teraz, korzystajac
z polecenia sigfind, bedziemy poszukiwa¢ takiej sygnatury na poczatku kazdego bloku da-
nych w obrazie dysku (rozmiar blokéw danych w naszym obrazie odszukalismy juz wczesniej
za pomocg polecenia fsstat).
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user@forensics:~$ sigfind -b 4096 25504446 ubnistl.casper-rw.gen3.aff
Block size: 4096 Offset: 0 Signature: 25504446

Block: 722 (-)

Block: 1488 (+766)

Block: 1541 (+53)

Block: 1870 (+329)

Block: 82913 (+81043)

Polecenie wyswietla offset w obrazie dysku, wyrazony w liczbie blokéw, gdzie znaleziona
zostala poszukiwana sygnatura, oraz offset liczony od poprzedniego trafienia (podany w na-
wiasach). Polecenie sigfind posiada réwniez szereg wbudowanych szablonéw struktur da-
nych, co znakomicie utatwia identyfikacje utraconych partycji i innych struktur systemu plikow.

Polecenie hfind pozwala na wyszukiwanie wartosci funkgji skrétu w bazie danych za-
wierajacej liste wartoéci funkcji skrotow. Takie rozwigzanie jest znacznie szybsze niz wy-
szukiwanie haszy w pliku tekstowym za pomoca polecenia grep.

Polecenie sorter wyodrebnia i sortuje pliki wedtug kategorii okreslonych poprzez analize
ich zawartoéci. Za pomoca tego polecenia mozesz rdwniez sprawdza¢, czy wartosci skrotu
poszczegdlnych plikow znajduja si¢ w okreslonej bazie danych, oraz weryfikowac, czy roz-
szerzenia poszczegolnych plikéw odpowiadajg ich rzeczywistej zawartosci.

Ostatnie polecenie z tej kategorii, srch_strings, to po prostu samodzielna wersja polecenia
strings stanowiacego cze$¢ pakietu GNU binutils. Polecenie to zostalo dotaczone do pa-
kietu The Sleuth Kit po to, aby zapewni¢ mu mozliwos¢ wyszukiwania ciggdw znakdéw bez
konieczno$ci uprzedniego instalowania calego pakietu binutils (co prawda ma to znaczenie
tylko w systemach, w ktérych pakiet binutils nie jest instalowany domysélnie).

Narzedzia warstwy pliku obrazu

Plik obrazu nosnika danych mozemy traktowa¢ jako swego rodzaju nowg warstwe poérednig,
zastepujacg w naszym modelu warstwe dysku. Ze wzgledu na fakt, Ze warstwa pliku obrazu
nosnika danych jest budowana przez analityka, raczej nie powinni$my si¢ tutaj spodziewac
obecnoéci artefaktow istotnych dla prowadzonego dochodzenia. Warto jednak zaznaczy¢,
ze w przypadku kilku formatéw konteneréw binarnych obrazéw dyskéw mozesz réwniez
i tutaj znalez¢ kilka interesujacych informacji.

Polecenie img_stat wy$wietla informacje o formacie, w jakim zapisany zostal dany binarny
obraz nosnika danych, Iacznie z informacjami o wartosciach funkcji skrétu oraz innych
metadanych zapisanych w obrazie (o ile oczywiScie w danym formacie sg one dostgpne).
W zasadzie polecenie to ma zastosowanie tylko w przypadku plikéw konteneréw obrazéw
binarnych. Ponizej przedstawiamy wyniki dzialania polecenia img_stat dla naszego testowego
obrazu systemu plikéw Ext3.

user@forensics:~$ img_stat ubnistl.casper-rw.gen3.aff
IMAGE FILE INFORMATION

Image Type: AFF
Size in bytes: 629145600
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MD5: 717f6be298748ee7d6ce3edb9ed63459

SHAL: 61bcd153fc91e680791aa39455688eab946c4b7
Creator: afconvert

Image GID: 25817565F05DFD8CAEC5CFC6B1FAB45
Acquisition Date: 2009-01-28 20:39:30

AFFLib Version: "3.3.5"

Polecenie img_cat przesyta zawarto$¢ pliku obrazu na standardowe wyjscie STDOUT.
Jest to bardzo wygodny sposdb na dokonanie konwersji zawartosci kontenera binarnego obra-
zu no$nika danych na obraz typu RAW.

Narzedzia warstwy dziennika systemu plikow

Bardzo wiele wspdlczesnych systeméw plikéw wyposazonych jest w tzw. mechanizm ksiego-
wania transakeji, czyli inaczej méwiac, dzienniki, w ktérych przed zapisaniem na dysk
rejestrowane s3 wszystkie zmiany dokonywane w systemie plikow. Dzieki takiemu rozwigza-
niu znaczgco zmniejsza si¢ prawdopodobienstwo utraty danych w wyniku na przykltad
utraty zasilania — jezeli utrata zasilania nastgpila w trakcie zapisu, to informacje zareje-
strowane w dzienniku zostana po przywroceniu zasilania wykorzystane do dokonczenia
operacji i zapewnienia spojnosci danych w systemie plikow. Biorac zatem pod uwage specyfike
dzialania takiego dziennika, nietrudno zauwazy¢, ze moga si¢ w nim znajdowaé informacje,
ktérych prézno by szukaé w innych miejscach aktywnego systemu plikow.

Polecenie j1s wyswietla wszystkie rekordy i wpisy dziennika systemu plikow, a polecenie
jcat przesyla zawartos¢ wskazanego bloku dziennika na standardowe wyjscie STDOUT.
Informacje zawarte w dziennikach sg silnie uzaleznione od typu systemu plikow; wiecej szcze-
gbélowych informacji na ten temat znajdziesz w podrozdziatach poswieconych poszczegol-
nym rodzajom systemoéw plikow w dalszej czesci ksigzki.

PODZIAL NA PARTYCJE | KONFIGURACJA DYSKOW

Wspolczednie stosowane sg dwa gtéwne schematy podzialu dyskéw na partycje: MBR (Master
Boot Record) oraz GPT (GUID Partition Table). Schemat GPT zostal opracowany jako na-
stepca starzejacego sie schematu MBR. Partycjonowanie metodag MBR pozwalato na utwo-
rzenie jedynie czterech partycji podstawowych (ang. primary partitions) oraz wykorzysty-
wanie dyskow o pojemnosci maksymalnie 2 TB, a przeciez obecnie dyski o wiekszych
pojemnosciach spotykane sa coraz czesciej. Format GPT pozwala na wykorzystywanie
dyskéw o pojemnosciach maksymalnie 8 ZB' i tworzenie do 128 partycji (nie mowiac juz
o wielu innych usprawnieniach). W wiekszosci przypadkéw tablice partycji nie zawierajg
praktycznie zadnych informacji, ktére mialyby jakies$ znaczenie dla prowadzonego dochodze-
nia. Analiza $ledcza tablicy partycji sprowadza sie zazwyczaj tylko do pozyskiwania danych
niezbednych do odtworzenia utraconych, uszkodzonych lub celowo usunietych partycji.

! ZB — zettabaijt, czyli 10* bajtow; dla poréwnania 1 TB to 10'2 bajtéw — przyp. tum.
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Identyfikacja i odtwarzanie partycji

Identyfikacja usunietych lub utraconych w inny sposéb partycji moze by¢ przeprowadzo-
na za pomocg polecenia sigfind, o ktérym pisaliémy juz wczesniej. Narzedzie to posiada
wbudowany szereg predefiniowanych szablonéw struktur danych, ktére mozesz wykorzystaé
do wyszukiwania i identyfikacji nagtéwkow tablic partycji czy systeméw plikow. Aby sie o tym
przekona¢, mozemy uzy¢ obrazu testowego numer 10 z projektu Digital Forensics Tool
Testing Image (http://dftt.sourceforge.net/test10/index.html). Szablon dospart pozwala na wy-
szukiwanie sygnatury skladajacej sie z dwoch bajtéw o wartoéciach 55 AA (hex) w ostatnich
bajtach kazdego sektora, co stanowi strukture charakterystyczng dla partycji MBR.

user@ubuntu:~/10-ntfs-autodetect$ sigfind -t dospart 10-ntfsautodetect/
>10-ntfs-disk.dd

Block size: 512 Offset: 510 Signature: 55AA

Block: 0 (-)

Block: 63 (+63)

Block: 96389 (+96326)

Block: 96390 (+1)

Teraz mozemy poréwnac otrzymane wyniki z wynikami dziatania polecenia mmis dla
tego samego obrazu dysku:
DOS Partition Table

0ffset Sector: 0
Units are in 512-byte sectors

STot  Start End Length Description
00: Meta 0000000000 0000000000 0000000001 Primary Table (#0)
01l: ----- 0000000000 0000000062 0000000063 Unallocated

02: 00:00 0000000063 0000096389 0000096327 NTFS (0x07)

03: 00:01 0000096390 0000192779 0000096390 NTFS (0x07)

04: ----- 0000192780 0000192783 0000000004 Unallocated

Widzimy, ze polecenie sigfind zlokalizowalo sygnature 0x55AA w sektorze rozrucho-
wym (0), na poczatku i na koncu pierwszego woluminu (sektory 63 i 96389) oraz na poczatku
kolejnego woluminu (sektor 96390).

UWAGA )
INNE SCHEMATY PARTYCJONOWANIA DYSKOW

Pakiet The Sleuth Kit potrafi rdwniez rozpoznawa¢ dwa inne schematy tworzenia woluminéw:
slices firmy Sun, wykorzystywany przez system operacyjny Solaris, oraz disklabels, wykorzystywany
w systemach operacyjnych bazujacych na systemie BSD. W naszej ksigzce nie bedziemy sie
zajmowac analizg takich systemow plikow, powinienes$ jednak pamietac, ze w razie potrzeby
mozesz do ich analizy uzywac pakietu The Sleuth Kit.

Warto tutaj wspomnie¢, Ze do odtwarzania partycji utraconych na skutek probleméw
z dyskiem czy mniej lub bardziej $wiadomego dziatania uzytkownika mozesz uzy¢ znakomite-
go programu TestDisk, ktorego autorem jest Christopher Grenier (patrz strona internetowa
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http://www.cgsecurity.org/). Program obstuguje zaréwno surowe obrazy dyskow typu RAW,
jak i pliki konteneréw zapisane w formacie Expert Witness/EQ, wykorzystywane przez pa-
kiet EnCase. Na stronie internetowej CGSecurity znajdziesz doskonala dokumentacje catego
pakietu. Program TestDisk mozesz zainstalowaé w systemie Ubuntu za pomocg polecenia
apt-get. Na stronie CGSecurity znajdziesz réwniez kod zrédlowy programu oraz prekompi-
lowane pakiety dla systeméw DOS, Windows, OS X oraz Linux.

Macierze RAID

Macierze RAID (Redundant Array of Inexpensive Disks) grupuja wiele dyskow fizycznych

w jedna logiczng cato$¢, tworzac niskopoziomowe powiazania pomiedzy poszczegdlnymi

dyskami i prezentujac je dla systemu operacyjnego w postaci pojedynczego, duzego urzadzenia

logicznego.
Istnieje kilka podstawowych rodzajéw macierzy RAID:

o RAID 0 — w takiej macierzy dwa lub wiecej dyskow fizycznych taczy si¢ na poziomie
»przeplatanych” blokéw danych. Przyktadowo: jezeli mamy dwa dyski, 0 i 1, blok A
zostanie zapisany na dysku 0, blok B ma dysku 1, kolejny blok na dysku 0 i tak dale;j.
Takie rozwigzanie przyspiesza zapisywanie i odczytywanie danych i umozliwia wyko-
rzystanie calej przestrzeni dyskow na dane, ale w zamian zwieksza podatno$¢ na awarie
i utrate danych, gdyz w takiej sytuacji utrata jednego dysku oznacza utrate potowy za-
pisanych blokéw danych.

* RAID 1 — taka macierz to pewne przeciwienstwo macierzy RAID 0. Poszczegdlne
bloki danych sg zapisywane réwnolegle na dwéch ,lustrzanych” dyskach jednoczesnie.
Takie rozwigzanie przyspiesza zapisywanie i odczytywanie danych, zwieksza odpornosé¢
na awarie, ale jednoczeénie redukuje efektywng pojemnos¢ macierzy do potowy catkowitej
fizycznej pojemnosci uzytych dyskow.

» RAID 5 — macierz w takiej konfiguracji wymaga uzycia co najmniej trzech dyskéw. Kon-
troler takiej macierzy dzieli bloki danych i zapisuje poszczegdlne fragmenty na wszyst-
kich dyskach macierzy, po czym oblicza specjalng sume kontrolng (ang. parity block)
kazdego bloku danych i réwniez fragmentuje ja, zapisujac po kolei na wszystkich dyskach
macierzy. Dzigki kontroli parzysto$ci zawarto$¢ uszkodzonego dysku moze by¢ odtwo-
rzona na nowym dysku bez utraty danych.

Oprocz wymienionych wyzej podstawowych rodzajow macierzy RAID istnieje rowniez
kilka innych, hybrydowych konfiguracji, taczacych ze sobg funkcjonalnoé¢ dwéch wybranych
podstawowych konfiguracji. Na przyktad RAID 50 (lub jak kto woli, 5+0) to potaczenie
dwoch macierzy RAID 5 zapisywanych na ,,przeplatanych” dyskach macierzy RAID 0.

Pakiet The Sleuth Kit nie posiada zadnych wbudowanych mechanizméw pozwalaja-
cych na obstuge macierzy RAID. W rozdziale 9. przedstawimy pakiet PyFLAG, w ktérym
znajdziesz narzedzie o nazwie raid_guess.py, umozliwiajace rekonstrukcje macierzy RAID
na podstawie istniejacego zestawu obrazéw dyskéw skladowych [3]. Jezeli musisz utworzyé
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obraz macierzy, to najlepszym rozwigzaniem bedzie skorzystanie z oryginalnej konfigura-
cji sprzetowej (o ile jest to oczywiscie mozliwe). Pamietaj, Ze istnieje bardzo wiele réznych
implementacji macierzy RAID i odtwarzanie ich logicznej struktury wylgcznie na podsta-
wie obrazow dyskow moze by¢ nie lada wyzwaniem.

KONTENERY SPECJALNE

Oprocz systemoéw plikow rezydujacych w woluminach na dyskach fizycznych mozesz réwniez
napotkac¢ systemy plikéw w innych kontenerach. Jednym z dobrych przyktadéw moga by¢
kontenery DMG wykorzystywane w systemie Mac OS X, o ktérych wspominaliémy nieco
wczesniej w tym rozdziale. W praktyce najczesciej mozesz spotka¢ sie z dwoma innymi
rodzajami konteneréw, ktorymi sa obrazy dyskéw maszyn wirtualnych oraz kontenery
obrazow binarnych wykorzystywane przez aplikacje $ledcze.

Obrazy dyskéw maszyn wirtualnych

Aplikacje wirtualizacyjne, takie jak VMWare, VirtualBox, Virtual PC czy QEMU, pozwalaja
uzytkownikom na uruchamianie na swoich komputerach maszyn wirtualnych czesto dzialaja-
cych pod kontrolg innych systeméw operacyjnych niz system gospodarza. Generalnie
rzecz biorac, systemy plikow wykorzystywane przez maszyny wirtualne majg posta¢ wirtual-
nych obrazéw dyskéw — inaczej moéwiac, sg to specjalne kontenery, ktére dla oprogra-
mowania wirtualizacyjnego sa ,,widziane” jako dyski fizyczne. Skoro zatem takie kontene-
ry spelniaja role dyskéw dla maszyn wirtualnych, to réwnie dobrze i my mozemy uzy¢ ich
jako binarnych obrazéow dyskow, ktore mozemy poddawac analizie $ledczej, i pozyskiwaé
z nich artefakty. Najpopularniejszym obecnie formatem dyskéw wirtualnych jest VMDK,
wykorzystywany przez oprogramowanie wirtualizacyjne firmy VMWare.

Dyski wirtualne VMWare s3 definiowane za pomocg specjalnego pliku deskryptora
(ang. descriptor file), w ktorym zapisana jest konfiguracja pliku lub plikéw tworzacych dany
dysk wirtualny oraz specyfikacja tego dysku dla maszyny wirtualnej. Dysk wirtualny skla-
da si¢ z pliku bazowego (lub wielu plikéw w sytuacji, kiedy zostal utworzony z szeregu plikow
skladowych o rozmiarze 2 GB kazdy). W miare jak uzytkownicy tworzg kolejne migawki
maszyny wirtualnej, tworzone s3 specjalne pliki réznicowe, zawierajace opis danych, ktére zo-
staly zmienione w stosunku do pliku bazowego, oraz kolejne pliki deskryptoréw, zawierajace
informacje o pliku bazowym i plikach réznicowych wchodzacych w sktad danej migawki.

Pelng specyfikacje plikéw VMDK mozesz znalez¢ w dokumencie PDF na stronie interne-
towej firmy VMWare, pod adresem http://www.vmware.com/app/vmdk/?src=vmdk.

Biblioteka AFFLib posiada wbudowane mechanizmy obstugi konteneréw VMDXK, stad pa-
kiet The Sleuth Kit potrafi zaimportowa¢ je do wiasnych potrzeb (o ile oczywiscie zostal
skompilowany z obstuga tej biblioteki). Wszystkie narzedzia z pakietu The Sleuth Kit moga
pracowaé z kontenerami VMDK po dodaniu w wierszu wywolania specjalnej opcji (-1),
wlaczajacej mechanizmy biblioteki AFFLib.
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WSKAZOWKA ) '
TWORZENIE KONTENEROW VMDK Z OBRAZOW TYPU RAW

W niektérych sytuacjach uzytecznym rozwigzaniem moze by¢ mozliwos¢ uruchomienia obrazu
typu RAW bezposrednio w maszynie wirtualnej. Obecnie istnieja co najmniej dwa projekty
udostepniajgce taka funkcjonalnosé. LiveView (http://liveview.sourceforge.net/) to aplikacja
wyposazona w graficzny interfejs uzytkownika, przeznaczona dla systemu Windows (i w ograniczonym
zakresie dziatajaca rowniez w systemie Linux), ktéra na podstawie binarnego obrazu typu RAW
tworzy wszystkie pliki niezbedne do uruchomienia systemu zawartego w takim obrazie w maszynie
wirtualnej VMWare.

Drugim rozwigzaniem jest pakiet Raw2VMDK (https://github.com/Zapotek/raw2vmdk), ktdry
obecnie nie jest juz rozwijany. Jest to wywotywane z wiersza polecen narzedzie napisane w jezyku
Java, ktore tworzy plik VMDK powigzany z oryginalnym obrazem typu RAW. Po dokonaniu takiej
»konwersji” utworzony plik VMDK mozesz wykorzystywaé na wiele sposobéw, na przyktad
mozesz go dotgczy¢ jako dysk tylko do odczytu do dowolnej istniejgcej maszyny wirtualne;j.

UWAGA )
INNE FORMATY DYSKOW WIRTUALNYCH

Cho¢ VMDK jest najpopularniejszym obecnie formatem dysku wirtualnego, to oczywiscie oprécz
niego mozesz spotkac¢ réwniez inne formaty, takie jak na przyktad:

VDI — to format dysku wirtualnego wykorzystywanego przez pakiet VirtualBox firmy Sun
(oprogramowanie typu open source).

VHD — to format wykorzystywany przez pakiet Virtual PC firmy Microsoft oraz mechanizmy
wirtualizacyjne ,wbudowane” w systemy Windows 7 oraz Windows Server 2008

QCOW2 — to format dysku wirtualnego wykorzystywany przez pakiet projektu QEMU
(oprogramowanie typu open source).

Oczywiscie w razie potrzeby dyski wirtualne zapisane w takich formatach moga zosta¢
przekonwertowane do formatu VMDK czy nawet do postaci obrazu typu RAW. Mozesz to zrobic¢
na przyktad za pomocg polecenia gemu-img wchodzacego w skfad pakietu QEMU czy tez
polecenia vboxmanage z pakietu VirtualBox.

Kontenery obrazéw binarnych

Do tej pory juz calkiem sporo pracowali$my z obrazami dyskow zapisanymi w specjalnych
plikach konteneréw wykorzystywanych przez oprogramowanie $ledcze, ale tak naprawde
jeszcze nie do konca wyjasnili$my, czym sg takie pliki. Ogdlnie rzecz biorac, kontenery ob-
razé6w binarnych przeznaczone do zastosowan $ledczych w poréwnaniu z obrazami typu
RAW posiadajg znacznie bardziej rozbudowang funkcjonalno$¢. Oprécz kopii binarnej
nos$nika danych w kontenerach takich stosowane sg rozne rozwigzania pozwalajace na spraw-
dzanie integralnoéci zawartosci kontenera, zapisanie informacji dodatkowych o prowa-
dzonym dochodzeniu, a takze skompresowanie i czesto zaszyfrowanie zawartosci konte-
nera. Oczywiscie takie operacje mozemy réwniez wykona¢ na surowym obrazie binarnym
typu RAW. Zasadnicza roznica polega jednak na tym, ze w przypadku kontenera takie
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mechanizmy s3 juz od razu wbudowane w jego format, co zwalnia analityka z koniecznoéci
kazdorazowego wykonywania takich operacji na surowym obrazie dysku i poswiecania
duzej iloéci dodatkowego czasu na upewnianie sie, ze integralno$¢ dowodowa obrazu typu
RAW pozostala nienaruszona przez caly czas prowadzenia dochodzenia.

Format EWF/E01

Najpowszechniej spotykanym rodzajem kontenera binarnych obrazéw dyskéw przeznaczone-
go do zastosowan $ledczych jest format EWF (Expert Witness Format), czasami nazywany
rowniez formatem EO1 z racji domy$lnego rozszerzenia nazw plikéw. Format E01 jest wy-
korzystywany w popularnym pakiecie §ledczym EnCase firmy Guidance Software. Warto
tutaj jednak zauwazy¢, ze specyfikacja tego formatu nie jest otwarta, a firma Guidance Software
ma tendencje do wprowadzania do niego pewnych zmian wraz z wypuszczaniem na rynek
kolejnych edycji pakietu EnCase. Nie zmienia to jednak w niczym faktu, ze biblioteka LILEWF
posiada wbudowang obstuge praktycznie wszystkich wariantéw plikow obrazéw genero-
wanych przez rozne wersje pakietu EnCase.

Dokumentacja formatu EWF zostata poczatkowo udostepniona przez jego autora Andy’ego
Rosena z firmy ASRData i rozszerzona przez Joachima Metza podczas jego prac nad projek-
tem LibEWF [4]. Format EWF wspiera kompresje danych, obrazy wieloplikowe (dzielone)
i pozwala na zapisywanie w strukturze nagtéwka pierwszego segmentu pliku kontenera
dodatkowych metadanych (dane analityka, informacje o prowadzonej sprawie czy wartosci
funkeji skrétu MD5 lub SHA1 obrazu binarnego). Jezeli jeste$ blizej zainteresowany pozna-
niem wewnetrznej struktury formatu EWF, powinienes siggna¢ do jednego z opisanych wyzej
zrodet.

Format AFF

Format AFF (Advanced Forensics Format) to format typu open source przeznaczony do prze-

chowywania binarnych obrazéw dyskéw wraz z odpowiednimi metadanymi. Obstuga formatu

AFF zostala zaimplementowana w bibliotece LibAFF, o ktorej juz pisalismy wczeéniej. Pa-

kiet The Sleuth Kit wykorzystuje te biblioteke do obstugi konteneréw obrazéw zapisanych

w formacie AFF. Obrazy zapisane w tym formacie mogg by¢ kompresowane, szyfrowane

i podpisywane cyfrowo. Interesujaca cecha formatu AFF jest to, ze zawarto$¢ metadanych

zapisanych w obrazie dysku moze by¢ rozszerzana — dodatkowe informacje istotne dla

prowadzonego dochodzenia mogg by¢ zapisywane bezposrednio w pliku kontenera.
Obrazy w formacie AFF moga by¢ zapisywane w trzech réznych wariantach:

o AFF — jest to domy$lny format kontenera AFF, sktada si¢ z pojedynczego pliku zawieraja-
cego zardwno binarng kopi¢ nosnika danych, jak i metadane opisujace dang sprawe.

o AFD — w tej wersji metadane réwniez sg zapisywane w kontenerze, ktory moze by¢ po-
dzielony na wiele plikéw o staltym rozmiarze. Takie rozwigzanie moze by¢ bardzo uzy-
teczne w sytuacji, kiedy musimy przenie$¢ obraz dysku do innego systemu, majgc do
dyspozycji nosniki pamieci masowej o ograniczonych rozmiarach.
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o AFM — w tym formacie kontenera binarny obraz dysku zapisany jest w jednym, duzym
pliku, ale opisujace go metadane sg przechowywane w osobnym pliku.

HASZOWANIE

Jedna z kluczowych operacji czesto wykonywanych na réznych etapach dochodzenia jest
obliczanie wartosci kryptograficznej funkgji skrétu réznych obiektéw, czyli inaczej moéwigc,
haszowanie (ang. hashing). Kryptograficzna funkcja haszujaca pobiera na wejéciu strumien
danych (na przyklad zawarto$¢ pliku) i po dokonaniu skomplikowanych obliczen zwraca wy-
nik w postaci unikatowego ciggu znakéw o statej dlugosci. Do najpopularniejszych algoryt-
moéw haszujacych nalezg MD5 i SHAL. Algorytm MD5 generuje wartosci o rozmiarze 128 bi-
tow, a wyniki dziatania algorytmu SHA1 maja 160 bitow. Istnieja rowniez inne, bardziej zlozone
algorytmy obliczania funkcji SHA, ktore zwracajg wartoéci o dtugosciach 256 bitow (SHA256)
oraz 512 bitow (SHA512).

Najwigkszg zaleta funkeji haszujacych jest to, ze zmiana nawet jednego bitu w strumieniu
danych wejsciowych powoduje wygenerowanie zupelnie innej wartosci funkgji skrétu.
Biorac pod uwage te szczegdlng wlasciwos¢, nietrudno sobie wyobrazi¢ jedno z ich podstawo-
wych zastosowan w informatyce $ledczej — weryfikacje integralnosci cyfrowego materiatu do-
wodowego. Wartos¢ funkeji skrétu obliczona dla oryginalnego, cyfrowego materialu dowo-
dowego (np. zawartosci dysku) moze by¢ poréwnana z wartoécig funkeji skrotu obliczong
dla binarnego obrazu takiego no$nika — jezeli te dwie wartosci beda takie same, oznacza
to, ze zawartos$¢ dysku i jego binarnego obrazu sg identyczne. Oprocz tego obliczenie wartosci
funkgcji skrétu binarnego obrazu no$nika danych po zakonczeniu analizy $ledczej moze
dodatkowo wykaza¢, ze w czasie przeprowadzania ekspertyzy analityk w Zaden sposob nie
zmienil jego zawartosci.

Inne wilasciwosci funkcji haszujacych powoduja, Ze maja one szereg kolejnych zastosowan
w informatyce $ledczej. Poniewaz warto$¢ funkcji skrotu jest obliczana na podstawie za-
wartosci pliku, poréwnywanie obliczonych wartoéci skrotow dla réznych plikéw moze
pomoéc w odnalezieniu kopii takich samych plikéw o zmienionych nazwach czy w usunieciu
dobrze znanych plikéw (na przyktad systemowych) z listy plikéw przeznaczonych do szcze-
gbélowej analizy. Oprocz tego wartosci skrotéw plikow moga by¢ wykorzystywane do wy-
szukiwania takich plikow na dysku bez koniecznosci analizy ich zawartosci i bez wzgledu
na zmiany dokonane w metadanych opisujacych takie pliki w systemie plikow.

Programy obliczajace wartosci funkgji skrétu dla popularnych algorytmow, takich jak
MD5 czy SHA*, mozna znalez¢ praktycznie na wszystkich platformach. Do prostego oblicza-
nia wartoéci funkeji skrétu pojedynczych plikéw mozesz wykorzystaé polecenia md5sum czy
shalsum, dostepne praktycznie we wszystkich dystrybucjach systemu Linux, jednak uzy-
wanie takich programéw do przygotowania listy wartosci funkgji skrotu dla wielu plikéw
czy plikow zagniezdzonych w zlozonej strukturze podkatalogéw moze by¢ zajeciem niezwykle
zmudnym i niewdzigcznym. Aby rozwigzaé ten problem, Jesse Kornblum utworzyt dwa re-
welacyjne narzedzia: md5deep oraz hashdeep.
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Pakiet md5deep sktada sie z szeregu narzedzi obliczajacych wartoéci funkgji skrétu dla
wszystkich plikow i folderéw znajdujacych si¢ w podanym katalogu. Sposéb prezentacji
wynikow dziatania moze by¢ dostosowywany do biezacych potrzeb uzytkownika. Narzedzia
wchodzace w sklad pakietu pozwalaja na obliczanie funkcji skrotu wedlug wszystkich naj-
popularniejszych algorytméw haszowania, takich jak MD5, SHA* i innych. Pakiet hashdeep to
nieco nowsze i bardziej zaawansowane narzedzie pozwalajace na przeprowadzanie audy-
tow plikéw opartych na wartosciach funkcji skrétu. Program pozwala na wygenerowanie
bazowych wartosci funkcji skrotéw dla danego zestawu plikéw i nastepnie raportowanie
podczas kolejnych przebiegéw haszowania wszystkich wykrytych zmian, takich jak pliki, ktore
zostaly usuniete, pliki, ktorych zawarto$¢ zostala zmodyfikowana, pliki, ktére zostaly
przeniesione z jednej lokalizacji do innej, czy wreszcie pliki nowe, ktdrych nie bylo w oryginal-
nym, bazowym zestawie plikow. Wiecej szczegétowych informacji na temat sktadni po-
szczegdlnych polecen, obstugiwanych algorytmoéw haszowania i sposobu ich uzycia znaj-
dziesz na stronie internetowej projektu md5deep. Znajdziesz tam réwniez kod Zrédlowy
pakietow oraz prekompilowane pliki binarne dla systemu Windows [5].

Jak juz wspominaliémy wcze$niej, fakt, ze zmiana nawet jednego bita danych w strumieniu
wejsciowym powoduje wygenerowanie zupelnie réznej wartosci funkeji skrétu, jest jedna
z najbardziej pozadanych wlasciwosci tego mechanizmu, pozwalajacych na weryfikacje za-
wartoéci oraz integralnosci cyfrowego materialu dowodowego. Jezeli jednak bedziesz chciat
wykaza¢, ze dwa pliki sg bardzo do siebie podobne, ale jednak nie identyczne, to standardo-
wa funkcja skrotu okaze si¢ w takiej sytuacji bezuzyteczna — za pomocsg funkgji haszujace;j
mozesz wykazacé, ze pliki sg rozne, ale nie bedziesz wiedzial, jak bardzo si¢ od siebie roznia.
Jesse Kornblum opracowal rozwigzanie rowniez i tego problemu, tworzac pakiet o nazwie
ssdeep, ktory przeprowadza tzw. haszowanie rozmyte. Mowiac w uproszczeniu, program
ssdeep najpierw dzieli plik wejsciowy na szereg blokéw danych, nastepnie oblicza wartosci
funkgji skrétu dla poszczegdlnych fragmentdw i na koniec uzywa utworzonej w ten sposob li-
sty skrotéw do okreslenia podobienstwa dwoch plikéw. Rozmiar okna haszowania (czyli
inaczej moéwiac, rozmiar blokdéw danych, na jakie dzielony jest plik wejsciowy) moze by¢
ustalany przez uzytkownika.

Sposéb dzialania polecenia ssdeep przedstawimy na przyktadzie ponizej. Aby przygo-
towa¢ dane wejsciowe, utworzylismy plik o nazwie loremI.txt zawierajacy akapit tekstu
oraz plik o nazwie lorem2.txt zawierajacy dokladnie taki sam tekst, z tym ze pierwsze stowo
tekstu zostalo zapisane z wielkiej litery. Jak si¢ mozna bylo spodziewal, proste wartosci
funkcji skrotu MD5 obu plikéw znaczaco roznia si¢ od siebie:

MD5 (loreml.txt)
MD5 (Torem2.txt)

ea4884844ddbbcdcb5aa7a95d19815a2
9909552a79ed968a336ca3b9e96acabb

Teraz mozemy rozpocza¢ obliczanie warto$ci rozmytych funkcji skrétu. Aby to zrobid,
wystarczy wywola¢ polecenie ssdeep bez zadnych opcji, podajac jedynie jako argumenty
wywolania nazwy obu plikow.
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ssdeep,l.1--bTocksize:hash:hash,filename

24 :FPYOEMR7S1PYzvH6juMtTtqULiveqrTFIoCPddBjMxiAyejao:
9YfQ7qYzabMdtiHrTKoCddBQxiwd," /home/cory/ssdeep-test/Toreml.txt"

24:TPYOEMR7STPYzvH6juMtTtqULiveqrTFIoCPddBjMxiAyejao:
dYfQ7qYzabMdtiHrTKoCddBQxiwd," /home/cory/ssdeep-test/Torem2.txt"

Poprzez proste, wizualne poréwnanie otrzymanych wartoéci rozmytych funkeji skrétu
mozemy sie zorientowacé, ze oba pliki sg niemal identyczne, z wyjgtkiem pierwszego bloku,
gdzie dokonalismy modyfikacji. Zamiast tego mozemy réwniez uruchomi¢ program ssdeep
w trybie analizy katalogu, w ktérym program dokona pordéwnania zawartoéci wszystkich
plikéw znajdujacych si¢ w podanym katalogu. Aby to zrobi¢, powiniene$ wywola¢ polece-
nie ssdeep z opcja —d, tak jak to zostato przedstawione ponize;j:

user@ubuntu:~/ssdeep-test$ ssdeep -d *
/home/user/ssdeep-test/lorem2.txt matches /home/user/ssdeeptest/Toreml.txt (99)

Petng dokumentacje programu wraz z kodem zrédtowym oraz prekompilowanymi
plikami instalacyjnymi dla systemu Windows znajdziesz na stronie projektu ssdeep [7].

UWAGA
KOLIZJE W ALGORYTMACH HASZOWANIA

W ciggu kilku ostatnich lat w literaturze fachowej pojawity sie doniesienia o przeprowadzeniu
kilku udanych atakoéw na algorytm MD5, w trakcie ktérych dzieki zastosowaniu bardzo
wyrafinowanego aparatu kryptologicznego badacze byli w stanie utworzy¢ dwa pliki o réznej
zawartosci, dla ktérych algorytm MD5 generowat identyczng wartos¢ funkcji skrétu. Warto
jednak zauwazyc¢, ze wszystkie upublicznione do tej pory ataki polegaty na probach wygenerowania
kolizji MD5 w sytuacji, gdy strona atakujgca posiada petng kontrole nad obydwoma plikami
biorgcymi udziat w kolizji i moze odpowiednio dostosowywac ich zawartos¢. Taki scenariusz
nie znajduje zastosowania w zdecydowanej wiekszosci sytuacji, w ktérych analityk prowadzacy
dochodzenie uzywa funkcji haszujacych do weryfikacji integralnosci cyfrowego materiatu
dowodowego, poréwnywania z bazg wartosci skrétéw znanych, ,,dobrych” plikéw lub do selekciji
plikéw istotnych dla prowadzonego dochodzenia. Co wiecej, w przypadku jakichkolwiek watpliwosci
zawsze mozesz skorzystac z narzedzi takich jak hashdeep, ktére generujg wartosci skrétow,
wykorzystujac kilka réznych algorytmoéw, co w zdecydowany sposéb zwieksza zaufanie

do otrzymanych rezultatéow.

DATA CARVING — ODZYSKIWANIE DANYCH Z NIEALOKOWANE) PRZESTRZENI
NOSNIKA DANYCH

Jeden ze znanych specjalistow informatyki $ledczej powiedzial kiedys, ze ,(...) kiedy
wszystko inne zawiedzie, zaczyna si¢ dlubanina®”. Odzyskiwanie informacji istotnych dla
prowadzonego dochodzenia z nieuporzagdkowanych strumieni danych (ang. data carving)
jest niewatpliwie czyms$ z pogranicza nauki, sztuki i by¢ moze nawet odrobiny (czarne;j)

2 (...) when all else fails, we carve — z ang. to carve oznacza ,rzezbi¢, drazy¢, dlubad” — przyp. tHum.
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magii. Zagadnienia zwigzane z pozyskiwaniem danych w taki sposéb od wielu lat stanowia
przedmiot wielu prezentacji i referatéw na konferencjach takich jak Digital Forensics Re-
search Workshop oraz punkt zainteresowania wielu wybitnych specjalistéw zajmujacych
si¢ informatyka $ledcza. Mowiac w uproszczeniu, proces carvingu danych polega na
przeszukiwaniu strumienia danych pod katem wystepowania specyficznych ciggéw bajtow
reprezentujacych nagltéwki plikéw, okreslaniu (lub odgadywaniu) lokalizacji znacznikéw
konca plikow (stopek) i zapisywaniu strumienia danych pomiedzy nagtéwkiem a znaczni-
kiem konca do osobnego pliku na dysku w nadziei odzyskania uzytecznej zawartosci. Pro-
ces odzyskiwania informacji z nieuporzadkowanych strumieni danych jest wcigz otwar-
tym zagadnieniem i jednym wielkim poligonem do$wiadczalnym. Z tego powodu mozesz
spotka¢ bardzo wiele programéw wykorzystujacych rézne eksperymentalne metody
carvingu danych, ale istnieje rowniez szereg dobrze udokumentowanych i sprawdzonych
programow, ktérych mozesz uzywaé w zastosowaniach ,,produkeyjnych”.

WSKAZOWKA
PROGRAM HACHOIR-SUBFILE

Program hachoir-subfile to narzedzie przeznaczone do ,inteligentnej” identyfikacji plikow

w strumieniach danych binarnych, w tym takich zrédet jak zrzuty zawartosci pamieci operacyjnej
czy pliki zawierajace zrzut niealokowanej przestrzeni systemu plikéw. Program dziata w bardzo
podobny sposéb do omawianego juz wczesniej polecenia sigfind, z tym ze wykorzystuje znacznie
lepsze algorytmy identyfikacji plikdw, ktére w pofaczeniu z baza sygnatur znaczaco zwiekszajg
efektywnos$¢ programu i zmniejszaja liczbe fatszywie pozytywnych trafien. Pomimo ze program
hachoir-subfile nie jest narzedziem do carvingu danych, to jednak mozesz go wykorzystywac
do identyfikacji potozenia plikéw w strumieniach danych, ktére nastepnie bedg odzyskiwane
za pomocg innych metod. Poszczegdlne programy wchodzace w sktad pakietu hachoir
bedziemy szczegdtowo omawiaé w rozdziale 8.

Foremost

Foremost to program przeznaczony do carvingu danych, napisany przez Jesse Kornbluma
i Krisa Kendalla z agencji Air Force Office for Special Investigations i nastepnie zaktualizowa-
ny przez Nicka Mikusa z Naval Postgraduate School. Program wykorzystuje baze zdefiniowa-
nych nagléwkow i stopek plikow oraz wewnetrznych struktur danych do efektywnego wy-
szukiwania i odzyskiwania plikéw z nieuporzgdkowanych strumieni danych. Pelng liste
obstugiwanych typow plikéw mozesz znalez¢ w dokumentacji programu, ale wystarczy tutaj
wspomnie¢, ze za jego pomocg mozesz odzyskiwaé pliki takie jak obrazy w formacie JPEG,
dokumenty pakietéw biurowych, pliki archiwow i wiele innych. Jezeli jaki§ rodzaj pliku
nie jest domyslnie obstugiwany, mozesz dodac jego definicje w pliku foremost.conf. Wigcej
szczegdtowych informacji na temat analizy plikow i ich zawartosci znajdziesz w rozdziale 8.

Pakiet Foremost mozesz zainstalowa¢ w systemie Ubuntu za pomoca polecenia apt-get,
poprzez samodzielne skompilowanie kodu zZrédtowego lub poprzez zainstalowanie gotowych,
prekompilowanych pakietéw dostepnych na stronie internetowej projektu http://foremost.
sourceforge.net/. Do najwazniejszych opcji wywotlania programu naleza:
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-d — wiqcza posrednie wykrywanie blokow danych (tylko dla uniksowych systemow plikow)

-1 — nazwa pliku wejsciowego (domysinie STDIN)

-a — zapisuje wszystkie znalezione naglowki bez sprawdzania poprawnosci
S (przydatne w przypadku uszkodzonych plikow)

-w — zapisuje tylko raport z wyszukiwania, bez odzyskiwania zadnych plikow

-0 — nazwa katalogu wyjsciowego (domysinie STDOUT)

-Cc — nazwa pliku konfiguracyjnego, ktory bedzie uzyty (domysinie foremost.conf)

-q — wiqcza tryb szybkiego wyszukiwania, w tym trybie program poszukuje sygnatur tylko
S na poczqtku i na koncu 512-bajtowych blokow danych

Aby zademonstrowa¢ dziatanie programu, uzyjemy pliku obrazu binarnego udostgpnione-
go w ramach konkursu Digital Forensics Research Workshop 2006 Carving Challenge [8].
W naszym przyktadzie wykorzystamy opcje —v, ktdra powoduje, ze program wyswietla szcze-
gotowe informacje o przebiegu catego procesu.

user@ubuntu:~/dfrws § foremost -v -i dfrws-2006-challenge.raw

Foremost version 1.5.4 by Jesse Kornblum, Kris Kendall, and Nick Mikus
Audit File

Foremost started at Sat Dec 10 21:51:55 2010

Invocation: foremost -v -i dfrws-2006-challenge.raw

Output directory: /home/user/dfrws/output

Configuration file: /usr/local/etc

Processing: dfrws-2006-challenge.raw

File: dfrws-2006-challenge.raw
Start: Sat Jan 1 21:51:55 2011
Length: Unknown

Num Name (bs=512) Size File Offset Comment
0: 00003868.jpg 280 KB 1980416
00008285.jpg 594 KB 4241920
00011619.jpg 199 KB 5948928
00012222. jpg 6 MB 6257664
00027607.jpg 185 KB 14134784
00031475.jpg 206 KB 16115200
00036292.jpg 174 KB 18581504
00040638.jpg 292 KB 20806656
00041611.jpg 1 MB 21304832
9: 00045566.jpg 630 KB 23329792
10: 00094846.jpg 391 KB 48561152
11: 00000009.htm 17 KB 4691

12: 00004456.htm 22 KB 2281535
13: 00027496.htm 349 KB 14078061
14: 00028244.htm 50 KB 14460928
15: 00029529.htm 183 KB 15118957
16: 00032837.doc 282 KB 16812544
17: 00045964.doc 71 KB 23533568
18: 00028439.zip 157 KB 14560768
19: 00030050.zip 697 KB 15385752
20: 00045015.zip 274 KB 23047680
21: 00007982.png 6 KB 4086865 (1408 x 1800)

O N Ol B WN
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22: 00033012.png 69 KB 16902215 (1052 x 360)
23: 00035391.png 19 KB 18120696 (879 x 499)
24: 00035431.png 72 KB 18140936 (1140 x 540)

*|
Finish: Sat Jan 1 21:51:57 2011
25 FILES EXTRACTED

Jpg:= 11
htm:= 5
ole:= 2
zip:= 3
png:= 4

Warto tutaj zauwazy¢, ze ze wzgledu na specjalnie przygotowang fragmentacje zawar-
tosci naszego binarnego obrazu dysku wiekszos¢ odzyskanych plikéw nie bedzie do konca
identyczna jak ich oryginaly. Na konferencji Digital Forensics Research Workshop w roku
2007 Simson Garfinkel przedstawil raport ze swoich badan, z ktérego wynikalo, ze statystycz-
nie rzecz biorgc, wigkszo$¢ plikéw odzyskiwanych z dowolnego woluminu bedzie miata
zachowang ciaglo$¢, a pliki pofragmentowane najcze$ciej sa podzielone na dwie czesci,
pomiedzy ktérymi znajduje si¢ tylko jeden ,,obcy” blok danych [9].

WSKAZOWKA
INNE NARZEDZIA DO CARVINGU DANYCH

Scalpel to program przeznaczony do carvingu danych. Pierwsza wersja tego programu
powstata w roku 2005 i byta oparta na pakiecie Foremost w wersji 0.69, ktérego kod zostat
praktycznie napisany od poczatku na nowo i zoptymalizowany pod katem zwiekszenia wydajnosci
odzyskiwania danych. Najnowsza wersja pakietu, 2.0, pojawita sie w roku 2013 [10].

PhotoRec to zaawansowane, wieloplatformowe narzedzie do carvingu danych, udostepniane
jako czes$¢ pakietu TestDisk, omawianego nieco wczesniej — w podrozdziale ,Identyfikacja

i odtwarzanie partycji”. Szczegétowg dokumentacje programu znajdziesz na stronie internetowe;j
autora [11].

Najczesciej z koniecznoscig odzyskiwania danych z niealokowanych przestrzeni dysku
spotykamy sie w sytuacji, kiedy metadane opisujace interesujace nas pliki w systemie dyskéw
juz nie istniejg lub nie sa powigzane z tymi plikami. W takich wypadkach bardzo uzytecz-
nym rozwigzaniem moze by¢ uprzednie zapisanie za pomocg polecenia b1k1s zawartosci
calej niealokowanej przestrzeni dysku w osobnym pliku, co pozwala na potencjalne wy-
eliminowanie fragmentacji spowodowanej przez aktualnie alokowane bloki danych.

TWORZENIE BINARNYCH KOPII NOSNIKOW DANYCH

Tworzac kopig¢ noé$nika danych przeznaczong do zastosowan $ledczych, staramy si¢ utwo-
rzy¢ binarng reprezentacje oryginalnego no$nika, ktora bedzie jak najbardziej zblizona do
oryginalu. Jest to proces w pewnym sensie bardzo podobny do sytuacji, w ktérej policjanci
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zabezpieczajg miejsce zbrodni specjalng tasma. Zadaniem tej tasmy jest powstrzymanie
0s6b postronnych od wchodzenia na chroniony teren, co przeklada sie na zmniejszenie
liczby zmian wprowadzanych na miejscu zbrodni oraz zwigkszenie ilosci i jakoéci §ladow,
ktére moga zabezpieczy¢ i wykorzystaé wykwalifikowani specjalisci z laboratorium kry-
minalistycznego.

Wyobraz sobie teraz sytuacje, w ktorej taki specjalista moze wykona¢ doktadng kopie
miejsca zbrodni. Oczywiscie w rzeczywistym $wiecie takie zalozenie pozostaje tylko mrzonka,
ale w $wiecie informatyki $ledczej to jest dokladnie to, co osiaggamy poprzez utworzenie
binarnej kopii no$nika danych.

Prawidlowo przeprowadzony proces tworzenia kopii binarnej pozwala na uzyskanie do-
kfadnego duplikatu zawartosci Zrédlowego noénika danych. Poprzez okre$lenie doktadny
duplikat rozumiemy, ze utworzona kopia zawiera doktadng, wykonang bit po bicie replike za-
wartosci oryginalnego nosnika danych. Na oryginalnym nosniku nie moga pozosta¢ zadne
dane, ktore nie mialyby swojej kopii w binarnym obrazie tego nosénika. Idealny proces
tworzenia kopii binarnej nie moze w Zaden sposob zmienia¢ zawartosci oryginalnego nosnika,
pomija¢ pozyskania jakiegokolwiek obszaru danych ani umieszcza¢ w kopii zadnych danych,
ktérych nie ma na oryginalnym no$niku.

Specjalista pracujacy w laboratorium kryminalistycznym, ktory bada bron bedaca po-
tencjalnym narzedziem zbrodni, pracuje na oryginalnym egzemplarzu tej broni. Dlaczego
wiec informatyk $ledczy nie moze postgpowaé w taki sam sposob? Powodow jest co najmniej
kilka. Po pierwsze i najwazniejsze, informatyk sledczy poddaje badaniu dokfadng, binarng
kopie oryginalnego cyfrowego materialu dowodowego. W przypadku tradycyjnego sledztwa to
wiasnie badany egzemplarz broni jest najlepszym dostepnym materialem dowodowym i wy-
konanie jego doktadnej kopii po prostu nie jest mozliwe. W przypadku cyfrowego materiatu
dowodowego mozemy utworzy¢ tyle kopii binarnych, ile bedzie nam potrzebne, i kazda
z tych kopii bedzie miala takg sama warto$¢ dowodowa jak oryginal. Ponadto praca z ory-
ginalnym cyfrowym materialem dowodowym moze by¢ bardzo niebezpieczna, poniewaz
dane cyfrowe moga by¢ w prosty sposob zmodyfikowane czy nawet skasowane. Jezeli wyko-
rzystujemy oryginalny, cyfrowy material dowodowy tylko raz, do utworzenia kopii binarnej,
to w ten sposéb zdecydowanie minimalizujemy mozliwos¢ przypadkowego zmodyfikowania
jego zawartosci. Kolejng zaletg pracy na kopii binarnej jest to, ze jezeli popelnimy btad,
w wyniku ktérego zawarto$¢ kopii zostanie w niezamierzony sposob zmieniona lub nawet
zniszczona, po prostu mozemy wykonac kolejng kopie binarng oryginalnego nosnika.

Skasowane dane

Kolejnym powodem, dla ktérego informatycy $ledczy pracuja wylacznie na binarnych kopiach
oryginalnego materialu dowodowego, jest kompletnosé procesu. Prosta analiza aktywnego
systemu plikow przeprowadzana na poziomie systemu operacyjnego z punktu widzenia
analizy $ledczej nie jest w Zaden sposob wystarczajaca. Na wigkszosci badanych woluminow
mozna znalez¢ wiele istotnych dla prowadzonego dochodzenia danych, ktére normalnie
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nie s3 widoczne na poziomie systemu operacyjnego. Przyktadem takich artefaktéw moga
by¢ rézne rodzaje ,,skasowanych danych”.

» Pliki skasowane (ang. deleted files) — takie pliki mozna w wiekszosci przypadkow od-
zyska¢ w calosci lub przynajmniej czeéci. Generalnie takie okreslenie odnosi si¢ do plikow,
ktdre nie sg juz dla uzytkownika widoczne w danym katalogu i ktorych nazwy, struk-
tura metadanych i jednostki danych zostaly w systemie plikow oznaczone jako wolne.
Nie zmienia to jednak faktu, ze dla takich plikow polgczenia pomiedzy warstwami
modelu systemu plikéw pozostajg nienaruszone i mogg zosta¢ odtworzone za pomoca
odpowiednich technik. Odtwarzanie skasowanych plikow polega na odszukaniu po-
wigzan pomiedzy nazwami plikéw a odpowiednimi strukturami metadanych i nastep-
nie na odzyskaniu zawartosci przypisanych do nich jednostek danych.

o Pliki osierocone (ang. orphaned files) — sa bardzo podobne do plikéw skasowanych,
z tym ze w przypadku takich plikow polaczenia pomiedzy nazwami plikow i strukturami
metadanych zostaly przerwane. W takim przypadku odzyskiwanie danych (oraz odpo-
wiednich struktur metadanych) nadal jest mozliwe, cho¢ mocno utrudnione, poniewaz
nie ma zadnej bezposredniej korelacji pomiedzy nazwg pliku a blokami danych.

+ Pliki niealokowane (ang. unallocated files) — w przypadku takich plikdw potfaczenia po-
miedzy nazwami plikéw i strukturami metadanych zostaly przerwane, a odpowiadajgce
im wpisy w systemie plikoéw i bloki danych zostaly ponownie wykorzystane dla innych
plikow. W takich sytuacjach jedyna szansa na czgsciowe odzyskanie zawartoéci takich
plikéw jest carving danych z niealokowanej przestrzeni no$nika w celu odtworzenia za-
wartoéci blokéw danych nalezacych do oryginalnych plikéw (pod warunkiem Zze nie zo-
staly jeszcze ponownie uzyte).

» Pliki nadpisane (ang. overwritten files) — w przypadku takich plikéw jedna lub wigcej
jednostek danych zostalo realokowane i nadpisane przez zawarto$¢ innego pliku. Pelne
odtworzenie zawarto$ci nadpisanych plikow jest niemozliwe, a cze$ciowe odzyskanie
zawartosci jest uzaleznione od stopnia nadpisania oryginalnych blokéw danych. Pliki, kto-
rych nazwy i (lub) struktury metadanych pozostaly nienaruszone, ale ktérych kilka lub na-
wet wszystkie bloki danych zostaly nadpisane, sg czesto okreslane jako usuniete/nadpisane
(ang. deleted/overwritten) lub usunigte/realokowane (ang. deleted/reallocated).

File slack — niewykorzystana przestrzen na koficu pliku

Jak juz wspominali$my wcze$niej, minimalny obszar, jaki moze by¢ alokowany dla pliku w da-
nym woluminie, to pojedynczy blok. Jezeli przyjmiemy, Ze rozmiar bloku danych to 4 kB
(na standardowym dysku z 512-bajtowymi sektorami), oznacza to, ze plik tekstowy zawierajg-
cy tylko jedng litere, na przyktad a, zajmuje na dysku az osiem sektoréw. Naszym wkla-
dem do tego pliku byl jeden bajt, czyli litera a — skad zatem wziglo si¢ pozostatych 4095
bajtéw zapisanych na dysku?
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Odpowiedz na to pytanie jest taka sama jak zawsze: to zalezy. W réznych systemach plikéw
i réznych systemach operacyjnych odbywa si¢ to w rézny sposéb, ale w ogélnym przypadku
dziata to tak:
o Klaster, ktory ma zosta¢ uzyty, jest zaznaczany jako ,alokowany” i przypisywany do
struktury metadanych powiazanej z plikiem.

o Znak g, a nastepnie kolejnych 511 pustych bajtow (hex 00) zostaja zapisane w pierwszym
sektorze.

Uwazny czytelnik zapewne szybko si¢ zorientuje, ze nie napisaliSmy ani stowa na temat
tego, jak zapisywanych jest na dysku kolejnych 7 sektoréw. Nie, to nie jest przeoczenie — one
po prostu nie sa zapisywane na dysku... W tych kolejnych siedmiu sektorach znajduja si¢
zatem takie dane, jakie zostaly w nich zapisane podczas poprzedniej alokacji. Taki obszar
nazywamy niewykorzystang przestrzenia na koncu pliku (ang. file slack lub slack space).

Na rysunku 3.2 przedstawiono proces powstawania obszaru file slack w trzech kolejnych
ujeciach tego samego klastra skladajacego sie z osmiu blokow. W pierwszym rzedzie wi-
dzimy osiem pustych, niealokowanych blokow. Teraz tworzony jest plik A. Do niego zo-
staje alokowanych osiem blokdw, ktore zostaja catkowicie wypetnione danymi. Nastepnie
plik A zostaje ,,skasowany” i jaki$ czas pdzniej pierwszych pie¢ blokdw jest realokowanych
i nadpisanych zawartoscig pliku B. Taka operacja pozostawia ostatnie 3 bloki tego obszaru
wypelnione danymi z pliku A, ktére sa co prawda niealokowane, ale ktérych zawartosé
mozemy odtworzyc.

RYSUNEK 3.2.

Obszar file slack — niewykorzystana przestrzen na koncu pliku
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UWAGA
OBSZAR RAM SLACK

Wszystkie wspotczesne systemy operacyjne dopetniajg zapisywane na dysku sektory danych
pustymi bajtami (hex 00), ale nie zawsze tak bywafo. Na przyktad system MS-DOS i wczesne,
bazujace na systemie DOS wersje systemu Windows dopetniaty zapisywane na dysku sektory
danych zawartoscig tego obszaru pamieci operacyjnej, ktory akurat sgsiadowat z danymi
zapisywanymi na dysku. Taki obszar danych, znajdujacy sie pomiedzy alokowanymi danymi
pliku i poczatkiem kolejnego, poprzednio alokowanego sektora danych, nosit nazwe RAM slack.
Co ciekawe, ze wzgledu na swojg specyfike w obszarze RAM slack mogty sie znajdowac dane,
ktére nigdy nie byty wprost zapisywane na dysku, takie jak klucze kryptograficzne czy hasta.

WSKAZOWKA
WOLUMIN CZY DYSK?

Kiedy tworzysz binarng kopie nosnika danych, urzadzeniem wejsciowym w wiekszosci przypadkow
bedzie fizyczny dysk (na przyktad /dev/sda). Zdarzaja sie jednak sytuacje, w ktérych lepszym
rozwigzaniem bedzie utworzenie binarnej kopii wybranego woluminu (na przyktad /dev/sdal).
Dobrym przyktadem takiej sytuacji jest tworzenie binarnej kopii zawartosci macierzy RAID.
Utworzenie binarnych obrazéw poszczegdlnych dyskéw fizycznych wchodzacych w sktad macierzy
RAID wymagatoby pézniej odbudowania woluminu macierzy, co jak juz opisywalismy wczesniej,
moze sie okaza¢ bardzo trudne albo nawet wrecz niemozliwe. Innym przyktadem moze by¢
praca z woluminem SAN (Storage Area Network) — w przypadku takich urzadzen utworzenie

binarnych kopii poszczegélnych dyskéw fizycznych czesto po prostu nie wchodzi w gre.

Kup ksigzke

Polecenie dd

Polecenie dd to jedno z najbardziej elementarnych narzedzi pozwalajacych na utworzenie
binarnej kopii no$nika danych. Poniewaz polecenie to jest dostepne w niemal wszystkich
systemach operacyjnych wywodzacych sie z rodziny UNIX i jednoczesnie stanowi baze dla wielu
innych narzedzi sledczych przeznaczonych do tworzenia kopii binarnych, poznanie zasad
jego dzialania z pewnoscia przyniesie korzysci kazdemu analitykowi. Méwigc w uproszczeniu,
polecenie dd kopiuje dane z jednego miejsca do drugiego. Uzytkownik moze dodawa¢ w wier-
szu wywolania polecenia rézne argumenty i opcje zmieniajace sposéb jego dzialania, ale
podstawowa sktadnia wywotania polecenia jest bardzo prosta. W przedstawionym ponizej
przyktadowym ekranie pomocy tego polecenia najwazniejsze opcje zostaly wyrdznione pogru-

biong czcionka:

user@forensics:~$ dd --help

Usage: dd [OPERAND]..
or: dd OPTION

Copy a file, converting and formatting according to the operands.
bs=BYTES force ibs=BYTES and obs=BYTES
cbs=BYTES convert BYTES bytes at a time
conv=CONVS convert the file as per the comma separated symbol Tist
count=BLOCKS copy only BLOCKS input blocks
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ibs=BYTES read BYTES bytes at a time

if=FILE read from FILE instead of stdin

iflag=FLAGS read as per the comma separated symbol list
obs=BYTES write BYTES bytes at a time

of=FILE write to FILE instead of stdout

oflag=FLAGS write as per the comma separated symbol list
seek=BLOCKS skip BLOCKS obs-sized blocks at start of output
skip=BLOCKS skip BLOCKS ibs-sized blocks at start of input
status=noxfer suppress transfer statistics

Na przyktad chcac skopiowaé zawartos¢ jednego dysku na drugi, mozesz wykona¢ na-
stepujace polecenie:

dd if=/dev/sda of=/dev/sdb bs=4096

Po uruchomieniu polecenie dd bedzie odczytywalo dane z pierwszego urzadzenia po 4096
bajtow na raz i zapisywalo dane na drugim urzadzeniu, réwniez po 4096 bajtéw na raz.
Jezeli wywolujac polecenie, nie zdefiniujesz rozmiaru bloku danych (opcja bs=; block size),
polecenie dd domyslnie ustawi rozmiar bloku na 512 bajtéw, co w praktyce spowoduje dosy¢
znaczgce spowolnienie procesu kopiowania.

Klonowanie dyskow jest ciekawg mozliwoscia, jednak z punktu widzenia informatyka
$ledczego ma ono dosy¢ ograniczone zastosowanie. W zdecydowanej wiekszosci przypadkow
znacznie bardziej interesujaca dla nas bedzie mozliwos¢ utworzenia binarnego obrazu dysku,
czyli pliku zawierajacego binarng kopie calej zawartoéci zrédlowego nosnika danych. Wyko-
nanie takiej operacji rowniez jest bardzo proste:

user@forensics:~$ sudo dd if=/dev/sdg of=dd.img bs=32K
[sudo] password for user:

60832+0 records in

60832+0 records out

1993342976 bytes (2.0 GB) copied, 873.939 s, 2.3 MB/s

Najwazniejszymi informacjami wy$wietlanymi przez polecenie dd na ekranie konsoli
sa wiersze records in oraz records out. Po pierwsze, wartosci w obu wierszach sa identyczne
i bardzo dobrze — oznacza to po prostu, Ze podczas kopiowania nie utraciliSmy zadnych
danych (na przyklad na skutek awarii dysku, braku mozliwosci zapisu danych w pliku
wyjéciowym czy z innych przyczyn). Po drugie, liczba 60832+0 rekordéw oznacza, ze doktad-
nie tyle 32-kilobajtowych rekordéw zostalo odczytanych z dysku Zrédlowego i nastepnie
zapisanych w pliku obrazu binarnego. Jezeli tworzyliby$émy obraz dysku o rozmiarze, ktéry nie
jest pelng wielokrotno$cia 32 kilobajtow, to zamiast +0 wyswietlona zostataby informacja
+1, wskazujaca, Ze na koniec zostal odczytany i zapisany rekord o niepelnych rozmiarach
(rekord czg$ciowy).

Jedng z innych bardzo przydatnych opcji polecenia dd jest conv. Jezeli prébujesz
utworzy¢ obraz binarny dysku uszkodzonego lub dziatajacego niestabilnie, mozesz uzy¢
opcji conv=noerror,sync, ktéra spowoduje, ze wszelkie bledy odczytu beda ignorowane,
a w miejsce danych, ktérych nie udato si¢ odczytaé, polecenie dd zapisze bloki danych
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wypelnione pustymi bajtami (hex 00). Jezeli dysk zrédtowy jest naprawde w nie najlepszym
stanie (czyli mowigc kolokwialnie, ,ledwo zipie”), mozesz dolozy¢ opcje iflag=direct,
ktora powoduje wilgczenie trybu bezposredniej komunikagji z dyskiem z pominigciem bufora
sterownika, oraz zredukowa¢ rozmiar kopiowanego bloku do 512 bajtéow, dzieki czemu
iloé¢ btednie odczytanych bajtéw zostanie zredukowana do minimum.

OSTRZEZENIE
USZKODZONE SEKTORY

Pamietaj, ze zastosowanie opcji conv=noerror nie jest polecanym rozwigzaniem podczas
tworzenia obrazu binarnego uszkodzonego dysku twardego. Zamiast tego powiniene$ skorzystac
raczej z programu GNU ddrescue, czyli specjalizowanej wersji polecenia dd, zaprojektowanej
specjalnie do odzyskiwania danych z dyskow, ktére nie bardzo majg ochote wspétpracowac.

Z drugiej strony, zdarza sie jednak i tak, ze masz do dyspozycji tylko i wytgcznie polecenie

dd i mozesz albo utworzy¢ czesciowy obraz dysku, albo nie robi¢ go wcale...

Polecenie dcfldd

Jak juz wspominalismy, polecenie dd moze by¢ i w praktyce jest czgsto uzywane do tworzenia
binarnych obrazéw nosnikéw danych. Warto jednak takze powiedzie¢, ze istnieja specjalne
wersje tego polecenia, zoptymalizowane do zastosowan w informatyce $ledczej. Jedng z takich
wersji jest pakiet dcfldd, napisany przez Nicka Harboura na potrzeby Defense Computer
Forensics Laboratory. Projekt dcfldd wywodzi si¢ w prostej linii z polecenia dd, stad jego pod-
stawowa funkcjonalnos¢ jest bardzo podobna. Poza tym pakiet dcfldd posiada szereg bardzo
ciekawych mozliwosci, ktdrych prozno by szuka¢ w jego pierwowzorze. Wigkszoé¢ z tych
funkcji obraca si¢ dookola obliczania wartoéci funkeji skrotéow, weryfikacji integralnosci
kopii binarnych, logowania wykonanych operacji i dzielenia obrazéw binarnych na szereg
plikow o statej wielkosci. Liste dostepnych opcji polecenia dcfldd mozesz wyswietli¢ na
ekranie, wywolujac je z opcja --help.

Nie bedzie dla nikogo zaskoczeniem, jezeli stwierdzimy, ze tworzenie prostych obrazéw
binarnych za pomoca polecenia dcf1dd jest bardzo podobne do tego, co robiliémy za pomoca
polecenia dd. Jezeli nie bedziemy korzysta¢ z zadnych dodatkowych funkcji tego pakietu,
to w praktyce podstawowa skladnia wywotlania polecenia bedzie dokladnie taka sama jak
w poprzednim przypadku. W przyktadzie przedstawionym ponizej utworzymy kopi¢ binarng
tego samego urzadzenia co w przykladzie z poleceniem dd, ale przy okazji dla kazdego
bloku danych o rozmiarze 512MB obliczone zostang wartoéci funkcji skrétu MD5 i SHAL.

user@forensics:~$ sudo dcfldd bs=32k if=/dev/sdg of=dcfldd.img
hashwindow=512M hash=md5,shal hashlog=dcfldd.hashlog

60672 blocks (1896Mb) written.

60832+0 records in

60832+0 records out
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Polecenie dc3dd

Ostatnim poleceniem, o ktorym bedziemy tutaj pisa, jest dc3dd, czyli zorientowana na zasto-
sowania w informatyce $ledczej wersja polecenia dd napisana przez Jessego Kornbluma na
potrzeby agencji Cyber Crime Center departamentu obrony Standéw Zjednoczonych. Pakiet
dc3dd zostal zaprojektowany jako aktualizacja polecenia dd, dzigki czemu zmiany wpro-
wadzane w bazowym pakiecie dd pojawiajg sie w nim znacznie szybciej niz w konkurencyj-
nym dcfldd. Zestaw rozszerzonych funkgji pakietu dc3dd jest bardzo zblizony do pakietu dcfldd.

Pracujac z poleceniem dc3dd, mozesz korzysta¢ z takiego samego zestawu opcji, jakiego
uzywalismy dla polecenia dcf1dd.

user@forensics:~$ sudo dc3dd bs=32k if=/dev/sdg of=dc3dd.img
hashwindow=512M hash=md5,shal hashlog=dc3dd.hashlog
[sudo] password for user:
warning: sector size not probed, assuming 512
dc3dd 6.12.3 started at 2010-09-03 17:34:57 -0700
command line: dc3dd bs=32k if=/dev/sdg of=dc3dd.img
hashwindow=512M hash=md5,shal hashlog=dc3dd.hashlog
compiled options: DEFAULT BLOCKSIZE=32768 sector size: 512 (assumed)
md5 0- 536870912: 07c416f8453933c¢80319c2d89e5533ad
shal 0- 536870912: a222f5835ed7b7a51baaab7c5f4d4495blcale79
md5 536870912- 1073741824: acac88a20c6d6h364714e6174874e4da
shal 536870912- 1073741824: 5b69440a15795592e9e158146e4e458ec8c5b319
md5 1073741824- 1610612736: ed9b57705e7ae681181e0f86366b85e6
shal 1073741824- 1610612736: bc5369977d9a2f788d910b5b01a9ale974321928
md5 1610612736- 1993342976: 812c94592ec5628f749b59ale56cd9ab
shal 1610612736- 1993342976: bb789315a814159cdf2d2803a73149588b5290ee
md5 TOTAL: 58e362af9868562864461385ecf58156
shal TOTAL: 8eaballch49435df271d8bc020eb2b46d11902fe
3893248+0 sectors in
3893248+0 sectors out
1993342976 bytes (1.9 G) copied (??%), 908.424 s, 2.1 M/s
dc3dd completed at 2010-09-03 17:50:06 -0700

Zwro6¢ uwage, ze polecenie dc3dd wyswietla wyniki dziatania na ekranie konsoli, ale jedno-
cze$nie zapisuje je w pliku dziennika zdefiniowanego w wierszu wywolania polecenia za
pomoca opcji hashlog=. Warto réwniez zauwazy¢, ze po zakonczeniu pracy polecenie wy-
$wietla liczbe skopiowanych sektoréw dysku, a nie liczbe blokéw danych.

WSKAZOWKA ,
TWORZENIE PLIKOW W FORMACIE EWF (EXPERT WITNESS FORMAT)

Woczesniej czy pdzniej z pewnoscig staniesz wobec koniecznosci przekazania cyfrowego materiatu
dowodowego innemu analitykowi. Jednym z mozliwych rozwigzan bedzie udostepnienie binarnej
kopii no$nika danych w postaci pliku kontenera zapisanego w formacie EWF (ang. Expert Witness
Format), o ktérym pisalismy juz wczesniej w podrozdziale zatytutowanym ,Kontenery obrazéw
binarnych”. Pakiet EnCase co prawda bez probleméw radzi sobie z obrazami binarnymi typu RAW,
ale jezeli otrzymasz polecenie dostarczenia cyfrowego materiatu dowodowego w formacie EWF,
powinienes$ wiedzie¢, jak sobie poradzi¢ z takim zadaniem przy uzyciu narzedzi typu open source.
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Rozdziat 3

Polecenie ewfacquire jest czeScig pakietu LibEWF i pozwala na tworzenie plikéw w formacie
EWF bezposrednio z poziomu konsoli systemu. Aby uruchomi¢ pakiet, wystarczy wykonac
polecenie ewfacquire i jako argument wywotania poda¢ nazwe nosnika zrédtowego. Program
poprosi 0 podanie kilku informacji niezbednych do utworzenia pliku obrazu.

Program guymanager to narzedzie wyposazone w graficzny interfejs uzytkownika, przeznaczone
do tworzenia binarnych obrazéw nosnikéw danych w formatach RAW, AFF i EWF. Warto
zauwazyc, ze pakiet guymanager do obstugi plikdw w formacie EWF wykorzystuje biblioteke
LibEWF, zatem podczas generowania plikéw EWF jest to praktycznie funkcjonalny odpowiednik
polecenia ewfacquire.

PODSUMOWANIE

W tym rozdziale oméwilismy podstawowe zagadnienia zwigzane z analizg zawartosci dys-
kow i systemow plikoéw. Oprocz tego przedstawilisSmy réwniez najwazniejsze zagadnienia
z zakresu analizy $ledczej, takie jak tworzenie binarnych kopii no$nikéw danych, praca
z plikami konteneréw obrazéw binarnych czy haszowanie, tworzac fundament dla tematow,
ktdre bedziemy omawia¢ w kolejnych rozdziatach.
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A

ADS, Alternate Data Streams, 105

alternatywne strumienie danych, ADS, 105

analityk $ledczy, 19
analiza, 61
aktywnosci, 288
artefaktow, 150
czasowa zdarzen, 280, 288
danych, 20
logdw, 260
nagtéwkow plikow PE, 124
nos$nikéw danych, 61
pamieci operacyjnej, 261
plikéw, 211-255
audio, 232
docx, 247
PST, 204
pliku BiffView.zip, 239
ruchu sieciowego, 261
statystyczna plikow, 274
systemu plikow, 272, 273
woluminu HFS+, 163
zawartosci plikow, 214
zawartosci pliku PE, 124
zdarzen, 284
aplet ImDisk, 53
aplikacje wirtualizacyjne, 80
archiwum TAR, 30
artefakty, 19
internetowe, 183
poczty elektronicznej, 203
przegladarek sieciowych, 183
systemu Linux, 141
w plikach index.dat, 186
atak typu brute-force, 157
atrybuty plikow, 143

automatyczne montowanie woluminéw, 39
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automatyzacja
proceséw analizy, 257
procesu identyfikacji, 278

B

baza danych
Cookies, 196
History, 196
SQLite, 190
cookies.sqlite, 192
downloads.sqlite, 191
formhistory.sqlite, 191
places.sqlite, 192
biblioteka
AFFLib, 80
cygwinl.dll, 48
GTK2, 255
LibEWF, 31
libforensics, 243
libpst, 204
pytsk, 280
QT4, 270
binarne obrazy, 28, 38, 52
bit lepkosci, 144
bloki, blocks, 63
alokacji, 160
atrybutow, 143
BSD, 141

budowanie pakietéw oprogramowania, 27, 47

C

carving danych, 86, 88
chronologia zdarzen, 280-284
ciasteczka, 187

ciag MZ, 122
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czas
modyfikacji rekordu, 102
utworzenia zaktadki, 198

D
dane skasowane, 89, 137
demon
notify-osd, 151
syslog, 171

upstart, 139
dodatki przegladarki Firefox, 195
dokumenty
pakietu Office, 242, 247
PDF, 253
dostep do
pliku, 141
systemu plikow, 41, 138
dowigzanie
symboliczne, 133
twarde, 132
dowody
obcigzajace, inculpatory evidence, 20
oczyszczajace, exculpatory evidence, 20
dowdd cyfrowy, 19
dysk, disk, 62
dyski wirtualne VMWare, 80
dziennik
systemowy, 171, 172
systemu plikow, 77
systemu Windows, 117
zdarzen, 114, 116, 152

E

edytor

heksadecymalny, 214, 303

rejestru, 107

strumieniowy Sed, 156
elementy struktury rekordu, 111
extent, 160
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F

FAT, File Allocation Table, 97

FHS, Filesystem Hierarchy Standard, 141

file slack, 90
filtrowanie plikow, 267
forks, 160
format
7-zip, 240
AFF, 41, 82
ASF, 233, 236
AVI, 235
BIFF, 247
BZIP2, 241
EO1, 82
EWE, 41, 95
GIF, 228
GPT, 77
GZIP, 241
JEIFE, 221
JPEG, 221
JSON, 194
maildir, 206
mbox, 206
MKV, 237
MOV, 236
MP4, 234
MPEG-1, 234
MPEG-2, 234
MPEG-3, 230
MPEG-4 Audio, 231
MSIECEF, 184
ODF, 250
OOXML, 247
PDF, 252
PNG, 229
PRTime, 192
PST, 204
QCOW2, 81
RAR, 239
RTF, 251
TAR, 241
TIFF, 229
UTC, 102
VDI, 81
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VHD, 81

WAYV, 230

WMA, 233

WMV, 236

XMP, 253

ZIP, 238
formaty

dyskow wirtualnych, 81

metadanych, 221
funkcja

getTime(), 103

parseFNAttr(), 104
funkcje haszujace, 83
FUSE, 41

G

graficzny interfejs uzytkownika, 271
gromadzenie materialu dowodowego, 20
grupa wheel, 146

grupy woluminéw, 137

H

haszowanie, 83

haszowanie rozmyte, 84

HFS, Hierarchical File System, 106, 159
hibernacja, 171

hierarchia systemu plikéw, 141

identyfikacja, 61

partycji, 78

zawartosci plikow, 212
identyfikator

GID, 134, 145

SID, 116

UDID, 178

UID, 145, 172
informacje

o wersji, 123

o woluminie, 162

o zapisanych sesjach, 193
informatyka $ledcza, 18
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instalacja
bibliotek, 33
interpreterow, 28, 36, 49
moduléw FUSE, 42
pakietu
DFF, 270
PYFLAG, 261
The Sleuth Kit, 65
sterownika Ext2Fsd, 56
interpretery jezykow, 28, 36, 49
i-wezly, inodes, 64, 134

J

jadro systemu, kernel, 41, 45, 139
jednostka danych, Data Unit, 63, 69, 136
jezyk

Perl, 36, 49

Python, 37, 50

Ruby, 38, 51
jezyki skryptowe, 36
JSON, JavaScript Object Notation, 194

K

katalog
.cache, 151, 180
.gconf, 150
.ssh, 149
.Trash, 180
/tmp, 144
Applications, 166
Application Support, 178
Attachments, 206
bin, 167
bundle, 167
libforensics, 244
Library, 166, 173
Logs, 179
Network, 167
outlook-export.allocated, 205
Preferences, 174
Private, 167
sbin, 167
System, 167
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katalog t
Users, 167
Volumes, 167 tadowalne moduly, 45
katalogi tadowanie systemu plikow, 265
domowe, 147, 173 taczenie plikow, 41
systemu Linux, 142
ukryte, 171 M
Kklastry, 98
klonowanie dyskéw, 93 macierz RAID, 79
klucz, 108 magiczna liczba, magic number, 115, 213
FXConnectToLastURL, 176 maszyna wirtualna VMWare, 81
FXRecentFolders, 177 materiat dowodowy, 20
kolekcja obrazéw binarnych, 307 mechanizm
kolizje MD5, 85 ksiegowania operacji plikowych, 136
komenda sudo, 30 ksiegowania transakgji, 77
konfiguracja prefetch, 118
dyskow, 77 menedzer
polaczen sieciowych, 169 dyskow logicznych, 137
konta uzytkownikéw, 144 pakietéw RubyGems, 255
kontenery metadane, metadata, 28, 43, 64, 70, 83, 119, 134,
DMG, 58 216-226
obrazéw binarnych, 81 EXIF, 221
obrazow dyskow, 28 IPTC, 221
RIFF, 230 plikéw
specjalne, 80 AVI, 235
kopie GIF, 228
zakladek, 195 JPEG, 222
zapasowe plikow, 147 MP3, 231
OLE, 243
L OOXML, 249
. . PDF, 253
licencja o PNG, 229
APL, Apache Public License, 23 TIEE. 229
BSD, Berkeley Software Distribution 71p ’239
License, 22 ’ o
copyleft, 23 systemu plikow, 220
XMP, 221

GPL, GNU Public License, 22
liberalna, 23
open source, 22

metoda carvingu, 86
MFT, Master File Table, 99

X11/MIT License, 23 modul
Linux, 29 kext, 169
logi, 152 Parse:Win32Registry, 112
pefile, 123

aktywnosci uzytkownika, 152 i ’ )
systemu Linux, 155 Win32:TieRegistry, 112

lokalizacje profili przegladarki, 196, 199 Win32::Exe, 124
LVM, Logical Volume Manager, 137 winreg, 112
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moduly
DFF, 269
FUSE, 41

tadowalne, 45
modyfikacja znacznikéw, 135
montowanie
automatyczne wolumindw, 39
obrazu woluminu, 54

N

narzedzia
bezptatne, 293
do carvingu danych, 88
GNU Build System, 31
ksiegujace, 136
Nira Sorfera, 299
The Sleuth Kit, 66, 74
typu open source, 21
warstwy
dysku, 67
dziennika systemu plikéw, 77
jednostek danych, 69
metadanych, 70
nazw plikéw, 72
pliku obrazu, 76
systemu plikéw, 68
woluminu, 67
Woanware, 300
nazwa pliku, 64, 72, 132
nomenklatura rejestru, 109
NTES, New Technology File System, 97

o

obraz dysku, 55
kontenery, 28
typu RAW, 28
obrazy
dyskéw maszyn wirtualnych, 80
no$nikéw danych, 38, 52
obstuga macierzy RAID, 79
obszar RAM slack, 92
odtwarzacze multimediow, 175
odtwarzanie partycji, 78
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odzyskiwanie danych, 85, 94, 99, 275
ograniczenia oprogramowania, 22
oprogramowanie

darmowe, freeware, 22

otwarte, open source, 17, 22
elastycznos¢, 24
przenos$nos¢, 24
zalety, 25

wirtualizacyjne, 80

wolne, 22

organizacja CERT, 35
osadzone znaczniki czasu, 287

P

pakiet

AFFuse, 43

cmake, 34

Cygwin, 47

DFF
analiza statystyczna plikow, 274
analiza systemu plikow, 272, 273
dodawanie obrazu, 271
interfejs GUI, 269
modul hexedit, 276
modul unzip, 276
moduly, 269
odzyskiwanie danych, 275
system plikéw VES, 269
tworzenie zaktadek, 277
wyszukiwanie znakéw, 276

EnCase, 95

extract, 216

fiwalk, 278

Foremost, 86

F-Response, 113

GNU Build System, 31

hachoir, 215

hashdeep, 84

imagemagick, 219

ImDisk, 52

Log2Timeline, 282

md5deep, 84

MinGW, 48

mkvtoolnix, 237
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pakiet
MountEWF, 42
Origami, 255
PyFLAG, 258
analiza logow, 260
analiza pamieci operacyjnej, 261
analiza ruchu sieciowego, 261
Carving, 260
filtrowanie plikow, 267
indeksowanie, 260
instalacja, 261
tadowanie systemu plikdw, 265
przegladanie systemu plikow, 265
skanery, 259, 266
system plikéw VES, 258
wyszukiwanie plikow, 268
wyszukiwanie stow kluczowych, 260
wys$wietlanie plikow, 267
zapytania SQL, 259
Raw2VMDXK, 81
RegRipper, 113
RubyGems, 255
scons, 34
Syslog, 153, 155
The Sleuth Kit, 64, 66, 74
wv, 246
xml-twig-tools, 247
XMount, 45
pakiety oprogramowania
w systemie Linux, 27
w systemie Windows, 47
pamie¢ podreczna przegladarki
Chrome, 199
Firefox, 193
Internet Explorer, 188
Safari, 202
partycja, 40, 63
GPT, GUID Partition Table, 77
MBR, Master Boot Record, 77

partycje podstawowe, primary partitions, 77

partycjonowanie dyskow, 78, 141
periodycznos¢, 288
planowanie zadan, 158
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plik
.bash_history, 149, 180
.DS_Store, 180
.gtk-bookmarks, 151
.recently-used.xbel, 151
alokacji, allocation file, 163
atrybutow, attributes file, 164
Bookmarks.plist, 198, 201
Cache.db, 202
com.apple.finder.plist, 176
com.apple.iPod.plist, 177
com.apple.quicktimeplayer.plist, 174
com.apple.recentitems.plist, 175
configure, 34
Cookies.plist, 201
deskryptora, descriptor file, 80
DiskUtility.log, 179
dodatkowych extentow, 163
Downloads.plist, 200
extensions.rdf, 195
hibernacji, hibernation file, 171
History.plist, 199, 201
index.dat, 184, 297
initrd, 139
katalogu, catalog file, 163
lastlog, 153
LastSession.plist, 203
Local State, 198
makefile, 33
Message.txt, 206
meta.xml, 250
passwd, 145
PE, 123
prefetch, 118,119
rozruchowy, startup file, 164
sessionstore.js, 193, 198
shadow, 145
thumbs.db, 296

pliki
.app, 168
Ink, 120, 296
pf, 119, 296
.plist, 167, 169, 172
.sqlite, 189
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.zip, 277

7-zip, 240

AAC, 231

archiwum, 237-241
archiwum TAR, 30

ASF, 233, 236

audio, 230-234

AVI, 235

bazy danych, 189

BZIP2, 241

cookies, 187
dokumentoéw, 242-255
f,199

galezi rejestru, 108

GIF, 228

graficzne, 218

GZIP, 241

INFO2, 297

JPEG, 219, 221

MA4A, 231

M4P, 233

MA4R, 233

metadanych, 102

MKYV, 237

MOV, 236

MP3, 230

MPEG-1, 234

MPEG-2, 234

MPEG-4 Video, 234
nadpisane, overwritten files, 90
niealokowane, unallocated files, 90
obrazu, 76

ODF, 250

OLE, 242

OOXML, 247
osierocone, orphaned files, 90
PDF, 252

PNG, 229

preferencji, 167, 169, 172
PST, 203, 204

RAR, 239

roznicowe, 80

RTF, 251

skasowane, deleted files, 90, 166
skrétow, 120
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TAR, 241

TIFF, 229

ukryte, 143

urzadzen, 134

WAV, 230

wideo, 234-237

WMA, 233

WMV, 236

wykonywalne, 121

wymiany, swap files, 171

XLS, 247

z kropka, 143

ZIP, 238
podglad zdarzen, 116
podklucze, 108
podzial na partycje, 77
polecenia

Linuksa, 29

SQLite, 190
polecenie

7z, 240

apt-get, 30

at, 158

awk, 157

blkstat, 69

configure, 31

dc3dd, 95

dcfldd, 94

dd, 40, 92

debugfs, 131

exiftool, 222, 226

exiv2, 226

extract, 217

fdisk, 137

ffind, 73

file, 40, 45

File System Info, 58

fls, 72, 163, 283

fsstat, 68, 129, 130, 160

grep, 156

grepmail, 207

gunzip, 241

hachoir-metadata, 217, 227

icat, 72
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polecenie
identify, 219, 220
ifind, 72
ils, 71
img_cat, 77
img_stat, 76
istat, 70, 164
jcat, 136
ils, 77
last, 152
losetup, 40
mactime, 74
mairix, 207
make, 34, 44
md, 41
md5sum, 43
mmls, 40
mmstat, 67
pdfresurrect, 254
pffexport, 205
pffinfo, 205
readpst, 205
sigfind, 75, 76, 78
stat, 133
strings, 175
touch, 135
uniq, 157
unzip, 238
wc, 157
xml_pp, 250

posérednie znaczniki czasu, 285

powloka bash, 149
prawa dostepu, 141, 166
prezentacja danych, 21

priorytety zdarzen, 153, 154

proces
init, 139
launchd, 168
profil przegladarki, 189
program
AFFuse, 44, 45
AtomicParsley, 232

Event Log Explorer, 297
exiftool, 222, 253
Ext2Fsd, 56
FileInsight, 303

fiwalk, 280

Foremost, 86

FTK Imager, 294

GNU ddrescue, 94
grepmail, 207
guymanager, 95
hachoir-subfile, 86, 202
hachoir-urwid, 238
HFSExplorer, 57, 161, 162
Highlighter, 303
ImDisk, 52-55
iredact.py, 280

JSON Viewer, 194
LogParser, 298

mairix, 208

Microsoft Offvis, 302
MountEWF, 42

Offvis, 301

olels.py, 246

Outlook, 205

pdfid.py, 254
ProDiscover Free, 295
PyFLAG, 258

qtinfo, 236

regedit.exe, 112
RegRipper, 113

rozruchowy, boot loader, 139

sed, 156
SQLiteman, 198
ssdeep, 85

Structured Storage Viewer, 301

Windows File Analyzer, 296

wvSummary, 246
XMount, 45

programy typu backdoor, 288
projekt

hachoir, 215
Honeynet, 308

BZip, 30 pefile, 123
CaseNotes, 304 protokdt SSH, 149
DFF, 269 przegladanie systemu plikow, 265
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przegladarka
Chrome, 196
Firefox, 188
Internet Explorer, 184, 186
Safari, 199
przestrzen niewykorzystana, 91
przetwarzanie, 61
przetwarzanie logow, 155
PST, Personal Storage Table, 203

R

RAID, Redundant Array of Inexpensive Disks,
79
RAM slack, 92
reguta LFO, 291
rejestr systemu, 107
rekordy
tablicy MFT, 100-104
zdarzen, 116
repozytorium narzedzi $ledczych, 35
rozmiar
klastra, 98
obrazu, 41
rozpakowywanie pakietéw, 30
rozszerzenia jadra systemu, 169
ruch wolnego oprogramowania, 21

S

schematy partycjonowania dyskow, 78
sesja przegladarki Firefox, 193
skanery

programu PyFLAG, 259

systemu plikow, 266
skrypt

autogen.sh, 263

configure, 33

evtrpt.pl, 116

MountEWF, 42

olels.py, 244

pdfid.py, 254

pdf-parser.py, 254

poorcase, 41

pref.pl, 119

regscan.pl, 112
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slack space, 91
stan u$pienia, 171
standard
EXIF, 221
IPTC, 221
XMP, 221
stanowisko badawcze, 27
struktura
EVENTLOGRECORD, 115
IMAGE_NT_HEADER, 122
strumienie
ADS, 105, 106
danych, 160
zasobow, 160
styl
BSD, 141
System V, 139
sumy kontrolne, 28
superblok, 129
surowe obrazy dyskow, 28
sygnatura, 115
symbol potoku, 259
system operacyjny
Linux, 29, 127
Mac OS X, 159
Windows, 46, 97
system plikow, 29, 46, 56, 62, 129
Ext2, 56, 127
Ext3, 127
Ext4, 129
FAT, 98
HES, 106
HFS+, 159
JFES2, 128
JES, 128
NTES, 54, 99
ReiserFS, 128
VES, 258
XFS, 128
YAFFS2, 128
System V, 139
systemy kontroli wersji, 35
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Ve

S systemu plikow, 68, 129
woluminu, 67
$rodowiska graficzne, 257 warto$é
srodowisko offsetu partycji, 40
GNOME, 150 typu DWORD, 116
hachoir, 215 weryfikacja narzedzi, 306
PyFLAG, 258 Windows, 46
wirtualny system plikow, 258
T wlasciciel pliku, 141, 166

wolumin, volume, 62, 67
woluminy logiczne, 137
wyodrebnianie
artefaktow, 278
metadanych, 216
wyrazenia regularne, 156

tabela
deskryptoréw grup, 129
downloads, 196
tablica MFT, 99
tablice kwantyzacji, 227
tworzenie
dokumentacji, 304
konteneréw VMDXK, 81
kopii binarnych, 88
tylne wejscie, backdoor, 288

wyszukiwanie

ciagu znakow, 276

stéw kluczowych, 260
wys$wietlanie metadanych, 226, 227
wzgledne znaczniki czasu, 283

U Z

zakladki przegladarki, 195, 198
zalgczniki wiadomosci, 206
zapisywanie metadanych, 232

uruchamianie
systemu Linux, 138
systemu OS X, 168

urzadzenie zdarzenie LFO, 289
blolfowe, 134. zestaw
petli zwrotnej, 39 danych EDRM, 307

znakowe, 134
ustuga
ImDisk, 52-55
Mapy Google, 224, 225

narzedzi $ledczych, 35
zestawienie zdarzen, 280
zewnetrzne noéniki danych, 39
znaczniki

czasu, 102, 165, 200
Vv osadzone, 287

posérednie, 285
wzgledne, 283
formatu RTF, 251

VES, Virtual File System, 258

w ID3, 231
warstwa MAG, 102, 134
dziennika systemu plikow, 77 ;
jednostek danych, 69, 136 V4

metadanych, 70, 134
nazw plikow, 72, 132
pliku obrazu, 76

zrodla
binarnych obrazéw, 307
zdarzen, 154
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Twoja przepustka do Swiata informatyki Sledcze;!

Wspdiczesne systemy informatyczne przetwarzaja
gigantyczne ilosci bezcennych danych. Numery
kart ptatniczych, przelewy bankowe, historie
pacjentéw to tylko niektdre z nich. Ich zniszczenie
lub kradziez to niewyobrazalne straty, za ktre
winni musza zosta¢ ukarani. Diatego coraz
wieksza populamosé zdobywa nowa gata?

nauki — informatyka sledcza. Jej celem jest
dostarczenie dowodow przestepstw popefnionych
w cyfrowym swiecie.

Jezeli cheesz poznac te dziedzing, to trafites

na doskonatg ksiazke. Dowiesz sie z niej, jak
wykorzysta¢ darmowe narzedzia do analizy
Zawartosci dyskow twardych oraz odzyskiwania
usunigtych danych w systemach operacyjnych
Windows, Linux oraz Mac OS X. Ponadto nauczysz
sie rozpoznawaé w systemie te miejsca, w ktdrych
mozna znalez¢ informacje na temat aktywnosci
uzytkownikéw intemetu, oraz zobaczysz, jak
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Informatyka w najlepszyrm wydaniu

uzyskac dostep do skrzynek pocztowych.

Na sam koniec nauczysz sig automatyzowac
najczesciej wykonywane zadania. Ksigzka

ta jest doskonata lekiurg dla pasjonatow
bezpieczeristwa systemow informatycznych.

Dzigki tej ksiazce:
= przygotujesz funkcjonalne stanowisko
badawcze

= poznasz system plikow i artefakty
systemow operacyjnych Windows, Linux,
Mac 0S X

* nauczysz sig analizowac zawartosc
plikow

* zaznajomisz si¢ z najlepszymi
narzedziami przydatnymi w codziennej
pracy
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