INZYNIERIA

ODWROTNA
W PRAKTYCE

Helion¥



Tytul oryginatu: Practical Reverse Engineering x86, x64, ARM, Windows® Kernel, Reversing Tools, and
Obfuscation

Thumaczenie: Konrad Matuk
ISBN: 978-83-283-0678-3

Copyright © 2014 by Bruce Dang.
Published by John Wiley & Sons, Inc., Indianapolis, Indiana.

All rights reserved. This translation published under license with the original publisher John Wiley & Sons,
Inc.

Translation copyright © 2015 by Helion S.A.

No part of this publication may be reproduced, stored in a retrieval system or transmitted in any form or by
any means, electronic, mechanical, photocopying, recording, scanning or otherwise, without either the prior
written permission

of the Publisher

Wiley and the Wiley logo are trademarks or registered trademarks of John Wiley & Sons, Inc. and/or its
affiliates, in the United States and other countries, and may not be used without written permission. All
other trademarks are the property of their respective owners. John Wiley & Sons, Inc. is not associated with
any product or vendor mentioned in this book.

Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie catosci lub fragmentu niniejsze;j
publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metoda kserograficzna,
fotograficzna, a takze kopiowanie ksigzki na no$niku filmowym, magnetycznym lub innym powoduje
naruszenie praw autorskich niniejszej publikacji.

Wszystkie znaki wystgpujace w tekscie sg zastrzezonymi znakami firmowymi badz towarowymi ich
wlascicieli.

Autor oraz Wydawnictwo HELION dotozyli wszelkich staran, by zawarte w tej ksigzce informacje byty
kompletne i rzetelne. Nie biora jednak zadnej odpowiedzialnosci ani za ich wykorzystanie, ani za zwigzane
z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz Wydawnictwo HELION nie
ponosza réwniez zadnej odpowiedzialnosci za ewentualne szkody wynikle z wykorzystania informacji
zawartych w ksiazce.

Wydawnictwo HELION

ul. Kosciuszki 1c, 44-100 GLIWICE

tel. 32 231 22 19, 32 230 98 63

e-mail: helion@helion.pl

WWW: http://helion.pl (ksiggarnia internetowa, katalog ksigzek)

Drogi Czytelniku!

Jezeli cheesz ocenié t¢ ksigzke, zajrzyj pod adres
http://helion.pl/user/opinie/inodpr

Mozesz tam wpisac swoje uwagi, spostrzezenia, recenzjg.

Printed in Poland.

« Kup ksigzke « Ksiegarnia internetowa
« Pole¢ ksigzke « Lubie to! » Nasza spotecznosc
» Ocen ksigzke



http://helion.pl/page354U~rt/indopr
http://helion.pl/page354U~rf/indopr
http://helion.pl/page354U~ro/indopr
http://helion.pl/page354U~/
http://helion.pl/page354U~r/4CAKF

Spis tresci

Rozdziat 1.

Kup ksigzke

O autorach

O korektorze merytorycznym
Podziekowania

Wstep

Architektura x86 i x64
Rejestry i typy danych
Zbiér instrukeji
Sktadnia
Przenoszenie danych
Cwiczenie
Operacje arytmetyczne
Operacje stosu i wywolywanie funkgji
Cwiczenia
Sterowanie wykonywanym programem
Mechanizm systemowy
Translacja adresow
Przerwania i wyjatki
Analiza krok po kroku
Cwiczenia
x64
Rejestry i typy danych
Przenoszenie danych
Adresowanie kanoniczne
Wywotlanie funkeji
Cwiczenia

11
13
17

21
22
23
24
25
30
31
32
36
37
44
45
47
47
54
55
55
56
56
57
57

Pole¢ ksigzke


http://helion.pl/page354U~rt/indopr
http://helion.pl/page354U~rf/indopr

Kup ksigzke

6 Spis tresci
Rozdziat2.  Architektura ARM 59
Podstawowe funkcje 60
Typy danych i rejestry 63
Opcje systemu i ustawienia 65
Instrukcje — wprowadzenie 66
Eadowanie i zapisywanie danych 67
Instrukcje LDR i STR 67
Inne zastosowania instrukcji LDR 71
Instrukcje LDM i STM 72
Instrukcje PUSH i POP 76
Funkcje i wywolywanie funkgji 77
Operacje arytmetyczne 80
Rozgalezianie i wykonywanie warunkowe 81
Tryb Thumb 85
Polecenia switch-case 85
Rozmaitosci 87
Kompilacja just-in-time i samomodyfikujacy sie kod 87
Podstawy synchronizacji 88
Mechanizmy i ustugi systemowe 89
Instrukcje 91
Analiza krok po kroku 91
Co dalej? 98
Cwiczenia 98
Rozdziat3. Jadro systemu Windows 107
Podstawy systemu Windows 108
Rozktad pamieci 108
Inicjalizacja procesora 109
Wywolania systemowe 111
Poziom zadan przerwania urzadzenia 123
Pule pamieci 125
Listy deskryptoréw pamieci 126
Procesy i watki 126
Kontekst wykonywania 128
Podstawy synchronizacji jadra 129
Listy 130
Szczegbly implementacji 131
Analiza krok po kroku 138
Cwiczenia 142

Pole¢ ksigzke


http://helion.pl/page354U~rt/indopr
http://helion.pl/page354U~rf/indopr

Spis tresci

Rozdziat 4.

Kup ksigzke

Wykonywanie asynchroniczne i ad hoc
Watki systemowe
Elementy robocze
Asynchroniczne wywolywanie procedur
Opoznione wywolywanie procedur
Timery
Wywotania zwrotne procesoéw i watkéw
Procedury zakonczenia
Pakiety zadan wejscia-wyjscia
Struktura sterownika
Punkty rozpoczecia
Obiekty sterownika i urzadzenia
Obstuga pakietéw IRP
Popularne mechanizmy zapewniajace komunikacje
pomiedzy kodem uzytkownika a kodem jadra
Inne mechanizmy systemowe
Analiza krok po kroku
Rootkit w architekturze x86
Rootkit w architekturze x64
Dalszy rozwdj
Cwiczenia
Rozwijanie pewnosci siebie i utrwalanie wiadomosci
Poszerzanie horyzontow
Analiza prawdziwych sterownikéw

Debugowanie i automatyzacja
Narzedzia i podstawowe polecenia stuzgce do debugowania
Okreslanie $ciezki plikow symboli
Okna debugera
Obliczanie wartosci wyrazenia
Zarzadzanie procesami i debugowanie zdarzen
Rejestry, pamiec i symbole
Punkty wstrzymania
Kontrolowanie proceséw i modutow
Inne polecenia
Skrypty i debugowanie
Pseudorejestry
Aliasy
Jezyk
Pliki skryptéw
Skrypty jako funkcje
Przyktadowe skrypty przydatne podczas debugowania

146
147
148
150
154
158
159
161
162
164
165
166
167

168
170
173
173
188
195
196
197
198
201

203
204
205
205
206
210
214
223
226
229
230
231
233
240
251
255
260

Pole¢ ksigzke


http://helion.pl/page354U~rt/indopr
http://helion.pl/page354U~rf/indopr

Kup ksigzke

8 Spis tresci
Korzystanie z narzedzi SDK 267
Pojecia 268
Tworzenie rozszerzen narzedzi debugujacych 272
Praktyczne rozszerzenia, narzedzia i Zrédla wiedzy 274
Rozdziat5. Zaciemnianie kodu 277
Techniki zaciemniania kodu 279
Po co zaciemnia¢ kod? 279
Zaciemnianie oparte na danych 282
Zaciemnianie oparte na sterowaniu 287
Jednoczesne zaciemnianie przepltywu sterowania i przeptywu danych 293
Zabezpieczanie przez zaciemnianie 297
Techniki rozjasniania kodu 297
Natura rozja$niania kodu: odwracanie przeksztalcen 298
Narzedzia przeznaczone do rozjasniania kodu 303
Rozja$nianie kodu w praktyce 319
Studium przypadku 335
Pierwsze wrazenie 335
Analiza semantyki procedury 337
Obliczanie symboliczne 339
Rozwigzanie zadania 340
Podsumowanie 342
Cwiczenia 343
Bibliografia 343
Dodatek A Sumy kontrolne SHA1 347
Skorowidz 349

Pole¢ ksigzke


http://helion.pl/page354U~rt/indopr
http://helion.pl/page354U~rf/indopr

Architektura ARM

Firma Acron Computers pod koniec lat 80. stworzyla 32-bitowg architekture RISC, ktéra poczat-
kowo nosita nazwe Acron RISC Machine (pdzniej przemianowano ja na Advanced RISC Machine).
Architektura ta okazala sie na tyle dobra, Ze zaczeto ja stosowaé rowniez w produktach innych firm.
Z tego powodu powstata spotka o nazwie ARM Holdings. Sprzedawala ona licencje pozwalajace na
zastosowanie architektury ARM w wielu réznych urzadzeniach. Architektury tej uzywa si¢ w licz-
nych systemach wbudowanych, takich jak telefony komoérkowe, elektronika samochodowa, odtwa-
rzacze MP3, telewizory. Pierwsza wersja tej architektury zostata wprowadzona na rynek w roku
1985. Obecnie powstaje jej siddma generacja (ARMv?7). Istnieje wiele serii procesoréw ARM (np.
ARM7, ARM7TDMI, ARM926E]-S, Cortex). Nie nalezy ich myli¢ z réznymi wersjami specyfikacji
architektury, oznaczanymi jako ARMvl - ARMv7. Jest dostepnych kilka wersji wspomnianej ar-
chitektury, przy czym wiekszo$¢ urzadzen korzysta z wersji ARMv4, 5, 6 lub 7. Wersje oznaczone
numerami 4 i 5 s3 juz relatywnie dos¢ ,,stare”, niemniej jednak procesory oparte na tych wersjach ar-
chitektury sa najczesciej spotykane (wedlug danych przedstawianych przez firm¢ ARM ,,powstato
ponad 10 miliardéw” tego typu procesoréw). W popularnych urzadzeniach elektronicznych spoty-
ka sie nowsze wersje tej architektury. Na przyklad produkowany przez firme¢ Apple odtwarzacz
IPod Touch trzeciej generacji wyposazono w procesor o architekturze ARMv6, a wszystkie p6z-
niejsze urzadzenia, takie jak iPhone, iPad i Windows Phone 7, produkowano na bazie architektury
ARMvV7.

Firmy Intel i AMD same projektujg i produkuja swoje procesory. Natomiast ARM podchodzi
do tego nieco inaczej. Firma ta projektuje architekture, a nastepnie sprzedaje innym firmom licen-
cje na produkcje ukladéw. Firmy te wytwarzaja procesory i montuja je w swoich urzadzeniach. Na
przyklad firmy Apple, NVIDIA, Qualcomm i Texas Instruments produkujg wlasne procesory, takie
jak A, Tegra, Snapdragon i OMAP, lecz ich architektura jest licencjonowana przez ARM. We wszystkich
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60 Rozdziat2 = Architektura ARM

tych uktadach zastosowano ten sam model zarzadzania pamiecia, ktory zdefiniowano w doku-
mentacji architektury ARM. Do procesoréw mogg by¢ dodane oczywiécie pewne funkcje zwigk-
szajace ich mozliwosci; przyktadowo rozszerzenie instrukeji sprzetowych Jazelle pozwala procesorowi
na bezposrednie przetwarzanie kodu Java, a rozszerzenie Thumb zapewnia obstuge 16- i 32-bitowych
instrukgji, co umozliwia tworzenie gestszego kodu (standardowe instrukcje ARM sa 32-bitowe).
Rozszerzenie Debug pozwala inzynierom analizowa¢ prace procesora za pomoca specjalnego urza-
dzenia. Rozszerzenia sg oznaczane za pomocg liter (np. J, T, D). Producenci, w zaleznosci od swoich
wymagan, moga kupi¢ odpowiednig licencje. To wlasnie dlatego w oznaczeniach procesoréw zgod-
nych z architekturg ARMV6 (a takze ze starszymi jej wersjami) zastosowano litery — np. ARM1156T2
oznacza procesor zgodny z architekturg ARMvV6 z rozszerzeniem Thumb-2. Ta konwencja nazew-
nictwa procesoréw nie jest stosowana w przypadku architektury ARMv7, gdzie podaje si¢ nazwe
modelu oraz jeden z trzech sufikséw: A (aplikacje), R (czas rzeczywisty) i M (mikrokontroler). Na
przyklad seria procesoréw ARMv7 Cortex-A jest zoptymalizowana do wykonywania aplikacji, a uklady
z rodziny Cortex-M s3 przeznaczone do pracy w mikrokontrolerach i obstuguja tylko wykonywanie
instrukeji w trybie Thumb.

W niniejszym rozdziale opisano architekture ARMv7 zdefiniowana w ARM Architecture Reference
Manual: ARMv7-A and ARMv7-R edition (ARM DDI 0406B).

Podstawowe funkcje

Architektura ARM jest oparta na architekturze RISC, a wiec istnieja pewne roznice pomiedzy ar-
chitekturg ARM a architekturg CISC (x86, x64). W nowych procesorach firmy Intel dodano pewne
funkcje znane wczesniej z architektury RISC (procesory te nie charakteryzuja si¢ ,,czysta” archi-
tekturg CISC). Po pierwsze, zestaw instrukcji ARM jest o wiele mniejszy od zestawu instrukeji ob-
stugiwanych przez procesory x86, z tym ze w tej architekturze znalazto si¢ wiecej rejestréw ogolnego
przeznaczenia. Po drugie, w przypadku procesoréw ARM instrukcje charakteryzuja sie stala diugo-
$cig (w zaleznosci od trybu pracy sa one 16- lub 32-bitowe). Po trzecie, w architekturze ARM do-
step do pamieci uzyskuje si¢ za pomocg modelu load-store (pol. ,,zataduj z pamieci — zapisz w pa-
mieci”). Dane przed przetworzeniem muszg by¢ przeniesione z pamieci do rejestrow. Dostep do
pamieci odbywa sie tylko za pomoca instrukeji zataduj (LDR) i zapisz (STR). Jezeli chcesz dokona¢
inkrementacji 32-bitowej wartoéci zapisanej pod danym adresem pamieci, to musisz najpierw za-
fadowac warto$¢ spod tego adresu do rejestru, wykona¢ operacje inkrementowania, a nastepnie za-
pisa¢ warto$¢ z powrotem w pamieci. W architekturze x86 wiekszo$¢ instrukeji mogta dokonywaé
bezpodrednich operacji na danych zapisanych w pamieci. To, co w przypadku architektury x86
wymaga wykonania jednej instrukcji, w przypadku architektury ARM wymaga wykonania trzech
instrukgji (jednej instrukeji fadowania, jednej inkrementowania i jednej zapisu). Osobie zajmujacej si¢
inzynierig odwrotng moze si¢ wydawac, ze odczytanie takiego kodu bedzie trwato dluzej, ale w praktyce
nie ma to znaczenia, gdy przyzwyczaisz si¢ do tej architektury.

W architekturze ARM wystepuje takze kilka réznych pozioméw uprawnien przypisywanych
procesom. W przypadku architektury x86 przywileje byly okreslane za pomoca czterech ringéw.
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Podstawowe funkcje 61

Ring 0 charakteryzowat si¢ najwyzszymi przywilejami, a ring 3 — najnizszymi. W architekturze ARM
przywileje sa okreslone przez osiem trybéw pracy:

= USR — ang. user — tryb uzytkownika,

= FIQ — ang. fast interrupt request — tryb obstugujacy przerwania o wysokich priorytetach,

= [RQ — ang. interrupt request — tryb obstugi przerwan o niskim priorytecie,

= SVC — ang. supervisor — tryb superuzytkownika,

= MON — ang. monitor — tryb monitorowania,

= ABT — ang. abort — tryb obstugi wyjatkéw zwigzanych z pamiecia,

= UND — ang. undefined — tryb obslugi nieznanych wyjatkow,

= SYS — ang. system — tryb wykorzystywany przez system operacyjny.

Kod uruchomiony w danym trybie charakteryzuje si¢ pewnymi uprawnieniami i dostegpem do
rejestrow, do ktorych aplikacje dzialajace w innych trybach nie majg dostepu. Na przyklad kod
uruchomiony w trybie USR nie moze modyfikowaé rejestréw systemowych, ktére zwykle moga
by¢ modyfikowane tylko w trybie SVC. Tryb USR charakteryzuje si¢ najmniejsza liczbg uprawnien.
Istnieje wiele réznic natury technicznej, jednak w duzym uproszczeniu mozna powiedzied, ze tryb
USR przypomina ring 3 znany z architektury x86, a tryb SVC jest odpowiednikiem ringu 0. Wiek-
sz0$¢ systemoOw operacyjnych implementuje instrukcje jadra w trybie SVC, a aplikacje uzytkowni-
ka — w trybie USR. Dzieje si¢ tak w przypadku systeméw Windows i Linux.

W rozdziale 1. pisaliémy, Ze procesory x64 moga obstugiwac aplikacje 32-bitowe, 64-bitowe lub
oba rodzaje aplikacji. Podobnie procesory ARM mogg pracowaé w dwoch stanach: ARM i Thumb.
Te dwa stany obstuguja rézny zestaw instrukeji i nie majg nic wspdlnego z poziomami uprawnien.
Na przyklad kod uruchomiony w trybie SVC moze by¢ wykonywany w trybie ARM lub Thumb.
W trybie ARM instrukcje sa zawsze 32-bitowe, a w trybie Thumb moga by¢ 16- lub 32-bitowe. Tryb
pracy procesora zalezy od dwdch rzeczy:

= Podczas rozgaleziania instrukeji BX i BLX najmniej znaczacy bit docelowego rejestru moze
przybraé warto$¢ 1 — wtedy procesor jest przetaczany w tryb Thumb. (Instrukcje moga
by¢ 2- lub 4-bajtowe. Procesor bedzie ignorowat najmniej znaczace bity, a wiec nie zaistniejg
problemy z wyréwnywaniem).

= Jezeli bit T znajdujacy si¢ w rejestrze stanu aktualnie wykonywanego programu (CPSR)
przyjmuje wartos$¢ 1, oznacza to, ze procesor dziata w trybie Thumb. Skfadnia rejestru CPSR
zostanie wyjasniona w kolejnym podrozdziale, ale na razie mozesz rozumie¢ ten rejestr
jako nieco bardziej rozbudowana wersje rejestru EFLAGS, znanego Ci z architektury x86.

Procesor ARM jest uruchamiany w trybie ARM i pozostaje w tym trybie, dopdki nie zostanie
jawnie lub niejawnie przetaczony w tryb Thumb. W praktyce wiele wspétczesnych systemow ope-
racyjnych korzysta gléwnie z kodu wykonywanego w trybie Thumb, poniewaz zapewnia on wigk-
szg gesto$¢ kodu (mieszanka instrukeji 16- i 32-bitowych moze zajmowaé mniej pamieci od ciggu
instrukgji 32-bitowych). Aplikacje mogg dziata¢ w dowolnym trybie. Wigkszo$¢ instrukeji Thumb i ARM
charakteryzuje si¢ identycznymi mnemonikami, 32-bitowe instrukcje Thumb oznaczono sufiksem .w.
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m Dosc czesto tryb Thumb mylnie poréwnuje sie do rzeczywistego trybu pracy
procesora o architekturze x68 lub x64, a tryb ARM — do trybu chronionego wymienionych
architektur. Jest to btedne rozumowanie. Wiekszos¢ systeméw operacyjnych uruchomionych
na platformach x86 i x64 dziata w trybie chronionym i bardzo rzadko, o ile w ogdle tak sie
dzieje, przetacza procesor w tryb rzeczywisty. W przypadku platformy ARM instrukcje moga
by¢ wykonywane naprzemiennie w trybach ARM i Thumb. Zwré¢ uwage réwniez na to,

ze te tryby pracy nie maja nic wspdlnego z trybami okreslajacymi uprawnienia, ktére
opisaliSmy we wczesniejszym akapicie (USR, SVC itd.).

Istniejg dwie wersje trybu Thumb: Thumb-1 i Thumb-2. Thumb-1 wystepowat
w architekturze ARMv6 i jej starszych wersjach. Instrukcje w tym trybie byty zawsze
1-bitowe. W trybie Thumb-2 dodano obstuge wiekszej liczby instrukcji, ktére moga by¢
16- lub 32-bitowe. Architektura ARMv7 wymaga Thumb-2, a wiec ilekro¢ piszemy o Thumb,
mamy tak naprawde na mysli Thumb-2.

Istniejg réwniez inne rdznice miedzy praca w trybie ARM a praca w trybie Thumb, lecz
nie mozemy tu omawiac ich wszystkich. Niektore instrukcje mogg by¢ na przyktad dostepne
w trybie ARM, a niedostepne w trybie Thumb (lub na odwrét). Takie szczegétowe informacje
znajdziesz w oficjalnej dokumentacji architektury ARM.

Poza réznymi stanami pracy procesory ARM charakteryzuja si¢ rOwniez obsluga wykonywania
warunkowego. Oznacza to, Ze instrukcje moga zawiera¢ pewne warunki arytmetyczne, ktdre musza
zosta¢ spelnione przed uruchomieniem instrukeji. Na przyktad instrukcja moze zawiera¢ warunek
okreslajacy to, ze moze zosta¢ wykonana tylko w sytuacji, gdy w efekcie dziatania poprzedniej in-
strukeji uzyskano 0. W przypadku procesoréw x86 niemalze zadne instrukeje nie byly obwarowane
warunkami. (Procesory firmy Intel posiadajg kilka instrukcji, ktére bezposrednio obstuguja wyko-
nywanie warunkowe: CMOV i SETNE). Wykonywanie warunkowe jest przydatng funkcja, poniewaz
pozwala skrdci¢ rozgatezienia instrukeji (ktorych wykonywanie zajmuje wiele cykli pracy procesora)
i zmniejszy¢ liczbe wykonywanych instrukgji (co umozliwia zwigkszenie gestosci kodu). Wszystkie
instrukcje wystepujace w trybie ARM obsluguja wykonywanie warunkowe, ale domyslnie sa wyko-
nywane bezwarunkowo. W trybie Thumb wykonywanie warunkowe nalezy umozliwi¢ za pomoca
specjalnej instrukeji IT.

Kolejng wyjatkowa cecha architektury ARM jest obstuga przesuniecia bitowego. Niektdre in-
strukcje mogg ,,zawiera¢” inne instrukcje arytmetyczne, ktore przestawiaja lub obracajg zawartos¢
rejestru. Jest to przydatne rozwiazanie, poniewaz umozliwia wykonanie niektorych operacji za pomoca
jednej instrukeji (pozwala unikna¢ stosowania calego szeregu instrukeji). Mozesz chcie¢ pomnozy¢
przez 2 zawarto$¢ jakiego$ rejestru, a nastepnie zapisa¢ wynik operacji w innym rejestrze. Normalnie
wymagaltoby to wykonania dwdch instrukeji (mnozenia, a nastepnie zapisania warto$ci w innym
rejestrze), lecz dzigki przesunieciu bitowemu mozesz zawrze¢ dzialanie mnozenia (przesuniecie
bitéw o jedna pozycje w lewo) w instrukcji MOV. Taka instrukcja wygladataby nastepujaco:

MOV R1, RO, LSL #1 ;3 RI =R0-2
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Typy danych i rejestry

Podobnie jak jezyki wysokiego poziomu architektura ARM obstuguje operacje na réznych typach
danych. Obstugiwane s3 nastepujace typy danych: byte (8 bitow), half-word (16 bitow), word (32
bity) i double word (64 bity).

W architekturze ARM zdefiniowano 16 32-bitowych rejestrow ogdlnego przeznaczenia, ktére
oznaczono RO, R1, R2, ..., R15. Programisci tworzacy aplikacje moga korzystac z tych wszystkich re-
jestrow, ale w praktyce tylko 12 pierwszych moze by¢ naprawde wykorzystywanych w roli reje-
strow ogolnego przeznaczenia (w przypadku architektury x86 wspomniang role odgrywaly rejestry
takie jak EAX i EBX). Trzy ostatnie rejestry architektury ARM pelnig pewne okreslone funkcje:

= Rejestr R13 definiuje wskaznik stosu (SP). W architekturach x86 i x64 taka samga role
odgrywaly rejestry ESP i RSP. Wskaznik stosu wskazuje wierzchotek stosu programu.

= R14 mozna okresli¢ mianem rejestru taczacego (LR). Standardowo podczas uruchamiania
funkgji zapisywany jest w nim adres zwrotny. Niektore instrukcje bezwarunkowo korzystaja
z tego rejestru. Na przyklad instrukcja BL zawsze zapisuje adres zwrotny w rejestrze LR przed
wykonaniem kolejnego rozgalezienia. Rejestru o identycznej funkeji nie przewidziano
w architekturach x86 i x64, poniewaz w przypadku tych architektur adres zwrotny jest
zawsze przechowywany na stosie. Jezeli jaki$ kod nie zapisuje adresu zwrotnego w rejestrze
LR, to moze korzysta¢ z tego rejestru jak ze zwyczajnego rejestru ogdlnego przeznaczenia.

= Rejestr R15 mozna okre$li¢ mianem licznika rozkazéw (PC). Podczas pracy w trybie ARM
w rejestrze tym znajduje si¢ adres obecnie przetwarzanej instrukeji plus 8 (2 instrukcje ARM
do przodu). W czasie pracy w trybie Thumb w rejestrze tym znajduje si¢ adres obecnie
przetwarzanej instrukeji plus 4 (2 16-bitowe instrukcje Thumb do przodu). Rejestr ten
dziata podobnie jak rejestry EIP i RIP , wystepujace w architekturach x86 i x64, z tym
wyjatkiem, Ze przytoczone rejestry zawsze zawierajg adres kolejnej instrukeji, ktéra ma
zosta¢ wykonana. Kolejna wazna réznica jest taka, ze kod moze bezposrednio zapisywa¢
dane w rejestrze PC i bezposrednio je z niego odczytywac. Zapisanie adresu w rejestrze PC
spowoduje natychmiastowe uruchomienie instrukeji znajdujacej si¢ pod tym adresem.
Warto przeanalizowad ten szczegdl. Przyjrzyj sie fragmentowi kodu, ktéry ma zostaé

wykonany w trybie Thumb:
1: 0x00008344  push  {Ir}
2: 0x00008346 mov r0, pc
3: 0x00008348 mov.w r2, rl, 1sl #31
4: 0x0000834c pop  {pc}

Po wykonaniu 2. linii kodu w rejestrze R0 bedzie sie znajdowata wartos¢ 0x0000834a
(=0x00008346+4):

(gdb) br main
rozkaz przerwania 1 pod adresem 0x8348

rozkaz przerwania 1, 0x00008348 w funkcji main ()
(gdb) disas main
zrzut kodu asemblera funkcji main:
0x00008344 <+0>: push  {1r}
0x00008346 <+2>:  mov r0, pc
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=> 0x00008348 <+4>: mov.w r2, rl, 1sl #31
0x0000834c <+8>:  pop {pc}
0x0000834e <+10>: 1sls r0, r0, #0

koniec zrzutu kodu asemblera

(gdb) info register pc

pc  0x8348 0x8348 <main+4>

(gdb) info register r0

r0  0x834a 33610

Pod adresem 0x00008348 ustawiono rozkaz przerwania. Przyjrzyjmy si¢ zawartos$ci rejestrow PC
i RO. Jak wida¢, zawartos¢ rejestru PC wskazuje na 3. instrukcje (znajdujacy si¢ pod adresem
0x00008348), ktora ma za chwile zosta¢ wykonana — w rejestrze RO znajduje si¢ warto$¢ wczesniej
wezytana z rejestru PC. Przyklad ten ilustruje, Zze podczas bezposredniego odczytu rejestru PC za-
chowuje si¢ on zgodnie z definicja, przy czym w czasie debugowania rejestr PC zawiera wskaznik
instrukgji, ktora ma zosta¢ wykonana jako kolejna.

Dzieje sie tak z powodu zachowania przez architekture ARM wstecznej zgodnosci z wykony-
waniem potokowym w starszych procesorach, ktére pobieraly 2 instrukcje do przodu wzgledem
aktualnie przetwarzanej instrukcji. W obecnie produkowanych procesorach ARM przetwarzanie
potokowe jest o wiele bardziej skomplikowanym procesem, niemniej jednak zachowano réwniez
wspomniang definicje przetwarzania potokowego w celu zapewnienia zgodnosci z produkowanymi
wczesniej procesorami.

Podobnie jak ma to miejsce w przypadku innych architektur, procesory ARM przechowuja in-
formacje o obecnie przetwarzanym procesie w rejestrze stanu aktualnie wykonywanego programu
(CPSR). Z punktu widzenia programisty rejestr CPSR dziala podobnie jak rejestry EFLAGS i RFLAGS
w architekturach x86 i x64. W niektérych dokumentacjach znajdziesz réwniez informacje na temat
rejestru statusu aktualnie wykonywanej aplikacji (APSR), ktory jest nazwa umowna zbioru niektérych
pol znajdujacych sie w rejestrze CPSR. Rejestr CPSR zawiera wiele flag. Niektdre z nich przedstawiono
na rysunku 2.1 (pozostale flagi zostang omdwione w dalszej czesci tego rozdziatu).

= E (bit okreslajacy porzadek bajtéw) — Procesory ARM moga obstugiwaé dane zapisane
w formacie big-endian lub little-endian. Jezeli temu bitowi przypisze si¢ wartos¢ 0, to
procesor bedzie obstugiwat dane w formacie little-endian, a jezeli przypisze mu sie warto$¢ 1,
to procesor bedzie obstugiwal dane w formacie big-endian. Przez wiekszo$¢ czasu korzysta
sie z danych zapisanych w formacie little-endian, a wiec bit ten bedzie przyjmowat zwykle
wartosc¢ 0.

= T (bit trybu Thumb) — Po przypisaniu temu bitowi wartosci 1 procesor przelaczany jest
w tryb Thumb. W przeciwnym wypadku bedzie on pracowal w trybie ARM. Jednym ze
sposobdw na jawne przelaczanie miedzy trybami Thumb i ARM jest modyfikacja tego bitu.

= M (bity trybow) — Te bity okreslajg aktualne uprawnienia (USR, SVC itd.).

3 26 15 0 9 5

4
(PSR l Flagiwarunkowel T | E | T [ M l

Rysunek 2.1.
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Opcje systemu i ustawienia

W architekturze ARM mozna spotkaé sie z koprocesorami obstugujacymi dodatkowe instrukcje
i funkcje na poziomie systemu. Na przyktad w systemie obstugujacym jednostke zarzadzania pamie-
cig (MMU) dostep do jej ustawien musi uzyska¢ kod rozruchowy i kod jadra systemu operacyjnego.
W przypadku architektur x86 i x64 ustawienia te sg zapisywane w rejestrze CRO lub CR4. W archi-
tekturze ARM ustawienia te sg przechowywane przez koprocesor numer 15. W architekturze ARM
przewidziano 16 koprocesoréw. Sg one identyfikowane za pomocg numeréw: CPO, CP1, ..., CP15.
(W kodzie oznacza si¢ je nazwami: PO, ..., P15). Pierwszych 13 koprocesoréw jest opcjonalnych albo
zarezerwowanych przez architekture ARM. Opcjonalne koprocesory moga zosta¢ uzyte przez pro-
ducentéw w celu implementacji przewidzianych przez nich specjalnych instrukeji lub funkgji. Na
przyktad koprocesory CP10 i CP11 sa zwykle uzywane podczas wykonywania operacji na liczbach
zmiennoprzecinkowych. Obstuguja one réwniez technologie NEON. Kazdy koprocesor ma swoje
»kody operacyjne” i rejestry, ktore moga by¢ obstugiwane przez specjalne instrukcje ARM. Kopro-
cesory CP14 i CP15 sg uzywane podczas debugowania, a takze przechowuja ustawienia systemowe. Ko-
procesor CP15 mozna okresli¢ mianem koprocesora sterujacego praca systemu — przechowywane s
w nim prawie wszystkie ustawienia systemu (ustawienia zapisywania w pamieci podrecznej, stro-
nicowania, obstugi wyjatkow itp.).

m Technologia NEON zapewnia obstuge instrukcji SIMD (pojedynczych instrukcji
przetwarzajacych wiele danych). Rozwiazanie takie przydaje sie w aplikacjach multimedialnych.
W architekturze x86 zestawy wspomnianych instrukcji sg zapewniane przez technologie
SSE i MMX.

Kazdy koprocesor posiada 16 rejestréw i 8 koddéw operacyjnych. Skladnia tych rejestréw i ko-
déw operacyjnych jest charakterystyczna dla danego koprocesora. Dostep do koprocesora moze
by¢ uzyskany tylko za pomoca instrukeji MRC (odczyt) i MCR (zapis). Instrukcje te w roli argumentow
przyjmuja numer koprocesora, numer rejestru i kod operacji. Na przyklad w celu odczytania bazy
rejestru translacji (w architekturach x86 i x64 podobna funkcje pelnit rejestr CR3) i zapisania od-
czytanych danych w rejestrze RO nalezy postuzy¢ si¢ nastepujacym kodem:

MRC p15, 0, r0, c2, cO, 0 ; zapisz TTBR w r0

Kod ten spowoduje ,odczytanie rejestru C2/C0 koprocesora numer 15 za pomoca kodu operacji
0/0 i zapisanie odczytanej wartoéci w rejestrze ogolnego przeznaczenia R0”. W kazdym koproceso-
rze znajduje sie wiele rejestréw, a dodatkowo kazdy koprocesor obstuguje wiele kodéw operacji,
tak wiec musisz zapoznac sie z dokumentacja. Tylko to pozwoli Ci doktadnie zrozumie¢ znaczenie
kazdej instrukcji. Niektore rejestry (C13/C0) sg zarezerwowane dla systemu operacyjnego — umiesz-
czane sg tam dane dotyczace danego procesu lub watku.

Instrukcje MRC i MCR nie wymagaja wysokiego poziomu uprawnien (mozna je uruchomic¢ w trybie
USR), przy czym niektore rejestry koprocesoréw i kody operacji mogg by¢ obstugiwane tylko w trybie
SVC. Préba odczytania pewnych rejestréw bez odpowiednich uprawnien zakonczy sie wyjatkiem.
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W praktyce bardzo rzadko spotyka si¢ instrukcje tego typu zastosowane w kodzie uruchamianym
przez uzytkownika. Znacznie czeéciej mozna je znalez¢é w programach rozruchowych, firmwarze,
niskopoziomowym kodzie zapisanym w pamieciach ROM lub kodzie jadra systemu.

Instrukcje — wprowadzenie

Teraz mozesz juz przystapi¢ do analizy waznych instrukeji wystepujacych w architekturze ARM.
Poza obslugg wykonywania warunkowego i przesuwania bitoéw architektura ARM obsluguje row-
niez pewne instrukcje, ktdre nie majg swoich odpowiednikéw w architekturze x86. Po pierwsze,
niektore instrukcje moga wykona¢ sekwencje operacji na podanym zakresie rejestréw. Przyklado-
wo, aby zapisa¢ zawarto$¢ 5 rejestrow (np. R6 — R10) pod okreslonym adresem, zapisanym w reje-
strze R1, mozliwe jest zastosowanie instrukcji STM R1, {R6-R10}. Zawarto$¢ rejestru R6 zostanie za-
pisana pod adresem R1, zawarto$¢ rejestru R7 — pod adresem R1+4, a zawarto$¢ adresu R8 — pod
adresem R1+8. Rejestry, ktore nie maja kolejnych numerdw, nalezy oddziela¢ od siebie przecinkami
(np. {R1,R5,R8}). W skladni jezyka asemblera ARM zakresy rejestrow podaje si¢ zwykle w nawia-
sach klamrowych. Po drugie, niektére instrukcje moga opcjonalnie uaktualniaé rejestr bazowy po
wykonaniu operacji zapisu lub odczytu. Aby skorzysta¢ z tej funkcji, nalezy po nazwie rejestru do-
da¢ wykrzyknik (!). Na przyklad gdyby$ podana wczeéniej instrukcje zapisal w nastepujacy sposéb:
STM R1!,{R6-R10} i uruchomit jg, to zawarto$¢ rejestru R1 zostataby uaktualniona — umieszczono
by w nim kolejny adres po adresie, pod ktérym zapisano zawarto$c¢ rejestru R10. Ponizszy przykiad
wyjasnia te zasade. Przeanalizuj go.

01: (gdb) disas main

02: zrzut kodu asemblera funkcji main:

03: => 0x00008344 <+0>: mov r6, #10

04: 0x00008348 <+4>: mov r7, #11

05: 0x0000834c <+8>: mov  r8, #12

06: 0x00008350 <+12>: mov  r9, #13

07: 0x00008354 <+16>: mov  rl10, #14

08: 0x00008358 <+20>: stmia sp!, {r6, r7, r8, r9, rl0}
09: 0x0000835¢c <+24>: bx Tr

10: koniec zrzutu asemblera

11: (gdb) si
12: 0x00008348 w funkcji main ()
13:

14: 0x00008358 w funkcji main ()

15: (gdb) info reg sp

16: sp Oxbedf5848  0xbedf5848
17: (gdb) si

18: 0x0000835c¢ w funkcji main ()

19: (gdb) info regsp

20: sp Oxbedf585c  Oxbedf585c
21: (gdb) x/6x Oxbedf5848

22: 0xbedf5848: 0x0000000a 0x0000000b  0x0000000c
0x0000000d

23: 0xbedf5858: 0x0000000e  0x00000000
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W 15. linii wyswietlono zawarto$¢ rejestru SP (0xbedf5848) przed uruchomieniem instrukeji
STM. Instrukeje te uruchomiono w wierszach 17. i 19. — w wierszu 19. znajduje si¢ uaktualniona
zawarto$¢ rejestru SP. W 21. linii kodu wyswietlono sze$¢ wartoéci typu word, zaczynajac od starej
zawartosci rejestru SP. Zwr6¢ uwage na to, ze zawarto$¢ R6 byta zapisana pod starym adresem rejestru
SP, zawarto$¢ R7 pod adresem SP+0x4, R8 pod adresem SP+0x8, R9 pod SP+0xc, a R10 pod SP+0x10.
Nowy adres przypisany rejestrowi SP (0xbedf585c) jest kolejnym adresem po adresie, pod ktérym
zapisano R10.

m STMIA i STMEA s3 pseudoinstrukcjami instrukcji STM (dajg one ten sam efekt).
Dezasemblery wyswietlajg jedng z nich. Niektore bedg wyswietlac¢ STMEA, jezeli bazowym
rejestrem jest SP, a w kontekscie innych rejestrow bedzie wyswietlana pseudoinstrukcja
STMIA. Inne dezasemblery beda postugiwac sie instrukcja STM, a jeszcze inne bed3 zawsze
wyswietla¢ pseudoinstrukcje STMIA. Nie ma jednej, ogdlnie przyjetej konwencji. Jezeli
uzywasz wielu dezasemblerdéw, to musisz sie do tego przyzwyczaié.

tadowanie i zapisywanie danych

W jednym z poprzednich podrozdzialéw stwierdzilismy, ze architektura ARM postuguje si¢ mo-
delem load-store (pol. ,zataduj z pamieci — zapisz w pamieci”) — przed wykonaniem operacji na
danych muszg one zosta¢ umieszczone w rejestrze. Dostep do pamiegci majg tylko instrukcje od-
czytujace dane z pamieci i zapisujace w niej dane. Wszystkie pozostate instrukcje moga przetwarzaé
wylacznie zawarto$¢ rejestrow. Ladowanie danych z pamigci polega na odczytaniu ich i zapisaniu
w rejestrze. Natomiast zapisywanie danych w pamiegci polega na odczytaniu ich z rejestru i umiesz-
czeniu pod okre§lonym adresem. Pary instrukgji LDR-STR, LDM-STM i PUSH-POP stuzg do odczytywania
i zapisywania danych.

Instrukcje LDR i STR

Instrukcje te moga odczyta¢ z pamieci badz zapisa¢ w niej 1 bajt, 2 lub 4 bajty danych. Ich pelna
skladnia jest dos¢ ztozona — istnieje kilka réznych sposobdéw okreslania przesuniecia, a takze uaktual-
niania rejestru bazowego. Przeanalizuj najprostszy przypadek:

01: 03 68 LDR R3,[RO] ;R3 = *RO
02: 23 60 STR R3,[R4] ;*R4 = R3;

W instrukeji widocznej w 1. linii RO jest rejestrem bazowym, a R3 — docelowym. Instrukeja ta
taduje wartos$¢ typu word z adresu RO do R3. W instrukcji widocznej w 2. linii R4 jest rejestrem ba-
zowym, a R3 — docelowym. Instrukcja ta zapisuje warto$¢ przypisang rejestrowi R3 pod adresem
wskazywanym przez rejestr R4. Jest to prosty przyklad, poniewaz adres pamieci jest okreélany przez
rejestr bazowy.

Podstawowymi argumentami przyjmowanymi przez instrukcje LDR i STR sg rejestr bazowy i prze-
suniecie. Przesuniecie moze by¢ podane w trzech formach, a kazda z tych form moze by¢ wyrazona
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w trzech trybach. Zaczniemy od oméwienia trzech form przesuniecia, jakimi sa: bezpoéredni adres,
rejestr i rejestr skalowany.

W pierwszej formie przesuniecia w roli bezposredniego adresu podawana jest po prostu war-
to$¢ typu integer. Jest to warto$¢ uzyskana w wyniku operacji dodawania warto$ci przesunie¢ do
rejestru bazowego lub odejmowania wartosci przesunie¢ od tego rejestru — w ten sposéb mozliwe
jest uzyskanie dostepu do danych, ktérych przesuniecie jest znane w momencie kompilacji pro-
gramu. Technika ta jest najczesciej stosowana w celu uzyskania dostepu do okreslonego pola struktury
lub tablicy metod wirtualnych. Ogélnie przyjeto nastepujacy sposob jej zapisu:

= STR Ra, [Rb, imm]
= | DR Ra, [Rc, imm]

Rb jest adresem rejestru bazowego, a imm jest przesunieciem dodawanym do Rb.
Zalézmy, ze na przyklad w rejestrze RO zapisano wskaznik struktury KDPC. Przyjrzyj sie przed-
stawionemu kodowi:

Definicja struktury

0:000> dt ntkrnimp! KDPC
+0x000 Type : UChar
+0x001 Importance : UChar
+0x002 Number : Uint2B
+0x004 DpcListEntry _LIST_ENTRY
+0x00c DeferredRoutine : Ptr32 void
+0x010 DeferredContext : Ptr32 Void
+0x014 SystemArgumentl : Ptr32 Void
+0x018 SystemArgument2 : Ptr32 Void
+0x01c DpcData : Ptr32 Void

Kod

0l: 13 23 MOVS R3, #0x13

02: 03 70 STRB  R3, [RO]

03: 01 23 MOVS R3, #1

04: 43 70 STRB  R3, [RO,#1]

05: 00 23  MOVS R3, #0

06: 43 80 STRH R3, [RO,#2]

07: C3 61 STR R3, [RO,#0x1C]

08: C1 60 STR R1, [RO,#0xC]

09: 02 61 STR R2, [RO,#0x10]

Tym razem RO jest rejestrem bazowym, a warto$ciami informujacymi o przesunieciu sa: 0x1,
0x2, 0xC, 0x10 i 0x1C. Zaprezentowany fragment kodu mozna przedstawi¢ za pomocg jezyka C w taki
sposdb:

KDPC *obj = ...;
obj->Type = 0x13;
obj->Importance = 0x1;
obj->Number = 0x0;
obj->DpcData = NULL;
obj->DeferredRoutine = Rl; /* Nieznamy RI .*/
obj->DeferredContext = R2; /* Nieznamy R2. */

/* RO jest obiektem obj.* |
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Taka forma zapisu przesunigcia przypomina instrukcje MOV Reg, [Reg+Imm], znang z architek-
tur x86 i x64.

Przesuniecie mozna roéwniez wyrazi¢ za pomocg rejestru. Technike te stosuje sie czesto w przy-
padku kodu, ktéry musi uzyskaé dostep do tablicy o indeksie okre§lanym w trakcie dzialania pro-
gramu. Zapis tego typu przesuniecia ma ogélny format:

= STR Ra, [Rb, Rc]
= DR Ra, [Rb, Rc]

W zaleznosci od kontekstu Rb i Rc moga pelni¢ funkgcje adresu bazowego lub przesuniecia. Przyjrzyj
sie tym dwom przyktadom:

Przyklad 1.
01: 03 FO F2 FA  BL strlen
02: 06 46 MOV R6,R0O
3 RO jest wartoSciq zwracanq przez funkcje strlen.
03: ...

04: BB 57 LDRSB R3, [R7,R6]
5 W tym przypadku R6 definiuje przesuniecie.

Przyklad 2.

0l: B3 EB 05 08 SUBS.W R8, R3, R5

02: 2F 78 LDRB R7, [R5]

03: 18 F8 05 30  LDRB.W R3, [R8,R5]

s W tym przykladzie RS jest adresem bazowym, a R8 przesunieciem.
04: 9F 42 CMP R7, R3

Taka forma zapisu przesunigcia przypomina instrukcje MOV Reg, [Reg+Reg], znang z architektur
x86 i x64.

Trzecia forma okreslajaca przesuniecie korzysta z rejestru skalowanego. Technika ta jest stoso-
wana czesto w kontekscie petli iterujacej tablice. Przesuniecie jest skalowane za pomocg operacji
przesuwania bitow. Ogoélnie technike te mozna zapisa¢ za pomoca nastepujacego kodu:

= [DR Ra, [Rb, Rc, <element okreslajqcy przesuniecie>]
= STR Ra, [Rb, Rc, <element okreSlajqcy przesuniecie>]

Rb jest rejestrem bazowym, Rc adresem bezposrednim, a <element okreslajgcy przesuniecie>
definiuje operacje wykonywana na Rc — zwykle s3 to operacje przesunigcia w lewo lub w prawo,
ktdre maja na celu przeskalowanie przesuniecia. Na przyklad:

01: OE 4B LDR R3, =KeNumberNodes
02: ...

03: 00 24 MOVS R4, #0

04: 19 88 LDRH R1, [R3]

05: 09 48 LDR RO, =KeNodeBlock
06: 00 23 MOVS R3, #0

07:  Toop_start

08: 50 F8 23 20  LDR.W R2, [RO,R3,LSL#2]
09: 00 23 MOVS R3, #0

10: A2 F8 90 30  STRH.W  R3, [R2,#0x90]
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11: 92 F8 89 30  LDRB.W R3, [R2,#0x89]
12: 53 FO 02 03 ORRS.W R3, R3,#2
13: 82 F8 89 30 STRB.W R3, [R2,#0x89]

14: 63 1C ADDS R3, R4, #1
15: 9C B2 UXTH R4, R3
16: 23 46 MOV R3, R4
17: 8C 42 Cmp R4, R1
18: EF DB BLT loop_start

KeNumberNodes jest globalng zmienng typu integer, a KeNodeBlock — globalng tablica wskazni-
kéw KNODE.

Zmienne te s3 fadowane do rejestrow przez kod zapisany w liniach numer 1 i 5 (skladnie tych
linii wyjasnimy pdzniej). Kod umieszczony w 8. wierszu iteruje tablice KeNodeBlock (RO jest baza, R3
jest indeksem mnozonym przez 2, poniewaz mamy do czynienia z tablica wskaznikéw, a na tej
platformie wskazniki s 4-bajtowe). W wierszach oznaczonych numerami 10 - 13 inicjowane s3
niektdre pola elementu KNODE. W 14. linii inkrementowany jest indeks. W 17. linii indeks jest po-
réwnywany z rozmiarem tablicy (R1 okresla rozmiar tablicy — zobacz lini¢ numer 4). Jezeli indeks
jest mniejszy od rozmiaru tablicy, to petla jest nadal wykonywana.

Kod ten w jezyku C mozna ogélnie wyrazi¢ w nastepujacy sposob:

int KeNumberNodes = ..;

KNODE *KeNodeBlock[KeNumberNodes] = ..;

for (int i=0; i < KeNumberNodes; i++) {

KeNodeBlock[i].x = ..;
KeNodeBlock[i].y= ..;

}

Taka forma zapisu przesuniecia przypomina instrukcje MOV Reg, [reg+idx*scale], znang z ar-
chitektur x86 i x64.

Omoéwilismy trzy formy przedstawiania przesuniecia. Teraz czas przyjrze¢ si¢ trybom adresowania:
bezposredniemu, przedindeksowemu i poindeksowemu. (W niektérych publikacjach wspomniane
wczesniej tryby okreslane sg mianem trybu przedindeksowego, przedindeksowego z buforowaniem
i postindeksowego. Zastosowana przez nas terminologia jest zgodna z terminologia uzyta w ofi-
cjalnej dokumentacji architektury ARM). Wymienione tryby adresowania réznig sie jedynie mo-
dyfikacja rejestru bazowego. We wszystkich wcze$niejszych przyktadach modyfikowano rejestr ba-
zowy, dziatajac w trybie adresowania bezposredniego. Tryb ten jest najczesciej stosowany. Latwo
rozpozna¢ go po tym, ze w kodzie asemblera nie ma nigdzie wykrzyknika (!), a bezposredni adres ba-
zowy podany jest w nawiasach kwadratowych. Ogdlna sktadnia tego trybu adresowania jest taka:
LDR Rd, [Rn, offset].

W trybie adresowania przedindeksowego rejestr bazowy bedzie uaktualniony przed operacja,
w ktorej zostanie uzyty. Semantyka takiego wyrazenia przypomina stosowanie w jednosktadnikowych
operacjach prefiksow ++ i --, znanych z jezyka C. Omawiany tryb adresowania mozna przedstawic¢
za pomocy ogdlnej skladni: LDR Rd, [Rn, offset]!. Na przyklad:

12 F9 01 3D LDRSB.W R3, [R2 ,#-1]! 5 R3 = *R2-1)
;3 R2=R2-1
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W trybie adresowania poindeksowego rejestr bazowy jest uzywany w roli ostatecznego adresu,
a nastepnie jest uaktualniany — dodaje si¢ do niego warto$¢ przesuniecia. Przypomina to notacje
przyrostkowa jezyka C (++ 1 --), stosowang w jednosktadnikowych operacjach. Omawiany tryb ad-
resowania mozna przedstawi¢ za pomocg ogélnej sktadni: LDR Rd, [Rn], offset. Na przyktad:

10 F9 01 6B  LDRSB.W R6,[RO],#1 3 R6= *RO
3 RO=RO+1

Formy adresowania przedindeksowego i poindeksowego sa zwykle spotykane w kodzie, ktéry
uzyskuje wielokrotnie dostep do danych znajdujacych si¢ w tym samym buforze. Na przyktad taki
kod moze zawiera¢ petle sprawdzajacg, czy dany znak tancucha jest jednym z pigciu poszukiwa-
nych znakéow. Kompilator moze wtedy zastosowa¢ technike adresowania rejestru bazowego odpo-
wiednig dla instrukcji inkrementacji.

m Oto wskazéwka, ktéra utatwi Ci rozpoznawanie réznych trybéw adresowania
stosowanych w instrukcjach LDR i STR. Jezeli widzisz znak !, to znaczy, ze jest to tryb
przedindeksowy. Natomiast jezeli w nawiasach kwadratowych ujeto wytacznie rejestr
bazowy, to znaczy, ze jest to tryb poindeksowy. We wszystkich pozostatych przypadkach
bedziesz mie¢ do czynienia z trybem bezposredniego okreslania przesuniecia.

Inne zastosowania instrukcji LDR

Weczedniej pisaliémy, ze instrukeja LDR stuzy do wezytywania danych z pamigci do rejestru — czasem
jednak mozna ja spotkac¢ w nastepujacych formach:

01: DF F8 50 82 LDR.W R8, =0x2932E00 ; LDR R8, [PC, x]

02: 80 4A LDR R2, =a04d ; "%04d" ; LDR R2, [PC, y]
03: OE 4B LDR R3, = imp_realloc ; LDR R3, [PC, Z]

Zgodnie z uwagami zamieszczonymi wczesniej w tym podrozdziale taka skladnia nie jest po-
prawna. Technicznie rzecz biorac, sg to pseudoinstrukcje — instrukcje tego typu sg stosowane
przez dezasemblery w celu ulatwienia uzytkownikowi przegladania kodu. Wewnetrznie korzystaja
one z formy bezposredniej instrukcji LDR — w roli rejestru bazowego zastosowano rejestr PC.
Rozwigzanie takie mozna okresli¢ mianem adresowania PC-relative (jest to odpowiednik adreso-
wania RIP-relative w architekturze x64). W architekturze ARM zwykle spotyka sig literat zlokali-
zowany w obszarze pamieci przeznaczonym do zapisu statych, fancuchéw i informacji o przesunie-
ciach. Dostep do tego obszaru pamigci mozna uzyska¢ w sposéb niezalezny od jego pozycji. (Literat
jest czescig kodu, a wiec bedzie znajdowal sie w tej samej sekeji). W podanym wezesniej fragmencie
kod odwotluje sie do 32-bitowej stalej, taricucha i danych dotyczacych przesuniecia importowane;j
funkcji zapisanej w literale. Zaprezentowana pseudoinstrukeja jest przydatna, poniewaz pozwala na
przeniesienie 32-bitowej stalej do rejestru za pomoca pojedynczej instrukcji. W zrozumieniu tego
moze pomoéc Ci kolejny fragment kodu:
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0l: .text:0100B134 35 4B LDR R3, =0x68DB8BAD
3 Jest to tak naprawdeg instrukcja LDR R3, [PC, #0xD4],
s teraz PC = 0x0100B138.
02: ...
03: .text:0100B20C AD 8B DB 68 dword 100B20C DCD 0x68DB8BA

Jak dezasembler skrocil pierwsza instrukeje z LDR R3, [PC, #0xD4] i przedstawil ja w alternatywnej
formie? Taka operacja mogta by¢ wykonana, poniewaz kod dziata w trybie Thumb, a w rejestrze PC za-
pisano adres obecnie wykonywanej instrukgji plus 4, czyli 0x0100B138. Kod korzysta z bezposredniej
formy adresowania — odczytywane sg dane typu word z adresu 0x0100B20C (=0x100B138+0xD4), a aku-
rat tam znajduje sie stala, ktérg chcemy zatadowac.

Inng podobna instrukgjg jest ADR, ktora uzyskuje adres etykiety lub funkgji i umieszcza go w reje-
strze. Na przyklad:

01: 00009390 65 A5 ADR R5, dword 9528
02: 00009392 D5 E9 00 45 LDRD.W R4, R5, [R5]
03: ...

04: 00009528 00 CE 22 A9+dword 9528 DCD 0xA922CE00 , 0xCOA4

Ta instrukcja jest zwykle stosowana w celu implementacji tablic skokow lub wywolan zwrot-
nych — tam, gdzie niezbedne jest przekazanie adresu funkeji do innej funkcji. Procesor, wykonujac
te instrukeje, oblicza przesuniecie wzgledem rejestru PC i zapisuje je w rejestrze docelowym.

Instrukcje LDM i STM

Instrukcje LDM i STM dzialaja podobnie do instrukcji LDR i STR, ale mogg odczytywa¢ lub zapisywaé
wiele danych typu word znajdujacych si¢ pod adresem bazowym. Przydaja sie podczas przenoszenia
wielu blokéw danych do i z pamieci. Majg one ogdlna sktadnie:

. LDM<mode> Rn[!], {Rm}

° STM<mode> Rn[!], {Rm}

Rn jest rejestrem bazowym przechowujacym adres, z ktérego dane bedg odczytywane lub pod
ktérym beda zapisywane. Dodatkowy wykrzyknik (!) informuje o tym, ze rejestr bazowy powinien
zosta¢ uaktualniony przez nowy (zwrdcony) adres. Rm jest zakresem rejestréw, do ktérych dane zostang
wezytane lub z ktérych zostang zapisane. Opisywane instrukcje moga dziala¢ w czterech trybach:

= IA (inkrementuj po) — Zapis danych rozpoczyna si¢ od komorki pamieci wskazywanej
przez adres bazowy. Zwracany jest adres umiejscowiony 4 bajty nad ostatnio zwréconym
adresem. Jest to tryb domyslny, uzywany, gdy nie okreslono zadnego innego trybu.

= 1B (inkrementuj przed) — Zapis danych rozpoczyna si¢ od komérki pamieci umiejscowionej
4 bajty nad adresem bazowym. Zwracany jest adres komorki pamieci, w ktdrej zapisano dane.

= DA (dekrementuj po) — Zapis danych konczy si¢ w komoérce pamieci wskazywanej przez
adres bazowy. Zwracany jest adres 4 bajty ponizej najnizszego adresu, pod ktérym zapisano
dane.

= DB (dekrementuj przed) — Zapis danych konczy si¢ w komoérce pamieci polozonej 4 bajty
ponizej adresu bazowego. Zwracany jest adres pierwszej komorki pamieci.
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Na poczatku moze sie to wydawaé do$¢ skomplikowane, a wigc przeanalizujmy nastepujacy
przykiad na podstawie debugera:

01: (gdb) br main

02: punkt wstrzymania 1: 0x8344

03: (gdb) disas main

04: zrzut kodu asemblera funkcji main:

05:  0x00008344 <+0>: 1dr r6, =mem ; Nieco zmodyfikowano.
06:  0x00008348 <+4>: mov  r0, #10

07: 0x0000834c <+8>: mov rl, #11

08: 0x00008350 <+12>: mov r2, #12

09: 0x00008354 <+16>: 1dm r6, {r3, rd, r5}; tyblIA
10:  0x00008358 <+20>: stm r6, {r0, rl, r2}; oyblIA
11: ...

12: (gdb) r

13: punkt wstrzymania 1, 0x00008344 w funkcji main ()

14: (gdb) si

15: 0x00008348 w funkcji main ()

16: (gdb) x/3x $r6

17: 0x1050c <mem>: 0x00000001 0x00000002 0x00000003
18: (gdb) si

19: 0x0000834c w funkcji main ()

20: ...

21: (gdb)

22: 0x00008358 w funkcji main ()

23: (gdb) info reg r3 rd r5

24: v3  Ox1 1

25: rd  Ox2 2

26: r5  0x3 3

27: (gdb) si

28: 0x0000835¢ w funkcji main ()

29: (gdb) x/3x $r6

30: 0x1050c <mem>: 0x0000000a 0x0000000b 0x0000000

W 5. linii kodu adres pamieci zapisano w rejestrze R6. Pod tym adresem (0x1050c) znajduja sie
trzy elementy typu word (zobacz linia oznaczona numerem 17). W liniach o numerach 6 - 8 reje-
strom RO - R2 przypisano pewne stale. W 9. wierszu kodu trzy elementy typu word s3 fadowane do
rejestrow R3 - R5, zaczynajac od komorki pamieci okreslonej przez zawarto$¢ rejestru R6. W 29. wier-
szu kodu widzimy, ze wladciwe wartosci zostaly zapisane. Operacje te zilustrowano na rysunku 2.2.

Oto ten sam eksperyment, ale tym razem skorzystano z mozliwo$ci zwracania adresu:

01: (gdb) br main

02: punkt wstrzymania 1: 0x8344

03: (gdb) disas main

04: zrzut kodu asemblera funkcji main:

05: 0x00008344 <+0>: 1dr  r6, =mem ; Nieco zmodyfikowano.

06: 0x00008348 <+4>: mov r0, #10

07: 0x0000834c <+8>: mov rl, #11

08: 0x00008350 <+12>: mov r2, #12

09: 0x00008354 <+16>: 1dm r6!, {r3, rd, vr5}; tryb IA ze zwracaniem adresu
10:  0x00008358 <+20>: stmia r6!, {r0, rl, r2}; tryb I4 ze zwracaniem adresu
11: ...

12: (gdb) r
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ldr r6, =mem
mov r@, #1e
mov rl, #11
mov r2
ldm r6, {r3, r4, rs5}

mem

01 (] 0x1

0x2 16+4 02

0x3 r6+8 0x3

r0=arl=b2=c
13=1rd=2r5=3

Rysunek 2.2.

13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:

punkt wstrzymania 1, 0x00008344 w funkcji main ()

(gdb) si

0x00008348 w funkcji main ()

(gdb)

0x00008354 w funkcji main ()

(gdb) x/3x $r6

0x1050c <mem>: 0x00000001 0x00000002 0x00000003
(gdb) si

0x00008358 w funkcji main ()

(gdb) info reg r6

r6 0x10518 66840

(gdb) si

0x0000835¢ w funkcji main ()

(gdb) info reg $r6

r6 0x10524 66852

(gdb) x/4x $r6-12

0x10518 : 0x0000000a 0x0000000b 0x0000000c

0x00000000

r6+4
648

, #12 stm r6, {re, ri, r2}

0xA
0xB
0xC

r0=arl=bri=c

B3=1rd=2r5=3

W 9. linii zastosowano tryb IA ze zwracaniem adresu, a wigc zawarto$¢ rejestru ré jest nadpisy-

wana przez adres komorki pamieci lezacej 4 bajty nad ostatnio uzyta komorka (zobacz linia ozna-
czona numerem 23). Te samg technike zastosowano w wierszach kodu oznaczonych numerami 10,
271 30. Efekt dzialania zaprezentowanego fragmentu kodu pokazano na rysunku 2.3.

Instrukcje LDM i STM moga podczas jednego wywolania przenosi¢ wiele elementdw, a wiec sa
czesto uzywane w blokowych operacjach kopiowania lub przenoszenia. Moga one by¢ uzyte na
przykiad w celu implementacji funkcji memcpy, gdy ilo$¢ danych przeznaczonych do skopiowania
jest znana w momencie kompilacji programu. Wspomniane instrukcje dziataja podobnie do znanej
z architektury x86 instrukeji MOVS, poprzedzonej prefiksem REP. Przyjrzyj si¢ dwoém fragmentom

kodu wygenerowanym przez dwa rézne kompilatory na podstawie tego samego kodu Zrédtowego:
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mem 0:<1050¢
0x1050c+4
01050¢+8
0x1050¢+c

Rysunek 2.3.

01

0x2

0x3

Kompilator A

01:
02:
03:
04:
05:
06:
07:
08:

A4
35
BC
OF
BC
OF
9C
85

46
46
E8
C5
E8
C5
E8
E8

OF 00

OF 00

OF 00
OF 00

Kompilator B

01:
02:
03:
04:

30
21
30

22
46
46

23 FO 17 FA

ldr r6, =mem
mov r@, #1@
mov rl, #11
mov r2, #12

ldm r6!, {r3, r4, r5}

—_—
0>1050¢ 0x1
0:<1050c+4 02
0:x1050c+-8 0x3
16 0<1050c+¢
10=ar2=br3=c
B=1=115=3
MoV R12, R4
MoV R5, R6

LDMIA.W  R12!, {RO-R3}
STMIA R5!, {RO-R3}
LDMIA.W  R12!, {RO-R3}
STMIA R5!, {RO-R3}
LDMIA.W  R12, {R0-R3}
STMIA.W  R5, {RO-R3}

MOVS R2, #0x30
MOV R1, R4
MOV RO, R6
BL  memcpy

stm r6, {re, ri, r2}

0>1050¢
01050c+4
0x1050¢+8
01050c+¢
0>1050¢+10
0x1050c+14

0x1
0x2
0x3
0x<A
0xB
0xC

16 0>1050¢+18

Kod ten stuzy jedynie do skopiowania 48 bajtéw z jednego bufora do drugiego. Pierwszy kom-
pilator postugiwal sie instrukcjami LDM i STM oraz zwracaniem adresu. Odczytywal i zapisywal dane
w porcjach po 16 bajtéw. Drugi kompilator po prostu wywolywal swoja implementacje funkcji
memcpy. Osoba zajmujaca si¢ inzynierig odwrotng takiego kodu moze rozpoznaé zastosowanie
funkcji memcpy po tym, ze niektore wskazniki Zrodet i celow sa uzywane przez instrukcje LDM i STM
wraz z pewnym zestawem rejestrow. Warto o tym pamieta¢, poniewaz czesto stosuje sie tego typu
rozwiazania.

Instrukcje LDM i STM spotyka sie réwniez czesto na poczatku i na koncu funkcji wykonywanych
w trybie ARM. W tym kontekscie petnig one funkcje prologu i epilogu. Na przyktad:

01:
02: ...

FO 4F 2D E9

03: FO 8F BD E8

STMFD jest pseudoinstrukcja STMDB, a LDMFD jest pseudoinstrukcjg LDMIA i LDM.

Kup ksigzke
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LDMFD  SP!, {R4-R11,PC} ; Przywraca rejestry i zwraca dane.

SP!, {R4-R11,LR} ; Zapisuje rejestry i adres zwrotny.

Pole¢ ksigzke


http://helion.pl/page354U~rt/indopr
http://helion.pl/page354U~rf/indopr

76 Rozdziat2 = Architektura ARM

m Do instrukcji STM i LDM czesto dodaje sie sufiksy FD, FA, ED lub EA. Tworzy sie w ten
sposoéb po prostu pseudoinstrukcje instrukcji LDM i STM, ktére dziatajg w réznych trybach (IA,
1B itd.). Skojarzone funkcje to: STMFD i STMDB, STMFA i STMIB, STMED i STMDA, STMEA i STMIA, LDMFD
i LDMIA, LDMFA i LDMDA, a takze LDMEA i LDMDB. Zapamietanie tego wszystkiego moze by¢ dos¢
trudne. Najszybciej zrozumiesz to, tworzac rysunki ilustrujgce dziatanie kazdej instrukcji.

Instrukcje PUSH i POP

Ostatnimi instrukcjami nalezacymi do instrukeji fadujacych dane do pamieci oraz odczytujacych
dane z pamieci sg instrukcje PUSH i POP. Dzialajg one podobnie do instrukeji LDM i STM, z tym Ze:

= stosuja rejestr SP w roli adresu bazowego,

= SPjest automatycznie uaktualniany.

Stos roé$nie w dot tak, jak miato to miejsce w przypadku architektur x86 i x64. Ogdlna skladnia
tych instrukeji ma postaé: PUSH/POP {Rn}, gdzie Rn moze by¢ zakresem rejestrow.

Instrukcja PUSH odklada rejestry na stos (tak, ze ostatnia lokalizacja znajduje si¢ 4 bajty ponizej
obecnego wskaznika stosu), a nastepnie aktualizuje rejestr SP — zapisuje w nim adres pierwszej lo-
kalizacji. Instrukcja POP faduje do rejestru dane, zaczynajac od pozycji wskazywanej przez biezacy
wskaznik stosu, po czym wpisuje do rejestru SP adres pamieci znajdujacy si¢ 4 bajty nad ostatniag
lokalizacja. Instrukcje PUSH i POP funkcjonuja tak samo jak dzialajace w trybie zwracania adresu in-
strukcje STMDB i LDMIA, korzystajace z rejestru SP jako wskaznika bazowego. Oto krotki przyktad
ilustrujacy dzialanie tych instrukeji:

01: (gdb) disas main

02: zrzut kodu asemblera funkcji main:

03: 0x00008344 <+0>: mov.w r0, #10

04: 0x00008348 <+4>: mov.w rl, #11

05:  0x0000834c <+8>: mov.w r2, #12

06: 0x00008350 <+12>: push {r0o, ri1, r2}

07:  0x00008352 <+14>: pop {r3, r4, r5}

08: ...

09: (gdb) br main

10: punkt wstrzymania 1: 0x8344

11: (gdb) r

12: punkt wstrzymania 1, 0x00008344 w funkcji main ()

13: (gdb) si

14: 0x00008348 w funkcji main ()

15: ...

16: (gdb)

17: 0x00008350 w funkcji main ()

18: (gdb) info reg sp s biezqcy wskaznik stosu
19: sp  0Oxbee56848  0xbee56848

20: (gdb) si

21: 0x00008352 w funkcji main ()

22: (gdb) x/3x $sp s Spis uaktualniony po wykonaniu instrukcji push
23: Oxbee5683c:  0x0000000a  0x0000000  b0x0000000c
24: (gdb) si s zdjecie danych ze stosu do rejestru
25: 0x00008354 w funkcji main ()

26: (gdb) info reg r3 rd r5 ; nowe rejestry
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27: r3  Oxa 10

28: r4  Oxb 11

29: r5 Oxc 12

30: (gdb) info regsp s nowa wartosé sp (4 bajty nad ostatniq lokalizacjq)
31: sp  0Oxbee56848 0xbee56848

32: (gdb) x/3x $sp-12

33: 0xbee5683c: 0x0000000a  0x0000000b  0x0000000c

Dziatanie tego kodu pokazano na rysunku 2.4.

mov.w r@, #1@

mov.w rl, #11

mov.w r2, #12 pop {r3, r4, r5}
push {r@, ri, r2}

OxbeeS6848—c sp 0xbee56848—c 0xA 0xbee56848—c OxA
0xbee56848-8 0xbee56848-8 0xB Oxbee56848-8 0xB
0xbee56848-4 — 0:xbee56848-4 0xC —_— 0xbee56848-4 0xC
sp 0xbee56848 0xbee56848 sp Oxbee56848
Oxbee56848+4 0xbee56848+4 0xbee56848+4
0xbee56848-+8 0:¢bee56848+8 0xhee56848+8
0x<bee56848+c 0xbee56848+¢ 0xbee56848+c

r0=arl=br2=c r0=arl=brl=c

ri=ard=bri=c

Rysunek 2.4.

Instrukcje PUSH i POP spotyka si¢ najczeéciej na poczatku i na koncu funkeji. W tym kontekscie
odgrywaja one role prologu i epilogu (tak jak instrukcje STMFD i LDMFD w trybie ARM). Na przyktad:

01: 2D E9 FO 4F PUSH.W  {R4-R11,LR} ; Zapisuje rejestry i adres zwrotny.
02: ...
03: BD E8 FO 8F  POP.W {R4-R11,PC} 3 Przywraca rejestry i zwraca dane.

Niektdre dezasemblery wykorzystuja t¢ technike w celu okreslenia granic funkgji.

Funkcje i wywotywanie funkgji

W przypadku architektur x86 i x64 funkcje byly wywotywane tylko za pomocg instrukeji CALL i rozga-
feziane wylacznie przy uzyciu instrukeji JMP. W architekturze ARM do wywolywania funkeji korzysta
sie z kilku réznych instrukeji, zaleznie od sposobu kodowania wywolywanych funkcji. Podczas
wywolania funkeji procesor musi wiedzie¢, jaki kod ma by¢ dalej przetwarzany po zakoriczeniu jej
dziatania. Kod ten jest okreslany przez adres zwrotny. W przypadku architektury x86 instrukcja
CALL bezwarunkowo odktada adres zwrotny na stos przed przejéciem do funkcji docelowej. Gdy funkgcja
docelowa zostanie wykonana, jej kod wznawia wykonywanie funkcji wywolujacej, $ciagajac odlo-
zony wczeéniej adres ze stosu i tadujac go do rejestru EIP.

Ogolnie rzecz biorac, mechanizm ten dziata podobnie w architekturze ARM, przy czym cha-
rakteryzuja go pewne réznice wzgledem mechanizmu znanego z architektury x86. Po pierwsze, ad-
res zwrotny moze by¢ przechowywany na stosie albo w rejestrze powigzan (LR). Po zakonczeniu
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dzialania wywolanej funkcji adres zwrotny jest jawnie Sciagany ze stosu i fadowany do rejestru PC,
o ile nie istnieje bezwarunkowe rozgatezienie kierujace do rejestru LR. Po drugie, rozgatezienie mo-
ze przelacza¢ miedzy trybami ARM i Thumb w zaleznosci od najmniej znaczacego bitu adresowa-
nego elementu. Po trzecie, w przypadku architektury ARM przyjeto standardowg konwencje wy-
wolywania, ktéra méwi, ze 4 pierwsze 32-bitowe parametry s3 przekazywane za posrednictwem
rejestrow (RO — R3), a pozostate s3 odkladane na stos. Zwracana wartos¢ jest przechowywana w re-
jestrze RO.

Podczas wywolywania funkcji stosowane sg instrukcje B, BX, BL i BLX.

Co prawda instrukcja B jest rzadko uzywana w kontekscie wywotywania funkcji, ale moze by¢
zastosowana do przeniesienia kontroli. Jest to po prostu rozgalezienie bezwarunkowe dzialajace jak
znana z architektury x86 instrukcja JMP. Instrukcja B jest zwykle uzywana w petlach i konstrukcjach
warunkowych w celu powrotu do poczatku danej konstrukeji lub przerwania jej. Moze by¢ uzyta
réwniez po to, aby wywotaé funkeje, ktéra niczego nie zwraca. Instrukcja B moze okresla¢ cel tylko
na podstawie etykiety przesunigcia — nie moze do realizacji tego zadania korzysta¢ z rejestrow.
W takim kontekscie instrukcja B ma nastepujaca sktadnie: B imm, gdzie imm jest przesunieciem wzgle-
dem obecnie wykonywanej instrukcji. (Nie s tu brane pod uwage flagi wykonywania warunkowe-
go, ktore zostang omoéwione w podrozdziale ,,Rozgalezianie i wykonywanie warunkowe”). Warto
tu zauwazy¢, ze instrukcje ARM i Thumb charakteryzuja sie 4- i 2-bajtowym wyrdéwnaniem, a wigc
docelowa wartos¢ przesuniecia musi by¢ liczbg parzysta. Oto przyktadowy fragment kodu ilustrujacy
zastosowanie instrukgji B:

01: 0001C788 B Toc_1C7A8

02: 0001C78A

03: 0001C78A Toc_1C78A

04: 0001C78A LDRB  R7, [R6,R2]

05: ...

06: 0001C7A4  STRB.W R7, [R3,#-1]
07: 0001C7A8

08: 0001C7A8 Toc_1C7A8

09: 0001C7A8 MOV R7, R3

10: 0001C7AA  ADDS  R3, #2

11: 0001C7AC  CMP R2, R4
12: 0001C7AE  BLT Toc_1C78A

W 1. linii kodu instrukcje B zastosowano w celu wykonania bezwarunkowego skoku uruchamiaja-
cego petle. Na razie mozesz zignorowa¢ pozostale instrukcje.

Instrukcja BX jest instrukcja ,,skoku i zmiany” — podobnie jak instrukcja B przenosi sterowanie
wykonywanym kodem do docelowej funkgcji, ale moze réwniez przeltaczaé procesor miedzy tryba-
mi ARM i Thumb. Adres docelowej instrukeji jest przechowywany w rejestrze. Instrukcje skoku,
ktoérych nazwy konczg sie na litere ,X”, moga przeltaczaé tryb pracy procesora. Jezeli najmniej zna-
czacy bit adresu docelowego przyjmuje warto$¢ 1, to procesor jest automatycznie przetgczany w tryb
Thumb. W przeciwnym wypadku bedzie pracowal w trybie ARM. Instrukcja ta ma sktadnig¢ BX
<rejestr>, gdzie rejestr przechowuje adres docelowy. Instrukcja ta jest najczesciej uzywana w kon-
tekscie konczenia wykonywania jakiej$ funkeji i skoku do LR (to jest BX LR) w przypadku przejecia
kontroli nad procesorem przez kod wymagajacy zmiany trybu pracy procesora (a wigc przejscia
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z trybu ARM w tryb Thumb lub na odwrét). W skompilowanym kodzie prawie zawsze zobaczysz
zapis BX LR, znajdujacy sie na koncu funkeji. Podobnie w architekturze x86 funkcje konczy in-
strukcja RET.

Instrukcja BL jest instrukcja ,,skoku i powigzania”. Dziala ona podobnie jak instrukeja B, ale za-
pisuje adres zwrotny w rejestrze LR przed przeniesieniem kontroli nad procesorem do docelowego
kodu. Instrukgja ta jest najblizszym odpowiednikiem instrukcji CALL, znanej z architektury x86. Jest
ona czesto uzywana podczas wywolywania funkcji. Charakteryzuje sie takg samg sktadnig jak in-
strukcja B (w roli argumentu przyjmuje tylko przesuniecie). Oto krétki fragment kodu pokazujacy
wywolanie funkgji, a takze jej zakonczenie.

01: 00014350 BL foo ; LR = 0x00014354

02: 00014354 MOVS R4, #0x15

04 dbptszza fo
05: 0001B224  PUSH  {R1-R3}

06: 0001B226 MOV R3, 0x61240

07: ...
08: 0001B24C  BX LR ; Wraca do 0x00014354

W 1. linii kodu funkcja foo jest wywolywana za pomoca instrukgji BL. Przed przeniesieniem
kontroli do docelowej funkgji instrukeja BL zapisuje adres zwrotny (0x00014354) w rejestrze LR. Funk-
cja foo wykonuje pewne zadania i wraca do funkgji, ktdra ja wywolata (BX LR).

Instrukcje BLX mozna nazwa¢ instrukcja ,,skoku, powigzania i zmiany”. Instrukgja ta jest po-
dobna do instrukgji BL, z tym ze pozwala réwniez zmieni¢ tryb pracy procesora. Najwieksza rézni-
ca miedzy tymi instrukcjami jest taka, Ze BLX moze w charakterze rozgalezienia przyjmowac rejestr
lub przesuniecie. Gdy instrukcja BLX przyjmuje przesuniecie, wtedy zawsze dochodzi do przetacze-
nia trybu pracy procesora (z ARM na Thumb lub odwrotnie). Instrukcja ta ma podobng charakte-
rystyke do instrukeji BL, a wiec mozna traktowac ja jako odpowiednik instrukcji CALL, znanej z ar-
chitektury x86. W praktyce instrukcje BL i BLX sa uzywane podczas wywolywania funkgji. Instrukcja
BL jest zazwyczaj uzywana, gdy funkcja miesci si¢ w zakresie 32 MB, a instrukcja BLX jest stosowana,
gdy zakres wywolywanego elementu jest nieznany (do takiej sytuacji dochodzi na przyktad w przypad-
ku wskaznika funkgji). W trybie Thumb instrukgja BLX jest zwykle stosowana do wywotywania proce-
dur biblioteki. W trybie ARM w tym celu uzywana jest zwykle instrukcja BL.

Po przeanalizowaniu wszystkich instrukcji stuzacych do obstugi bezwarunkowych rozgatezien
i bezposredniego wywolywania funkgji, a takze zwracania danych przez funkcje (BX LR) jeste$ gotowy
do tego, aby przeanalizowa¢ calg funkcje i utrwali¢ zdobyta wiedze.

01: 0100C388 3 void * __cdecl mystery(int)

02: 0100C388 mystery

03: 0100C388 2D E9 30 48 PUSH.W  {R4,R5,R11,LR}
04: 0100C38C 0D F2 08 0B  ADDW R11, SP, #8

05: 0100C390 0OC 4B LDR R3, = imp_malloc
06: 0100C392 C5 1D ADDS R5, RO, #7

07: 0100C394 6F F3 02 05 BFC.W R5, #0, #3

08: 0100C398 1B 68 LDR R3, [R3]

09: 0100C39A 15 F1 08 00  ADDS.W RO, R5, #8

10: 0100C39E 98 47 BLX R3

11: 0100C3A0 04 46 MoV R4, RO
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12: 0100C3A2 24 Bl CBZ R4, Toc_100C3AE
13: 0100C3A4 EB 17 ASRS R3,R5,#0x1F

14: 0100C3A6 63 60 STR R3, [R4,#4]

15: 0100C3A8 25 60 STR R5, [R4]

16: 0100C3AA 08 34 ADDS R4, #8

17: 0100C3AC 04 EO B Toc_100C3B8

18: 0100C3AE Toc_100C3AE

19: 0100C3AE 04 49 LDR Rl,=aFailed ; , niepowodzenie...”
20: 0100C3B0 2A 46 MoV R2, R5

21: 0100C3B2 07 20 MOVS RO, #7

22: 0100C3B4 01 FO 14 FC BL foo

23: 0100C3B8

24: 0100C3B8 Toc_100C3B8

25: 0100C3B8 20 46 MOV RO, R4

26: 0100C3BA BD E8 30 88  POP.W {R4,R5,R11,PC}
27: 0100C3BA ; koniec funkcji mystery
W funkgji tej znajduja sie pewne elementy, ktore zostaly omdéwione wezeéniej (na razie nie zwracaj
uwagi na pozostale instrukcje):
= Prolog funkgji znajduje si¢ w linii oznaczonej numerem 3 (zastosowano w nim instrukcje
PUSH {.., LR}), a epilog funkcji — w linii oznaczonej numerem 26.

= W 10. linii kodu funkcja malloc jest wywolywana za pomoca instrukeji BLX.
= W 22. linii kodu wywolywana jest funkcja foo za pomoca instrukeji BL.

= W 26. linii kodu funkcja wraca za pomoca sekwencji POP [.., PC} do uprzednio
wykonywanego kodu.

Operacje arytmetyczne

Po wczytaniu pewnej wartoéci z pamieci do rejestru kod moze wykonywac na niej rézne operacje.
Najprostsza operacja jest przeniesienie wartosci do innego rejestru za pomocg instrukcji MOV. Zrédlem
tej instrukcji moze by¢ stala, rejestr lub element poddany operacji przesuwania bitéw. Oto przy-
kfady uzycia instrukeji MOV:

01: 4F FO OA 00 MOV.W RO, #0xA 3 70 = Oxa

02: 38 46 Mov RO, R7 s r0=r7
03: A4 4A AO E1 MOV R4, R4, LSR #21 ; r4=(r4>>21)

W 3. linii kodu widoczny jest argument, ktory przed przeniesieniem jest poddawany operacji
przesuwania bitow. Do operacji przesuwania bitdéw mozna zaliczy¢ operacje¢ przesuniecia w lewo
(LSL), przesunigcia w prawo (LSR, ASR) i obrotu (ROR, RRX). Operacje te sa przydatne, poniewaz po-
zwalajg pracowaé na stalych, ktdre normalnie nie moglyby by¢ przetworzone w bezpoéredniej formie.
Instrukcje ARM i Thumb moga by¢ 16- lub 32-bitowe, a wiec nie moga bezposrednio przyjmowac
32-bitowych statych w roli argumentéw. Operacje przesuwania bitéw pozwalaja na przeksztatcanie
wartoéci i przenoszenie ich do innych rejestréw. Sposobem na przeniesienie 32-bitowej stalej do
rejestru jest takze podzielenie jej na dwie 16-bitowe potdéwki, ktére moga by¢ przeniesione jedna po
drugiej. Zwykle czynnosci te wykonuje si¢ za pomocg instrukcji MOVW i MOVT. Instrukcja MOVT zapi-
suje dane w 16 wyzszych bitach rejestru, a instrukcja MOVW — w 16 nizszych bitach rejestru.
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Podstawowymi operacjami arytmetycznymi i logicznymi sa operacje ADD, SUB, MUL, AND, ORR i EOR.
Oto przyklady ich uzycia:

01: 4B 44 ADD R3, R9 r3 =r3+r9

02: OD F2 08 0B  ADDW R11, SP, #8 rll =sp+8

03: 04 EB 80 00 ADD.W RO, R4, RO,LSL#2 r0 =r4d+(r0 << 2)
04: EA BO SUB SP, SP, #0x1A8 sp = sp—0x1a8

05: 03 FB 05 F2 MUL.W R2, R3, R5

06: 14 FO 07 02  ANDS.W R2, R4, #7

07: 83 EA C1 03  EOR.W R3, R3, RIl, LSL#3
08: 53 40 EORS  R3, R2

09: 43 EA 02 23  ORR.W R3, R3, R2, LSL#8
10: 53 FO 02 03  ORRS.W R3, R3, #2

11: 13 43 ORRS R3, R2

r2 =r3-r5 (32-bitowy wynik)
r2 =r4&7 (flaga)

r3 =r3"rl <<3)

r3 =r3"r2 (flaga)

r3 =r3|(r2 <<8)

r3 =r3|2 (flaga)

r3 =r3|r2 (flaga)

Zwrd¢ uwage na to, ze na koncu nazw niektérych instrukeji znajduje sie litera ,,S”. W przeci-
wienstwie do architektury x86 instrukcje arytmetyczne w architekturze ARM nie majg okreslonych
domyélnych flag warunkowych. Sufiks ,,S” informuje o tym, ze instrukcja powinna okredli¢ aryt-
metyczna flage warunkows (zero, warto$¢ ujemna itp.) w zaleznosci od rezultatu wykonania danej
instrukcji. Zauwaz, ze instrukcja MUL obcina wynik — w rejestrze docelowym zapisuje tylko 32 dolne
bity. Pelny wynik 64-bitowego mnozenia mozna uzyskac za pomocg instrukcji SMULL i UMULL (wig-
cej informacji na ten temat znajdziesz w dokumentacji architektury ARM).

Gdzie jest instrukcja wykonujaca dzielenie? W architekturze ARM nie przewidziano instrukeji
wykonujacej bezposrednio operacje dzielenia. (Uklady ARMv7-R i ARMv7-M obsluguja instrukcje
SDIV i UDIV, ale nie s3 one tutaj omawiane). W praktyce kazde srodowisko posiada programowg
implementacje operacji dzielenia, a kod moze ja po prostu wywota¢ w razie potrzeby. Oto przyklad
kodu $rodowiska Windows C:

01: 41 46 MOV R1, R8
02: 30 46 MOV RO, R6
03: 35 FO 9E FF  BL _rt_udiv ; programowa implementacja instrukcji udiv.

Rozgatezianie i wykonywanie warunkowe

Kazdy oméwiony dotychczas przykiad byl wykonywany liniowo. W wiekszoéci programéw spo-
tkasz polecenia warunkowe i petle. Na poziomie asemblera konstrukeje te sa implementowane za
pomocg flag warunkowych przechowywanych w rejestrze stanu aplikacji (APSR). Rejestr ten jest
aliasem rejestru CPSR i dziala podobnie jak znany z architektury x86 rejestr EFLAG. Na rysunku 2.5
przedstawiono ulozenie w rejestrach nastepujacych flag:
= N (flaga wartoéci ujemnej) — Przyjmuje warto$¢ 1, jezeli wynik operacji jest ujemny
(jej najbardziej znaczacy bit ma warto$¢ 1).
= 7 (flaga zera) — Przyjmuje wartos¢ 1, jezeli wynik operacji jest zerem.
= ( (flaga przeniesienia) — Przyjmuje wartos¢ 1, jezeli wynik operacji przeprowadzone;j
na dwdch liczbach bez znakéw przekroczy dopuszczalny zakres.
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N 26 15 10 9 5 4 /]
CPSR ‘Flagiwarunkowe ‘ | IT l E | | T ‘ M ‘
APSR ‘ N l 1 ‘ C | v l Q ‘ | ILarezerwowane i

3 26 15 0
Rysunek 2.5.

= V (flaga przekroczenia zakresu) — Przyjmuje wartos¢ 1, jezeli wynik operacji przeprowadzonej
na dwdch liczbach ze znakami przekroczy dopuszczalny zakres.

= IT (bity ,jezeli-wtedy”) — Moga tu by¢ zapisane rézne warunki instrukcji IT wykonywanej
w trybie Thumb; zostang one opisane w dalszej czesci niniejszego rozdziatu.

Flagi N, Z, C i V odpowiadajg flagom SF, ZF, CF i OF, znajdujacym si¢ w znanym z architektury x86
rejestrze EFLAG. Sa one uzywane podczas implementacji polecenn warunkowych i petli w jezykach
programowania wysokiego poziomu. Uzywa sie ich takze do obstugi wykonywania warunkowego
na poziomie instrukeji. Za pomoca tych flag mozna wyrazi¢ réwnoéé. W tabeli 2.1 przedstawiono
czesto spotykane zaleznosci i odpowiadajace im flagi.

Tabela 2.1. Kody warunkowe i ich znaczenia

SUFIKS (KOD) ZNACZENIE FLAGI

EQ Réwny Z==1

NE Rézny 7==0

MI Minus, warto$¢ ujemna N==1

PL Plus, wartos¢ dodatnia lub 0 N==0

HI Bez znaku, wiekszy C==1i7==0
LS Bez znaku, mniejszy C==0lub z==
GE Ze znakiem, wiekszy od lub réwny N==V

LT Ze znakiem, mniejszy N!=V

GT Ze znakiem, wiekszy Z==0iN==V
LE Ze znakiem, mniejszy od lub rowny Z==1lubN!=V

Instrukcje moga by¢ wykonywane warunkowo po dodaniu do ich nazw sufikséw wymienio-
nych w tabeli. Na przykiad BLT oznacza wykonanie skoku, jesli warunek LT jest spetniony. (W po-
dobny sposéb w architekturze x86 dzialata instrukcja JL). Instrukcje domy$lnie nie uaktualniaja
flag warunkowych. Sg one aktualizowane dopiero po dodaniu sufiksu ,,S”. Instrukcje poréwnujace
(CBZ, CMP, TST, CMN i TEQ) automatycznie aktualizuja flagi, poniewaz zwykle sa one uzywane przed
instrukcjami rozgalezienia.
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Prawdopodobnie najczesciej spotykang instrukcjg poréwnania jest CMP. Korzysta si¢ z niej za
pomocg nastepujacej sktadni: CMP Rn, X, gdzie Rn jest rejestrem, a X moze by¢ adresem komorki
pamieci, adresem rejestru lub operacjg przesunigcia bitow. Przedstawiona skladnia jest podobna do
sktadni uzywanej w architekturze x86. Instrukcja CMP wykonuje operacje Rn-X, ustawia odpowied-
nie flagi, a nastepnie ignoruje wynik. Zwykle umieszcza sie ja przed rozgalezieniem warunkowym.
Oto przyklad uzycia tej instrukcji w formie kodu asemblera i pseudokodu jezyka C:

ARM
01: B3 EB E7 7F  CMP.W  R3,R7, ASR #31
02: 05 DB BLT Toc_less
03: 01 DC BGT loc_greater
04: BD 42 Cmp R5, R7
05: 02 D9 BLS Toc_Tless
06: Toc_greater
07: 07 3D SUBS R5, #7
08: 6E F1 00 OE  SBC.W LR, LR, #0
09: Toc_Tess

10: A5 FB 08 12  UMULL.W R1, RZ2, R5, R8
11: 87 FB 08 04 SMULL.W RO, R4, R7, R8
12: OE FB 08 23  MLA.W R3, LR, R8, RZ2

Pseudo-C

if (r3 < r7) { goto Toc_less; }
else if ( r3 > r7) { goto loc _greater; }
else if ( r5 < r7) {goto loc less; }

Nastepna czgsto spotykang instrukcja poréwnania jest TST. Charakteryzuje si¢ ona taka sama
sktadnia jak instrukcja CMP. Jej semantyka jest identyczna z semantyka znanej z architektury x86 in-
strukgji TEST. Instrukcja TST wykonuje dziatanie Rn&X i ustawia odpowiednio flagi, a nastepnie od-
rzuca wynik dzialania. Jest zwykle uzywana do sprawdzenia tego, czy jakies dwie warto$ci sg rowne,
lub do sprawdzenia flag. Po tej instrukcji, tak jak po wiekszosci instrukeji poréwnujacych, zwykle
umieszcza si¢ rozgalezienie warunkowe. Oto przyktad jej zastosowania:

01: AB 8A LDRH R3, [R5,#0x14]
02: 13 FO 02 OF TST.W R3, #2

03: 09 DO BEQ Toc_10179DA
04: ...

05: Toc_10179BE

06: AA 8A LDRH R2, [R5,#0x14]
07: 12 FO 04 OF TST.W R2, #4

08: 02 DO BEQ Toc_10179E8

W trybie Thumb-2 czesto uzywa si¢ instrukcji poréwnania CBZ i CBNZ. Ich sktadnia jest prosta:
CBZ/CBNZ Rn, etykieta, gdzie Rn jest rejestrem, a etykieta — przesunieciem do rozgalezienia, kto-
re ma zosta¢ wykonane, jezeli warunek jest spelniony. Instrukcja CBZ wykonuje skok do etykiety,
jezeli w rejestrze zapisano 0. CBNZ dziata tak samo, ale sprawdza warunek niezerowy. Instrukgji tych
zwykle uzywa si¢ w celu okreélenia tego, czy liczba jest zerem lub wskaznikiem NULL. Oto typowy
przyklfad ich zastosowania:
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ARM

01: 10 FO 48 FF  BL foo
3 foo zwraca wskaznik w r0.

02: 28 Bl CBZ RO, Toc_100BC8E
03: ...

04: Toc_100BC8E

05: 01 20 MOVS RO, #1

06: 28 EO B Tocret_100BCE4
07: ...

08: Tocret_100BCE4

09: BD E8 F8 89 POP.W {R3-R8,R11,PC}

Pseudo-C

type *a;
a = foo(...);
if (a == NULL) { return 1; }

CMN i TEQ sa kolejnymi instrukcjami poréwnujacymi, ktére wykonuja na swoich argumentach
operacje dodawania i alternatywy rozlacznej. Instrukeje te sa rzadko spotykane, a wiec nie bedzie-
my ich szczegétowo opisywac.

Juz wiesz, ze instrukcja rozgalezienia (B) po dodaniu odpowiednich sufikséw (BEQ, BLE, BLT, BLS
itd.) dziata jako instrukcja rozgalezienia warunkowego. Tak naprawde wiekszos¢ instrukcji ARM
moze by¢ uruchamiana warunkowo w taki sam sposéb. Jezeli warunek nie bedzie spelniony, to
procesor nie wykona takiej instrukcji. Przetwarzanie warunkowe zaimplementowane na poziomie
instrukcji moze zmniejszy¢ liczbe rozgalezien, a wiec przyspieszy¢ dziatanie programu. Przyjrzyj
sie temu przyktadowi:

ARM

01: 00 00 50 E3  CMP RO, #0

02: 01 00 A0 03  MOVEQ RO, #1

03: 68 00 DO 15 LDRNEB RO, [RO,#0x68]
04: 1E FF 2F E1  BX LR

Pseudo-C

unk_type *a = ...;
if (a == NULL) { return 1; }
else { return a->off 48; }

Od razu mozesz zauwazy¢, ze RO jest wskaznikiem, poniewaz w 3. linii kodu znajduje si¢ in-
strukcja LDR. Kod umieszczony w 1. linii sprawdza, czy RO jest wskaznikiem NULL. Jezeli warunek
ten jest spetniony (EQ), to kod znajdujacy si¢ w 2. linii przypisuje rejestrowi RO warto$¢ 1. W prze-
ciwnym wypadku NEQ faduje do rejestru RO wartos¢ spod adresu R0+0x68 (zobacz 3. linia kodu),
a nastepnie konczy swoje dzialanie. Warunki EQ i NEQ nie mogg zosta¢ jednocze$nie spelnione, a wiec
tylko jedna z tych instrukcji zostanie wykonana. Zwrd¢ uwage na to, ze w kodzie nie umieszczono
zadnych instrukcji rozgalezienia.
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Tryb Thumb

Instrukcje Thumb, w przeciwienstwie do wigkszosci instrukcji ARM, nie moga by¢ wykonywane
warunkowo Dbez instrukcji warunkowej IT (wyjatek stanowi instrukcja B). Instrukcja ta wystepuje
tylko w trybie Thumb-2. Pozwala na warunkowe wykonanie maksymalnie czterech instrukeji
umieszczonych po niej. Jej ogdlna skfadnia ma postaé: ITxyz cc, gdzie cc jest kodem warunkowym
dla 1. instrukeji, a x, y 1 z opisuja warunki dla 2., 3. i 4. instrukgcji. Warunki dla 2., 3. i 4. instrukcji
sa definiowane za pomoca litery T lub E. T oznacza, ze instrukcja zostanie wykonana, jezeli warunek cc
zostanie spelniony, a E oznacza, ze instrukcja zostanie wykonana tylko wtedy, gdy spetniony zostanie
warunek przeciwny do cc. Przeanalizuj ponizszy przyklad:

ARM
01: 00 2B CMP R3, #0
3 Sprawdza i okresla warunek.
02:12 BF ITEE NE
3 Rozpoczyna blok IT.

03: BC FA 8C FO  CLZNE.W RO, R12
s pierwsza instrukcja

04: B6 FA 86 FO  CLZEQ.W RO,R6
s druga instrukcja

05: 20 30 ADDEQ RO, #0x20
s trzecia instrukcja

Pseudo-C

if (R3 1= 0) {
RO = countleadzeros(R12);

telse {
RO = countleadzeros(R6);
RO+= 0x20

}

Kod znajdujacy si¢ w 1. linii wykonuje poréwnanie i ustawia flage warunkowg. W 2. linii kodu
zostaja okreslone warunki i rozpoczyna si¢ blok polecenia if-then. NE jest warunkiem wykonania 1.
instrukeji. Pierwsza litera E (po IT) informuje, ze warunek wykonania 2. instrukgji jest odwrotno-
$cig warunku wykonania 1. instrukeji (EQ jest odwrotnoscia NE). Druga litera E informuje, ze wyko-
nanie 3. instrukeji obfozone jest takim samym warunkiem. W liniach oznaczonych numerami 3 - 5
umieszczone sg instrukcje znajdujace si¢ wewnatrz bloku IT.

Instrukcja IT z powodu swojej elastycznosci moze by¢ uzyta do zminimalizowania liczby in-
strukcji wymaganych do implementacji krétkich polecen warunkowych wykonywanych w trybie
Thumb.

Polecenia switch-case

Polecenia switch-case mozna rozumie¢ jako ciag wielu polecen if-else. Wyrazenia sprawdzajace
warunki oraz etykiety docelowe sg znane w momencie kompilacji programu, a wi¢c kompilatory
zwykle tworzg tablice skoku, w ktdrej umieszczaja adresy (tryb ARM) lub przesuniecia (tryb Thumb)

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/indopr
http://helion.pl/page354U~rf/indopr

86 Rozdziat2 = Architektura ARM

procedury obstugujacej kazdy przypadek. Po okresleniu indeksu tabeli skoku kompilator posred-
nio dokonuje rozgalezienia do wtasciwej procedury, tadujac jej adres do rejestru PC. W trybie ARM
zwykle jest to implementowane za pomoca instrukgji LDR oraz rejestru PC, pelnigcego funkcje rejestru
docelowego i bazowego. Przeanalizuj nastepujacy przyklad:

01: 5 RIjest przypadkiem.

02: 0B 00 51 E3 CMP  R1, #0xB 3 Czy miesci si¢ w zakresie?

03: 01 F1 9F 97 LDRLS PC, [PC,R1,LSL#2] s Tak, przelqcz za pomocq
s indeksu tabeli.

04: 14 00 00 EA B Toc_DD10 s brak przerwania

05: 3C DD 00 00+ DCD  Toc DD3C ; poczqtek tablicy skoku

06: 4C DD 00 00+ DCD  Toc_DD4C

07: 68 DD 00 00+ DCD  Tloc_DD68

08: 8C DD 00 00+ DCD  Toc_DD8C

09: BC DD 00 00+ DCD  Toc_DDBC

10: FO DD 00 00+ DCD  Toc_DDFO

11: 38 DE 00 00+ DCD  Toc_DE38

12: 38 DE 00 00+ DCD  Toc_DE38

13: EC DC 00 00+ DCD  Toc DCEC 3 przypadek-indeks 8

14: EC DC 00 00+ DCD  Toc _DCEC ; przypadek-indeks 9

15: 3C DD 00 00+ DCD  Toc_DD3C

16: 3C DD 00 00 DCD  Toc_DD3C

17: loc_DCEC 3 procedura obstugujqca przypadki 8, 9

18: 00 00 AO E3 MOV RO, #0

19: 08 10 41 E2 SUB R1, R1, #8

20: 04 30 AO E3 MOV R3, #4

21: 14 00 82 E5 STR RO, [R2,#0x14]

22: BC 31 C2 E1 STRH R3, [R2,#0x1C]

23: 10 10 82 E5 STR  R1, [R2,#0x10]

Kod znajdujacy si¢ w 2. linii sprawdza, czy przypadek miesci sie w zakresie. Jezeli nie miesci sie,
to uruchamiana jest domy$lna procedura obstugi (zobacz 4. wiersz). Kod w 3. linii jest wykonywa-
ny warunkowo (gdy R1 znajduje si¢ w zakresie). Program dokonuje skoku do procedury obstugi
wskazywanej przez tablice skoku. Adres z tej tablicy jest ladowany do rejestru PC. Jak zapewne so-
bie przypominasz, rejestr PC (w trybie ARM) jest umiejscowiony 8 bajtéw za obecnie wykonywana
instrukcja, a wiec tablica skoku jest zwykle przechowywana 8 bajtow od instrukcji LDR.

Technika ta dziata podobnie w trybie Thumb, przy czym tablica skoku zamiast adreséw zawiera
przesuniecia. W architekturze ARM obstugiwane s dwie nowe instrukcje: TBB i TBH, przydatne
podczas implementacji tablicy rozgatezien za pomocg przesunie¢ o pét stowa. W przypadku instrukeji
TBB elementy tablicy sa 1-bajtowymi warto$ciami, a w przypadku instrukcji TBH sg elementami typu
half-word. Aby mozna byto okresli¢ cel rozgalezienia, elementy tablicy muszg zosta¢ pomnozone
przez 2 i dodane do adresu znajdujacego si¢ w rejestrze PC. Gdybysmy w poprzednim przykladzie
zastosowali instrukcje TBB, to otrzymaliby$my taki oto kod:

01: 0101E600 OB 29 CMP R1, #0xB 5 Czy miesci si¢ w zakresie?

02: 0101E602 76 D8 BHI Toc_101E6F2 ; Nie, przerwij.

03: 0101E604 04 26 MOVS R6, #4

04: 0101E606 DF E8 01 FO  TBB.W  [PC,R1] s Rozgalez za pomocq przesuniecia.
05: 0101E60A 06 jpt_101E606 DCB 6 s poczatek tablicy skoku

06: 0101E60B 09 DCB 9

07: 0101E60C OF DCB OxF
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08: 0101E60D 18 DCB 0x18

09: 0101E6OE 24 DCB 0x24

10: 0101E60F 32 DCB 0x32

11: 0101E610 45 DCB 0x45

12: 0101E611 45 DCB 0x45

13: 0101E612 6D DCB 0x6D 3 przesuniecie dla 8
14: 0101E613 6D DCB 0x6D 3 przesunigcie dla 9
15: 0101E614 06 DCB 6

16: 0101E615 06 DCB 6

17: ...

18: 0101E6E4 loc_101E6E4  ; procedura obstugujqca przypadki 8, 9
19: 0101E6E4 B1 F1 08 03  SUBS.W R3, R1, #8

20: 0101E6E8 00 20 MOVS RO, #0

21: 0101E6EA 60 61 STR RO, [R4,#0x14]

W trybie Thumb rejestr PC jest potozony 4 bajty po obecnie wykonywanej instrukcji, a wiec
element tablicy obstugujacy przypadek numer 8 (0x6d) bedzie znajdowat sie pod adresem 0x0101E612
(=0x0101E60A+8), a procedura obstugi znajdzie si¢ pod adresem 0x101E6E4 (=PC+(0x6d-2)). Po-
dobnie jak to mialo miejsce w poprzednim przykladzie, tablica skoku jest zwykle umiejscawiana po
instrukcjach TBB i TBH. Zapamietaj, ze instrukcje TBB i TBH sg uzywane tylko w trybie Thumb.

Rozmaitosci

W tym podrozdziale ogélnie opiszemy zagadnienia, ktére nie sg bezposrednio zwigzane z inzynierig
odwrotng, ale warto o nich wiedzie¢. Im wigcej wiedzy zdobedziesz, tym lepiej dla Ciebie. Jezeli
czytasz te ksigzke pierwszy raz, mozesz poming¢ ten podrozdzial. Gdy wrdcisz do niego pdzniej,
z pewnoécig fatwiej bedzie Ci zrozumie¢ jego zawartos¢.

Kompilacja just-in-time i samomodyfikujacy sie kod
Architektura ARM obstuguje kompilacje just-in-time (JIT) oraz samomodyfikujacy si¢ kod (SMC).
Kod JIT jest natywnym kodem dynamicznie generowanym przez kompilator JIT. Na przyktad kod
zapisany w jezykach Microsoft .NET jest kompilowany do kodu zapisanego w jezyku posrednim
(MSIL), ktéry jest nastepnie przetwarzany do postaci natywnego kodu maszynowego (x86, x64,
ARM itd.) — kod ten moze zosta¢ wykonany przez procesor. SMC jest kodem generowanym lub
modyfikowanym przez biezacy strumien instrukeji. Kod SMC wystepuje czesto w powtoce syste-
mowej. Jest on dekodowany i wykonywany w trakcie dziatania programu. Kody JIT i SMC wyma-
gaja umieszczenia nowych danych w pamieci, pobrania ich i przetworzenia przez procesor.
Procesory ARM posiadaja dwie oddzielne pamieci podreczne: przeznaczong dla instrukeji (i-cache)
i danych (d-cache). Instrukcje sg przekazywane do procesora za posrednictwem i-cache, a dane
przetwarzane przez procesor s3 przekazywane do niego za posrednictwem d-cache. Nie ma gwa-
rancji, ze te dwa rodzaje pamieci sg spdjne — dane umieszczone w jednej pamieci podrecznej nie
muszg by¢ od razu widoczne dla danych umieszczonych w drugiej pamieci. Na przyktad wyobraz
sobie sytuacje, w ktdrej w pamieci i-cache umieszczono cztery instrukcje wchodzace w skiad strumie-
nia instrukcji, a w tym samym czasie uzytkownik generuje nowe instrukcje lub dokonuje modyfikacji
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instrukgji (co prowadzi do zmiany danych zapisanych w pamieci d-cache). Pamieci te nie sg spoj-
ne, a wiec zawarto$¢ pamieci i-cache moze nie wiedzie¢ o tej modyfikacji. Uruchomienie nieaktualnej
wersji instrukeji moze spowodowal zawieszenie programu lub wygenerowanie nieprawidtowych
danych. Podczas tworzenia kodu JIT lub powloki systemu sytuacja taka jest wysoce niepozadana.
Rozwigzaniem jest jawne wymuszenie od$wiezania pamieci i-cache (mozna to okresli¢ mianem
plukania pamieci podrecznej). W architekturze ARM dokonuje si¢ tego, uaktualniajac rejestr w ko-
procesorze sterujacym praca systemu (CP15):

0l: 4F FO 00 00 MOV.W  RO,#0
02: 07 EE 15 OF MCR pl5, 0, RO,c7,c5, 0

W wigkszoéci systemow operacyjnych znajduje si¢ interfejs dokonujacy tej operacji, a wigc
nie bedziesz musial tworzy¢ go samodzielnie. W systemie Linux mozesz skorzysta¢ z polecenia
_ clear_cache, a w systemie Windows — z FlushInstructionCache.

Podstawy synchronizacji

W architekturze ARM nie wystepuje odpowiednik instrukcji cmpxchg (poréwnaj i wymien), znanej
z architektury x86. Zamiast niej mamy do dyspozycji dwie instrukcje: LDREX i STREX. Instrukcje te
dziataja podobnie do instrukeji LDR i STR, ale uzyskuja wytaczny dostep do pamieci przed opera-
cjami odczytu i zapisu. Sq one uzywane razem w celu implementacji operacji poréwnania i wymiany.
Na przyktad:

ARM
01: 01 21 MOVS R1, #1
02: Toc_100C4B0
03: 54 E8 00 2F LDREX.W R2, [R4]
04: 1A B9 CBNZ R2, Toc_100C4BE
05: 44 E8 00 13  STREX.W R3, R1, [R4] s R3 jest rezultatem
06: 00 2B CMP R3, #0
07: F8 D1 BNE Toc_100C4B0
Pseudo-C

if (InterlockedCompareExchange(&r4, 1, 0) == 0) {wykonaj operacje; }

Kod znajdujacy sie w 3. linii faduje dane do rejestru R2 i poréwnuje je z 0. Jezeli dane te okaza
sie inne, to s3 wymieniane na 0, a rezultat jest zapisywany w rejestrze R3. Jest to implementacja
funkcji InterlockedCompareExchange systemu Windows.

Od czasu do czasu trafisz na kod zawierajacy instrukcje DMB, DSB i ISB. Sg to bariery, ktére przed
uruchomieniem kolejnej instrukcji majg zapewniaé, ze zawarto$¢ pamieci i zatadowane instrukcje
beda ze sobg zsynchronizowane. Stosowanie ich jest czasami konieczne w celu zapewnienia wta-
$ciwej kolejnosci wykonywanych instrukcji. (Bez tych instrukeji, petniacych funkeje barier, proce-
sor moglby wykona¢ polecenia w innej kolejnosci niz ta wskazywana przez kod asemblera, a inne
wykonywane watki moglyby nie wiedzie¢ o modyfikacji niektérych danych). Dlatego instrukeje te
spotkasz czgsto w kodzie implementujacym blokady.
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Mechanizmy i ustugi systemowe

Procesor ARM po uruchomieniu rozpoczyna dzialanie w trybie ARM od przetworzenia danych
zapisanych pod adresem 0x00000000 lub 0xFFFF0000 (w zalezno$ci od ustawienia koprocesora nu-
mer 15). Decyduje o tym bit wektorowy (V), znajdujacy si¢ w rejestrze sterowania systemem (CP15,
C1/C0). Jezeli bit ten ma wartos¢ 0, to przyjmowany jest wektor wyjatku 0x00000000, w przeciwnym
wypadku przyjmowany jest wektor 0xFFFF0000. Adres ten zwykle odnosi si¢ do pamieci Flash (pamie¢
RAM nie zostala jeszcze zainicjowana, a wigc nie mozna z niej korzysta¢). Dane znajdujace si¢ pod tym
adresem nazywane s3 wektorami wyjatku. W architekturze ARM przewidziano liste zdefiniowanych
pierwotnie wektordw, ktéra rozpoczyna si¢ pod adresem bazowym. Procedura obstugi wyjatku RESET
znajduje si¢ na poczatku tej listy, a wiec jest wykonywana po kazdym kolejnym uruchomieniu proce-
sora. Jest to pierwszy kod uruchamiany podczas rozruchu systemu, a wiec zwykle rozpoczyna si¢ od
sprawdzenia podstawowej konfiguracji sprzetowej — nastepnie wykonywane sg kolejne czynnosci
majace na celu rozruch systemu. Oto wektor wyjatku zapisany w pamieci ROM pewnego urzadzenia
sprzgtowego:

01: 00000000 1A 00 00 EA B  vect RESET

02: 00000004 12 00 00 EA B vect UNDEFINED INSTRUCTION
03: 00000008 12 00 00 EA B  vect SUPERVISOR CALL ; (for SWI/SVC)
04: 0000000C 12 00 00 EA B  vect_ PREFETCHABORT

05: ...

06: 00000054 vect _UNDEFINED_INSTRUCTION

07: 00000054 FE FF FF EA B vect UNDEFINED INSTRUCTION
08: 00000058 vect SUPERVISOR CALL

09: 00000058 FE FF FF EA B  vect SUPERVISOR CALL

10: 0000005C vect PREFETCHABORT

11: 0000005C FE FF FF EA B vect PREFETCHABORT

12: ...

13: 00000070 vect RESET

14: 00000070 1C F1 9F E5 LDR  PC, =0x10000078

15: 3 Mapuje kod pod adresem 0x10000078.

16: ;3 Rozpoczecie wykonywania tego kodu.

17: ...

18: 10000078 18 01 9F E5 LDR RO, =0x2001

19: 1000007C 11 OF OF EE MCR pl5, 0, RO,cl5,cl, O
20: s Inicjalizuje rejestr okreslony przez producenta.

21: 10000080 00 00 A0 E1  NOP

22: 10000084 00 00 A0 E1  NOP

23: 10000088 00 00 AO E1I  NOP

24: 1000008C 78 00 AO E3 MOV RO, #0x78

25: 10000090 10 OF 01 EE MCR  pl5, 0, RO,cl,c0, O
26: s Inicjalizuje kontrolny rejestr systemu.

Po inicjalizacji sprzetu kod wyjatku RESET powoduje wykonanie przez procesor skoku do pro-
gramu rozruchowego, ktory jest zwykle zapisany w pamieci Flash lub na wymiennym noéniku, takim
jak karty pamieci MMC lub SD. Niektore urzadzenia korzystaja z popularnego, otwartego programu
rozruchowego U-Boot. Program rozruchowy inicjalizuje kolejne sprzgtowe sktadniki systemu, a na-
stepnie wczytuje obraz systemu operacyjnego, mapuje go w pamieci gtéwnej, po czym przenosi do
niego kontrole nad wykonywanymi instrukcjami. Dopiero teraz system operacyjny moze zosta¢ uru-
chomiony, a uzytkownik moze rozpocza¢ prace z urzadzeniem.
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System operacyjny zarzadza zasobami sprzetowymi i zapewnia uzytkownikom ustugi. Kod
uzytkownika (zwykle wykonywany w trybie USR) ma nizsze uprawnienia od kodu jadra systemu
operacyjnego (zwykle wykonywanego w trybie SVC), a wigc musi istnie¢ jaki$ interfejs pozwalajacy
mu na generowanie zadan realizowanych przez system operacyjny. W praktyce interfejs ten jest
implementowany za pomoca przerwania programowego lub instrukeji pulapki obstugiwanej przez
procesor. Ustugi sa czesto implementowane jako wywolania systemowe. Na przyklad w celu wyge-
nerowania wywolania systemowego w systemie Linux, uruchomionym na komputerze wyposazo-
nym w procesor o architekturze x86, mozna skorzysta¢ z przerwania 0x80 lub specjalnej instrukeji
SYSENTER. W architekturze x64 funkgcje te pelni instrukcja SYSCALL. W architekturze ARM nie przewi-
dziano specjalnej instrukcji obstugujacej wywolanie systemowe, a wiec zamiast instrukeji uzywa sie
przerwania programowego. Przerwanie sprzetowe powoduje przelaczenie procesora w tryb nad-
zorczy, ktéry pozwala na obstuge przerwania. Tego typu przerwanie moze zosta¢ wywolane za po-
mocg instrukeji SWI i SVC. Instrukcje te dzialajg identycznie, ale majg inne nazwy.

Obie instrukcje w roli parametru przyjmujg bezposredni adres — w niektdrych systemach ope-
racyjnych funkcje parametru pelni indeks tabeli wywotan systemowych. W innych systemach ope-
racyjnych numer wywotlania musi by¢ umieszczony w rejestrze (np. w systemie Windows uzywa
sie w tym celu rejestru R12). W niekt6rych wersjach systemu Linux numer wywolania systemowego
jest umieszczany w rejestrze R7, a argumenty s przekazywane za posrednictwem rejestrow RO — R2.
Na przyktad:

Linux (Ubuntu)

01: 05 20 AO E1 MOV  R2, R5 s trzeci argument

02: 06 10 AO E1 MoV R1, R6 s drugi argument

03: 09 00 AO E1 MOV RO, R9 ; pierwszy argument

04: 92 70 A0 E3 MOV  R7, #0x92

3 numer wywolania systemowego

05: 00 00 00 EF SVC 0 ; Wykonaj wywolanie systemowe.
06: 04 00 70 E3 CMN RO, #4

s Sprawdz zwréconq wartosé.

07: 00 30 AO 13  MOVNE R3, #0

3 przeniesienie warunkowe uzaleznione od zwroconej wartosci

Windows RT

funkcja ZwCreateFile znajdujqca sie w bibliotece ntdll
4F FO 53 0OC MOV.W R12, #0x53

01 DF SvC 1

70 47 BX LR

3 koniec funkcji ZwCreateFile

Instrukcja SVC przelacza procesor w tryb nadzorczy, kopiuje odpowiednie rejestry uzytkowni-
ka do wtasnej przestrzeni adresowej, wykonuje zadania zadane przez funkcje i zwraca dane po wy-
konaniu operacji. Skad instrukcja SVC wie, gdzie ma zwr6ci¢ wynik przeprowadzonych operacji?
Zwykle jest on zwracany do instrukeji znajdujacej si¢ po SVC. Przed przetworzeniem wyjatku ad-
res zwrotny jest kopiowany w trybie SVC do rejestru sprzezonego R14_svc. Rejestry sprzezone sa
aktywne tylko wtedy, gdy procesor dziala w pewnym trybie pracy. Na przyklad w trybie SVC reje-
strami sprzezonymi sa R13 svc i R14_svc — przechowywane sa w nich inne wartoéci niz warto$ci
przechowywane w rejestrach R13 i R14 w trybie USR.
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Instrukcja BKPT jest przeznaczona do wywolywania programowych punktéw przerwan. Punkt
przerwania jednak moze by¢ zaimplementowany na kilka sposobéw. W tym celu mozna uzy¢ in-
strukeji BKPT, ktéra uruchamia procedure obstugujaca wyjatek anulowania pobierania wstgpnego.
Procedura ta moze przekaza¢ kontrole debugerowi. Inng popularng metoda generowania punktu
przerwania jest uruchomienie procedury obstugi nieznanej instrukcji w wyniku proby uruchomie-
nia nieznanej instrukcji. W architekturze ARM przewidziano wiele instrukcji, ale bardzo tatwo
stworzy¢ instrukcje o takiej nazwie, ktora nie wystepuje w tej architekturze.

Instrukcje

Kazda instrukcja wykonywana w trybie ARM ma zakodowany warunek arytmetyczny jej urucho-
mienia. Standardowym warunkiem jest AL (zawsze uruchamiaj). Ten warunek jest kodowany przez
4 najbardziej znaczgce bity kodu operacji (bity 28 — 31). Warunek AL jest definiowany jako 0b1110,
czyli OxE. Jezeli przyjrzysz si¢ doktadnie fragmentom kodu asemblera (w trybie ARM), to zauwa-
zysz, ze czesto kod ten konczy sie na OxE*. Jezeli otworzysz te instrukcje w edytorze pozwalajagcym
na ich podglad w trybie szesnastkowym, to zauwazysz, ze zapis 0XE* pojawia sie co 4 bajty. Na
przykfad:

FE FF FF EA FE FF FF EA FE FF FF EA FE FF FF EA

FE FF FF EA 1C F1 9F E5 00 00 AO E1 18 01 9F E5

11 OF OF EE 00 00 AO E1 00 00 A OE1 00 00 A0 E1

78 00 A0 E3 10 OF 01 EE 00 00 A0 E1 00 00 AO El
00 00 AO E1 00 00 AO E3 17 OF 08 EE 17 OF 07 EE

Do czego wiedza ta moze Ci si¢ przyda¢? Kod w architekturze ARM jest czgsto zapisywany
w pamieci ROM lub Flash i moze nie by¢ zapisany w pliku o okreslonym formacie. W inzynierii
odwrotnej czgsto pracuje sie nad surowym zrzutem pamiegci, nie dysponujgc zadnym kontekstem.
Warto umie¢ okresli¢ architekture, patrzac na sam kod operacji. Kolejnym powodem sg exploity.
Kod powloki moze by¢ wbudowany w exploit dostarczony droga sieciowa lub bedacy czescig do-
kumentu. Aby przeanalizowa¢ taki kod, musisz oddzieli¢ go od pozostalych danych przesytanych
za posrednictwem sieci. Nie zawsze granice tego kodu sa oczywiste. Jesli jednak bedziesz potrafit do-
strzec pewne prawidiowoéci w analizowanym ciggu danych, do$¢ szybko zauwazysz miejsca, w kto-
rych zaczyna sie i konczy poszukiwany przez Ciebie kod. Umiejetno$¢ rozpoznawania granic in-
strukcji w na pozor losowym fragmencie danych jest czyms bardzo waznym. By¢ moze docenisz ja
pozniej.

Analiza krok po kroku

Po opanowaniu teoretycznych podstaw mozesz teraz zastosowac je w praktyce i dokonaé pelnej
dekompilacji nieznanej funkcji. W tym celu przyda Ci si¢ wiedza na temat wielu poje¢ i technik
opisanych w tym rozdziale, a wiec bedzie to dla Ciebie doskonala okazja do sprawdzenia swoich
umiejetnosci. Probujac zdekompilowaé wspomniang funkcje, opanujesz pewne umiejetnosci, o kto-
rych tylko napomknelismy we wcze$niejszych fragmentach niniejszego rozdzialu. Funkcja jest do$¢
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diuga, a wigc postanowili$my zaprezentowa¢ ja za pomoca grafu (zobacz rysunek 2.6). W dalszej
czesci tego podrozdziatu bedziemy sie odnosi¢ do ponumerowanych linii kodu widocznych na tym

rysunku.
a7: unk_function
@8: 20 E9 78 48 PUSH.W  {R3-R6,R11,LR}
©9: 8D F2 180 @8  ADDW R11, SP, #@x1@
1@: 85 68 LDR RS, [Re,#8]
11: 8C 69 LDR R4, [R1,#0x18]
12: 1E 46 MOV R6, R3
13: A5 42 cMp RS, R4
14: el De BEQ loc_183C4BE
18: loc_1@3C4BE
19: 03 8A LDRH R2, [Re,#0x18]
20: 82 28 cMP R3, #2
21: FA D1 BNE loc_183C4BA
22: 83 69 LDR R3, [Re,#ox18]
23: 1A 49 ANDS R2, R3
24: €3 69 LDR R3, [Re,#8x1C]
25: 33 48 ANDS R3, R6
26: 13 43 ORRS R3, R2
27: F4 D1 BNE loc_183C4BA
+—l I —
28: €3 68 LDR R3, [Re,#8xC]
29: 00 68 LDR Re, [Re]
3@: @3 EB 43 @2 ADD.W  R2, R3, R3,LSL#1
31: CB 68 LDR R3, [R1,#8xC]
32: DB 68 LDR R3, [R3,#0xC]
33: 83 EB C2 3  ADD.W R3, R3, R2,LSL#3
34: 93 F9 16 4@  LDRSB.W R4, [R3,#0x16]
35: E9 F7 EB F9 BL foo ; Zaiéiz, e to polecenie przyjmuje jeden argument
36: 61 28 cMp R@, #8x61
37: 24 DB BEQ loc_183C4F6
38: 62 28 P RO, #8x62
39: @4 D@ BEQ loc_183C4FA
4 |
43: loc_183C4F6 :
44: 61 2C cHp R4, #0x61 401 63, 20 e el
45; DF D1 BNE loc_103C48A ALE-02:0A BRE o 1HaEAEA
v ¥ l o
46: loc_183CAFA [42: €1 €7 [3 loc_163C48A |
47: o1 20 MOVS Re, #1
Y ¥ ¥ Y v
15: loc_183C4BA
16: 08 20 MOVS Ra, #e
17: 1E E® B locret_1@3C4FC
Y ;
48: locret_183C4FC
49: BD E8 78 88 POP.W  {R3-R6,R11,PC}
se: ; Koniec funkecji unk_function
Rysunek 2.6.
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Oto kontekst, w jakim wywolana zostaje funkcja unk_function:

01:
02:
03:
04:
05:

17 98 LDR R3, [SP,#0x5c]
16 9A LDR R2,[SP,#0x58]
51 46 MOV R1,R10
20 46 MOV RO, R4

FF F7 98 FF BL  unk_function

Rozpoczynajac analize nieznanej funkeji (lub dowolnego fragmentu kodu), nalezy okresli¢ to, co
na pewno wiemy o takiej funkcji. Ponizej wymieniono wnioski, ktére mozna wysnu¢, przygladajac
sie zaprezentowanemu kodowi. Wnioski zostaly opatrzone uwagami informujacymi Ci¢ o tym,
ktory wiersz kodu dostarczyt danej informacji:

Kod jest wykonywany w trybie Thumb, a zestaw instrukgji to Thumb-2. Wiemy to, poniewaz:
1) w prologu i epilogu — w wierszach oznaczonych numerami, odpowiednio, 1149 —
zastosowano instrukcje PUSH i POP; 2) instrukcje sa 16- lub 32-bitowe; 3) niektoére instrukcje
widoczne w kodzie przetworzonym przez dezasembler posiadajg sufiks .w, ktory swiadczy
o tym, Ze s3 32-bitowe.

Funkcja zachowuje zawartos¢ rejestrow R3 — R6 i R11. Wiemy to dlatego, ze umieszczone
tam dane sa zachowywane w prologu funkgji (linia 1.) i przywracane w jej epilogu (linia 49.).
Funkcja przyjmuje maksymalnie cztery argumenty (RO - R3) i zwraca jedno wyrazenie
logiczne (R0). Wiemy to, poniewaz zgodnie z binarnym interfejsem aplikacji ARM (ARM
ABI) cztery pierwsze parametry sg przekazywane za posrednictwem rejestrow RO — R3
(pozostale sa odkladane na stos), a warto$¢ zwracana przez funkeje jest umieszczana

w rejestrze R0. Wiemy, ze przekazywane sa ,maksymalnie cztery argumenty”, poniewaz
rejestry RO — R3 sg inicjowane przez pewne wartoéci przed wywotaniem funkcji (zobacz linia
numer 5). W kodzie nie wida¢ zadnych innych instrukeji odkladajacych dane (kolejne
argumenty) na stosie. W tej chwili prototyp funkeji mozna przedstawi¢ nastepujaco:

BOOL unk_function(int, int, int, int)
Pierwsze dwa argumenty sa ,wskaznikami obiektéw”. Wiemy to, gdyz R0 i R1 stanowia adres
bazowy instrukcji fadujacej dane (linie o numerach 10 - 11). Dane bedg najprawdopodobniej
strukturami, gdyz dostep do nich jest uzyskiwany za pomoca przesuniecia 0x10, 0x18, 0x1c
itd. (linie oznaczone numerami 10, 11, 19, 22, 24, 28 itd.). Mozesz by¢ niemalze pewien,
ze nie sg to tablice, poniewaz sposob, w jaki uzyskuje sie dostep do tych danych, nie jest
sekwencyjny. W tej chwili nie wiadomo, czy RO i R1 zawieraja wskazniki do struktury
jednego typu, czy do dwdch réznych struktur. Na razie mozemy zalozy¢, ze sa to dwie
struktury réznego typu, a wiec prototyp funkcji mozemy przedstawi¢ w taki sposob:

BOOL unk_function(structl *, struct2 *, int, int)
Toc_103C4BA jest adresem, pod ktérym dane zwrdci polecenie return 0; Toc_103C4FA jest
adresem, pod ktérym dane zwrdci polecenie return 1; z kolei Tocret_103C4FA jest adresem,
pod ktérym znajda sie dane przetwarzane po zakonczeniu funkgji. Rozgalezienia te wskazuja
na granice funkeji.
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= Trzeciiczwarty argument to wartoéci typu integer. Wiemy to, poniewaz R2 i R3 s3 poddawane
operacjom AND i ORR (zobacz linie o numerach 23, 25 i 26). Co prawda istnieje niewielkie
prawdopodobienstwo, ze moga by¢ wskaznikami, ale musiatyby by¢ wskaznikami kodujacymi
i dekodujacymi. Gdyby parametry te byly wskaznikami, to widzieliby$my, ze sq uzywane
w operacjach tadowania danych i odczytywania danych, a takich operacji nie widzimy.

= Zawarto$¢ rejestru R11 jest lokowana 0x10 bajtow nad wskaznikiem stosu, ale nie jest nigdy
uzywana po tej instrukcji, a wiec mozemy jg zignorowac.

= Funkcja foo (zobacz linia oznaczona numerem 35) przyjmuje jeden argument. Z powodu
ograniczonego miejsca nie przedstawili$my tutaj catego kodu tej funkgji. Zaldz, ze informacja
ta ma po prostu utatwi¢ Ci prace.

Po wyliczeniu rzeczy, ktdrych mozemy by¢ pewni, czas skorzystac z nich, aby na podstawie deduk-
¢ji uzyska¢ inne przydatne informacje. Kolejnym waznym zadaniem jest zagtebienie si¢ w dwoch
zidentyfikowanych, tajemniczych strukturach. Oczywiscie nie bedziesz w stanie ustali¢ calego uktadu
wspomnianych struktur, poniewaz analizowana funkcja odwotuje si¢ tylko do pewnych ich elemen-
tow, ale mozesz okresli¢ typy pol tych struktur.

RO jest typu structl *. Kod znajdujacy sie w linii oznaczonej numerem 10 taduje pole skfadowe
z przesunieciem 0x8, a nastepnie poréwnuje je z R4 (zobacz 13. wiersz kodu). R4 jest polem sklado-
wym o przesunieciu 0x18 w strukturze struct2 (R1). Skladowe s3a ze soba poréwnywane, a wiec
muszg by¢ tego samego typu. Kod znajdujacy sie w 13. linii poréwnuje te dwa pola. Jezeli s3 sobie
réwne, to wykonywane sa dane zapisane w pamieci pod adresem loc_103C4BE. W przeciwnym wy-
padku zwracane jest 0 (zobacz linia oznaczona numerem 15). Sprawdzana jest réowno$¢, a wiec moze-
my domysli¢ sie, ze te dwa pola zawieraja wartosci typu integer.

Kod znajdujacy si¢ w 19. linii faduje kolejne pole skltadowe ze struktury structl i poréwnuje
zaladowang warto$¢ z liczba 2. Jezeli poréwnywane liczby nie sa réwne, to zwracane jest 0 (zobacz
linia oznaczona numerem 21). Mozna wiec wywnioskowa¢, Ze pole to zawiera zmienng typu short,
poniewaz instrukcja LDRH wezytuje dane typu half-word.

W wierszach oznaczonych numerami 22 - 23 ladowane jest kolejne pole sktadowe struktury
structl. Jest ono nastepnie poddawane, wraz z trzecim argumentem (podejrzewamy, ze jest to
liczba typu integer), operacji AND. Kod znajdujacy sie w liniach o numerach 25 - 27 wykonuje po-
dobng operacje na czwartym argumencie. Po tych operacjach mozesz wnioskowa¢, ze pola sktadowe
o przesunieciach 0x18 i Ox1c sa liczbami typu integer.

Na razie mozemy przedstawi¢ nastepujaca definicje struktury:

structl
+0x008 field08_ i  ; takiego samego typu jak struct2.fieldl8 i

+0x010 fieldl0_s s short

+0x018 fieldl8 i s integer
+0x01c fieldlc i 3 integer
struct2
+0x018 fieldl8 i 3 takiego samego typu jak structl.field08 i
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m Mozesz przyjac konwencje polegajacg na umieszczaniu w nazwach pét informacji
o ich typie i przesunieciu. Na przyktad, dodajac do nazwy pola sufiks ,,i”, oznaczymy,

ze zawiera ono dane typu integer (lub dowolny inny 32-bitowy typ danych). Za pomoca
sufiksu ,,s” mozesz oznaczy¢ zmienne typu short (16-bitowe), sufiksu ,,c” — zmienne typu
char (1-bajtowe), a sufiksu ,,p” — dowolny wskaznik. Pozwoli Ci to w tatwy sposdb
przypomnie¢ sobie typy pol. Gdy odkryjesz, do czego tak naprawde stosowane jest dane
pole, mozesz nada¢ mu jakas bardziej wymownga nazwe.

Po okres$leniu typow tych pdl mozesz utworzy¢ pseudokod ilustrujacy kod asemblera od linii
1.do 27.:

structl *argl
structl *arg2 vees
int arg3 = ...;
int argd = ...;

BOOL result = unk_function(argl, arg2, arg3, arg4);
if (argl->field08_i == arg2->fieldl8 i) {
if (argl->fieldl0_s != 2) return 0
if ( ((argl->field18 i & arg3) |
(argl->fieldlc_i & arg4)
) 1=0
) return 0;

telse {
return 0;

}

To dos¢ podejrzane, ze operacja AND zostata przeprowadzona na dwdch
sgsiadujacych ze sobg polach typu integer. Moze to by¢ tak naprawde jedna 64-bitowa
wartos¢ typu integer, ktora zostata podzielona na dwa rejestry lub dwie lokalizacje pamieci.
Zabieg taki czesto stosuje sie podczas pracy z 64-bitowymi statymi w 32-bitowej architekturze.

Bystrzy czytelnicy moga zauwazy¢, ze kod znajdujacy sie w liniach o numerach 25 - 27 jest po-
niekad zbedny. Instrukcja ANDS inicjuje flage warunkows, a instrukcja ORRS natychmiast ja nadpi-
suje. Instrukcja BNE odczytuje stan flagi zmodyfikowany przez instrukcje ORRS, a wiec tak naprawde
warunki okreslane przez instrukcje ANDS sa zbedne. Kompilator generuje ten na pozor zbedny kod,
poniewaz optymalizuje gestos¢ kodu: instrukcja AND zajmuje 4 bajty, a instrukcja ANDS — tylko 2
bajty. W ten sam sposob optymalizowane sa instrukcje MOV i MOVS. Takg technike optymalizacji bardzo
czesto spotyka sie w kodzie uruchamianym w trybie Thumb.

Kod znajdujacy sie w 28. linii taduje kolejne pole struktury structl do rejestru R3. W 29. wier-
szu ta sama struktura z zerowym przesunieciem jest fadowana do rejestru R0. W 30. linii kodu reje-
strowi R2 przypisywana jest warto$¢ R3-3 (=R3+(R3<<1)). Kod znajdujacy si¢ w 31. linii taduje do
rejestru R3 pole struktury struct2, a nastepnie uzyskuje dostep do kolejnego pola, uzywajac tego
adresu jako wskaznika bazowego. Moze to oznacza¢, ze mamy do czynienia ze wskaznikiem kolej-
nej struktury o przesunieciu 0xC, znajdujacej si¢ wewnatrz struktury struct2. W 32. wierszu kodu
do rejestru R3 fadowane jest pole z tej nowej struktury. W 33. linii warto$¢ ta jest modyfikowana
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(R3+R2-8), a w 34. linii kodu jest ona uzywana w charakterze adresu bazowego podczas operacji wezy-
tywania z kolejnej struktury do rejestru R4 zmiennej typu short (bez znaku) o przesunieciu 0x16.
Uaktualnijmy definicje struktury przed zaglebieniem si¢ w dalszej analizie funkcji.

structl
+0x000 field00_ i ; integer

+0x008 field08 i  ; takiego samego typu jak struct2.fieldl8_i
+0x00c fieldOc_i s integer

+0x010 fieldl0_s 3 short

+0x018 fieldl8 i s integer
+0x01c fieldlc_i 5 integer

struct2
+0x00c fieldOc_p s struct3*

+0x018 fieldl8 i 3 takiego samego typu jak structl.field08 i

struct3
+0x00c fieldOc_p s structd*
structd (size=0x18=24) // dlaczego?

+0x016 fieldl6_c s char
+0x017 end

Mogle$ domysli¢ sie, ze masz do czynienia z tabelg, patrzac na wspdtczynnik skalowania-
mnozenia (zobacz linie oznaczone numerami 30 i 33). Nie byly to dwie tablice, poniewaz rejestry
R2 - R3 w 30. wierszu kodu nie zawieraly adresu bazowego, lecz indeks. Ponadto operacja mnoze-
nia adresu przez liczbe 3 nie mialaby sensu. Bazowy adres tablicy znajduje si¢ w rejestrze R3 w 33.
linii kodu — jest on indeksowany za pomoca rejestru R2. Mozesz domysli¢ sie, ze diugos¢ elemen-
tow tablicy wynosi 0x18 (24) — w uproszczeniu wykonywana byla operacja R2-3-8, gdzie R2 jest
indeksem, a 24 jest skalg.

Zaleznosci miedzy czterema strukturami przedstawiono na rysunku 2.7.

Oto pseudokod odzwierciedlajacy zawarto$¢ linii o numerach 28 - 35:

r3 = argl->fieldOc_i;
r2 = r3 + r3<<l
= argl->fieldOc_i*3;
r3 = arg2->fieldOc_p;
r3 = arg2->fieldOc_p->fieldOc_p;
r3 = arg2->fieldOc_p->fieldOc_p + r2*8
= arg2->fieldOc_p->fieldOc_p + argl->fieldOc_i*24;
= arg2->field0c_p->fieldOc_p[argl->fieldOc_i];
r4 = arg2->field0c_p->fieldOc_p[argl->fieldOc_i].field16 c;
r0 = foo(argl->field00 i);
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structl struct2 struct3 [0 structd
+00 field00_i
+0c field0c_p +0c field0c_p +16 field16_c
+08 field08_i +17 field17_c
(1
+0c field0c_i +18 field18_i
=i
+10 field10_a +10field10_a
(2]
+18 field18_i
+1cfield1
cfieldlc_a 3]
[i-1]
Rysunek 2.7.

f

0x18 bajtéw

Badana funkcja ma po prostu poréwnaé warto$¢ zwrécong przez funkcje foo z r4. Pelny pseu-
dokod tej funkcji wyglada nastepujaco:

structl *argl = ...;

struct2 *arg2 = ...;
int arg3 = ...;
int argd = ...;

BOOL result = unk_function(argl, arg2, arg3, arg4);
BOOL unk_function(structl *argl, struct2 *arg2, int arg3, int arg4)

{

char a;
int b;
if (argl->fie1d08_1 == argZ->f1e1d18_1) {
if (argl->fieldl0_s != 2) return 0;
if ( ((argl->field18_i & arg3) |
(argl->fieldlc_i & arg4)
) =0
)return 0;
b = foo(argl->field00 i);
a = arg2->field0Oc_p->fieldOc_p[argl->fieldOc_i].field16 c;
if (b == 0x61 && a != 0x61) {
return 0;
}else {return 1;}
if (b == 0x62 && a >= 0x63) {
return 1;
}else {return 0;}
} else {
return 0;

}
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Jak wida¢, pomimo tego, ze w funkgji zastosowano wiele niepolaczonych ze sobg struktur danych,
ktorych struktura nie jest do korca jasna, byle§ w stanie okresli¢ typy pewnych pol i zalezno$ci miedzy
niektérymi elementami funkcji. Dowiedziale$ si¢ rowniez, ze analizujac instrukcje i ich kody wa-
runkowe, mozna rozpozna¢ dtugos¢ zmiennej, a takze to, czy jest ona ze znakiem, czy bez znaku.

Co dalej?

Po przeczytaniu tego rozdzialu dysponujesz juz podstawowymi umiejetnosciami wymaganymi pod-
czas programowania zwrotnego kodu ARM. Celowo omineli$my pewne szczegoly — staralismy sie,
zeby rozdzial ten nie przypominat instrukeji obstugi. Aby rozwija¢ swoje umiejetnosci, musisz wy-
konac¢ troche praktycznych ¢wiczen i zapoznac sie blizej z dokumentacja architektury ARM (czyn-
nodci te najlepiej potaczy¢). Dokumentacja techniczna to do$¢ trudna lektura, ale dzieki wiedzy
wyniesionej z tego rozdzialu bedzie dla Ciebie bardziej zrozumiala.

Kolejnym krokiem powinien by¢ zakup urzadzenia wyposazonego w procesor ARM i ekspery-
mentowanie z nim. Istnieje wiele urzadzen wyposazonych w uktady ARM. W celach naukowych
najlepiej zaopatrzy¢ sie¢ w plytke BeagleBoard lub PandaBoard. Wymienione plytki rozwojowe
stworzono po to, aby wprowadzi¢ ich uzytkownikéw w $wiat pracy nad systemami wbudowanymi,
opartymi na architekturze ARM. Plytki te maja wiele zastosowan, sa wzglednie tanie (kosztuja od
okoto 800 zt do 1000 zl), posiadaja obszerng dokumentacje i rzesze uzytkownikow. (Mogtes jeszcze
nie spotkac osoby znajacej si¢ na architekturze ARM, ale to nic nie szkodzi. Niezbedne wiadomosci
nabyles juz podczas lektury tego rozdziatu. Inni uzytkownicy wymienionych wczesniej ptytek moga
pomdc Ci w rozwigzywaniu probleméw z peryferiami oraz ich programowaniem). Mozesz na
wspomnianych ptytkach uruchomi¢ Linuksa wraz z pelnym $rodowiskiem programistycznym, a wiec
praca z nimi stanowi doskonaly sposéb na zweryfikowanie wiedzy na temat architektury ARM.

Cwiczenia

Dolgczone ¢wiczenia maja na celu ugruntowanie Twojej wiedzy, a takze zwiekszenie motywacji.
W niektérych ¢wiczeniach celowo uzyto instrukeji, ktore nie zostaly oméwione w tym rozdziale.
Podczas pracy nad takimi ¢wiczeniami bedziesz musial wyrobi¢ w sobie bardzo wazny nawyk za-
gladania do dokumentacji technicznej. Aby zmusi¢ Cie do myslenia, ¢wiczenia nie zostaly opa-
trzone kontekstami wywotania funkcji. Kazda z przedstawionych funkgji jest samodzielna, a wigc
mozna ja w pelni zdekompilowa¢. Niektore funkcje wybrano tak, aby$ maégt zweryfikowa¢ efekty
swojej pracy. Warto, zebys$ podczas samodzielnej pracy tworzyl komentarze, notatki, jak réwniez
rozrysowywal zaleznosci miedzy rozgalezieniami i etykietami.

Pracujac nad kodami znajdujacymi si¢ w ¢wiczeniach, wykonaj kolejno (o ile jest to mozliwe)
nastepujace czynnosci:

= Okredl, czy kod jest uruchamiany w trybie Thumb, czy ARM.

= Okreél sktadnie kazdej instrukcji. W przypadku instrukcji LDR i STR okre$] rowniez tryb
adresowania.
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Okresl typ kazdego obiektu (liczbe bitéw uzytych do jego reprezentacji, a takze to, czy jest
to wartos¢ ze znakiem, czy bez znaku). W przypadku struktur okresl rozmiary pdl, ich typy,
a nastepnie nazwij je w logiczny sposéb. Czasami, gdy funkcja odwoluje si¢ tylko do kilku
pol struktury, nie da sie ustali¢ typdw wszystkich jej pol. Po okresleniu typu kazdej zmiennej
wyjasnij sobie (lub komus innemuy), jak do tego doszedtes.

Utworz prototyp funkeji.
Zidentyfikuj prolog i epilog funkgji.
Wyjasnij dziatanie funkcji, a nastepnie zapisz ja za pomocg pseudokodu.

Dokonaj dekompilacji funkeji — zapisz ja w jezyku C i nadaj jej logiczng nazwe.

. Na rysunku 2.8 przedstawiono funkcje, ktéra przyjmuje dwa argumenty. Na poczatku

funkcja moze wydawac si¢ skomplikowana, ale tak naprawde jej dzialanie jest do$¢ pospolite.
Uzbréj sie w cierpliwo$¢.

. Na rysunku 2.9 zaprezentowano funkcje, ktéra znalazla si¢ w eksportowanej tabeli.

. Oto prosta funkgcja:
1:  mystery3
02: 83 68 LDR R3, [RO,#8]
03: 0B 60 STR R3, [R1]
04: C3 68 LDR R3, [RO,#0xC]
05: 00 20 MOVS RO, #0
06: 48 60 STR R3, [R1,#4]
07:70 47 BX LR
08: 3 koniec funkcji mystery3
. Na rysunku 2.10 znajduje si¢ kolejna prosta funkcja.

5. Na rysunku 2.11 przedstawiono réwnie prosta funkcje. Nazwy lancuchéw zostaty

zmienione, aby$ nie oszukiwal i nie starat sie znalez¢ tej funkcji w internecie.

6. Nad funkcja pokazana na rysunku 2.12 bedziesz musiat si¢ nieco zastanowic.

7. Na rysunku 2.13 zaprezentowano pewien standardowy program zaimplementowany

11.

w sposob, ktorego mozesz jeszcze nie znac.

. Widoczny na rysunku 2.14 element byteArray jest tablicg 256 znakow:

byteArray[] = {0, 1, .., Oxff}.

. Do czego stuzy funkcja pokazana na rysunku 2.152
10.

Na rysunku 2.16 przedstawiono jedna z funkcji Windows RT. W razie potrzeby mozesz
korzysta¢ z portalu MSDN. Zignoruj procedury ochronne elementéw cookie (instrukcje
PUSH i POP).

Widoczna na rysunku 2.17 funkcja sub_101651C przyjmuje trzy argumenty i niczego
nie zwraca. Jezeli uda Ci si¢ wykona¢ to ¢wiczenie, mozesz si¢ potozy¢ i odpoczaé.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/indopr
http://helion.pl/page354U~rf/indopr

100 Rozdziat2 = Architektura ARM

el: mysteryl
82: F@ @1 2D ES  STMFD SP!, {R4-R8}
83: @@ 38 D@ E5 LDRB R3, [RE]

84: 2D @8 53 E3  CMP R3, #8x20
B85: 29 88 20 8A  BEQ loc_B348
I 57: loc_B348
@6: 2B @8 53 E3  CMP R3, #0x2B 58: ©1 3@ F@ E5 LDRE R3, [Re,#1]!
87: 98 6@ AB E3 MOV RE, #2 59: 91 6@ A E3 MOV RE, #1
B8: 81 38 F@ ©5 LDREQB R3, [Re,#1]! 68: DS FF FF EA B loc_B2Ac
I 61: ; Koniec funkcji mysteryl
89: loc_B2AC
1@: 3@ @@ 53 E3 WP R3, #éx38
11: @84 82 @8 1A BNE loc B2CEB
[12: 81 3@ 88 E2  ADD R3, RE, #1 J
13: loc_B2B8
14: B3 80 A® E1 MOV RE, R3
15: @1 28 D3 E4 LDRB R2, [R3],#1
16: 38 88 52 E3 CMP R2, #8x38
17: FB FF FF 8A  BEQ loc_B2BB
18: loc_B2CS8

19: 986 C@ AP E3 MOV R12, #8
20: 90 40 AB E3 MOV R4, #@
21: @e 5@ AP E3 MOV RS, %8
22: BA BB AB E3 MOV RE, #exA
B

23: @1 0@ 00 EA loc_B2E4
27: loc_B2E4
28: OC 76 D@ E7  LDRB R7, [Re,R12]
29: 1 c@ 8C E2  ADD R12, R12, #1
30: 94 28 83 E@ UMULL  R2, R3, R4, RS
31: 3@ 78 57 E2 5uUBs R7, R7, #0x38
32: @7 @0 @9 4A  BMI loc_B318
A 4, [
33: 89 @8 57 E3  (MP R7, #9
34: 98 35 23 E@  MLA R3, R8, RS, R3
35: 4 68 08 CA  BGT loc_B318
¥ ¥
43: loc_B318
Y 44: 86 20 54 E@  SUBS R2, R4, RE
36: @B @@ 5C E3  CMP R12, #exB 45: €6 3F (5 E@  SBC R3, RS, R6,ASR#31
37: F3 FF FF 1A BNE lo:_'lulx 46: 82 81 52 E3 CMP RZ, ®#ExBZoocooena
47: 8@ 80 D3 E2 SBCS RE, R3, #0
| 4B8: F7 FF FF AA BGE luc_ﬁiﬂc
Y + +
24: loc_B2DC
— 38: loc_B3eC
25: 87 48 92 E@ ADDS R4, R2Z, R7 =
26: C7 5F A3 E@  ADC R5: RB: R7,ASR#31 39; 00.00. 40 €3 MOV #,.40 | !
A
49: 00 @0 56 E3  CMP R6, #0
58: 21 2@ @2 aa BEQ IDc_333C
51: @8 48 74 E2  RSBS R4, R4, #8
52: @9 5@ E5 E2  RSC RS, RS, #@
53: loc_B33C
54: 8@ 40 81 E5 STR R4, [R1]
55: @1 80 A@ E3 MOV R,
56: F1 FF FF EA B loc_B310@
k f
48: loc_B31@
41: F@ 81 BD E8 LDMFD  SP!, {R4-R8}
42: 1E FF 2F E1  BX LR
Rysunek 2.8.
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el1: mystery2
82: 28 Bl CBZ RO, loc_C672
©3: 90 F8 63 @@ LDRB.W RO, [RO,#08x63] Y
- A 5 SH#ex i
04: 00 38 SUBS  Re, #@ 08; . e 072
@5: 18 BF IT NE Apd e B
86: @1 20 MOVNE R@, #1 11: T +
@87: 78 47 BX LR L ; Koniec funkcji mystery2
Rysunek 2.9.
a1: mysterysd
@2: 88 B9 CBNZ R@, loc_1P8C3DA
Y 85: loc_10@C3DA
83: @e 20 Movs Re, #@ @6: 50 F8 @8 eC  LDR.W RO, [R@,#-8]
84: 70 47 BX LR 87: 70 47 BX LR
es: ; Koniec funkcji mysteryd
Rysunek 2.10.

e1: mysteryS

82: 83 46 MoV R3, R@

@3: @6 2B CMP  R3, #6

84: eD De BEQ loc_1832596

22 loc_1832596
23: 81 48 LDR R@, =ak ; "E" @5: 87 2B CMP R3, #7
24: 70 47 BX LR @6: @9 De BEQ loc_1832592
252 ; Koniec funkcji mysteryb |
¥ Y

19: loc_1832592
20: @3 48 LDR  Re, =aD ; "D"
21: 70 47 BX LR

e7: ©8 28 cMp R3, #8
e8: 05 De BEQ loc_103258E

[
L 4 +

99: @9 2B CMP  R3, #9 16: loc_103258E

. 17: @85 48 LDR RO, =ac ; "C"
1e: e1 De BEQ loc_1083258A 18: 70 47 BX LR

L 4 v

Y o IR, i s G 11: 89 48 LDR Re, =aA ; "A"
5 L 2 12: 78 47 BX LR

15: 70 47 BX LR
Rysunek 2.11.
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el1: mystery6
@2: 2D E9 18 48 PUSH.W  {R3,R4,R11,LR}
@3: D F2 @8 0B  ADDW R11, SP, #8
@4: 04 68 LDR R4, [RO]
@5: 00 22 MOVS R2, #0
06: 08 2C cmp R4, #0
@7: 06 DD BLE loc_10383B6
v —
08: loc_103B3A8
@9: 50 F8 @4 3F LDR.W  R3, [RO,#4]!
10: 8B 42 cMp R3, R1
11: @6 D8 BEQ loc_103B3BE
¢ ' £
20: loc_103B3BE
21: B2 F1 20 83 SUBS.W R3, R2, #8X20 v
2201 21 Move  BLu 12: o1 32 ADDS  R2, #1
23: 99 40 LSLS R1, R3 !

13: A2 42 cMp R2, R4
2h:0123 NS o il 14: F8 DB BLT loc_103B3A8
25: 13 FA 02 F@  LSLS.W R@, R3, R2 =
26: F5 E7 B locret_103B3BA ‘—' —
273 ; Koniec funkcji mystery6

15: loc_103B3B6
16: 00 20 MOVS RO, #0
17: 0@ 21 MOVS R1, #0
|
¥ ¥
18: locret_103B3BA
19: BD E8 18 88 POP.W  {R3,R4,R11,PC}
Rysunek 2.12.
a1: mystery?
02: 02 46 MoV R2, RO
03: 08 BO CBNZ R@, loc_100E1DS
| 06: loc_100E1D8
g:j gg i? ggvs EE' % @7: 90 F9 @0 30 LDRSB.W R3, [RO]
: @8: 02 E0 B loc_160E1E4
12: loc_10@E1E4
13: 00 28 cMB R3, #9
14: FA D1 BNE loc_100E1DE
| r_________f L_______l
; 15: 10 1A SUBS RO, R2, RO
p9: dic; 106E1DE 16: 6F F3 9F 78 BFC.W RO, #@x1E, #2
10: o1 32 ADDS R2, #1 e il by e
11: 92 F9 @@ 30 LDRSB.W R3, [R2] the + Konise funkedi nystery?

Rysunek 2.13.
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e1: mystery8
82: 2D E9 78 48 PUSH.W  {R3-R6,R11,LR}
93: eDb F2 1@ @B ADDW R11, SP, #@xle
84: 8c 4E LDR R6, =byteArray
85: @9 E@ B loc_1@@E34C
173 loc_18@E34C
18: 88 2A cMP R2, #@
19: F3 DC BGT loc_18@E338
l 86: loc_18@E338
" 87: @5 78 LDRB RS, [Re]
28508 2 SUBS R2, #1 | |ogi o1 3 SuBS R2, #1
99: 4D Bl CBZ RS, loc_1@@E352
10: @B 78 LDRB R3, [R1]
11: 9C 5D LDRBE R4, [R3,R6]
12: AB 5D LDRB R3, [R5,R6]
13: A3 42 CMP R3, R4
14: @4 D1 BNE loc_18@E352
| |
¥ ¥ ¥ ¥ [
21: loc_18@E352 15: @1 3@ ADDS R@, #1
22: @0 2A cMp R2, #0 16: 81 31 ADDS R1, #1
23: @1 DA BGE loc_1@@E35A
L
26: loc_16@E35A
Y 27: @B 78 LDRB R3, [R1]
24: @8 20 MOVS R, #8 28: 9A 5D LDRB R2, [R3,R6]
25: @4 E@ B locret_188E364 29: 83 78 LDRE R3, [Re]
3@: 98 5D LDRB R3, [R3,R6]
31: 98 1A SUBS R@, R3, R2
32: locret_100E364
33: BD EB 78 88 POP.W {R3-R6,R11,PC}
34: ; Koniec funkcji mysterys
Rysunek 2.14.
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e1: mystery9
@2: 2D E9 3@ 48 PUSH.W  {R4,R5,R11,LR}
@3: @D F2 @8 @B  ADDW R11, SP, #8
84: @9 4D LDR RS, =byteArray
B5: 86 E@ B loc_108E312
14: loc_10@@E312
15: @4 78 LDRB R4, [R@]
16: 80 2C cMP R4, #0
17: F5 D1 BNE loc_108E384
06: loc_1008E304
87: @B 78 LDRB R3, [R1]
88: 5A 5D LDRB R2, [R3,R5]
@9: 63 5D LDRB R3, [R4,R5]
18: 93 42 CcMP R3, R2
11: @4 D1 BNE loc_10@E318
1 y
18: loc_188E318
19: @B 78 LDRB R3, [R1]
Y 20: S5A 5D LDRB R2, [R3,R5]
12: o1 30 ADDS Re, #1 21: 03 78 LDRB R3, [Re]
13: 01 31 ADDS R1, #1 22: 5B 5D LDRB R3, [R3,R5]
2 23: 98 1A SUBS R@, R3, R2
24: BD EE 30 B8 POP.W {R4,R5,R11,PC}
254 ;5 Koniec funkcji mystery9
Rysunek 2.15.
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B1: mysteryl@
©2: 20 E9 7@ 48 PUSH.W  {R4-R6,R11,LR}
83: @D F2 C @8  ADDW R11, SP, #8xC
@4: 37 F@ CC F9 BL __security_push_cookie
85: 84 BO suB 5P, 5P, #exle
86: eDh 46 MoV R5, R1
aj: ee 24 MOVS R4, #e
@8: 10 2D P RS, #8x18
@9: 16 46 MoV R6, R2
1e: ec D3 BCC loc_le1e786
¥
11: 1A 4B LDR R3, =_ imp_GetSystemTime
12: 68 46 MOV Re, SP
13: 1B 68 LDR R3, [R3]
14: 98 47 BLX R3
15: @@ 98 LDR R3, [SP,#@x1C+var_1C]
16: 1@ 24 MOVS R4, #e@xle
17: 33 68 5TR R3, [R6]
18: @1 98 LDR R3, [SP,#8x1C+var_18]
19: 73 6@ STR R3, [R6,#4]
20: @2 98 LDR R3, [SP,#@x1C+var_14]
21: B3 6@ STR R3, [R6,#8]
22: @3 98 LDR R3, [SP,#8x1C+var_18]
23: F3 6@ STR R3, [R6,#8xC]
¥ Y
24: loc_l818786
25: 2B 1B SUBS R3, R5, R4
26: e4 28 CMP R3, #4
27: 84 D3 BCC loc_1018796
28: 11 4B LDR R3, =_ imp_GetCurrentProcessId
29: 18 68 LDR R3, [R3]
3@: 98 47 BLX R3
31: 3@ 51 STR Re, [R6,R4]
32: 84 34 ADDS R4, #4
I—i' Y
33: loc_1e18796
34: 2B 1B sSUBS R3, RS, R4
35: @4 28 cMp R3, #4
36: 84 D3 BCC loc_l@l@7a6
37: eC 4B LDR R3, =__imp_GetTickCount
38: 1B 68 LDR R3, [R3]
39: 98 47 BLX R3
4@: 38 51 STR R@, [R6,R4]
41: 84 34 ADDS R4, #4
Y
42: loc_le1e7as
43: 28 1B SUBsS R3, RS, R4
44: @8 2B cMp R3, #8
45: @9 D3 BCC loc_l@1a7Ce
46: @7 4B LDR R3, =__imp_QueryPerformanceCounter
47: 68 46 MOV R@, SP
48: 1B 68 LDR R3, [R3]
49: 98 47 BLX R3
50: 00 98B LDR R3, [SP,#0x1C+var_1C]
51: 32 19 ADDS RZ, RE, R4
52: 33 51 STR R3, [R6,R4]
53: @1 98 LDR R3, [SP,#@x1C+var_18]
54: 88 34 ADDS R4, #8
55: 53 68 STR R3, [R2,#4]
v Y
56: loc_l@le7ce
57: 28 46 MoV Ré, R4
58: @4 BO ADD 5P, 5P, #exle
59: 37 F@ A4 F9 BL __security_pop_cookie
68: BD EB 7@ 88 POP.W {R4-R6,R11,PC}
61: ; Koniec funkcji mysteryl®
Rysunek 2.16.
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8l: 81818588 mysteryll

82: 21818588 2D E9 FB 4F PUSH.W {R3-R11,LR}
@3: 81818584 @D F2 26 @B  ADDW R11, 5P, #8x28
@4: 81818588 B& F9 5A 3@ LDRSH.W R3, [Re,#8x5A]
95: @10185BC @7 46 MOV R7, Re

@6: @18185BE 96 46 MOV R8, R2

@7: 218185CP 8@ EB 83 83  ADD.W R3, Re, R3,LS5L#2
@8: 818185C4 D3 F8 84 A® LDR.W R1@, [R3,#9x84]

89: P16185C8 7B 8F LDRH R3, [R7,#ex3A]
10: 916185CA 83 46 MOV R9, R1
11: 810185CC CB B9 CBNZ R3, loc_10186@2

!

12: 810185CE B@ F9 SA 48 LDRSH.W R4, [Re,#8x5A]
13: ©1e185D2 17 F1 28 ©2 ADDS.W  R2, R7, #@xie
14: 81818506 @@ EB 44 83  ADD.W R3, RO, R4,LS5L#1
15: @10185DA B3 F8 5C 5@ LDRH.W RS, [R3,#@x5C]
16: ©18185DE @@ EB 84 @3  ADD.W R3, RO, R4,LS5L#2

17: ©10185E2 D3 F8 84 @@ LDR.W  R@, [R3,#0x84]
18: B10185E6 83 89 LDRH R3, [R@,#8xC]
19: B10185E8 @6 6C LDR R6, [R@,#0x40]
20: B10185EA @3 EB 45 @3  ADD.W  R3, R3, R5,LSL#1
21: @10185EE 9B 19 ADDS R3, R3, R6
22: B10185F8 1C 78 LDRB R4, [R3]
23: B10185F2 58 78 LDRB R3, [R3,#1]
24: B10185F4 43 EA 84 24 ORR.W R4, R3, R4,LSL#8
25: B10185F8 43 8A LDRH R3, [Re,#ex12]
26: B10185FA 23 40 ANDS R3, R4
27: B10185FC 99 19 ADDS R1, R3, R6
28: ©10185FE FD F7 8D FF  BL sub_161651C
l ¥
29: 81018602 loc_1018662
3@: 1018602 BA 8E LDRH R2, [R7,%6x34]
31: 91018684 BB 6A LDR R3, [R7,#0x28]
32: 91018666 DO 18 ADDS R@, R2, R3
33: ©1018608 A F8 82 30  LDRB.W nz [Rm #2]
©101868C @B Bl cBZ loc_1018612
35: 9101860F 08 22 MOVS R2, #8 37: 81018612 loc_1018612
36: 91018610 86 E@ B loc_1018614 38: 91018612 3A 6A LDR R2, [R7,#0x20]
81018614 loc_1618614
48: 01018614 FB 8E LDRH R3, [R7,#ex36]
41: 01018616 BS F1 @8 @F CMP.W RS, #8
42: 9101861A 01 D@ BEQ loc_1018628
43: 9101861C 86 18 ADDS RO, RO, R2
44: 91@1861F 98 1A sUBS R3, R3, R2
l ¥
45: 91018620 loc_101862@

46: @1818620 C9 FB 0@ 306 STR.W R3, [R9]
47: e1018624 BD E8 FB8 BF POP.W {R3-R11,PC}
48: @lel8624 ;3 Koniec funkcji mysteryll

Rysunek 2.17.
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A

ABI, Application Binary Interface, 35
adres

bazowy IDT, 50

zwrotny, 77
adresowanie

kanoniczne, 56

PC-relative, 71

poindeksowe, 71

przedindeksowe, 71

RIP-relative, 56, 71
adresy

fizyczne, 45

wirtualne, 45
agresywne optymalizacje, 195
algorytm

AES, 297

DES, 296

zaciemniajacy, 295
alias skryptu @call, 255
aliasy

automatyczne, 239

definiowane przez uzytkownika, 233, 236

o ustalonej nazwie, 238
analiza

dynamiczna, 300

dzialajacego programu, 210

kompletnosci, 302

niezawodnoéci, 301

Kup ksigzke

nieznanej funkgji, 93

pracy procedur DPC, 157
prawdziwych sterownikow, 201
procedury IOCTL, 181

probki B, 188

prébki C, 138

rootkitéw, 316

semantyki procedury, 337
statyczna, 299, 319

$ledcza, 316

zlo$liwego oprogramowania, 334
zrzutéw awaryjnych, 204

APC, Asynchronous Procedure Call, 150
architektura

ARM
funkcje, 60, 77
instrukgje, 66, 91
kompilacja just-in-time, 87
fadowanie danych, 67
opcje systemu, 65
operacje arytmetyczne, 80
rejestry, 63
rozgalezianie, 81
samomodyfikujacy sie kod, 87
synchronizacja, 88
typy danych, 63
ustugi systemowe, 89
ustawienia, 65
wykonywanie warunkowe, 81
zapisywanie danych, 67

349
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architektura btad strony, 114

CISC, 60 bledy skryptow, 244

RISC, 60 buforowanie, 169

VxStripper, 315

x64, 55

adresowanie kanoniczne, 56
przenoszenie danych, 56
rejestry, 55
typy danych, 55
wywolanie funkgji, 57
x86, 21
instrukeje, 23
kod asemblera, 24
operacje arytmetyczne, 31
operacje stosu, 32
przenoszenie danych, 25
przerwania, 47
rejestry, 22
sterowanie programem, 37
translacja adresow, 45
typy danych, 22
wyjatki, 47
wywotywanie funkgji, 32
archiwa UPX, 261
ASCII, 248
asembler, 24, 37
asynchroniczne wywolania procedur, APC, 129, 150
atak white box, 278
automatyzacja, 203

baza obrazu modutu, 260
bazowy
rejestr tablicy translacji, 108
wskaznika ramki, 36
biblioteka BeaEngine, 55
biblioteki
dla WOA, 267
DLL, 272
biezacy poziom uprzywilejowania, CPL, 21
blok
.catch, 244, 245
sterowania procesorem, PRCB, 109
blokady petlowe, 130, 155
bloki, 241
blad, 114
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C

CFG, Control Flow Graph, 292

CPL, Current Privilege Level, 21
czas pracy procedury DPC, 157

czasomierze, 130

D

DBT, Dynamic Binary Translator, 312
d-cache, 87
debuger
CDB, 204
jadra, 50
JIT, 205
KD, 204
NTSD, 204
WinDbg, 204
Debugging Tools, 204
debugowanie, 203
kontrolowanie proceséw i moduléw, 226
narzedzia, 204
obliczanie wartosci wyrazenia, 206
polecenia, 204, 229, 230
punkty wstrzymania, 223
zarzadzanie procesami, 210
zdarzen, 210
defekt, 47
definicja struktury, 68
dekompilacja elementu DriverEntry, 176
DEP, 55, 199
deskryptor tabeli serwisowej, 112
deszyfrator fancuchéw, 266
dezasembler, 24, 67, 72
DML, Debugger Markup Language, 229, 251
dostep do
argumentow, 253
bufora, 169
elementu listy, 137
interfejséw programistycznych, 268
LAPICTPR, 124
pakietu IRP, 181
pamieci, 25, 26, 27, 60

Pole¢ ksigzke


http://helion.pl/page354U~rt/indopr
http://helion.pl/page354U~rf/indopr

Skorowidz

351

pola SystemBuffer, 181

struktury PCR, 111

struktury TEB, 128

tabeli wywolan systemowych, 171

tablicy IO_STACK_LOCATION, 178

urzadzen, 174

wskaznika CurrentStackLocation, 192

DPC, Deferred Procedure Call, 154
DRM, 277

dynamiczna analiza programu, 288
dynamiczne testowanie, 300

dynamiczny translator binarny, DBT, 312

dyspozytor, 294
KiSystemCall64, 119, 120
przerwan systemowych, 120
wywolan systemowych, 118

dzialanie
procedury DriverUnload, 176
procedury IOCTL, 181

dziedzina abstrakeji, 299

dzielenie liczb, 32

E

edytowanie zawartosci pamieci, 221
ekwiwalencja
obliczeniowa, 278
skladniowa, 277
element
DriverEntry, 173
EPROCESS, 227
KDPC, 133
LIST_ENTRY, 131
PTE, 45
typu half-word, 86
elementy
robocze, 148
kolejka, 148
parametry, 148
procedura, 148
struktura, 148
WDF
rama projektowa KMDF, 164
rama szkieletowa UMDEF, 164
epilog funkeji, 36
exploit, 91

Kup ksigzke

flaga
przeniesienia, 37
przepelnienia, 37
zera, 37
znaku, 37

flagi warunkowe, 81

format
big-endian, 64
little-endian, 64

funkcja, 77
0x402CEC, 201
addme, 35
CDECL, 191
CreateThread, 53
CreateToolhelp32Snapshot, 51
DebugCreate(), 274
DeferredRoutine, 154
DriverEntry, 166
Driverlnit, 165
ExAllocatePool, 152
foo, 94
funcl, 337
func2, 336
GetKernelName, 140
GetLastError, 244
GetLoadedModuleList, 140
InitializeListHead, 131, 132, 142
InsertHeadList, 143
InsertTailList, 143
InterlockedCompareExchange, 88
IoAllocatelrp, 164
ToAllocateWorklItem, 148
IoCallDriver, 164
IoCompleteRequest, 152, 168
IoCreateDevice, 167
IoGetCurrentIrpStackLocation, 192
ToGetCurrentProcess, 189
IoGetRelatedDeviceObject, 191
IopfCompleteRequest, 162
ToQueueWorkItem, 148
IRP_MJ_READ, 179
IsListEmpty, 135
KeGetCurrentThread, 192
KelnitializeDpc, 155
KelnitializeTimer, 159
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funkcja G

KelnsertQueueDpc, 134, 155, 156

KeRaiselrql, 187 GPR, General Purpose Registers, 22

KeResumeThread, 153
KernelRoutine, 152
KeSetTimerEx, 159
KeSuspendThread, 153
KiRetireDpcList, 156
KiStartDpcThread, 157
KiSystemCall64, 122
MapMd], 187

memset(), 30
MessageBoxA, 317
NormalRoutine, 152
ntdll!NtQueryInformationProcess, 122
printf, 42
PsCreateSystemThread, 147
PsGetCurrentProcessld, 188
PsplnitializeCallbacks, 160
Querylnterface, 270
RemoveEntryList, 145
RemoveHeadList, 144
RundownRoutine, 152
strcmp(), 209

stricmp(), 209

strlen(), 29
sub_1000AE3B, 42
sub_1000CEAO, 55
sub_10300, 175, 176
sub_10460, 183
sub_11553, 140
sub_115DA, 138-140
sub_13846, 54

SYSCALL, 118,119
unk_function, 93

funkcje

FORCEINLINE, 179
inline, 288

interfejsu Win32, 51

IRP, 166

outline, 288

rejestrow GPR, 22
rozszerzenia, 273
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graf, 92
graf przeplywu sterowania, 292, 294, 309

H

hakowanie interfejséw programistycznych, 316
homomorfizm, 283

i-cache, 87
identyfikator SystemProcessId.SystemThreadld, 211
implementacja

list, 131

maszyny wirtualnej, 322, 323, 341

zawieszenia watku, 153
informacje o

bledzie, 166

interakcjach procesu, 314

procedurach DPC, 155

statusie, 23

wywolaniach systemowych, 171

zmiennych lokalnych, 223
inkrementacja priorytetu wykonywania, 152
instrukcja

ADD, 24

ANDS, 95

B,78

BKPT, 91

BL, 79

BLX, 79

branch, 131

BX, 78

call, 131

CALL, 34, 287, 290

CBNZ, 83

CBZ, 83

CMN, 84

CMOV, 62, 294

CMOVZ, 291

CMP, 37, 83

DIV, 32

DMB, 88

DSB, 88
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IDIV, 32

IMUL, 31, 32, 294
INT, 168

INT 3, 200

ISB, 88

1T, 85

Jee, 37

JMP, 37

LDM, 72,74, 75
LDMIA, 76

LDR, 24, 67-71, 86
LDREX, 88

LEA, 25,29
LODS, 30

LOOP, 44

MCR, 65

MOV, 25, 69, 70, 80
MOVS, 24, 29, 74
MOVSB, 28, 29
MOVSD, 28
MOVSW, 28
MOVZX, 179
MRC, 65

MUL, 31

ORRS, 95

POP, 33,76
PUSH, 33,76
PUSH-RET, 289, 290
RDMSR, 23

RET, 34

SCAS, 29

SETNE, 62
SMULL, 81

STM, 67, 72-75
STMDB, 76
STOS, 29, 30

STR, 24, 67, 69
STREX, 88

SVC, 90,121, 122
SYSENTER, 120, 121
SYSEXIT, 121
SWI, 90
SYSCALL, 90, 115

SYSENTER, 23, 90, 120

SYSRET, 119
TBB, 86
TBH, 86
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TEQ, 84

TEST, 37

TST, 83

UMULL, 81

WRMSR, 23
instrukcje

arytmetyczne, 37

poréwnujace, 82, 84

procesora ARM, 60

procesora x86, 23

przesuniecia, 31

SIMD, 65

Thumb, 85

warunkowe, 242
interfejs

AuxKlibQueryModuleInformation, 146

binarny aplikacji, ABI, 35
DbgEng, 204
DeviceloControl, 168
IDebugAdvanced4, 270
IDebugClient5, 269
IDebugControl4, 269
IDebugDataSpaces4, 269
IDebugRegisters2, 269
IDebugSymbols3, 269
IDebugSystemObejcts4, 270
IoAttachDevice, 167
IoSetCompletionRoutine, 161
KeCancelTimer, 159
KelnitializeApc, 151
KelnitializeEvent, 129
KelnsertQueueApc, 152
KeStackAttachProcess, 129
MmGetPhysicalAddress, 198
PsCreateSystemThread, 147
WDM, 164
x64 ABI, 57
ZwCreateSection, 172
interfejsy
debugera DbgEng, 268

programistyczne rozszerzenia WinDbg, 271

interpretacja
abstrakcyjna, 299
aliasow, 236
IRP, I/O Request Packet, 162
IRQL, Interrupt Request Level, 109, 123
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J

jadro systemu Windows, 107
jednostka MMU, 45
jezyk
DML, 229
MSIL, 87
skryptowy, 240
jezyki posrednie, 87
JIT, just-in-time, 87, 205

K

kasowanie plikéw, 195
katalog
\22,174
stron, PD, 45
KMDF, 164
kod
IOCTL, 168-170, 182
jadra, 168
RESET, 89
SMC, 87
uzytkownika, 168
zdekompilowany, 50
kodowanie, 323
kodowanie danych, 283
kody warunkowe, 37, 82
kolejka
elementdw roboczych, 148
procedur APC, 152
procedur DPC, 155, 156, 157
komentarze, 240
kompilator, 27, 41
kompilator JIT, 87
kompletno$¢, 301
komunikacja pomiedzy kodami, 168
komunikat o btedzie, 244
konfigurowanie zdarzen, 213
kontekst
arbitralny, 129
ataku bialej skrzynki, 295
maszyny wirtualnej, 327
systemowy, 129
watku, 129
konteksty wykonywania, 128
kontrolowanie proceséw i modutow, 226
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konwencja wywolywania
CDECL, 35
FASTCALL, 35
STDCALL, 35
THISCALL, 35
konwersja wartosci, 27
koprocesor, 65
kryptografia biatej skrzynki, 295

L

LAPIC, 124

lista, 130
cykliczna dwukierunkowa, 131
deskryptoréw pamieci, MDL, 126
jednokierunkowa, 131
jednokierunkowa sekwencyjna, 131
zdarzen, 213

listy
dodawanie elementy, 134
glowa, 140, 142
MDL, 183, 185
ogon, 155
usuwanie elementu, 135

LLVM, 312

lokalno$¢
sekwencyjna, 288
tymczasowa, 288

lokalny kontroler przerwan, 124

L

tadowanie
danych, 67
sterownika, 165
tanicuchy, 240
taczenie wyrazen, 207

M

magazyn symboliczny, 300
makroinstrukcja
#FIELD_OFFSET(), 208
col, 229
CONTAINING_RECORD, 137
CTL_CODE, 169
NT_SUCCESS(), 175
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mapowanie pliku, 204
martwy kod, 284, 293
maska domyslna, 216
maski rejestrow, 215
maszyna wirtualna, 295, 327
maszynowa kontrola bledow, 157
MDL, Memory Descriptor List, 126
mechanizm
DPC, 149
Kernel Patch Protection, 171
KildleLoop, 156
systemowy, 44
zapobiegania wykonywania danych, 55
menedzer
moduluy, 316
obiektow, 173
wejécia-wyjécia, 162, 163
metoda
code_binding, 326
METHOD_BUFFERED, 169, 170
METHOD_IN_DIRECT, 169
METHOD_NEITHER, 169
METHOD_OUT_DIRECT, 169
metody buforowania, 169
bez sprawdzania, 169
bezposrednie wejécie-wyjscie, 169
buforowane wejécie-wyjscie, 169
mikrooperacje, 312
MMU, Memory Management Unit, 45
mnozenie liczb, 31
model load-store, 60, 67
modut
LLVM, 319
rozpakowujacy, 317
modyfikacje
aliasow, 214
emulatora QEMU, 314
monitor plikow, 264
monitorowanie
wyjatkow, 212
zdarzen, 212
MSR, Model Specific Registers, 23
muteks
strzezony, 130
szybki, 130
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nagléwki WDK, 162
narzedzia
do debugowania, 204
do rozjasniania kodu, 303
SDK, 267
narzedzie
IDA, 303
Metasm, 304, 324, 330
Miasm, 310
Vellvm, 313
VirtualKD, 274
VxStripper, 312, 332
nawias
klamrowy, 242, 252
kwadratowy, 25
nazwa
aliasu, 234
domyslna urzadzenia, 174
kernel32, 219
pola, 95
nieudokumentowana struktura, 138
niezawodnoéé, 301
niskopoziomowa maszyna wirtualna, 312
normalizacja, 314, 318
notacja
AT&T, 24
Intel, 24
numer wywolania systemowego, 120
numery IRQL, 124

(0

obiekt
DRIVER_OBJECT, 166, 174
EPROCESS, 189
obiekty
COM, 204
sterownika, 166
typu dyspozytor, 157
typu Timer, 130
urzadzen, 167, 174
zdarzen, 129
obliczanie
skokow, 306
symboliczne, 300, 329, 339
wartosci wyrazenia, 206
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obstuga poi(), 209
kolejki procedur DPC sizeof(), 208

mechanizm KildleLoop, 156
watek KiExecuteDpc, 157
zmiana IRQL, 157
pakietow IRP, 167
pakietu IRP, 178
pakietu zadan IRP, 186
pamieci, 219
przerwania, 90
przerwan, 47
tablic, 27
urzadzen wejécia-wyjscia, 161
wyjatkow, 47, 115, 122, 213
wyjatku, 89
zdarzen, 213
ochrona
modyfikacji jadra systemu, 171
wiasnosci intelektualnej, 277
odczyt wirtualnego adresu, 45
odwotania symboliczne, 174
odwracanie przeksztalcen, 298
OEP, Original Entry Point, 317
okna debugera, 205
okreslanie $ciezki plikow symboli, 205
ominiecie wskaznika ramki, 36
operacja
IRP_M]J_DEVICE_CONTROL, 168, 175
pop, 32
push, 32
operacje
arytmetyczne, 31, 80
na bitach, 31
na listach, 131
na stosie, 33
stosu, 32
wejécia-wyjscia, 169
operator, 207
$iment(), 209, 251
$scmp(), 209
$sicmp(), 209
$spat(), 210
$vvalid(), 210
by(), 209
dwo(), 209
indeksowania tablic, 209poi(), 208
OR, 215
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strzatki, 208

tréjargumentowy, 208

wo(), 209

wyluskiwania, 208
opis pamieci, 172
opdznione wywolania procedur, DPC, 129
oprogramowanie Windows Driver Kit, 130
optymalizacja

kodu, 284

przez dziurke, 286
oryginalny punkt rozpoczecia, OEP, 263, 317
orzeczenia nieprzejrzyste, 292

P

PAE, Physical Address Extension, 45
pakiet Debugging Tools, 204
pakiety zadan wejscia-wyjécia, IRP, 162, 167, 178
pamiec, 219

edytowanie zawartosci, 221

podreczna

d-cache, 87
i-cache, 87

parametr okreélajacy adres, 219

parametr zakresu, 219

polecenia, 221, 222

zrzut, 220
parametr ProcessHandle, 129
parametry

elementu roboczego, 148

IRP, 168

zadania wejécia- -wyjécia, 180
PD, 45
PDPT, 45
PE, Portable Executable, 317
petla

do-while, 247

for, 42, 245

foreach, 248, 250

while, 247
platforma MMU, 171
plik

calc.exe, 204

dml.doc, 230

kernel32.dll, 116
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kernelbase.dll, 116
ntdll.dll, 116
ntoskrnl.exe, 140
sum-mem.wds, 254
pliki
*.cab, 204
*.dmp, 204
.def, 274
log, 239
.wds, 255
DLL, 165
PE, 204
skryptow, 251
ze skryptami, 253
plukanie pamieci podrecznej, 88
podstawa systemu liczbowego, 207
pola struktury KDPC, 154
pole
BaseDIlIName, 140
CompletionRoutine, 161
CurrentStackLocation, 179
DriverUnload, 166
FileInformationClass, 193
FileObject, 193
FullDIIName, 140
ImageSectionObject, 193
ToStatusBlock, 182
KeServiceDescriptorTable, 187
LIST_ENTRY, 139
MajorFunction, 179
SystemBuffer, 181
polecenia
debugera, 210
otwierajace plik, 251

.expr, 206
foreach, 260
if, 242
leave, 245
.printf, 229
.sympath, 205
2,206
22,206, 207
@call, 258
[Ns, 212
~Ns, 211

a$, 234, 237
bc, 224

bd, 224

d, 220

dt, 223

dps, 221

e, 222

f, 222
foreach, 250
gc, 228
goto, 41
if-else, 38

j, 243

Im, 226, 260
n, 206

r, 214, 215
re, 246
REPL, 320
rF, 216

rm, 216

rX, 216
switch-case, 39
sx, 213

rozszerzenia, 273
switch-case, 85
polecenie
Ifor_each_process, 227
Iprocess, 226

$$, 240

$$><, 253
$$>a<, 253

$><, 253
.continue, 245
.dvalloc, 256
.dvfree, 250
.elsif, 242
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polaczenie procesora, 47
poréwnywanie fancuchéw, 209
powtarzanie operacji, 28
poziom
APC, 124
bierny, 124
DISPATCH_LEVEL, 125, 130, 155-157
dyspozytora, 124
IPI_LEVEL, 124
LocalSystem, 200
uprawnien, 55
zadan przerwania urzadzenia, IRQL, 123
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prefiks procesy, 127

#,256 program

@, 54, 231, 256 AuxKlibQueryModuleInformation, 141

@@, 207 rozpakowujacy archiwa UPX, 261

~N, 212 prolog funkcji, 36, 49, 80

REP, 29, 74 propagacja statych, 299

preprocesor, 109

procedura, 142-146
0x4038F0, 190
DIllMain, 47
DriverUnload, 166, 175, 176
InsertHeadList, 133, 134
InsertTailList, 133, 134
ToBuildDeviceloControlRequest, 201
ToCompleteRequest, 161
ToCreateDevice, 167
I0CTL, 147, 181
IOCTL_1_handler, 183
ToGetCurrentIrpStackLocation, 178
ToSetCompletion, 161
IoSetCompletionRoutine, 163
ISR, 154
KelnitializeTimer/Ex, 130
kernelbase!CreateFileW, 116
KeWaitForSingleObject, 193
KiSystemServiceExit, 123
MmProbeAndLockPages, 185
obstugi wyjatku, 89
PsGetCurrentProcess, 111
PsGetCurrentThread, 111
RemoveEntryList, 137
RemoveHeadList, 135
RemoveTailList, 136
StartRoutine, 147
sub_10300, 175

procedury
APC, 150
bez rozgalezien, 183
DPC, 154

czas pracy, 157
watkowe, 156

przydzielajace, 167
typu forceinline, 179

wywolywane z opdznieniem, DPC, 150, 154

zakonczenia, 161

zwigzane z timerami, 158
proces IOCTL_PROCESS, 170
procesory ARM, 64
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prototyp

funkeji, 51

procedur przydzielajacych, 167

zwrotnego wywolania, 151, 189
probka

B, 188

C, 138

D, 201

E, 201

F, 202

G, 171

H, 54

], 40, 47

L,55
przegladanie z powrotami, 305, 306
przekazywanie argumentow, 253
przeksztalcenia

homomorficzne, 283

matematyczne, 284
przenoszenie danych, 25, 56
przeplyw

danych, 281

sterowania, 281
przerwania, 47, 114
przerwania sprzetowe, 47, 90, 114
przestrzen pamieci jadra, 108
przesuniecie, 69, 70, 138
przetwarzanie

kodu w trybie concolic, 340

kolejki procedur DPC, 156

pakietu IRP, 182
przyblizenie

dokladne, 281

zgrubne, 281
przyblizony czesciowy porzadek, 299
przywileje, 61
pseudoalgorytm, 325
pseudoinstrukgje, 67, 71
pseudokod, 95-97
pseudorejestr, 231, 246

definiowany przez uzytkownika, 232

zdefiniowany pierwotnie, 231
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PT, 45
PTE, Page Table Entry, 45
pule pamieci, 125
putapka, 47, 114, 118, 123
punkt
rozpoczecia DriverEntry, 165
wstrzymania
nieustalony, 224
programowy, 223, 225
sprzetowy, 224, 225
warunkowy, 225, 243

Q

QEMU, Quick EMUlator, 312

R

rama projektowa, 304, 310
rozszerze DbgEng, 268
rozszerzen WdbgExts, 268

rejestr, 55, 63, 214
CPSR, 64
CR3, 108
EBP, 22
ECX, 22
EDI, 22
EFLAG, 81
EFLAGS, 23, 37
ESI, 22
ESP, 22, 33
IDTR, 50, 115
R13,63
R14, 63
R15, 63
Rm, 72
Rn, 72
TTBR, 108

rejestry
do debugowania, 23
ogolnego przeznaczenia, GPR, 22
specyficzne dla modelu, MSR, 23
sterowania, 170
UDPR, 255

relewantna struktura definicji, 51

ring, 21
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rootkit, 171, 173, 176

w architekturze x64, 188

w architekturze x86, 173
rozdzielanie, 300, 306
rozgalezianie instrukeji, 61
rozjasnianie kodu, 297, 298, 303

na bazie wzorca, 319

oparte na analizie programéw, 320

splaszczonego, 332
rozklad pamieci, 108
rozmiar

instrukeji, 24

pakietu IRP, 192
rozszerzenia

adresow fizycznych, PAE, 45

debugera, 271, 272

EngExtCpp, 268

petli foreach, 250

praktyczne, 274

testujace, 274
rozszerzenie

lanalyze, 274

lexploitable, 275

DBT QEMU, 313

narly, 274

PyKd, 275

qb-sync, 275

SOS, 274
rozwijanie

petli, 323

stalych, 282, 283
rzutowanie typu, 208

S

samomodyfikujacy si¢ kod, SMC, 87
schematy kodowania danych, 283
sekcja, 172
semantyka

abstrakcyjna, 299

programu, 299

$ladow, 299
separacje przywilejow, 21
skladnia

C++, 206

MASM, 206
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skrypt, 230
bp_displayfn.wds, 264
call.wds, 256
dvalloc.wds, 259
init.wds, 256, 258
pi.wds, 260
sigma.wds, 259
test.wds, 260
skrypty jako funkgje, 255
SMC, 87
solver ograniczenia, 300
spaghetti code, 288
specyfikacja NDIS, 197
specyfikator $$, 240
specyfikatory formatu danych, 222, 229
splaszczanie
grafu przepltywu sterowania, 294
kodu, 322, 323
state FILE_DEVICE_*, 170
stan aplikacji, 81
standardowa implementacja, 341
status
pakietu IRP, 178, 193
STATUS_PENDING, 182
sterowanie
posrednioscia
Za pomocy procesora, 289
za pomocy systemu operacyjnego, 291
procesami, 210
skokiem warunkowym, 309
urzadzeniem wejscia-wyjécia, IOCTL, 168
watkami, 210
wykonywanym programem, 37
sterownik, 126, 129, 141, 146
analiza budowy, 195
dostep do bufora, 169
dostep do tablicy IO_STACK_LOCATION, 178
kasowanie plikow, 195
KSECDD, 200
tadowanie, 165
model WDM, 164
obiekty, 166
oprogramowania spadkowego, 164
procesora, PCR, 109, 192
przylaczanie urzadzen, 167
punkt rozpoczecia pracy, 165
spadkowy typu filtr, 164
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$ciezka rejestracji, 166
tworzenie sekgji, 172
typu filtr, 167, 168
typu minifiltr systemu plikéw, 164
stos, 32
strona, 45
strona zawierajaca kod, 46
struktura
DEVICE_OBJECT, 166
DRIVER_OBJECT, 165
EPROCESS, 126
ETHREAD, 126
FAST_MUTEX, 130
GUARDED_MUTEX, 130
IO_STACK_LOCATION, 161-163, 169, 180
I0_STATUS_BLOCK, 178
IRP, 162, 163, 179, 192
KAPC, 150
KDPC, 68, 132, 154
KdVersionBlock, 140
KLDR_DATA_TABLE_ENTRY, 140, 142
KNODE, 148
KPRCB, 148, 155
KPROCESS, 126
KSERVICE_TABLE_ DESCRIPTOR, 171
KSPIN_LOCK, 130
KTHREAD, 126, 152, 153
KTIMER, 130, 158
KUSER_SHARED_DATA, 117
LARGE_INTEGER, 188
LDR_DATA_TABLE_ENTRY, 140
LIST_ENTRY, 131, 132, 137
MDL, 126
nt!_KIDTENTRY64, 115
PCR, 109
PE, 317
PRCB, 109, 130
PROCESSENTRY32, 52, 53
PsLoadedModuleList, 140
sterownika, 164
TEB, 128,218
typu KDPC, 26
UNICODE_STRING, 141, 173
WINDBG_EXTENSION_APIS, 271, 272
struktury
niejawne, 128
nieprzezroczyste, 198
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powtorzenia, 245
zwigzane z timerami, 158
studium przypadku, 335
analiza semantyki procedury, 337
obliczanie symboliczne, 339
rozwigzanie zadania, 340
sumy kontrolne SHAI, 347
symbol KeServiceDescriptorTable, 171
symbole, 223
polecenia, 223
symboliczny stan programu, 300
synchronizacja, 88
synchronizacja jadra, 129
system
binarny, 27
liczbowy, 207
systemowe rejestry sterowania, 170
szkodliwe oprogramowanie, 277
szyfrowanie, 323

wn

$ciezka
plikéw symboli, 205
RegistryPath, 166
$ledzenie kodu, 211

-

tablica, 27
IDT, 50, 115, 116, 168, 246
IDTR, 50
IO_STACK_LOCATION, 178
KeServiceDescriptorTable, 112
KeServiceDescriptorTableShadow, 112
KiServiceTable, 112, 114, 171, 172
MajorFunction, 166, 175
PspCreateProcessNotifyRoutine, 160
PspCreateThreadNotifyRoutine, 160
PspLoadImageNotifyRoutine, 160
struktur KDPC_DATA, 156
W32pServiceTable, 112, 114
wektorow wyjatkow, 121
wskaznikow i przesuniec¢ funkeji, 112
wskaznikéw KNODE, 70

tablice
globalne, 112
deskryptoréw przerwan, 115, 245
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skoku, 40, 85
stron, PT, 45
struktur, 192
TCG, Tiny Code Generator, 312
technika
DEP, 199
DRM, 277
rozjasniania kodu, 297
zaciemniania kodu, 279, 322
technologia
MMX, 65
NEON, 65
SSE, 65
timer okresowy, 159
timery, 158
procedury, 158
struktury, 158
tokenizacja
danych, 249
fancucha, 248
pliku, 250
transformacja programu, 277
translacja adreséw wirtualnych, 45
tryb
ABT, 61
ARM, 62
chroniony, 21
concolic, 340
FIQ, 61
IRQ, 61
MON, 61
rzeczywisty, 21
SVG, 61, 90
SYS, 61
Thumb, 61, 62, 85
UND, 61
USR, 61, 90
tryby pracy, 61
tworzenie
aliasow, 233
deszyfratora tancuchow, 266
monitora plikéw, 264
rozszerzen narzedzi debugujacych, 272
sekgji, 172
watkow, 147
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typ danych, 22, 55, 63
byte, 22, 27
double word, 22, 27, 28
integer, 31
quad word, 22
word, 22, 27

typy wyrazen, 310

U

ukrycie kodu w algorytmie, 295
UMDF, 164
unia, 163

AssociatedIrp, 181

Overlay, 192

Parameters, 193

SetFile, 192
Unicode, 264
uprawnienia procesow, 200
ustugi systemowe, 89
usuwanie martwego kodu, 284

\')

Vellvm, Verified LLVM, 334

w

warstwa abstrakgji sprzetowej, 124
warto$ci przesuniec, 198
warto$ciowanie cze$ciowe, 300
watek, 127
ExpWorkerThread, 149
KiExecuteDpc, 157
watki systemowe, 129, 147
watkowe procedury DPC, 156
WBAC, White-Box Attack Context, 295
WDF, Windows Driver Foundation, 164
WDM, Windows Driver Model, 164
wektor wyjatku, 89
wersje trybu Thumb, 62
wigzanie kodu, 310
Windows
inicjalizacja procesora, 109
IRQL, 124
konteksty wykonywania, 128
listy deskryptoréw pamieci, 126
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procesy, 126

pule pamieci, 125

rozklad pamieci, 108

synchronizacja jadra, 129

watki, 126

wywolania systemowe, 111
wirtualizacja kodu, 322

wiasciwosci wirtualnej czarnej skrzynki, 295

wskaznik
CurrentStackLocation, 192
do katalogu tabel stron, PDPT, 45
DeviceExtension, 167
DpcStack, 156
DRIVER_OBJECT, 139
IO_STACK_LOCATION, 179
IO_WORKITEM, 148
KdVersionBlock, 139, 140, 142
IpExtensionApis, 273
PsLoadedModuleList, 140
ramki, 36
stosu, 36
wskazniki obiektéw, 93
wstawianie zbednego kodu, 293
wstrzymanie wykonywania programu, 212
wtyczka Flash, 294
wyjatek, 47, 114, 212
bledu strony, 114
KiSWIException, 122
wykonywanie kodu
ad hoc, 147
asynchroniczne, 147
w trybie concolic, 300, 339
wyluskiwanie wskaznikéw, 208
wys$wietlanie
selektora, 218
zawarto$ci rejestrow, 217
wywolania
systemowe, 90, 111, 120, 171
zwrotne, 151, 190
dezasemblera, 304
proceséw, 159
watkow, 159
wywolywanie funkeji, 32, 57, 77

wzorzec dynamicznego obliczania skokéw, 306
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Z zadlepka wywolan systemowych, 171
zawieszenie watku, 153
zabezpieczanie przez zaciemnianie, 297 zdarzenia, 129, 213, 214
zaciemnianie zdarzenie SuspendEvent, 153
kodu, 277, 279, 322, 324 zestawianie wyrazen, 207
oparte na danych, 282 zmienna $rodowiskowa NT SYMBOL_PATH, 205

oparte na sterowaniu, 287
oparte na wzorcu, 285

przeplywu danych, 293

przeplywu sterowania, 293
zaleznosci migdzy strukturami, 96
zapisywanie danych, 67
zapobieganie wykonywaniu danych, DEP, 199
zarzgdzanie

pamiecia, 45

prawami cyfrowymi, DRM, 277

procesami, 210

rejestrami, 214
zastosowanie

APC, 153

DPC, 155

instrukeji LDR, 71

list, 138

muteksu, 130

narzedzia Metasm, 324

procedur zakonczenia, 162

programu VxStripper, 332

timerow, 159
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znak, 240

$, 25,239,253

@, 239, 266
zrzut zawartosci pamieci, 220
zrzuty awaryjne, 204
zwalnianie pamieci, 250
zwijanie stalych, 282

y4

zgdanie do sterownika, 129
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Na uzytkownikéw globalnej sieci czekaja coraz wymyslniejsze putapki, Kazdego dnia groziim zarazenie
oprogramowaniem szpiegujgcym, rozsytajacym niechciane wiadomosci lub wykorzystujacym moc
obliczeniowa procesora do nieznanych celow. Wykrywanie tego typu zagrozen i przeciwdziatanie
im wymaga dogtebnej analizy niechcianego oprogramowania. Jak to zrobic? Na te i wiele innych
pytan odpowiedzi dostarczy ta wspaniata ksiazka!

Dzieki niej zrozumiesz, jak dziataja procesory x86, x64 oraz ARM, zgtebisz tajniki jadra systemu
Windows oraz poznasz najlepsze narzedzia, ktore wspomoga Cie w Twoich dziataniach. W trakcie
lektury kolejnych stron dowiesz sie, jak korzystac z debuggera, jaka strukture maja sterowniki oraz
czym sa pakiety zadan wejscia-wyjscia, a nastepnie — po co zaciemnia sie kod oraz jakie narzedzia
sa do tego potrzebne. Technika odwrotna do zaciemniania jest rozjasnianie kodu. Zastanawiasz sie,
ktore narzedzia sa skuteczniejsze? Przekonaj sie sam! Ta pasjonujaca lektura dostarczy Ci mnostwo
wiedzy na temat dziatania oprogramowania.

Dzieki tej ksigzce:

+ poznasz architekture procesorow x86, x64 oraz ARM
* zaznajomisz sie z dziataniem jadra systemu Windows
e poznasz najlepsze praktyki debugowania programéw
* nauczysz sie zaciemniad i rozjasniaé¢ kod

* przesledzisz sposob dziatania aplikacji

Bruce Dang — starszy inzynier ds. bezpieczenstwa oprogramowania w firmie Microsoft. Pracuje dla
giganta z Redmond od ponad 9 lat, dba o bezpieczenstwo uzytkownikow najpopularniejszego systemu
operacyjnego. Swaoj czas wolny poswieca zgtebianiu zagadnien zwiazanych z bezpieczenstwem systemaow.

Alexandre Gazet — starszy specjalista ds. bezpieczenistwa w QuarksLab. W kregu jego
zainteresowan znajduja sie inzynieria odwrotna, bezpieczenstwo systemow oraz dynamiczna
ingerencja w wykonywany kod binarny. Prowadzi badania zwiazane z rozjasnianiem kodu.

Elias Bachaalany — inzynier ds. bezpieczenstwa oprogramowania w firmie Microsoft. Rozwija
wewnetrzne narzedzia, bada btedy zwigzane z bezpieczenstwem oraz opracowuje poprawki. Wniost
duzy wktad w rozwéj EMET 3.0 i EMET 3.5. Jest autorem narzedzia PyHiew oraz artykutow zwiazanych
Z branza IT.

Helion¥.

33596 numer katalogowy
ksiegamia Internetowa S.pM mmwm:e
Ksigzki najchetnie] czytane:
http://helion.pl  © httpu E

zamdwienls telefoniczne © http:/,

S 0801339900 I
el il
9"788328"306783

i e-mail: helion@helion.pl
Informatyka w najlepszym wydaniu cena: 69,00 zt

Erl -Ill;':"l;'l

0 601 339900 hezp://helion.pl




