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ROOTOWANIE URZADZEN
Z ANDROIDEM

W TYM ROZDZIALE:

e Czym jest rootowanie?

e Po co rootowac urzgdzenia z Androidem?

e Tworzenie kopii zapasowej danych przed rootowaniem.
e Rozne techniki rootowania urzgdzen z Androidem.

e Jak uzyska¢ dostep do konta root w dwéch konkretnych urzadzeniach?

Prawdopodobnie styszales, jak lokalny ekspert od Androida wspominat o rootowaniu.
A moze przeczytale$ w sieci o rootowaniu urzadzen z Androidem? Rootowanie moze
wydawac sie magiczne i tajemnicze, jest to jednak do$¢ proste zagadnienie. Rootowanie
zapewnia wlascicielowi wieksza kontrole nad urzadzeniem i dostep do niego.

Najwyzszy poziom uprawnien w Linuksie uzyskuje si¢ po zalogowaniu do konta root
(nazywanego czasem kontem administratora lub superuzytkownika). Pojecia ,,root”,
»administrator” i ,,superuzytkownik” oznaczajg w tym kontekscie to samo.

Skad sie wzieta nazwa ,,root”?

Pojecie ,root” (czyli korzen) powstato z uwagi na hierarchiczny charakter systemu plikow
i uprawnien w systemach UNIX oraz Linux. Gatezie systemu plikéw i hierarchia
uzytkownikéw przypominajg w nich odwrécone drzewo. Katalog root w systemie
plikéw jest nadrzedny wzgledem wszystkich plikéw i katalogdw. W systemie uprawnien
root to nadrzedny element dla wszystkich uprawnien, dajgcy najwiecej mozliwosci.
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30 ROZDZIAL 2. Rootowanie urzadzen z Androidem

Uprawnienia root w systemach linuksowych zapewniajg dostep administracyjny.

Po zalogowaniu si¢ na konto root mozna zrobi¢ prawie wszystko. Uzytkownik ma
wtedy uprawnienia do odczytu i zapisu danych w wigkszosci miejsc systemu plikow
oraz moze zmienia¢ ustawienia systemowe. Dlatego gtdéwnym celem hakera urzadzenia
z Linuksem jest zalogowanie si¢ na konto root.

To wiasnie uzyskanie takiego wysokiego poziomu uprawnien jest celem w czasie
rootowania urzadzen z Androidem. Poziom ten jest potrzebny przy wprowadzaniu
wielu modyfikacji w takich urzadzeniach.

PO CO ROOTOWAC URZADZENIE?

Korzysci ptynace z rootowania urzadzen to miedzy innymi oszczednos¢ pieniedzy
(poniewaz mozna wydltuzy¢ czas korzystania z urzadzenia i zwigkszy¢ przydatnos¢
sprzetu), a takze mozliwo$¢ naprawienia bledéw popetnionych w czasie rozwijania
systemu i produkeji. Inne zalety to uzyskanie dodatkowych funkeji i zniesienie
ograniczenn wbudowanych przez operatora lub producenta. Jednak korzystanie

z aplikacji administracyjnych jest zwigzane z pewnymi zagrozeniami, poniewaz
uzytkownik ma dostep do wszystkich danych z wszystkich aplikacji zainstalowanych
w urzadzeniu. Na szczeécie ryzyko mozna ograniczy¢, przyznajac uprawnienia

z poziomu root tylko zaufanym aplikacjom.

ZWIEKSZANIE CZASU ZYCIA URZADZENIA

Pewien mdj wspdtpracownik kupit jedno z pierwszych urzadzen z Androidem,

HTC Dream (znane takze jako G1). Matt uwielbiat ten telefon, jednak szybko odkryt,
ze nowsze wersje Androida dziataja w urzadzeniu wolno lub w ogole nie chcg si¢
uruchomic.

Po wprowadzeniu wersji Eclair Androida dla producentéw i operatoréw nieoptacalne
byto inwestowanie w rekompilowanie Androida pod katem starszego sprzetu oraz
naprawianie btedéw. Dla urzadzenia G1 Matta ostatecznie pojawila sie nowa wersja
platformy, ale stalo sie to dopiero po pewnym czasie. Operatorzy i producenci wola,
kiedy uzytkownicy kupuja nowe urzadzenia z najnowsza wersja Androida. Jednak
programisci ze spolecznosci zwigzanej z Androidem i hakowaniem telefonow tworzg
odmiany nowych wersji Androida przeznaczone dla starszych urzadzen. Pozwala to
wydluzy¢ czas zycia takich urzadzen przez wzbogacenie ich o dodatkowe mozliwosci

i funkcje. Pojedynczy programisci (na przykiad Koushik ,,Koush” Dutta) i cate zespoty
zajmuja si¢ dostosowywaniem nowych wersji Androida do starszych urzadzen dlugo
po tym, jak producenci i operatorzy przestana $wiadczy¢ pomoc techniczng dla danego
sprzetu. Aby zainstalowa¢ nowsza wersje Androida w starszym urzadzeniu, trzeba
zrootowac sprzet i uzyskac pelny dostep do systemu plikow.
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Matt na co dzien nadal uzywa swojego G1. Dzigki hakerom z serwisu XDA i spolecznosci
skupionej wokdt Androida na urzadzeniu dziala wersja Froyo. Producenci nie planowali,
ze G1 bedzie w uzyciu tak dtugo. Matt musiatby kupi¢ przynajmniej dwa inne urzadzenia
po G1, aby mie¢ fabrycznie zainstalowane funkcje Androida Froyo. Dzieki dostepowi do
konta root Matt bedzie korzystal z G1 jeszcze przez pewien czas (tak, odpowiada mu to).

NAPRAWIANIE USTEREK FABRYCZNYCH

Z powodu blyskawicznych zmian w branzy sprzetu przeno$nego zbyt wiele urzadzen

z Androidem ma fabryczne usterki. Niektdre problemy sg drobne i dotycza przerywania
polaczen lub wolnego zapisu danych na karcie SD. W innych urzadzeniach wystepuja
powazne usterki. Na przyklad urzadzenie Samsung Galaxy X (sprzedawane przez
Verizon pod nazwg Fascinate, a przez innych operatoréw pod jeszcze innymi nazwami)
ma atrakcyjne, zakrzywione ksztalty, ktore jednak powoduja, ze antena GPS-u znalazla
sie w nieodpowiednim miejscu. Z tej przyczyny domyslny kod do przetwarzania sygnatu
GPS blednie okresla lokalizacje lub w ogdle sobie z tym nie radzi. Tak wiec w tym
pieknym i wydajnym urzadzeniu wystepuje niepotrzebna i irytujaca (a zdaniem
niektdrych nieakceptowalna) usterka.

Na forach XDA i w innych spotecznosciach hakeré6w Androida zwykle do$¢ szybko
pojawiaja si¢ rozwiazania usterek projektowych — cho¢ rozwigzanie probleméw
sprzetowych za pomoca oprogramowania bywa trudne, a nawet niemozliwe. Jednak
zainstalowanie poprawki czesto wymaga dostepu do zapisu plikdéw systemowych,

do czego z kolei niezbedne s uprawnienia na poziomie root. Uzytkownicy Androida
przyzwyczaili sie do tego, ze kazdy defekt (i kazda niewygode) mozna naprawi¢

za pomoca poprawek opracowanych przez spotecznoé¢ hakeré6w Androida. Méwi sie,
ze nawet producenci czasem czekajg na pojawienie si¢ poprawek przygotowanych
przez spoleczno$é, aby zobaczy¢, jak rozwigzaé problem.

Nazwy kodowe wersji Androida

Pierwsza wersja Androida nie miata nazwy, jednak dla kazdej nastepnej odmiany
w Google’'u wymyslano nazwe projektu. Pierwsze urzadzenie z Androidem, ktdre
zyskato popularnos$¢, nazywato sig G1. Dziatata w nim wersja 1.5 Android (Donut).

Kto$ z firmy Google musi lubi¢ stodycze, poniewaz nazwy wszystkich wersji
(poczawszy od wersji Donut, czyli paczek) pochodza od nazw takoci. Kolejne wersje
to Eclair (eklerka), Froyo (rodzaj deseru z mrozonego jogurtu), Gingerbread (piernik)
i Honeycomb (czyli plaster miodu; ta nazwa to odejscie od wyrobdw cukierniczych
— tu pomystodawcy zdecydowali sie uhonorowaé naturalng stodko$¢). Najnowsza
wersje, Android 4.0, nazwano Ice Cream Sandwich (kanapka lodowa).
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ZWIEKSZANIE MOZLIWOSCI

Wielu producentéw tworzy urzadzenia z komponentami, ktérych mozliwosci nie sa
wykorzystywane. W licznych urzadzeniach z Androidem mozliwe jest na przykiad
odbieranie sygnatu stacji radiowych FM, jednak funkcji tej nigdy nie wykorzystano.
Nie powstaly tez aplikacje przeznaczone do odbioru radia. Dzigki pracy spotecznosci
skupionej wokot Androida w urzadzeniu Nexus One mozna zaréwno odbieraé stacje
FM, jak i nagrywa¢ obraz w rozdzielczosci 720p.

Przetaktowanie

Prawie kazde urzadzenie z Androidem jest wyposazone w procesor, ktéry moze dzialaé
szybciej od ustawien fabrycznych. Procesory czesto sg spowalniane w celu wydtuzenia
czasu pracy na baterii i zmniejszenia zagrozenia przegrzaniem. Standardowo
urzadzenia Xoom dzialaja z szybko$cig 1 GHz, jednak mogg bezpiecznie i stabilnie
pracowac z szybkoécig 1,4 — 1,5 GHz. Zapewnia to bardzo duzy wzrost wydajnosci

w i tak $wietnym urzadzeniu. Takze w licznych innych urzadzeniach z Androidem
mozna przyspieszy¢ prace procesora. Zwieksza to wydajno$¢ i zapewnia uzytkownikom
dodatkowe mozliwosci, co jest dobrym powodem do rootowania urzadzen.
Przyspieszanie procesora to tak zwane przetaktowanie (ang. overclocking).

Tworzenie przenos$nego hotspotu

Wielu operatoréw produkuje urzadzenia dziatajace jak bezprzewodowy punkt
(przenosny hotspot), z ktérym mozna si¢ polaczy¢ jak ze standardowym hotspotem
Wi-Fi. Takie urzgdzenia umozliwiajg noszenie hotspotu ze soba. Przeno$ny hotspot
przesyla dane przez sie¢ komdérkowa — podobnie jak telefon. Urzadzenie przenosne
zadajace danych z internetu i przenosny hotspot pobierajacy takie dane pod wzgledem
funkcjonalnym s3 podobne do siebie. Hotspoty czgsto kosztuja tyle, co smartfony,

i wymagaja wykupienia drogiego abonamentu na transfer danych (obok abonamentu
na dostep do tych samych danych przez urzadzenie z Androidem).

Po zrootowaniu urzadzenia z Androidem mozna korzysta¢ z telefonu jak z przeno$nego
hotspotu. Warto mie¢ mozliwo$¢ utworzenia w razie potrzeby tymczasowego hotspotu.
Biznesmen w czasie podrézy stuzbowej moze tego potrzebowa¢ do$¢ czesto. Poniewaz
uzytkownik placi operatorowi za dane, powinien méc decydowad, jak chce z nich
korzysta¢. Wiekszos¢ producentéw wytacza omawiang funkcje w urzadzeniach

z Androidem (chyba ze uzytkownik wykupi drogi pakiet dla hotspotu), a dla operatoréw
korzystne jest, aby klienci kupowali wigcej urzadzen i drozsze abonamenty. Warto tez
zauwazy¢, ze uzywanie telefonu jako hotspotu czesto stanowi naruszenie warunkow
korzystania z ustugi, dlatego zachowaj ostrozno$¢.
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Przetaktowanie urzadzenia

Przetaktowanie polega na przyspieszeniu procesora. Nazwa pochodzi od mierzonych
w hercach taktéw zegara, w ktdrych okresla sie szybkos¢ komputeréw. Wartosci
500 MHz, 800 MHz czy 1 GHz okreslaja, ile taktéw zegara jest wykonywanych

w procesorze w ciggu milisekundy. Przetaktowanie oznacza wymuszenie wyzszej
szybkosci taktowania od domyslnej. Zwykle zwigzane jest to ze zwigkszeniem
napigcia uktadu, co prowadzi do wigkszego zuzycia energii, generowania wigkszej
ilosci ciepta i — co najwazniejsze — przyspieszenia pracy urzadzenia.

Wady przetaktowania to zwigkszenie emisji ciepta i skrocenie czasu pracy na baterii,
co moze prowadzi¢ tez do skrécenia zycia urzadzenia. Producenci catymi miesigcami
wyznaczajg odpowiednie taktowanie sprzetu na podstawie rozmieszczenia uktaddw,
oczekiwanego czasu zycia, rozpraszania ciepta itd.

DOSTOSOWYWANIE URZADZENIA DO POTRZEB

Cho¢ prawdopodobnie nie jest to najwazniejszy czynnik, dla hakeréw czesto pierwszym
powodem rootowania urzadzenia jest che¢ uzyskania pelnej kontroli nad wygladem

i dziataniem urzadzenia. Jesli uzytkownik nie moze zapisywa¢ danych w systemie
plikow, wprowadzone zmiany bedg tymczasowe lub ograniczone.

Po zainstalowaniu niestandardowego programu przywracania danych mozna zapisywa¢
dane w catym systemie plikéw, w tym w miejscach, ktérych zwykle w ogéle nie mozna
modyfikowa¢. Instalowanie niestandardowego firmware’u zwykle polega na dodawaniu
firmware’u lub jadra z grafikg i uktadami interfejsu, skryptami, pakietami aplikacji itd.
Czas potrzebny na przygotowanie takich zmian zniecheca wigkszo$¢ uzytkownikéw

do ich wprowadzania. Jednak zaangazowani programisci poswigcaja dtugie godziny

na modyfikowanie domy$lnego firmware’u i udostepniaja go w postaci ROM-6w

lub innych pakietéw, pozwalajacych osobom z dostepem do konta root szybko
wprowadza¢ duze zestawy zmian. Wielu programistéw udostepnia nowe pakiety ROM
(lub informacje o nich) na forach XDA.

TWORZENIE KOPII ZAPASOWEJ DANYCH

Wigkszo$¢ danych jest bezpieczna w trakcie rootowania. Jednak w czasie rootowania
lub odblokowywania urzadzen niektdre aplikacje i ich dane sg usuwane. Na przyktad
opisany w rozdziale 3. proces odblokowywania za pomoca Fastboota prowadzi do
wykasowania partycji /data. Dlatego nalezy utworzy¢ kopie waznych danych i pamieta¢
o tym, ze hakowanie moze prowadzi¢ do utraty wszystkich informacji.
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Po udanym zrootowaniu urzadzenia utworzenie kopii catego systemu plikéw Androida
jest bardzo latwe. Pozwala to zachowa¢ spokdj w czasie wymiany lub modyfikowania
urzadzen. W zrootowanym urzadzeniu mozna albo wykona¢ kompletng kopie zapasowg
za pomocg narzedzia NANDroid (jesli dostepny jest program do przywracania systemu),
albo zarchiwizowa¢ dane konkretnych aplikacji, uzywajac programu Titanium Backup
lub podobnego narzedzia.

DANE KONTAKTOWE

Google przechowuje wszystkie numery telefonu i adresy e-mail z ksigzki adresowej

w chmurze danych (czyli na serwerach Google’a). W momencie aktywowania telefonu
z wykorzystaniem loginu wszystkie dane sg przesylane z powrotem do telefonu.

Jesli uzytkownik specjalnie nie utworzyt danych przechowywanych tylko w telefonie,
urzadzenie z Androidem automatycznie synchronizuje wszystkie dane z serwerami
Google’a, dlatego nie trzeba si¢ martwic o utrate informacji.

Rootowanie telefonu lub innego urzadzenia z Androidem czgsto prowadzi

do przywrécenia ustawien fabrycznych, co jest zwigzane z wykasowaniem informacji
(w tym danych kontaktowych). Oznacza to, ze trzeba zarejestrowa¢ konto Google

i zsynchronizowa¢ wszystkie informacje. Wiele uruchamianych jednym kliknieciem
metod rootowania, powodujacych uruchomienie exploita w urzadzeniu, nie prowadzi
do wykasowania danych, jednak zawsze warto tworzy¢ kopie zapasowa informacji.

APLIKACJE | ICH DANE

Podobne uwagi dotycza aplikacji ze sklepu Google Apps Marketplace. W czasie pobierania
i instalowania aplikacji na serwerach Google’a zapisywane sa dane taczace login z okreslonym
programem. Po ponownym aktywowaniu urzadzenia z wykorzystaniem loginu nastepuje
automatyczna synchronizacja ze sklepem Google Apps Marketplace i instalacja wszystkich
brakujacych aplikacji.

Rozruch z karty SD

Rootowanie niektérych urzadzen z Androidem, na przykfad tabletéw Nook Color

i WonderMedia, wymaga niestandardowej karty SD. Na takiej karcie przy uzyciu
komputera trzeba zapisa¢ specjalny system plikéw i skrypt aktualizacji. Tak
przygotowana karte SD nalezy umiesci¢ w urzadzeniu i ponownie je wigczyc.
Rozruch urzadzenia odbywa sie z karty SD, co pozwala zainstalowac niestandardowe
programy rozruchowe i firmware.

Jesli z forum XDA dowiesz sig, ze urzadzenie potrzebuje do rozruchu karty SD,
najlepiej jest uzy¢ odrebnej karty tego rodzaju, na ktdrej nie przechowujesz danych.
Wiekszos$¢ technik tworzenia rozruchowych kart SD powoduje catkowite
wykasowanie zapisanych na niej danych.
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Cho¢ aplikacje sq przywracane, powigzane z nimi dane zostajg zwykle utracone,
chyba ze uzytkownik utworzyt kopie zapasowq lub zapisat informacje na karcie SD.
W niektorych urzgdzeniach kasowane sq tez wszystkie dane uzytkownika, na
przyktad zdjecia i dokumenty. Jesli dane utworzone przez aplikacje sq dla Ciebie
wazne, warto si¢ dowiedzie(, jak zarchiwizowac informacje i je przywrécic¢ (poszukaj
na forum XDA). Najlepiej jest przyjgc, ze w trakcie hakowania wykasowane zostang
wszystkie dane.

DANE NA KARCIE SD

Android zapisuje zdjecia i filmy na karcie SD. Warto zarchiwizowac te dane przed
rozpoczeciem hakowania. Dane z karty SD w urzadzeniu z Androidem sg zwykle
bezpieczne w czasie rootowania. Jednak zawsze warto zastosowaé protokét Media
Transport Protocol (w wigkszoéci urzadzen z Androidem 3.0 i nowszymi wersjami;

w pozostalych moze to by¢ pamie¢ USB) lub polecenie PULL w ADB (zobacz rozdziat 3.)
i skopiowa¢ wszystkie dane z karty SD do katalogu z kopia zapasowa na komputerze.

JAK ZROO:I'OWA('I URZADZENIE
| UWOLNIC SIE SPOD KONTROLI PRODUCENTA?

Przebieg procesu rootowania urzadzenia z Androidem zalezy od modelu sprzetu.

Dla urzadzen, ktére sg dostepne juz stosunkowo dlugo, moze istnie¢ kilka metod
rootowania. W nastepnym punkcie opisano, jak zrootowa¢ dwa konkretne urzadzenia.
W rozdziatach 3. i 4. omdéwiono wiekszo$¢ umiejetnoséci oraz narzedzi potrzebnych

w tym procesie.

Oto ogodlne kategorie technik rootowania:

e wykorzystanie fabrycznego narzedzia do zastepowania oprogramowania w celu
zapisania firmware’u;

e zastosowanie exploitow;
e zastepowanie oprogramowania za pomoca wbudowanego narzedzia Fastboot;

e uzycie skryptu lub techniki automatycznej.

Sa to bardzo ogdlne i subiektywnie wybrane kategorie, wymyslone na potrzeby tego
podrozdzialu. Wielu programistéw prawdopodobnie nie zgodzi si¢ z tym, do ktorej
kategorii przypisalem opracowane przez nich metody lub narzedzia.

Dostepne metody rootowania mozna znalez¢ na forum XDA poswigeconym
konkretnemu urzadzeniu. Na przyklad informacje i procedury zwigzane z moim
tabletem Xoom znajdujg si¢ na podforum Xoom Android Development na forum
Motorola Xoom (http://forum.xda-developers.com/forumdisplay.php?f=948). Wickszo$¢
sprawdzonych procedur jest przyklejona w gérnej czesci listy wpisdéw, co pozwala tatwo
znaleZ¢ potrzebne informacje.
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Niezaleznie od tego, czy program rozruchowy lub program do przywracania systemu
jest zastepowany za pomocg przeznaczonego do tego oprogramowania, exploita czy
Fastboota, zasada postepowania jest taka sama — uzyskanie dostepu do konta root to
pierwszy krok na drodze do dostosowania urzadzenia.

FABRYCZNE NARZEDZIA
DO ZASTEPOWANIA OPROGRAMOWANIA

W niektérych urzadzeniach przy pierwszym rootowaniu trzeba wykorzysta¢ fabryczne
narzedzia diagnostyczne lub do zastepowania oprogramowania. Po zastapieniu firmware’u
i uzyskaniu dostepu do konta root zwykle do wprowadzania dalszych zmian uzywa si¢
niestandardowego programu do przywracania systemu.

Dostep do konta root czesto mozna uzyska¢ tylko przez zastapienie kompletnego
podpisanego pakietu firmware u za pomocg fabrycznych narzedzi. Jesli dane narzedzie
wymaga zewnetrznego programu (innego niz wbudowane narzedzia z pakietu SDK
Androida, czyli ADB — ang. Android Debug Bridge — i Fastboot), aby po raz pierwszy
zapisa¢ nowy firmware, potrzebny bedzie kompletny podpisany pakiet firmware’u.
Pierwsza technika rootowania Droida 1 polega na zastosowaniu narzedzia serwisowego
RSDLite Motoroli w celu zaladowania niestandardowego programu rozruchowego do
sekcji rozruchowej systemu plikéw. Podobnie w wielu urzadzeniach z procesorem NVIDIA
Tegra 2 trzeba uzywac programu NVFlash, a w urzadzeniach Samsunga — narzedzia ODIN.

Zdobywanie wiedzy

Bardzo wazne jest to, aby zapozna¢ sig z wszystkimi dostepnymi informacjami

na temat uzywanego urzadzenia. Przeczytaj wstepne instrukcje na temat rootowania
i wszystkie przyklejone wpisy. Przejrzyj caty watek dotyczacy rootowania danego
urzadzenia. Po$wig¢ kilka dni na samo przeczytanie do$wiadczen innych osdb, ktdre
rootowaly i romowaty to urzadzenie lub zmieniaty w nim kompozycje. Wigkszo$ci
btedéw popetnianych przez poczatkujacych mozna fatwo uniknaé, potrzebne sg jednak
cierpliwos¢ i zapoznanie sig z wszystkimi materiatami na temat danego urzadzenia.
Hakerzy sa samoukami i bardzo cierpliwymi stworzeniami.

Poniewaz bierzesz na siebie ryzyko i odpowiedzialno$¢ zwigzane z uszkodzeniem
sprzetu (lub jego usprawnieniem), uczestnictwo w spotecznosci hakeréw oraz
uzytkownikéw rootujgcych urzadzenia powinienes$ traktowac¢ bardziej jak maraton
niz sprint. Duzo czytaj, a pytania zadawaj dopiero po tym, jak nie uda Ci si¢ znalez¢
odpowiedzi za pomoca funkcji wyszukiwania na forum XDA.

Szczegdlnie wazne jest, aby przed rozpoczeciem rootowania nauczy¢ sie, jak przywrdcic
do stanu uzywalnos$ci uszkodzone urzadzenie (jesli w ogéle jest to mozliwe). W tym
celu wpisz w wyszukiwarce na forum XDA stowo ,,unbrick” wraz z nazwa swojego
urzadzenia.
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Czasem jedynym sposobem na przywrécenie uszkodzonego urzadzenia do stanu
uzywalnodci jest zastosowanie fabrycznych narzedzi do zastepowania oprogramowania.

Oto zalety stosowania takich narzedzi:
e s3 one zwykle stosunkowo bezpieczne i proste w uzyciu;

e proces obejmuje niewielka liczbe prostych krokow.

Korzystanie z fabrycznych narzedzi ma tez wady:

e niektore z nich bywaja trudne w uzyciu lub do zrozumienia; w najlepszym razie
maja ubogi interfejs, w najgorszym — interfejs jest w niezrozumialym jezyku;

e fabryczne narzedzia diagnostyczne sg trudne do zdobycia (i trudno znalez¢ ich
aktualng wersje).

EXPLOITY

W systemach operacyjnych wystepuja stabe punkty (lub luki), ktére hakerzy moga
wykorzystaé, piszac exploity. Istnieje wiele rodzajow i postaci exploitéw. Jedng

z pierwszych metod rootowania urzadzenia EVO 4G bylo wykorzystanie luki

w zabezpieczeniach aplikacji Adobe Flash.

W $wiecie linuksowych systemdéw operacyjnych wykorzystywanie luk jest po czeéci
nauka, po czesci sztuka, a w duzym stopniu opieraniem si¢ na intuicji wynikajacej

z do$wiadczenia. Znalezienie stabego punktu, ktéry mozna wykorzysta¢, jest pierwszym
celem spolecznosci programistéw po pojawieniu si¢ nowego urzadzenia. Zaawansowani
hakerzy i geekowie $cigaja sie ze sobg, aby znalez¢ w kodzie luke, ktéra pozwoli
odblokowa¢ zabezpieczenia. Na forum XDA watki z analiza réznych mozliwosci
obejmuja czasem tysigce wpisow.

Korzystanie z exploitow to jeden z najprzyjemniejszych sposobéw rootowania urzadzen
z Androidem. Mniej wiecej w polowie rootowania mojego pierwszego urzadzenia
HTC Thunderbolt za pomocg exploita ASH (opracowanego przez Scotta Walkera)
pomyslalem: ,Niezle, naprawde hakuje urzadzenie. Czuje si¢ jak postaé z Mission
Impossible”. Exploit psneuter Scotta Walkera (pseudonim scotty2walker w spoteczno$ci
hakeréw Androida) to dobry przyktad prostego exploita, ktéry wykonuje ciekawe
operacje w celu uzyskania dostepu do konta root. Scott wykorzystat to, ze program
ADB (zobacz rozdzial 3.) w sytuacji, kiedy nie moze ustali¢ wartosci opcji S-ON i S-OFF,
przyjmuje te drugg oraz domyslnie montuje system plikow w trybie do odczytu i zapisu
przy zdalnym dostepie do powloki niezrootowanego urzadzenia. Ten prosty exploit
mozna wykorzysta¢ do nadpisania zwykle niedostepnych fragmentéw systemu plikow,
na przykiad sekgji rozruchu i przywracania systemu.

Nie mam wystarczajacego doswiadczenia ani odpowiednich umiej¢tnosci
programistycznych, aby napisa¢ exploit psneuter, jednak Scott Walker udostepnit swoj
kod spolecznosci Androida. Dlatego moge go wykorzysta¢ do odblokowania mojego
urzadzenia z Androidem. Nigdy nie bawilem sie lepiej niz w czasie nauki hakowania
nowych urzadzen z Androidem z pomoca spolecznosci z forum XDA.
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Oto zalety stosowania exploitow:
e umozliwiaja dostep do $cisle zabezpieczonych urzadzen;

e ich uzywanie jest ciekawe (mozna si¢ poczuc jak haker);

dla producentéw zwykle trudne jest przygotowanie poprawek zabezpieczajacych
przed exploitami;

e kazdy moze je stosowal, wykorzystujac wiedze zawartg w tej ksigzce.
A oto wady korzystania z exploitow:

e proces ich stosowania jest zfozony — wymaga wiedzy i umiejetnosci;
e latwo jest popelni¢ blad;

e istnieje duze prawdopodobienstwo uszkodzenia sprzetu.

ZASTEPOWANIE OPROGRAMOWANIA
ZA POMOCA WBUDOWANEGO NARZEDZIA FASTBOOT

Jesli urzadzenie nie jest zablokowane (lub nie mozna go zablokowac¢), mozna przej$é
do trybu Fastboot i uruchamia¢ w nim polecenia. Fastboot umozliwia wykorzystanie
calego zestawu plikéw lub systemu plikéw spakowanego do jednego pliku (tak zwanego
obrazu) i zapisanie go w wybranych obszarach systemu plikéw, na przykiad w katalogu
boot lub system.

Wigkszo$¢ ,,google’owych” urzadzen pierwszej generacji, na przyklad Nexus One,
Xoom czy Nexus S, ma programy rozruchowe, ktérych nie mozna zablokowac,

co pozwala wylaczy¢ zabezpieczenia (opcja S-0FF) — zwykle odbywa sie to za pomoca
polecenia Fastboota. Jednak nie wszystkie urzagdzenia maja wbudowang obstuge tego
protokotu. Oznacza to, ze jesli producent nie uwzglednil mozliwoéci wywotywania
polecen Fastboota z poziomu komputera, nie mozna z nich korzysta¢. Polecenia tego
protokotu i jego mozliwosci oméwiono w rozdziale 3.

Ponizej wymieniono zalety korzystania z Fastboota:

e instrukcje sg proste do zrozumienia i dos¢ fatwo jest je wykonaé;
e technika ta jest prosta i stosunkowo bezpieczna.

Oto wady stosowania Fastboota:

e nie wszystkie urzadzenia go obstuguja;

e potrzebna jest umiejetnos$¢ korzystania z wiersza polecen;

e odblokowywanie za pomoca fabrycznego narze¢dzia Fastboot powoduje usuniecie
danych z partycji /data urzadzenia.
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Dyskusje na temat rootowania za pomocg skryptow
| narzedzi uruchamianych jednym kliknigciem

W spotecznosci skupionej wokét Androida weciaz trwa dyskusja dotyczaca skryptow
i technik uruchamianych jednym kliknigciem. Niektdrzy programisci obawiaja sig, ze
producenci zaczng utrudnia¢ stosowanie tych technik. Inni twierdza, ze utatwienie
rootowania obnizy poprzeczke dla potencjalnych hakeréw. Im tatwiej bedzie
zrootowac urzadzenia, tym wiecej 0sob zacznie uszkadzac je i prébowaé wymienic
na gwarancji. Doprowadzi to do tego, ze producenci zaczng utrudnia¢ rootowanie
nowych urzadzen.

TECHNIKI OPARTE NA SKRYPTACH | JEDNYM KLIKNIECIU

Jest to pojemna kategoria, obejmujaca zaréwno bardzo zaawansowane techniki

(na przyklad metode rootowania unRevoked), jak i proste skrypty dla narzedzia ADB.
W metodach opartych na skryptach uzytkownik musi zwykle wykona¢ znacznie mniej
operacji niz przy stosowaniu wieloetapowych metod rootowania z wykorzystaniem
ADB lub narzedzi fabrycznych. Dlatego omawiane tu podejscie jest zwykle prostsze

i mniej zawodne. Niestandardowe techniki elektroniczne, takie jak unRevoked,
opieraja si¢ na zastrzezonym polaczeniu USB lub wymagaja uruchomienia aplikacji
bezposrednio w urzadzeniu. Jednak takze te zastrzezone metody wykonuja podstawowe
operacje — zastepuja w systemie plikoéw program rozruchowy lub program do
przywracania systemu.

Wazng zaletg stosowania technik skryptowych i wymagajacych tylko jednego klikniecia
jest znaczne uproszczenie pracy. Ponadto efekt jest osiggany bez dlugich okreséw
frustracji.

A oto wady korzystania z opisywanych tu metod:
e haker ma mniejszg kontrole nad procesem;

e takie techniki sg dostepne dla ograniczonej liczby urzadzen.

ROOTOWANIE DWOCH KONKRETNYCH URZADZEN

W tym podrozdziale poréwnano dwie metody rootowania o réznym poziomie
trudnosci, przeznaczone dla dwdch telefondéw. Nexus One to telefon dla programistow.
Zaprojektowano go pod katem tatwego rootowania i dostosowywania. Do zrootowania
tego urzadzenia stuzy Fastboot. Zrootowanie telefonu Thunderbolt jest trudniejsze.
Stuzy do tego exploit psneuter.

Nie martw sig, jesli nie zrozumiesz niektérych poje¢. Poznasz je w trakcie dalszej
lektury.
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NEXUS ONE

W tym punkcie opisano odblokowywanie i rootowanie telefonu Nexus One. Google

umiescil w programie rozruchowym usuwalng blokade, dlatego najpierw nalezy

odblokowac¢ urzadzenie, uzywajac narzedzia dla programistéw, Fastboota.

Po odblokowaniu telefonu mozna go fatwo zhakowac¢ i zrootowac. Jesli producent

umozliwia spotecznosci odblokowanie urzadzenia, wykonywanie wszystkich

pdzniejszych operacji jest prostsze.

1. Podlacz telefon Nexus One do komputera za pomocg kabla USB.

2. Przelacz telefon w tryb Fastboot. W tym celu uruchom urzadzenie, przyciskajac
odpowiednig kombinacje klawiszy (dla poszczegdlnych urzadzen jest ona rézna).
Tryb Fastboot powoduje obstuge przez telefon polecen Fastboota.

3. W oknie wiersza polecen na komputerze uruchom nastepujaca instrukgje,
aby odblokowa¢ program rozruchowy:
fastboot OEM unlock

4. Ponownie uruchom telefon w trybie Fastboot.

5. Uruchom skrypt, aby zainstalowaé w urzadzeniu program rozruchowy superboot.

Na tym etapie telefon Nexus One jest w pelni zrootowany.

HTC THUNDERBOLT

Trudniejszy proces rootowania przedstawiono na przyktadzie telefonu Thunderbolt
firmy HTC. Firma ta zablokowala program rozruchowy i bardzo utrudnifa dostep do
systemu plikéw poprzez konto root. W oméwieniu wida¢, ze zablokowany program
rozruchowy zwieksza ztozono$¢ procesu rootowania. Tu przedstawiono poszczegélne
kroki w ogélny sposob. Szczegoty znajdziesz w rozdziale 9.

1. Podlgcz telefon Thunderbolt do komputera za pomocg kabla USB.
2. Wrykorzystaj narzedzie programistyczne ADB do umieszczenia na karcie SD
nastepujacych plikow:
e skryptu z exploitem psneuter,
e narzedzia BusyBox,
e pliku obrazu nowego programu rozruchowego.

3. Zapomocy polecenn powloki narzedzia ADB zmien uprawnienia dla skryptu
psneuter i narzedzia BusyBox, tak aby mozna wykonywac ich kod.

4. Za pomoca polecen powloki narzedzia ADB uruchom skrypt z exploitem psneuter,
aby uzyska¢ tymczasowy dostep do systemu plikéw z poziomu konta root.

5. Uruchom polecenie MD5SUM narzedzia BusyBox, aby si¢ upewni¢, ze plik obrazu
jest identyczny z oryginalem.

6. Wywolaj polecenie DD narzedzia BusyBox, aby zapisa¢ plik obrazu w sekeji
pamieci, gdzie znajduje si¢ program rozruchowy.
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7. Zapomoca polecen powloki narzedzia ADB zapisz na karcie SD starszy firmware
podpisany przez producenta.

8. Ponownie uruchom telefon i zainstaluj podpisany starszy firmware.

9. Zapomocy narzedzia programistycznego ADB zapisz na karcie SD naste¢pujace
pliki:
e skrypt z exploitem psneuter,
e narzedzie BusyBox,
e skryptwpthis.

10. Ustaw odpowiednie uprawnienia dla skryptu psneuter i uruchom go, aby uzyska¢
dostep do konta root z poziomu powtoki narzedzia ADB.

11. Ustaw uprawnienia dla skryptu wpthis i uruchom go, aby uzyska¢ dostep
do zablokowanego programu rozruchowego.

12. Za pomocg narzedzia ADB umie$¢ obraz nowego programu rozruchowego
na karcie SD.

13. Zastap domyslny program rozruchowy pierwszego poziomu nowym programem
rozruchowym.

14. Wywolaj instrukcje MD5SUM, aby si¢ upewni¢, ze skrét nowego programu
rozruchowego jest zgodny z plikiem obrazu.

15. Jesli instrukcja MD5SUM informuje o niezgodnym skrocie, powtarzaj kroki
12. - 14. do czasu uzyskania zgodnosci.

16. Zapisz nowy, niepodpisany i niestandardowy firmware systemu na karcie SD.

17. Ponownie uruchom telefon. Nowy program rozruchowy wczyta teraz
niestandardowy firmware.

Na tym etapie w telefonie Thunderbolt dziata program rozruchowy z opcja S-0FF.
Potrzebnych jest dziesie¢ dalszych krokdw, aby zainstalowa¢ aplikacje SuperUser

i uzyskac trwaly dostep do konta root. Jak wida¢é, rootowanie urzadzenia z zablokowanym
fabrycznie programem rozruchowym jest znacznie trudniejsze niz rootowanie
odblokowanego urzadzenia. Hakowanie zablokowanego sprzetu, tak aby uzyska¢

w pelni odblokowany telefon, daje tak duzo satysfakeji, ze kiedy uda Ci sie uzyska¢
pozadany efekt, zaczniesz szuka¢ innych urzadzen do zrootowania.

ROOTOWANIE TO DOPIERO POCZATEK

Zrootowanie urzadzenia to dopiero poczatek. Aby zainstalowa¢ niestandardowy
firmware, tak zwany ROM, potrzebny jest dostep do konta root. Jest on konieczny takze
w celu usuniecia bloatware’u, czyli dodatkowego oprogramowania umieszczanego

w urzadzeniu przez producenta lub operatora.
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Bloatware

Jak wspomniano w rozdziale 1., operatorzy i producenci pobierajg od ustugodawcéw
oraz twércéw oprogramowvania optaty za umieszczanie aplikacji w urzadzeniu z Androidem.
Pozwala to obnizy¢ cene urzadzenia (lub zwigkszy¢ premie menedzerdw).

Niezaleznie od przyczyn instalowania tych aplikacji nie da sie ich usuna¢ bez zrootowania
urzadzenia. Przypomina to zakup komputera, w ktérym zainstalowanych jest tylko 19
programow, przy czym producent uniemozliwia uzytkownikowi usunigcie 5 zbednych
aplikacji. Tego typu bloatware zajmuje ograniczong pamie¢ urzadzenia i czasem
uruchamia ustugi, ktérych dana osoba nie potrzebuje lub nie chce uzywac.
Prowadzi to do zuzycia energii i pamieci.

Firma AT&T uniemozliwila instalowanie w swoich urzadzeniach aplikacji spoza sklepu.
Dopiero po zrootowaniu mozna bylo instalowa¢ dowolne aplikacje na standardowo
ograniczanych przez operatora telefonach.

W niektoérych tanszych tabletach i telefonach nie mozna nawet instalowac¢ aplikacji
z oficjalnego sklepu Google Apps Marketplace. Po zrootowaniu takich urzadzen
mozna instalowa¢ takie programy, a takze uzyska¢ dostep do wszystkich opcji

z drozszych telefondéw.

Widaé wigc, ze zrootowanie urzadzenia z Androidem otwiera droge do przejecia
kontroli nad sprzetem. Pozwala znie$¢ blokady narzucone przez operatoréw i inne
ograniczenia, ktére moga sklania¢ do zakupu nowych urzadzen.
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