3 ,,
helion. L@ 7 W =

= i N gk O
AN T

CNA

Hack Proofing Linux.
Edycja polska

BYCTA
Autorzy: James Stanger Ph.D., Patrick T. Lane, Edgar Danielyan POI.S!(A

—ATAIOG ONIINE Ttumaczenie: Rafat Szpoton = WIH
_ KATAL LINE ISBN: 83-7361-007-3

—_— Tytut oryginatu; Hack Proofing Linux
_ ZAMOW DRUKOWANY KATALOG Format: B5, stron: 592

—  PRZYKEADOWY ROZDZIAL

Kompletny przewodnik, z ktrego nauczysz sie stosowac zabezpieczenia open source.

Ksiazka ta pokazuje doSwiadczonym administratorom systemow, w jaki sposob uzywac
narzedzi typu open source w trzech kluczowych obszarach: zabezpieczanie serwera,
zabezpieczanie sieci komputerowych oraz zabezpieczanie granic sieci komputerowych.
Dostarczy Ci praktycznych umiejetnosci, pozwalajacych na uszczelnienie sieci

" DODAJDO KOSZYKA™
komputerowej, zabezpieczenie i monitorowanie systemu operacyjnego oraz sprawdzanie

@
> C —
ENNIK T INFORMAGJE stabych punktéw zaréwno w sieciach lokalnych, jak i rozlegtych. Poznasz rowniez sposob

———————————— utrzymywania i sprawdzania zapory ogniowej oraz rejestrowania zachodzacych w niej

0 NOWOSCIACH zdarzen, pozwalajacy na utworzenie funkcjonalnej bariery pomiedzy Twoja siecia
a Swiatem zewnetrznym.
—' 1. Powstrzymaj hakera, myslac doktadnie tak jak on

Opanuj czynnosci potrzebne do wtamania sie do uzywanego przez Ciebie systemu
operacyjnego oraz przewiduj réznorodne rodzaje atakow.

2. Zwigksz hezpieczenstwo swojego serwera
Dowiedz sie, jak zabezpieczy¢ serwer oparty na Linuksie przy uzyciu prostych
Lrecznych” poprawek oraz rozwigzan typu open source.

3. Naucz sie uzywaé narzedzi sprawdzajacych system
Petny opis narzedzi skanujacych, w tym programow: AntiVir, Zombie Zapper
oraz Nmap.

4. Podstawy systemow wykrywajacych wtamania (IDS)
Dowiedz sie o ustugach dostarczanych przez systemy IDS, jak rdwniez o rznych
aplikacjach tego typu i ich charakterystykach.

5. Przechwyé ruch przesytany w sieci komputerowej
Uzyj programOw przechwytujacych pakiety sieciowe w celu rozwigzania
probleméw z siecig komputerowa oraz potwierdzenia atakow przeprowadzonych
przez hakerow.

6. Zminimalizuj mozliwosé niewtasciwego wykorzystania narzedzi stuzacych
do przechwytywania pakietow
Dowiedz sie, w jaki sposob wykorzystac rozwigzania uzywajace haset
jednorazowych, system Kerberos v5 oraz szyfrowanie.

7. Wprowadz bezpieczng autoryzacje oraz szyfrowanie na poziomie warstwy sieci
Zabezpiecz sieé poprzez uzycie Wirtualnych Sieci Prywatnych (VPN).

8. Ustanow hezpieczna granice sieci komputerowej
Skonfiguruj oraz utrzymuj zapore sieciowa zabezpieczajaca Twoja sie¢ komputerowa.

9. Piyta CD dotaczona do ksiazki
Dotaczona ptyta CD dostarcza narzedzia open source oraz kod zrodtowy zawarty

y w ksigzce.
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Wprowadzenie

W tym momencie rozumiesz juz, w jaki sposob mozliwe jest rozszerzenie autoryzacji
przy uzyciu oprogramowania typu open source, dostarczanego przez niezaleznych pro-
ducentow. Masz takze §wiadomos¢ niektorych putapek zwigzanych z uzywaniem tego
rodzaju oprogramowania w réznych systemach. W poprzednim rozdziale na przyktad
dowiedziates si¢, w jaki sposdb uzywacé autoryzacji z zastosowaniem haset jednora-
zowych oraz programu Kerberos. Tego rodzaju implementacja autoryzacji umozliwia
systemowi sprawdzenie tozsamosci uzytkownika do niego zalogowanego oraz integral-
nosci danych.

W tym rozdziale poznasz rozwiazania pozwalajace na zastosowanie silnego szyfro-
wania w celu zwigkszenia bezpieczenstwa sieci. Szyfrowanie zapewnia poufnos¢ da-
nych dzigki uzyciu specjalnych algorytmoéw szyfrujacych dane przed wyslaniem ich
przez sie¢. Serwer otrzymujacy dane odszyfrowuje je nastgpnie do postaci pozwalaja-
cej na ich odczytanie. Rozwiazania przedstawione w tym rozdziale tacza zaréwno
techniki autoryzacji, jak i szyfrowania i zawieraja kompletny przewodnik, w jaki spo-
sob krok po kroku zaimplementowac je w niezabezpieczone;j sieci.

Podstawy szyfrowania danych w sieci

Szyfrowanie danych zapewnia niemozliwos¢ ich przeczytania przez osoby niepowo-
fane podczas przesylania ich przez sie€. Jesli program przechwytujacy pakiety (ang.
sniffer) przechwyci dane, nie bedzie mogt z nich skorzystaé, gdyz beda zaszyfrowane.
Dlatego tez haker nie jest w stanie podejrze¢ zadnych nazw uzytkownikéw lub haset,
co powoduje, ze informacje przesytane przy uzyciu sieci sg bezpieczne. Jedynym wy-
maganiem jest konieczno$¢ obstugiwania przez wszystkie systemy uczestniczace w ko-
munikacji tej samej techniki szyfrowania, na przyktad SSH (ang. secure shell, czyli
bezpieczna powloka systemowa).

Szyfrowanie uzywane jest w przypadku kazdego transferu danych wymagajacych za-
chowania poufnosci. Poniewaz Internet jest siecig publiczng, zastosowanie szyfrowa-
nia jest niezbgdne. Transakcje przeprowadzane w e-handlu (ang. e-commerce) musza
zapewniaé poufno$é w celu ochrony danych kart kredytowych oraz informacji osobi-
stych. Strony internetowe systemow bankowych, jak réwniez instytucji inwestycyj-
nych wymagaja rowniez przesytania bardzo poufnych informacji, takich jak chociaz-
by numery kont bankowych, numery identyfikacji podatkowej (NIP). W przypadku
gdyby dane te (nazwy uzytkownikéw, hasta, informacje osobiste) dostaty si¢ w nie-
powotane rece, moglyby stuzy¢ do ataku frontalnego, poniewaz haker mégiby pod-
szywac si¢ pod uprawnionego uzytkownika.

Do trzech cieszacych si¢ zta stawa, niebezpiecznych protokotéw naleza rlogin, pro-
tokot zdalnej powltoki (ang. rsh — remote shell) oraz Telnet. Do operacji zdalnego
logowania oraz transmisji danych jakiegokolwiek typu, nie uzywaja one zadnego szy-
frowania. Jesli na przyktad jeste$s administratorem systemu i chcesz zalogowac si¢ do
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innego systemu za pomoca ustugi Telnet, Twoja nazwa uzytkownika oraz hasto prze-
stane zostana w postaci jawnego tekstu. W podobny sposéb dane pomigdzy dwoma
serwerami przesytane sa przez ustugi rsh oraz rlogin (jednak w tym przypadku hasto
nie jest wymagane).

Jesli osoba podstuchujaca pakiety przechwyci te przeznaczone dla administratora
systemu, bedzie mogta ostatecznie przechwyci¢ pakiety zawierajace jego nazwe uzyt-
kownika oraz hasto i w ten sposdb bedzie zdolna dostaé sie do systemu, podszywajac
si¢ pod uprawnionego uzytkownika.

Przechwytywanie i analiza
niezaszyfrowanych pakietow w sieci

niane podczas niej pakiety. Gdy wykonasz ponizsze kroki, bedziesz mogt zalogowaé
si¢ do serwera za pomocg ustugi Telnet i zarejestrowaé niezabezpieczone pakiety,
wykorzystujac w tym celu program przechwytujacy pakiety o nazwie Ethereal, do-
stepny na zasadach open source.

’ W celu przejrzenia niezaszyfrowanej sesji logowania, musisz przechwyci¢ wymie-
Ci'

Zauwaz, ze w celu poprawnego wykonania ponizszego przyktadu musisz posiada¢ dwa
systemy: klienta ustugi Telnet oraz zdalny serwer udostepniajacy te ustuge. Wszystkie
instalacje systemu Linux standardowo posiadaja wspomniang ustuge, dlatego tez do
wykonania przyktadu nie sa potrzebne zadne dodatkowe programy.

1. Upewnij sig, czy program Ethereal jest zainstalowany w systemie poprzez
wpisanie ponizszego polecenia:

rpm -qs | grep ethereal

2. Jesli nie dostaniesz poprawnej odpowiedzi, musisz pobraé, a nastepnie
zainstalowa¢ wspomniany program. Ethereal jest zawarty na dotaczonej
do ksiazki ptycie CD (ethereal-0.8.9-4.i386.rpm).

3. Po upewnieniu sig, ze program Ethereal jest zainstalowany poprawnie,
jestes gotow do przechwytywania pakietow.

4. W celu dodania do programu Ethereal filtréw, bez wykorzystywania nazw
serwerow, uruchom interpreter polecen powtoki i wpisz:

ethereal -n

5. Wybierz menu Edit, a nastgpnie pozycj¢ Filters. Pojawi si¢ okno wyboru filtra
(Ethereal:Filters). Poniewaz zadne filtry nie zostaly jeszcze skonfigurowane,
ekran konfiguracyjny pozostanie pusty.

6. W celu utworzenia filtra pozwalajacego na komunikacj¢ pomigdzy Twoim
serwerem a innym, okreslonym serwerem docelowym, musisz podaé nazwe
filtra oraz definiujacy go tancuch znakowy. I tak, aby utworzy¢ filtr pomiedzy
Twoim serwerem a komputerem o adresie 24.130.10.35, podaj nazwe filtra
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i tancuch zaprezentowany na rysunku 7.1. Zauwaz jednoczesnie, ze adres
Twojego komputera bedzie inny od przedstawionego na rysunku. Nastepnie
bedziesz zmuszony do wybrania jeszcze adresu IP Twojego komputera

i adresu IP systemu, z ktorym chcesz si¢ potaczy¢ za pomoca ustugi TeTnet.

Rysunek 7.1. ==+l Ethereal: Filters - B X
Tworzenie filtra
pomiedzy dwoma M
serwerami Chan
e

Copy
Delete
Apply

Filter name: [Telnet Login 1

Filter string: |hDSI 2413010192 and 241301033

(8] | Save | Cancel |

7. Po uzupetnieniu obu pol, nacis$nij przycisk Save, a nastgpnie New. W celu
opuszczenia ekranu konfiguracji filtra kliknij przycisk OK.

8. W celu rozpoczgcia przechwytywania pakietow zaznacz menu Capture,
a nastgpnie wybierz pozycje Start. Pojawi si¢ okno wlasciwosci
przechwytywania. Naci$nij przycisk Filter i wybierz przed chwila
utworzony filtr o nazwie Telnet Login. Po dwukrotnym kliknigciu OK
rozpocznie si¢ przechwytywanie pakietow.

9. W celu utworzenia pakietow zawierajacych dane logowania, potacz si¢
z komputerem zdalnym, wykorzystujac w tym celu ustuge Telnet. Jesli
na przyktad chciatbys zalogowac si¢ do komputera o adresie 24.130.10.35,
napisatbys:

telnet 24.130.10.35

10. Aby zalogowac¢ si¢ do systemu, podaj nazwe¢ uzytkownika oraz hasto. Gdy
nie posiadasz powyzszych danych, utworz uzytkownika o nazwie telnet
oraz takim samym hasle za pomoca nastgpujacego polecenia:

useradd telnet
Utworz hasto dla uzytkownika telnet przez wpisanie:

passwd telnet

Changing password for user telnet

New UNIX password:

Retype new UNIX password:

passwd: all authentication tokens updated successfully

11. Po zalogowaniu si¢ do zdalnego komputera jako uzytkownik telnet, zakoncz
sesj¢ programu Telnet.

12. Zatrzymaj przechwytywanie pakietow w programie Ethereal nacisnieciem
przycisku Stop.
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13. W oknie programu Ethereal ukaza si¢ przechwycone pakiety. Znajdz pakiet
z danymi sesji programu Telnet zawierajacy pola data:password. Ekran
Twojego komputera bedzie przypominac ten przedstawiony na rysunku 7.2,
z wyrdznionym pierwszym pakietem zawierajacym hasto.
Rysunek 7.2. =1 <capture> - Fthereal B
Przechwytywanie File Edit Capture Display Tools Help |
sesjipr()gramu Ma.| Time Source Protocol |Info [*
Tel”let 67 10.057679 24.130.10.192 24.130.10.35 TCP 1033 > 23 [ACK] Seq=5448802 Ack=1332
68 20.694987 24.130.10.192 24.130.10.35 TELNET Telnet Data ...
69 20.707171 24.130.10.35 24.130.10.192 TCP 23 » 1033 [ACK] Seq=1332516B26 Ack=5
70 20,707268 24.130.10.35 24.130.10.132 TCP 23 » 1033 [ACK] Seg=1332916628 Ack=d
71 21.029071 24.130.10.192 24.130.10.35 TELNET Telnet Data ... |
72 21.047171 24.130.10.35 24.130.10.152 TCP 23 » 1033 [ACK] Seg=1332516626 Ack=S
73 21.047267 24.130.10.35 24.130.10.192 TCP 23 » 1033 [ACK] Seq=1332516628 Ack=3
74 21.,188599 24.130.10.192 24.130.10.35 TELMET Telnet Data ...
75 21.207165 24.130.10.35 24.130.10.192 TCP 23 » 1033 [ACK] Seg=1332516626 Ack=5 !
| ] I /J

Frame B& (76 on wire, 76 captured)
Ethernet II
Internet Protocol

B Telnet
Data: Password:

® Transmission Control Protocol, Src Port: 23 {23), Dst Port: 1033 (1033), Seq: 1332516616, Ack: 5448802

'

0000 00 00 ¢ 3a 62 bd 00 80 Sf e2 dd 33 02 00 45 10
0010 00 3e 0b bE 40 00 40 06 e9 0b 18 82 0a 23 18 82
0020 Oa <0 00 17 04 09 4f B¢ 97 08 00 93 24 B2 80 18
0030 7c 70 b4 of 00 00 01 01 08 0a 00 06 45 15 00 00
0040 <3 56 90 61 73 73 77 6f T2 B4 3a 20

Filter: ‘ 24.130.10.192) and itcp.port eq 23 and topopart eq 1033) J Reset| ‘ File: <capture= Drops: 0

14. Przewin ekran do drugiego pakietu z hastem. Pole z danymi zawiera pierwszy

Rysunek 7.3.
Okreslanie
pierwszego
znaku hasta
ustugi Telnet

znak hasta. W tym przypadku znakiem tym jest litera t, jak pokazano to
na rysunku 7.3.

==} <capture> - Ethereal O X
File Edit Capture Display Tools Help |
No.[Time [source | Destination [Protocol [ino A
56 9.837973 24.130.10. 24.130.10. TELNET Telnet Data ...
57 10.057679 24.130.10 24.130.10 TCP 1033 > 23 [ACK] Seq=5448802 Ack=1332
24 Telnet e
£9 20.707171 24.130.10.35 24.130.10.132 TCP 23 > 1033 [ACK] Seq=1332516626 Ack=S.
70 20.707268 24.130.10.35 24.130.10.132 TCP 23 > 1033 [ACK] Seq=1332516626 Ack=S.
71 21.023071 24.130.10.192 24.130.10.35 TELNET Telnet Data ...
72 21.047171 24.130.10.35 24.130.10.132 TCP 23 > 1033 [ACK] Seq=1332516626 Ack=S:
73 21.047267 24.130.10.35 24.130.10.132 TCP 23 > 1033 [ACK] Seq=1332516626 Ack=S.
74 21.189539 24.130.10.192 24.130.10.35 TELNET Telnet Data ...
75 21.207165 24.130.10.35 24.130.10.132 TCP 23 > 1033 [ACK] Seq=1332516626 Ack=S: |/
[ I =
o

Frame 68 (E? aon wire, 67 captured)
Ethernet II
Internet Protocol

B Telnet
Data: t

® Transmission Control Protocol, Src Port: 1033 (1033}, Dst Port: 23 (23), Seq: 5448802, Ack: 1332516626

L

o000 00 80 5f e2 dd 33 00 000 ‘¢ 3a 62 bd 08 00 45 08
0010 00 35 aa 00 40 00 80 O DOa dd 18 82 Da c0 18 82
0020 0a 23 04 09 00 17 00 53 24 62 4f 6c 37 12 80 18
0020 21 b3 82 f2 00 00 01 01 08 0a 00 00 <3 bE 00 06
0040 45 15 74

Filter: ‘ 24.130.10.192) and itcp.port eq 23 and top.part eq 1033) J Reset| ‘ File: =capture= Drops: 0
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15.

16.

17.

Rysunek 7.4.
Odnajdywanie

nazwy
uzytkownika
i hasla

za pomocq
Sledzenia

strumienia TCP

18.

19.

Program Telnet przesyta kazdy znak hasta jako oddzielny pakiet. Jesli
bedziesz dalej przewijaé ekran z przechwyconymi pakietami i przegladaé
zawarte w nich dane, poznasz cate hasto.

Prostszym sposobem na poznanie hasta jest §ledzenie catego strumienia TCP.
W tym celu zaznacz dowolny pakiet zwiazany z potaczeniem za pomoca
programu Telnet. Moze to by¢ dowolny pakiet TCP lub programu Telnet,
pod warunkiem, ze nalezy on do ses;ji.

Po wybraniu odpowiedniego pakietu wybierz menu Tools, a nastepnie pozycje
Follow TCP Stream. Pojawi si¢ zawartos¢ strumienia TCP, w sposob pokazany
na rysunku 7.4.

=8 Contents of TCP stream <2> o [Efe
B R T e S e L T S =
Red Hat Linux release 7.0 (Guinness)

Kernel 2.2.16-22 on an 1686

ipyTogin: tteellnneett

Passward: telnet

[telnet@ne—24-130-10-35 telnet]$ eewwiitt

Togout

[HIT

[ ASCIl |+ EBCDIC - Hex Dump Print| Close

Nazwa uzytkownika oraz hasto sa wyswietlone w postaci jawnego tekstu.
Zauwaz, ze znaki w nazwie uzytkownika sa powtérzone. Domyslnie, system
odroznia znaki wprowadzone przez uzytkownika (zaznaczone na brazowo)
od tekstu systemowego (kolor niebieski). Nawet jesli na tej wydrukowanej
stronie nie mozesz zobaczy¢ zaznaczonego na brazowo tekstu, przestanego
przez klienta, mozesz dostrzec, ze program przechwytujacy pakiety odkryt
nazwe uzytkownika oraz jego hasto.

Zapisz przechwycony pakiet jako unsectel, a nastepnie zakoncz dziatanie
programu Ethereal.

Jak widzisz, mozliwe jest przechwycenie sesji logowania i ujawnienie nazwy uzyt-
kownika oraz jego hasta. W tym wypadku haker mogtby teraz zalogowac si¢ do zdal-
nego serwera z tymi samymi uprawnieniami, ktére posiada uzytkownik o nazwie tel-
net. Jest on uprawnionym uzytkownikiem, nawet w przypadku gdy nie jest nim osoba
podszywajaca si¢. Zdalny komputer statby si¢ ofiarg ataku frontalnego.

Gdy w sieci zaimplementowane jest szyfrowanie, rowniez sesja logowania bytaby za-
szyfrowana. W takim przypadku wszystkie dane przekazywane pomigdzy dwoma kom-
puterami statyby si¢ nieprzydatne, gdyz dane aplikacji (takie jak pakiet programu Tel-
net) bylyby zaszyfrowane, tak jak zostato to pokazane na rysunku 7.5.
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Rysunek 7-5- Eel <capture> - Ethereal
Zaszyfrowana File Edit Capture Display Tools Help ‘
sesja logowania Destnation

Source Protocol

psH
22 > 1023 [PSH, ACK] Se

(=0 T -

Frame 15 (354 on wire, 354 captured)
Ethernet IT
Internet Protocol
Bl Transmission Control Protocal, Src Port: 1023 (10233, Dst Port: 22 (22), Seq: 2272967232, Ack: 1702477408
Source port: 1023 (1023)
Destination port: 22 (223
Sequence number: 2272967232
Acknowl edgement number: 1702477408
Header Tength: 32 bytes
Flags: 00018 (PSH, ACK)
Window size: 32120
Checksum: Oxc2Ee
B options: (12 bytes)
NOP
NOP
Time stamp: tsval 1285867, tsecr 3092682
Data (288 bytes)

00 80 5f 2 dd 33 00 01 03 20 b7 c3 08 00 45 00 &
01 54 00 7¢ 40 00 40 06 f4 ad 18 82 0a
08 a3 03 ff 00 16 87 7a ba 40 65 739 be
7d 78 ¢2 Be 00 00 01 01 08 O0a 0013 9
fd 4D 33 ?c /

Filter: |dr eq 24.130. BWU) and (tcp port eq 1023 and tcp.port eq 22) J Rese] | File: <captura> Drops: 0

Gdy haker w celu poznania nazwy uzytkownika i hasta podejmie proby odczytania
strumienia TCP, uzyska rdwniez bezuzyteczne informacje, pokazane na rysunku 7.6.

Rysunek 7.6. e

Sledzenie 35— OpenSon_2, 1.1 .

. . $(gMNSzE{H'mAId1Fﬁe ~hellman—group1-shalssh—-dss)3des—che, blowfish—cbe, arcfour, cast128-chel 3des—che, b12
Strumienia TCP owfish—che,arcfour,cast128-chc—hmac—shal ,hmac—ndS, hmac—ripemd160@openssh. com-hmac—shal, hmac—mds, hmac—r@
wpedeBD@apenssh com zlib,none zlib, noney@mBD(yI3d1fﬁe—heHman groupl—shal ssh-i dss)3des cbc bl owfe
z quczonym i sh—cbc,arcfour, cast128-chc)3des—che,blowfish—chc,arcfour, cast128—cbc—hmac—shat, hmac-mdS , hmac—ripemd162
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> Hakerzy nie przechwytujg catego ruchu w sieci w nadziei, ze znajdg oni wazne infor-
’ macje. W Internecie panuje po prostu zbyt duzy ruch, tak wiec technike te mozna by
przyréwnac do przystowiowego szukania igty w stogu siana. Zamiast tego, koncentrujg
sie oni raczej na jednym serwerze lub interfejsie uzytkownika lub prébujg wlamac¢ sie
do serwera zawierajgcego wazne, poszukiwane przez nich informacje. Na przyktad
moga prébowaé wtamaé sie do serwera przechowujgcego bankowg baze danych za-
wierajacg numery kart kredytowych klientéw lub informacje osobiste. W opisanych
w tym fragmencie krokach zostat utworzony filtr pakietdw koncentrujgcy sie na ser-
werze, z ktérym nawigzywane jest potaczenie za pomocg programu Telnet.
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Uszkodzenia i Obrona...

Zabezpieczanie transakcji w handlu elektronicznym

Gdyby hakerzy odkryli niezabezpieczony serwer, mogliby w celu uzyskania poszuki-
wanych danych przechwytywa¢ wchodzgce do serwera i wychodzgce z niego pakiety.
Jesli na przyktad serwer uczestniczacy w handlu elektronicznym nie uzywa podczas
transakcji szyfrowania, istnieje catkiem duzy zas6b potencjalnych danych, mozliwych
do zgromadzenia przez hakera. Niestety, wiele matych firm i przedsiebiorstw uru-
chamia wtasne serwery internetowe, bez Swiadomosci mozliwych probleméw zwig-
zanych z bezpieczefistwem, a do przetwarzania formularzy z danymi o ptatnoSciach
uzywa prostych skryptéw. Chociaz taka transakcja dochodzi do skutku, przebiega
ona w sposoéb niezabezpieczony. Kazdy pakiet moze zawiera¢ cenne informacje, ktére
moga by¢ w prosty sposéb zaobserwowane w sieci. Do przeprowadzania bezpiecznych
transakcji w e-handlu nadaje sie idealnie technologia SSL (ang. Secure Sockets Layer,
czyli bezpieczna warstwa gniazd).

Gdy haker przechwyci numer karty kredytowej, moze go wykorzysta¢ lub sprzedac.
Kiedy klient dokonujacy zakupow przez Internet zacznie okreslaé, gdzie jego numer
zostat skradziony, moze zdac sobie sprawe, ze nastapito to zaraz po dokonaniu trans-
akcji internetowej. Moze spowodowaé to zszarganie reputacji witryny internetowej,
poniewaz jej wtasciciel straci przynajmniej jednego klienta, a w ostatecznosci moze
doprowadzi¢ réwniez do jego bankructwa. Jest to szczegélnie ktopotliwe, gdy serwer
sieciowy znajduje sie pod obserwacjg hakera.

W nastgpnym podrozdziale przedstawiony zostanie przyktad demonstrujacy, w jaki
sposdb zaimplementowaé wazny system szyfrowania sieci: OpenSSH. System ten po-
zwoli na zapewnienie bezpieczenstwa wszystkich danych transmitowanych pomiedzy
serwerami i uczyni je nieprzydatnymi dla hakeréw.

Wykorzystanie OpenSSH
do szyfrowania pakietow przesytanych
pomiedzy dwoma serwerami

OpenSSH (www.openssh.org) jest programem typu open source, szyfrujacym wszystkie
dane przesytane pomigdzy komputerami uzywajacymi bezpiecznej powloki (SSH).
Jest bezpiecznym programem zastepujacym powszechne programy internetowe, stu-
zace do nawiazywania zdalnego potaczenia z komputerem, takie jak Telnet, rlogin
oraz rsh. Poniewaz szyfruje on wszystkie dane, powoduje roéwniez ukrycie nazw uzyt-
kownikéw i haset uzywanych podczas zdalnego potaczenia. Po jego nawiazaniu i za-
logowaniu, szyfruje rowniez wszystkie przesytane dane. Open SSH jest darmowa wer-
sja pakietu SSH firmy SSH Communications Security Corporation (www.ssh.org). Jak
w przypadku wigkszo$ci tego rodzaju oprogramowania open source, ceng jest brak
dostgpnego wsparcia producenta. Nie myl OpenSSH z ptatnym pakietem SSH. Strona
domowa OpenSSH pokazana jest na rysunku 7.7.
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Rysunek 7.7. (=8l Hetscape: OpenSSH -0 X
Strona domowa File Edit View Go Communicator Help
programu i 4 = @ & a & o @ &
OpenSSH : Back Forward  Reload Home Search  Metscape Print Security Shop Stap
#| “u¢ ™ Bookmarks 4 Location: [http /. openssh. org/ /| @ what's Related
Language: [en] Al
[de] [es] [it] [hm] [fz]
About OpenSSH

Project Goals
History and Credits
Features

Becuty

Press Coverage
Systerns using OpenSSH
Getting Source

FIP AnonCVE
CVEWeb

Resources
Mannal Pages
FAQ
Reporting Bugs
Madling lists
Archives

Operating Systems

Open35H 2.52 released hMarch 19, 2001
Contains support for 33H1 and S5H2 protocals.

OpenSSH is a FREE version of the S5H protacal suite of network connestivity tools that increasing mmbers of people [
on the Intemet are coming to rely on. Many users of telnet, rogin, ftp, and other such programs might not realize that
their password is trensmitted across the Internet unencrypted, but itis. OpenSSH encrypts all traffic {including
passwords) to effectively eliminate eavesdropping, connection hijacking, and other network-level attacks. Additionally,
COpenS8H provides a myriad of secure mnnelling capabilies, az well ag a vardety of anthentdcation methods

The OpenSSH suite inclndes the ssh program which replaces rlogin and relnet, scp which replaces rep, and sfrp which
replaces ftp. Also included is sshd which is the server side of the package, and the other hasic utilities like ssh-add,
ssh-sgent, ssh-keygen and sftp-server OpenSSH supports SSH protocal versions 13, 1.5, and 20

CpenSSH is primaily developed by the CpenBS D Praject, and its first inclusion into an operating system was in
OpenBSD 26, The software 15 developed ontside the USA, using code from roughly 10 eountries, and is freely useable
and re-useable by everyone under o BED license.

= |

i
e T &P ER N

Program OpenSSH rozwinigty zostat w ramach projektu OpenBSD (www.openbsd.org),
wraz z wersja systemu operacyjnego Unix o nazwie OpenBSD. Jest to bezptatny system
operacyjny oparty na systemie 4.4BSD, ktory zostal zaprojektowany z mysla o bez-
pieczenstwie. Wykorzystuje on silne techniki szyfrowania w celu odpierania atakow
hakeréw. SpecjaliSci zaangazowani w prace nad projektem OpenBSD twierdza, ze
w domyslnej instalacji systemu nie wykryto zadnych luk w bezpieczenstwie od ponad

trzech lat. W ramach pr

ojektu OpenBSD program OpenSSH zostat réwniez przenie-

siony na inne systemy operacyjne: Linux, HP-UX, AIX, Irix, SCO, MacOS X, Cygwin,
Digital Unix/ Tru64/OSF, SNI/Reliant Unix, NeXT oraz Solaris. Strona domowa pro-
jektu OpenBSD przedstawiona zostala na rysunku 7.8.

Rysunek 7.8. &= Hetscape: OpenBSD

St}"ona domowg File Edit Wiew Go

2 ER

Communicator Help

projektu 47 AT
0penBSD i Back  Forward

\aﬁadﬁi‘i@@%

Reload Hame Search  MNetscape Print Security Shop atap

i . Bookmarks & Location: 'D:ttp J/ww. apenhsd. arg/ /| &) whats Related

Language: [en]
(18

About Open
Project Goals
Donations
Hardware Platforms
Daily Changelog
Securty

Integrared Crypro
Users

Testimonials

Events

Press Coverage
Comumercial Products
Comumercial Support

Getting OpenBSD
CDefT-shirtsPosters
ETPing Releases
stalling OpenBSTH
ource by AnonCVS
ource by CVSup
orize by ST {Email)
Bource hy Weh

OpenBSD Resources

&

Three years without a remote hole in the default install! B

The OpenBS D project produces o FREE, mold-platform 4 4BSD-baged UNIX-like operating system. Our effores
emphasize portability, standardization, correctness, proactive secunty and integrared cryptography. OpenBSD supports
binary emulation of most programs from 5WE4 (Solans), FreeBSD, Linux, BSDVCS, S3undS and HP-UX.

OpenB3D s freely available fram our FTP sites, and also available in an inexpensive 2-CD set. The current release is
OpenB3D 28 which started shipping December 1, 2000 (read the release ). The CDs (and Shirts) canbe
ordered.

i
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Pakiet OpenSSH

OpenSSH stanowi zestaw bezpiecznych sieciowych programéw komunikacyjnych i za-
wiera nastgpujace sktadniki:

4 Klient SSH programu OpenSSH (SSH). Program uzywany do zdalnego
logowania do systemu, wykorzystywany do przeprowadzania bezpiecznych
operacji logowania oraz szyfrowania sesji. Stanowi on bezpieczna alternatywe
dla programoéw rlogin oraz Telnet.

4 Program bezpiecznego kopiowania (SCP). Program stuzacy do bezpiecznego
kopiowania plikow pomigdzy komputerami umieszczonymi w sieci.
Obsluguje on réwniez nazwy uzytkownikow oraz hasta.

4 Program bezpiecznego przesylania plikow (SFTP). Wykorzystywany
do bezpiecznego interakcyjnego przesytania plikow. Stanowi bezpieczna
alternatywe dla ustugi FTP.

4 Demon SSH programu OpenSSH (SSHD). Jest demonem SSH.

W pakiecie OpenSSH zawartych jest wiele funkcji zapewniajacych bezpieczna trans-
misj¢ z wykorzystaniem sieci oraz rozszerzajacych uzyteczno$¢ programu. Tabela 7.1
zawiera list¢ cech pakietu OpenSSH.

Pakiet OpenSSH 2.0 obstuguje protokoty SSH 1.3, 1.5 oraz 2.0. Wazng informacje
stanowi fakt, ze SSH 2.0 nie uzywa algorytméw RSA (ang. Rivest, Shamir, Adleman),
lecz je obstuguje. Poniewaz algorytmy RSA sg wciaz chronione patentami, twércy
SSH 2.0 zdecydowali sie na uzycie w zamian algorytméw DH (ang. Diffie-Hellman)
oraz DSA (ang. Digital Signature Algorithm, czyli algorytm podpisu cyfrowego). Dlate-
go tez w przypadku, gdy uzywany przez Ciebie klient SSH oraz serwery wykorzystujg
protokoty SSH 1.3, 1.5 lub 2.0, beda ze sobg zgodne. WigkszoS¢ komercyjnych im-
plementacji na systemy Unix oraz Windows (oraz inne) uzywa wtasnie tych wersji.

Instalacja OpenSSH

e

Implementacje OpenSSH rdznig si¢ znaczaco pomigdzy systemami, ze wzgledu na au-
toryzacje. W rzeczywistosci tworcy pakietu podzielili jego rozwdj na dwie kategorie:

4 Rozw6j narzedzi opartych na OpenBSD. W ramach tej kategorii tworzony
jest bezpieczny, czysty i prosty kod OpenSSH dla systemu operacyjnego
OpenBSD.

¢ Zespol zajmujacy sig¢ przenosnoscia OpenSSH. Wykorzystuje kod OpenSSH
z systemu OpenBSD w celu tworzenia przenosnych wersji dla innych systemow
operacyjnych. Kazda wersja przenosna oznaczona jest symbolem ,,p” w celu
odrdznienia jej od wersji OpenBSD. Wersje przenosne nie sa publikowane
w tym samym czasie co wersje OpenBSD. Opracowanie tych wersji zajmuje
zazwyczaj wigcej czasu, poniewaz jest on potrzebny do utworzenia
dodatkowego kodu.
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Tabela 7.1. Cechy pakietu OpenSSH

Cecha

Opis

Silne szyfrowanie
danych za pomoca
standardu potrdjnego
szyfrowania danych
(3DES) oraz
algorytmu Blowfish.

Silna autoryzacja

za pomocg kluczy
publicznych, haset
jednorazowych oraz
autoryzacji Kerberos.

Przesytanie
zaszyfrowanych
danych X Window.

Zaszyfrowanie portow.

Przekazywanie agenta
dla pojedynczych
logowan w sieci.

Wspoldziatanie.

Kompresja danych.

Przekazuje do zdalnego

systemu identyfikatory
Kerberos oraz AFS
(ang. Andrew File
System).

Algorytmy szyfrowania 3DES oraz Blowfish sg bezplatnie dostepne

we wszystkich krajach. 3DES jest lepiej sprawdzony, zas Blowfish
udostepnia szybsze szyfrowanie, dzigki wykorzystaniu szybkich szyfrow
blokowych. Moze zostaé uzyty dowolny z tych algorytméw szyfrowania.
Algorytmy te stosowane sa jeszcze przed autoryzacja, w celu
zapewnienia szyfrowania wszystkich nazw uzytkownikow i haset,

jak réwniez danych sesji.

Zabezpiecza stabe punkty autoryzacji, takie jak atak za pomoca podszywania
si¢ (ang. spoofing) pod adres IP lub DNS (ang. Domain Name System,
czyli system nazw domeny) oraz mozliwos¢ falszywego trasowania
pakietow. Wraz z OpenSSH uzywane sg cztery rodzaje autoryzacji:

4 autoryzacja jedynie za pomoca klucza publicznego,

4 autoryzacja serwera oparta na kluczu publicznym wraz z plikiem

.rhosts,
4 autoryzacja za pomoca hasel jednorazowych,
4 autoryzacja Kerberos.

Szyfruje wszystkie dane przesytane pomigdzy zdalnymi systemami
wykorzystujacymi ustuge X Window. Chroni przed podstuchiwaniem
danych przekazywanych przez xterm oraz przejmowaniem jego sesji.

Pozwala na przekazywanie do innego systemu zaszyfrowanych portow
TCP/IP. Jest to idealne rozwiazanie dla protokotdw internetowych, ktore
nie wspieraja wewnetrznie szyfrowania, takich jak POP lub SMTP.

Klucze autoryzujace uzytkownika moga by¢ przechowywane na jego
lokalnym komputerze, ktory staje si¢ agentem autoryzujacym.

Gdy uzytkownik korzysta z sieci z innego systemu, potaczenie

jest przekazywane do tego agenta autoryzacji. Zapobiega to instalacji
kluczy autoryzacji na kazdym serwerze sieciowym i pozwala na dostep
uzytkownika do sieci z dowolnego systemu.

Jest zgodny z wieloma wersjami protokotu SSH (SSH 1.3, 1.5 oraz 2.0).

Pozwala na kompresj¢ danych przed zaszyfrowaniem. Jest to bardzo
wazne w przypadku sieci z wolnymi potaczeniami.

Pozwala uzytkownikom na dostep do ustug AFS oraz Kerberos
za pomocg jednorazowo wprowadzanego hasta.

Upewnij sig, czy pobrates odpowiednia wersj¢ dla uzywanego przez Ciebie systemu ope-
racyjnego. W celu okreslenia czy system ten jest obslugiwany, odwiedz strong¢ domowa
przenosnego OpenSSH, umieszczong pod adresem www.openssh.org/portable.html.
Lacza wskazujace na kazda z wersji umieszczone sg na dole strony. Przewin ja w celu
odnalezienia serwera znajdujacego si¢ najblizej Twego miejsca zamieszkania i wskaz
na okreslony system operacyjny. Pliki instalacyjne OpenSSH wymagane dla systemu
Linux zawarte sa na ptycie CD dolaczonej do tej ksiazki. Wspomniana strona domowa
OpenSSH pokazana zostata na rysunku 7.9.
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Rysunek 7.9.
Systemy
operacyjne
obstugiwane
przez przenosnq
wersje OpenSSH

S28 Hetscape: OpenSSH Poriable Release for Linux/Solaris/etc = (] X
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OpenSSH i

Portable OpenSSH

Normal OpenSSH development produces a wery small, secure, and easy to mantain version for the OpenBSD project. The CpenSSH Portability Teamn
takes that pure version and adds portability code so that OpenSSH can mn on many other operating systems { Unformmately, in pardeular since
CpenS3H does authendcaton, it rms fnto a *lot* of differences berween Unix operatng systerms).

The OpenSSH provided here is designed ro ron on the following Unix operating systems.

o AIX

® HP-UX

® Irix

® Linux

® NeXT

® 500

® SHIReliant Unix

® Solaris

® Digirel UnixTrof4/O5F
® MacO3 X

e Cy,

®  andmore are being added all the time.

The portable OpenS3H follows development of the official version, but releases are not synchronised. Portable releases are marked with a 'p’ (e.g
23.0p1). The official OpenBSD sanrce will never use the "p’ sufiix, but will instead increment the version rumber when they hit “stable spots” in their |4

A i oo N2

OpenSSH staje si¢ coraz popularniejszy i wiele systemow operacyjnych jest publiko-
wanych z domyslnie zainstalowana wersja tego programu. I tak, na przyktad Red Hat
Linux 7 instaluje OpenSSH 2.1.1p7-1 podczas procesu instalacji. Inne systemy opera-
cyjne zawierajace OpenSSH w podstawowe]j wersji pokazane zostaly na rysunku 7.10.

Naleza do nich migdzy innymi Red Hat, SuSE, Mandrake Linux, FreeBSD.

Rysunek 7.10. [ Netscape: Systemsusing openssH___________________________________________[NNEIY
Sys[emy File Edit View Go Communicator Help
operacyjne < = A & = 3 & @ &
Zawierajqce Back  Forward  Reload Home Search  Metscape Print Security Shop Slop

OpenSSH #| " Bookmarks A Losation: [http /. openssh. org/users. henl /| @J1” Whats Related

I

OpenSSH

Systems using OpenSSH

The following operating systems and products are known to integrate Cpen33H into the base system.
This list is in chronological order, with systems thar integrated it first listed earlier.

® OpenBSD

& Debian Linux

# FreeBSD

# Suse Linux

# Redhat Linux

# Mandrake Linux
# BSDi BSDICS
® MNetBST

= Computone

® Conectiva Linux
® Slackware Linng
& Srallion |
L%

® e-giith server and gateway

1 we. have missed a system that incorporates OpenSSH in the base system, please let us know. {Meaning that OpenSSH is inclnded by defanlr, for
instance on the GT or built into the system, and does not require the user to integrate ity ]

=l [ o 9 o @ N2

Na podstawie powyzszych informacji jestes w stanie okresli¢, czy potrzebujesz pobierad
i instalowa¢ program OpenSSH. Przyktady w tym rozdziale wykorzystuja Red Hat
Linux 7. Dla tego systemu rowniez zostala juz utworzona przenosna wersja OpenSSH.
Jest ona rozprowadzana w postaci archiwum programu RPM (ang. Red Hat Package
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Manager, czyli zarzadca pakietow programu Red Hat), dotaczonego do podstawowe-
go pakietu instalacyjnego programu Red Hat Linux 7. Wspomniane pliki instalacyjne
umieszczone sa rowniez na ptycie CD dotaczonej do tej ksiazki. Dlatego tez zaraz po
upewnieniu si¢, ze OpenSSH jest zainstalowany, jeste$§my gotowi do rozpoczgcia jego
konfiguracji.

1. By upewni¢ sig¢, czy w systemie zainstalowana jest wersja RPM pakietu
OpenSSH, wpisz ponizsze polecenie:

rpm -qa | grep ssh

2. W przypadku zainstalowania SSH powiniene$ otrzymac nastepujaca
odpowiedz:
openssh-askpass-gnome-2.1.1p4-1
openssh-clients-2.1.1p4-1
openssh-2.1.1p4-1
openssh-server-2.1.1p4-1
openssh-askpass-2.1.1p4-1

Gdy otrzymasz tego rodzaju odpowiedz, jeste$ gotdw do konfiguracji
OpenSSH.

3. Jesli nie otrzymate$ odpowiedzi, zainstaluj pliki z dotaczonej plyty CD
lub uzyj strony www.openssh.org/portable.html w celu zlokalizowania
najblizszego serwera i pobrania przenosnej wersji, zgodnej z uzywanym
przez Ciebie systemem operacyjnym. W moim przypadku, poniewaz
mieszkam w Los Angeles, wybratbym pozycje¢ Santa Barbara, CA, USA,
a nastgpnie tacze Linux RPMs. Na koniec wskazatbym katalog RH70/
(lub analogiczny) i pobrat odpowiadajace pliki RPM wymienione w kroku 2.
Numery wersji tych plikow beda wyzsze niz plikow dotaczonych do instalacji
Red Hat Linux 7, tak jak to pokazano na rysunku 7.11.

Rysunek 7.11. =488l Netscape: Directory of /OpenBSD/OpenS SHiportable/mm/RHI0 <
Pobieranie File Edit View Go Communicator Help
archiwum RPM - = 3 4 = % & B b /]
zpragramem Back Forward  Reload Home Search Metscape Print Security Shop it
OpenSSH " Bookmarks A Location: Iftp //Ftp. geto. net/OpenBSD /OpenSSH/portable/rpm/BHT0/ f‘ @™ What's Related
. . A
dla systemu Current directory is /OpenBSD/OpenSSH/portable/rpm/RH70
Red Hat Linux 7 Wp ko higher level diresto
Opensh-7.E.3p1-1.i386. o 129 ¥b  Mon Feb 13 04:27:00 2001
openssh-2.5.1p2-1.i386. rom 131 Kb Wed Feb 28 17:32:00 2001
openssh-2.E.7p3-1. §%8E. ron 140 b don Max 19 16:02:00 2001
openssh-2.5.2p2-1. 396 xom 140 ¥b Wed Max 21 22:28:00 2001
openssh-askpass-2.5. 1p1-1. i286. rom 24 ¥b  won Feb 13 04:27:00 2001
openssh-askpass-2.5. 1p2-1. 1398, ron 24 ¥ Wed Feb 28 17:82:00 2001
openssh-askpass-2.5. 2p1-1. i386. rpm 24 ¥b  mon mar 13 16:02:00 2001
openssh-askpass-2.5. 2p3-1. i%36. ron 24 ¥b  Wed War 21 22:23:00 2001
openssh-askpass-gnome=2.5.1p1-1. 1386, rpn 7 Eb  Mon Feb 19 04:28:00 2001
openssh-askpass-qnome=2.5. 1p2-1. 1386 rpn. 7 ¥b  wed Feb 23 17:32:00 2001
openssh-askpass-gnone=2.5.2p1-1. 1386, rpn 7Eb Mo Mar 13 16:02:00 2001
openssh-askpass-qnome=2.5. 2p2-1. 1366. rpm 7 ®b  wed mar 21 22:25:00 2001
openssh-clients=2.5. 1p1-1. i#36. o 173 ¥b  Hon Feb 13 04:28:00 2001
openssh-clients-2.5. 1p2-1. i396. rpm 179 ¥b Wed Feb 28 17:32:00 2001
openssh-glients-2 5 2p1-1 i286. rpm 137 b mon mar 19 16:02:00 2001
openssh-clients-2.5. 2p2-1. 1396, ron 137 b Wed Mar 21 22:23:00 2001 4
[=] ] e &P £ N2
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4. W przypadku kazdego pliku RPM bedzie istnie¢ kilka wersji. Dla kazdego
z nich pobierz najnowsza.

5. Zainstaluj archiwa RPM za pomoca polecenia rpm -1i. Zaraz po zainstalowaniu
bedziesz gotow do konfiguracji programu OpenSSH.

Konfiguracja SSH

SSH jest klientem SSH programu OpenSSH i wspdtpracuje z programem SSHD (demon
SSH). Razem zastgpuja one programy rlogin oraz rsh. SSH moze réwniez zastgpowac
program Telnet. Program ten jest uzywany do przeprowadzenia operacji logowania na
zdalnym systemie i wykonywania na nim polecen. Jedyna réznica pomigdzy progra-
mami Telnet, rlogin, rsh oraz SSH jest fakt, iz ten ostatni jest bezpieczny.

Na poczatku tego rozdzialu uzytes programu Telnet w celu nawigzania potaczenia ze
zdalnym serwerem. Cata sesja byla niezabezpieczona, poniewaz wszystkie dane prze-
stane zostaly w postaci jawnego tekstu, nawet nazwa uzytkownika i jego hasto. Za po-
moca programu o nazwie Ethereal przechwytujacego pakiety, bytes w stanie zareje-
strowaé pakiety sesji, jak roéwniez sledzi¢ strumien TCP (ang. Transmission Control
Protocol, czyli Protokot Sterowania Transmisja). Poznates w ten sposdb nazwe uzyt-
kownika i hasto wykorzystywane do nawiazania potaczenia. Poniewaz posiadasz te dane
oraz (w tym przypadku) adres IP (ang. Internet Protocol, czyli protokdt internetowy)
zdalnego komputera, mozesz zalogowac si¢ jako uzytkownik, ktorego pakiety zostaly
przechwycone.

Wykorzystujac podobna metode, w celu okreslenia wymaganych danych autoryzacji,
mozesz rowniez przechwyci¢ sesje programéw rlogin oraz rsh. Na przyktad, ponie-
waz zaro6wno r1ogin, jak i rsh uzywaja autoryzacji serwera, mozesz okresli¢ adres IP
lub pelna kwalifikowang nazwe¢ domeny oraz nazwe uzytkownika wymagane do za-
logowania do serwera. Zaraz po okresleniu nazwy komputera oraz nazwy uzytkowni-
ka wykorzystywanych do autoryzacji, moga by¢ one uzyte do podszywania si¢ pod
adres IP oraz DNS (ang. IP and DNS spoofing).

Klient SSH zastgpuje programy Telnet, rlogin oraz rsh. Umozliwia utworzenie bez-
piecznego kanatu danych pomigdzy dwoma serwerami w sieci. Komputery te moga
nie by¢ zaufane, za$ sie¢ moze by¢ niezabezpieczona. Aby ustuga dziatata poprawnie,
oba serwery musza obstugiwa¢ SSH. Jeden z serwerdw taczy sie z drugim przy uzy-
ciu polaczenia zaszyfrowanego. Z tego powodu kazdy haker, ktéry przechwyci dane
bedzie potrzebowac bardzo duzo czasu na ich odszyfrowanie.

W jaki sposob dziata SSH

Implementacja SSH laczy w sobie techniki podobne do zdalnych polecen (ang.
r-command) wraz z metodami klucza publicznego i prywatnego. By zrozumie¢ jak
dziata SSH, warto wczesniej poznaé sposob dziatania starszych zdalnych polecen.
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Niezabezpieczona autoryzacja zdalnych polecen

W przypadku zdalnych polecen, takich jak rlogin, rsh lub rcp, w systemie Red Hat
Linux 7 uzywana jest nastgpujaca metoda autoryzacji. Jako przyklad zostanie oméwione
polecenie rlogin. Kazdy uzytkownik logujacy si¢ do zdalnego systemu musi posiadaé
w nim swoje konto uzytkownika. W tym przykladzie wykorzystamy konto o nazwie
susan. Jesli jest ona zalogowana lokalnie podczas nawiazywania potaczenia ze zdalnym
komputerem, do uzyskania dostgpu nie jest wymagane zadne hasto. Dzieje si¢ tak
dlatego, ze jej konto jest autoryzowane dzieki wpisowi w pliku .rzosts umieszczonym
w katalogu SHOME/susan znajdujacym si¢ na zdalnym serwerze. Plik .rhosts musi zosta¢
utworzony w katalogu domowym Susan.

Plik .rhosts zawiera nazwe serwera oraz nazwe¢ uzytkownika wymagane podczas logo-
wania Susan do systemu. Nazwa komputera Susan brzmi we-24-130-10-205.we.media-
one.net, zas jej nazwa uzytkownika to susan. W przypadku gdy polecenie rlogin do-
pasuje wpis w pliku .rhosts, uzyska ona dostgp do systemu. Nie jest wymagane zadne
hasto. Plik .rhosts ma nastgpujacy format:

nazwa_serwera nazwa_uzytkownika

Nazwa serwera powinna by¢ podana w postaci FQDN (ang. Full Qualified Domain Name,
czyli w pelni kwalifikowana nazwa domeny), a nie skroconej. Na przyktad zamiast:

we-24-130-10-205
uzyj:
we-24-130-10-205.we.mediaone. net

Nazwa uzytkownika musi by¢ zgodna z nazwa konta systemowego. Gdy dla danej
nazwy uzytkownika istnieje odpowiednie konto, uzytkownik ma dostgp do wszystkich
kont z wyjatkiem konta administratora root.

Jak zostato wspomniane wczesniej, aby Susan mogla zalogowacd si¢ zdalnie w systemie,
administrator musi wczesniej utworzy¢ w katalogu SHOME/susan odpowiedni plik
.rhosts, zawierajacy nazwe¢ serwera oraz nazwe¢ uzytkownika. Jesli na przyktad kompu-
ter uzywany przez Susan posiada nazwe we-24-130-10-205.we.mediaone.net, admini-
strator wprowadzi nastgpujacy wiersz:

we-24-130-10-205.we.mediaone.net susan

W momencie kiedy Susan bedzie gotowa do zalogowania si¢ do zdalnego serwera,
uzyje nastgpujacego polecenia riogin:

rlogin -1 susan we-24-130-8-170.we.mediaone.net

gdzie we-24-130-8-170.we.mediaone.net jest nazwa zdalnego serwera. Parametr -1 wska-
zuje nazwe konta uzytkownika uzywanego do logowania, ktorym w tym przypadku jest
susan.

Tego typu metoda nie jest bezpieczna, jako ze w celu autoryzacji nazwa serwera oraz
nazwa uzytkownika przesytane sa do zdalnego komputera otwartym tekstem. Umoz-
liwia to podszywanie si¢ pod adres IP, DNS zdalnego komputera oraz modyfikacj¢
wyznaczania trasy przesylania pakietow.
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Z powodu tego rodzaju podatnosci na atak, zaleca si¢ wytaczenie narzedzi stuzacych
do zdalnego wykonywania polecen. Taki proces, polegajacy na wykorzystaniu kata-
logu /etc/xinetd.d 1 wykomentowaniu odpowiednich plikow tekstowych zostat opisany
w rozdziale 2. Katalog /etc/xinetd.d pozwala na szybkie wylaczenie ustug, ktdre nie sa
wykorzystywane przez system. Mozesz na przyktad wytaczy¢ ustugi rlogin oraz rsh,
poprzez wykomentowanie wpiséw rlogin oraz rsh w odpowiednich plikach, a na-
stgpnie ponowne uruchomienie ushugi. Gdy ustuga jest wykomentowana, nie zostanie
uruchomiona. Natychmiast po wylaczeniu ustugi, do serwera nie bgdzie mie¢ dostgpu
zaden uzytkownik uzywajacy zdalnych polecen.

1. W celu wylaczenia r1ogin, musisz zmodyfikowac plik /etc/xinetd.d/rlogin.
W tym celu otwdrz wspomniany plik za pomoca edytora vi lub innego,
tak jak zostato to pokazane na rysunku 7.12.

Rysunek 7.12. 82N root@we-24-130-8-170.we.mediaone .net: fetcixinetd.d <3>

[EDIE
Wylaqczenie % File Sessions Options Help
ustugi rlogin [B cefault: on |
description rlogind is the server for the rlogin{l} program, The serwver

211]70’n()C611711A74 provides a remote login facility with authentication based on

#
#
Axh1etcicﬂ@icugin # privileged port numbers from trusted hosts,
?ETUlCE login

socket_type
wait

LizEr
log_on_success
log_on_failure
sErverT

strean
no
root
= USERID
= USERID
Ausrdshindin,rlogind

W+ s nnn

3

"rlogin® 13L, 361C -]

2. Wykomentuj wiersz service login — dodaj przed nim znak krzyzyka (#):

#service Togin

3. Zapisz zmiany i zamknij plik.

4. Nastgpnie musisz ponownie uruchomié¢ xinetd przez wpisanie:

/etc/rc.d/init.d/xinetd restart
Stopping xinetd: [ OK. ]
Starting xinetd: [ OK. ]

5. Przy uzyciu tej samej metody (poprzez modyfikacj¢ plikow /etc/xinetd.d/rsh
oraz /etc/xinetd.d/rexec i wykomentowanie wierszy service shell), wylacz
ustuge rsh.

Ustuga rexec jest innym narzedziem do zdalnego wykonywania polecen, udostep-
niajgcym w tym celu autoryzacje na podstawie nazw uzytkownikéw i hasta. Domysl-
nie jest ona wytgczona.

?}

6. W celu zapewnienia dodatkowego bezpieczenistwa, przy uzyciu tej samej
metody (tj. poprzez edycje pliku /xinetd.d/telnet i wykomentowanie wiersza
service telnet) wylacz ustuge Telnet.

7. Uruchom ponownie xinetd.
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Wrylaczytes programy zdalnych klientow wysyltajacych informacje bez szyfrowania.
Poniewaz programy te sa podatne na ataki, powinny by¢ catkowicie zastapione SSH.
Nastepny podpunkt prezentuje w jaki sposob SSH zastgpuje wspomniane programy.

Bezpieczna autoryzacja SSH

SSH oparty jest na kryptografii za pomoca klucza publicznego. Wersje wczesniejsze
tego programu (przed SSH 2.0) wykorzystywaty autoryzacj¢ oparta na RSA. Nato-
miast wersja 2.0 oraz wszystkie pdzniejsze uzywaja w zamian nieobjetego patentami
DSA. Kryptografia oparta na kluczu publicznym uzywa do zapewnienia autoryzacji
kluczy publicznych i prywatnych. Klucz prywatny jest znany jedynie uzytkowni-
kowi, za$ klucz publiczny jest dostepny dla kazdego, jak chociazby dla zdalnego
komputera.

SSH moze utworzy¢ dla uzytkownika parg¢ kluczy DSA (publiczny i prywatny) za po-
mocg polecenia ssh-keygen -d. W SSH 2.0 prywatny klucz DSA przechowywany jest
w pliku SHOME/.ssh/id dsa. Klucz publiczny natomiast umieszczony jest w $HOME/
.ssh/id_ dsa.pub. Ten ostatni klucz powinien by¢ przekopiowany do zdalnego kom-
putera pod nazwa SHOME/.ssh/authorized keys2. Plik o nazwie authorized keys2 za-
wiera w kazdym wierszu jeden klucz publiczny.

Plik $HOME/.ssh/authorized_keys2 umieszczony na zdalnym serwerze jest uzy-
wanym w SSH odpowiednikiem pliku $HOME/.rhosts, wykorzystywanego przez na-
rzedzia pozwalajgce na zdalne wykonywanie polecen. We wczesSniejszej czesci te-
g0 rozdziatu zostat przedstawiony sposob jego konfiguracji w celu umozliwienia
zdalnego logowania uzytkownika za pomoca polecenia rlogin.

W wersji 1 programu SSH uzyta zostata autoryzacja RSA. W dowolnej wersji OpenSSH
klucze publiczne i prywatne RSA tworzone sa za pomoca polecenia ssh-keygen uzy-
tego bez opcji -d. Klucz prywatny przechowywany jest w pliku SHOME/.ssh/identity,
za$ klucz publiczny w pliku $HOME/.ssh/identity.pub, ktdre umieszczone sa w kata-
logu domowym uzytkownika. Klucz publiczny powinien by¢ przekopiowany pod zmie-
niong nazwa do pliku SHOME/.ssh/authorized keys umieszczonego na zdalnym kom-
puterze.

SSH umozliwia rowniez autoryzacj¢ za pomoca hasta, w przypadku gdy autoryzacja
oparta na kluczu publicznym nie powiedzie si¢. Taka autoryzacja mozliwa jest row-
niez wowczas, gdy klucz publiczny nie jest dostgpny. Elastycznos¢ tej metody po-
zwala na zaszyfrowanie hasta i przekazanie go za pomocs sieci, nawet gdy nie dziata
autoryzacja za pomoca klucza publicznego. Zapewnia to wigc zachowanie integralno-
$ci danych. W tabeli 7.2 podsumowane zostato potozenie kluczy publicznych i pry-
watnych uzywanych w SSH.

Inne wazne pliki wykorzystywane do identyfikacji kluczy publicznych w systemie
wymienione sg w tabeli 7.3.
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Tabela 7.2. Polozenie kluczy publicznych uzywanych w SSH

SSH wersja 2

Domysine potozenie w systemie
lokalnym

Potozenie w systemie zdalnym

Klucz prywatny
Klucz publiczny

SHOME/.ssh/id_dsa
SHOME/.ssh/id_dsa.pub

Nie dotyczy
SHOME/.ssh/authorized_keys2

SSH wersja 1

Domysine potozenie w systemie
lokalnym

Potozenie w systemie zdalnym

Klucz prywatny
Klucz publiczny

SHOME/.ssh/identity
SHOME/.ssh/identity.pub

Nie dotyczy
SHOME/.ssh/authorized_keys

Tabela 7.3. Dodatkowe pliki uzywane w SSH

Plik SSH

Opis

SHOME/.ssh/known_hosts

/letc/ssh_known_hosts

Jetc/ssh_known_hosts2

SHOME/.ssh/config

Jetc/ssh/ssh_config

SHOME/.ssh/rc

letc/sshrc

Zawiera klucze publiczne dla wszystkich komputeréw, do ktorych

zalogowal si¢ uzytkownik. Umieszczone sa w nim klucze publiczne,
ktére nie sa wymienione w pliku /etc/ssh_known_hosts.

Zawiera wszystkie klucze publiczne RSA dla wszystkich
komputerdéw znanych w systemie. Na przyktad, kazdy komputer
mogacy potaczy¢ si¢ z danym systemem powinien posiadaé swoj
klucz publiczny wymieniony w tym pliku. Administrator sieci
powinien skonfigurowaé ten plik umieszczajac w nim wszystkie
klucze publiczne uzytkownikéw firmy. Plik ten powinien by¢
ogoblnie dostepny do odczytu i zawieraé jeden klucz publiczny

W wierszu.

Plik ten jest identyczny z /etc/ssh_known_hosts, z wyjatkiem tego,
ze zawiera klucze publiczne DSA dla wszystkich komputeréw

znanych systemowi.

Plik konfiguracyjny wiasciwy dla kazdego uzytkownika.
Kazdy uzytkownik moze posiada¢ okreslony specyficzny plik
konfiguracyjny (jesli jest potrzebny), uzywany przez klienta SSH.

Plik konfiguracyjny dla catego systemu. Jest on ogodlnie dostgpny

i zawiera ustawienia dla uzytkownikow, ktorzy nie posiadaja plikéw
konfiguracyjnych. Plik ten jest wymagany przez program SSHD
podczas jego uruchamiania i jest tworzony w sposob automatyczny

podczas instalacji OpenSSH.

Zawiera polecenia, ktore zostang wykonane podczas logowania
uzytkownika. Polecenia te wykonywane sa przed udostgpnieniem
uzytkownikowi powtoki systemowej. Wykorzystywane sg

do uruchamiania dowolnej wymaganej procedury (w przypadku
takiej potrzeby), zanim katalog domowy zostanie udostgpniony
uzytkownikowi. Na przyktad, moze by¢ wymagany przez

uzytkownika AFS.

Podobny do pliku $HOME/.ssh/rc, z wyjatkiem tego, ze zawiera
polecenia, ktore musza by¢ wykonywane dla catego systemu.

Powinien by¢ ogdlnie dostepny.




Rozdziat 7. ¢ Zapobieganie przechwytywaniu pakietow w sieci poprzez szyfrowanie 343

Wykorzystanie SSH
do zabezpieczenia transmisji danych
poprzez niezabezpieczong sieé

Zanim rozpoczniesz implementacje SSH, musisz upewni¢ si¢ czy zaré6wno system lo-
kalny, jak i zdalny posiadaja zainstalowany pakiet SSH. Dobrym pomystem jest réwniez
wykorzystanie na kazdym z systeméw SSH 2.0 lub wersji pozniejszej. Zapewnia to
stosowanie algorytmu DSA zamiast RSA, ktéry w niektdrych krajach podlega ochronie
patentowej. W nastepnych przyktadach oba systemy uzywaja systemu Red Hat Linux
7 z zainstalowanym programem SSH 2.1. Dlatego tez zostanie uzyty algorytm DSA,
a instalacja SSH nie jest konieczna, jako ze jest on wbudowany w system operacyjny.

Do utworzenia kluczy autoryzacyjnych SSH i zarzadzania nimi wykorzystane zostato
polecenie ssh-keygen. Musisz uruchomic ten program w celu utworzenia kluczy publicz-
nych i prywatnych klienta uzywajacego autoryzacji RSA lub DSA. Ponizsze kroki
prezentuja, w jaki sposob uzy¢ SSH do zabezpieczenia dostepu do zdalnego systemu.

1. W systemie klienta utworz uzytkownika. Nazwij go na przyktad dilbert.
W tym celu wpisz:

useradd dilbert

2. Dla wspomnianego uzytkownika utworz hasto przez wpisanie:

passwd dilbert

Changing password for user dilbert

New UNIX password:

Retype new UNIX password:

passwd: all authentication tokens updated successfully

3. Zaloguyj si¢ jako uzytkownik dilbert.

4. Utworz klucze publiczny i prywatny (par¢ kluczy) dla dilberta przy uzyciu
nastepujacego polecenia:

ssh-keygen -d

W przypadku wersji 1.3 oraz 1.5 program SSH domysinie tworzy klucze RSA. W celu
wygenerowania kluczy DSA dla wersji programu SSH 2.0, musisz podczas tworzenia
pary kluczy okresli¢ opcje -d.

5. Otrzymasz nastgpujaca odpowiedz:

Generating DSA parameter and key.
Enter file in which to save the key (/home/dilbert/.ssh/id dsa) :

6. Nacisnij Enfer w celu zapisania klucza w domyslnym katalogu i pliku
(’home/dilbert/.ssh/id_dsa). Ujrzysz wtedy nastgpujaca odpowiedz:

Created directory '/home/dilbert/.ssh'.
Enter passphrase (empty for no passphrase):
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7. Program prosi o podanie hasta. W tym przypadku nie wprowadzaj go. Hasto
jest wykorzystywane przez algorytm 3DES w celu zaszyfrowania prywatnej
czescei klucza prywatnego. Dla kluczy serwera hasto musi pozostaé puste.
Gdy podajesz hasto, nie uzywaj do jego stworzenia prostych zdan. Zamiast
tego podaj przynajmniej od 10 do 30 znakéw zawierajacych cyfry, symbole
i litery. Hasto moze by¢ pdzniej zmienione za pomocg opcji -p. W celu
wprowadzenia pustego hasta, naci$nij dwukrotnie Enter.

. Hasta nie mozna odzyskaé. Jesli zapomnisz uzyte hasto, musi by¢é utworzony nowy
’;J klucz. Nastepnie bedziesz zmuszony przenies¢ nowy klucz publiczny na wszystkie
wymagane systemy.

8. Zostanie wyswietlone podsumowanie programu tworzacego klucze:

Your identification has been saved in /home/dilbert/.ssh/id dsa.
Your public key has been saved in /home/dilbert/.ssh/id _dsa.pub.
The key fingerprint is:
ca:3b:19:80:5a:91:e5:cl:1e:5b:30:02:21:d5:53:13
diTbert@we-24-130-10-205.we.mediaone.net

9. Caly proces tworzenia klucza jest pokazany na rysunku 7.13.

Rysunek 7.13. 12N dilbert@we -24-130-10-205. we.mediaone.net: home/dilbert B X
Tworzenie klucza % File Sessions Options Help
prywatnego [dilbertBus-24-120-10-205 dilbert]$ ssh-keugen —d =
. bl- Genesrating DSA parameter and key,
1 pubiicznego Enter File in which to sawe the key (/homesdilbert/,ssh/id _dsa)t
Created directory 'shomesdilberts ,zsh’,

za pomocq Enter passphrase {empty for no passphrasel:

7 Enter same pazsphrase again:
17olecx2nla ‘four identification has been saved in fhome/dilbert/,ssh/id_dsa,
SSh-AK{VéB?” ‘four public key has been zaved in Arhomeddilbert/,zsh/id_dzs.pub,

The key fingerprint is:

caiZhF9:80:5a:91 201011 1e:Bb30:02:2F 1d5:53:13 dilbertBue-24-130-10-205  we medi
sons .net

[dilbertBue-24-130-10-205 dilkert]s i

|

10. Utworzyles dla Dilberta klucze publiczny i prywatny. Klucz prywatny mozesz
przejrzeé po wpisaniu nastgpujacego polecenia:

cat /home/dilbert/.ssh/id dsa

Klucz prywatny bedzie podobny do tego pokazanego na rysunku 7.14. Musi
on zawsze pozostac¢ zabezpieczony na serwerze lokalnym.

11. Zobacz klucz publiczny, wpisawszy w tym celu:
cat /home/dilbert/.ssh/id_dsa.pub

Klucz publiczny nalezacy do Dilberta moze by¢ swobodnie rozpowszechniany.
Kazdy system, z ktérym Dilbert bedzie chcial wymienia¢ informacje w sposob
bezpieczny, bedzie zmuszony uzyskac jego klucz publiczny. Klucz publiczny
Dilberta bedzie przypominaé ten przedstawiony na rysunku 7.15.
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Rysunek 7.14. TR0 root@we-24-130-10-205.we.mediaone.net: froot <3»
KZMCZPWWCI”’W % File Sessions Options Help

DSA dla [rootBue-24-130-10-205 /root]# cat ‘homesdilbert/,ssh/id_d=a _J
uz'ytkownika ————— BEGIM DSA PRIVATE KEY-----

MITBug IBAAK BgQD0Em960z sH3hcyDEHREMrE iKgtxd 1 IR IGHFFHHE jp0W3E jHuPysy
o nazwie dilbert 71 IJ1cZHE0zYE3 1 IphSnGRF 9 1WzE31P Y /h97h8iwda / TPV IFFMWHPeZc I TE
Bz fezdbl/LaNF ickhubf 6zzFBRf vxSoC ISP AUMFDZ0UxD jiaYd 98 +Anl w IVANz T
Oz rp29rZhr JZUpsEMkD9aVAxAoGAReHz IFUCE rMAr06 sdlL 1+pE Io+C juvHker00
=F | YkISEGHk 2 EhalluHR 2 S0AMTAYOOD ALE7 YSOL iR 7RrKP m TEE500M JO7 08k U2
b Ihod1tl Z0ntGE In= iBANLo3c+onZ«x02ak AUXOKEEL SIS T ik Iel28R neHpUaBOGH
[3d09nFdCe ¥ Bx5+kH1s6 62 15/ Rvg JK ALY Uh=Cohbt.okBh jr20dgcnfAwilzhepsd
CZGIudnCOKrKO7291GB5nPLPL2 1Kt dtLUSTA /A FUM+22 /P KMokl 25 akhkPt 742
IBnHOCd= 1pp TaZ2 wBovibGehuR 7 amMf kan+ruy<HKEWhEE Tr+Md7 30 10 TGV 12526
1Me ¥DdhoSBlr2Q8HosE=
————— EMD DSA PRIVATE KEY-----
[rootBue-24-130-10-205 Aroot]# i

Rysunek 7.15. FIEEN root@we-24-130-10- 205.we.mediaone.net: froot <>
KIMCZprllCZVly % File Sessions Options Help

DSA dla [rootBwe-24-130-10-205 Aroot]# cat shomesdilberts,ssh/id_dsa.pub
wsvtkownika l=sh-dss ARRAEENzAC 1keZMARACEAP Tub3rSCw3dt 2 IMOAE 2wy Ty 2F 2KVEe Yd920d + 0k EHeMNC 49zl 5
Vi Tt +0gnyx 1 nTHULeI i 1ZKc YIUK2VYRM TS, j9v3uHul D2 j8h TudUh8Uy3c95 1w IMHyeD +azhbEuc0k. I <ug
o imieniu Dilbert ot A rPHEFZ +FKg I1IA9R YUPFRTEOD R j 0040 H AARAAFED YCd IKEd va2i quk VKR DZD vl 1HEARA TE
Acly IWd ISsuls7pexOuibhi i, jdK090eREs7 TH+R iR T1AaGSASGRbAdeDOdAMEX TOP +2nthLOUIDY jtGe
o+ZPnnnSgOkPLOYRTOF ¥ iF 3W0tnSedbo if GIHgOW, jdz8ydnHTZg T+5f Do Tovkh I iKaERSDhxGEde IRoH
L2 wd07 2cKgARATE<E+KH Ls6 j562 15 /Rve JK Auih=CohbtobEh, jr20dgomife i 1zhepaICZ G wd nCOK K
07291GBSnPEPtg IKdt dtLuS7RAFUN+22 /F KNpphllz5pakhk Pt 74 28nHOcds 1p Ta2wBovhGobuR Fantf k.
loqm +ryyxHEgh 65 Trkl +Md73010== dilbertBue-24-130-10-205, ve ,med iaone,net
[rootBue-24-130-10-208 Aroot]# i

E

‘“% Przed rozpowszechnieniem mozesz zmieni¢ nazwe klucza publicznego. Mozesz na
4, przyktad nazwaé go dilbert.pub. Jest on wtedy znacznie prostszy do zapamietania
i bedzie r6zni¢ sie od innych kluczy publicznych uzytkownikéw utworzonych za po-
mocg DSA. Po utworzeniu kluczy publicznego i prywatnego powinienes zawsze
zmieni¢ nazwe klucza publicznego.

Rozpowszechnianie klucza publicznego

Teraz musisz aktywowac klucze przez umieszczenie klucza publicznego w odpo-
wiednim miejscu na zdalnym serwerze. Klucz publiczny moze by¢ swobodnie rozpo-
wszechniany, dlatego tez mozesz wysta¢ go dowolnym sposobem na zdalny komputer.

Na przyktad, firma VeriSign oferuje dla klientéw e-mail ustuge cyfrowego ID (ang.
digital ID), shuzaca do bezpiecznego wymieniania wiadomosci e-mail. Cyfrowy identy-
fikator jest zwyktym kluczem publicznym z osadzona wewnatrz informacja o ID. Veri-
Sign wysyta w sposdb automatyczny klucz publiczny uzytkownika na swoja witryne
internetowa. Kazdy uzytkownik pragnacy otrzymaé dostep do klucza publicznego dla
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okreslonego uzytkownika, moze pobraé jego identyfikator cyfrowy ze strony inter-
netowej firmy VeriSign, znajdujacej si¢ pod adresem: https.//digitalid.verisign.com/
services/client/index.html.
Rysunek 7.16 pokazuje informacje mozliwego do pobrania klucza publicznego (ang.
digital ID) dla uzytkownika o nazwisku George Bush. Istnieja pewne watpliwosci, czy
ten George Bush jest prezydentem Standéw Zjednoczonych. Federalne Biuro Docho-
dzeniowe (FBI) z pewnoscia chciatoby, aby klucz publiczny prezydenta nie byt wy-
$wietlany, co jest opcjonalnie dostgpne dla wszystkich uzytkownikéw VeriSign. Gdy-
bys potrzebowal wymienia¢ informacje z tym uzytkownikiem w sposéb bezpieczny,
musiatby$ pobra¢ jego klucz publiczny. On réwniez musiatby pobraé¢ Twoj klucz pu-
bliczny. W momencie gdy obydwaj posiadalibyscie klucze publiczne, moglibyscie prze-
syfa¢ do siebie dane w sposob bezpieczny.

Rysunek 7.16. & - [ | <

Pobieranie File Edit View Go Communicator Help

kluczy B4 = 8 4 2 $ a @ @ !Hﬂ

publicznych Back  Forward  Reload Home Search Metscape Print Security Shop Stop _

ze Strony v “" Bookmarks ,& Metsite: If_https Ffdigitalid verisign. com/egi-hin/Equery. exe?issuerSerial=6 /| @l' What's Related

. . s

lnternetowej If this is the coreect Digital ID, you cannow choose to download, revoke, replace, renew, or set preferences for

. P the Digital [D.
firmy VeriSign
Narne George Bush
Email rea2001 user@yahaa com
Status Valid
Walidity Mar27 2001 - May.262001
Class Digital ID Class 1 - Client Authentication
Address nat available
QOrganization = RSA Show
Organizational Unit = 2001
Organizatianal Unit = wwaw.verisign.camirepasitorgCPS Incorp. by Ref. LIABLTD(c)26
Subject Organizational Unit = EmployeelD - 12345
Title = President USA
Camman Name = Gearge Bush
Email Address = rsa2001 user@yahoo cam
Searial Number i4dbf7 25e80e415dd83753f356eb1e5cad =
[ oounioad | tovoks [ talocs | Konme | ot proforsnces
]
& [ mm | H o 0 3P E v

Na potrzeby tej prezentacji przeniesiesz klucz publiczny Dilberta na serwer WWW.
Serwer zdalny pobierze nastgpnie klucz publiczny i aktywuje go. Klucz publiczny zo-
stanie aktywowany w momencie umieszczenia w pliku SHOME/.ssh/authorized keys?2
znajdujacym si¢ w katalogu Dilberta na zdalnym serwerze. Ponizsze kroki pokazuja,
w jaki sposob tego dokonac.

1. Przekazesz klucz publiczny Dilberta do serwera WWW o nazwie Apache.
Upewnij si¢ czy jest on zainstalowany w Twoim systemie przez wpisanie:

rpm -ga | grep apache

2. Gdy serwer Apache jest zainstalowany, powinienes otrzymaé¢ odpowiedz
podobna do ponizszej:
apache-manual-1.3.12-25

apache-1.3.12-25
apache-devel-1.3.12-25
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3.
4,

10.

11.

Jesli nie otrzymasz odpowiedzi, musisz pobra¢ i zainstalowac serwer Apache.

W domysInym katalogu gtéwnym programu Apache utworz katalog pubkeys
przez wpisanie w tym celu:

mkdir /var/www/html/pubkeys

. Do tego katalogu przekopiuj klucz publiczny Dilberta, zmieniwszy jego nazwe.

cp /home/dilbert/.ssh/id _dsa.pub /var/www/html/pubkeys/dilbert.pub

. Przekazates w tym momencie serwerowi Apache klucz publiczny. Sprawdz,

czy zostal on zapisany — uruchom przegladarke WWW (jak chociazby lynx
lub Netscape Navigator) i wpisz:

http://localhost/pubkeys/

Domyslnie zostanie wyswietlona zawartos¢ katalogu. Powinienes ujrzeé
plik dilbert.pub. Jesli jednak go nie zobaczysz, sprawdz domyslny katalog
ze stronami WWW uzywany przez serwer Apache i upewnij sig,

ze przekopiowates klucz publiczny we wlasciwe miejsce.

. Komputer zdalny: musisz uzy¢ drugiego systemu w charakterze zdalnego

serwera. Uzyjemy go do odwotania si¢ do pierwszego systemu (wlasnie
skonfigurowanego) w charakterze klienta. Zdalny system w tym przyktadzie
wykorzystuje system Red Hat Linux 7 i jest umieszczony w tej samej sieci.
Zaloguj si¢ do zdalnego serwera jako administrator (root).

. Komputer zdalny: musisz utworzy¢ konto uzytkownika o nazwie dilbert.

Uzyj tego samego hasta co w systemie klienta. Wpisz w tym celu:

useradd dilbert

. Komputer zdalny: dla uzytkownika dilbert utworz hasto przez wpisanie:

passwd dilbert

Changing password for user dilbert

New UNIX password:

Retype new UNIX password:

passwd: all authentication tokens updated successfully

Komputer zdalny: w katalogu domowym Dilberta za pomoca nastepujacego
polecenia utworz katalog o nazwie .ssh:

cd /home/dilbert
mkdir .ssh

Komputer zdalny: uruchom przegladarke internetows i uzyskaj dostep do
klucza publicznego Dilberta umieszczonego na serwerze Apache komputera
uzywanego jako klient. Podaj adres URL serwera i katalog pubkey. Jesli

na przyktad skonfigurowales serwer Apache na we-24-130-10-205.we.
mediaone.net, wWpiszesz:

http://we-24-130-10-205.we.mediaone.net/pubkey

Okno przegladarki bedzie przypominac to przedstawione na rysunku 7.17.



348

Hack Proofing Linux. Edycja polska

Rysunek 7.17.
Dostep do klucza
publicznego

z witryny
internetowej

B2l Hetscape: Index of Jpubkeys = @ 3%

File Edit Wiew Go Communicator Help

«a # 3 H 2. @ < £ B F

Back Fordrard  Reload Home Search Metscape Print Security Shop Stop

i ™ Bookmarks & Location: |heep: £/we-24-130-10-205 . ve. mediaone net/pubkeys/ /| @™ what's Related

12,

13.

14.
15.
16.

17.

Index of /pubkeys

Hafe Last modified Size Description

a Parent Directo 12-Apr-2001 16:43

dilbert puh 12-Apr-2001 16:50 1x

Apechal] 3 12 Server ot we—24-130-10-205 we. madicone. net Port 50

& \

Komputer zdalny: pobierz klucz publiczny na komputer zdalny. Na przyktad
zapisz go w gtownym katalogu uzytkownika.

Komputer zdalny: nastgpnie musisz skopiowac zawartos¢ pliku klucza
publicznego Dilberta do pliku /home/dilbert/.ssh/suthorized keys2. W tej
chwili plik ten nie istnieje. Najprostszym sposobem na przeniesienie
klucza publicznego do wspomnianego pliku jest przekopiowanie dibert.pub
i nazwanie go authorized keys2. Jesli na przyktad pobrates klucz publiczny
Dilberta i zapisates go w glownym katalogu uzytkownika, napiszesz
(znajdujac si¢ w gtdwnym katalogu uzytkownika):

cp dilbert.pub /home/diTbert/.ssh/authorized keys2

Plik o nazwie authorized keys2 zawiera klucze publiczne DSA, ktére moga
by¢ wykorzystane do zalogowania uzytkownika. Kazdy klucz publiczny musi
by¢ wymieniony jako jeden wiersz w pliku. W przypadku przegladania pliku
id _dsa.pub w edytorze tekstowym, jest on zapisany w postaci jednego
wiersza. Dlatego tez bardzo wazne jest, aby podczas umieszczania w pliku
authorized_keys2 klucz znajdowat si¢ w jednym wierszu.

Komputer klienta: uzyskaj fizyczny dostep do komputera klienta.
Komputer klienta: zaloguj si¢ jako dilbert.

Komputer klienta: zaloguj si¢ do zdalnego komputera za pomoca ssh. Jesli
zdalny serwer miat adres we-24-130-8-170.we.mediaone.net, wpiszesz:

ssh we-24-130-8-170.we.mediaone.net
Komputer klienta: uzyskasz odpowiedz podobna do ponizszej:

The authenticity of host 'we-24-130-8-170.we.mediaone.net' can’'t be
established.

DSA key fingerprint is
9a:e6:64:34:d5:fa:f7:e4:e9:fd:b7:5:95:b0:1e:40.

Are you sure you want to continue connecting (yes/no)?

Komunikat The authenticity of host ' we-24-130-8-170.we.mediaone.net
" can’'t be established jest standardowym komunikatem informujacym

o tym, ze zaufane polaczenie pomigdzy serwerami nie zostalo jeszcze
utworzone. Jest to zwyczajny komunikat uzyskiwany za pierwszym razem

i e e® @ 2
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podczas tworzenia zaufanego potaczenia, zarowno w wersji komercyjne;j
programu SSH, jak i w wersji OpenSource.

18. Komputer klienta: w celu kontynuacji potaczenia wpisz Yes. Ukaze sie
nastepujacy komunikat z ostrzezeniem, informujacy o tym, ze do pliku
SHOME/.ssh/known_hosts na komputerze klienta dodawany jest klucz
publiczny pochodzacy z komputera zdalnego. Podczas logowania do
komputera zdalnego w przyszlosci te ostrzezenia juz si¢ nie pojawia,
poniewaz zostato juz utworzone bezpieczne, zaufane potaczenie. Oto
wspomniany komunikat zakonczony znakiem zachety (hasto nie jest
wymagane dzieki parze kluczy):

Warning: Permanently added ' we-24-130-8-170.we.mediaone.net ,24.130.8.170"
w (DSA) to the Tist of known hosts.
[dilbert@we-24-130-8-170.we.mediaone.net dilbert]$

19. Komputer klienta: otrzymasz znak zachety uzywany na zdalnym komputerze
dla uzytkownika dilbert. Wszystkie dane przesylane pomiedzy Twoim
systemem a zdalnym komputerem beda zaszyfrowane.

20. Komputer klienta: zakoncz sesj¢ przez wpisanie w tym celu polecenia exit.

‘“% Jesli autoryzacja za pomoca klucza publicznego nie powiedzie sie lub bedziesz
, zalogowany na komputerze klienta jako uzytkownik inny niz dilbert, ssh poprosi
0 podanie hasta:

dilbert@we-24-130-8-170.we.mediaone.net's password:

Dilbert moze bezpiecznie poda¢ swoje hasto dla zdalnego komputera, poniewaz
posiada tam swoje konto. Jego nazwa uzytkownika oraz hasto zostang zaszyfro-
wane za pomocg SSH, tak wiec przesytane dane beda wciaz bezpieczne. Jesli zo-
staniesz zapytany o hasto, musisz ponownie przesledzi¢ wszystkie kroki. W przy-
padku poprawnego skonfigurowania autoryzacji za pomoca klucza publicznego nie
zostaniesz zapytany o hasto.

Przechwytywanie i analiza
zaszyfrowanych pakietow w sieci

Teraz, kiedy posiadamy juz potaczenie SSH pomi¢dzy dwoma komputerami, musimy
udowodnic, ze sesja jest rzeczywiscie zaszyfrowana. Sprobujemy zlokalizowac jakie-
kolwiek dane logowania, jak rowniez dane sesji, a nastepnie przesledzi¢ strumien TCP.

1. Zalogyj si¢ do zdalnego komputera za pomoca SSH jako administrator (root).

2. Komputer zdalny: w celu dodania filtrow do programu Ethereal bez
uzywania nazw komputeréw, uruchom interpreter polecen i wpisz:

ethereal -n
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3.

Rysunek 7.18. Ethereal: Filters
Tworzenie filtra
pomiedzy dwoma

komputerami

wykorzystujqcymi

SSH

7.

8.

10.

Komputer zdalny: wybierz menu Edit, a nastgpnie pozycj¢ Filters. Pojawi sig
okno z filtrami programu Ethereal.

. Komputer zdalny: w celu utworzenia filtra dopuszczajacego jedynie wymiang

danych pomiedzy serwerami uzywajacymi SSH, musisz podac nazwe filtra

i definiujacy go tancuch. I tak, w celu utworzenia filtra pomiedzy komputerem
zdalnym a komputerem klienta o adresie 24.130.10.205 podaj nazwe ,,SSH
Login” i fancuch filtra pokazany na rysunku 7.18. Zauwaz, ze Twoje adresy
IP nie beda takie same. Musisz poda¢ adres [P uzywanych przez Ciebie
komputerow klienta i komputera zdalnego uzywajacych SSH. Po uzupetieniu
tych dwoch pdl, musisz nacisngé przycisk Save, a nastgpnie New. Ekran, ktéry
si¢ pojawi bedzie przypominac ten przedstawiony na rysunku 7.18.

Change

Cupy

Delete

APF’W

Filter name: |SSH Login

Filter string: |hust 241308170 and 24.130.10.205

ok | save |  cancel |

. Komputer zdalny: naci$nij OK w celu zamknigcia okna filtrow.

. Komputer zdalny: w celu rozpoczgcia przechwytywania pakietow, wybierz

menu Capture, a nastgpnie pozycje Start. Pojawi si¢ ekran z wlasciwosciami
przechwytywania. Nacis$nij Filter i wybierz przed chwila utworzony filtr

o nazwie SSH Login. Dwukrotnie naci$nij przycisk OK w celu rozpoczgcia
przechwytywania.

Komputer klienta: uzyskaj fizyczny dostep do komputera klienta i zaloguj si¢
jako uzytkownik dilbert.

Komputer klienta: w celu utworzenia pakietow logowania za pomoca SSH,
zaloguj si¢ do zdalnego komputera udostepniajacego ushuge SSH. Na przykiad,
w celu zalogowania si¢ do komputera o adresie 24.130.8.170 musisz wpisaé:

ssh 24.130.8.170

. Komputer klienta: po zalogowaniu si¢ na zdalnym komputerze jako uzytkownik

o nazwie dilbert (dzigki szyfrowaniu za pomoca klucza publicznego nie jest
wymagane hasto) wpisz proste polecenie w celu utworzenia danych przesytanych
przez utworzone potaczenie. Na przyktad napisz:

/sbin/ifconfig

Komputer klienta: zakoncz sesj¢ SSH przez wydanie polecenia exit.
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11. Komputer zdalny: uzyskaj fizyczny dostep do zdalnego komputera. Zatrzymaj
przechwytywanie pakietow w programie Ethereal nacisnigciem przycisku Stop.

12. Komputer zdalny: przechwycone pakiety ukaza si¢ w programie Ethereal.
Sprébuj zlokalizowac pakiet z danymi SSH zawierajacy pole z hastem
(password field). Przypomnij sobie tatwo identyfikowalne pole z hastem
w pakiecie wystanym przez program Telnet, umieszczone na rysunku 7.2.
W przechwyconym pakiecie nie powiniene$ by¢ w stanie znalez¢ zadnych
danych z warstwy aplikacji. Ekran, ktory si¢ pojawi bedzie podobny do tego
przedstawionego na rysunku 7.19.

Rysunek 7.19. Bl <copture> - Etereat [N
Préba File Edt Captre Display Taols telp |
. . o [ Time Source Destination Protocol [Info S
zlokalizowania 15 0. 24.130.10. 205 24 o TCPp 023 > 22 [PSH._ACK =171
.. . 16 0.002038 24.130.0.170 24.130.10. 205 TCP 22 > 1023 [PSH, ACK] Seo=1702477408 Ack=2Z |/
sesji logowania
[ T =
programu SSH Frame 15 (354 on wire, 354 captured)
Fthernst TT
Internet Protocol
B Transmission control Protocal, Sre Port: 1023 (10231, Dst Port: 22 (22], Seq: 2272957232, Ack: 1702477408
Source part: 1023 (1023}
Destination port: 22 (22)
Sequence number: 2272857232
ficknow] edgament number: 1702477408
Header lenath: 32 bytes
Flags: Du0f (PSH, ACKD
Window size: 32120
Checksun: 0xc26e
B options: (12 bytes)
Nop
NoR
Time stamp: tsval 1285867, tsecr 032682
bata (288 bytes)
(000 00 0 5F 82 dd 33 00 01 03 20 b7 <3 08 00 45 0 |
D010 DY 54 DO 7c 40 00 40 0F F4 ad 19 82 Da cd 18 02
0020 09 aa 03 FF 00 18 87 7a ba 40 85 73 be G0 80 18
0030 7d 78 c2 B= 00 00 01 01 09 0a 0D 13 38 ab 00 2F
040 30 ca 00 00 07 1c 08 14 fd 4041 83 7o dc 38 a0 D6, .60 ‘
Filter [ireq 241303 170} and (o port eq 1023 and tep port &g 22) | Reset|[Fil: <capiure= Draps 0
13. Przewin przechwycony pakiet. Jedyne informacje mozliwe do analizy naleza

14.

15.

16.

17.

do warstw modelu OSI zawartych pomigdzy warstwa 1. (fizyczna) a warstwa 4.
(transportowa). Odkryli$my, ze komputer zdalny uzywajacy SSH nastuchuje
i przesyla dane na porcie TCP o numerze 22. Klient SSH uzywa portu TCP

o numerze 1023. Nie istnieja zadne hasta, nazwy uzytkownikow ani inne
uzyteczne dane. Rysunek 7.20 pokazuje olbrzymig tablicg bezuzytecznych
pakietow TCP.

Prostszym sposobem na poznanie przydatnych danych jest §ledzenie
strumienia TCP. W tym celu zaznacz dowolny pakiet uczestniczacy w tym
potaczeniu SSH.

Po zaznaczeniu pakietu wybierz menu 7ools, a nastegpnie Follow TCP Stream.
Pojawi si¢ zawarto$¢ strumienia TCP, tak jak na rysunku 7.21.

Wigkszo$¢ danych zaszyfrowana jest za pomoca algorytmu 3DES (domysIny
symetryczny algorytm szyfrowania uzywany w przypadku danych sesji).
Program podstuchujacy pakiety, $ledzac strumien TCP nie odkryt zadnych
uzytecznych ani przydatnych danych.

Zapisz przechwycony pakiet pod nazwa secssh 1 zakoncz pracg programu
Ethereal.
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Rysunek 7.20. s <capture> - Ethereal SO X
Przechwycone File Edit Capture Display Tools Help ‘
pakiet_)/ S@Sji SSH NU.‘TH’"E |Suurce ‘Desllnaﬂun ‘Frutucu\ |mfu S
- e e =y T
102 5.682222 24.130.8.170 24.130.10. 203 TCP 22 » 1023 [PSH, ACK] Seq=1702473260 Ack=22
102 9.682349  24.130.8.170 24.130.10. 205 TCP 22 > 1023 [PSH, ACK] Seq=1702479260 Ack=22
104 9.702044  24.130,10.205 24.130.8.170 TCP 1023 » 22 [ACK] Seq=2272963116 Ack=1702473
105 5.781627 24.130.10.205 24.130.8.170 TCP 1023 » 22 [PSH, ACK] Seq=2272963116 Ack=17
106 9.781840  24.120.8.170 24.130.10. 205 TCP 22 » 1023 [PSH, ACK] Seq=1702479304 Ack=22
107 9.791968  24.130.8.170 24.130.10.205 TCP 22 > 1023 [PSH, ACK] Seq=1702479304 Ack=22
108 5.802060 24.130.10.205 24.130.8.170 TCP 1023 » 22 [ACK] Seq=2272363160 Ack=1702473
109 9.950448  24.120.10.205 24.130.8.170 TCP 1023 > 22 [PSH, ACK] Seq=22729691B0 Ack=17
110 9.950660  24.130.8.170 24.130.10. 205 TCP 22 > 1023 [PSH, ACK] Seq=1702479348 Ack=22
111 5.850788 24.130.8.170 24.130.10. 205 TCP 22 » 1023 [PSH, ACK] Seq=1702473348 Ack=22
112 5.862082 24.130.10.205 24.130.8.170 TCP 1023 » 22 [ACK] Seq=2272989204 Ack=1702479
112 10076870 24.120.10.205 24.130.8.170 TCP 1023 > 22 [PSH, ACK] Seq=2272959204 Ack=17
114 10.077095 24.130.8.170 24.130.10,205 TCP 22 » 1023 [PSH, ACK] Seq=1702479392 Ack=22
115 10.077222 24.130.8.170 24.130.10. 203 TCP 22 > 1023 [PSH, ACK] Seq=1702479332 Ack=22
116 10.092991 24.120.10.205 24.130.8.170 TCP 1023 > 22 [ACK] Seq=2272989248 Ack=170247%
117 10.238553 24.130,10.205 24.130.8.170 TCP 1023 » 22 [PSH, ACK] Seq=2272969248 Ack=17
118 10.2359785 24.130.8.170 24.130.10. 203 TCP 22 » 1023 [PSH, ACK] Seq=1702473436 Ack=2Z
119 10.239918 24.120.8.170 24.130.10. 205 TCP 22 » 1023 [PSH, ACK] Seq=1702473436 Ack=22
120 10.252129 24.130.10.205 24.130.8.170 TCP 1023 » 22 [ACK] Seq=2272969292 Ack=170247%
121 11.278464 24.130.10.205 24.130.8.170 TCP 1023 » 22 [PSH, ACK] Seq=22729632392 Ack=17
122 11.278839 24.120.8.170 24.130.10. 205 TCP 22 » 1023 [PSH, ACK] Seq=1702473480 Ack=22
123 11.278968 24.130.8.170 24.130.10. 205 TCP 22 » 1023 [PSH, ACK] Seq=1702473480 Ack=22
124 11.282645 24.130.8.170 24.130.10. 205 TCP 22 » 1023 [PSH, ACK] Seq=1702479524 Ack=22
125 11.283339 24.130.8.170 24.130.10. 203 TCP 22 > 1023 [PSH, ACK] Seq=1702473524 Ack=22
126 11.284270 24.120.8.170 24.130.10. 205 TCP 22 > 1023 [PSH, ACK] Seq=1702480280 Ack=22
127 11.284989 24.130.8.170 24.130.10,205 TCP 22 » 1023 [PSH, ACK] Seq=1702480260 Ack=22
128 11.2592288 24.130.10.205 24.130.8.170 TCP 1023 » 22 [ACK] Seq=2272969336 Ack=1702481
199 19 7397847 24 130 10 205 J4 190 R 170 TP 1093 » 22 [RSH  AFK] Sen=02779R933R Ack=17 |/
(= | =
_t
Filter: |dr eq 24.130.8.170) and {tcp.port eg 1023 and fopoport eqg 22) J Reset] ‘ File: «captures Drops: 0
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Podsumowanie

W tym rozdziale omowione zostato szyfrowanie sieci oraz powody, ktoére sprawiaja,
ze jest ono tak istotne dla jej bezpieczenstwa. Szyfrowanie sieci zapewnia bezpie-
czenstwo danych przekazywanych przez sie¢ z jednego komputera do drugiego. Jesli
program podstuchujacy pakiety przechwyci dane, sa one bezuzyteczne, poniewaz sg
zaszyfrowane. Dlatego tez haker nie moze podejrze¢ zadnych nazw uzytkownika lub
haset, a jakiekolwiek informacje przesytane przez sie¢ sg bezpieczne.
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W celu zaprezentowania problemoéw zwiazanych z przekazywaniem niezaszyfrowanych
danych, zostaly przechwycone niezaszyfrowane pakiety sieciowe, a nastgpnie przeana-
lizowane w celu pokazania stabych punktow. Nauczyles sig, ze rlogin, rsh oraz Telnet
to trzy niebezpieczne protokoly. Nie uzywaja one szyfrowania w przypadku zdalnych
logowan lub jakichkolwiek operacji przesylania danych. Odkryles, ze Telnet przesyla
kazdy znak hasta w oddzielnym pakiecie. Jesli bedziesz przewija¢ przechwycone pakiety
i przeglada¢ kazdy z pakietéw z danymi programu Telnet, odkryjesz cate hasto. Prost-
sza metodg na poznanie hasta jest sledzenie strumienia TCP. Nazwa uzytkownika oraz
hasto sa wy$wietlone w postaci jawnego tekstu, podobnie jak wszystkie przesytane dane.

W celu rozwiazania problemu, dowiedziates sig, w jaki sposdb za pomocg OpenSSH
zaszyfrowa¢ dane przesylane w sieci. OpenSSH (www.openssh.org) jest programem
udostepnianym na zasadach open source, szyfrujacym caty ruch pomigdzy serwerami.
To bezpieczny program, ktéry moze by¢ wykorzystywany w zastgpstwie powszech-
nych programéw internetowych, uzywanych do zdalnych potaczen, takich jak Telnet,
rlogin oraz FTP. Poniewaz szyfruje on wszystkie dane, ukrywa zawsze nazwy uzyt-
kownikow oraz hasta wykorzystywane podczas zdalnego logowania. Po udanym logo-
waniu, szyfruje on dalej wszystkie dane przesytane pomigdzy serwerami.

Za pomoca programu OpenSSH dokonate$ bezpiecznej transmisji danych w niezabezpie-
czonej sieci. Taka operacja wymaga upewnienia si¢, ze OpenSSH zostal zainstalowany na
dwoch roznych serwerach. Jeden z nich byt zdalnym serwerem SSH, podczas gdy drugi
byt jego klientem. SSH udostgpnia autoryzacje, tworzac dla uzytkownika pare kluczy
(prywatny i publiczny) za pomoca polecenia ssh-keygen. W SSH 2.0 prywatny klucz
DSA przechowywany jest w pliku SHOME/.ssh/id_dsa. Klucz publiczny powinien by¢
przekopiowany i umieszczony w pliku SHOME/.ssh/authorized _keys2, znajdujacym si¢
na komputerze zdalnym. Plik authorized keys2 zawiera w kazdym wierszu jeden klucz
publiczny. Sesje programu SSH 2.0 sg zaszyfrowane za pomoca algorytmow ArcFour,
CASTI128, Blowfish lub 3DES. Integralnos¢ danych zapewniaja hmac-md5 oraz hmac-
shal. SSH 2.0 jest lepszy 1 powinien by¢ uzywany gdy tylko jest to tylko mozliwe.

Na koniec sesja SSH zostata przechwycona i przeanalizowana pod katem stabosci za-
bezpieczen. Jedyna informacj¢ mozliwa do przeanalizowania stanowily dane zawarte
w warstwach od 1. (warstwa fizyczna) do 4. (warstwa transportowa) modelu referen-
cyjnego OSI. Dane logowania nie byly mozliwe do odczytania, a wigkszos¢ danych
byla zaszyfrowana przy uzyciu algorytmu 3DES (domyslny symetryczny algorytm szy-
frowania dla danych sesji). Program przechwytujacy pakiety, sledzac strumien TCP
nie odkryt zadnych przydatnych danych. Jak widzisz, OpenSSH jest niezbedny i po-
winien by¢ stale uzywany w zastgpstwie programéw Telnet, rsh oraz rlogin.

Szybki przeglad rozwigzan

Podstawy szyfrowania sieci

4 Szyfrowanie na poziomie sieci uzywane jest w przypadku przesylania
jakichkolwiek danych wymagajacych zachowania poufnos$ci. Szyfrowanie
zapewnia, ze dane przesylane przez sie¢ z jednego komputera do drugiego
sa nieczytelne dla innych oséb.
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4 Programy rlogin, rsh (ang. remote shell, czyli zdalna powtoka systemowa)
oraz Telnet naleza do protokotdéw niezabezpieczonych. Do operacji zdalnego
logowania oraz przekazywania dowolnego rodzaju danych nie wykorzystuja
one szyfrowania. Jesli haker przechwycitby te dane, mogltby wyswietli¢
w postaci jawnego tekstu nazwy uzytkownikéw lub hasta.

Przechwytywanie i analiza
niezaszyfrowanych pakietow w sieci

¢ Mozesz przechwyci¢ pakiety podczas sesji logowania programu Telnet
przy uzyciu programu przechwytujacego pakiety o nazwie Ethereal,
rozpowszechnianego na zasadach open source. Po przechwyceniu sesji,
mozesz odnalez¢ pakiet danych programu Telnet, zawierajacy pole
data:password.

4 Innym sposobem na poznanie hasta programu Telnet jest §ledzenie strumienia
TCP. W tym celu zaznacz po prostu dowolny pakiet uczestniczacy w potaczeniu
za pomoca programu Telnet, nastgpnie w programie Ethereal wybierz menu
Tools, a potem pozycje Follow TCP Stream. Nazwa uzytkownika oraz hasto
zostana wyswietlone w postaci jawnego tekstu.

Wykorzystanie OpenSSH w celu zaszyfrowania
pakietow przesytanych pomiedzy dwoma serwerami

¢ OpenSSH szyfruje wszystkie dane przesytane pomigdzy dwom komputerami
uzywajacymi SSH (ang. secure shell, czyli bezpiecznej powloki systemowej).
Zastgpuje on w sposob bezpieczny powszechne programy internetowe
wykorzystywane do zdalnych potaczen: Telnet, rlogin oraz rsh.

¢ Uzywa on silnych algorytmow szyfrowania: 3DES (ang. Triple Data
Encryption Standard, czyli standard potrdjnego szyfrowania danych)
oraz Blowfish, jak rowniez silnej autoryzacji za pomoca kluczy publicznych,
haset jednorazowych (OTP) oraz autoryzacji Kerberos.

Instalacja i konfiguracja SSH
na dwoch komputerach sieciowych

4 Implementacja OpenSSH rozni si¢ znaczaco w przypadku rdznych systemow
operacyjnych. Zespot zajmujacy si¢ przenosnoscia programu OpenSSH
wykorzystuje jego wersje przeznaczong dla systemu OpenBSD do tworzenia
przenosnych wersji dla innych systemow operacyjnych. Na stronie
www.openssh.org musisz upewnic si¢, czy istnieje okreslona wersja
przeznaczona dla Twojego systemu operacyjnego.

4 Metoda uzywana podczas implementacji SSH taczy w sobie idee podobne
do uzywanych w celu zdalnego wykonywania polecen z metodami opartymi
na kluczach publicznych i prywatnych.
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4 Za pomocag polecenia ssh-keygen -d SSH moze utworzy¢ dla uzytkownika
pare kluczy DSA (prywatny oraz publiczny). W SSH 2.0 prywatny klucz
DSA umieszczony jest w pliku SHOME/.ssh/id_dsa. Klucz publiczny
natomiast umieszczony jest w pliku SHOME/.ssh/id_dsa.pub. Jego nazwa
powinna by¢ zmieniona, a klucz powinien by¢ przekopiowany do pliku
SHOME/.ssh/authorized keys2 umieszczonego w zdalnym systemie.

Wykorzystanie SSH do zabezpieczania transmisji
danych poprzez niezabezpieczong sie¢ komputerowa

¢ W celu przekazywania danych w sposdb bezpieczny, oba komputery musza
posiadac zainstalowany program SSH.

4 W pierwszej kolejnosci musisz uzy¢ polecenia ssh-keygen w celu utworzenia
na kazdym z komputerdéw klucza publicznego i prywatnego wykorzystujacego
autoryzacj¢ RSA lub DSA. Nastgpnie musisz umiesci¢ klucz publiczny
na komputerze, z ktérym chcesz wymienia¢ dane w sposdb bezpieczny.

4 W celu utworzenia potaczenia wykorzystujacego SSH, uzywane jest polecenie
ssh w postaci ssh zdalny komputer. Zdalny komputer jest nazwa komputera,
z ktorym za pomoca SSH chcesz nawigzaé potaczenie.

Przechwytywanie i analiza
zaszyfrowanych pakietow w sieci

4 W celu okreslenia czy przesylane dane sg bezpieczne, mozesz przechwycié
pakiety transmitowane pomiedzy dwoma komputerami uzywajacymi sesji
SSH. Mozesz sprobowac okresli¢ jakiekolwiek dane uzywane podczas
logowania, jak rdéwniez dane sesji.

4 Przy uzyciu programu Ethereal lub dowolnego innego programu
przechwytujacego pakiety odkryjesz, ze wszystkie dane na poziomie aplikacji
sa zaszyfrowane. Nie zostang wyswietlone Zadne hasta, nazwy uzytkownikow
ani inne uzyteczne dane. Sledzenie strumienia TCP jest bezowocne.

Podczas przechwytywania danych zostana wyswietlone jedynie porty TCP.

Najczesciej zadawane pytania (FAQ)

Nastepujace czesto zadawane pytania wraz z odpowiedziami autorow tej ksiazki, ma-
ja zaréwno shuzy¢ sprawdzeniu czy zrozumiate$ pojecia zaprezentowane w tym roz-
dziale, jak i pomaga¢ Ci w ich stosowaniu. W celu uzyskania odpowiedzi autoréw na
pytania dotyczace tego rozdziatu, wypelnij formularz Ask the Author znajdujacy si¢
na stronie pod adresem www.syngress.com/solutions.



356

Hack Proofing Linux. Edycja polska

P:

O:

Otrzymuje komunikaty z ostrzezeniem dotyczacym dtugosci kluczy.
Co oznaczaja te komunikaty i w jaki spos6b moge im zapobiec?

Komunikaty z ostrzezeniami, ktore obserwujesz, wysytane sg przez program
OpenSSH w przypadku, gdy napotka on pewne szczegdlne, wadliwe klucze
RSA oraz DSA, tworzone z powodu bledu w programie ssh-keygen

(w komercyjnej wersji SSH). Tymi wadliwymi kluczami sa klucze publiczne,
shuzace do autoryzacji, ktdrych najbardziej znaczacy bit (ang. Most
Significant Bit — MSB) nie jest ustawiony. Z tego powodu klucze te czgsto
posiadajg potowe poszukiwanej dtugosci (przedstawiaja si¢ jako klucze
petnej dtugosci). Komunikat ostrzega Cig¢ o tym, ze program OpenSSH
wykryt tego rodzaju wadliwy klucz.

Tego rodzaju komunikatom z ostrzezeniem mozesz zapobiec poprzez
modyfikacj¢ pliku known_hosts. Znajdz wpis zawierajacy dlugos¢ wadliwego
klucza (czesto 1024) i zmien go na poprawny (zazwyczaj 1023).

Innym rozwiazaniem jest stworzenie nowych kluczy. To podejscie jest
zalecane, poniewaz nawet po poprawieniu pliku known_hosts zmienione
klucze sa, ogdlnie méwiac, mniej bezpieczne.

: Dlaczego po uaktualnieniu programu OpenSSH do wersji 2.5.1 utracitem

mozliwo$¢ obstugi SSH2?

: Po uaktualnieniu wersji programu OpenSSH, pliki ssid_config oraz

ssh_config moga zosta¢ zmodyfikowane. Zaleca si¢ sprawdzenie ustawien
w tych plikach podczas kazdego uaktualniania programu OpenSSH.

W przypadku uvaktualnienia z wersji 2.3.0 do 2.5.1 mozesz do pliku
sshd_config dodaé wiersz:

HostKey /etc/ssh_host dsa key

Ta zmiana spowoduje zachowanie obstugi SSH2.

: Dlaczego potaczenie za pomocg SSH do systemu Linux z glibs 2.1 trwa

tak dtugo?

: Implementacja glibc uzyta w systemie Red Hat Linux 6.1 umozliwia

uniwersalng obstuge ,,IPv6 oraz IPv4”. Chociaz ta cecha moze by¢ wygodna,
rozwiazanie adresow IP z nazw domenowych zajmuje wigcej czasu,
poniewaz musi zosta¢ ustalona wersja IP.

W celu przyspieszenia tej operacji, mozesz uzy¢ opcji --with-ipv4-default
programu configure. Po wpisaniu tej opcji OpenSSH bedzie rozwigzywac
jedynie adresy IPv4. Podobnie mozesz wykorzystaé opcje -6 w celu
powiadomienia OpenSSH, aby rozwiazywat on jedynie adresy IPv6.

: Dlaczego programy SSHD lub configure stwierdzaja czasem, Ze nie obstuguja

RSA lub DSA?

: Biblioteki OpenSSH musza by¢ zbudowane tak, aby wspiera¢ t¢ obstugg.

Mozesz sprawdzi¢ czy program wspiera RSA i DSA w sposob wewnetrzny
lub za pomocg RSAref.
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P:

O:

W mojej dystrybucji nie ma pliku konfiguracyjnego i uruchomienie polecenia
make nie udaje si¢. Dlaczego?

Jesli otrzymasz komunikat o braku znaku rozdzielajacego, w momencie gdy
uruchomienie polecenia make nie powiedzie si¢ lub w pobranym przez Ciebie
archiwum tar.gz brakuje pliku konfiguracyjnego, prawdopodobnie napotykasz
ten sam problem. By¢ moze probujesz skompilowaé dystrybucje OpenBSD
programu OpenSSH w innym systemie operacyjnym niz ten, dla ktérego byt
on przeznaczony. W celu bezbtednego skompilowania programu musisz uzy¢
przenosnej wersji OpenSSH.

: OpenSSH zawiesza si¢ podczas konczenia pracy z SSH. Dlaczego?

O: Zostaty odnotowane przypadki zawieszania si¢ systemoéw Linux oraz HP-UX

w momencie zamykania OpenSSH. Ten btad pojawia si¢ w obecnych
wersjach programu OpenSSH i zdarza si¢ gtdwnie wtedy, kiedy aktywny
jest proces drugoplanowy. W celu sprawdzenia wystgpowania tego problemu
mozesz wpisac sleep 20&exit. Strona podrecznika dla uzywanej przez Ciebie
powloki systemowej powinna zawiera¢ opcje, ktdrej mozesz uzy¢ w celu
wystania sygnatu HUP do aktywnego procesu przy wyjsciu. Uzytkownicy
wykorzystujacy powtoke bash moga zastosowaé nastgpujacy wpis

w /etc/bashre lub ~/.bashrc:

shopt -s huponexit



