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Dawno juz minety czasy, kiedy wirusy ,tapato sig” z dyskietek i CD-ROM-Ow.

Dzi$ najwigcej wiruséw atakuje nas z internetu. Jednak wirusy to nie jedyne zagrozenie
czyhajace na internautow. Innym, réwnie powaznym, sg hakerzy — osoby, ktére
wtamujg sie do komputeréw podtaczonych do sieci. Na szczescie przed wiekszoscig
zagrozen pochodzacych z internetu mozemy sie zabezpieczyé, stosuja aplikacje

zwane zaporami sieciowymi (firewallami). Odpowiednio skonfigurowany firewall

w potaczeniu z programem antywirusowym ochroni nasze komputery przed atakami
wirusow i hakerow.

Ksigzka ,Firewalle. Szybki start” to przewodnik po najpopularniejszych zaporach
sieciowych przeznaczonych dla komputeréw osobistych. Opisuje firewalle pracujace
pod kontrolg systemoéw z rodziny Windows oraz takie, ktére mozemy zastosowac
w systemie Linux. Zaprezentowane w ksiazce aplikacje s powszechnie dostepne
w sieci. Przedstawiony jest sposab ich instalacji i konfiguracji, definiowania regut
filtrowania oraz tworzenia raportow.

* Bezpieczenstwo komputera w sieci

 Kerio Personal Firewall 4

e Zone Alarm 5

e |nstalacja i konfiguracja zapory sieciowej

 Konfiguracja potaczen i ostrzezen

* Definiowanie regut filtracji pakietow i protokotow

* Monitorowanie poczty elektronicznej

e Zapora sieciowa dostepna w systemie Windows XP

* Firewalle dla systeméw z rodziny Linux — Madrake, Fedora oraz SuSE

Przekonaj sie, jak proste moze bhy¢ zahezpieczenie komputera
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Kerio Personal Firewall 4

Dostepne wersje i edycje Kerio

Zespot osob, ktory stworzyt Kerio Personal Firewall, wywodzi si¢
z firmy Tiny Software Inc., gdzie pracowal nad Tiny Personal Firewall.
Po jej opuszczeniu i stworzeniu wiasnej firmy Kerio Technologies
Inc. wydat wlasny firewall Kerio Personal Firewall od razu w wersji 2.
Od listopada 2003 roku nie jest on juz rozwijany i nie jest dostepny
na stronie producenta, ale wciaz jest bardzo popularny.

Firma skupila si¢ obecnie na catkowicie nowym produkcie — Kerio
Personal Firewall 4, ktdry jest nieustannie rozwijany; aktualizacje
pojawiaja si¢ wrecz co kilka tygodni. W odrdéznieniu od swojego
ascetycznego poprzednika, Kerio 4 zaskakuje kolorowym interfejsem
oraz calkiem nowym utozeniem okien konfiguracji ze znacznie
wigksza iloscig ustawien. Dotychczasowych uzytkownikéw Kerio 2.15,
ktdrzy przesiedli si¢ na wersje 4, wprawia zwykle w zaktopotanie to,
ze nie jest to tylko proste rozwinigcie juz znanego produktu. Zmienit
si¢ nie tylko wyglad interfejsu, ale takze ilo$¢ i sposdb konfigurowania
opcji. Wersja 2.15 zyskata bardzo dobra opini¢ wsrod uzytkownikow
chcacych zabezpieczy¢ swoje komputery. Co niektorzy twierdza
wrecz, ze ten program byl, a nawet ciagle jest, najlepsza zapora
sieciowa na rynku darmowego oprogramowania domowego.
Niestety, oficjalnie byt on dostepny tylko w wersji angielskiej'.

Kerio 4, cho¢ bardziej ztozony, jest znacznie nowoczesniejszy

i pozwala na znacznie elastyczniejsze skonfigurowanie, a w zwiazku
z ciagle trwajacymi nad nim pracami, coraz lepiej chroni komputery.
Ponadto wersja 4 jest (poza procesem instalacji i plikami pomocy)
spolszczona. Po zainstalowaniu Kerio rozpoznaje jezyk uzywany
przez system i automatycznie dostarcza polska wersje interfejsu’.
Wersja 4 posiada wszystkie rozwiazania wczesniejszego produktu,
ale rozszerza je o nowe mozliwosci. Tu jednak kryje si¢ haczyk.
Aby w petni skorzysta¢ z nowych rozwiazan, nalezy za program
zaptaci¢ i to wcale niemato: obecnie 49 dolaréw plus 22 dolary

za subskrypcje.

o113) abApo 1 alssam auddysoq

' W sieci mozna byto znalez¢ spolszczenie firmowane przez Pabla (http://www.kerio.tk/)

? Wykonana réwniez przez Pabla. W spolszczeniu mozna napotkaé literéwki i niezreczne sformutowania,
ale nie wptywa to znaczaco na jego zrozumialosc¢.
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je i edycje Kerio

Dostepne wers

Rozdziat 3.

Program mozemy $ciagna¢ ze strony producenta
i testowac przez 30 dni. Jezeli do tego czasu

za niego nie zaptacimy — zostanie uszczuplony
o niektdre opcje (zobacz tabela 3.1). Nalezy
jednak podkresli¢, ze darmowa wersja Kerio 4
jest jak najbardziej wystarczajacym narzedziem
do ochrony komputera. Opcje dodatkowe,

np. dotyczace blokowania reklam na stronach
WWW oraz kontrola plikéw cookies, ktore
zostang dezaktywowane po 30 dniach, mozna
zastapi¢ uzywajac opcji przegladarek oraz innych
programow.

Tabela 3.1. Podstawowe réznice pomiedzy poszczegdlnymi dystrybucjami

Kerio 2.15 Kerio 4 Kerio 4 .
(darmowy) (komercyjny)

Ochrona sieci
kontrola dostepu aplikacji do sieci tak tak tak
filtr pakietow tak tak tak
wykrywanie atakow nie tak tak
tryb pracy dla routera (brama internetowa) tak nie tak
Ochrona systemu
kontrola uruchamiania aplikacji nie tak tak
kontrola uruchamiania aplikacji przez inne aplikacje nie tak tak
kontrola modyfikacji plikow aplikacji tak tak tak
Filtrowanie zawartosci stron WWW
kontrola plikéw cookies nie nie tak
kontrola wysytanych informacji nie nie tak
blokowanie skryptow (JavaScript, VB Script) nie nie tak
blokowanie reklam i okien pop-up nie nie tak
Statystyki, rejestrowanie zdarzen (logi) oraz serwis firewalla
statystyka wykrytych prob atakow nie tak tak
statystyka i rejestracja zdarzen zwiazanych z siecia nie tak tak
rejestracja zdarzen zwiazanych z systemem tak nie tak
Administracja i serwis firewalla
automatyczna aktualizacja programu nie tak tak
zdalna administracja tak nie tak
konfiguracja chroniona hastem tak nie tak
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Kerio Personal Firewall 4

Choose Setup Language

@ Select the language for thiz installation fram the choices below.
. i

o]

Cancel |

Rysunek 3.1. Wybor jezyka instalacji

rio Personal Firewall - InstallShield Wizard [x]

Welcome to the InstallShield Wizard for Kerio
Personal Firewall

The Installshield(R) Wizard will install Ketio Personal Firewall on
your computer, To continue, click Mext,

WARNING: This program is protected by copyright law and
inkernational treaties,

canesl |

License Agreement

Flease read the Following license agreement carefully,

Kerio Technologies End-User License Agreement ﬂ
for Kerio Personal Firewall 4

IMPORTANT -- BY DOWMNLOADING OR INSTALLING THE SOFTWARE, YOU ARE INDICATING
VOUR ASSENT T THE TERMS OF THIS LICEMSE, IF VOU DO NOT AGREE TO ALL OF THE
FOLLOWING TERMS, DO NOT DOWMNLOAD OR INSTALL THE SOFTWARE OR DISCOMTINUE LISE
IMMEDIATELY AMD DESTROY ALL COPIES, -- PLEASE READ THE FOLLOWING TERMS
(CAREFULLY BEFORE PROCEEDING, THIS LICEMSE AGREEMENT (*AGREEMENT") CONTAINS
WARRAMTY AND LIABILITY DISCLAIMERS,

 Idonot accept the terms in the license agreement

i}

< Back Cancel

| wet> |

Rysunek 3.3. Nalezy zmieni¢ domysinie
zaznaczone pole

3 Po uprzednim przeczytaniu umowy licencyjne;j.

Instalacja

Kerio mozna $ciagnac ze strony http://www.
kerio.com/kpf _download. html. Instalacja,
przygotowana za pomocg Install Shield,
jest typowa dla programéw Windows.

Aby zainstalowa¢ Kerio 4:

1. Uruchamiamy program instalacyjny
(np. kerio-pf-4.0.16-en-win.exe).

2. Wybieramy jezyk instalacji z rozwijanej
listy (rysunek 3.1; dostepny jest tylko
angielski i niemiecki) i klikamy OK.

3. Po wstgpnym rozpakowaniu plikow
niezbednych do instalacji do katalogu
tymczasowego zobaczymy okno powitalne
instalatora Kerio Personal Firewall
(rysunek 3.2).

4. Klikamy Next (dalej).

5. Nastepny krok instalatora pokazuje historig
rozwoju Kerio 4. Ponownie klikamy Next.

6. W kolejnym kroku® wyrazamy zgode
na warunki licencji (rysunek 3.3), tzn.
zaznaczamy pole / accept the terms in the
licencse agreement (godzg si¢ na warunki
umowy licencyjnej) i klikamy Next.
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Rozdziat 3.

& Kerio Personal Firewall - InstallShield Wizard [ x]

7. Kolejny krok to wybdr katalogu, w ktorym
zainstalowany zostanie Kerio. Najlepiej
pozostawi¢ domysIna lokalizacj¢ w katalogu
Program Files\Kerio. Klikamy ponownie Next.

InstallShield Wizard Completed

The Installshield Wizard has successfully installed Kerio
Personal Firewall. Click Finish to exit the wizard,

8. W nastgpnym kroku instalacji potwierdzamy
wybrane ustawienia za pomocg przycisku
Install (instaluj).

9. Po krotkiej chwili pojawi si¢ okno informujace
o zakonczeniu instalacji (rysunek 3.4).
Nalezy nacisnaé Finish i w nowym oknie
(rysunek 3.5) potwierdzi¢ che¢ ponownego
uruchomienia komputera klikajac przycisk
Yes (tak).

Rysunek 3.4. Tak powinna zakornczyé sie
instalacja Kerio 4

W systemach opartych na technologii NT

po zainstalowaniu Kerio 4 i restarcie komputera i Kerio Personal Firewall Installer Information [
uruchomiona zostanie ushuga o nazwie Kerio
Personal Firewall 4 w trybie automatycznego

‘fou musk restart your system fFor the configuration
changes made to Kerio Personal Firewall to take effect,

fani Click ‘es ko restart now or Mo if you plan te restart
uruchamiania. Od tego momentu komputer e

jest chroniony przez ten firewall. W tabeli 3.2
przedstawiono mozliwe stany Kerio prezentowane
przez ikong w zasobniku systemowym.

Rysunek 3.5. Czy ponownie uruchomic¢ komputer?

Tabela 3.2. Informacja o stanie Kerio prezentowana za pomocq ikony w zasobniku

lkona Stan Kerio

kerio jest w stanie czuwania (aktywne); zadna aplikacja w biezacej chwili nie korzysta z potaczenia sieciowego

potaczenie jest aktywne; obecnos¢ zielonej ,,diody” $wiadczy o potaczeniu wychodzacym,
czerwonej — przychodzacym; wysokos$¢ ,.stupkow” swiadczy o intensywnos$ci ruchu w jedna i druga strong

firewall jest aktywny, ale wszelki ruch na potaczeniach sieciowych jest zablokowany
firewall zostal dezaktywowany; komputer nie jest chroniony

tymczasowe dopuszczenie reklam i okien pop-up w przegladanych stronach WWW
(nacisnigty klawisz Ctrl lub F'12 w zaleznosci od ustawien)

TOgQQua
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Kerio Personal Firewall 4

KerioPersonal®=2=&ww

oute] albo

jowy lub adres IP sieci
=)
P i AL 07 iy P |

[10.0.3.27 1255.255.0.0]

interfeis jest podkaczony do zauf

Rysunek 3.6. To ostrzezenie jest dowodem,
ze firewall dziata nawet wowczas,
gdy zaden uzytkownik nie jest wlogowany

Konfiguracja potgczen statych
i modemowych

To jednak nie koniec czynno$ci zwiazanych

z ,,ustawieniem” tej zapory. Po ponownym
uruchomieniu komputera rozpocznie si¢ proces
konfiguracji, ktory w zasadzie trwa nieustannie.
Na szczgscie na tym etapie Kerio zna juz jezyk
polski, cho¢ pliki pomocy nadal nie sa
przettumaczone. Proces konfiguracji polega

na stalej interakcji z uzytkownikiem: w momencie
uzycia nowej karty sieciowej, nowego numeru
dostgpowego przy taczeniu z siecia modemem,
proby potaczenia aplikacji z siecia, uruchamiania
aplikacji przez inng aplikacje itp. Kerio zada pytanie,
w ktorym mamy mozliwos¢ dopuszczenia

lub zablokowania akcji oraz, co jest wtasnie
istota wspomnianej interaktywnej konfiguracji,
mozliwo$¢ stworzenia reguly, ktéra pozwoli

na zastosowanie podjetej przez uzytkownika
decyzji w nastgpnych tego samego typu sytuacjach.
W miar¢ uptywu czasu ilo$¢ regut si¢ zwieksza

i pytania pojawiaja si¢ coraz rzadziej, a tym
samym firewall uczy si¢ naszych preferencji.

Aby ustali¢ status polgczenia
przez stale lgcze:

1. Jezeli komputer w momencie uruchomienia
systemu (przed zalogowaniem uzytkownika)
jest juz podiaczony do sieci, przy pierwszym
uruchomieniu Kerio zobaczymy pytanie
o0 uznanie potaczenia za godne zaufania
(rysunek 3.6).

A Jezeli aktywna karta sieciowa skonfigurowana
jest tak, ze komputer jest elementem sieci
lokalnej, ktora jest chroniona osobnym
firewallem centralnym, mozemy klikna¢
przycisk Tak, jest. Ograniczamy wowczas
ochrong komputera przy taczeniu z siecia
przez ten interfejs. Mozna to oczywiscie
w kazdej chwili zmieni¢*.

4 W dalszej czesci okaze sig, na czym polega owo ograniczenie ochrony, w jaki sposéb mozna je kontrolowag.
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lgcze

Rozdziat 3.

2. Po odpowiedzi na powyzsze pytanie i rozpoczgciu

logowania uzytkownika pojawia si¢ kolejne pytania
zwiazane z proba polaczenia ze zdalnymi
komputerami (serwerami) przez serwisy
uruchamiane na naszym komputerze obstugujace
potaczenie internetowe (rysunek 3.7).

Sa to w takim razie potaczenia wychodzace.

v Na wiekszos¢ z tych pytan nalezy odpowiedzie¢

twierdzaco (przycisk Dopusc¢), ale pdki nie zyskamy
pewnosci co do bezpieczenstwa, nie nalezy tworzy¢
regul, tzn. nie nalezy zaznaczaé pola Urworz
regule dla tego polqczenia i wiecej sie nie pytaj.

Aby ustali¢ status ochrony polgczen
przez modem:

1. Pierwsze pytanie Kerio pojawia si¢ juz po potaczeniu

Z nowym numerem, przy probie nawiazania
kontaktu ze zdalnym serwerem (rysunek 3.8).
Analogicznie jak w przypadku karty sieciowej,
pierwsze pytanie bgdzie dotyczy¢ uznania
wybranej konfiguracji’ (interfejsu sieciowego)
za godna zaufania.

A Jezeli, jak w tym przypadku, potaczenie
oznacza dostep do i z calego internetu, nalezy
bezwzglednie kliknaé przycisk Nie, nie jest.

A Natomiast jezeli taczymy si¢ z numerem
dostepowym naszego zaktadu pracy uzyskujac
w ten sposob np. mozliwo$¢ zalogowania
na dobrze zabezpieczonym serwerze — mozemy
klikna¢ Tak, jest.

2. W przypadku modemu Kerio upewnia si¢ réwniez,

ze numer, na ktéry chcieliSmy zadzwonic,
jest rzeczywiscie tym, ktory zostal wybrany
(rysunek 3.9).

v Sprawdzanie numeru, z ktorym laczymy si¢

za pomocga modemu, zapobiega sytuacjom,

w ktorych jakis program podmienia wybrany
przez nas numer dostgpowy znacznie drozszym
numerem 0-700 lub numerem dostgpowym

w Korei. Jest to zatem wbudowany w Kerio
antydialer.

KerioPersonal®=i=awall4

Aplikacia probuje nawigeac potaczenie ze zdalnym komputerem. Zdecyduj cay to
potgczenie dopuscic czy tez zablokawat,

OstrzezZenie o wychodzacym polaczeniu (Internet)

1 Application Layer Gateway Service
Zdalnp punkt.  211.72.249 196, port fip [21]

™ Ubwiérz regube dia tego pobaczenia i wiscs] sie nie peta

Rysunek 3.7. Aby aplikacja lub serwis
mogty potaczy¢ sie ze zdalnym komputerem,
nalezy kliknqé Dopusé

KerioPersonal®=irewall4 i

Kerio Personal Firswall wykiyt nowe ureqdzenie sietiows lub nowa sist podiaczona dotej
karty sietiowe]. Prosze zdecyduj sie, czy ten interfejs j2st podiaczany do zaufans sieéi lub
nie. Zaufana sie¢ jest sietia, w kiore wiesz, ze jest chroniona od zewngtrznych atakaw.
przez joj winsnego firewalla {okie jak WinPouts ) albo wierzysz. ze komunikacja 2 taka
sieiq jest bezpieczna.

Nowy interfejs sieciowy lub adres IP sieci

Mazwa =

Adres: [217.99.149.178 | 266.256.265.255]

Czy ten interfejs jest podigczony do zaufanej sieci?

Nie. nie jest

Rysunek 3.8. Pytanie przy tqczeniu sie
za pomocq modemu

KerioPersonal®=2rewall4

Moy nurer telefoniczny albo adres hosta polgczenia VPN mogh zostac
statszowany przez jakié komponent Activex. Te komponenty sgw stanie zmienic
infarmacje o polaczeniu do nispowatanych celow takich jak tak dowanienie do
“zatych linii". Zmiany zrobity hez twojego wyraznego pozwolenia.

Numer telefanu 0202122
Ureadlzenie TPSA

Pozwalasz na pelaszenie lege numeru telefony?

Rysunek 3.9. Wbudowany w Kerio antydialer

> W prezentowanym na rysunku przykladzie chodzi o konfiguracje polaczenia z numerem dostepowym TP SA.
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Aplikacja probuje nawiazat polaczenie ze zdalnym komputerem. Zdecyduj czy to
pofaczenie dopuscic czy tei zablokowad:

Ostrzezenie o wychodzacym polaczeniu (Zaufana strefa)

() Outlook Express

Zdalny punkt 212.77.101.166, port pop3 [110]

[~ bz regute dialenn pomczenia | wiece) sie nie pyiaj

Szezegely

[25/5/2004 22.50.05] -
Kierunek wychadzg
Lokalny: 0.0.0.0, port 3024

Urzqdzenie: TP SA

Zdeiny 212.77.101.166 [212.77.101 188]. port pop3 [110]

Frotokat TCP

r St

Rysunek 3.10. Okno pojawiajqce sie w przypadku
proby potqczenia Outlook Express z sieciq

przy korzystaniu z zaufanego potqczenia

oraz przy potqczeniu zaliczonym do mniej pewnej
kategorii Internet

Ostrzezenia

Kerio powiadamia o wielu czynnosciach
wykonywanych przez komputer (tabela 3.3)
zadajac od uzytkownika decyzji w sprawie
dopuszczenia lub zablokowania dziatania.
PAki nie stworzymy regul dotyczacych
najczestszych wydarzen, ekran ostrzezenia
bedzie pojawial si¢ bardzo czesto.

Ostrzeienie
o wychodzgcym potgczeniv

Po ustaleniu polaczenia mozemy uruchomié

np. program pocztowy lub przegladarke WWW.
W momencie proby potaczenia tych aplikacji

z siecig (doktadniej ze zdalnymi komputerami
dostepnymi w sieci) pojawi si¢ ostrzezenie

o wychodzacym potaczeniu (rysunek 3.10,
poréwnaj rysunek 3.7).

Informacja widoczna w oknie ostrzezenia

to nazwa programu, ktory probuje faczy¢ si¢

ze zdalnym komputerem, adres IP i ewentualna
nazwa tego komputera, port, przez ktory
nawiazywane jest polaczenie, oraz informacje
szczegdtowe, m.in. wykorzystywany protokot.
Zazwyczaj sa to informacje wystarczajace,
zeby podjac decyzje o dopuszczeniu lub
zablokowaniu potaczenia tej aplikacji z siecia.
W przypadku programu pocztowego, jakim
jest Outlook Express, lub przegladarki WWW,
jest raczej jasne, ze do polaczenia powinni$my
dopuscic. Jednak jezeli z siecia niespodziewanie
laczy sig¢ arkusz kalkulacyjny, to polaczenie
mozna zablokowac.

Tabela 3.3. Barwy uzywane przez Kerio w oknie ostrzezen

Kolor Czego dotyczy Rodzaj decyzji

granatowy ochrona sieci: interfejs sieciowy lub adres IP sieci zaufany/internet

rézowy ochrona sieci: nowy numer kontynuacja/przerwanie potaczenia

przy potaczeniu modemowym (antydialer)

zielony ochrona sieci: potaczenie wychodzace dopusé/blokuj

czerwony ochrona sieci: pofaczenie przychodzace dopus¢/blokuj

pomaranczowy ochrona systemu: uruchomiona aplikacja dopus¢/blokuj

bordowy ochrona systemu: aplikacja uruchamia inna aplikacje dopusé/blokuj

zgnitozielony ochrona systemu: plik (.exe) aplikacji jest modyfikowany dopusc/blokuj

(ochrona przeciwwirusowa)
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Ostrzezenie
o przychodzgcym polgczeniv

Wybranie opcji, w ktorej nie uznajemy za godna
zaufania sieci, z ktora si¢ potaczylismy, czy to przy
polaczeniu modemowym, ISDN czy stalym taczu,
nie oznacza wcale zablokowania polaczenia.
Jednak w takiej sytuacji wigkszo$¢ prob ustalenia
wychodzacych i przychodzacych potaczen
zakonczy si¢ pytaniem o zgodg (zobacz
informacje w podrozdziale o modyfikowaniu
regut dotyczacych potaczen aplikacji z siecia).
Np. domyslne ustawienia dla ustugi Generic
Host Process for Win32 Services s takie,

ze w potaczeniu zaufanym automatycznie
dozwolone sa wszelkie przychodzace

i wychodzace polaczenia. Natomiast przy
potaczeniu nalezacym do kategorii Internet
domyslnie akceptowane byly jedynie polaczenia
wychodzace. Zatem przy probie nawiazania
potaczenia przychodzacego, tzn. takiego,

w ktérym informacja jest przesytana

do aplikacji uruchomionej na naszym komputerze,
pojawi si¢ pytanie pokazane na rysunku 3.11.

Potaczenie przychodzace jest potencjalnie
niebezpieczniejsze — to wlasnie w ten
sposob moga odbywac sie ataki na komputer
(zobacz informacje w rozdziale 1.).

KerioPersonal®=irewall4

Aplikacia prébuje nawiazat potaezenie ze zdalnym kemputerem, Zdecydyj cay to
potgczenis dopuscic czy te: zablokowat

Ostrzezenie o przychodzacym polaczeniu (Internet)

] Generic Host Process for Win32 Services

Zdlalny punkt 213.77.115.66, port 4596

[~ Utwarz requie dia teqo potaceenia | wiece] sie nie pytaj:

Srezegoly

25/5/2004 23:04:43] -
Kierunek: preychodeg
Lokalny: All [1.0.0.0], port 135
Urzdzenie: TP SA

Zdainy: 213.77.115 66 [213.77.115.66], port 4596

Protokat TCP

r |

Rysunek 3.11. Ostrzezenie o polqczeniu
przychodzqcym
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'TASKBARW MFC Application' prébuje uruchomié '"NETSERVICE MFC Application'
Zezwdl na ta akcje jeieli wiesz, ze jestwymagana. Zablokuj ta akoje jezelijest
niepowolana (moze chodzic o wirug, konia trojariskieqo lub inna aplikacje, kidra
moze zagrozit bezpieczenstwu twojego komputera)

Aplikacja uruchamia inna aplikacje

4 NETSERVICE MFC Application

Co uruchomito TASKBARW MFC Application

[~ Utwarz reqube diate] akeji i wisce) nie pyta)

Szozegohy

Opis aplikacji: NETSERVICE MFC Application

Wersja pliku: 1.0, 0.1

Mazwa produktu: NETSERVICE Application

"Wersja produktu: 1, 0,0, 1

Utworzono: 200171211, 23:44:31

Ostatnia zmiana; 2001,/3/16. 10:14:18

Ostatni dostep: 2004/5/24, 22:00:00 Jj

Sciezka do aplikacji c\Program Files\YitualDrivienetsr exe j

Rysunek 3.12. Okno ostrzezenia o uruchamianiu
aplikacji przez aplikacje

KerioPersonal®=irawall4

Aplikacia 'Gadu-Gadu - program glowny' zostata zmieniona od ostathiego
uruchomienia. Jezeli nie wiesz co moze byé powodem zmian w tej aplikac, nie
pozwdl &) sie uruchomic. Zmiany w aplikacjach zachodzg podezas infekej
wiruzern, ale tez podezas uaktualnienia do nowej wersgj.

Zmieniona aplikacja

-§i~ Gadu-Gadu - program glowny

™ Ltwéiz reqube dia te) ki | wisce] nis pyta);

Szczegoty

S ciezha do aplikacii c:\Program Files\G adu-G adutgg.exe =

Opis aplikacji: Gadu-Gadu - program glowny

'wiersia pliko: B, 0. 0, 141

Mazwa produktu; Gadu-Gadu

"wersia produktu: 6,0, 0, 141

Utworzono: 2003/9/30, 15:43:50

O statnia zmiana 2004/4/28, 12:40:56

O statni dostep: 2004./5/28, 05:18:04 _Jd
¥

Rysunek 3.13. Komunikat wyswietlany
podczas modyfikowania pliku exe

Ostrzezenie o vruchamianiv aplikacji
z innych aplikacji

Juz podczas startu systemu, gdy uruchamiane
sa pierwsze aplikacje, niezaleznie od tego,

czy jestesmy potaczeni z siecia, moze doj$¢

do sytuacji, w ktorych jedna z nich prébuje
uruchomic inna. Sytuacja taka jest przez Kerio
traktowana jako potencjalnie niebezpieczna

i dlatego pojawi si¢ ostrzezenie (rysunek 3.12).

Nie sposob poda¢ ogdlnego zalecenia w przypadku
tego typu ostrzezenia. Z jednej strony
uruchamianie aplikacji przez inne aplikacje
jest typowa praktyka programdéw zawierajacych
moduly w osobnych plikach exe (np. modut
update’u w Gadu-Gadu), w ten sposdb

moga by¢ uruchamiane niektdre sterowniki

(np. sterownik karty graficznej SoundBlaster
obejmuje plik DevLdr32.exe, ktory jest
uruchamiany przy kazdej probie odtworzenia
pliku dzwigkowego przez aplikacje). Jednym
stowem, to, czy dopuscié, czy tez zablokowac
uruchomienie aplikacji przez inng aplikacje
wymaga wiedzy i doswiadczenia w uzywaniu
systemu Windows i zainstalowanych

na komputerze programow.

Ostrzeienie o modyfikacji
plikv aplikacji

To ostrzezenie pojawia si¢ zazwyczaj w trzech
sytuacjach: po pierwsze, gdy plik exe jest
modyfikowany przez rozprzestrzeniajacy si¢
wirus, to wlasnie do ochrony przed ta sytuacja
jest pomyslane, po drugie — podczas instalacji
nowszej wersji aplikacji i po trzecie — wowczas,
gdy w srodowisku programistycznym kompilujemy
projekt do postaci exe i uruchamiamy go.
Poniewaz zaden z autoréw nie byt szczegolnie
chetny, aby swiadomie zainfekowa¢ komputer
w celu uzyskania odpowiedniego zrzutu
komunikatu, na rysunku 3.13 prezentujemy
ostrzezenie zwigzane z instalowaniem nowszej
wersji Gadu-Gadu.
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