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Zabezpieczanie programéw i danych jest nierozerwalnie zwigzane ze sposobami

omijania lub famania blokad. Nie mozna stworzy¢ skutecznych mechanizméw

® chronigcych programy i dane przez nielegalnym kopiowaniem, nie wiedzac, jak dziataja

U GENNIK T INFORMACJE ludzie, ktory te mechanizmy forsuja. Oczywiscie, niemozliwe jest wprowadzenie

zabezpieczenia, ktdre bedzie niemozliwe do ztamania lub obejscia. Cata sztuka polega
na stworzeniu takich sposobow zablokowania dostepu do danych lub kodu programu,

0 NOWOSCIACH ktorych ztamanie bedzie bardzo czasochtonne. Im dtuzej program pozostanie

niedostepny dla crackeréw, tym dtuzej uzytkownicy beda kupowac wersje legalna.

Ksiazka ,,Cracking bez tajemnic” opisuje wszystko, co zwiazane jest z crackingiem

i tworzeniem zabezpieczen — od podstawowych zagadnien do bardzo zaawansowanych
technik. Zawiera informacje dotyczace prostych algorytméw zabezpieczern, jak rdwniez
sposoby tworzenia wtasnych szyfratoréw. Jest przeznaczona zaréwno dla
programistow, ktdrzy chca sie nauczy¢ zabezpieczania swoich programéw przed
crackingiem, ale réwniez dla wszystkich, ktérzy zamierzaja poznac techniki
crackowania.
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W Kolejnych rozdziatach ksiazki znajdziesz:

e Informacje o istniejacych metodach zabezpieczania programéw i danych
* Metody ochrony przed deasemblacja

 Opisy narzedzi uzywanych przez crackerow

* Sposoby tworzenia szyfratorw i deszyfratoréw PE

* Metody crackowania programow

e Podstawowe informacje dotyczace asemblera
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Rozdziat 3.
Ochrona

przed deasemblacjq

Pojecie deasemblacji juz objasniatem — chodzi o przeksztalcenie programu do jego
postaci statycznej w asemblerze. Takie postepowanie pomaga zrozumie¢ logike nie-
ktérych algorytméw i uzyskaé ogélna orientacje w programie (zwlaszcza w kwestii
wyszukiwania tancuchéw i importowanych funkcji oraz miejsc w programie, skad sa
wywolywane i stosowane).

Wiasnie dzigki mozliwosci wyszukiwania uzywanych przez program tancuchdw i im-
portowanych funkcji deasemblery staly si¢ bardzo popularne. Dzigki tym funkcjom
cracker czegsto moze si¢ dostaé do algorytmu zabezpieczajacego, bez przeszkdd go
przestudiowac i nastgpnie usunaé. To czyni deasemblery potgzna bronia nawet w reku
Zo6ttodzioba.

Uzywane deasemblery

O)

2

Za standard w dziedzinie deasemblacji mozna uzna¢ dwa programy — W32Dasm
i IDA. Oczywiscie istnieje jeszcze szereg innych (np. wysmienity OllyDbg), ale te
dwa sa po prostu najpopularniejsze. Pierwszy z nich jest co prawda przestarzaty, jego
rozwoj zostat juz dawno wstrzymany i mogtoby si¢ wydawac, ze praktycznie jest juz
nie do wykorzystania, jednak tak nie jest. Crackerzy bowiem na tyle go sobie upodo-
bali, ze pomimo zakonczenia jego rozwoju, kontynuuja jego udoskonalanie i wydaja
najrozniejsze aktualizacje i poprawki. Jest to piekny przyktad wykorzystania inzynie-
rii wstecznej do udoskonalenia programu.

Najrézniejsze aktualizacje i poprawki znajdziesz na zatgczonej ptycie CD.
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W32Dasm jest przeznaczony dla wszystkich grup uzytkownikow. Nie mamy zbyt
wielkiego wplywu na przebieg i ustawienia deasemblacji, co rekompensowane jest
przez bardzo prosta i intuicyjna obshuge oraz przejrzystos¢ kodu wynikowego. Program
oferuje tworzenie odnosnikéw do tancuchéw oraz funkcji importowanych, wyszukiwa-
nie petnotekstowe 1 wiele innych funkcji (po wprowadzeniu jednej z poprawek rowniez
np. zintegrowany edytor heksadecymalny), ktére w znacznym stopniu ulatwiajg wy-
szukiwanie i orientacje w programie. Obstuga tego narzedzia opisana jest w dalszej
czesci niniejszego rozdziahu.

IDA lub Interactive Disassembler jest, jak juz sama nazwa podpowiada, w petni
konfigurowalnym profesjonalnym narzgdziem do deasemblacji. To prawdziwy krél
deasemblerow, ktory dzigki swoim mozliwosciom i funkcjom nie ma konkurencji.
Dzigki niesamowitej elastycznosci tego programu (wliczajac w to mozliwos¢ pisania
skryptow w jezyku podobnym do C) mozna bez problemow poprawnie deasemblowaé
réwniez programy, na ktérych W32Dasm potamie sobie zgby. Procesem deasembla-
¢ji mozna bowiem sterowac recznie i w wielu aspektach go modyfikowac. Te zalety od-
bijaja si¢ nieco na obstudze, ktéra na poczatku moze si¢ wydawac troche nieprzejrzysta
i skomplikowana. Program przeznaczony jest raczej dla do§wiadczonych uzytkow-
nikéw i nie jest odpowiedni dla poczatkujacych.

Podstawy uzytkowania W32Dasm

Srodowisko pracy programu sprawia bardzo uporzadkowane i przejrzyste wrazenie
(rysunek 3.1). Najpierw wybierz plik, ktory chcesz deasemblowaé (kliknij na pozycje
Open File to Disassemble... 1 wybierz plik). Po tym, jak plik zostanie zdeasemblowany
(czas tego procesu zalezy od wielkosci pliku), uaktywnione zostang kolejne funkcje

programu.

Rysunek 3-1- EURSD“ W32Dasm Yer 8.93 Program Disassembler/Debugger o ] |

SrOd()WiSk() pracy Disassembler Project Debug Search Goto  Execute Text Functions HexData Refs Help

deasemblera :

W32D Code Offset = 00001000, Code Eize = 00001000 3
asm Data Offset - 00003000, Data Size = 00001000

Muwber of Objects = 0004 (dec), Imagebase = 00<400000hL

ObjectOl: .text RVA: 00001000 Offset: 00001000 Zize: 00001000 Flags: €00000Z0
Object0Z: .rdata RVA: 00002000 Offset: 0000Z000 Zize: 00001000 Flags: 40000040
Object02: .data RVA: 00002000 Offset: 00003000 Zize: 00001000 Flags: CO000040
Object04: .rsre DVA: 00004000 Offset: 00004000 Zize: 00001000 Flags: 40000040
+H+++++4++444+44+4+4 MENU INFORMATION +++++++44++4+++4+44
There Are No Menu Resources in This Application
+++++++4++4+++4++ DIALOC INFORMATION +++++++4+++4+++4++
Muwber of Dialogs = 1 {decimal})

Nawe: DialogID 0066, § of Controls=000, Caption:"=D", ClassName:"!

+++++++4++4+++44+4++ IMPORTED FUNCTIONS +4+++4+++++++4+++4
Munber of Imported Modules = 4 {(decimal}

Import Module 00l: MFC4Z.DLL

Import Module 00Z: MSVCRT.d1l _,;l
Al 2

| Line:13Pg 1 of 27 File:C \Documents and Settings'\ZemoZiD okumenty CPressMatenal\ 0K crackme. ere
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Naciskajac na klawisz F10 lub pozycje menu Goto Program Entry Point przejdziesz
do punktu wejscia kodu zdeasemblowanego (na ten temat wigcej dowiesz si¢ w czgsci
o formacie PE). Mozesz przejs¢ pod jakikolwiek inny adres naciskajac Shift+F12 lub
przycisk Goto Code Location.

Spis importowanych funkcji wyswietlisz za pomoca przycisku Imports (rysunek 3.2),
a eksportowanych Exports.

Rysunek 3-2- W32zDasm Alphabetical List of Imported Functions: o =] =]
Zorle:’n.tawame. :S‘IQ To Search Disazzembly for Function, Double Click on Test Cancel Search
w spisie funkcji
. KERMEL3Z2 CloseHandle -
importowanych KERNELZ2 ExitFrocess 4l
io 7, KERMEL3Z2GetLocalTime

nie jest prOblemem KERMEL3Z. GetModuleHandled

KERMEL32 Globaltlloc

KERMEL32 GlobalFree

KERMEL3Z Istrlen

KERMEL32.0penFile

KERMEL3Z ReadFile

KERMEL32 writeFile

USER3Z BeginFaint

USER 32 CreatewindowE xé,

USER 32 DefwindowProcs,

USER32.DialogBoxParamad

USER32 DispatchMessaged

USER 32 Dravid el ar

USER32.EndCialog j

Copyaill I Copy Wiew

Jezeli dwukrotnie klikniesz na wybrang funkcj¢ AP, przejdziesz do miejsca jej wywo-
fania w kodzie programu. Jezeli funkcja jest wywolywana wielokrotnie, w kolejne
miejsce, gdzie jest wywolywana, przejdziesz powtarzajac powyzsza czynnos¢.

Odnoséniki do tancuchéw wyswietlisz uzywajac przycisku String Data References.
Czgsto mozesz znalez¢ ciekawe tancuchy, ktore doprowadza cig w sam $rodek algoryt-
mu zabezpieczen (rysunek 3.3). Jezeli sprobujesz zdeasemblowaé jaki$ shareware’owy
program, znajdziesz tam najpewniej komunikat o poprawnie i (lub) niepoprawnie
podanych informacjach rejestracyjnych itd.

Rysunek 3.3. ~ioix
Odnosniki To Search Disassembly for Sting Data, Double Click on Text Cancel Search
do tanicuchow mogq
. . ., "CrackMe 1.0
wiele podpowiedzie¢ “Gaad work!"

"Great work, matel”
TMENU™

"No luck there, matel"

"N luick!”

"No need to digasm the codel”

Copy all | Copy iew !

Poruszanie si¢ po znalezionych tancuchach odbywa si¢ tak samo, jak po spisie im-
portowanych funkcji — wystarczy klikna¢ dwa razy znaleziony fancuch aby przejsé
do kodu programu.
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Praca z samym zdeasemblowanym kodem programu i orientacja w nim jest bardzo
fatwa. Odnosniki do skokow i instrukcji CALL sg przejrzyscie wkomponowane w kod,
tak wigc nie ma problemu nawet w przypadku bardziej ztozonych algorytméw. Jasno-
niebieski pasek oznacza instrukcje, ktora wlasnie si¢ zajmujesz.

Skoki warunkowe i bezwarunkowe mozna $ledzi¢ naciskajac klawisz strzatki w prawo
(lub przycisk Jump To), tak samo jak wejscia do instrukcji CALL (mozna je wykonaé
rowniez przyciskiem Call). Wréci¢ do instrukcji CALL mozna naciskajac klawisz
strzatki w lewo (lub przycisk Ret), zas w przypadku skokow przy pomocy kombinacji
klawiszy Ctri+<strzatka w lewo> (lub przycisk Ret JMP).

W przypadku wiekszych plikow, z ktérymi czgsto sie pracuje a proces deasemblacji
trwa dluzej, wygodnie jest zapisa¢ zdeasemblowany kod korzystajac z pozycji o na-
zwie Save Disassembly File and Create Project File w menu Disassembler. Wczytaé
plik mozna nastgpnie z menu Project, pozycja Open Project File.

To byto wyliczenie podstawowych funkcji deasemblera W32Dasm. Obstuga jest prosta
i bardzo intuicyjna, wigc reszte funkcji bardzo szybko przyswoisz sam. Mozliwoscia
wykorzystania tego programu réwniez jako debugera nie bedziemy si¢ zajmowac.
Daleko odbiega od jakosci SoftICE.

Stosowane algorytmy

Podobnie jak przy antydebugingu, tak w przypadku antydeasemblacji mozna si¢ zabez-
piecza¢ przed specyficznymi funkcjami deasemblera lub przed sama deasemblacja.
Jedyna réznicq jest to, ze kiedy w antydebugingu program bronit si¢ przed debugin-
giem aktywnie poprzez detekcje dziatajacego debugera (w ksiazce jednak przedstawig
réwniez inne metody stosowane w algorytmach ochrony przed debugingiem, ktore
utrudniajg sam debuging — np. w tym rozdziale), w przypadku ochrony przed de-
asemblacja tak uczyni¢ nie mozna. Program bowiem, tak samo jak przy edycji kodu
programu w edytorze heksadecymalnym, nie jest uruchomiony, wigc moze si¢ bro-
ni¢ wylacznie pasywnie. Detekcja aktywna jest co prawda mozliwa (np. za pomoca
wyszukiwania nazw uruchomionych proceséw, nazw okien itd.), ale bytaby zupetnie
do niczego (nie baczac na fakt, ze w odrdéznieniu od programu SoftICE, deasembleréw
i edytoréw heksadecymalnych jest cale mnéstwo).

Przed kilku laty, kiedy jeszcze nie bylo deasemblerow tak rozwinigtych jak dzisiaj,
mozna bylo zapobiec deasemblacji w prosty sposéb. Do kodu programu dodawano
algorytmy oraz ciagi instrukcji, ktorych kompilator nigdy by nie wygenerowat. Dzigki
temu przy probie dekompilacji (w tym przypadku moéwiac $cislej deasemblacji) docho-
dzito do biedu lub zapgtlenia dekompilatora; na przyktad nastepujace ciagi ,,mylacych”
instrukcji byly w przesztosci powszechnie stosowane:

mov eax, 123456h
push eax
ret
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Ten kod jest w rzeczywistosci ekwiwalentem instrukcji JMP EAX i ciagle mozna go
pod réznymi postaciami znalez¢ w szeregu mechanizmdéw zabezpieczajacych.

W dzisiejszych czasach deasemblery sa juz na cos$ podobnego przygotowane, tak wigc
stosowanie tej metody nie zda egzaminu. Nasze starania dlatego skierowane beda
w pierwszym rzedzie na to, aby deasemblacja pliku byla catkowicie bezprzedmioto-
wa. Plik bedzie mozna zdeasemblowac, ale kod wynikowy bedzie badz bezsensowny,
badz tak nieprzejrzysty, ze nieuzyteczny do jakiejkolwiek analizy. Tym zajmiemy si¢
jednak za chwilg. Teraz pokaze, jak zabezpieczy¢ program przed najniebezpieczniej-
szymi funkcjami deasemblera, ktorymi sg odno$niki do tancuchéw i importowanych
funkcji.

Algorytmy podstawowe

Ochrona tancuchow

Zapobieganie przeszukiwaniu stosowanych przez program tancuchow jest catkiem
latwe: mozna je zaszyfrowaé (zamiast poprawnych tancuchow pojawia si¢ wowczas
wylacznie bezsensowne znaki, ktére crackerowi nie ulatwia zadania), zmienié¢ lub
zmodyfikowac¢ w inny sposob, a najlepiej zaprzestac (jezeli jest to mozliwe) ich sto-
sowania. Sposobow na to, jak zapisac jakis tekst do pliku, jest przeciez bez liku.

Ochrona importowanych funkcji

Deasembler przy generowaniu listy importowanych funkcji wskazujacych na poszcze-
golne miejsca w programie korzysta ze specjalnej tabeli, tzw. tabeli importow. O jej
doktadnej strukturze, funkcji i zabezpieczeniu dowiesz si¢ wigcej z rozdziatu o formacie
PE, z ktorego zastosowania wywodzi si¢ wigkszos¢ metod ochrony funkcji importo-
wanych. Teraz przedstawi¢ tylko t¢ najprostsza technike bazujaca na posrednim
wywotywaniu funkcji tak, aby sam kompilator nie umieszczat ich w tabeli importow).
W taki sposéb wywotywane funkcje nie zostang wpisane do tabeli importéw i deasem-
bler nie zaszereguje ich do swojego spisu.

Ta technika jest wy$mienita w szczegdlnosci do wykorzystania z funkcjami API,
gdzie biblioteki, z ktorej chcemy w taki sposdb ,,importowac”, nie trzeba juz wgrywaé
do pamigci.

Najpierw sprawdzimy baz¢ obrazu (ImageBase — patrz rozdzial o formacie PFE)
weczytane] biblioteki, gdzie umieszczona jest wymagana funkcja, a nastepnie okreslimy
jej adres, ktéry nastepnie juz bezposrednio wywotamy.

Ponizszy przyktad ustali adres funkcji CreateFileA w bibliotece kernel32.dll. Jest to
naprawde latwe:

HMODULE Handle

FARPROC Create
CreateFileA

GetModuleHandle("kerne132"); // kernel32 ImageBase
GetProcAddress(Handle, "CreateFileA"); // adres funkcji
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Teraz juz tylko wystarczy funkcje wywotaé — np. nastgpujaco:

_asm

{
push 0
push FILE ATTRIBUTE NORMAL
push OPEN_EXISTING
push 0
push FILE SHARE READ
push GENERIC READ
push wskaznik_do_nazwy pliku
call Create //CALL CreateFileA
mov uchwyt pliku,eax

}
// HANDLE File = CreateFileA("nazwa pliku",GENERIC_READ,FILE_SHARE_READ,NULL,
OPEN_EXISTING, FILE_ATTRIBUTE_NORMAL,NULL);

Ta technika sama w sobie jest bardzo podatna na atak, poniewaz mozna za pomoca
spisu importowanych funkcji znalez¢ i wykorzysta¢ kombinacj¢ bardzo dobrze znanych
funkcji GetModuleHandle i1 GetProcAddress, a ponadto w liScie fancuchow mozna zna-
lez¢ rowniez nazwy bibliotek oraz funkcji, co akurat rzuca si¢ w oczy. Zalecam taczenie
tej techniki z najrézniejszymi innymi technikami ochrony importowanych funkcji
i tancuchow.

Mozesz si¢ tez spotkac¢ z algorytmem, gdzie adres importowanej funkcji okreslony
w jednym miejscu (chociazby z wykorzystaniem tabeli importéw lub bez tego) zostaje
zachowany, a nastgpnie wywoltywany w zupetnie innym miejscu. To tylko jeden
z wielu sposobow zapobiegania wys$wietleniu przez deasembler importowanej funkcji
w miejscu, gdzie naprawde najmniej tego potrzebujesz.

Praktyczny przyktad wykorzystania powyzszych metod znajdziesz w jednym z moich
przyktadow crackme w rozdziale dziewiatym.

SMC — kod samomodyfikujacy sie

Do najczgsciej stosowanych sposobow zabezpieczenia oprogramowania, i to nie tylko
przed deasemblacja, zaliczany jest SMC (ang. Self Modyfying Code). Mozliwe, ze
zamieszczenie tej techniki w rozdziale o antydeasemblacji nie bedzie si¢ wydawato
poprawne, ale miej na wzgledzie to, ze liczne techniki antycrackingowe nawzajem si¢
pokrywaja i uzupelniaja, nie mozna wigc doktadnie ich rozdzieli¢. Bardziej niz oczywi-
ste jest, ze jaka$ technika antydeasemblacji ,,pracuje” réwniez np. jako kod antydebu-
gingowy i vice versa. W przypadku SMC obowiazuje to w dwdjnaséb: utrudnia lub
wrecz uniemozliwia edycje kodu zrédtowego, debuging i deasemblacje.

Za SMC mozna uzna¢ dwa rodzaje kodu: pierwszy wykorzystuje w pelni dynamiczne
generowanie (edycje¢) kodu programu bezposrednio podczas pracy programu. Drugi
typ wykorzystuje wielopostaciowos¢ zapisu kodu w asemblerze. W celu usystema-
tyzowania, pierwsza z wymienianych mozliwosci pozwolg¢ sobie nazwaé aktywnym,
a druga pasywnym SMC. W zadnym jednak przypadku nie sg to oficjalne nazwy.
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Pasywny SMC

Spojrz na nastgpujacy przyktad:

00401000 EBO1 jmp 00401003
00401002 E86641 call ;parametry instrukcji nie sg wazne

Zapewne zauwazyle$ co$ bardzo dziwnego — pierwsza instrukcja JMP skacze gdzie$
w $rodek nastepnej instrukcji CALL!? W ten sposdb zostaje ,,przeskoczony” jeden bajt
pod adresem 00401002. Po skoku wigc kod w rzeczywistos$ci wyglada nastgpujaco:

00401000 EBO1  jmp 00401003
00401002 E8 ;ta niewtasciwa instrukcja zostanie przeskoczona
100401003 6641 inc eax

Na tym prostym przykladzie zrozumiates zapewne, o co chodzi w pasywnym SMC
i jak ta technika funkcjonuje. Stosujac taki sposob zapisu mozna osiagnaé doskonate
wyniki. Kod staje si¢ bardzo nieprzejrzysty, co w niewyobrazalny wrecz sposob
utrudnia nie tylko debugowanie i deasemblacjg, ale rowniez sama edycj¢ kodu pro-
gramu. Zrozumienie struktury takiego kodu jest bardzo trudne.

Obawiam sig¢, ze nie istnieja chyba ogdlne wskazéwki tworzenia algorytméw SMC.
Zawsze wymaga to okreslonej ilosci czasu, cierpliwosci i dos§wiadczenia.

Niech ponizszy przyktad kodu SMC postuzy za inspiracje:

00401000 EBO1 jmps 000401003

00401002 2853BB sub [ebx]1[-0045],d1

00401005 7856 js 00040105D

:00401007 3412 xor al,012

100401009 EB15 jmps 000401020

:0040100B 2881F3214365 sub [ecx][0654321F3],al
100401011 87EB xchg ebp.ebx

100401013 02E8 add ch.al

100401015 6981F35815519590EB04 i mu 1 eax.d,[ecx][0511558F3],004EB9
:0040101F C2EBEA retn OEAEB

00401022 B48B mov ah, 08B

00401024 C3 retn

100401025 5B pop ebx

Czy powiedziatbys, Ze jedyne, co ten kod realizuje, to wpisanie wartosci 1 do rejestru
EAX? Zapewne nie, a wigc przyjrzyjmy si¢ kolejnym zmianom kodu przy jego realizacji.

Po pierwszym skoku z adresu 00401000 kod zmieni si¢ do nastgpujacej postaci:

100401003 push ebx

100401004 mov ebx, 12345678
100401009 jmp 00401020
:0040100B sub [ecx+654321F3],al
100401011 xchg ebp, ebx
100401013 add ch,al

00401015 imul eax, [ecx+511558F3].04EB9095
:0040101F ret eaeb

00401022 mov ah, 8B

100401024 ret

00401025 pop ebx
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Wykonane zostang instrukcje pod adresami 00401003 1 00401004 i dojdzie do skoku pod
adres 00401020. Po skoku kod wyglada nastgpujaco:

100401020 jmp 0040100C
00401022 mov ah,8B
00401024 ret
00401025 pop ebx

Wykonany zostanie kolejny skok z powrotem pod adres 0040100C:

:0040100C xor ebx,87654321
100401012 jmp 00401016
00401014 call 59339182
00401019 adc eax,EB909551
:0040101E add al,c?
00401020 jmp 0040100C
100401022 mov ah,8B
100401024 ret

100401025 pop ebx

Po wykonaniu instrukcji pod adresem 0040100C dochodzi do kolejnego skoku tym ra-
zem pod adres 00401016:

00401016 xor ebx,95511558
:0040101C nop

:0040101D jmp 00401023
:0040101F ret eaeb
100401022 mov ah.8B
100401024 ret

100401025 pop ebx

Teraz wreszcie dochodzi do ostatniego skoku pod adresem 00401010:

100401023 mov eax, ebx
100401025 pop ebx

Jezeli przepiszemy wszystkie ,,prawdziwe” instrukcje, otrzymamy nastgpujacy kod,
z ktorego juz bez problemu zrozumiesz, jak algorytm dziata:

push ebx // zachowa EBX

mov ebx,12345678n  // EBX
xor ebx,87654321h  // EBX
xor ebx,95511558h  // EBX
mov eax,ebx // EAX = EBX
pop ebx  // przywroci EBX

12345678h
9551155%h
1
1

Caty powyzszy kod jest ekwiwalentem instrukcji MOV EAX, 1.

Dzigki zastosowaniu SMC i wybraniu wigkszej liczby instrukcji do wykonania danego
zadania (zamiast zwyktego MOV EAX,1) tak prymitywne zadanie, jakim jest wpisanie
wartosci 1 do rejestru EAX, staje sie bardzo nieprzejrzysta i skomplikowana operacja.
Zrozumienie struktury takiego kodu jest bardzo trudne. W przypadku dtuzszego algo-
rytmu bez debugera wykonanie tego zadania jest wrecz niemozliwe.

Ten przyktad mial zilustrowac nie tylko implementacj¢ SMC w praktyce, ale rowniez
fakt, ze czasami nie jest ztym pomystem napisanie nawet prostej rzeczy w sposob troche
bardziej ztozony. Wynik i powodzenie obu tych technik mozesz sam ocenic.
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Aktywny SMC

Jednym z najlepszych sposobow ochrony kodu programu jest jego dynamiczne genero-
wanie. Metodg t¢ juz zalecalem na poczatku pierwszego rozdziatu, jednak doktadniej
zdefiniowana i opisana jest dopiero tutaj. Moim staraniem byto zgrupowanie imple-
mentacji SMC w jednym rozdziale — chociaz mozliwe, ze nie jest to najlepsze miejsce.

Nie chodzi w zasadzie o nic innego niz edycj¢ kodu programu bezposrednio w trak-
cie pracy programu. Tak jak wpisujesz dane do zmiennych, rejestrow, itp., mozesz
spokojnie modyfikowaé réwniez kod programu. Jedynym problemem jest to, ze obszar
w pamigci, do ktorego wpisujemy, musi mie¢ charakterystyke writeable, a wiec
musi w nim istnie¢ mozliwos$¢ zapisu, w przeciwnym razie w programie zaistnieje wy-
jatek (STATUS ACCESS VIOLATION). Ten temat jest $cisle zwiazany z formatem PE,
wigc dowiesz si¢ wigcej dopiero w poswigconym temu zagadnieniu rozdziale. Tym-
czasem wystarczy zastosowanie funkcji VirtualProtect, ktéra z odpowiednimi pa-
rametrami umozliwi nam zapisywanie w uruchamialnym kodzie programu.

Aby zademonstrowa¢ prawdziwa moc i mozliwosci SMC, wszystko pokazg¢ na naprawde
prostym przyktadzie. Przyjrzyj si¢ nastgpujacemu kodowi — zapewne natychmiast bedzie
dla ciebie oczywistym efekt jego dziatania:

BOOL A = TRUE;
if (A)

MessageBox("Kod programu nie zostat zmodyfikowany",NULL,MB OK);
else

MessageBox("Kod programu zostat z powodzeniem zmodyfikowany",NULL,MB OK);

Konstrukcja z else jest logicznie catkowicie zbgdna, poniewaz zawsze dojdzie do wy-
$wietlenia komunikatu Kod programu nie zostal zmodyfikowany. W asemblerze kod
zapiszemy mniej wigcej tak:

_asm

{

mov eax, 1l
cmp eax, 1
Jnz SMC_

MessageBox("Kod programu nie zostat zmodyfikowany",NULL,MB OK);
return;
SMC_:
MessageBox("Kod programu zostat z powodzeniem zmodyfikowany",NULL,MB OK);

Teraz do programu wstawimy wywolanie funkcji VirtualPortect i sprobujemy przepi-
sa¢ instrukcje INZ przez instrukcje logicznie odwrotng JZ. Tym sposobem odwrdci-
my logike catego algorytmu i powinno pojawi¢ si¢ okienko komunikatu MessageBox
z tekstem Kod programu zostal z powodzeniem zmodyfikowany. Kod wyglada naste-
pujaco:

DWORD Adres,LastProtect;

_asm

{
}

mov Adres,offset Przepisz
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VirtualProtect ((void*)Adres,10,PAGE_READWRITE,&LastProtect);
asm

{

mov ebx,Adres

mov Byte ptr [ebx],74h  // przepisanie warto$ci 74h na 75h, tzn. instrukcji
JINZ na JZ

mov eax, 1

cmp eax, 1

}
Przepisz:

Jnz SMC_
}

MessageBox("Kod programu nie zostat zmodyfikowany",NULL,MB OK);
return;
SMC_:
MessageBox("Kod programu zostat z powodzeniem zmodyfikowany",NULL,MB OK);

Wynikiem dziatania kodu po tej modyfikacji bedzie komunikat Kod programu zostal
z powodzeniem zmodyfikowany.

Jak widzisz, naprawd¢ nie chodzi o zadng nauke. Wystarczy drobna modyfikacja
w postaci wywotania funkcji API VirtualProtect poszerzajaca prawa dostepu o moz-
liwos¢ zapisu (PAGE_READWRITE — odczyt i zapis) w okreslonym obszarze pamigci; w na-
szym przypadku w obszarze, gdzie wezytany jest uruchamialny kod programu.

Jak mowitem, to naprawde prymitywny przyktad, ale wykorzystanie i potencjat SMC
ilustruje wysmienicie. Jak zawsze zalezy tylko od ciebie, jak te technike dopracujesz
i ile czasu poswiecisz na projekt kodu programu.

Edycja kodu programu w trakcie pracy programu

Najrézniejsze metody zabezpieczania programoéw przed crackingiem wykorzystuja
podstawowa ide¢ aktywnego SMC — wigc edycja kodu programu w trakcie jego
dziatania nalezy bezspornie do tych najlepszych i réwniez najczesciej stosowanych.
Mozliwosci sa naprawde nieograniczone — od szyfrowania kodu programu, zmian
poszczegolnych instrukeji, ich celowego niszczenia, a z drugiej strony az po wstawia-
nie i przesuwanie wielkich blokéw danych, przepisywania catych funkcji itd. Zalezy
to po prostu wytacznie od twojej fantazji.

Na kilka mozliwosci wykorzystania edycji kodu programu w trakcie jego pracy juz
kilkukrotnie zwracatem uwage w wielu miejscach tej ksiazki i jeszcze si¢ z nimi spo-
tkasz. Ta czes¢ rozdziatu miata tylko pokazaé, jakie to proste. W rozdziale siddmym
omowimy szyfrowanie i deszyfrowanie danych w trakcie pracy programu z wyko-
rzystaniem formatu PE.



