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We wspoétczesnym Swiecie, w ktorym informacja jest najcenniejszym towarem,
bezpieczenstwo danych to jedno z najwazniejszych zagadnien spedzajacych sen

z powiek administratorom serwerdw i systemow. Mechanizmy zabezpieczer oferowane
przez system operacyjny powinny zosta¢ odpowiednio skonfigurowane i wykorzystane
we wtasciwy sposob. Sama wiedza na ich temat to zdecydowanie za mato.

Nalezy pozna¢ nie tylko zagadnienia zwigzane z ich stosowaniem, ale réwniez zasady
ogdlnej polityki bezpieczeristwa, doboru identyfikatorow i haset sieciowych oraz
korzystania z zabezpieczen takich, jak klucze publiczne.

Ksigzka ,Bezpieczenstwo w Windows Server 2003. Kompendium” to praktyczny
przewodnik po tych kwestiach. Autorka ksiazki, ceniona specjalistka w zakresie
bezpieczenstwa systemow operacyjnych z rodziny Windows, przedstawia w niej
informacje niezbedne, aby skutecznie zabezpieczy¢ siec i serwery. Porusza wszystkie
zagadnienia zwigzane z projektowaniem, wdrazaniem, diagnozowaniem lub
konfigurowaniem zabezpieczen systemu Windows Server 2003 lub sieci,

w ktérych znajduja sie komputery z tym systemem.

W ksigzce poruszono miedzy innymi:

e Zasady bezpieczenstwa informacji

* Uwierzytelnianie za pomoca protokotow LM i Kerberos
 Kontrola dostepu na poziomie uprawnien

» Zabezpieczanie aplikacji i danych

» Wykorzystanie ustugi Active Directory

* Tworzenie, wdrazanie i diagnozowanie zasad grupy

» Stosowanie mechanizmdéw klucza publicznego (PKI)

e Zabezpieczanie zdalnego dostepu do serwera

e Archiwizacja i odtwarzanie danych

* Wykrywanie wtaman i reagowanie na ataki

Zmien swoja sie¢ w twierdze nie do zdohycia
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ROZDZIAL 4.

Ograniczanie dostepu
do oprogramowania

| kontrolowanie dostepu
aplikacji do zasobow

Celem wielu obecnie przeprowadzanych atakéw zakorficzonych powodzeniem
jest warstwa aplikacji. Jest to wynikiem wykorzystywania luk wystepujacych
w oprogramowaniu innym niz system operacyjny. Choé tego typu ataki powoduja
spore problemy, wiele innych, réwnie powaznych jest wywoltywanych przez przy-
padkowe dzialania uzytkownikéw, takie jak klikanie zatacznikow do wiadomosci
pocztowych, pobieranie aplikacji z internetu i niewlasciwe korzystanie z nich.
Wymienione operacje moga doprowadzi¢ do przypadkowego usuniecia danych,
utraty ich integralnosci i dostepu do zaszyfrowanych danych. Cho¢ trzeba zwick-
szaé poziom zabezpieczen w celu ochrony aplikacji przed szkodliwymi atakami,
konieczne jest tworzenie oprogramowania pozbawionego luk i szkolenie uzyt-
kownikéw pod katem podejmowania lepszych decyzji. Trzeba sie tez zastanowié
nad tym, czy mozna lepiej projektowaé aplikacje i zarzadza¢ nimi.

By¢ moze rozwigzaniem jest uniemozliwianie stosowania okreslonych aplikacji.
Moze powinno si¢ tak konfigurowaé¢ systemy, aby dozwolone bylo uruchamianie
wylacznie zaakceptowanego oprogramowania. To moze byé pomocne. W koricu,
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gdy szkodliwy program nie moze zostaé¢ uaktywniony, nie bedzie w stanie spo-
wodowaé szkéd. By¢é moze lepsze rezultaty od tworzenia kodu zrédlowego apli-
kacji zgodnie z regutami bezpieczenstwa przyniesie zastosowanie w oprogra-
mowaniu $rodkéw pozwalajacych zarzadzaé¢ na poziomie aplikacji prawami
uzytkownika i dostepem do zasob6w. Mozna to osiagnaé przy uzyciu skladnikéw
systemu Windows Server 2003 takich jak:

¢ Listy kontroli dostepu ACL plikéw, rejestru, drukarek i obiektow
ustugi Active Directory. Definiujac dla pliku programu wykonywalnego
odpowiednig liste ACL, uniemozliwi sie jego uruchomienie przez
nieupowaznione osoby. Z kolei konfigurujac listy ACL plikéw, obiektéw
ustugi Active Directory i rejestru, mozna zapobiec wykonywaniu przez
nieupowaznione osoby okreslonych zadan za pomoca aplikacji, a takze
uniemozliwi¢ im kopiowanie plikéw w inne miejsca dysku twardego.
Listy ACL plik6w i rejestru wstepnie oméwiono w rozdziale 3.
Wiecej informacji na ich temat mozna znalez¢ w rozdziale 5.

4 Narzedzie Menedzer autoryzacji. Bedace nowos$cig w systemie Windows
Server 2003 narzedzie umozliwia projektantom uwzglednianie
w tworzonych aplikacjach modelu zabezpieczein opartego na rolach.
Zarzadzanie przez administratoréw eksploatacjy takiej aplikacji polega
na dodawaniu uzytkownikéw do grup systemu Windows, a takze grup
aplikacji, podstawowych grup aplikacji i grup kwerend LDAP. Narzedzie
Menedzer autoryzacji pozwala réwniez decydowaé o tym, kto bedzie mégl
uaktywnia¢ okreslone sktadniki aplikacji funkcjonujacej w systemie.

¢ Zasady ograniczen oprogramowania. Tego typu zasady, bedace
nowoscig w systemach Windows XP Professional i Windows Server 2003,
umozliwiajg blokowanie uruchamiania wybranych aplikacji lub moga
by¢ uzyte do tego, aby na komputerze moglo by¢ uaktywniane wylacznie
zidentyfikowane oprogramowanie.

4 Konsola Ustugi skladowe — uprawnienia i role dla aplikacji COM +.
Aplikacje mogg by¢ zarzadzane za pomocy narzedzia Ustugi sktadowe.
Aby aplikacje COM + byty w pehi efektywne, trzeba je projektowad
z uwzglednieniem zdefiniowanych rél. W przeciwnym razie administrator
bedzie jedynie mégl modyfikowaé uprawnienia zwigzane z uruchamianiem
i poziomy uwierzytelniania. Nowoscig w systemie Windows Server 2003
jest mozliwosé okreslenia poziomu zabezpieczen ograniczajacych aplikacje
COM + bezposrednio w oknie jej wlasciwosci.

¢ Przystawka Zasady grupy. Wiele aplikacji moze by¢ zarzadzanych
za pomocy przystawki Zasady grupy. Odpowiednie ustawienia nadzorujace
systemowe aplety sg zlokalizowane w wezle Szablony administracyjne
znajdujgcym sie w oknie przystawki Zasady grupy.
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Dla produktéw takich jak Microsoft Office sa dostepne specjalne szablony
administracyjne. Korzystanie z szablonéw zawartych w oknie przystawki
Zasady grupy omoéwiono w rozdziale 7.

¢ System EFS (Encrypting File System). Pliki aplikacji mogg by¢
szyfrowane za pomoca systemu EFS. Podstawowe informacje na jego
temat zamieszczono w rozdziale 6.

Do trzech podstawowych narzedzi zarzadzajacych oprogramowaniem w systemie
Windows Server 2003 zaliczajg sie: program Menedzer autoryzacji, zasady ograni-
czen oprogramowania i konsola Ustugi sktadowe. W niniejszym rozdziale opisano
je i wyjasniono, w jaki sposéb ich uzywad.

Narzedzie Menedzer autoryzacji

Narzedzie Menedzer autoryzacji umozliwia projektowanie aplikacji RBAC (Role-
-Based Access Control) kontrolujacych dostep w oparciu o role, a takze pozwala
na administrowanie nimi. Tworzac aplikacje RBAC i definiujac uzywane przez
nie role uzytkownikéw, projektanci korzystaja z interfejsu API (Application Pro-
gramming Interface) narzedzia Menedzer autoryzacji. Aby moc zarzadzaé aplika-
cjami, co polega na przypisywaniu grupom uzytkownikéw definicji rél, administra-
torzy postugujg sie przystawka Menedzer autoryzacji konsoli MMC (Microsoft
Management Console).

Zanim bedzie mozna administrowaé aplikacjami RBAC, trzeba zrozumied¢, w jaki
sposéb sg projektowane i jak dziataja. Kluczem do opanowania narzedzia Mene-
dzer autoryzacji jest uswiadomienie sobie, ze w jego przypadku odpowiedzialnosé
za podzial dostepu do zasobéw przechodzi z administratora na aplikacje.

Aplikacja zgodna z narzedziem Menedzer autoryzacji jest tak zaprojektowana,
aby reagowa¢ na role uzytkownika, ktéry z niej korzysta. Rola, bedaca czescia
aplikacji, ma na celu przekazanie praw i uprawnien zezwalajacych posiadaczowi
roli wykonaé powierzone mu zadania i nic ponadto. Przyktadowo, rola moze
umozliwia¢ uaktywnianie wybranych sktadnikéw aplikacji, a takze pozwalaé na
odczyt okreslonych danych i jednoczesnie zapisywanie, usuwanie lub przetwarza-
nie innych danych. Poczatkowo mozna odniesé wrazenie, ze rola umozliwia pro-
jektantowi sprawowanie nadzoru nad zasobami komputera. Jednak w przypadku
wlasciwie zarzadzanego srodowiska projektowania programisci bazujg na spe-
cyfikacjach opracowanych przez wlascicieli danych i muszy ich przestrzegaé.
Przyktadowo, aplikacja stworzona w celu drukowania listy plac moze dyspono-
wac rolg pracownika i kierownika, ktérzy sg za to odpowiedzialni. Pracownicy
dzialu obstugujacego listy plac musza przygotowaé¢ specyfikacje okreslajace, na
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wykonanie jakich operacji w programie poszczegoélne role zezwalaja, a takze jakie
pliki i drukarki zostang udostepnione rolom uzytkownikéw. Kierownictwo dziatu
zatwierdza nastepnie specyfikacje i powiadamia informatykéw, ktérym pracow-
nikom i jakie powinni przydzieli¢ role. Administrator systemu zarzadza aplikacja,
przypisujac jej role odpowiednim uzytkownikom.

Dla poréwnania, zwykla aplikacja kiepsko sobie radzi z nadawaniem i odbiera-
niem dostepu do zasobéw. Taka aplikacja postrzega magazyn danych jako ,,szary
krajobraz” zlozony z obiektéw, ktére mogg by¢ przetwarzane lub nie, co przede
wszystkim zalezy od kontekstu zabezpieczen uzytkownika. Gdy zwykla aplikacja
musi komunikowa¢ sie z wewnetrznymi procesami komputera, przetacza kon-
tekst i dziata zgodnie z tym, jak ja zaprogramowano, ignorujac kontekst zabezpie-
czeh uzytkownika. A zatem zarzadzanie takg aplikacjg jest utomne. Upowaznia-
nie do uruchomienia aplikacji jest niezalezne od praw dostepu do zasobéw. Aby
zarzgdzaé zwyklymi aplikacjami, administrator systemu musi jedynie zdecydo-
waé, kto bedzie mégl je uaktywniaé¢. Oddzielnie zarzadza sie zasobami, do kt6-
rych program bedzie mégt uzyskaé dostep. Administrator chroni zasoby, okre-
Slajac, jakie prawa powinny by¢ uzytkownikowi nadane lub odebrane i do ktérych
obiektéw powinno mu sie udzieli¢ dostepu. Autoryzacja powigzana z aplikacja,
i zasobami jest rozlagczona. Co wiecej, cho¢ administrator moze przypisa¢ uzyt-
kownikowi uprawnienie pozwalajace mu uruchamiaé okreslony program, moze
nie byé¢ w stanie przydzieli¢ mu prawa do uaktywniania wybranego sktadnika
aplikacji i jednoczesnie zablokowaé dostep do jej pozostalych komponentéw.
Istnieja wyjatki. Zaréwno programy bazodanowe, jak i aplikacje COM+ moga
dysponowa¢ rolami, ktére zdefiniowano w ich strukturze. Administratorzy bazy
danych przypisuja uzytkownikom role bazodanowe.

W dobrze zdefiniowanym i do$¢ statycznym $rodowisku administrator systemu
moze radzi¢ sobie z zarzadzaniem zwykly aplikacja i zadaniami zwigzanymi z nada-
waniem praw i uprawnien. W dobrze zarzadzanym srodowisku wiasciciele danych
okreslaja, kto i jak moze je przetwarzaé, natomiast administrator jest w stanie do
tych wymagan dostosowa¢ model uwierzytelniania stosowany przez system ope-
racyjny. W dosé statycznym $rodowisku zmiany zachodza powoli, dlatego dyspo-
nuje sie czasem pozwalajacym na podjecie decyzji dotyczacych nowych aplikacji
i rozwazenie ich wplywu na starsze programy. Jednak wiele organizacji nie po-
siada dobrze zdefiniowanego lub w miare statycznego $rodowiska. Zmiany zacho-
dza w nich szybko, natomiast posiadacze danych i administratorzy czasami nie
wsp6lpracuja ze soba odpowiednio. Ponadto czesto akeeptuje sie aplikacje, ktére
wymagaja zwiekszenia przywilejow, nie dlatego, ze sg im niezbedne do funkcjo-
nowania, ale ze wzgledu na to, ze sa kiepskiej jakosci.

Recepty na udane zastosowanie narzedzia Menedzer autoryzacji jest uswiado-
mienie sobie, ze nie rozwigze ono probleméw powstatych w przesztosci. Nie
moze zarzadzaé nieobliczalnymi aplikacjami lub w magiczny sposéb sprawié, ze
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administrator zostanie zwolniony z obowiazku nadawania praw i uprawnien. Na-
rzedzie Menedzer autoryzacji jest w stanie zaoferowaé infrastrukture, z mysla
o ktérej moga by¢ projektowane aplikacje. Infrastruktura pozwoli zmieni¢ model
zarzadzania, ktérym postugiwat sie dotad administrator. W przypadku aplikacji
zgodnych z narzedziem Menedzer autoryzacji administrator nie musi udziela¢ do-
stepu do obiektéw poszezegdlnym uzytkownikom lub grupom. Wystarczy, ze do-
stosuje sie do specyfikacji wlascicieli aplikacji, w ktérej okresla, kto i jakag moze
w nich pehié role.

Jesli takie rozwigzanie jest zadowalajace, trzeba bedzie rozpoczaé¢ wspétprace
z whascicielami danych i projektantami aplikacji, aby uzyska¢ programy, ktére
beda mogly byé zarzadzane za pomocg narzedzia Menedzer autoryzacji. Omawia-
nie tworzenia aplikacji RBAC wykracza poza zakres ksigzki, natomiast zarzadza-
nie nimi przy uzyciu narzedzia Menedzer autoryzacji bedzie tu oméwione. Moze
sie okazad, ze zostanie sie poproszonym o administrowanie tego typu aplikacja
lub bedzie sie miato duzy wplyw na to, czy tworzone aplikacje beda zgodne z na-
rzedziem Menedzer autoryzacji, a tym samym czy zapewnig kontrole dostepu
oparta na rolach.

UWAGA: Dostepnos¢ narzedzia Menedzer autoryzacji
w przypadku innych wersji systemu Windows

Interfejs APl narzedzia Menedzer autoryzacji dla systemu Windows 2000 umoz-
liwiajacy tworzenie aplikacji RBAC mozna pobra¢ pod adresem http://www.
microsoft.com/downloads/details.aspx?FamilylD=7edde11f-bcea-4773-a292-
-84525f23baf7&display-lang=en. Aplikacje zgodne z tym narzedziem moga
by¢ zarzadzane wytacznie za pomoca przystawki Menedzer autoryzacji ofero-
wanej przez system Windows Server 2003 lub Windows XP Professional (z za-
instalowanym pakietem Windows Server 2003 Administration Tools Pack).
Aby mozliwe byfo utworzenie w bazie danych ustugi Active Directory maga-
zyndéw narzedzia Menedzer autoryzagji, dla domeny musi by¢ ustawiony po-
ziom funkcjonalnosci systemu Windows Server 2003.

KONTROLA DOSTEPU W SYSTEMIE WINDOWS OPARTA NA ROLACH

Bez wymogu uzycia narzedzia Menedzer autoryzacji kontrola dostepu oparta na rolach
jest dostepna w systemach Windows wykorzystujacych technologie NT. Zastosowanie
tego typu kontroli w poprzednich wersjach systemu Windows wymagato od admini-
stratorow zdefiniowania rél. W tym celu musieli wykonad nastepujace operacje:

¢ Utworzenie grup systemu Windows.
¢ Przypisanie grupom odpowiednich praw uzytkownika.

¢ Zdefiniowanie list kontroli dostepu ACL dla zasobow takich jak pliki, foldery,
klucze rejestru i obiekty ustugi Active Directory.
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¢ Dodanie kont do utworzonych grup lub ich usuniecie, gdy poszczegdlne osoby
zaczynaja prace w firmie lub z niej odchodzg badz zmieniajg stanowiska.

¢ Uwzglednienie w aplikacjach niestandardowych rél w ramach wspotpracy
z programistami. Dotyczy to aplikacji .NET, aplikacji COM+ i programéw opartych
na starszych modelach programistycznych.

Nie ma nic ztego w tego typu modelu postepowania. Jednak powodzenie jego wdro-
zenia w duzej mierze zalezato od zarzadzania uprawnieniami duzej liczby obiektow.
Gdy jest to dobrze robione, uzytkownicy mogg wykonywac powierzone im obowigzki.
Ale gdy tak nie jest, niewtasciwe osoby czesto uzyskujg dostep, ktérym nie powinny
dysponowac, natomiast uzytkownicy faktycznie wymagajacy praw i uprawnien mogq
nie by¢ w stanie pracowad. Frustracja staje sie czescig dnia kazdego administratora i uzyt-
kownika. Ostatecznie w zabezpieczeniach mogg zosta¢ utworzone luki tylko dlatego,
aby uzytkownicy mogli wykona¢ swoje zadania. Skalowanie tego typu modelu jest szcze-
go6lnie utrudnione, gdy ma miejsce wysoki poziom zmian kadrowych i szybko pojawiaja
sie nowe stanowiska. Cho¢ model jest bardzo elastyczny i w zakresie uprawnien do obiek-
tow umozliwia szczego6towa kontrole, nie pozwala na precyzyjne zarzadzanie sposobem
wykorzystania oprogramowania.

Problem nie polegat na koniecznosci znalezienia metody kontrolowania aplikacji RBAC,
ale bardziej na tym, w jaki sposéb powinny by¢ realizowane nastepujgce zadania:

¢ Definiowanie rél. Kto, co, na jakich komputerach i za pomoca jakich aplikacji
moze robi¢? Czym sie zajmujg poszczegélne osoby?

¢ Translacja petnionej funkcji na zestaw uprawnien do obiektow. Ktére programy
wymagaja dostepu do ktoérych plikéw, drukarek lub kluczy rejestru w przypadku
poszczegdlnych rol?

¢ Zdefiniowanie odpowiedzialnosci za odwzorowywanie funkgji, praw, uprawnien.
Kto powinien sie tym wszystkim zajac?

¢ Okreslenie odpowiedzialnosci za wdrazanie, zarzadzanie i audyt rél, a takze ich
przypisywanie. Kto tak naprawde powinien konfigurowa¢ komputer, sprawdzac,
czy wszystko dziata zgodnie z oczekiwaniami, i przeprowadzac inspekcje rél
i ich przydzielania? Czy wtasciwym osobom przypisano odpowiednie role?
Czy role prawidtowo zdefiniowano?

Narzedzie Menedzer autoryzacji zwalnia administratora systemu z koniecznosci defi-
niowania szczegétow zwigzanych z rolami. Projektanci tworzg aplikacje posiadajace role
zdefiniowane na podstawie specyfikacji dostarczonych przez osoby wiedzace, w jaki
spos6b nowe programy powinny funkcjonowaé. W ramach definicji rél aplikacji pro-
jektanci przypisujg uprawnienia do obiektéw i prawa umozliwiajgce jej uruchamianie.
Po zdefiniowaniu rola moze zosta¢ przydzielona grupie. Aby uzytkownikom lub czton-
kom grup systemu Windows umozliwi¢ wykonanie powierzonych zadan, administrato-
rzy muszg jedynie dodac ich do grup, ktérym przypisano role. Administratorzy i wifasci-
ciele danych mogg bra¢ udziat w projektowaniu aplikacji i jej rél. Wiasciciele danych
okreslaja, jakie role zostang przydzielone osobom pracujgcym w organizacji.
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Dla poréwnania, listy ACL probuja zarzadza¢ ograniczeniami dotyczacymi aplikacji,
ustawiajgc uprawnienia takie jak ,,wykonaj” lub ,zablokuj mozliwos¢ wykonania”.
W przypadku zasad ograniczern oprogramowania wykorzystuje sie specjalne wyznaczni-
ki, ktére zezwalajg na uruchomienie aplikacji lub to uniemozliwiaja. Aplikacje zgodne
z narzedziem Menedzer autoryzacji definiujg role, ktére nastepnie sg tak ograniczane,
ze pozwalaja na wykonanie w programie niektérych operacji. W przypadku autoryzacji
nie tylko okresla sie, kto moze uruchomic aplikacje, ale réwniez jaka rola zostanie mu
w niej przydzielona. Oznacza to, ze uzytkownicy nie tylko sg ograniczeni do korzystania
z wybranych aplikacji, ale tez moga uaktywniac jedynie niektore ich sktadniki. Dla rol
mozna takze okresli¢ podzbiér zasobow uzywanych przez aplikacje, z ktérych beda
mogty korzystac, i przypisac¢ im uprawnienia ograniczajace zakres, w jakim moga prze-
twarzac zasoby. Menedzer autoryzadji jest narzedziem administracyjnym umozliwiajgcym
konfigurowanie partycji aplikacji, rél i zasobdw, a takze przydzielanie uzytkownikom
rél. Zastosowanie dobrze zdefiniowanych rél do kontrolowania dostepu do systemu okre-
$la sie mianem zabezpieczania opartego na rolach.

Zamieszczone ponizej informacje moga by¢ pomocne w zrozumieniu podstaw do-
tyczacych narzedzia Menedzer autoryzacji i krokéw, ktére musza byé wykonane,
aby mozna bylo z niego skorzystac.

Podstawowe informacje
na temat narzedzia Menedzer autoryzacji

Narzedzie Menedzer autoryzacji oferuje jeden interfejs, za pomoca ktérego ad-
ministratorzy mogg zarzadza¢ wieloma aplikacjami. Tego typu aplikacje musza
by¢ tak tworzone, aby zawieraly skladniki niezbedne do bardziej precyzyjnej
kontroli dostepu.

Projektanci aplikacji tworzg komponenty definiujace role. Program instalacyjny
aplikacji uaktywnia zasade autoryzacji, ktéra jest zestawem regul definiujacych
role aplikacji. Zasada autoryzacji jest przechowywana w magazynie autoryzacji
i udostepniana administratorowi za posrednictwem przystawki Menedzer autory-
zacji. Jesli program instalacyjny nie uwzgledni zasady autoryzacji, jej sktadniki
mogg zostaé utworzone bezposrednio w oknie przystawki Menedzer autoryzacji.

UWAGA: Rola administratora

Administrator jest przede wszystkim odpowiedzialny za przypisywanie rél gru-
pom aplikacji oraz grupom i uzytkownikom systemu Windows. Dodatkowo
musi dodawac do tych grup uzytkownikéw, przez co wigze ich z odpowiednimi
rolami. Administratorzy powinni tez wiedzie¢, na czym polega caty proces, aby
nie byty dla nich zaskoczeniem prawa i uprawnienia przypisywane w zarza-
dzanych przez nich systemach uzytkownikowi posiadajgcemu role.
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Aby ulatwi¢ zrozumienie zasad funkcjonowania aplikacji zgodnych z narzedziem
Menedzer autoryzacji, w dalszej czesci rozdziatu zdefiniowano sktadniki i zamiesz-
czono instrukcje wyjasniajace, w jaki spos6b mozna je utworzy¢ w oknie przy-
stawki Menedzer autoryzacji. Aby mozliwe byto wykonanie wielu operacji, ko-
nieczna bedzie zmiana trybu pracy magazynu autoryzacji z trybu administratora
na tryb dewelopera. Administratorzy nie moga definiowaé aplikacji, magazynéw
autoryzacji lub operacji, a takze modyfikowaé¢ nazw aplikacji lub numeréw ich
wersji. W celu uaktywnienia trybu dewelopera do konsoli MMC nalezy doda¢
przystawke Menedzer autoryzacji, a nastepnie wykonaé nastepujace kroki:

1. Prawym przyciskiem myszy kliknaé¢ wezet Menedzer autoryzacji i z menu
wybra¢ pozycje Opcje.

2. Klikna¢ opcje Tryb dewelopera (rysunek 4.1).
opcre x]

E1eils

era Lzytkownicy mogg bworzys, rozmieszczac i
obshugiwat aplikacie. Uzytkownicy majg nieograniczony dostep do
wzzpstkich funkcji.

€ Tiyh administratora

W trubie adrinistratora uaptkawnicy mogg memisszczad | obshugivad
aplikacie. Uzytkownicy maja dostep do wszpstkich funkeji opracz
tworzenia nowych aplikacii | definiowania operacii

ok | e |

Rysunek 4.1. To, jakie operacje bedg mogly byc wykonane za pomocq narzedzia
Menedzer autoryzaciji, zalezy od ustawionego trybu

3. Klikna¢ przycisk OK.
Kompletna aplikacja zgodna z narzedziem Menedzer autoryzacji wymaga zdefi-
niowania nastepujacych komponentéw:

¢ Magazyn autoryzacji. Stuzy do przechowywania zasad zabezpieczen.

¢ Grupy. Jednostki, ktérym mozna przypisac role.

¢ Aplikacja. Definiuje relacje miedzy aplikacjami, ktére majg byé zarzadzane
za pomocg narzedzia Menedzer autoryzacji, i magazynem autoryzacji.

#® Zakres. Folder lub inny zaséb uzywany przez aplikacje.
Role. Zbi6r powigzanych zadai, ktére musza byé wykonane.

Zadania. Zbior operacji.
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4 Skrypty autoryzacji. Skrypty autoryzujace uzytkownika, ktory zamierza
wykona¢ zadanie.

¢ Operacje. Zestaw uprawnien na poziomie systemu operacyjnego.

Magazyn autoryzacji

Aplikacja zgodna z narzedziem Menedzer autoryzacji w czasie uruchamiania swoja
zasade zabezpieczen pobiera z magazynu autoryzacji, z ktérym jest powigzana.
Zasada zabezpieczen sklada sie z regul okreslajacych, na co wybrana rola po-
zwala. Nie istnieje domy$lny magazyn autoryzacji. Jest on tworzony w okreslo-
nym celu. Magazyny autoryzacji mogg znajdowa¢ sie w bazie danych ustugi Active
Directory lub w pliku XML systemu plikéw NTFS (lokalnym lub zdalnym). Plik
taki jest zabezpieczany przy uzyciu listy ACL. W tabeli 4.1 wymieniono réznice
wystepujace miedzy dwoma typami magazynow.

Tabela 4.1. Definicja magazynu autoryzacji

Ustuga Active Directory ‘ Plik XML

Obstuga delegowania Obstuga na poziomie magazynu Brak obstugi. Plik XML jest zabezpieczany
autoryzadji, aplikacji i zakresu. przez wpisy ACE listy ACL.

Definiowanie autoryzacji ~ Adres URL z prefiksem MMSLDAP./ Adres URL z prefiksem MSXML.//lub $ciezka,
lub nazwa wyrdzniajaca LDAP, taka jak taka jak C:lmagazynylten_magazyn.xm/
CN=magazyn, CN=dane, DN=firma lub lIserwerludziat alten_magazyn.xml.
(lub DN=com).

Zgodnosc¢ z systemem Tylko poziom funkcjonalny domeny Partycja NTFS (facznie ze znajdujgcymi sie

Windows systemu Windows Server 2003. na serwerach z systemem Windows 2000).

Obstuga inspekdji Obstuga na poziomie magazynu Obstuga na poziomie magazynu autoryzacji

fazy wykonywania autoryzadji i aplikacji. i aplikadji.

Obstuga inspekdji Obstuga na poziomie magazynu Obstuga wytacznie na poziomie magazynu

modyfikacji magazynu autoryzadji, aplikacji i zakresu. autoryzacji.

autoryzacji

Magazyn autoryzacji mozna zdefiniowaé programowo lub recznie w oknie przy-
stawki Menedzer autoryzacji. Gdy w oknie przystawki sg tworzone takie elementy
jak grupy, role, operacje zadan, ich dane trafiaja do magazynu autoryzacji. W celu
zdefiniowania magazynu nalezy wykona¢ nastepujace kroki:

1. Uruchomié przystawke Menedzer autoryzacji.

2. Prawym przyciskiem myszy klikngé¢ wezet Menedzer autoryzacji i z menu
wybraé pozycje Nowy magazyn autoryzacji.

3. Zdecydowad, czy magazyn autoryzacji znajdzie sie w pliku XML,
czy w bazie danych ustugi Active Directory, a nastepnie okresli¢ nazwe
i lokalizacje magazynu.

4. Wprowadzié opis (rysunek 4.2).
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Nowy magazyn autoryzacji ﬂﬁl

‘winbierz bp magazynu autoryzaci:
" Ushuga Active Directory
Wwiymaga poziomu funkcjonalnogci domeny systemu Windows Server 2003,
% Plik ML
Mazwa magazynu:
IE:\Documents and Settingzhadministratortd agazyn Lokalizacje... I

Opiz:

ok | e |

Rysunek 4.2. Tworzenie magazynu autoryzacji polega na zdefiniowaniu jego nazwy i lokalizacji

5. W celu dodania magazynu klikna¢ przycisk OK. Na rysunku 4.3 pokazano
magazyn zdefiniowany w oknie przystawki Menedzer autoryzacji.

:m Konsolal - [Katalog glowny konsoliMenedzer autoryzacji,Magazy ;|g|1|
kﬁ] Pl Akcja  Widok  Ulubione  Okno  Pomoc |;|i|1|
c» AEXEFNE| 2

] Katalog géwny konsoli Nazwa Tvp Cpis

= {73 Menedzer autoryzac DGrupy Konkener Grupy aplikacii

41 | i

Rysunek 4.3. Po utworzeniu magazyn autoryzacji jest widoczny w oknie przystawki
Menedzer autoryzacji

UWAGA: Delegowanie

Delegowanie w przypadku ustugi Active Directory jest metoda nadawania
uprawnien administracyjnych uzytkownikom, ktérzy nie sg cztonkami grupy
Administratorzy. Operacja polega na przypisywaniu grupie uzytkownikéw
uprawnien do obiektéw ustugi Active Directory. Poniewaz magazyn autoryzacji
znajdujacy sie w bazie ustugi Active Directory tez jest obiektem, mozna delego-
wac uprawnienia do niego i umieszczonych w nim obiektéw. Magazyny auto-
ryzacji przechowywane w pliku XML nie sg obiektami ustugi Active Directory,
dlatego nie pozwalajg na delegowanie.
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Grupy

Grupy stuza do przypisywania rél uzytkownikom. Role sg przydzielane grupom,
natomiast administratorzy dodaja do nich konta uzytkownikéw. W oknie przystaw-
ki Menedzer autoryzacji moga by¢ tworzone specjalne grupy. Mozna tez uzyé
grup systemu Windows. Jesli zastosuje sie grupy narzedzia Menedzer autoryzacii,
mozna je tak zdefiniowaé, aby byly wykorzystywane tylko przez aplikacje, a nawet
jej zakres. Terminologia zwigzana z grupami jest nastepujgca:

4 Grupa aplikacji. Grupa uzytkownikéw aplikacji zgodnej z narzedziem
Menedzer autoryzacji. Tego typu grupy moga by¢ tworzone na wszystkich
trzech poziomach (magazynu autoryzacji, aplikacji i zakresu) dostepnych
w oknie przystawki Menedzer autoryzacji. Grupa zdefiniowana na wyzszym
poziomie moze by¢ stosowana na nizszym. Jednak grupa utworzona
na nizszym poziomie nie moze byé uzyta na wyzszym. Grupy aplikacji
dzielg sie na podstawowe i grupy kwerend LDAP.

¢ Podstawowa grupa aplikacji. Grupa posiada liste czlonkéw i liste
sktadajacg sie z tych, ktérzy nie sa czlonkami. Ta druga lista stuzy
do blokowania dostepu do okreslonego podzbioru uprawnien grupy,
ktéra zezwala na szerszy dostep. W zwigzku z tym tego typu grupa moze
oferowaé dostep do aplikacji i blokowa¢ go w przypadku niektérych jej
skladnikéw. Druga lista ma pierwszenistwo przed pierwsza. Podstawowymi
grupami aplikacji moga by¢ grupy i uzytkownicy systemu Windows
lub grupy kwerend LDAP.

¢ Grupa kwerendy LDAP (Lightweight Directory Access Protocol).
Tego typu grupa jest dynamicznie generowana przez kwerende LDAP.
W sklad takiej kwerendy moze wchodzi¢ dowolny atrybut uzytkownika.
Przyktadowo, grupa kwerendy moze uwzglednia¢ wszystkich
uzytkownikéw mieszkajacych na obszarze miasta Krakéw. Z czasem grupa
moze ulega¢ modyfikacjom. Inne grupy mogg by¢ bardziej zmienne.
Przykladem moglaby by¢ grupa, ktérej cztonkami sg wszyscy, ktorzy
maja urodziny w biezacym miesigcu.

¢ Grupy i uzytkownicy systemu Windows. Sg to standardowe konta
uzytkownikéw i grup (domyslne lub utworzone przez uzytkownikéw).
Decydujac sie na przypisanie roli grupie, mozna skorzystaé z grup
i uzytkownikéw systemu Windows lub grupy aplikacji.

Aby dodaé grupe, nalezy wykonaé nastepujace kroki:

1. Prawym przyciskiem myszy klikna¢ wezet Grupy znajdujacy sie
w kontenerze magazynu autoryzacji, aplikacji lub zakresu, a nastepnie
z menu wybraé pozycje Nowa grupa aplikacji.

2. Podaé¢ nazwe i opis grupy aplikacji.
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3. Okregli¢ typ grup identyfikowany przez opcje Kwerenda LDAP
lub Podstawowa (rysunek 4.4).

Nowa grupa aplikacji ﬂﬂ

MNazwa:
IKielownik_ITl

Dpig:
Fierawnik dzishu I T

Typ grups:
(= Podstawowa

" Kwerenda LDAP

0k I Anuluj

Rysunek 4.4. Typ grupy jest okreslany w trakcie jej tworzenia

4. Klikna¢ przycisk OK i sprawdzi¢ zdefiniowang grupe (rysunek 4.5).

"Hi Konsolal - [Katalog gléwny konsoliyMenedzer autoryzacjiiMagazyn.xmi\Grup =181 =l
‘@ Pik  Akcja  Widok  Ulibione  Okne  Pomac |;|i|1|
¢ BEREB(2

[:I Katalog gtowny konsoli MNazwa | Twp | Opis

Menedzer aukaryzaci @ Kigrawnik_IT Grupa podstawowa Kierawnik dziatu IT
Magazyn.xml

< | i

Rysunek 4.5. Grupy sq zlokalizowane w kontenerze Grupy
Aplikacja

W trakcie projektowania aplikacji zgodnej z narzedziem Menedzer autoryzacji
jest okreslane, na co beda pozwalaly jej role. Przypisujac do grup role i uzytkow-
nikéw, definiuje sie, kto i jakie bedzie mégl realizowaé zadania. Obiekt aplikacji
tworzony w oknie przystawki Menedzer autoryzacji jest umieszczany w powig-
zanym z nig magazynie autoryzacji. Obiekt aplikacji zawiera obiekty definiujace
zastosowang, w niej kontrole dostepu opartg na rolach. Cho¢ aplikacja moze znaj-
dowac¢ sie tylko w jednym magazynie autoryzacji, on sam moze zawiera¢ wiele
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aplikacji. W tabeli 4.2 wymieniono typowe operacje obstugiwane przez aplikacje
zgodng z narzedziem Menedzer autoryzacji i poréwnano je z tymi, na ktérych
wykonanie pozwalaja zwykte programy.

Tabela 4.2. Poréwnanie operacji wykonywanych przez aplikacje

Aplikacja zarzadzajaca autoryzacja Zwykla aplikacja

1.

Faza projektowania aplikacji: definiowanie rél,
wdrazanie operacji i taczenie ich w zadania.

Podczas instalacji aplikadji jest definiowany magazyn
autoryzacji, operacje, zadania i role. Dodatkowo sg
tworzone pliki lub bazy stuzace do przechowywania
danych.

W czasie pracy aplikacja korzysta z narzedzia Menedzer
autoryzagji, aby pofaczy¢ sie z magazynem autoryzadji
i wezytac zasade zabezpieczen.

Gdy z aplikacja potaczy sie klient, zostanie utworzony
kontekst aplikadji.

Zanim klient bedzie mdgt uzy¢ aplikacji, w oparciu

o role wykona ona odpowiednie czynnosci.

To, jaki interfejs zostanie udostepniony uzytkownikowi
w czasie pracy, zalezy od jego roli.

Gdy klient prébuje wykona¢ operacje, jest wykonywana
kontrola dostepu majaca na celu stwierdzenie,

czy rola uzytkownika dysponuje prawem
zezwalajacym mu na to.

Cho¢ pozwala na definiowanie rél, w praktyce zwykle
nie korzysta sie z tego. Definicje rol moga zezwala¢
administratorom na uruchamianie niektérych aplikadji
lub wykonywanie operacji, natomiast im i jednocze$nie
uzytkownikom na uaktywnianie innych programéw.

Proces instalacji definiuje pliki lub bazy przechowujace
dane aplikacji, a takze umieszcza dane konfiguracyjne
w rejestrze lub w pliku.

Po uruchomieniu aplikacja moze sprawdzi¢ dane
konfiguracyjne znajdujace sie w plikach lub gateziach
rejestru. W czasie pracy autoryzacja przeprowadzana
w celu udzielenia lub zablokowania dostepu

do obiektéw polega na sprawdzeniu praw uzytkownika
i uprawnien przypisanych przez administratora.

Gdy uzytkownik uruchamia aplikacje, korzysta ona
z jego kontekstu zabezpieczen.

Zanim klient bedzie mogt uzy¢ aplikacji, wykona ona
odpowiednie czynnosci gtéwnie na podstawie praw

i uprawnien udzielonych uzytkownikowi do obiektow.
Jesli prawa i uprawnienia uzytkownika nie beda zgodne
z wymaganymi do uruchomienia aplikagji, interfejs
moze wysSwietli¢ komunikaty o btedach.

Gdy aplikacja prébuje wykonac operacje, jest
przeprowadzana kontrola dostepu majaca na celu
stwierdzenie, czy uzytkownik dysponuje wymaganym
prawem lub uprawnieniem.

Gdy zarzadza sie aplikacja zgodna z narzedziem Menedzer autoryzacji lub bierze
sie udzial w jej projektowaniu, rolami mozna administrowa¢ w inny bardzo natu-
ralny sposéb. W celu utworzenia w oknie przystawki Menedzer autoryzacji obiektu
aplikacji nalezy wykonaé nastepujace kroki:

1. Prawym przyciskiem myszy klikna¢ wezel magazynu autoryzacji i z menu

wybraé pozycje Nowa aplikacja.

2. Wprowadzié nazwe, opis i numer wersji aplikacji (rysunek 4.6).

3. Klikng¢ przycisk OK i sprawdzié zdefiniowang aplikacje widoczna,
w oknie przystawki Menedzer autoryzacji (rysunek 4.7).
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Mazwa:

IZasobyF'racownikéw

Opiz:

Zarzgdzanie zasobami przydzielanymi pracownikom

Informacie o wersiji [opcjonalne]:

|1.q

Uwaga: okreglona tutaj nazwa aplikaci musi bpé nazwa, kidrg zarzgdzana
aplikacia uzywa podezas inicjalizacji menedzera autoryzacii.

ok | o |

Rysunek 4.6. Aplikacje sq kontenerami tworzonymi w celu przechowywania zasad zabezpieczen
majgcych postac rol, grup, operacji i zadan

':m Konsolal - [Katalog gléwny konsoli'Menedzer autoryzacji'Magazyn.xmi] - |I:||1|
Bﬁ] Pl Akcja  Widok Uubione Okno  Pomocg | _|ﬁ||1|
c=» | BE|XEFDE| 2
D Katalog ghéwny konsol Mazwa | Tvp | Cipis
=g Menedzer autoryzaci DGrupy Konbener Grupy aplikacii
g @ZasobyPracownikﬁw Aplikacja Zarzgdzanie zasobami przydziel:
EI@ ZasobyPracownikiw
{2 Grupy
{21 Praypisania rél
4| | i

Rysunek 4.7. Aplikacje sq tworzone w magazynie autoryzacji

Zakres

Zakresy sa tworzone dla kazdej aplikacji w celu ograniczenia dostepu do zaso-
béw. Zakres identyfikuje takie zasoby, jak foldery systemu plikéw, kontenery ustugi
Active Directory, r6znego typu pliki (np. wszystkie pliki *.doc), adresy URL i ga-
fezie rejestru. Zamiast z aplikacja, tworzone grupy narzedzia Menedzer autoryzacji,
przypisania i definicje r6l badz definicje zadan kojarzy sie z zakresem aplikacji.
Jednak operacje nie moga by¢ definiowane na poziomie zakresu.

Grupy tworzone w obrebie zakresu dysponuja dostepem do zasob6w okreslonych
dla zakresu. Z kolei grupy zdefiniowane na poziomie aplikacji mogg uzyskaé do-
step do zasobéw calej aplikacji, tacznie z jej zakresem. Uzycie zakreséw jest dobra
metodg ograniczania dostepu wybranym uzytkownikom i zwieckszania go innym.
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Zakresem moze by¢ folder systemu plikéw NTFS, kontener uslugi Active Directo-
1y, zbi6r plikéw identyfikowanych przez maske, takg jak na przyklad *.doc, adres
URL itd. Wymienione obiekty znajduja sie w kontenerze aplikacji zlokalizowanym
w oknie przystawki Menedzer autoryzaciji.

W celu utworzenia zakresu nalezy wykona¢ nastepujace kroki:

1. Prawym przyciskiem myszy klikna¢ wezel aplikacji i z menu wybra¢
pozycje Nowy zakres.
2. Wprowadzi¢ nazwe i opis zakresu (rysunek 4.8). Warto zauwazy¢,

ze nazwa ma postaé §ciezki folderu. Nazwy musza reprezentowaé
rzeczywiste lokalizacje.

Nazwa:

|E:\PIiki_IT

Dpig:

Dare dostephe tylko dla dziaku IT

Uwaga: Mazwy zakrezow nie 23 dowolne. Musisz wybrac nazwy zakresdw
odpowiednie dla zarzadzane| aplikacii.

Ma preyktad aplikacie oparte na plikach miatyby nazwy zakresdw oparte na

sciezkach plikdw, podczas gdy aplikacie oparte na sieci web mistyby
nazwy zakresdw oparte na adresach URL.

ok | e |

Rysunek 4.8. Nazwy zakreséw muszq reprezentowacd rzeczywiste lokalizacje
3. Klikna¢ przycisk OK.

Definiujac zakresy, trzeba zadba¢ o to, aby identyfikowaly zasoby w sposéb zro-
zumialy dla aplikacji. Trzeba tu wspomnieé¢ o dwéch istotnych rzeczach. Po pierw-
sze, zas6b powinien by¢ identyfikowany przez lokalizacje, okreslana na przyklad
przy uzyciu Sciezki pliku, galezi rejestru lub kompletnego adresu URL. Zaséb mo-
ze tez by¢ identyfikowany przez istniejace jednostki organizacyjne ustugi Active
Directory. Po drugie, sama aplikacja musi by¢ w stanie obstugiwaé zaséb. W roli
identyfikatoréw zakresu aplikacje internetowe moga uzywaé adreséw URL, na-
tomiast programy oparte na systemie plikéw moga korzysta¢ ze $ciezek plikow.

Aby skutecznie ograniczy¢ dostep do zasobow, korzystajac z ich lokalizacji, nalezy
wykonaé nastepujace kroki:
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1. Utworzy¢ zakresy dla zasob6w wymagajacych bardziej szczegétowej

ochrony.

2. W zakresach zdefiniowa¢ grupy aplikacji. Na rysunku 4.9 pokazano zakres
C:\Pliki_IT utworzony w obrebie aplikacji ZasobyPracownikdéw. Warto
zwr6cié uwage na to, w jaki sposéb kontenery grup sa definiowane
na poziomie magazynu autoryzacji, aplikacji i zakresu, a takze jak sa
tworzone definicje i przypisania rél zaré6wno na poziomie zakresu,
jak i aplikacji. Na rysunku widaé, ze wszystkie grupy umieszczone
w kontenerze Grupy zakresu C:\Pliki_IT mogg uzyskaé¢ dostep tylko
do plikéw powiazanych z tym poziomem. Z kolei grupom utworzonym
na poziomie aplikacji moze byé udzielony dostep do wszystkich
jej zasobéw. Grupy zdefiniowane w kontenerze magazynu autoryzacji
uzyskaja dostep do zasob6w wszystkich aplikacji znajdujacych sie

W magazynie.

‘0 Pk Akcia  Widok  Ulabione

:m Konsolal - [Katalog glowny konsolitMenedzer autoryzacji',Magazyn.smli£aso

Okno  Pomoc

=101 x|

JRED

= | B X RE| 2

(L Katalog ghwrry konsol
E|-- Menedéer autoryzaci

E@ ZasobyPracownikiw
- Grupy
-] Definicje
{:I Przypisania rél
=g

Mazwa | Tvp | Dpis

) Grupy Konkener Grupy aplikacii

[} Definicje Kontener Definicje rdl, zadar i operacji
@ Przypisania rol Kontener Uzytkawnicy | grupy praypisane

4]

Rysunek 4.9. Lokalizacja grupy decyduje o tym, z jakich zasobéw bedg mogli korzystac

jej czlonkowie

3. Do odpowiednich grup przypisa¢ uzytkownikéw, ktérzy powinni
dysponowa¢ dostepem do okreslonych zasobéw.

4. Utworzy¢ grupy na poziomie aplikacji.

5. Do grup poziomu aplikacji doda¢ uzytkownikéw, ktérzy powinni
dysponowa¢ dostepem do wszystkich zasobéw aplikacji.

6. Zdefiniowaé grupy na poziomie magazynu autoryzacji. Dolaczy¢ do nich
uzytkownikéw, ktérzy musza uzyska¢ dostep do wszystkich aplikacji
zlokalizowanych w magazynie.
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UWAGA: Dlaczego warto korzystac
z grup narzedzia Menedzer autoryzacji

Grupy narzedzia Menedzer autoryzacji nalezy stosowac z dwéch powodow. Po
pierwsze, dzieki takim grupom mozna lepiej kontrolowa¢ dostep do obiektow.
Po drugie, gdy sq uzywane tego typu grupy, tatwiejsze bedzie wykorzystanie
aplikacji zaréwno w srodowisku grupy roboczej, jak i domeny. Jest to istotne
dlatego, ze komputery wchodzace w sktad grupy roboczej posiadajg grupy
systemu Windows réznigce sie od tych oferowanych przez ustuge Active Directo-
ry obstugujacg domeny. Aplikacja, ktérg stworzono by z mysla o grupach ustugi
Active Directory, nie mogtaby by¢ zastosowana w srodowisku grupy roboczej.
Warto jednak zauwazy¢, ze aplikacja zaprojektowana dla srodowiska ustugi
Active Directory moze nie by¢ w ogole przydatna w przypadku grupy roboczej.
Biorac pod uwage wymagania aplikacji, powinno sie podja¢ decyzje dotyczacg
typow grup, ktore zostang zastosowane.

Role, zadania, skrypty autoryzacji i operacje

W aplikacji zgodnej z narzedziem Menedzer autoryzacji role sa definiowane przez
zadania, operacje i skrypty autoryzacji. Zadania skladaja sie z zadan nizszego po-
ziomu, operacji i skryptéw autoryzacji. Operacje sa elementami nizszego poziomu
zwigzanymi z funkcjonalno$cig systemu operacyjnego. Przyktadowo, zadanie wy-
konywane przez dzial wsparcia moze polega¢ na resetowaniu hasta dla uzytkow-
nikéw, ktérych konta znajduja sie w okreslonej jednostce organizacyjnej. Zada-
niu takiemu zdefiniowanemu w aplikacji mozna nada¢ nazwe ResetowanieHaslta.
Operacja, ktéra tez jest tworzona w aplikacji, uwzglednia odwotanie do wartosci
identyfikujacej rzeczywisty kod programu umozliwiajgcy operatorowi zresetowa-
nie hasel uzytkownikéw nalezacych do okreslonej jednostki organizacyjnej. Ope-
racja jest przypisywana do zadania, ktére przydziela sie roli pelnionej przez
pracownikéw dziatu wsparcia. Po zdefiniowaniu roli wigze sie ja z grupa utworzo-
ng w celu reprezentowania uzytkownikéw, ktérym zostanie przydzielona rola
pracownikéw dzialu wsparcia.

W trakcie tworzenia aplikacji operacje sa kodowane. Gdy projektuje sie aplika-
cje zgodng z narzedziem MenedzZer autoryzacji, sa definiowane elementy kazde;j
roli. Podczas instalowania aplikacji zadania i operacje definiujace role sa umiesz-
czane w oknie narzedzia Menedzer autoryzacji wraz z grupami i innymi sktad-
nikami programu.

W oknie przystawki Menedzer autoryzacji mozna recznie dodawacé role, skrypty
autoryzacji, zadania i operacje. Wystarczy wiedzieé, ze elementy te musza by¢
powigzane z kodem aplikacji, natomiast wartosci okreslone w operacjach musza
tworzy¢ tacza miedzy narzedziem Menedzer autoryzacji i kodem.
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Role

Zanim za pomocg 16l bedzie mozna kontrolowaé autoryzacje, trzeba je zdefinio-
waé. W tym celu do rél nalezy dodaé utworzone zadania i operacje. Role mozna
definiowaé dla wielu aplikacji i zarzadza¢ nimi z jednego miejsca. Role mogg tez
dotyczyé tylko wybranych aplikacji, a nawet by¢ ograniczone do ich niektérych
zasobow.

Pierwszy krok polega na zidentyfikowaniu wymaganych rél. Aby utworzy¢ role,
nalezy je potraktowa¢ jak abstrakcje odpowiadajaca rzeczywiscie wykonywanym
operacjom i zadaniom. Pracownik dzialu wsparcia i administrator systemu sg
rolami, ktére mozna zdefiniowa¢, gdy aplikacje stworzono w celu nadzorowania
operacji systemowych. Osoba zajmujaca sie listami ptac, ksiegowy i gtéwny ksie-
gowy sa rolami, ktére mozna utworzy¢ na potrzeby programu ksiegujacego. Na
etapie projektowania aplikacji jest okreslana specyfikacja, ktéra uwzglednia rze-
czywiste zadania realizowane przez kazdego typu pracownika. Wszystkie zadania
sg dzielone na mniejsze jednostki lub operacje.

Dobrze zdefiniowana rola odwzorowuje kategorie stanowiska lub zakres odpo-
wiedzialno$ci. Cho¢ z tatwo$cig w nazwach stanowisk mozna doszukaé sie ogol-
nej definicji rél, w celu stwierdzenia, co faktycznie robi osoba petniaca okreslone
stanowisko, konieczne bedzie przeprowadzenie dokladniejszej analizy. Trzeba
pamietad, ze wielu pracownik6w jest zaangazowanych w specjalne procesy bizne-
sowe, natomiast nazwy stanowisk nie zawsze odpowiadaja okreslonym rolom
aplikacji. Proces tworzenia roli w obrebie aplikacji sktada sie z nastepujacych ope-
racji:

¢ Wybranie nazwy.
¢ Okreslenie definicji.

¢ Utworzenie zadan nizszego poziomu, rol i operacji wehodzacych w sktad
nowej roli. Reguly autoryzacji moga by¢ definiowane za pomoca skryptow,
takich jak skrypty VBScript. Zadania staja sie cze$cia definicji roli i moga
by¢ dodawane do kontenera Definicje rdl, a takze w nim przegladane.

Cho¢ zatwierdzanie listy czlonkéw okreslonej roli aplikacji nie jest zadaniem
administratora, samo przypisywanie kont uzytkownikéw do roli juz tak. Jak zwy-
kle, krytyczne znaczenie ma zrozumienie, jakie w ramach takiej operacji przy-
dziela si¢ prawa i dostep. Trzeba wiedzieé, kiedy dostep udzielany uzytkowni-
kowi i wykonywane przez niego operacje sa normalne i zatwierdzone, a kiedy
realizowane dzialania naruszaja reguly, tak jak w przypadku ataku, ktérego celem
jest system.
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UWAGA: Istnieje wiecej metod tworzenia roli

Oczywiscie najpierw mozna zdefiniowac wszystkie operacje, a nastepnie utwo-
rzy¢ poszczegolne zadania i przypisac¢ do nich operacje. Zgodnie z tg zasada po
utworzeniu rél nalezy do nich doda¢ zadania.

W celu zdefiniowania roli za pomocg przystawki Menedzer autoryzacji w pierw-
szej kolejnosci trzeba utworzyé zadania i operacje, a nastepnie odpowiednio je
przypisaé. Pierwszym krokiem procedury tworzenia roli jest okreslenie jej defi-
nicji. W tym celu nalezy wykona¢ nastepujace kroki:

1. Zlokalizowa¢ kontener aplikacji, a nastepnie rozwina¢ zawartos¢ wezta
Definicje.

2. Prawym przyciskiem myszy klikna¢ wezel Definicje rdl i z menu wybraé
pozycje Nowa definicja roli.

3. Dla roli wprowadzi¢ nazwe i opis (rysunek 4.10).

Definicja roli 21xl

Nazwa:

IAdministlator kont

Opis:

Zarzadza kontarmi uzptkownikw

Zadania i role nizszego poziomu definivjace te role:

Nazwa | Typ I Opis |
Dodai.. usn |

Skrpt autoryzaciL... I
ok | s |

Rysunek 4.10. Role sq definiowane przez powigzane z nimi zadania i tworzone skrypty autoryzacji

4. Jedli dla roli utworzono role nizszego poziomu, zadania lub skrypty
autoryzacji, za pomoca przycisku Dodaj dodaé je do definicji roli.

5. Klikna¢ przycisk OK.



204

Czes¢ 11 e Zabezpieczanie serwera

Zadania

Role skladaja sie z zadan. Zadania sg zbiorem operacji, skryptéw autoryzacji
i ewentualnie innych zadan. Zadania musza by¢ dobrze zdefiniowane i powigzane
z rolami. Dobrze zdefiniowane zadania reprezentuja rozpoznawalne elementy pra-
cy. Oto przyklady takich zadan:

4 zmiana hasla,

4 uaktywnienie konta,

4 utworzenie konta uzytkownika,
¢ przedstawienie kosztow,

¢ zatwierdzenie kosztow,

4 podpisanie czeku.

Oto przyktady zadan, ktére nie sa dobrze zdefiniowane:

¢ zarzadzanie pracownikami,

4 kierowanie dzialem ksiegowym,

4 udzielanie uzytkownikom pomocy w zakresie obstugi komputeréw.
Aby stwierdzié, jakie zadania powinny zosta¢ zdefiniowane dla wybranej roli,
trzeba bedzie zidentyfikowa¢ elementy pozwalajace okreslié, jakie sa obowigzki
osoby petniacej role. Przykladowo, administrator sieci moze modyfikowaé listy
ACL routera. Pracownik dziatlu wsparcia moze zmienia¢ hasta lub resetowaé za-
blokowane konta. Podobnie jak role, zadania sg definiowane w oknie przystawki
Menedzer autoryzacji. Polega to na podaniu nazwy i opisu. Zadanie sklada sie
z zadan nizszego poziomu lub operacji, a takze skryptéw autoryzacji.
W celu utworzenia zadania nalezy wykonaé nastepujace kroki:

1. Prawym przyciskiem myszy klikna¢ kontener Definicje zadasi i z menu
wybraé pozycje Nowa definicja zadania.

2. Wprowadzié¢ nazwe i opis zadania (rysunek 4.11).

3. Jesli dla zadania utworzono zadania nizszego poziomu, operacje
lub skrypty autoryzacji, dodaé je za pomoca przycisku Dodaj.

4. Klikna¢ przycisk OK.
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Mazwa:

ITworzenie uzytkownikdw

Opiz:

Twarzenie kot uzytkownikdw | wprawadzanie danych ich datyczacuch

Operacie i zadania nizszego poziomu definiujace to zadanie:

Mazwa [ Typ | Opis |

Doda... Usu |

Skrypt autoryzacii.. |

ok | A |

Rysunek 4.11. Zadania skladajq si¢ z operacji i skryptéw autoryzacji

Operacje

Operacje sa zbiorem uprawnien powigzanych z procedurami zabezpieczen na
poziomie systemu lub interfejsu API. Przykladowe uprawnienia to odczyt lub za-
pis atrybutéw. Operacje pelnig role elementéw tworzacych zadania. Operacje sg
definiowane na poziomie aplikacji. W przypadku poziomu magazynu autoryzacji
lub zakresu nie jest to mozliwe. Definicja operacji uwzglednia nazwe, opis i war-
tos¢. Wartosé identyfikuje operacje w obrebie aplikacji. Ma ona istotne znaczenie,
poniewaz wiaze ze soba wszystkie dzialania majace miejsce miedzy narzedziem
Menedzer autoryzacji i aplikacja. Ze wzgledu na to, ze operacje wchodza w sklad
zadan, role identyfikuja zadania, ktére moga by¢ wykonane, natomiast grupom
sg przydzielane role, po dodaniu do grupy uzytkownik bedzie mégl realizowaé
wszystkie operacje tworzace zadania przypisane rolom.

OSTRZEZENIE: Unikanie btedéw dotyczacych wartosci operadji

Wartos$¢ musi by¢ liczba catkowity z przedziatu od 0 do 2147483647. Jesli trzeba
recznie poda¢ wartos¢, nalezy sprawdzi¢, czy poprawnie ja wprowadzono.
Nieprawidtowa wartos¢ spowoduje wystgpienie btedu w aplikac;ji.

Jesli na przyklad kilka operacji definiujacych niskopoziomowe czynnosei niezbed-
ne do sformatowania dysku twardego tworzy zadanie ,formatowanie dysku”,
ktére z kolei jest przypisane roli Zarzqdca serwera powigzanej z grupg aplikacji
Zarzqdca_serwera, po dodaniu do niej uzytkownika umozliwi mu sie sforma-
towanie dysku.
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W celu zdefiniowania operacji nalezy wykonaé nastepujace kroki:

1. Prawym przyciskiem myszy kliknaé kontener Definicje operacji i z menu
wybra¢ pozycje Nowa definicja operacji.

2. Wprowadzié nazwe, opis i numer operacji (rysunek 4.12). Numer operacji
musi znajdowaé sie w kodzie aplikacji.

Nowa definicja operacji ﬂﬂ

Mazwa:

Ilesetowanie hasta

Opiz:

tesetowarie hasta konta uzytkowrikd

MHumer operacii:

Ok, I Anuluj

Rysunek 4.12. Operacje sq identyfikowane przez numer

3. Klikng¢ przycisk OK.
Tworzenie skryptow autoryzacji

Skrypty autoryzacji sa tworzone w celu zastosowania regul autoryzacji. Reguta
taka sprawdza warunki, aby stwierdzi¢, czy uzytkownik dysponuje prawem lub
uprawnieniem niezbednym do zrealizowania okreslonego zadania. Przykladowo,
uzytkownicy moga nalezeé do grupy, ktérej przypisano role. Rola jest definiowana
przez zadania, ktére umozliwiajg posiadaczowi roli sfinalizowanie okreslonej czyn-
nosci, takiej jak odczyt pliku. Reguta autoryzacji moze postuzy¢ do uwzglednienia
praw systemu operacyjnego i uprawnieni do obiektéw przypisanych uzytkowniko-
wi. Jesli uprawnienia nie zezwalajg uzytkownikowi na odczytanie pliku, nie bedzie
mogl tego zrobié, nawet gdy czltonkowie jego grupy aplikacji zgodnej z narze-
dziem Menedzer autoryzacji standardowo maja, takg mozliwosé. Skrypty moga,
by¢ tworzone przy uzyciu jezyka VBScript lub JScript. Zwykle sg pisane przez
programistow.

Definiowanie zadan
Aby zdefiniowaé zadanie, co polega na przypisaniu operacji, nalezy wykonaé na-
stepujace kroki:

1. Dwukrotnie kliknaé zadanie, ktére ma by¢ zdefiniowane.

2. Uaktywni¢ zakladke Definicja, kliknaé przycisk Dodaj i uaktywnic¢
zakladke Operacje.
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3. Zaznaczy¢ operacje, ktére sa niezbedne do zdefiniowania zadania
(rysunek 4.13).

Dodaj definicje ll
Zadania Operacie |

wiybierz definicie operaci do dodania:

Mazwa | Gdzie zdefiniowano | Opis |
{3} resetowanie haska Aplikacia resetowanie hask...

0k I Anulu

Rysunek 4.13. Do zadania sq dodawane operacje
4. Klikna¢ przycisk OK.
Definiowanie rol
Aby zdefiniowaé role, co polega na przypisaniu jej listy zadan, nalezy wykona¢
nastepujace kroki:
1. Dwukrotnie klikngé role, ktéra ma by¢ zdefiniowana.

2. Uaktywni¢ zakladke Definicja, kliknaé przycisk Dodaj i uaktywnié¢
zaktadke Zadania.

3. Zaznaczy¢ zadania definiujace role (rysunek 4.14).

4. Jesli istnieja skrypty autoryzacji, ktére powinny zostaé dolaczone, kliknaé
przycisk Skrypt autoryzacji. Wprowadzié kod zrédtowy skryptu lub $ciezke
identyfikujacg jego potozenie, a nastepnie klikngé przycisk OK.

5. Klikng¢ przycisk OK.
Przypisywanie rél do grup

W celu przydzielenia grupom rol nalezy wykona¢ nastepujace kroki:

1. Prawym przyciskiem myszy klikna¢ kontener Przypisania rdl i z menu
wybraé¢ pozycje Przypisz role.



208 Czes¢ 11 e Zabezpieczanie serwera

x

Role  Zadania |Dperacie|

‘wiubierz definicie zadar do dodania:
MNazwa | Gdzie zdefiniowano | Opiz
Tworzenie uzptkownikdw  Zakres Tworzenie kont ...
1] |2l

T

Rysunek 4.14. Do rdl sq dodawane zadania

2. W oknie dialogowym Dodawanie roli zaznaczy¢ role (rysunek 4.15),
a nastepnie klikna¢ przycisk OK.

“winbierz definicie rdl do dodania:

MNazwa | G dzie zdefiniowano | Opis |
ﬂ Adrinistratar kont Zakres Zarzgdza konta...

T

Rysunek 4.15. Umieszczanie zdefiniowanych roél w kontenerze Przypisania rol

3. Role zostang umieszczone w kontenerze Przypisania rél. Prawym
przyciskiem myszy kliknaé role, ktéra ma by¢ przypisana grupie, i z menu
wybraé pozycje Przypisz grupy aplikacji lub Przypisz uzytkownikéw
i grupy systemu Windows.

4. Po wybraniu pozycji Przypisz grupy aplikacji zaznaczy¢ grupe aplikacji
(rysunek 4.16).
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Dodawanie grup 21x1
‘wiybierz grupy do dodania:
Mazwa I G dzie zdefiniowano I Opis I
@ Kierawnik_| T Magazyn autaryzacii Kierawnik dziahu ...

ok | enai |

Rysunek 4.16. Przypisywanie odpowiednich grup do poszczegdlnych rdl

5. Gdy kliknieto pozycje Przypisz uzytkownikéw i grupy systemu Windows,
za pomocy narzedzia stuzacego do wybierania obiektéw zaznaczy¢ grupe
lub uzytkownikéw, ktérym zostanie przypisana rola.

6. Klikna¢ przycisk OK.

Podstawowe informacje
dotyczace narzedzia Menedzer autoryzacji — podsumowanie

W obrebie narzedzia Menedzer autoryzacji i okre$lonych aplikacji kazdej roli jest
przypisywane prawo do wykonywania zadan i operacji. Rola jest przydzielana
grupie bedacej interfejsem, za pomoca ktérego administrator bedzie upowaznial
uzytkownikéw lub grupy systemu Windows do uzywania aplikacji i przetwarzania
zasob6w. Zamiast zarzadzac¢ zasobami aplikacji nadzoruje sie dzialania i obieg za-
dan. Przykladowo, zamiast korzystaé¢ z narzedzia Kreator delegowania kontroli
badz bezposrednio przypisywa¢ kontu uzytkownika lub grupy uprawnienie po-
zwalajace na resetowanie hasel kont znajdujacych sie w jednostce organizacyjnej,
wystarczy konto uzytkownika dodaé do grupy narzedzia Menedzer autoryzacji,
ktérej przydzielono role pracownik dzialu wsparcia.

Jesli zdefiniuje sie dostep do obiektéw i prawa pozwalajace na uaktywnianie
sktadnikéw aplikacji, rola administracyjna bedzie prosta. Zamiast wykonywaé ty-
sigce niezaleznych czynnosci polegajacych na tworzeniu grup systemu Windows
i przypisywaniu im praw, a takze uprawnien do obiektéw uslugi Active Directory,
plikéw, galezi rejestru i innych zasobéw, wystarczy jedynie konta uzytkownikéw
lub grup systemowych doda¢ do grup, z ktérymi powigzano role.
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UWAGA: Administratorzy muszg o tym wiedziec

Administratorzy nie s odpowiedzialni za tworzenie aplikacji zgodnych z na-
rzedziem Menedzer autoryzacji, definiowanie rél, pisanie skryptow wykonuja-
cych zadania lub autoryzacje operacji. Sg to zadania nalezace do projektantow,
ktére moga byc zrealizowane za pomoca kodu lub przy uzyciu przystawki
Menedzer autoryzacji dziatajacej w trybie dewelopera. Gtéwna powinnoscig
administratora jest przypisywanie rél grupom aplikacji lub grupom i uzytkow-
nikom systemu Windows, a takze dodawanie do tych grup uzytkownikéw,
dzieki czemu beda mogli petni¢ odpowiednig role. Jednak administratorzy po-
winni tez wiedzie¢, na czym polega caty proces, aby byly dla nich zrozumiate
prawa i uprawnienia nadawane uzytkownikowi w systemie, gdy stanie sie po-
siadaczem roli.

W magazynie autoryzacji znajdujg sie informacje niezbedne do stworzenia dla
aplikacji zasady zabezpieczen i reprezentowania jej w oknie przystawki Menedzer
autoryzacji. Gdy magazyn autoryzacji jest zlokalizowany w systemie plikéw NTFS,
ma postaé¢ pliku XML. Na rysunku 4.17 pokazano zawartos¢ pliku XML, ktory
utworzono przez dodanie obiektéw zdefiniowanych w niniejszym punkcie.

Bl mMagazyn.xml - WordPad =101 %]

Plil. Edycjia Widok ‘staw Format Pomoc
D|z(a| Sl @] bo@-| B

<?xml wversion="1.0" encoding="ucf-5"2>
<hzbldminManager MajorVersion="1" HNinorVersion="0" Description="HMagazyn":>
<hzhpplicationGroup Guid="h25a7856-e058-4£70-boho-£3b1£3548004"
Name="Eierownik IT" Description="EKierownik dziaL,u IT" GroupType="Basic"/>
<hzlpplication Guid="1d30c8h6-5042-4745-9atkh-3eblZ37hh3i7e" Name="ZasobyPracownikin"
Description="Zarzi.dzanie zasobami przydzielanymi pracownikom®
ApplicationVersion="1.0"><Az3cope Guid="S517%edc7-e3£5-4499-bd92-4410£513 1ede"
Name="C:\Pliki_IT" Lescription="Dane dosti™pne tylko dla dziaﬁ,u IT"><hzTask
Guid="h%18aae-f7hi-403f-aa75-bf5cacf56975" Name="Administrator kont"
Description="Zarzl.dza kontami uLEytkanikiiw" BizRuleImportedPath=""
RoleDefinition="True"/><izTask Guid="9b796800-al06a-4c82-he09-e9460fc03£ad"
HName="Tworzenie uLEytkownikin” Description="Tworzenie kont uﬁﬂytkownikiiw i
wprowadzanie danych ich dotyezl. cych® BizRulelwmportedPath=""/><izRole Guid="Sacctdls-
ddil-456e-alec-b3i688609e0f1" Name="Administrator kont"><TaskLink>bh9hlSaae-fYhi-403f-
aa75-bfSc6of56975</ Tasklinks </ AzRole></ AzScoper<izOperation Guid="8662d54c-1f£6-4013—
Sf63-60641ff0e3dE"™ Name="resetowanie hasﬁ,a" Description="resetowanie hasL,a konta
uLEytkownika"><OperationID>1<£OperationID><fAzOperation><AzTask Guid="03 1lcde53i-ho45-
49ab-856b-de2d6de7d7b0" Name="Rola™ Description="" BizRuleImportedPath=""
RoleDefinition="True"/><izRole Guid="515Z40cd-ccd?7-4£97-ad0c-dbchS1laidoab"™
Name="FRola"><TaskLink>031cdf85-bh945-4%9ab-556h—-deod64c7d7b0</ TaskLink></ AzRole>
<fLzipplication></AzhdminManager s

Aby uzyskad Pomaoc, nacignij kawisz F1. 4

Rysunek 4.17. Plik XML magazynu autoryzacji zawiera zasade zabezpieczen aplikacji
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Inspekcja narzedzia Menedzer autoryzacji

Mozliwe jest skonfigurowanie inspekcji zdarzen narzedzia Menedzer autoryzacji,
ktére bedg rejestrowane w dzienniku zdarzen Zabezpieczenia. Mozna wyr6znié
dwa typy inspekcji narzedzia Menedzer autoryzacji:

¢ Inspekcja fazy wykonywania. Inspekcja ma miejsce, gdy zastosuje sie
zasade zabezpieczen zdefiniowang w magazynie autoryzacji. Inspekcja
moze informowac¢ zaréwno o udanych, jak i nieudanych operacjach.
Zakresem inspekcji jest tez objete sprawdzanie kontekstu uzytkownika
i dostepu. Tego typu inspekeja moze byé zastosowana na poziomie
magazynu autoryzacji i aplikacji, natomiast na poziomie zakresu nie.

¢ Inspekcja zmian magazynu autoryzacji. Wpisy inspekcji sg generowane
po zmodyfikowaniu magazynu autoryzacji, niezaleznie od jego lokalizacji.
W przypadku magazynu autoryzacji znajdujacego sie w bazie danych
ustugi Active Directory inspekcja moze by¢ zdefiniowana na poziomie
magazynu, aplikacji i zakresu. Gdy magazyn autoryzacji jest zlokalizowany
w pliku XML, inspekcje mozna skonfigurowaé tylko na poziomie
magazynu.

W celu uaktywnienia inspekeji nalezy uzyé opcji umieszezonych w zaktadce In-
spekcja (rysunek 4.18). Jesli okreslonego typu inspekcja nie jest dostepna, po-
wigzana z nig opcja nie pojawi sie. Jesli nie sa widoczne opcje udanych (Sukces)
i nieudanych (Niepowodzenie) operacji, oznacza to, ze inspekcje zdefiniowano
na wyzszym poziomie. Aby to zmieni¢, trzeba bedzie najpierw stwierdzié, gdzie
inspekcja jest zarzadzana (lokalnie lub za pomocg zasad grupy na poziomie dome-
ny lub jednostki organizacyjnej) i wprowadzi¢ modyfikacje. Dziedziczone beda
wszystkie mozliwe inspekcje obiektow. Przykladowo, dziedziczona jest inspekcja
dostepu do obiektu zdefiniowana dla pliku systemu plikéw, bedacego zasobem
magazynu autoryzacji. W celu skonfigurowania inspekcji musza zostaé¢ spelnione
nastepujace wymagania:

¢ trzeba dysponowa¢ przywilejem Generowanie zdarzen inspekcji
zabezpieczen;
¢ trzeba posiadac¢ przywilej Zarzqdzanie inspekcjq i dziennikiem zabezpieczeri;

¢ inspekcja dostepu do obiektéw musi zosta¢ uaktywniona za pomoca,
przystawki Edytor obiektéw zasad grupy lub Zasady zabezpieczen
lokalnych.
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Wlasciwosci: Magazyn.xml 21xl

Dgélnel Dgraniczenial Zabezpieczenia  Ihzpekeia |

wiacz:

[V nspekcia inicjalizac) aplikacji w czasie wykonpwanis

¥ Inzpekcia zmian magazynu autorzaci
Dowiedz sie wigce] o inspekcji Menedzera autonyzaci.

Ok I Anuluj | Zaztosu]

Rysunek 4.18. Inspekcja jest definiowana w oknie wlasciwosci magazynu autoryzacji i aplikacji

Zarzadzanie narzedziem Menedzer autoryzacji
Zarzgdzanie aplikacjami zgodnymi z narzedziem Menedzer autoryzacji jest pro-
stym zadaniem, gdy administratorzy zrozumieja, na czym to polega i w jaki spo-
s6b funkcjonuja takie aplikacje. Podstawowym zadaniem jest przypisywanie
uzytkownikéw do grup powigzanych z rolami. Administrator moze by¢ zmuszony
do przypisywania rél grupom i wykonywania innych zadan, gdy kod aplikacji nie
bedzie si¢ tym zajmowal. Jednak tak jak w przypadku wiekszosci zadan admini-
stracyjnych proste czynnosci moga kryé w sobie zlozone operacje. Spostrzegaw-
czy administrator zauwazy konsekwencje z tym zwigzane, przeprowadzi inspekcje
czynno$ci i zapobiegnie powielaniu lub usuwaniu wynikéw. Korzystajac z posia-
danych mozliwosci, osiagnie to przez przekazanie dostepu do zasobéw i praw
aplikacji, ktéra powinna nimi zarzadzac.

Rozwazne moze by¢ ograniczenie liczby administratoréw, ktérzy moga korzystac¢
z narzedzia Menedzer autoryzacji. W tym celu nalezy zdefiniowaé¢ grupy i uzyt-
kownikéw dysponujacych dostepem do narzedzia na poziomie administratora.
Przy uzyciu zakladki Zabezpieczenia okna wlasciwos$ci magazynu autoryzacji moz-
na dodawaé lub usuwaé grupy i uzytkownikéw (rysunek 4.19).
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Wlasciwosci: Magazyn.xml 21xl

Dgélnel Oagraniczenia  Zabezpieczenia ||nspekcia|

Rola ugytkownika menedzera autoryzacii:

Uzptkownicy i grupy praypizane do tej roli

Mazma | Gdzie zdefiniowanc |
!ﬁ Adminiztratorzy(DOMYAdmin...  kagazyn autoryzacj

Ok I Anuluj | Zaztosu] |

Rysunek 4.19. Okreslanie administratoréw, ktérzy mogq zarzqdzaé aplikacjami zgodnymi
z narzedziem Menedzer autoryzacji

Zasady ograniczen oprogramowania

Mozna sobie wyobrazi¢, ze mogloby sie uniemozliwi¢ nowemu wirusowi uaktyw-
nienie w zarzadzanych systemach nawet przed przygotowaniem sygnatury przez
producenta oprogramowania antywirusowego i jej publicznym udostepnieniem.
A moze bytoby mozliwe zapobiegniecie uruchomieniu w systemie przez dowol-
ng osobe ogélnie znanego, lecz zabronionego oprogramowania, takiego jak gry
lub narzedzia administracyjne. By¢ moze datoby sie catkowicie wyeliminowaé
mozliwo$¢ zaladowania jeszcze nieznanego szkodliwego programu. Czy podjeto-
by sie decyzje o zakupie produktu pozwalajacego na to wszystko?

Weale nie trzeba tego robié. Jesli dysponuje sie systemem Windows Server 2003
lub Windows XP Professional, juz mozna skorzystaé z takiego produktu. Zasady
ograniczen oprogramowania sa sktadnikiem dotgczonym po raz pierwszy do sys-
temu Windows XP Professional i umozliwiajacym zarzadzanie komputerem. Ko-
rzystajac z systemu Windows Server 2003, mozna utworzy¢ zasady grupy, ktére
beda kontrolowaty pojedynczy serwer lub stacje robocza badz tysiace kompute-
row z systemem Windows XP Professional i Windows Server 2003. Ponizej wyja-
$niono, na czym to polega.
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Mozliwosci zasad ograniczen oprogramowania

Jesli nie zrozumie sie w pelni, na co zasady ograniczen oprogramowania pozwa-
laja, a na co nie, mozna je niepoprawnie skonfigurowaé lub oczekiwa¢ od nich
poziomu zabezpieczen, ktérego nie sg w stanie zapewnié. W obu przypadkach
zasady moga nie zadziala¢ w oczekiwany sposéb lub, co gorsza, spowodowad, ze
bltednie bedzie sie traktowalo zabezpieczenia. Mozna by¢ przekonanym, ze dys-
ponuje si¢ komputerami chronionymi przed szkodliwymi programami lub takimi,
ktére pozwalajg jedynie na uruchomienie autoryzowanych aplikacji, gdy w rze-
czywistodci tak nie jest. Whasciwie zdefiniowane zasady ograniczen oprogramo-
wania moga zapewni¢ zwiekszony poziom zabezpieczen, gdy ma sie swiadomosé
ich mozliwosci i gdy sie je uwzgledni. Powinno sie zapozna¢ z ponizej wymienio-
nymi ograniczeniami zasad.

W przypadku trybu awaryjnego zasady ograniczen oprogramowania
nie majq zadnego wptywu

Gdy system komputera zaladuje sie w trybie awaryjnym, zasady ograniczei opro-
gramowania nie beda mialy Zadnego znaczenia.

OSTRZEZENIE: Tryb awaryjny

Gdy uaktywni sie tryb awaryjny, zasady ograniczen oprogramowania nie bedg
odgrywaty zadnej roli. Jesli uzytkownik jest w stanie uruchomi¢ system w try-
bie awaryjnym, moze poming¢ zasady ograniczen oprogramowania.

Zasady ograniczeh oprogramowania
dotyczg kazdego uzytkownika komputera

Zasady ograniczen oprogramowania definiowane w oknie przystawki Zasady
zabezpieczen lokalnych beda obowigzywaly tylko dla lokalnego komputera. Ze
wzgledu na to, ze zasady dotycza calego systemu, majg wplyw na kazdego uzytkow-
nika, pod warunkiem ze nie zostaly tak skonfigurowane, aby nie uwzgledniaty
czlonkéw grupy Administratorzy. Jesli uzyje sie zasad ograniczenn oprogramowa-
nia dostepnych w oknie przystawki Edytor obiektéw zasad grupy, mozna je skon-
figurowa¢ dla komputera lub uzytkownikéw, korzystajac z wezla Ustawienia
zabezpieczeri. Aby okreslié, kogo zasady beda dotyczyly, wystarczy powigzaé je
z jednostkami organizacyjnymi, w ktérych znajdujg sie wybrane konta uzytkow-
nikéw lub komputeréw, badz dla obiektu GPO (Group Policy Object) aplikacji za-
stosowad filtrowanie polegajgce na usunieciu dla zagdanych grup uzytkownikéw
uprawnienia powodujgcego uwzglednienie zasady grupy.
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Na niektére aplikacje
zasady ograniczen oprogramowania nie oddziatujq

Zasady ograniczef oprogramowania nie maja wplywu na nastepujace oprogra-
mowanie:

¢ sterowniki lub inne programy trybu jadra;
4 programy uruchamiane przy uzyciu konta SYSTEM;
4 makra dokumentéw stworzonych za pomocg pakietéw Microsoft

Office 2000 lub XP (makrami zarzadza sie za pomocg odpowiednich
ustawien zabezpieczen);

4 programy tworzone dla srodowiska wykonawczego CLR (Common
Language Runtime), korzystajace z narzedzia Code Access Security Policy.

Istnieja metody omijania regut

Zasady ograniczef oprogramowania uwzgledniaja reguty, ktére uniemozliwiaja
uzycie okreslonej aplikacji lub zezwalaja na to. Jednak skutecznosé kazdej reguty
jest ograniczona. Nie oznacza to, ze nie mozna definiowaé regul, ktére efektywnie
nie pozwalajg na zastosowanie oprogramowania. Wskazuje to jedynie, ze trzeba
zapoznaé sie z ograniczeniami kazdej reguly i odpowiednio je stosowaé. Oto
przykladowe ograniczenia regut:

¢ gdy kod aplikacji ulegnie modyfikacji, reguta mieszania nie bedzie juz
obowigzywata;

4 gdy zmianie ulegnie Sciezka aplikacji, $ciezka zdefiniowana w regule
nie bedzie juz wazna;

4 reguly stref internetowych dotyczg wylacznie aplikacji instalowanych
za pomocy instalatora systemu Windows;

¢ reguly certyfikatéw bazujg na tym, ze certyfikaty uzyskano od zaufanych
wystawcow.

W podrozdziale ,,’worzenie i stosowanie zasad ograniczen oprogramowania” za-
mieszczono wiecej informacji na temat regut.

Podstawowe informacje
dotyczace zasad ograniczen oprogramowania

Ograniczanie dostepu do oprogramowania nie wydaje sie by¢ trudnym zada-
niem. Sprowadza sie jedynie do tego, aby nie instalowa¢ okre§lonych aplikacji
i nie zezwala¢ innym na co§ takiego. Problem polega na tym, ze mozna nie mieé¢
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mozliwosci doktadnego kontrolowania tego, jakie oprogramowanie powinno by¢
instalowane, kto moze wykonywa¢ taka operacje, a takze kto bedzie mégl urucha-
miaé programy juz znajdujace sie na komputerze. Pomocne beda niektére domysl-
nie przypisane prawa systemu Windows. Aby zainstalowa¢ aplikacje uwzgledniajg-
cg ushuge, uzytkownik bedzie musial dysponowaé prawami administratora. Jednak
wiele aplikacji nie korzysta z ustug, dlatego do przeprowadzenia ich instalacji
nie sg wymagane prawa administratora. Jesli uzytkownik moze skopiowaé plik na
dysk, tak prosta operacja moze by¢ wszystkim, co jest niezbedne do zainstalo-
wania aplikacji. Poniewaz wiele aplikacji, takich jak narzedzia, ktérych skréty znaj-
dujg sie w menu Narzedzia administracyjne, musi by¢ obecnych w systemie,
powinno si¢ uniemozliwié¢ zwyklym uzytkownikom korzystanie z nich. Dostep do
takich programéw jest kontrolowany za pomocg nadanych i narzuconych praw
uzytkownika i uprawnien. Przyktadowo, zwykli uzytkownicy nie sg w stanie two-
rzy¢ lub edytowaé obiektéw GPO. Domyslnie inne aplikacje systemowe i powig-
zane z nimi wpisy rejestru sa chronione przed okreslonego typu uzytkownikami.
Zasady grupy, listy ACL obiektéw i doktadne nadzorowanie praw uzytkownikéw
mozna wykorzystaé do kontrolowania dostepu do obiektéw. Jednak w przypad-
ku kiepskiej jakosci aplikacji moze by¢ konieczne nadanie uzytkownikom praw
administratora komputeréw, z ktérych korzystaja.

Jesli uzytkownikowi ograniczy sie dostep do takich zasobéw jak pliki i wpisy reje-
stru, mozna zmniejszy¢ ilosé szkod, ktére mogg by¢ spowodowane na skutek uru-
chomienia nieautoryzowanych aplikacji. Jesli uzytkownikéw zapozna sie z odpo-
wiednimi zasadami postepowania i dokladnie bedzie si¢ wymuszalo przestrzeganie
zasad zabezpieczen, mozna tez zapobiec instalowaniu aplikacji. Jednak zadne
z tych rozwigzan nie jest w stanie catkowicie wyeliminowaé mozliwosci instala-
¢ji lub uzycia szkodliwego oprogramowania.

UWAGA: Definiowanie zasad ograniczen oprogramowania

Pod adresem http://www.microsoft.com/technet/prodtechnol/winxppro/maintain/
rstrplcy.mspx jest dostepny znakomity dokument Using Software Restriction
Policies to Protect Against Unauthorized Software, ktory poswiecono definio-
waniu zasad ograniczern oprogramowania. W dokumencie uwzgledniono za-
stosowanie zasad w przypadku ustug terminalowych i biznesowych kompute-
réw PC, a takze omowiono uzycie innych zasad dla réznych uzytkownikéw.

Korzystajac z zasad ograniczen oprogramowania, poszerza sie i ulepsza domyslne
ustawienia, a takze definiuje mechanizm pozwalajacy kontrolowa¢ to, czego do-
myS$lne zasady i inne operacje nie sa w stanie nadzorowa¢. Za pomoca zasad
ograniczen oprogramowania mozna zrealizowaé¢ nastepujace zadania:

4 uniemozliwienie uruchomienia dowolnej aplikacji i niezalezne
autoryzowanie kazdego skladnika wymaganego oprogramowania;

4 zezwolenie na uruchomienie wszystkich aplikacji, a nastepnie blokowanie
mozliwosci uaktywniania wybranych programéw.
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Wymienione powyzej podstawowe poziomy zabezpieczen poczatkowo okreslaja,
czy oprogramowanie bedzie mozna uruchomié, czy nie. Po wybraniu poziomu
zabezpieczen zasady ograniczeni oprogramowania beda mogly identyfikowaé
aplikacje za pomocg wartosci mieszania, Sciezki, adresu URL lub certyfikatu do
podpisywania kodu. Na podstawie identyfikacji oprogramowania zasady beda tez
zezwalaé na jego uruchomienie lub je uniemozliwiaé. Aby mozna bylo zdefi-
niowaé zasade pozwalajgca na uaktywnienie aplikacji lub blokujaca taka mozli-
wo$¢é, nie musi sie ona znajdowaé weze$niej w komputerze.

OSTRZEZENIE: Automatycznie generowane reguly $ciezek

Tego typu reguty petnig role ochrony przed zablokowaniem wszystkim uzytkow-
nikom mozliwosci korzystania z systemu. Reguty te sg zawsze widoczne w kon-
tenerze Regufy dodatkowe. Oto one:

%HKEY LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\SystemRoot%

%HKEY _LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\SystemRoot%\*.exe

%HKEY _LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\SystemRoot%\System32\*.exe

%HKEY _LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\
CurrentVersion\ProgramfFilesDir%

Ogodlna zasada méwi, ze nie powinno sie modyfikowaé tych regut, jesli nie
dysponuje sie bardzo duzg wiedzg na temat rejestru i dostepu wymaganego
przez sam system.

Tworzenie i stosowanie
zasad ograniczen oprogramowania

Aby zdefiniowaé¢ zasady ograniczen oprogramowania, trzeba najpierw utworzyé
podstawowe zasady, a nastepnie reguly. W tym celu nalezy wykonaé nastepu-
jace kroki:

1. Utworzy¢ zasade ograniczen oprogramowania.
2. Ustali¢ poziom zabezpieczen.
3. Okresli¢ zakres obowigzywania zasady.

4. Zdefiniowa¢ typy plikéw identyfikujace pliki wykonywalne.
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Tworzenie zasady ograniczen oprogramowania

Zasada ograniczen oprogramowania jest tworzona w kontenerze Zasady ograni-
czen oprogramowania znajdujacym sie w oknie narzedzia Ustawienia zabezpie-
czen lokalnych lub przystawki Edytor obiektow zasad grupy (w przypadku ustugi
Active Directory). Lokalne zasady dotyczg tylko komputera, na ktérym je zasto-
sowano, natomiast zasady grupy ustugi Active Directory mogg by¢ powigzane
z domenami i jednostkami organizacyjnymi, dzieki czemu sg w stanie w jedna-
kowy spos6b oddzialywaé na wiele systeméw i uzytkownikéw. Decyzja dotyczaca
miejsca przypisania zasady wymaga przemyS§lenia i bedzie uzalezniona od za-
projektowanej struktury ustugi Active Directory. Wiecej informacji na ten temat
zamieszczono w rozdziale 7. Niezaleznie od tego, gdzie zasada zostanie zdefinio-
wana, powinno sie ja sprawdzié na jednym komputerze testowym posiadajacym
konfiguracje, z ktérej korzysta sie podczas normalnej eksploatacji. Jesli zasada zo-
stanie zastosowana na wielu komputerach domeny, trzeba ja dokladnie spraw-
dzi¢ w testowej domenie lub jednostce organizacyjnej. Trzeba pamietac¢ o duzych
mozliwosciach zasad ograniczen oprogramowania. Mozliwe jest zdefiniowanie
zasady, ktéra uniemozliwi uzywanie oprogramowania znajdujacego sie na kom-
puterze. Mozna sobie wyobrazié, co by sie stalo po wdrozeniu takiej zasady dla
tysiecy komputeréw organizacji. Jak zwykle, kwestie zwigzane z wdrazaniem sg
najbardziej zlozone. Definiowanie zasady dla jednego komputera jest prostym
zadaniem. W celu zdefiniowania lokalnej zasady ograniczefi oprogramowania na-
lezy wykonaé nastepujace kroki:

1. Z menu Start wybraé pozycje Uruchom i w polu Otwdrz wprowadzié
tancuch secpol.msc. Alternatywnie z menu Start wybraé pozycje
Wszystkie programy/Narzedzia administracyjne/Zasady zabezpieczen
lokalnych.

2. Zaznaczy¢ kontener Zasady ograniczeri oprogramowania.

3. Jesli nie istnieje zadna zasada (rysunek 4.20), prawym przyciskiem myszy
klikna¢ kontener Zasady ograniczen oprogramowania i z menu wybra¢
pozycje Nowe zasady ograniczeri oprogramowania.

4. Zostang utworzone domy§lne kontenery i obiekty pokazane na rysunku 4.21.

Ustalanie poziomu zabezpieczen

Poziom zabezpieczen okreSla, czy wszystkie aplikacje bedg mogly by¢ urucha-
miane bez ograniczen (niektére z nich bedg identyfikowane jako te, ktérych nie
mozna zatadowad), czy zaden program nie bedzie mégt byé uaktywniony (czesé
aplikacji bedzie identyfikowana jako te, ktére mozna uruchomic). Czy nie jest to
proste? Niezaleznie od podjetej decyzji trzeba bedzie troche sie natrudzié. Po-
nadto troche niezrozumialy moze by¢ uzywany interfejs.
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Rysunek 4.21. Operacja definiowania zasad powoduje wygenerowanie konteneréw

Aby umozliwi¢ uruchamianie wszystkich programéw, a nastepnie zablokowaé taka
mozliwosé dla niektérych z nich, trzeba zastosowaé poziom zabezpieczen Bez
ograniczeri (nie ma on wcale innej nazwy, takiej jak na przyklad ,,uruchamianie
umozliwione”, ,OK” lub ,mozliwe uaktywnienie oprogramowania, gdy inaczej
nie wskazano”). Domyslnie wlasnie ten poziom jest aktywny. Mozna stwierdzié, ze
by¢ moze taka nazwa ma sens. W koricu sg to zasady ograniczen oprogramowania.
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Dopéki dla oprogramowania nie zdefiniowano ograniczen, jest bez ograniczen.
Jednak alternatywny poziom zabezpieczen nosi nazwe Niedozwolone, a nie
sograniczone”. Gdy wszystkie aplikacje sg ograniczone, jest aktywny poziom Nie-
dozwolone.

Tego typu problem z nazewnictwem wystepuje tez w przypadku regul. Kazda re-
gula posiada wlasny poziom zabezpieczen — Niedozwolone lub Bez ograniczen.
Wiecej na ten temat bedzie przy okazji omawiania poszczeg6lnych typéw regul.
Jesli tylko zrozumie sie znaczenie oficjalnie stosowanych nazw, uniknie sie sy-
tuacji, w ktorej tysiace uzytkownikéw nie bedzie moglo skorzystaé ze swoich
komputeréw. Trzeba pamietac¢, ze Bez ograniczeri oznacza, ze mozna uruchomié
wszystko, co nie zostato ograniczone. Z kolei Niedozwolone oznacza, ze nic nie
mozna uruchomi¢, jesli nie zostanie to umozliwione. W praktyce poziom zabez-
pieczen Niedozwolone powinno sie ustawiaé tylko wtedy, gdy znane sg wszystkie
aplikacje, ktére musza by¢ uruchomione. W przeciwnym razie nalezy zastosowaé
poziom zabezpieczen Bez ograniczen, ktéry domys§lnie jest aktywny. Paradoksal-
nie, ustawienie poziomu zabezpieczen Niedozwolone, a nastepnie usuniecie ogra-
niczen tylko dla tych programéw, ktére moga by¢ uruchamiane, pozwala uzyskaé
bezpieczniejsze Srodowisko. Jednak jest to trudniejsze do osiggniecia, niz mogto-
by sie poczatkowo wydawad.

W celu ustawienia poziomu zabezpieczen dla zasady nalezy wykonaé nastepu-
jace kroki:

1. Rozwinaé wezel Zasady ograniczeri oprogramowania.
2. Dwukrotnie kliknaé¢ kontener Poziomy zabezpieczeri.

3. W prawym panelu pojawia sie dostepne poziomy. Ikona poziomu, ktéry
w danej chwili jest domyslny, bedzie opatrzona symbolem zaznaczenia.
Jesli zamierza sie dokona¢ zmian, dwukrotnie nalezy klikna¢ zadany poziom
zabezpieczen (Bez ograniczen lub Niedozwolone).

4. Aby poziomowi zabezpieczen przypisac role domyslnego, nalezy klikngé
przycisk Ustaw jako domysiny (rysunek 4.22).

5. Klikna¢ przycisk OK.

Okreslanie zakresu obowiazywania zasady

Lokalne zasady ograniczen oprogramowania dotycza komputera, natomiast za-
sady ograniczeni oprogramowania dostepne w oknie przystawki Edytor obiekiéw
zasad grupy obowiazuja dla komputera lub uzytkownika. Aby administratorzy nie
byli objeci zakresem oddzialywania zasad, nalezy zastosowaé regule wymuszania
Wszyscy uzytkownicy oprécz administratoréw lokalnych. Mozna réwniez uak-
tywni¢ regule Wszyscy uzytkownicy, co spowoduje, ze zasada bedzie dotyczylta
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Rysunek 4.22. Mozliwa jest zmiana domyslnego poziomu zabezpieczeri

wszystkich uzytkownikéw, tacznie z czlonkami grupy Administratorzy. Jesli uzyt-
kownicy musza by¢ na swoich komputerach cztonkami lokalnej grupy Admini-
stratorzy, nie wolno stosowaé reguly wymuszania Wszyscy uzytkownicy oprdécz
administratoréw lokalnych.

Inny typ reguly wymuszania decyduje o tym, czy beda ograniczone biblioteki
oprogramowania, ktére sg plikami z kodem nie uruchamianymi, lecz wykorzy-
stywanymi przez pliki wykonywalne. W wickszo$ci przypadkéw sg to pliki biblio-
tek DLL. Nalezy zastosowa¢ regule wymuszania Wszystkie pliki oprogramowania
oprocz bibliotek (takich jak DLL) lub Wszystkie pliki oprogramowania. Uzycie
pierwszej reguty pozwala upro$cié tworzenie zasady i zapobiega spadkowi wydaj-
nosci. Reguta Wszystkie pliki oprogramowania oprdcz bibliotek (takich jak DLL)
zaklada, ze gdy umozliwi si¢ uruchomienie aplikacji, majg by¢ dostepne jej bi-
blioteki. Z kolei gdy zamierza sie uniemozliwi¢ uaktywnienie aplikacji, reguta
zaklada, ze jej biblioteki nie majg by¢ dostepne. Reguta nie zarzadza bibliotekami.
Mozna tez wymagaé bardziej Scistej kontroli. Jednak w tym przypadku trzeba
pamietaé, ze sprawdzanie biblioteki DLL moze przyczyni¢ sie do spadku wydaj-
no$ci. Kazda aplikacja uruchamiana przez uzytkownika spowoduje sprawdzenie
powiazanej z nig zasady. Gdy uruchomi sie 10 programéw, bedzie mialo miejsce
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10 takich operacji. Jesli kazda aplikacja uzyje 15 bibliotek DLL i uaktywni sie
regule wymuszajaca ich sprawdzanie, w sumie zostanie wykonanych 150 spraw-
dzen. Biblioteki zawieraja kod, do ktérego dostep moze by¢ udzielony innym,
niezarzadzanym aplikacjom. Jesli uzycie bibliotek moze spowodowaé przypad-
kowe lub celowe szkody, to aby je kontrolowa¢, nalezy uaktywni¢ regute wymu-
szania Wszystkie pliki oprogramowania.

OSTRZEZENIE: Zastosowanie reguly Wszystkie pliki
oprogramowania wigze sie z dodatkowym naktadem

pracy polegajacej na identyfikowaniu bibliotek DLL

i zapisywaniu regut

Trzeba wiedzie¢, ze gdy ustawi sie poziom zabezpieczen Niedozwolone i zasto-
suje regute wymuszania Wszystkie pliki oprogramowania, to w celu umozli-
wienia uruchomienia okreslonej aplikacji konieczne bedzie zidentyfikowanie
wszystkich jej bibliotek i przypisanie im poziomu Bez ograniczeri. Moze to
by¢ ucigzliwe zadanie.

W celu skonfigurowania reguly wymuszania nalezy wykona¢ nastepujace kroki:
1. Zaznaczy¢ i rozwinaé wezel Zasady ograniczen oprogramowania.

2. W prawym panelu dwukrotnie kliknaé¢ obiekt Wymuszanie, co spowoduje
wys$wietlenie okna whasciwosci (rysunek 4.23).

Wlasciwosci: Wymuszanie e |

Ogdlne |

Zaztozu] zasady ograniczen oprogramowania do nastepujacych elementdw:

= iwiszpstkie pliki oprogramowania oprdcz bibliotelk takich jak DLLE

€ \Wazystkie pliki oprogramowania

Uwaga: jgli poziom domyélny jest ustawiony na Niedozwolone. stosowanie
zazad ograniczen oprogramowania do bibliotek womaga ustawienia regub
dla wezystkich bibliotek uzpwanych przez program, aby mozna byt
UZyWac programu,

Zastozu] zazady ograniczer oprogramowania do nastepujgcych
uzytkownikow:

& Wizyscy uzythawnicy

© \Wazyscy usptkownicy opricz administratordw lokalnych

QK | Anulu I Zastosu]

Rysunek 4.23. Definiowanie dla zasady regut wymuszania
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3. Okresli¢ regule wymuszania zasad ograniczen oprogramowania
dla sktadnikéw aplikacji.
4. Okresli¢ regule wymuszania zasad ograniczen oprogramowania

dla uzytkownikéw.

5. Klikna¢ przycisk OK, aby zamkna¢ okno Wiasciwosci: Wymuszanie.

Definiowanie typow plikéw identyfikujacych pliki wykonywalne

Co definiuje plik wykonywalny? Jakiego typu pliki beda ograniczone, gdy ustawi
sie poziom zabezpieczen Niedozwolone? Aby uzyska¢ odpowiedzi na te pytania,
nalezy wyswietlié okno wlasciwosci obiektu Wyznaczone typy plikéw powigzane-
go z zasada (rysunek 4.24).

Whasciwosci: Wyznaczone typy plikow 21xl
Ogélne |

Ponizzze typy plikdw definiujg kod wykongwalny. Stanowig one
uzupetnienie do standardowych typdw plikdw programdw. takich jak EXE,
DLLivBS.

WWivznaczone typy plikaw:

Rozzzerzenia | Typ pliku -
ADE Plik ADE

ADP Plik ADP —
BAG Plik BAG

BAT Pk waadowy Windows

|'_§g CHi Skompilowany plik HTML Help

CHD Skiypt polecer Windows

Fcom Aplikacia

1R R nrsrarsenia Pansh shammania hd
7 il

Wsuf |

Aby dodac typ pliku, wpisz jego rozszerzenie i klikni przycisk Dodaj.

Rozszerzenie pliku: I Dodaj |
Ok | Anuluj I ZastozL] I

Rysunek 4.24. W oknie Wyznaczone typy plikéw znajdujq sie typy plikéw wykonywalnych
obstugiwanych przez zasade ograniczen oprogramowania

W oknie mozna przegladaé¢, dodawaé lub usuwaé typy plikéw wykonywalnych
programéw objetych zakresem zasady. Dzieki temu oknu mozna uaktualniaé za-
sady, gdy nowa aplikacja bedzie korzystala z nowego typu plikéw wykonywalnych.
Dostep do tego okna konfiguracyjnego powinien by¢ chroniony. Wynika to stad,
ze uzytkownik ze zlymi intencjami, ktéry bedzie w stanie usung¢ z okna rozsze-
rzenie pliku, moze omingé zasady ograniczen oprogramowania.
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Aby sprawdzi¢ lub zmodyfikowaé¢ wyznaczone typy plikéw wykonywalnych, nale-
zy wykonaé nastepujace kroki:

1. Zaznaczy¢ wezel Zasady ograniczer oprogramowania.

2. W prawym panelu dwukrotnie klikngé obiekt Wyznaczone typy plikow
znajdujacy sie w wezle Zasady ograniczen oprogramowania.

3. Przewingé zawarto$¢ okna pokazanego na rysunku 4.24, aby zorientowaé
sie, jakie typy plikéw sa identyfikowane jako skladniki oprogramowania.

4. W celu usuniecia typu pliku zaznaczyé go, a nastepnie klikng¢ przycisk
Usuii. Klikna¢ przycisk Tak, aby zamkna¢ wyswietlone okno komunikatu.

5. W celu dodania typu pliku w polu Rozszerzenie pliku podaé jego
rozszerzenie i klikna¢ przycisk Dodaj.

6. Klikna¢ przycisk OK, aby zamkna¢ okno.

Okreslanie ustawien obiektu Zaufani wydawcy

Zaufanymi wydawcami sg organizacje, ktérym sie ufa w zakresie udostepniania
bezpiecznego kodu. Obiekt Zaufani wydawcy dotyczy jedynie kontrolek ActiveX
i innych danych opatrzonych podpisem. Zaufane aplikacje sg identyfikowane
w systemie za pomocy ich certyfikatéw. Aplikacje takie swo6j kod podpisuja przy
uzyciu klucza prywatnego. Okreslajac zaaprobowanych i zaufanych wydawcéw,
mozna kontrolowaé to, czy na komputerze mozna uruchamia¢ oprogramowanie
z podpisem i bez niego. W celu dodania zaufanych wydawcéw ich certyfikat nale-
zy zaimportowa¢ do kontenera Zaufani wydawcy znajdujacego sie w magazynie
certyfikatéw komputera.

Opcje obiektu Zaufani wydawcy widoczne na rysunku 4.25 umozliwiajg zdecy-
dowanie, kto moze wybiera¢ wydawcéw certyfikatéw i co powinno zostaé spraw-
dzone przed uznaniem certyfikatu za wazny.

W celu ustalenia, kto bedzie upowazniony do wybierania zaufanych wydawcéw,
nalezy klikna¢ opcje Uzytkownicy kovicowi, Administratorzy komputera lokalne-
2o lub Administratorzy przedsigbiorstwa. Domyslnie w przypadku calych domen
lub grup komputeréw tylko administratorzy domeny i przedsiebiorstwa moga
okreglaé zaufanych wydawcéw. Jesli zasada nie jest kontrolowana na wyzszym
poziomie, w lokalnym systemie akceptowaniem oferowanych certyfikatow jako
zaufanych mogg sie zajmowa¢ lokalni uzytkownicy i administratorzy. Jesli moz-
liwoscig zatwierdzania certyfikatéow beda dysponowali wylacznie administratorzy,
uzytkownicy nie beda mogli kliknaé przycisku OK, gdy podczas pobierania lub
instalowania oprogramowania zostanie im zaoferowany certyfikat. Gdy zastosuje
sie takie ograniczenie, uniemozliwi sie na przyklad uzytkownikom podejmowanie
decyzji dotyczacych ufania kontrolkom ActiveX, ktére moga prébowaé pobra¢
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Wiasciwosci: Zaufani wydawey 2lxl

Ogélne

Zezwala) naztepuigoym uzptkownikom na wybieranie zaufanych wydawcow:

" Administratorzy kemputera lok alnega

" Administratorzy przedsishiorstwa

Zanim zaufasz wydawcy sprawdz nastepujgce elementy, aby okredlic, cay
certyfikat jest odwokany:

I widawca

™ Sygnatura czasowa

Ok | Anuluj I ZastogL] I

Rysunek 4.25. Opgje obicktu Zaufani wydawcy pozwalajg okreslic,
kto moze akceptowad wydawcdw, ktérych obdarzy si¢ zaufaniem

z internetu lub otrzymac w zalgczniku wiadomosci pocztowej. W koncu nikt nie
musi przej$é testu etycznego, aby zakupié¢ lub uzyskaé certyfikat podpisujacy kod.
Certyfikat umozliwia jedynie uwierzytelnienie w okreslony sposéb podpisujace-
go. Tworzac reguly certyfikatéw, mozna w szerszym zakresie wykorzystaé cer-
tyfikaty do kontrolowania oprogramowania.

W celu okreslenia waznosci certyfikatu mozna wymagaé zastosowania informacji
na temat wydawcy (opcja Wydawca), sygnatury czasowej (opcja Sygnatura czaso-
wa) lub obu. Zaznaczenie opcji Wydawca spowoduje, ze konieczne bedzie spraw-
dzenie, czy certyfikat nie zostal anulowany. Z kolei klikniecie opcji Sygnatura
czasowa sprawi, ze zostanie sprawdzone, czy certyfikat nie stracil waznosci.

Definiowanie regut zasad ograniczen oprogramowania

Reguly zasad ograniczen oprogramowania dotyczg okreslonych aplikacji (wyko-
rzystujac reguly mieszania, certyfikatéw, $ciezek i adres6w URL), ich lokalizacji
(reguly sciezek i adresow URL), a takze wpiséw rejestru. Z kazdym typem reguly
sq zwigzane zalety i wady. Przyktadowo, jedna regula $ciezek moze zezwalaé na
uruchamianie duzej grupy aplikacji lub uniemozliwia¢ to. Jesli jednak uzytkow-
nik bedzie mégl skopiowaé plik w inne miejsce, moze byé w stanie wykonaé kod.
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PRZYKLAD OGRANICZANIA OPROGRAMOWANIA

W firmie, z ktérg wspotpracowatam, pracownik sam zarzadzat wtasnym komputerem.
Pobierat z internetu fajne narzedzia i sterowniki, przynosit oprogramowanie z domu
i spedzat wiele godzin przy grze Pasjans lub FreeCell. Pracownik przekonat nawet osoby
dysponujace odpowiednimi mozliwosciami do tego, ze jego konto musi by¢ cztonkiem
lokalnej grupy administratoréw systemu Windows XP Professional. Pdzniej firma zasto-
sowata zasady ograniczenn oprogramowania. Pierwszg rzecza, ktérg pracownik zauwa-
zyt, byto to, ze nie mégt gra¢ w gre Pasjans. Po dwukrotnym kliknieciu skrétu pro-
gramu sol.exe znajdujacego sie na pulpicie pojawiat sie komunikat ostrzezenia widoczny
na rysunku 4.26. W zwigzku z tym pracownik skopiowat plik programu do innego fol-
deru, aby mie¢ mozliwos¢ zagrania. Rdwniez to zakonczyto sie niepowodzeniem. Pra-
cownik byt mocno poirytowany. Stwierdzit, ze wiele innych dotychczasowych rozrywek
stato sie nieaktualnych. Nie mozna juz byto pobiera¢ dowolnej aplikacji, a takze okazato
sie, ze pracownik nie dysponowat petnymi przywilejami administratora komputera. Utra-
cit kontrole nad nim i nie moégt znalez¢ sposobu na ominiecie restrykcji. W koncu sfru-
strowany pracownik dowiedziat sie, ze przyczyng kiopotéw jest nowy administrator,
ktéry przekonat zarzad do zastosowania zasad ograniczen oprogramowania. Pracownik
prébowat dokonad sabotazu skierowanego przeciwko zasadom i nowemu administra-
torowi. W tym celu zaczat usuwac pliki wykonywalne aplikacji, ktérych uruchamianie
przypuszczalnie byto mu umozliwione, lub przenosit programy w miejsce identyfikowa-
ne przez sciezki objete zakresem zasad ograniczajgcych. Gdy pracownikowi nie udato
sie uruchomié programéw, informowat o tym i dotgczat wszystkie komunikaty o btedzie,
ktore udato mu sie wygenerowac.

D:\WINDOWS'  system32'sol.exe x|

@ D IWINDOWS) system32)sal. axe

System Windows nie moze obworzye kego programu, poniewaz jest on chroniony przez
zasady ograniczen oprogramaowania, Aby uzwskad wisce] informacii, obwdrz Podglad
zdarzer lub skontakkuj sie z administratorem systemu,

Rysunek 4.26. Gdy uzytkownik sprobuje uruchomic ograniczone oprogramowanie,
pojawi sig komunikat ostrzezenia

Nowy administrator omal nie stracit pracy, natomiast zasady ograniczen oprogramo-
wania byly obwiniane za problemy. Na szczescie administrator mégt uaktywnié inspek-
cje komputera pracownika i stwierdzi¢, jakie dziatania podejmowat. Poniewaz dyspo-
nowat takim dowodem, to pracownik musiat odejs¢ z firmy.

Od tego czasu wszystkie zasady ograniczen oprogramowania byly wspierane przez od-
powiednie listy ACL plikéw, ktore uniemozliwiaty wykonanie szkodliwych operacji, wspo-
magaty ograniczanie (odmowa wykonywania) i rejestrowaty proby uzyskania przez
uzytkownika dostepu i przeprowadzenia ewentualnych atakow.
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Kazda reguta mieszania moze by¢ uzyta tylko dla jednego pliku wykonywalnego,
uniemozliwiajac uzytkownikowi jego uruchomienie niezaleznie od tego, jaka be-
dzie zrédlowa lokalizacja pliku, jego $ciezka lub nazwa. Jesli jednak oprogramowa-
nie zmieni si¢ (wirus ulegnie mutacji lub pojawi sic nowa wersja gry), konieczne
bedzie utworzenie kolejnej reguly. Najlepiej nie polegaé¢ tylko na jednym typie
reguly, a zwlaszcza nie definiowac¢ regut i nie pozostawaé w przekonaniu, ze nigdy
nie bedzie trzeba ich ponownie konfigurowaé. Ponadto warto nawet zastosowaé
listy ACL plik6éw, aby dodatkowo kontrolowa¢ dostep uzytkownika do obiekt6w
wykonywalnych.

Tworzone moga by¢ nastepujace cztery typy regul:
¢ reguly mieszania,
¢ reguly certyfikatow,
4 reguly sciezki uwzgledniajace reguly Sciezek plikow i rejestru,

4 reguly strefy internetowej.

Aby sfinalizowaé definiowanie zasad ograniczen oprogramowania, trzeba utwo-
rzy¢ reguly. Najpierw nalezy stwierdzié, ktére programy musza by¢ uruchamiane,
a ktore nie. W dalszej kolejnosci nalezy okreslié typ uzytych regul, a nastepnie
je utworzyé. Zadanie polegajace na zidentyfikowaniu aplikacji, ktére powinny
i nie powinny by¢ uaktywniane, nie jest proste. Konieczne bedzie sprawdzenie
zasady zabezpieczen i zadan realizowanych przez uzytkownikéw komputeréw,
a nastepnie skonsultowanie si¢ z zarzadem. Sugestie zamieszczone w tabeli 4.3
moga by¢ pomocne w podjeciu decyzji dotyczacej typu regul, ktére zostang uzyte.

Tabela 4.3. Najlepsze praktyki dotyczqce okreslania typéw regut

Reguta Przeznaczenie

Reguta mieszania Zezwala na uruchomienie pliku programu posiadajacego
okreslong wartos¢ mieszania lub uniemozliwia to.

Reguta strefy Umozliwia instalowanie oprogramowania pochodzacego
z zaufanych witryn WWW strefy internetowe;.
Reguta sciezki Zezwala na uruchomienie pliku programu, ktry zawsze jest
instalowany w tym samym miejscu lub uniemozliwia to.
Reguta certyfikatu Identyfikuje zestaw skryptow, ktére moga by¢ wykonywane.
Reguta sciezki rejestru Zezwala na uruchomienie pliku programu, ktérego $ciezka
jest przechowywana w rejestrze lub uniemozliwia to.
Reguta sciezki zgodnej z formatem UNC Zezwala na uruchomienie zestawu skryptow zlokalizowanych
(np. ISERWER|udzia) na serwerze lub uniemozliwia to.

Dwie reguty $ciezki — *vbsz ustawionym poziomem  Dwie reguly $ciezki uniemozliwiajg uruchomienie wszystkich
zabezpieczen Niedozwolonei |ILOGIN-XRVudziaf|*vbs  plikéw skryptéw .vbs z wyjatkiem skryptéw logowania.
z okre$lonym poziomem Bez ograniczeri

Reguta $ciezki flcss.exe z ustawionym poziomem Uniemozliwia uaktywnienie nowego wirusa, ktorego plik
Niedozwolone zawsze nosi nazwe ficss.exe.
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Gdy wiele regut dotyczy tego samego pliku programu, kolejnosé ich stosowania
bedzie zalezeé od ustalonej zasady pierwszenstwa. Kolejnosé regut (wedlug pierw-
szenstwa) jest nastepujaca:

¢ regula mieszania,
4 regula certyfikatu,
¢ regula Sciezki,

4 regula strefy internetowej.

Jesli na przyktad w przypadku zasady, dla ktérej ustawiono poziom zabezpieczen
Bez ograniczen, reguta Sciezki uniemozliwia uruchomienie oprogramowania, nato-
miast reguta mieszania pozwala na to, pierwszenstwo bedzie mie¢ druga regula,
dzieki czemu aplikacje bedzie mozna uaktywnié. Gdy zastosuje sie wiele regul
$ciezek, jako pierwsza zostanie uzyta najbardziej restrykeyjna. Jesli na przyktad re-
gule $ciezki zdefiniowano dla folderu C:\moje_oprogramowanie, uniemozliwi ona
uruchomienie aplikacji (dla reguly jest ustawiony poziom zabezpieczen Nie-
dozwolone). Jesli jednak dla folderu C:\moje_oprogramowanie\zatwierdzone
zdefiniowano kolejng regule Sciezki i ustawiono poziom zabezpieczen Bez
ograniczen, bedzie mozna uruchomi¢ programy zlokalizowane w tym folderze.

UWAGA: Reguly dotyczace wirusow

Zasady ograniczen oprogramowania nie majg zastepowac programoéw antywiru-
sowych. Trzeba pamietaé o tym, ze reguty mieszania nie zadziataja, gdy pliki
zostang zmodyfikowane (wirusy czesto sie mutujg). Ponadto czesto zmieniajg
sie nazwy wirusow. Programy antywirusowe rozpoznajg wzorce lub sygnatury
wirusow i sg bardziej skuteczne w zapobieganiu infekcji. Warto jednak utwo-
rzy¢ zasade ograniczen oprogramowania, ktéra zwiekszy poziom ochrony,
gdy zidentyfikuje sie nowy wirus, dla ktérego producent programu antywiru-
sowego nhie opracowat jeszcze sygnatury.

Przed zastosowaniem reguly w systemach produkcyjnych powinno sie ja spraw-
dzi¢ w $rodowisku testowym. Po skonfigurowaniu reguly, lecz jeszcze przed
rozpoczeciem testowania jej nalezy ponownie uruchomié system, aby mie¢ pew-
nosé, ze regula zaczeta obowigzywac.

Reguty mieszania

Dzialanie regul mieszania polega na generowaniu warto$ci mieszania dla pliku
wykonywalnego. Funkcja mieszania jest w stanie pobraé¢ dowolng ilo$¢ informa-
cji i zredukowaé ja do unikatowej warto$ci mieszania o standardowym rozmiarze.
W idealnej sytuacji zadne dwa pliki programéw przetworzone przez ten sam al-
gorytm mieszania nie spowoduja wygenerowania identycznej warto$ci mieszania.
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Za pomocy reguly mieszania mozna ogranicza¢ programy dysponujace podpi-
sem i pozbawione go. W przypadku podpisanego programu warto$¢ mieszania
moze by¢ generowana za pomocg algorytmu MD5 lub SHA-1. Tworzona reguta
mieszania uzyje dowolnej mozliwej warto$ci mieszania. Jesli plik nie jest podpi-
sany, zostanie uzyty algorytm mieszania MD5. Regula mieszania zawiera war-
tos¢é mieszania, dtugos¢ pliku i identyfikator okreslajacy zastosowany algorytm
mieszania.

UWAGA: Zawsze nalezy wybiera¢ algorytmy mieszania
odporne na kolizje

Cho¢ kolizja (wygenerowanie dla réznych danych identycznej wartosci mie-
szania) jest zawsze mozliwa, jej wystgpienie jest mato prawdopodobne. Wy-
bierajgc algorytmy mieszania, projektanci powinni rozwazy¢ te, ktére w da-
nej chwili s uwazane ze mniej podatne na kolizje. To samo powinni uwzglednic
administratorzy wybierajacy aplikacje. W celu uzyskania dodatkowych informacji
nalezy zapoznac sie z dokumentem dostepnym pod adresem http://www.rsase-
curity.com/rsalabs/node.asp?id=2738, w ktérym zamieszczono wyniki badan
przeprowadzonych w 2004 r., dotyczacych kolizji zwigzanych ze stosowaniem
algorytmu MD5.

Gdy uzytkownik prébuje uruchomié program, dla ktérego zdefiniowano regule
mieszania, jest generowana nowa warto$¢ mieszania i poréwnywana z wartoScia
znajdujaca sie w regule. Jesli wartosci okazg sie zgodne i dla reguly mieszania
ustawiono poziom zabezpieczen Niedozwolone, program nie zostanie uaktywnio-
ny, niezaleznie od tego, skad dokonano préby jego uruchomienia. Jesli na przy-
klad regule mieszania utworzono dla programu sol.exe, bedzie dla niego obowia-
zywala, niezaleznie od lokalizacji pliku wykonywalnego lub miejsca, z ktérego
sprébuje sie go uaktywnié. Nadal tak bedzie, nawet gdy zmieni sie nazwe pliku
programu. Uzytkownicy nie mogg obejsé reguly, kopiujac plik do innego folderu.
Jesli jednak plik wykonywalny zostanie zmodyfikowany, warto§¢ mieszania wyge-
nerowana przy prébie jego uruchomienia nie bedzie zgodna z warto$cig miesza-
nia zadnej z regul, co spowoduje uaktywnienie programu. W celu zdefiniowania
reguly mieszania nalezy wykona¢ nastepujace kroki:

1. Wyswietli¢ zawarto$¢ wezta Zasady ograniczen oprogramowania.

2. Prawym przyciskiem myszy kliknaé kontener Regufy dodatkowe i z menu
wybraé¢ pozycje Nowa reguta mieszania.

3. W oknie dialogowym Nowa regula mieszania kliknaé przycisk Przeglgdaj.

4. Odszukac i wybraé plik wykonywalny, dla ktérego zostanie zdefiniowana
regula mieszania.
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5. Klikna¢ przycisk Otwdrz, aby zatwierdzi¢ wybér pliku i powréci¢ do okna
dialogowego.

6. Dla pliku zostanie wygenerowana warto$¢ mieszania i umieszczona w polu
tekstowym Mieszanie pliku. Pole Informacje o pliku zostanie automatycznie
wypelnione (rysunek 4.27).

Ogélne |

Uzyj requb, aby zastapic dompslng poziom zabezpieczer.

Kliknij przycisk Przeglada). aby wybrad plik, kidry choesz misszac.
Atrybuty pliku, takie jak nozmiar, data i godzing utworzenia beda
automatyczhie wypetnione.

Mieszanie pliku:
40bdech 74fe9c3a152d7 3450422801 &1 41824: 32771

Informacie o pliku:
REGEDIT.EXE [5.2.3730.0)
EGEDIT

E dutor rejesti
Syztern operacyiny Microsoft® Windows®

Poziom - -
zahezpisczer; Miedozwolane J

DOpiz:

QK Anuluj | Zastosuj I

Rysunek 4.27. Po odszukaniu pliku wartosé mieszania zostanie skopiowana
z cyfrowego podpisu pliku lub wygenerowana

7. W polu Poziom zabezpieczen wybra¢ warto$é¢ Niedozwolone lub Bez
ograniczeri. Jesli aktualnym poziomem jest Bez ograniczen, w celu
uniemozliwienia uruchomienia okreslonego programu nalezy ustawic¢
warto$¢ Niedozwolone. Gdy jest aktywny poziom zabezpieczen
Niedozwolone, po wybraniu wartosci Bez ograniczert mozliwe bedzie
uruchomienie programu. Trzeba pamietac o tym, ze poziom Niedozwolone
uniemozliwia uaktywnienie programu, natomiast poziom Bez ograniczeri
zezwala na to.

8. Wprowadzi¢ opis reguly.

9. Klikna¢ przycisk OK, aby zakoriczy¢ tworzenie reguly i powréci¢ do okna
zasad ograniczein oprogramowania.
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UWAGA: Jesli plik wykonywalny ulegnie zmianie,
zwigzana z nim reguta mieszania przestanie obowigzywac

Trzeba pamieta¢, ze gdy plik wykonywalny zostanie zmodyfikowany, zwigzana
z nim reguta mieszania przestanie obowigzywacd. Nie jest istotne, jak znaczaca
jest zmiana. Dostepne sg proste i darmowe narzedzia, ktére umozliwiaja wpro-
wadzenie niewielkich modyfikacji. Program reshack.exe jest przyktadem takiego
narzedzia. Czesto jest stosowany do modyfikowania zasobow (takich jak ikona)
pliku wykonywalnego systemu Windows. Zdeterminowany uzytkownik moze
z tatwoscig znalez¢ takie narzedzie i opanowac jego obstuge. Powoduje to ko-
niecznos¢ uswiadomienia w zakresie zasad bezpieczenstwa. Nie powinno sie
wyjasniac¢ uzytkownikom, w jaki sposéb wprowadza¢ tego typu zmiany, lecz
poinformowac¢ administratoréw, ze co$ takiego jest mozliwe, by mogli opra-
cowac alternatywne techniczne rozwigzania przeciwdziatajgce temu. W takim
przypadku lepszym wariantem bedzie najpierw uniemozliwienie uaktywnienia
wszystkich aplikacji, a nastepnie zezwalanie na uruchomienie tylko zaakcepto-
wanych plikéw wykonywalnych.

Reguty certyfikatow

Reguly certyfikatow mogg zezwala¢ na uruchomienie oprogramowania lub blo-
kowaé taka mozliwos$é na podstawie cyfrowego podpisu powiagzanego z plikiem.
Regula certyfikatu identyfikuje certyfikat wydawcy podpisujacy kod aplikacji.
Regula sprawdza plik, korzystajac z wartosci mieszania znajdujacej sie w podpi-
sie pliku. Polozenie pliku nie ma znaczenia. Jesli aplikacje podpisano przy uzyciu
jednego z certyfikatéw okreslonych w regutach certyfikatéw, dla pliku wykony-
walnego zostanie zastosowany poziom zabezpieczen ustawiony dla reguly.
Regute certyfikatu mozna wykorzystaé, gdy zasady zabezpieczen firmy wyma-
gaja, aby wszystkie skrypty ActiveX byly podpisane za pomoca okreslonego cy-
frowego podpisu.

Reguly certyfikatéw obowiazuja tylko typy plikéw zdefiniowane w elemencie Wy-
znaczone typy plikéw. Aby zdefiniowaé tego typu regule, trzeba dysponowaé ko-
pia certyfikatu powiazanego z podpisanymi plikami. Reguly certyfikatéw mozna
tez uaktywnia¢ za pomoca przystawki Zasady grupy. Przykladowo, aby zastoso-
wac regule certyfikatu zezwalajaca na wykonanie tylko tych skryptéw jezyka Visual
Basic, ktére zostaly podpisane przy uzyciu certyfikatu organizacji, nalezy wykona¢
nastepujace operacje:

4 umozliwienie za pomoca przystawki Zasady grupy stosowania regul
certyfikatow;

¢ podpisanie skryptéw jezyka Visual Basic;

¢ umieszczenie kopii certyfikatu w dostepne;j lokalizacji;
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¢ zdefiniowanie reguly $ciezki uniemozliwiajgcej wykonanie wszystkich
skryptéw tego typu (*.vbs);

4 utworzenie reguly certyfikatu identyfikujacej certyfikat i ustawienie
dla niej poziomu zabezpieczen Bez ograniczen.

Aby umozliwié stosowanie regul certyfikatéw, nalezy wykonaé nastepujace kroki:

1. Uruchomié edytor zasad grupy obowigzujacych dla lokalnego komputera
(przystawka Edytor obiektéw zasad grupy w przypadku domeny ustugi
Active Directory lub narzedzie Zasady zabezpieczeri lokalnych,
gdy korzysta si¢ z autonomicznego komputera).

2. Zlokalizowaé wezel Ustawienia zabezpieczen/Zasady lokalne/
Opcje zabezpieczen.

3. Dwukrotnie kliknaé¢ zasade Ustawienia systemowe: uzyj regul certyfikatéw
plikéw wykonywalnych systemu Windows dla Zasad ograniczen
oprogramowania.

4. Zaznaczyé opcje Wigczone (rysunek 4.28).

Wiasciwosci: Ustawienia systemowe: uzyj e |

Ustawianie zabezpieczeh lokalnych |

A Ustawienia systernowe: uzy) regut certyfikatow dao plikdw
a‘“ wkonpwalnych systemu Windows dla 2asad ograniczer
— oprogramawania

O Wibaczone

] I Anuluj | Zastosuj I

Rysunek 4.28. W celu umozliwienia uzycia regul certyfikatéw trzeba uaktywnic
odpowiedniq opcje zabezpieczer

5. Klikna¢ przycisk OK, aby zamkna¢ okno i uaktywnié nowa opcje
zabezpieczen.
W celu utworzenia reguty certyfikatu nalezy wykona¢ nastepujace kroki:
1. Wyswietli¢ zawarto$¢ wezta Zasady ograniczeri oprogramowania.

2. Prawym przyciskiem myszy klikna¢ kontener Reguty dodatkowe i z menu
wybraé pozycje Nowa regula certyfikatu.

3. Za pomocy przycisku Przeglgdaj zlokalizowaé certyfikat.
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4. Ustali¢ poziom zabezpieczen.

5. Klikna¢ przycisk OK, aby zakoficzy¢ definiowanie reguty.

Reguly strefy internetowej

Reguly strefy internetowej dotycza aplikacji instalowanych za pomoca instalatora
systemu Windows. Tego typu reguly okreslaja, czy mozna zainstalowaé aplikacje
pochodzacy z witryny WWW nalezacej do strefy internetowej. Mozna wybieraé
takie strefy jak Komputer lokalny, Internet, Lokalny intranet, Witryny z ogranicze-
niami 1 Zaufane witryny.

Aby zdefiniowaé regule strefy internetowej, nalezy wykonac¢ nastepujace kroki:

1. Wyswietli¢ zawarto$¢ wezta Zasady ograniczeri oprogramowania.

2. Prawym przyciskiem myszy klikngé kontener Reguly dodatkowe i z menu
wybra¢ pozycje Nowa regula strefy internetowe;.

3. Wybra¢ strefe, ktéra bedzie kontrolowana.

4. Ustali¢ dla reguly poziom zabezpieczen (rysunek 4.29).

Oagdlne |

Uzyj requt, aby zastapic domysiny poziom zabezpieczer.

T a reguta ma zastozowanie do oprogramowania zainstalowanego
przez Inztalatora Windows.

Strefa internetowa:

Poziom zabezpieczer::

Migdozwolone j

Opis:
Ta strefa zawiera wazpstkie witony sieci Web, ktdech nie umieszczono w intych
strefach.

Ok I Anuluj I Zastosu |

Rysunek 4.29. Reguly strefy internetowej okreslajq, czy mozna zainstalowac aplikacje
pochodzqcq z witryny WWW nalezqcej do kontrolowanej strefy

5. Klikna¢ przycisk OK, aby zakoficzy¢ definiowanie reguty.
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Reguty sciezek plikéw i rejestru

Reguly sciezek sa powigzane z zasadami ograniczajacymi aplikacje, ktérych pliki
wykonywalne znajduja sie w miejscu identyfikowanym przez okreslong Sciezke.
Mozna wyr6zni¢ reguty $ciezek plikow i rejestru. Definiujac systemowg $ciezke
plikéw, mozna zastosowaé znaki wieloznaczne, takie jak * i ?, a takze zmienne
srodowiskowe, takie jak %ProgramFiles% lub %SystemRoot%. Jesli lokalizacja
pliku systemowego moze by¢ inna na poszczegblnych komputerach, a znana jest
$ciezka rejestru identyfikujaca jego polozenie, mozna utworzyé regule sciezki
rejestru. Sciezki rejestru musza by¢ zawarte w znakach %, natomiast identyfiko-
wane przez nie wpisy musza by¢ typu REG_SZ lub REG_EXPAND_SZ. Nie mozna
w §ciezce rejestru umieszezaé skrétéw, takich jak HKLM lub HKCU.

Jesli dysponuje sie programami, ktére musza byé uruchamiane podczas tadowania
systemu, i realizuje sie to za pomocg klucza rejestru Run, dla Sciezki rejestru
HKEY _CURRENT _USER\Software\Microsoft\Windows\CurrentVersion\Run nale-

zy utworzy¢ regule Sciezki i ustawié¢ dla niej poziom zabezpieczen Bez ograniczert.

Jesli programy nie majg by¢ uruchamianie podezas ladowania systemu, powinno
sie zdefiniowa¢ identyczng regule Sciezki jak powyzsza i ustawié dla niej poziom
zabezpieczen Niedozwolone.
W celu utworzenia reguly Sciezki nalezy wykona¢ nastepujace kroki:

1. Wyswietli¢ zawarto$¢ wezta Zasady ograniczeri oprogramowania.

2. Prawym przyciskiem myszy klikngé kontener Reguly dodatkowe i z menu
wybraé pozycje Nowa regula sciezki.

3. Wprowadzi¢ §ciezke (rysunek 4.30).
4. Kliknaé przycisk OK, aby zamkna¢ okno i zakonczy¢ definiowanie zasady.

,,HAKOWANIE” POZIOMOW ZABEZPIECZEN
ZASAD OGRANICZAJACYCH OPROGRAMOWANIE

Administratorzy czesto sa w delikatny sposéb przekonywani do tego, aby ufa¢ kon-
trolkom stuzacym do zarzadzania, znajdujgcym sie w graficznym interfejsie uzytkow-
nika, a takze publicznie dostepnej dokumentacji dotyczacej narzedzi wiersza polecen
i modyfikowania rejestru. Czesto zapominajg o sporej ilosci kodu umieszczonego pod
udostepnianym interfejsem, ktory w rownym stopniu mogt zostaé napisany przez osoby
majace dobre, jak i osoby majace zte intencje. Stowo ,, hakowanie” zawarte w powyz-
szym nagtéwku nie powinno by¢ kojarzone z nielegalnymi dziataniami lub lekcewaze-
niem potrzeby wtasciwego testowania i planowania. Stowo ma petnic¢ role ostrzezenia.
Nie sugeruje sie w ten sposdb Czytelnikowi, aby sprébowat nielegalnie zdoby¢ kod
zrédtowy systemu Windows lub zastosowad dla niego inzynierie odwrotna.
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Podobnie jak w przypadku kazdego dobrego ,haka”, tu oméwiony nie jest przeznaczo-
ny dla kazdego administratora systemu Windows ani nadajacy sie do zastosowania
w dowolnej sytuacji. Ponadto wymaga dokfadnego sprawdzenia w zarzagdzanym s$ro-
dowisku w celu stwierdzenia, czy bedzie sie nadawat. Trzeba uprzedzi¢, ze ponizszy ,,hak”
moze uszkodzi¢ aplikacje. Zalecane jest szczeg6towe zapoznanie sie z artykutami do-
stepnymi pod adresami http://msdn.microsoft.com/library/default.asp?url=/library/en-us/
dncode/html/secure11152004.asp i http://msdn.microsoft.com/library/default.asp?url=/
library/en-us/dncode/html/secure01182005.asp. W artykutach oméwiono inne metody
ograniczania praw uzytkownikow bez stosowania niezaleznej tozsamosci uzytkownika.
Zawarto w nich tez ostrzezenie, ze wymienione technologie moga ulec zmianie w przy-
sztych wersjach systemu Windows.

.Hak” polega na zmodyfikowaniu rejestru w taki sposéb, ze dostepne stajg sie trzy
nowe poziomy zabezpieczen zasad ograniczen oprogramowania. Oto one:

¢ Uzytkownik podstawowy. Uzytkownik nie dysponuje prawami administratora
lub uzytkownika zaawansowanego.

¢ Z ograniczeniami. Gataz rejestru HKEY _CURRENT _USER jest tylko do odczytu.
Zmienna srodowiskowa %USERPROFILE% jest niedostepna. Nie dziatajg niektére
operacje kryptograficzne, takie jak negocjowanie zwigzane z protokotem SSL.

¢ Niezaufane. Jeszcze wieksze ograniczenia niz w przypadku poziomu
Z ograniczeniami. Jednak nie s udokumentowane.

Kazdy z wymienionych pozioméw umozliwia uruchomienie programu, dla ktérego usta-
lono poziom zabezpieczen Bez ograniczen, z tym ze zmniejszajac przywileje uzytkow-
nika, ogranicza zakres operacji, ktore moze wykonac. Jest to wazne, poniewaz uzyt-
kownicy moga wymagac okreslonych praw do uruchomienia wybranych aplikacji, ale
tez bedg w stanie uaktywni¢ wiele innych programéw, nie posiadajgc tych uprawnien.
Uruchamianie dowolnej aplikacji z jak najmniejszymi przywilejami zawsze bedzie uwa-
zane za polecang praktyke dotyczacq zabezpieczen. Przyktadowo, nie jest dobrym po-
mystem uruchomienie programu Internet Explorer z uprawnieniami administratora
w celu przegladania stron internetowych. Aby ograniczy¢ to, kto moze korzystac z prze-
gladarki Internet Explorer, nalezy zastosowac zasade ograniczen oprogramowania i usta-
wi¢ poziom zabezpieczen Uzytkownik podstawowy.

W celu udostepnienia w wezle Zasady ograniczert oprogramowania nowego poziomu
zabezpieczen Uzytkownik podstawowy nalezy zmodyfikowac rejestr. Po uruchomieniu
programu Edytor rejestru nalezy odszukad klucz HKEY_LOCAL_MACHINE\SOFTWARE\
Policies\Microsoft\Windows\Safer\Codeldentifiers, a nastepnie utworzy¢ wpis typu DWORD
0 nazwie Levels i wartosci 0x000317000.
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Nowa reguta sciezki 21x1

Oagdlne |

Uzyj requt, aby zastapic domysiny poziom zabezpieczen.

Scieska:
I E:\Program FileshMett esting

Poziom zabezpieczer:
I Migdozwolone j

Opiz:

Ok | Anuluj I Zastosu |

Rysunek 4.30. Reguly sciezki plikéw i rejestru identyfikujq lokalizacje, z ktorych aplikacje
mogq by¢ uruchamiane lub nie

Rozwigzywanie probleméw zwigzanych
z zasadami ograniczen oprogramowania

Wiele probleméw dotyczacych zasad ograniczeri oprogramowania jest wynikiem
tego, ze administratorzy lub uzytkownicy nie rozumiejg, w jaki sposéb zasady sa
tworzone. Moze wystgpi¢ kilka nastepujacych probleméw:

¢ Uzytkownicy narzekaja, ze na ich komputerach pojawia sie komunikat
System Windows nie moze otworzyc tego programu, poniewaz jest on
chroniony przez zasady ograniczeri oprogramowania. Moze by¢ on zgodny
z oczekiwaniami, gdy uzytkownicy nie powinni mie¢ mozliwoS$ci
uruchomienia aplikacji. Zanim zmodyfikuje sie zasade ograniczen
oprogramowania, nalezy zastanowi¢ sie, dlaczego ja zdefiniowano.
Jesli uzytkownik powinien by¢ w stanie uaktywnié¢ aplikacje, nalezy
poszuka¢ konfliktow, ktére moga wystepowac miedzy zasadami (nalezy
sprawdzi¢ kolejnosé ich stosowania) i stwierdzié¢, czy zasade zdefiniowano
dla wlasciwej jednostki organizacyjnej, domeny ustugi Active Directory
lub komputera (dotyczy lokalnych zasad zabezpieczen).
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¢ Uzytkownik zglasza, ze nie moze uruchomi¢ aplikacji, mimo ze stusznie
dysponuje odpowiednim prawem. W przypadku domeny istnieje kilka
zasad ograniczajacych oprogramowanie, ktére moga obowiazywaé
dla uzytkownika. Sprawdzajac identyfikator GUID powigzany z reguly,
ktora jest przyczyna problemu, mozna zidentyfikowa¢ zasade sprawiajaca
ktopoty. Kazdej regule zasad ograniczajacych oprogramowanie jest
przypisywany unikatowy identyfikator GUID. Identyfikator ten bedzie
zawarty w zdarzeniu dziennika dotyczacym uzytkownika. Uruchamiajac
program gpresult wchodzacy w sktad pakietu Resource Kit systemu
Windows lub narzedzie Wynikowy zestaw zasad (RSoP, Resultant Set
of Policy), mozna zidentyfikowa¢ zasade grupy zawierajaca identyfikator
GUID, a tym samym regufe. Inspekcja zasady ograniczen oprogramowania
pozwala wykry¢ pomytke, ktérag mozna nastepnie usunaé.

4 Administratorzy narzekaja na to, ze przy probie uruchomienia narzedzia
z poziomu wiersza polecefi pojawia sie komunikat System nie moze
wykona¢ okreslonego programu. Przyczyng tego problemu moze
by¢ zasada ograniczen oprogramowania, poniewaz taki komunikat jest
generowany, gdy zasada uniemozliwia uruchomienie programu z poziomu
wiersza poleceni. W tym przypadku nalezy sprawdzié, czy administrator
dysponuje prawami do uruchamiania aplikacji i poszukaé ewentualnych
konfliktéw. Jesli administrator powinien mie¢ mozliwo$¢ uaktywnienia
programu, natomiast uzytkownicy nie, po otwarciu okna wlasciwosci
obiektu Wymuszanie nalezy klikna¢ opcje Wszyscy uzytkownicy oprécz
administratoréw lokalnych.

# Zasada ograniczen oprogramowania znajdujaca sie w oknie narzedzia
Ustawienia zabezpieczer lokalnych nie zostata uwzgledniona. Zasady
ograniczen oprogramowania zdefiniowane w przypadku ustugi Active
Directory beda miaty pierwszenstwo przed lokalnymi zasadami.
Nalezy sprawdzi¢, czy w bazie danych ustugi Active Directory istnieje
zasada ograniczefi oprogramowania.

¢ Lokalna zasada zabezpieczen jest stosowana, nawet pomimo tego,
ze istnieje zasada zdefiniowana na poziomie domeny. W tym przypadku
nalezy upewnié sie, czy zostaly uwzglednione modyfikacje zasady ustugi
Active Directory. Dodatkowo nalezy sprawdzié, czy lokalny komputer
pobiera zasade z kontrolera domeny.

¢ Modyfikacja zasad ograniczen oprogramowania spowodowata, ze nikt
nie moze sie¢ zalogowaé na komputerze. Powodem takiego stanu rzeczy
moze by¢ to, ze zdefiniowano regule, ktéra uniemozliwia uruchomienie
programéw, od ktérych zalezy udane zaladowanie systemu, w tym okienka
logowania. Aby przywrécié mozliwosé poprawnego uruchomienia
systemu, nalezy skorzysta¢ z trybu awaryjnego, zalogowaé sie jako
lokalny administrator i poprawié¢ zasade. Po wlaczeniu trybu awaryjnego
zasady ograniczen oprogramowania sg nieaktywne.
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4 Regula stworzona w celu ograniczenia okreslonej aplikacji nie jest uzywana.
By¢ moze powodem jest to, ze typu pliku programu nie uwzgledniono
w obiekcie Wyznaczone typy plikéw znajdujacym sie w wezle Zasady
ograniczern oprogramowania. Typ pliku nalezy dodaé do listy.

Czesto w identyfikacji przyczyny probleméw z zasadami ograniczen oprogramo-
wania pomocny bedzie zdrowy rozsadek, przegladanie ustawieni i odwolywanie
sie do typowych probleméw, o ktérych wcezesniej wspomniano. Jednak gdy
wszystko to nie umozliwi wykrycia przyczyny problemu, mozna uaktywni¢ roz-
szerzone rejestrowanie, ktére pozwala na zapisywanie kazdej operacji zwigzanej
z zasadami ograniczen oprogramowania. W celu wlaczenia rejestrowania nalezy
wykona¢ nastepujace kroki:

1. Utworzy¢ klucz rejestru HKLM\SOFTWARE\Policies\Microsoft\
Windows\Safer\Codeidentifiers.

2. Zdefiniowa¢ wpis LogFileName o wartoSci ciggu.

3. Wprowadzi¢ wartosé, ktérg jest Sciezka pliku dziennika.

Aby wylaczyé rejestrowanie, wpis nalezy usunaé z rejestru.

Najlepsze praktyki dotyczace zasad
ograniczef oprogramowania

Tworzac zasady ograniczen oprogramowania, dazy sie do uzyskania jak najlepszych
rezultatéw. Zasady moga byé narzedziem o duzych mozliwosciach, umozliwiaja-
cym kontrolowanie tego, jakie programy bedzie mozna uruchamia¢ na kompu-
terze. Jednak zasady mogg réwniez ograniczyé produktywnosé i uniemozliwiaé
wykonanie powierzonych zadan. Microsoft zaleca korzystanie z nastepujacych
praktyk dotyczacych zasad ograniczen oprogramowania:

¢ W przypadku uzycia zasad ograniczen oprogramowania w domenie nie
wolno ich definiowa¢ w obiekcie GPO domeny. Zawsze dla takich zasad
nalezy tworzy¢ oddzielny obiekt GPO. Ze wzgledu na to, ze domysSlnie nie
sq definiowane zadne zasady ograniczen oprogramowania, w celu wycofania
nieprawidlowe] zasady mozna jg usung¢ lub wylaczy¢, a nastepnie zezwolié
na ponowne zastosowanie obiektu GPO domeny.

4 Nie nalezy tworzy¢ tacza z zasadg ograniczen oprogramowania innej
domeny, poniewaz spowoduje to spadek wydajnosci.
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¢ Nalezy stosowad filtrowanie interfejsu WMI. Mozna zdefiniowad filtr,
ktoéry ograniczy zakres oddziatywania obiektu GPO na przyktad
do komputeréw, na ktérych zainstalowano okreslong wersje dodatku
Service Pack. Filtry interfejsu WMI sg definiowane w oknie wlasciwosci

obiektu GPO.

4 Nalezy stosowad filtrowanie zabezpieczen. Mozna okresli¢, dla jakich grup
uzytkownikéw bedzie obowigzywala zasada. Polega to na umieszczeniu
grup na zakladce Zabezpieczenia znajdujacej sie w oknie wlasciwosci
obiektu GPO i sprawdzeniu (gdy dla grup nie majg obowigzywaé zasady
oprogramowania), czy nie dysponujg uprawnieniem powodujacym
zastosowanie zasad grupy. Jesli zadba sie o to, aby grupy nie posiadaty
uprawnienia umozliwiajgcego odczytywanie zasady, mozna zwiekszyé
wydajnosé. Gdy grupy nie beda mialy takiego uprawnienia, obiekt GPO
zasady nie zostanie pobrany na komputer uzytkownikéw nalezacych
do tej grupy.

¢ Jesli pojawia sie problemy z zasadami ograniczen oprogramowania,
system nalezy zaladowaé w trybie awaryjnym. Gdy tryb ten jest aktywny,
tego typu zasady nie obowiazuja. Dzieki temu mozna zalogowaé sie jako
administrator, a nastepnie zmodyfikowaé zasade, uaktualnié ja za pomoca
narzedzia gpupdate i ponownie uruchomié komputer.

¢ Jesli zamierza sie zmieni¢ domySlny poziom zabezpieczen na poziom
Niedozwolone, w oknie obiektu Wymuszanie nalezy pozostawi¢ aktywna
opcje Wszyscy uzytkownicy oprécz administratoréw lokalnych,
przynajmniej dopéki mozna diagnozowa¢ system. Ustawienie poziomu
zabezpieczen Niedozwolone spowoduje, ze kazdorazowo w celu
umozliwienia uruchomienia aplikacji trzeba bedzie definiowa¢ zasade.

¢ W polgczeniu z zasadami ograniczen oprogramowania nalezy stosowaé
listy kontroli dostepu powigzane z plikami i rejestrem. Uzytkownicy beda
prébowali obejsé zasady, przenoszac pliki, nadpisujac je lub umieszczajac
ich kopie w innych miejscach. Mozna uniemozliwi¢ im wykonywanie
takich dziatan.

4 Przed wdrozeniem zasad nalezy je sprawdzi¢ w Srodowisku testowym.
Jesli zasady beda uzyte w domenie, nalezy je sprawdzi¢ w domenie
testowej.

¢ Nie nalezy zgadywad, jakie beda efekty okreslenia ograniczen dla plikéw.
Uniemozliwienie uruchomienia wybranych plikéw moze doprowadzié
do braku mozliwosci zatadowania systemu lub jego niestabilnosci.

¢ W przypadku domeny nalezy filtrowa¢ zakres stosowania zasad ograniczen
oprogramowania, odbierajac uzytkownikom uprawnienia do odczytu
i uzywania zasad powiazane z obiektem GPO domeny.
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¢ Nalezy zarzadzaé obiektem Wyznaczone typy plikéw, ktéry okresla,
jakie typy plikéw poza .exe i.dll beda uwazane za pliki programéw.
Jesli zastosuje sie reguly z ustawionym poziomem zabezpieczen
Niedozwolone (uniemozliwia uruchomienie wszystkich aplikacji)
i okreslony typ pliku nie zostanie zdefiniowany w obiekcie Wyznaczone
typy plikéw, plik wykonywalny tego typu bedzie mozna uaktywnié.
Uzaleznione sg od tego reguly Sciezki.

¢ W przypadku autonomicznych serweréw w obiekcie Zaufani wydawcy
zamiast domyslnej opcji Uzytkownicy koricowi nalezy uaktywnié opcje
Administratorzy komputera lokalnego. Gdy serwery znajduja sie
w domenie, nalezy zaznaczy¢ opcje Administratorzy komputera lokalnego
lub Administratorzy przedsigbiorstwa.

4 Nalezy zadbad o to, aby uzytkownicy musieli sie co jaki§ czas wylogowywad
z systemu i ponownie w nim logowaé. Gdy wdrozy sie nowg zasade
ograniczen oprogramowania lub zmodyfikuje istniejaca, uzytkownik
musi sie wylogowacé i jeszcze raz zalogowaé, aby zmiany zaczety dla niego
obowigzywac.

¢ Jesli uzytkownicy sa cztonkami lokalnej grupy administratoréw
komputeréw, z ktérych korzystaja, obiekt Wymuszanie nalezy
tak skonfigurowad, aby zasady dotyczyly administratoréw.

4 Dla folderu zalgcznikéw wiadomosci pocztowych (sg w nim tymcezasowo
umieszczane zalaezniki i moga byé z niego uruchomione) nalezy utworzy¢
regule sSciezki. Jesli dla reguly ustawi sie poziom Niedozwolone, nie bedzie
mozna przypadkowo uaktywnié zalacznika, dzieki czemu by¢ moze uniknie
sie kolejnego zalgcznika zawierajacego wirus. Jesli zalacznikiem jest
program niebudzacy podejrzen i wymagany przez odbiorce wiadomosci,
musi go zapisa¢ w innym folderu, z ktérego umozliwiono uruchamianie
aplikacji.

Zabezpieczanie aplikacji COM, COM+
i DCOM za pomocg ustugi Ustugi sktadowe

Aplikacje COM (Component Object Model), COM+ i DCOM (Distributed Com-
ponent Object Model) sa zarzadzane przy uzyciu konsoli Ustugi sktadowe pokaza-
nej na rysunku 4.31. Zabezpieczeniami tych aplikacji mozna zarzadza¢ w takim
zakresie, na jaki pozwalaja odpowiednie interfejsy przez nie oferowane. Przykla-
dowo, aplikacja COM+ moze definiowaé role dysponujace w jej obrebie spe-
cyficznymi przywilejami i uprawnieniami. Jesli role utworzono w aplikacji, mozna
nimi zarzadzaé za pomocg konsoli.
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Rysunek 4.31. Konsola Ustugi skladowe stuzy do zarzqdzania zabezpieczeniami
aplikacji COM i COM+

Zabezpieczanie aplikacji COM, COM+ i DCOM sklada sie z nastepujacych
czynnosci:
4 definiowanie praw uzytkownika, inspekcji i uprawnien zasobéw, ktére
na przyktad okresla sie dla folderéw i plikéw systemu plikéw NTFS;
¢ definiowanie wlasciwosci systemowych uzywanych przez wszystkie
aplikacje, ktérymi nie bedzie sie zarzgdzato indywidualnie;
¢ okreslenie wlasciwosci dla kazdej aplikacji, ktéra bedzie zarzadzana
indywidualnie;
4 przypisanie uzytkownikéw i grup do rél aplikacji COM +, ktére mogg
nimi dysponowac;
¢ zadbanie o to, aby tylko administratorzy mogli modyfikowaé ustawienia
aplikacji i dodawaé uzytkownikéw do rol;
¢ ograniczenie liczby administrator6w, ktérzy moga modyfikowaé
zabezpieczenia aplikacji COM +.

OSTRZEZENIE: Nie wolno modyfikowa¢ wiasciwosci
istniejacej aplikacji COM+

Nie jest zalecane modyfikowanie ustawien istniejgcej aplikacji, poniewaz moze
zawiera¢ kod wymagajacy wartosci domysinych. Dokonanie zmian moze spo-
wodowag, ze aplikacja przestanie dziata¢, bedzie niestabilna lub mniej bezpiecz-
na. Jesli nie zrozumie sie dokfadnie zasad funkcjonowania aplikacji i nie wie,
dlaczego zmiana ustawien moze zwiekszy¢ poziom zabezpieczen, nie powinno
sie ich modyfikowaé. Domysine ustawienia najlepiej modyfikowaé na etapie
projektowania aplikacji.
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Konfigurowanie zabezpieczen aplikacji COM i COM+
Mozna skonfigurowaé¢ wlasciwos$ci powigzane z kilkoma nastepujacymi kate-
goriami:

4 poziom uwierzytelnienia wywolan,

4 autoryzacja,

4 poziom zabezpieczen,

4 personifikacja,

¢ identyfikacja,

4 uprawnienia zezwalajace na uruchamianie,

4 uprawnienia zezwalajace na dostep.

Poziom uwierzytelnienia wywofan

Tozsamo$¢ jest wlasciwoscia, taka jak identyfikator uzytkownika lub nazwa kom-
putera. Uwierzytelnianie jest procesem, w ramach ktérego tozsamosé potwierdza,
ze jest tym, za kogo sie podaje. Mozliwo$é wywolywania komponentéw COM+
mozna ograniczy¢ do uzytkownikéw przypisanych do okreslonej roli. W tym przy-
padku uwierzytelnianie bedzie miato na celu stwierdzenie, czy uzytkownik jest
faktycznie tym, za kogo sie podaje. Gdy tak bedzie, w dalszej kolejnosci zostanie
sprawdzone czlonkostwo uzytkownika w grupach.

UWAGA: Zrédto informagji

Mozna uzyska¢ wiecej informacji na temat zarzadzania aplikacjami COM+, ko-
rzystajgc z pakietu SDK (Software Development Kit). Mozna go pobrac¢ z witryny
MSDN (http:// msdn.microsoft.com).

Poziom uwierzytelniania mozna okresli¢ w konsoli Ustugi sktadowe lub przy uzy-
ciu kodu zawierajagcego funkcje administracyjne pakietu SDK. Uwierzytelnienia
moga wymagac aplikacje serwera i klienta COM+. Mozna zdefiniowaé¢ rézny
poziom uwierzytelniania, poczawszy od jego braku, a skoficzywszy na szyfrowa-
niu kazdego pakietu i wszystkich parametréw wywolania metody. Ponizsza lista
zaczyna sie od poziomu, w przypadku ktérego nie zachodzi uwierzytelnianie,
a konczy na najwyzszym poziomie uwierzytelniania. Sposéb uwierzytelniania jest
negocjowany przez klienta i serwer. Zostang uzyte bezpieczniejsze ustawienia,
ktérymi dysponuje jedna z dwéch stron. Kontrolowanie uwierzytelniania po stro-
nie serwera moze polega¢ na ustawieniu dla procesu najwyzszego zadanego po-
ziomu. Je$li dla aplikacji nie okreslono poziomu uwierzytelniania, zostang uzyte
ustawienia komputera (domy$lnym poziomem jest poziom laczenia). Mozna wy-
r6znié nastepujace poziomy uwierzytelniania:
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# Brak. Proces uwierzytelniania nie jest realizowany.

¢ Egczenie. Dane uwierzytelniajace sg sprawdzane tylko w trakcie
nawigzywania polaczenia.

¢ Wywolanie. Dane uwierzytelniajace sg sprawdzane na poczatku kazdego
wywolania.

& Pakiet. Dane uwierzytelniajace sg sprawdzane i ma miejsce weryfikacja
majaca na celu stwierdzenie, czy odebrano wszystkie dane zgdane

w ramach wywolania.

¢ Integralnosé pakietéw. Dane uwierzytelniajace sg sprawdzane i ma miejsce
weryfikacja majaca na celu stwierdzenie, czy zadane dane nie zostaly
zmodyfikowane podczas transferu.

¢ Prywatnosé pakietéw. Dane uwierzytelniajace sg sprawdzane i ma miejsce
weryfikacja majaca na celu stwierdzenie, czy zaszyfrowano wszystkie
informacje znajdujace sie w pakiecie, Iacznie z tozsamoscig i sygnaturg
nadawcy.

W celu ustalenia dla komputera poziomu uwierzytelniania nalezy wykona¢ na-
stepujace kroki:

1. Uruchomié narzedzie administracyjne Ustugi sktadowe.

2. Prawym przyciskiem myszy klikngé kontener Komputery i z menu wybraé
pozycje Wiasciwosci.

3. Uaktywni¢ zakladke Wiasciwosci domysine pokazana na rysunku 4.32.

4. Sprawdzié, czy na zakladce jest zaznaczona opcja Wigez model obiektow
rozproszonych COM na tym komputerze.

5. W polu Domyslny poziom uwierzytelniania ustawié wartos¢.

6. Klikna¢ przycisk OK.
Autoryzacja

Jesli aplikacja COM + jest zabezpieczana przy uzyciu 16l, nalezy uaktywnié prze-
prowadzanie autoryzacji. Zanim uzytkownicy beda mogli wykona¢ w aplikacji
jakakolwiek operacje, w trakcie uzyskiwania do niej dostepu zostanie sprawdzone
ich czlonkostwo w rolach. W celu uaktywnienia przeprowadzania autoryzacji
nalezy wykona¢ nastepujgce kroki:

1. Uruchomié konsole Ustugi sktadowe.

2. Prawym przyciskiem myszy klikna¢ aplikacje COM + i z menu wybraé
pozycje Wiasciwosci.
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Poziom uwierzptelniania okredla zabezpieczenia na poziomie pakistdw.

Domyélny poziom wwierzytelniania;

I taczenie j

Poziom personifikacj decyduje o tym, czy aplikacie moga okredlad, kto
|& wawobuje oraz czy aplikacie mogg wekonywad operacie, korzystajgc
z tozsamodci klienta.

Domyélny poziom personifikacii
I Identyfikacia j
Zabezpieczenie dla sledzenia odwotan jest dostepne, jesli jest

uzywane uwierzptelnianie | domyslnym poziomem personifikacii nie jest
anonimowoss.

™ Zapewnij dodatkowe zabezpieczenia dia fledzenia odwokari

] I Anuluj | Zastosl I

Rysunek 4.32. Zakladka Wlasciwosci domyslne pozwala na zastosowanie aplikacji
posiadajgcych role

3. Uaktywni¢ zakladke Zabezpieczenia.

4. W sekcji Autoryzacja zaznaczy¢ opcje Wymuszaj testy dostepu dla tej
aplikacji (rysunek 4.33).

5. Klikngé przycisk OK.

Poziom zabezpieczen

Poziom zabezpieczen okresla, na jakim poziomie aplikacje COM+ dysponujace
rolami beda sprawdzaty dostep. Kontrola dostepu moze by¢ realizowana na po-
ziomie komponentu lub procesu. Role umozliwiaja zdefiniowanie sprawdzania do-
stepu na poziomie komponentu. Role mozna przypisa¢ komponentom, interfejsom
i metodom aplikacji COM +. Sprawdzanie dostepu na poziomie procesu obowig-
zuje jedynie w obrebie aplikacji.

W celu ustawienia poziomu zabezpieczen nalezy wykonaé nastepujace kroki:
1. Uruchomi¢ konsole Ustugi sktadowe.

2. Prawym przyciskiem myszy klikna¢ aplikacje i z menu wybra¢ pozycje
Wlasciwosci.
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Rysunek 4.33. Za pomocq zakladki Zabezpieczenia mozna okreslic poziom wwierzytelniania,
poziom zabezpieczen i poziom personifikacji

3. Uaktywni¢ zakladke Zabezpieczenia.

4. W sekceji Poziom zabezpieczen (rysunek 4.33) zaznaczy¢ opcje Wykonaj
testy dostepu tylko na poziomie procesu lub opcje Wykonaj testy dostepu
na poziomie procesu i sktadnika.

5. Klikng¢ przycisk OK.

6. Ponownie uruchomié aplikacje, aby dokonane zmiany zostaly uwzglednione.

Personifikacja i delegowanie

Gdy serwer realizuje wywolanie w imieniu klienta, korzystajac z jego danych
uwierzytelniajacych zamiast ze swoich, ma miejsce personifikacja. Zaleznie od te-
go, co umozliwiono uzytkownikowi, dostep do zasob6w moze zostaé rozszerzo-
ny lub zmniejszony. Przykladowo, moze by¢ wymagane, aby aplikacja serwera
uzyskata dostep do danych znajdujacych sie w bazie, a ponadto zeby byly to do-
wolne dane, do ktérych dostepem dysponuje klient.
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Mozna wyréznié nastepujace poziomy personifikacji:

4 Anonim. Z punktu widzenia serwera klient jest anonimowy. Serwer moze
personifikowaé klienta, ale w zetonie personifikacji nie ma zadnych
informacji dotyczacych klienta.

¢ Identyfikacja. Domyslny poziom, w przypadku ktérego serwer moze uzy¢
tozsamosci klienta i go personifikowaé. Uzywany na potrzeby ustalania
pozioméw kontroli dostepu.

# Personifikacja. DomySlny poziom w przypadku aplikacji serwerowych
COM +. Serwer moze personifikowa¢ klienta, ale ma ograniczone
mozliwosci. Serwer jest w stanie uzyska¢ dostep do identycznych zasobéw
komputera, co klient. Jesli serwer znajduje sie na tym samym komputerze,
co Klient, bedzie mégt uzyskiwaé dostep do zasob6éw sieciowych w imieniu
klienta. W przeciwnym razie serwer moze jedynie korzystaé¢ z zasobéw
zlokalizowanych na komputerze, na ktérym sie znajduje.

# Delegowanie. Serwer moze personifikowaé klienta, niezaleznie od tego,
czy znajduje sie na tym samym komputerze, co klient, czy nie.
Dane uwierzytelniajace klienta mogg zostaé¢ przekazane dowolne;j
liczbie komputeréw.

Aby ustawi¢ poziom personifikacji, nalezy wykonaé nastepujace kroki:
1. Uruchomié konsole Ustugi sktadowe.

2. Prawym przyciskiem myszy klikna¢ aplikacje i z menu wybra¢ pozycje
Wlasciwosci.

3. Uaktywni¢ zaktadke Zabezpieczenia.

4. W polu Poziom personifikacji widocznym na rysunku 4.33 ustawi¢ poziom
personifikacji.

5. Klikng¢ przycisk OK.

6. Ponownie uruchomi¢ aplikacje, aby dokonane zmiany zostaly uwzglednione.

Delegowanie jest specjalng odmiang personifikacji stosowana w sieci. Korzysta
sie z niej, gdy serwer i klient nie znajduja sie na tym samym komputerze, a po-
nadto serwer uzywa danych uwierzytelniajacych klienta w celu uzyskania do-
stepu do zasob6éw innego komputera. Delegowanie jest kontrolowane przez ustuge
Active Directory. Aby dowiedzie¢ sie, jak definiowaé delegowanie, nalezy zapo-
znad sie z rozdziatem 8. Muszg zostaé spelnione nastepujace dwa wymagania:
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¢ tozsamo$é uzywana przez uruchomiony serwer (konto stosowane
przez serwer do uaktywnienia swojej ustugi) musi by¢ zaufana
w kwestii delegowania;

4 aplikacja klienta musi zosta¢ uaktywniona przy uzyciu tozsamosci,
dla ktorej nie zaznaczono opcji Konto jest poufne i nie moze byc
delegowane.

Identyfikacja

Aplikacje COM i COM+ moga dziata¢ jako ushugi. Gdy tak jest, korzystaja
z kontekstu zabezpieczen konta lub tozsamosci System lokalny. Jesli aplikacje
nie sg ustugami, mogg personifikowaé tozsamosé lub korzystaé z uprawnien konta
uzytkownika, za pomocg ktérego zostaly uruchomione.

Tozsamos¢ aplikacji jest okreslana podczas jej instalacji i dotyczy wylacznie apli-
kacji serwerowych. Tozsamosé jest kontem uzytkownika wykorzystywanym przez
aplikacje do uruchomienia i wykonywania wywotan dotyczacych innych aplikacji
i zasobéw. W przypadku bibliotek tozsamo$¢ nie jest stosowana. Biblioteki COM +
uzywaja tozsamosci hosta. Zastosowanie konkretnego konta (konta System lokalny
lub przydzielonego konta uzytkownika) jest bezpieczniejsze od zezwolenia na
uzycie interaktywnej tozsamosci. Interaktywno$¢ oznacza, ze aplikacje COM + sa
uruchamiane z uprawnieniami zalogowanego uzytkownika. Jesli na przyklad jest
zalogowany lokalny administrator, aplikacje COM + moglyby zosta¢ uaktywnione
z jego przywilejami, a takze postuzyé do wykonania wywolat i uzyskania doste-
pu do zasob6w, nawet w imieniu klientéw. Jesli nikt nie jest zalogowany, aplikacje
nie moga zosta¢ uruchomione. Mozna wyr6znié¢ nastepujace rodzaje tozsamoscei:

¢ Interaktywna. Aktualnie zalogowany uzytkownik.

¢ Usluga lokalna. Konto z minimalnymi uprawnieniami pozwalajacymi
na uruchamianie lokalnie dostepnej ustugi.

4 Okreslone wazne konto uzytkownika.

OSTRZEZENIE: Przechowywanie hasta tozsamosci
uzywanej przez aplikacje COM+
Aplikacja COM+ przechowuje hasta w tajnej bazie podsystemu LSA, co oznacza,

ze administrator moze je pobrac. Nalezy uzy¢ konta, ktére utworzono tylko
na potrzeby aplikacji COM+, i uniemozliwi¢ lokalne logowanie za jego pomoca.

Uprawnienia zezwalajgce na uruchamianie

Uprawnienia uruchamiania identyfikujg liste uzytkownikéw, ktérym moze by¢
nadane lub odebrane uprawnienie zezwalajace na uaktywnienie aplikacji COM.
Gdy tego typu uprawnienia zdefiniuje sie¢ dla komputera, beda obowigzywaly
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wszystkie aplikacje, ktére nie posiadajg wtasnych list uprawnien uruchamiania.
Domyslnie na liscie znajduja sie grupa Interaktywna (uwzglednia wszystkich
lokalnie zalogowanych uzytkownikéw) i konto SYSTEM, a takze grupa Admi-
nistratorzy.

Aby zdefiniowaé uprawnienia uruchamiania, nalezy wykona¢ nastepujace kroki:
1. Uruchomié konsole Ustugi sktadowe.

2. Prawym przyciskiem myszy klikna¢ komputer, dla ktérego zostang
okreslone uprawnienia obowigzujace w calym systemie, i z menu wybraé
pozycje Wiasciwosci.

3. Uaktywni¢ zaktadke Domyslne zabezpieczenia modelu COM.
4. Klikna¢ przycisk Edytuj domysine znajdujacy sie w sekcji Uprawnienia

uruchamiania (rysunek 4.34).

wiasciwosci: M6j komputer 2lxl

Ogdlne I Opcie | ‘wihadcimodoi dompélne |
Pratokoby domysine | MSOTC  Domysine zabezpisczenia modelu COM

r— Uprawnienia dostepu
Mozna okreglic, ko bedzie mied prawo dostepu do aplik acii, ktare
hie posiadajg whaznych ustawien.

r— Uprawnienia uruchamiania

Mazna okredlié, kio bedzie mied prawo uruchamiania aplikacii, ktore
nie posiadajg whasnych ustawier,

E dvtuj domysine...

Ok, | Anuluj | ZastozL] I

Rysunek 4.34. Zakladka Domysine zabezpieczenia modelu COM umozliwia
zdefiniowanie uprawnieri uruchamiania

5. Doda¢ grupy uzytkownikéw i przypisaé¢ im uprawnienia uruchamiania,
zaznaczajac opcje Zezwalaj lub Odmow.
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Uprawnienia uruchamiania mozna zdefiniowaé dla poszczegélnych aplikacji. Po
sprawdzeniu kilku aplikacji dojdzie sie do wniosku, ze najprosciej bedzie zasto-
sowaé domyslne ustawienia. Jednak sg wyjatki. Jesli wyswietli sie whasciwosci
aplikacji Automatic Updates (Aktualizacje automatyczne) (rysunek 4.35), okaze sie,
ze zmodyfikowano domys$lng konfiguracje uprawniefi uruchamiania. Uprawnie-
nia przypisano jedynie kontu SYSTEM i grupie Administratorzy. Domyslnie
uprawnienia sg nadawane grupie Interaktywna i kontu SYSTEM, a takze grupie
Administratorzy.
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Rysunek 4.35. Dla aplikacji Automatic Updates okreslono niestandardowq konfiguracje
uprawnier uruchamiania

Zdefiniowanie uprawnien uruchamiania jest dobrym sposobem ograniczenia moz-
liwosci korzystania z aplikacji. Uprawnienia mozna okresli¢ dla dowolnej aplika-
cji widocznej w oknie konsoli Ustugi skladowe i umozliwié jej uruchamianie
tylko niektérym uzytkownikom. Przykladowo, w przypadku programu Media
Player domyslnie uprawnienia uruchamiania nadano kontom Administrator, SYS-
TEM i Interaktywna. Jesli zamierza sie ograniczy¢ mozliwo$ci uruchamiania
(uprawnienia uruchamiania), uzywania (uprawnienia dostepu) i konfigurowania
(uprawnienia konfiguracji) aplikacji, odpowiednie zmiany mozna wprowadzi¢
w oknie konsoli.
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OSTRZEZENIE: Modyfikowanie ustawien

Zanim sie zacznie modyfikowac ustawienia, trzeba wiedzie¢, jaki bedzie efekt ta-
kiej operacji. Jesdli nie jest wiadome, na czym polega dziatanie aplikacji, nie nalezy
zmieniac jej ustawien. Gdy taka wiedza sie dysponuje, mozna sie zastanowic,
w jakim zakresie mozna ograniczy¢ mozliwosc¢ korzystania z aplikacji. Jesli nie ma
potrzeby tak doktadnego zarzadzania programem Media Player, moze bedzie
tak w przypadku aplikacji NetMeeting? Czy powinno by¢ mozliwe urucha-
mianie sesji tego programu na serwerze? Czy aplikacje bedzie mozna uaktyw-
ni¢ na stacji roboczej? Czy bedzie mogta to zrobi¢ kazda osoba? W ramach
rozbudowanej strategii stosowania zasad zabezpieczen z fatwoscia mozna
ograniczac aplikacje za pomocg konsoli Usfugi sktadowe. Trzeba tylko zadbad
o to, aby nie stafo sie to czescig strategii, ktora sprawi, ze systemy beda bez-
uzyteczne.

Ograniczanie przywilejow
przez utworzenie aplikacji bedacej bibliotekq

Mozna wyr6zni¢ dwa typy aplikacji COM+ — aplikacje i biblioteki. Biblioteki
sg obslugiwane przez inny proces. Oznacza to, ze moga korzystac z zabezpieczen
hosta, a nie zabezpieczen wlasnej tozsamosci (konta uzytkownika). Biblioteki
dysponuja tylko takimi przywilejami, jakie przypisano ich hostowi. Cho¢ domysl-
nie biblioteki mogg bra¢ udzial w uwierzytelnianiu, mozna je tak skonfigurowa,
aby proces ten nie byl realizowany (nie jest to zalecane). Gdy aplikacje COM+
$wiadomie zaprojektuje sie jako biblioteke, mozna ograniczy¢ jej mozliwosci. Bi-
blioteka bedzie mogla uzy¢ tylko tych zasobéw, do ktérych dostepem dysponuje
jej klient, czyli proces hosta. Klientami beda wywotania wykonywane poza ob-
rebem aplikacji lub dostep do zasobow, takich jak pliki, zalezny od deskryptora
zabezpieczen. Jesli tworzy sie aplikacje, ktéra bedzie realizowala istotne operacje,
i zalezy nam, aby mogly z niej korzystaé tylko te osoby, ktére dysponuja upraw-
nieniami do wykonywania takich operacji, nalezy zaprojektowaé biblioteke.

Przypisywanie uzytkownikéw do rél

Role identyfikuja kategorie uzytkownikéw i sg definiowane przez projektanta
aplikacji. Podobnie jak aplikacje zgodne z narzedziem Menedzer autoryzacji apli-
kacje COM+ moga zawiera¢ role okreslajace, jaki uzytkownik jakie operacje mo-
ze wykonywa¢ po uruchomieniu programu. Role wymuszajg przestrzeganie za-
sady kontroli dostepu zdefiniowanej dla aplikacji i sg w niej umieszczane przez
projektantéw. Administratorzy przypisuja do rdl aplikacji uzytkownikéw i grupy
systemu Windows. Przyktadowe role aplikacji COM+ mozna przejrze¢ w oknie
konsoli Ustugi sktadowe. W tym celu po uruchomieniu konsoli nalezy rozwingé
wezel Mdj komputer/Aplikacje COM+/System Application/Role. W dalszej ko-
lejnosci nalezy rozwijaé zawartosé kazdej roli i znajdujacego sie w niej kontenera
Uzytkownicy. Wyniki operacji pokazano na rysunku 4.36.
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Rysunek 4.36. Ponizej wezla System Application sq widoczne zdefiniowane role,
ktorym w wielu przypadkach przypisano grupy systemu Windows

Kazda rola zawiera opis objasniajacy, co bedzie mégl zrobi¢ uzytkownik, ktéremu
sie ja przypisze. W tabeli 4.4 wymieniono role znajdujace sie w wezle System

Application wraz z ich opisem i przypisanymi grupami uzytkownikéw.

Tabela 4.4. Role znajdujgce si¢ w wezle System Application

Domysl

uzytkownicy
Administrator Umozliwia skonfigurowanie aplikacji COM+ znajdujacej sie  Lokalni administratorzy
w systemie.
Dowolna aplikagja Identyfikuje tozsamosci, za pomocg ktérych mozna uruchomi¢ ~ Wszyscy

dowolna aplikacje znajdujacg sie na lokalnym komputerze.

Zaufany uZytkownik QC  Rola dysponuje zaufaniem w zakresie przesytania w imieniu  Rola nie jest przypisana
innych uzytkownikéw komunikatéw dotyczacych zadnemu uzytkownikowi.
kolejkowanych komponentow.

Czytnik Rola pozwala sprawdzac konfiguracje elementéw i przeglada¢ ~ Wszyscy
informacje dotyczace wydajnosci uruchomionych aplikacji.

Aplikagia serwera Identyfikuje tozsamosci, za pomoca ktorych sg uruchamiane ~ Wszyscy
aplikacje COM+ znajdujace sie na lokalnym komputerze.
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Aplikacja korzystajaca z zabezpieczen opartych na rolach sprawdza czlonkostwo
uzytkownika kazdorazowo, gdy zamierza on uzy¢ dowolnego jej sktadnika. Jesli
uzytkownik nie posiada roli, ktéra upowaznia do uzyskania dostepu do zasobu lub
wykonania wywolania, operacja nie powiedzie si¢. Z uwaga nalezy przypisywaé
uzytkownikéw do rol, ktére odpowiadaja rzeczywistym stanowiskom. Dokumen-
tacja aplikacji powinna wyraznie identyfikowaé znaczenie kazdej roli, a takze
prawa i uprawnienia, jakimi dysponuje w obrebie aplikacji. Administratorzy mu-
sza wiedzie¢, jakie obowigzki stuzbowe uzytkownikéw odpowiadajg zdefiniowanej
roli. Gdy ten warunek nie zostanie spetniony, moze dojsé do tego, ze uzytkownik
nie bedzie w stanie wykona¢ zleconych mu zadan lub jakas nieupowazniona osoba
uzyska dostep, ktérego posiadaé nie powinna.

CZY ZAMIESZANIE Z ROLAMI APLIKACJI
MOZE SPOWODOWAC ODMOWE USLUGI?

Donna Advertius pracujagca w niewielkiej firmie konsultingowej Advanced Services
Corporation, zlokalizowanej w srodkowo-zachodniej czesci Stanéw Zjednoczonych,
otrzymata polecenie zmodyfikowania systemu PBX. System zostat wtasnie uaktualniony
do systemu Windows Server 2003 i korzysta z serwera Microsoft SQL Server, na ktérym
znajduje sie baza danych uzytkownikéw, wiasciwosci komunikatéw, regut i ograniczen.
Godng uwagi zaletg systemu PBX jest mozliwosc¢ rejestrowania odebranych potaczen
i przesyfania ich do serwera Exchange Server, dzieki czemu posiadacze skrzynek pocz-
towych moga na swoich komputerach PC odstuchiwa¢ wiadomosci gtosowe. Firma
stwierdzita, ze ta funkcja bedzie szczegdlnie przydatna dla podrézujgcych konsultan-
tow, poniewaz sprawdzajac skrzynke wiadomosci pocztowych, jednoczesnie mogliby
odstucha¢ otrzymane wiadomosci gfosowe. Ponadto funkcja zaoferowataby wszystkim
uzytkownikom bardziej elastyczny dostep do wiadomosci. Kolejng zaletg bytoby to,
ze bez wprowadzania numeru telefonu mozna by byto od razu oddzwaniad.

Cho¢ dokumentacja byta skromna, Donna zapoznata sie z systemami PBX i bardzo do-
brze obstugiwata system Windows Server 2003, a takze serwery Exchange i SQL Server.
Wygladato na to, ze musi jedynie skonfigurowac¢ narzedzie SQL Mail i dokona¢ kilku
innych drobnych modyfikacji. Cho¢ konfiguracja narzedzia SQL Mail nie jest ztozona,
wymaga wykonania kilku krokéw, z ktérych jeden polega na utworzeniu konta dla
ustugi i zdefiniowaniu profilu dla konta. Korzystajac z tego konta, narzedzie SQL Mail
bedzie wysytato wiadomosci do dowolnego konta uzytkownika. Po wprowadzeniu kilku
niewielkich modyfikacji narzedzie SQL Mail zadziatato.

W dokumentacji systemu PBX zalecano, aby uzywane przez niego konto ustugi byto
tym samym, ktére jest wykorzystywane przez narzedzie SQL Mail. Czy Czytelnik juz wie,
o czym mowa? System PBX miatby rejestrowad wiadomos¢ i za pomocag narzedzia
SQL Mail umieszczad jg w skrzynce pocztowej uzytkownika. Donna z fatwoscig zmienita
konto i ustuga systemu PBX od razu zaczeta wykonywac taka operacje. Donna z za-
dowoleniem spojrzata na zegarek, poniewaz stwierdzita, ze szybko przetestuje system
i okoto pétnocy bedzie juz w domu.
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W ramach testu systemu postanowita wykreci¢ wtasny numer, uzywajac telefonu znaj-
dujacego sie w serwerowni, a nastepnie odstucha¢ wiadomos¢ na swoim komputerze.
Nie byfa w stanie nawigza¢ pofaczenia. Nie byto sygnatu wybierania. Zupetnie nic.
Donna sprawdzita co najmniej tuzin numerdw telefonéw. Caty czas nie byto sygnatu.
Sprawdzita wszystkie numery, jakimi dysponowata. Czy wystapit jakis nowy problem
z systemem Windows Server 2003? Czy w dokumentacji nie wymieniono jakichs kro-
kéw? Czy Donna zrobita co$ niepoprawnie?

W pewnym momencie pomyslata, czy przypadkiem role aplikacji COM+ nie sg przy-
czyng probleméw? Uruchomita konsole Usfugi skfadowe zupetnie pewna, ze znajdzie
w nigj aplikacje systemu PBX. Dostepna byta rola Administrator, ktéra przydzielono tyl-
ko kontu SYSTEM. Po sprawdzeniu uprawnien uruchamiania stwierdzita, ze je réwniez
przypisano wyfacznie kontu SYSTEM. Ze wzgledu na to, ze w poczatkowej konfigura-
¢ji ustuga systemu PBX korzystata z konta System lokalny, dziatat on bez zarzutow.
Gdy Donna zmienita konto, system PBX utracit uprawnienia do wtasnych komponen-
tow. Oznaczato to niedostepnos¢ ustug telefonicznych. Aby mozna byto z nich po-
nownie korzysta¢, trzeba byto jedynie zmodyfikowa¢ przypisanie roli Administrator
i nadac uprawnienia uruchamiania nowemu kontu ustugi.

Nawet gdy nie zamierza sie konfigurowaé¢ zabezpieczen aplikacji COM+ lub nie
dysponuje takimi, ktére maja wbudowane role pozwalajace na zarzadzanie, po-
winno sie administrowa¢ rolami znajdujacymi sie w wezle System Application.
Role te okreslaja, kto moze instalowaé aplikacje COM+, a takze kto moze za-
rzadzaé nimi i ich §rodowiskiem. DomySlnie czlonkiem rdl jest lokalna grupa
Administratorzy. Choé tylko cztonkowie grupy Administratorzy moga zarzadzac
zabezpieczeniami aplikacji COM +, mozna jeszcze bardziej to ograniczy¢. W tym
celu nalezy wykonaé nastepujace kroki:

1. Uruchomié konsole Ustugi sktadowe (z menu Start nalezy wybra¢ pozycje
Wiszystkie programy/Narzedzia administracyjne/Ustugi sktadowe).

2. Rozwina¢ wezel System Application, a nastepnie Role.

3. Rozwina¢ wezetl roli.

4. Prawym przyciskiem myszy klikna¢ kontener Uzytkownicy znajdujacy
sie ponizej roli, a nastepnie z menu Nowy wybraé pozycje Uzytkownik.

5. W oknie Wybieranie: Uzytkownicy, Komputery lub Grupy wprowadzi¢
nazwe uzytkownika lub klikna¢ przycisk Zaawansowane, a nastepnie

przycisk Znajdz teraz, aby z listy uzytkownikéw i grup lokalnego
komputera wybra¢ uzytkownika badz grupe.

6. Ponownie uruchomi¢ komputer, aby dokonane zmiany zostaly
uwzglednione.
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Definiowanie zasad ograniczen oprogramowania dla aplikacji COM+

Zasada ograniczen oprogramowania moze by¢ zdefiniowana bezposrednio w oknie
wlasciwosci aplikacji COM + znajdujacej sie na serwerze z systemem Windows
Server 2003. Domyslnie dla wszystkich aplikacji serwerowych jest ustawiany
identyczny systemowy poziom zabezpieczen zasady ograniczen oprogramowania.
Wynika to stad, ze wszystkie sg obstugiwane przez ten sam program dllhost.exe.
Jesli zamierza sie zmodyfikowaé zasade ograniczefi oprogramowania dla okre-
§lonych aplikacji COM+, mozna to zrobié¢ bezposrednio w oknie ich wlasciwosci.
Zasady ograniczen oprogramowania zdefiniowane w tym oknie maja pierwszen-
stwo przed zasadami obowigzujacymi w calym systemie.

W celu zdefiniowania dla aplikacji COM+ zasad ograniczefi oprogramowania na-
lezy wykonaé nastepujace kroki:

1. Z menu Narzedzia administracyjne wybra¢ pozycje Ustugi sktadowe.

2. Prawym przyciskiem myszy klikna¢ aplikacje COM +, kt6ra zamierza
sie zarzadzaé i wybra¢ Wlasciwosci.

3. Uaktywni¢ zakladke Zabezpieczenia.

4. W sekcji Zasady ograniczer oprogramowania zaznaczy¢ opcje Zastosuj
zasady ograniczer oprogramowania, aby umozliwié ustawienie poziomu
zabezpieczen (rysunek 4.37). Jesli opcja jest wylaczona, beda obowigzywaly
systemowe zasady ograniczen oprogramowania.

5. Jako poziom zabezpieczen ustawi¢ warto$¢ Niedozwolone (aplikacja bedzie
mogla tadowaé zaufane i pozbawione zaufania sktadniki, lecz nie bedzie
mogla skorzystaé z pelnych przywilejéow uzytkownika) lub Bez ograniczert
(aplikacja dysponuje nieograniczonym dostepem do przywilejow
uzytkownika; w obrebie aplikacji bedzie mozna uzywaé tylko tych
sktadnikéw, dla ktérych ustawiono poziom Bez ograniczen).

Podsumowanie

Cho¢ dostepnych jest wiele metod, ktére mozna zastosowaé¢ do ograniczenia
mozliwo$ci uruchamiania aplikacji, to aby operacja byla precyzyjnie wykonana,
niezbedne jest zastosowanie w aplikacji zabezpieczen majacych posta¢ rél. Aby
role byly skuteczne i tatwe w zarzadzaniu, powinny odwzorowywacé rzeczywiste
stanowiska zajmowane przez uzytkownikéw.



Rozdziat 4. e Ograniczanie dostepu do oprogramowania 255

Wiasciwosci: IIS Out-Of-Process Pooled Ap e |

Zaamansowans | Zrzut I Bufarowanie | ponowne wikorzystanie I
Ogilne ~ Zabezpieczenia I Tozsamosc | Aktywacia | Kolejkowanie

 Autoryzacia

™ wipmuszza) testy dostepu dia bej aplikaci

r~ Poziom zabezpieczeri

€ wiykonaj testy dostepu tylko na poziomie procesu
wikatciwost zabezpieczer nie zostanie dobgczona do kontek stu
obigktu, Kontekst wewotania zabezpieczen COM+ nie bedzie
dostephy.

)

"wkonaj testy dostepu na poziomie procesu i skradnika

taiciwogt zabezpieczen zostanie dobgczona do kontekstu
obiektu. Kontek st wewotania zabezpieczen COM+ bedzie
dostepny.

[~ Zazady ograniczer oprogramowania
W Zastozuj zazady ogramiczer oprogramowania

Poziom ograniczen: IBez ograniczer vI

Poziom uwierzytelniania dia wiwotar:

| Pakiet |
Poziom personifikacji:
I Personifikacia j

] I Anuluj | Zastosuj I

Rysunek 4.37. Zasady ograniczen oprogramowania mogq byc zdefiniowane dla aplikacji COM+
w jej oknie wlasciwosci

Jesli nawet zdefiniuje sie zaawansowane zabezpieczenia aplikacji, warto pamieta¢
o tym, ze pierwsza linig obrony moga by¢ listy ACL plikéw, folderéw i kluczy
rejestru. Listy kontroli dostepu ACL catkowicie uniemozliwiaja uruchomienie
przez kogo§ aplikacji. Jesli do tego sie dazy, to mimo ze dysponuje sie bardziej
zaawansowanymi narzedziami konfigurujacymi zabezpieczenia, warto dodatkowo
zdefiniowag¢ listy ACL plikéw. W kolejnym rozdziale oméwiono listy ACL plikéw,
folder6éw i kluczy rejestru.



