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Ksiazka ,Bezpieczenstwo systemu Windows 2000. Czarna ksiega” stanie si¢ niezastapionym narzedziem dla
specjalistow z dziedziny zabezpieczen zajmujacych sie srodowiskiem systemu Windows 2000. Zawiera wiele
sposobdw i wskazéwek dotyczacych wprowadzania bezpiecznych, lecz uzytecznych, zasad sieciowych.
Czytelnik znajdzie w niej informacje przydatne zaréwno w niewielkich sieciach (do kilkuset uzytkownikdéw),
jak i w sieciach rozlegtych, z ktdrych korzystaja wielkie firmy miedzynarodowe. Autor odkrywa tajemnice
ustug katalogowych Active Directory, zasad grupowych, protokotéw zabezpieczen, szyfrowania, zabezpieczen
z kluczem publicznym, certyfikatow zabezpieczen, kart elektronicznych, zabezpieczen protokotu IP,
wirtualnych sieci prywatnych i programéw narzedziowych zwiazanych z bezpieczenstwem systemu
Windows 2000.
- Nie zwlekaj, lecz kup te ksiazke, by:

zastosowac Active Directory do ustanawiania zasad zabezpieczen uzytkownika, grupy i komputera;

skonfigurowaé elastyczne zasady zabezpieczen za pomoca obiektow zasad grupowych;

delegowac zadania zwiazane z bezpieczefistwem systemu bez naruszania zasad domeny;

zainstalowac systemy zabezpieczen z kluczem publicznym i kluczem tajnym;

zastosowac protokot zabezpieczen Kerberos 5;

wprowadzi¢ szyfrowanie plikow i folderéw oraz zasady odzyskiwania foldera zaszyfrowanego;

zainstalowac jednostke certyfikujaca i wydawaé certyfikaty;

wprowadzi¢ zasady logowania sie za pomoca kart elektronicznych;

korzystaé z narzedzi do tworzenia oprogramowania dla kart elektronicznych;

wprowadzi¢ zabezpieczenia internetowe za pomoca odwzorowywania certyfikatow oraz korzystania

z wirtualnych sieci prywatnych;

wprowadzi¢ zabezpieczenia na poziomie sieci za pomoca protkotu IPSec;

korzystac z narzedzi programowych do konfigurowania zabezpieczen.

Oprdcz wyjasnienia powyzszych zgadnien, czytelnik moze liczy¢ na:
- proste, opisane krok po kroku, rozwigzania probleméw zwiazanych z bezpieczefistwem systemu
Windows 2000;
fachowe porady praktyczne umozliwiajace osiagniecie rownowagi pomiedzy bezpieczenstwem
systemu a uzytecznoscia systemu;
specjalistyczne wskazéwki pomagajace w podniesieniu kwalifikacji administratora zabezpieczen.

Ksiazka ta jest przeznaczona dla:
administratordw sieci i administratoréw zabezpieczen,
informatykéw zajmujacych sig instalowaniem sieci bezpiecznych.
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Rozdziat 4.
Protokoly zabezpieczen

W tym rozdziale:
¢ Konfigurowanie protokotow ze wspolnymi kluczami tajnymi.
& Zastosowanie Centrum dystrybucji kluczy.
¢ Podstawowe wiadomosci o podprotokotach protokotu Kerberos.
& Analiza biletow protokotu Kerberos.
¢ Delegowanie uwierzytelniania.
¢ Konfigurowanie zasad domeny protokotu Kerberos.

& Zastosowanie interfejsu dostawcy obstugi zabezpieczen.

W skrocie

Protokotly

Protokotly sa zasadnicza czescia kazdego systemu zabezpieczen, a podstawowe wiado-
mosci o protokotach zastosowanych w systemie Windows 2000 sa koniecznym ele-
mentem wyposazenia administratora. Jednak protokotéw nie konfiguruje sie od razu,
jak np. Active Directory czy zasady grup. Przed przystapieniem do konfigurowania
protokotu, konieczna jest znajomos$¢ zasad ich dzialania oraz skutkow, jakie pociagaja
za soba wprowadzane zmiany. Niniejszy rozdzial zawiera wigcej teorii niz ktorykolwiek
z pozostatych w tej ksiazce i jednocze$nie mniej gotowych rozwiazan i opiséw czynnosci.
Nie jest to bynajmniej zte — pokazna wiedza o protokotach zabezpieczen jest konieczna.

Zabezpieczenia warstwy transportowej oparte na protokole Secure Sockets Layer 3
(SSL 3/TLS) opisano w rozdziale 6., przy okazji omawiania certyfikatow z kluczem
publicznym. Zabezpieczenia protokotu /P na poziomie sieci oméwiono w rozdziale 10.
Pozostaje NT LAN Manager (NTLM) i protokdt Kerberos 5. Protokotu NTLM uzywa
si¢, aby zapewni¢ zgodnos¢ wsteczna z poprzednimi wersjami sieciowych systemow
operacyjnych Microsoftu, takimi jak Windows NT 4 i LAN Manager. Tak wiec wigksza
cz¢$¢ niniejszego rozdziatu poswigcona jest protokotowi Kerberos.

0 Rozwigzania pokrewne: Na stronie:
Patrz takze Ustawianie zabezpieczen sieci Web 190
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Porownanie protokotow NTLM i Kerberos

Dostawca zabezpieczen NTLM w celu uwierzytelniania korzysta z procedury wyzwanie-
odpowiedz. Dostawca zabezpieczen zna hasto danego uzytkownika lub, $cislej mowiac,
wyciag uzyskany za pomoca funkcji mieszajacej MD4. Za pomoca funkcji mieszajacej
MD4 szyfruje losowo wygenerowany blok danych i odsyta go do klienta (wyzwanie —
challenge). Nastepnie klient rozszyfrowuje blok danych i przesyta z powrotem do ser-
wera. Jesli klient réwniez zna prawidtowe hasto, dane zostana rozszyfrowane poprawnie
i serwer zarejestruje danego klienta jako uwierzytelnionego. Z kolei dostawca zabezpie-
czen generuje niepowtarzalny znacznik dostgpu (access token), ktory jest przesylany do
klienta, aby korzystal z niego w przysztosci. Kolejne uwierzytelnienia klienta dokony-
wane sa na podstawie tego znacznika i dostawca zabezpieczen NTLM nie musi powta-
rza¢ procedury uwierzytelniania wyzwanie-odpowiedz.

ﬁ MD2, MD4 i MD5 sg algorytmami wyznaczania funkcji mieszajgcej wiadomosci

opracowanych dla potrzeb aplikacji tworzacych podpisy cyfrowe, w ktérych duzy blok
wiadomosci musi zostaé ,skompresowany” w sposéb bezpieczny, zanim zostanie
podpisany za pomoca klucza prywatnego. Opis i kody Zrodtowe wymienionych powyzej
trzech algorytméw mozna znalezé w dokumentach RFC od 1319 do 1321. Wiecej
informacji dostepnych jest na stronie internetowej RSA Laboratory www.rsasecurity.com/
rsalabs/, a szczegblnie pod adresem www.rsasecurity.com/rsalabs/faq/3-6-6.html.

Protokdt Kerberos korzysta z idei biletow posrednich (proxy tickets). Wezmy pod uwagg,
np. proces A, ktory wywoluje aplikacj¢ B. Nastepnie aplikacja B staje si¢ personifikacjg
procesu A, tzn. aplikacja B w ustalony sposob dziata jak A. Jednak jesli B, dziatajac jako A,
wywola inng aplikacje (C), to domyslnie aplikacja C bedzie personifikacja B, a nie A, po-
niewaz uprawnienia dotyczace zabezpieczen procesu A nie zostana delegowane do apli-
kacji C. Prawdziwe delegowanie — takie, jakie zapewnia protokdt Kerberos — oznacza,
ze jesli aplikacja B, ktora jest dziatajacym watkiem (thread) A, wywola inng aplikacje — C
— to aplikacja C moze by¢ personifikacja A. Aplikacja B posiada bilet posredni (proxy
ticket) aplikacji A, ktory umozliwia personifikacj¢ A nawet, jesli wywotuje inne aplikacje.

Komputery pracujace pod kontrolg systeméw Windows 3.11, Windows 9x Iub Win-
dows NT 4 beda korzystaly z protokotu NTLM przy uwierzytelnianiu sieciowym w do-
menach Windows 2000. Komputery pracujace pod kontrola systemu Windows 2000
beda korzystaty z protokotu NTLM w przypadku uwierzytelniania przez serwery syste-
mu Windows NT 4 i przy dostepie do zasobow znajdujacych si¢ w domenach systemu
Windows NT 4. Ale w systemie Windows 2000 gtéwnym protokotem jest Kerberos.
Korzys$ci z zastosowania protokotu Kerberos do uwierzytelniania sa nastgpujace:

& uwierzytelnianie wzajemne — protokdt NTLM pozwala serwerowi na
weryfikowanie tozsamosci klientow, ale nie umozliwia klientom sprawdzania
tozsamosci serwera ani nie daje serwerowi mozliwosci zweryfikowania tozsamo$ci
innego serwera. Protokot Kerberos gwarantuje, ze obydwie strony potaczenia
sieciowego wiedza, ze druga strona potaczenia jest tym, za co si¢ podaje,

& szybsze polgczenia — w przypadku uwierzytelniania za pomoca protokotu NTLM
serwer aplikacji, aby uwierzytelni¢ kazdego klienta, musi dotaczy¢ si¢ do kontrolera
domeny. W przypadku uwierzytelniania za pomoca protokotu Kerberos, serwer nie
musi odwotywac si¢ do kontrolera domeny, ale zamiast tego moze uwierzytelnic¢
klienta, sprawdzajac jego dane uwierzytelniajace. Klienci uzyskuja dane
uwierzytelniajace dla danego serwera tylko raz, a potem korzystaja z nich ponownie
w trakcie logowania sieciowego,
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& prostsze zarzqdzanie relacjami zaufania — jedna z gtownych korzysci
uwierzytelniania wzajemnego w przypadku protokotu Kerberos jest to, ze
relacje zaufania pomigdzy domenami systemu Windows 2000 domyslnie sa
obustronne i przechodnie. Jesli sie¢ zawiera kilka drzew, to dane uwierzytelniajace
— wydane przez domeng w dowolnym drzewie — sa uznawane w caltym drzewie,

Przechodnia relacja zaufania oznacza, ze jesli A ufa B i B ufa C, to A ufa C.
Relacje zaufania ustanawiane za pomocg protokotu Kerberos sa przechodnie,

a relacje ustanawiane za pomocg protokotu NTLM — nie.

& uwierzytelnianie delegowane — zardwno protokot NTLM, jak i protokdt
Kerberos dostarczajg informacji potrzebnych ustudze do personifikowania
swojego klienta lokalnie, ale niektore aplikacje rozproszone zostaty zaprojektowane
tak, ze ustuga zewnetrzna musi personifikowac klientow, taczac si¢ z ustugami
wewngetrznymi na innym komputerze. Protokdt Kerberos zawiera mechanizm
posredniczacy, ktory pozwala ustudze na personifikowanie klienta, kiedy ten
faczy si¢ z innymi ustugami. Protokét NTLM takiego mechanizmu nie zawiera,

& wspoldzialanie — implementacja protokotu Kerberos w wersji firmy Microsoft
jest oparta na specyfikacji przedstawionej grupie roboczej Internet Engineering
Task Force (IETF). W wyniku tego implementacja protokotu Kerberos w systemie
Windows 2000 stanowi podstawe wspdtdziatania z innymi sieciami (szczegdlnie
z sieciami zgodnymi ze standardem POSIX), w ktorych do uwierzytelniania
stosuje si¢ protokot Kerberos.

Protokét uwierzytelniania Kerberos umozliwia wzajemne uwierzytelnianie pomiedzy
klientem a serwerem oraz pomigdzy dwoma serwerami, zanim pomie¢dzy nimi zostanie
ustanowione polaczenie sieciowe. Protokél przyjmuje, ze poczatkowe transakcje po-
migdzy klientami a serwerami maja miejsce w otwartej sieci, w ktorej wigkszos¢ kom-
puterow nie jest zabezpieczonych i ,,napastnicy” moga monitorowaé oraz dowolnie mo-
dyfikowaé pakiety tak, jak w Internecie. Protokdt Kerberos gwarantuje, ze nadawca
wie, kim jest odbiorca i odwrotnie oraz gwarantuje, ze nikt z zewnatrz nie bedzie mégt
si¢ podawacé za zadna ze stron.

Rozwigzania natychmiastowe

Konfigurowanie protokotow ze wspoinym kluczem tajnym

W protokole Kerberos zastosowano uwierzytelnianie wymagajace wspolnych kluczy
tajnych. Jesli tylko dwoje ludzi zna klucz tajny, wowczas kazdy z nich moze zweryfi-
kowac tozsamos¢ drugiej strony przez uzyskanie potwierdzenia, ze osoba ta zna ten sam
klucz tajny. Zatézmy, ze np. Bonnie czgsto wysyta wiadomosci do Clyde’a, ktoéry musi
mie¢ pewnosé, ze wiadomos¢ od Bonnie jest autentyczna, zanim zacznie dziata¢ zgodnie
z otrzymanymi informacjami. Bonnie i Clyde jako rozwiazanie tego problemu wybrali
hasto, ktére nie bedzie udostepniane nikomu innemu. Jesli z wiadomosci od Bonnie be-
dzie wynikato, ze nadawca zna to hasto, Clyde bedzie wiedziat, ze nadawca jest Bonnie.
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W jaki sposéb Bonnie pokaze, ze zna to hasto? Mogtaby zamiesci¢ w zakonczeniu
swojej wiadomosci co$ na wzor bloku podpisu. Jest to sposéb prosty i wydajny, ale be-
dzie bezpieczny tylko wtedy, gdy Bonnie i Clyde beda pewni, ze nikt inny nie czyta ich
poczty. Niestety, wiadomosci sa przesytane przez sieé, z ktorej korzysta Szeryf, posia-
dajacy analizator sieci. Tak wigc Bonnie, podajac jedynie hasto, nie moze udowodnié,
ze je zna, tylko musi wykazac si¢ jego znajomoscia bez przesytania przez siec.

W protokole Kerberos rozwiazano ten problem za pomoca kryptografii z kluczem taj-
nym. Zamiast wspotdzielenia hasta, partnerzy komunikacji wspoétdzielg klucz i stosujg
go do weryfikowania tozsamosci drugiej strony. Klucz wspolny musi by¢ symetryczny.
Innymi stowy, ten sam klucz shuzy do szyfrowania i odszyfrowywania. Jedna ze stron
udowadnia znajomos¢ klucza poprzez zaszyfrowanie czesci danych, a druga — rozszy-
frowujac te dane. Uwierzytelnianie za pomoca klucza tajnego rozpoczyna sig, gdy jedna
ze stron przedstawi warto$¢ uwierzytelniajaca w postaci czesci danych zaszyfrowanych
za pomoca klucza tajnego. Zestaw danych do tworzenia wartosci uwierzytelniajacej za
kazdym razem musi by¢ inny, w przeciwnym razie stara warto$¢ uwierzytelniajaca mo-
glaby by¢ wykorzystana ponownie przez kogos, komu udatoby si¢ podstucha¢ wymiang
danych. Po otrzymaniu wartosci uwierzytelniajacej odbiorca odszyfrowuje ja. Jesli od-
szyfrowanie przebieglo pomyslnie, to odbiorca wie, ze osoba przedstawiajaca t¢ war-
to$¢ zna wiasciwy klucz. Tylko dwoje ludzi ma wiasciwy klucz; odbiorca jest jedng
z nich, wiec osoba przedstawiajaca warto$¢ uwierzytelniajaca musi by¢ ta druga.

trzeciej — przestatby by¢ tajnym.

9 Przyjeto, ze dwie i tylko dwie osoby posiadajg klucz tajny. Jesli bytby on znany osobie
Ostrzezenie

Jesli dane sa pobierane z zaufanego zrédta, odbiorca musi upewnic sig, czy zrodto jest
tym, czym rzekomo jest oraz czy informacje nie zostaly po drodze sfatlszowane. Nie jest to
mato znaczacy problem, ale parametry sa ustalone i mozna znalez¢é wlasciwe rozwiazanie.
Nalezy wréci¢ uwage, ze w kontekscie bezpieczenstwa nie ma rozwiazan doskonatych.
W przypadku komunikacji dwukierunkowej, kiedy wymagane jest uwierzytelnianie wza-
jemne, pojawiajg si¢ nowe problemy, zwlaszcza gdy dochodzi do wspdtdzielenia kluczy
tajnych i konieczne jest zastosowanie nowych narzedzi do rozwiazania tych problemow.

Odbiorca, aby zapewni¢ uwierzytelnianie wzajemne, moze wzia¢ cze$¢ danych z pierwot-
nej wartosci uwierzytelniajacej, zaszyfrowac je, tworzac nowa warto$¢ uwierzytelniajaca,
ktéra wysyta do nadawcy, ktdry z kolei moze odszyfrowaé warto§¢ uwierzytelniajaca
odbiorcy i porownac z oryginalem. Jesli zgadzaja si¢, nadawca bedzie wiedzial, ze od-
biorca byt w stanie odszyfrowaé oryginal, a wigc ma wlasciwy klucz.

Zat6zmy, np. ze Bonnie i Clyde zadecydowali, iz do weryfikowania tozsamosci drugiej
strony, przed przestaniem jakichkolwiek informacji, beda korzysta¢ ze wspdlnego klucza
tajnego. Uzgodnili w ten sposob nastgpujacy protokot:

1. Bonnie wysyta do Clyde’a komunikat zawierajacy jej imi¢ zapisane otwartym
tekstem oraz warto$¢ uwierzytelniajaca zaszyfrowana za pomoca klucza tajnego
wspotdzielonego z Clydem. W tym protokole warto$¢ uwierzytelniajaca jest
struktura danych zawierajaca dwa pola. Jedno pole zawiera informacje o Bonnie
— np. nazwisko (Parker). Drugie pole zawiera aktualny czas wskazywany na
stacji roboczej Bonnie.
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2. Clyde otrzymuje wiadomos¢ i za pomoca klucza wspotdzielonego z Bonnie
odszyfrowuje wartos¢ uwierzytelniajaca i odczytuje pole zawierajace czas ze
stacji roboczej Bonnie.

3. Zatdézmy, ze oboje uzywaja ustugi sieciowej, ktdra synchronizuje zegary w ich
komputerach. Tak wigc Clyde moze poréwnaé czas odczytany z wartosci
uwierzytelniajacej z czasem wskazywanym przez zegar w jego komputerze.
Jesli roznica przekracza ustalong granicg, Clyde odrzuca wartos¢ uwierzytelniajaca.

4, Jesli czas ten miescei si¢ w dopuszcezalnym zakresie, to warto$¢ uwierzytelniajaca
prawdopodobnie pochodzi od Bonnie, ale Clyde nadal nie ma na to dowodu.
Szeryf mogt obserwowaé ruch w sieci i teraz powtdrzyt wezesniejsza probe
ustanowienia potaczenia przez Bonnie. Jednak jesli Clyde zapisal czasy uzyskane
z wartosci uwierzytelniajacych przestanych przez Bonnie, wtedy moze udaremnié
préby powtarzania wezesniejszych wiadomosci, odrzucajac kazda wiadomosé,
ktdrej czas jest taki sam lub wczesniejszy niz czas ostatniej wartosci
uwierzytelniajace;.

okreslenie warte zapamigtania, poniewaz osoby zajmujace sie zabezpieczeniami

ﬁ W poprzednim akapicie opisano atak metodg powtérzenia (replay attack). Jest to
posSwiecajag takim atakom wiele uwagi.

5. Clyde uzywa klucza wspotdzielonego z Bonnie do zaszyfrowania czasu
uzyskanego z komunikatu przestanego przez Bonnie i wysyla go do niej
z powrotem. Nalezy zwroci¢ uwagg, ze Clyde nie odsyta wszystkich informacji
zawartych w wartosci uwierzytelniajacej, ale tylko czas. Gdyby odestal wszystko,
Bonnie nie miataby sposobu, aby dowiedziec¢ sig, czy kto$ udajacy Clyde’a
po prostu nie skopiowal wartosci uwierzytelniajacej z oryginalnego komunikatu
Bonnie i nie wystat do niej w niezmienionej postaci. Clyde wybrat czas,
poniewaz jest to jedyna niepowtarzalna w komunikacie cz¢$¢ informacji,
ktora przestata Bonnie.

6. Bonnie otrzymuje odpowiedz od Clyde’a, odszyfrowuje ja i porownuje wynik
Z czasem zamieszczonym w wartosci uwierzytelniajacej , ktora wystata.
Jesli czas zgadza si¢, Bonnie moze by¢ pewna, ze jej warto§¢ uwierzytelniajaca
dotarta do kogos, kto zna klucz tajny, konieczny do odszyfrowania tej wartosci
1 oczytania czasu. Klucz tajny Bonnie wspotdzieli tylko z Clyde’m., wigc to on
odebrat jej komunikat i odpowiedziat. Zarowno nadawca, jak i odbiorca moga
mie¢ zaufanie co do danego potaczenia. Na rysunku 4.1 przedstawiono proces
wzajemnego uwierzytelniania.

Rysunek 4.1.
Uwierzytelnianie
wzajemne

"Hi, I'm Bennie", KEY (Parker, znacznik czasy) ————————»

aluuog
aph|o

KEY{znacznik czasu)
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Zastosowanie Centrum dystrybucji kluczy

Poprzednia procedura ma pewien mankament — nie wyjasnia jak ani skad Bonnie
i Clyde uzyskali klucz tajny, z ktorego korzystaja podczas sesji. Dla jasnosci na potrze-
by poprzedniej procedury przyjeto, ze Bonnie i Clyde sa ludzmi, ktérzy mogliby si¢
spotkac i uzgodni¢ wspdtdzielony klucz tajny. W rzeczywistosci Bonnie moze by¢ pro-
gramem-klientem pracujacym na stacji roboczej, a Clyde — ustuga uruchomiong na
serwerze sieciowym. Nastepnym problemem jest to, ze klient, Bonnie, komunikuje si¢
z wieloma serwerami, wigc potrzebne sg klucze dla kazdego z nich, a Clyde komunikuje
si¢ z wieloma klientami i rowniez konieczne sa klucze dla kazdej sesji. Jesli klient ma
mie¢ klucz do kazdej ustugi, a kazda ustuga ma mie¢ klucz dla kazdego klienta, to dys-
trybucja kluczy moze szybko skomplikowac si¢ i stanowi¢ znaczace zagrozenie.

W niniejszym rozdziale i w innych fragmentach ksiazki, w ktérych uzywa sie przyktadu

- Bonnie i Clyde’a, okres$la sie ich jako ,ona” i ,on”. Jak podano w poprzednim
fragmencie Bonnie i Clyde moga by¢ programami lub ustugami, ale analogia nadal jest
wazna. Uzywanie okreslen ,ona” i ,on” nie musi oznacza¢, ze Bonnie i Clyde
sg ludzmi.

Protokét Kerberos rozwigzuje ten problem, okreslajac trzy jednostki: klienta, serwer
i zaufanym urzedem niezaleznym, ktora jest posrednikiem pomigdzy nimi. Ten zaufany
posrednik nosi nazwe Centrum dystrybucji kluczy (Key Distribution Center — KDC).

Obecnie zwieksza sie zapotrzebowanie na niezalezne firmy dostarczajgce klucze tajne
i zarzadzajgce nimi, ktére dziatajg jako zaufani posrednicy. JeSli jeste$ przedsiebiorczy
i bierzesz pod uwage mozliwos¢ dziatalnoSci komercyjnej, warto to przemyslec.

Ustuga Centrum dystrybucji kluczy jest uruchomiona na serwerze, ktory jest fizycznie za-
bezpieczony i obstuguje baz¢ danych o kontach wszystkich obiektow typu security prin-
cipal w swoim obszarze, ktory jest w protokole Kerberos odpowiednikiem domeny syste-
mu Windows 2000. Razem z informacjami o kazdym z obiektow typu security principal,
Centrum dystrybucji kluczy przechowuje rowniez klucz szyfru (cryptographic key),
znany tylko obiektowi typu security principal i Centrum dystrybucji kluczy. Klucz ten
jest uzywany przy wymianie informacji pomiedzy obiektem zabezpieczen gtéwnych
(security principal) i centrum oraz jest okreslany jako klucz diugoterminowy (long term
key). Zazwyczaj uzyskuje si¢ go na podstawie hasta logowania obiektu typu security
principal.

Zamknij serwer Centrum dystrybucji kluczy w zabezpieczonym pokoju i nie dotgczaj
klawiatury ani monitora. Administruj tym serwerem ze stacji roboczej-klienta

z zainstalowanym odpowiednim oprogramowaniem. Dokonuj inspekcji kazdego
dostepu lub préby dostepu do serwera. Jesli twoje Centrum dystrybucji kluczy
nie jest bezpieczne, to nic innego nie jest bezpieczne.

Klient, ktory chce skomunikowac si¢ z serwerem, wysyta zadanie do Centrum dystry-
bucji kluczy, ktore przydziela obu stronom unikatowy, krotkoterminowy (short term)
klucz sesji, shuzacy wzajemnemu uwierzytelnianiu. Kopia klucza sesji serwera jest za-
szyfrowana w kluczu dlugoterminowym serwera. Kopia klucza sesji klienta jest zaszy-
frowana w kluczu dlugoterminowym klienta.
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Teoretycznie Centrum dystrybucji kluczy mogtoby wysytaé klucz sesji bezposrednio do
kazdego obiektu typu security principal, ktérego to dotyczy, ale w praktyce taka proce-
dura bylaby skrajnie niewydajna. Wymagataby od serwera zachowywania w pamigci
swojego klucza sesji podczas oczekiwania na wywotanie przez klienta. Ponadto serwer
musiatby pamigta¢ klucze dla wszystkich klientow, ktorzy mogliby zadac¢ obstugi. Za-
rzadzanie kluczami zajetoby niewspotmiernie duza czg$¢é zasobow serwera i nie datoby
mozliwo$ci rozbudowy. Protokot Kerberos rozwiazuje ten problem za pomoca biletow
sesji (session tickets).

Zastosowanie biletow sesji

Centrum dystrybucji kluczy odpowiada na zadanie klienta, wysytajac do niego kopie
klucza sesji serwera i klucza sesji klienta, jak przedstawiono na rysunku 4.2. Kopia klucza
sesji klienta jest zaszyfrowana za pomoca klucza, ktory centrum dystrybucji wspoétdzieli
z klientem. Kopia klucza sesji serwera jest umieszczona razem z informacjami o kliencie
w strukturze danych o nazwie bilet sesji (session ticket), a cata struktura jest zaszyfrowa-
na za pomoca klucza, ktory Centrum dystrybucji kluczy wspoldzieli z serwerem. Klient
korzysta z biletu sesji, kiedy kontaktuje si¢ z serwerem.

Rysunek 4.2. [inmnan]
Dystrybucja kluczy
Klient zgda dostepu do serwera ——————————»
Centrum
= dystrybucji
3 kluczy (KDC)
= tworzy klucz
sesji Sgg

— K. .olZastosuj Sqg dla serwera), hilet = K. (zastosuj Sqg dla klienta) —

Centrum dystrybucji kluczy nie §ledzi swoich komunikatéw, aby w ten sposob upewnic¢
sig, czy dotarty pod wiasciwy adres — po prostu wydaje bilet. Jesli komunikat wystany
przez centrum KDC dostanie si¢ w niepowotane rgce, bezpieczenstwo nie jest zagrozone.
Tylko ktos, kto zna klucz tajny klienta moze odszyfrowac¢ kopig klienta klucza sesji i tylko
ktos, kto zna klucz tajny serwera, moze odczyta¢ zawartos¢ biletu.

Klient wyodrebnia bilet i kopie klienta klucza sesji i umieszcza je w zabezpieczonej
pamigci podrecznej, znajdujacej si¢ w pamieci operacyjnej, a nie na dysku. Kiedy klient
chce potaczy¢ si¢ serwerem, wysyta komunikat zawierajacy bilet z wartoscia uwierzy-
telniajacq zaszyfrowane za pomoca klucza sesji. Bilet, nadal zaszyfrowany za pomoca
klucza tajnego serwera i warto$¢ uwierzytelniajaca razem tworza dane uwierzytelniajace
klienta dla serwera.

Serwer odszyfrowuje bilet sesji za pomoca klucza tajnego, uzyskujac w ten sposob klucz
sesji 1 stosuje go do odszyfrowania wartosci uwierzytelniajacej klienta. Jesli wszystko si¢
zgadza, serwer wie, ze dane uwierzytelniajace klienta zostaly wydane przez centrum
KDC, ktére jest jednostka godna zaufania. Jesli konieczne jest uwierzytelnianie wza-
jemne, serwer uzywa swojej kopii klucza sesji do zaszyfrowania znacznika czasu (time-
stamp) zawartego w wartosci uwierzytelniajacej klienta, a wynik przesyta z powrotem
do klienta jako wartos¢ uwierzytelniajaca serwera. Czyni to w sposob zaprezentowany
na rysunku 4.3.
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Rysunek 4.3.
Uwierzytelnianie
. Scslklient, czas), Kou,o(zastosuj S dia klienta) —— |
wzajemne
(klient-serwer) o @
Scglozas)

Nalezy zwrdci¢ uwage, ze serwer nie musi przechowywac klucza sesji, ktorego uzywa do
komunikacji z klientem. Klient jest odpowiedzialny za przechowywanie biletu dla serwera
w pamieci podrgcznej danych uwierzytelniajacych i przedstawianie biletu za kazdym ra-
zem, gdy chce uzyskaé¢ dostep do serwera. Kiedy serwer nie potrzebuje juz dtuzej klucza
sesji, moze go odrzucic.

Rowniez klient nie musi zwraca¢ si¢ do Centrum dystrybucji kluczy za kazdym razem,
gdy chce uzyskaé¢ dostep do konkretnego serwera, poniewaz bilety sesji moga by¢ wy-
korzystane ponownie, o ile nie utracily waznosci. Okres waznosci biletu zalezy od za-
sad protokotu Kerberos (Kerberos policy) obowiazujacych w danej domenie. Zwykle
bilety sa wazne 8 godzin. Kiedy uzytkownik wylogowuje si¢ z komputera-klienta, pa-
mieé podreczna danych uwierzytelniajacych jest oprozniana, a wszystkie bilety sesji i klu-
cze sesji sa niszczone.

Zastosowanie biletu przyznajacego bilet

Dla przyktadu przyjmijmy, ze Bonnie si¢ loguje. Najpierw klient Kerberos, dziatajacy
na stacji roboczej, zamienia swoje hasto na klucz kryptograficzny (cryptographic key),
stosujac jednokierunkowsq funkcje mieszajaca Protokdt Kerberos korzysta z algorytmu
funkcji mieszajacej DES-CBC-MD5, chociaz dopuszcza si¢ stosowanie innych algoryt-
moéw. Nastepnie klient Kerberos zada biletu sesji i klucza sesji, ktore moze zastosowac
w kolejnych transakcjach pomig¢dzy klientem a Centrum dystrybucji kluczy podczas danej
sesji logowania. Centrum KDC szuka w swojej bazie danych Bonnie i odczytuje z od-
powiedniego rekordu bazy danych klucza dtugoterminowego Bonnie. Proces ten, czyli
wyznaczanie kopii klucza na podstawie hasta i pobieranie kolejnej kopii klucza z bazy
danych, ma miejsce tylko raz — gdy uzytkownik loguje si¢ do sieci.

Centrum dystrybucji kluczy odpowiada na zadanie klienta, zwracajac specjalny rodzaj
biletu sesji, ktéry nosi nazwe biletu przyznajacego bilet (Ticket Granting Ticket —
TGT). Tak, jak zwykty bilet sesji, bilet przyznajacy bilet zawiera kopi¢ klucza sesji,
ktéry dana ustuga, w tym przypadku Centrum dystrybucji kluczy bedzie stosowaé do
komunikacji z klientem. Pakiet, ktory zwraca klientowi bilet przyznajacy bilet, zawiera
takze kopie¢ klucza sesji, ktory klient moze stosowaé do komunikacji z centrum (KDC).
Bilet przyznajacy bilet jest zaszyfrowany w kluczu dtugoterminowym centrum (KDC),
a kopia klienta klucza sesji jest zaszyfrowana w kluczu dtugoterminowym uzytkownika.

W kolejnych wymianach komunikatow z centrum klient korzysta z klucza sesji. Klucz
kryptograficzny uzyskany na podstawie hasta uzytkownika nie jest potrzebny i moze
by¢ odrzucony. Tak, jak inne klucze sesji, klucz ten jest tymczasowy, wazny tylko do
czasu utraty waznosci przez bilet przyznajacy bilet lub wylogowania si¢ przez danego
uzytkownika. Z tego wzgledu nazywany jest kluczem sesji logowania (logon session key).
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Klient, przed podj¢ciem proby potaczenia z ustuga, szuka w buforze danych uwierzytel-
niajacych biletu sesji do danej ustugi. Jesli takiego biletu nie ma, klient szuka w buforze
danych uwierzytelniajacych bilet przyznajacy bilet. Jesli ten klucz zostanie znaleziony,
klient pobiera z bufora wtasciwy klucz sesji logowania, uzywa go do przygotowania
warto$ci uwierzytelniajacej i wysyta warto$§¢ uwierzytelniajaca oraz bilet przyznajacy
bilet do Centrum dystrybucji kluczy razem z zadaniem biletu sesji dla tej ustugi. Tak
wigc uzyskanie dostgpu do centrum nie rézni si¢ niczym od uzyskiwania dostgpu do po-
zostatych ustug w domenie — wymagany jest klucz sesji, warto$¢ uwierzytelniajaca
i bilet, w tym przypadku jest to bilet przyznajacy bilet.

Podstawowe wiadomosci o podprotokotach
protokotu Kerberos

Protokot Kerberos sktada si¢ z trzech podprotokotow:

& Authentication Service (AS) Exchange — stosowany przez Centrum dystrybucji
kluczy do przydzielania klientowi klucza sesji logowania i biletu przyznajacego
bilet,

& Ticket Granting Service (TGS) Exchange — stosowany przez centrum do
przydzielania ustudze klucza sesji ustugi (service session key) i biletu sesji,

& Client-Server (CS) Exchange — stosowany, gdy klient przedstawia bilet sesji,
aby uzyskac dostep do ustugi.

Aby zrozumiec¢, w jaki sposob te trzy podprotokoly pracuja razem, zobaczmy w jaki sposob
Bonnie — uzytkownik stacji roboczej uzyskuje dostep do Clyde’a — ushugi sieciowe;.

Podprotokot Authentication Service Exchange

Wymiana informacji za pomoca podprotokotu Authentication Service Exchange prze-
biega nastgpujaco:

1. Bonnie loguje si¢ w sieci. Klient Kerberos na stacji roboczej Bonnie zamienia
jej hasto na klucz szyfru i zapisuje go w buforze danych uwierzytelniajacych.

2. Klient Kerberos wysyta do Centrum dystrybucji kluczy komunikat Kerberos
Authentication Service Request (KRB_AS REQ). Pierwsza czgs¢ tego komunikatu
identyfikuje uzytkownika, Bonnie i nazwe ustugi, dla ktdrej zada si¢ danych
uwierzytelniajacych — ustugi wydajacej bilety. Druga czgs¢ komunikatu zawiera
dane do uwierzytelniania wstgpnego, ktore potwierdzaja, ze Bonnie zna hasto.
Jest to zwykle znacznik czasu zaszyfrowany za pomoca klucza dtugoterminowego
Bonnie.

3. Centrum dystrybucji kluczy odbiera komunikat KRB _AS REQ.

4. Centrum dystrybucji kluczy wyszukuje w swojej bazie danych uzytkownika
o nazwie Bonnie, odczytuje jej klucz dlugoterminowy, odszyfrowuje dane do
uwierzytelniania wstepnego i ocenia zawarty w nich znacznik czasu.
Jesli znacznik czasu jest do przyjecia, Centrum dystrybucji kluczy ma pewnosc,
ze dane do uwierzytelniania wstepnego zostaty zaszyfrowane za pomoca klucza
dhugoterminowego Bonnie i ze klient jest autentyczny.
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5. Centrum tworzy dane uwierzytelniajace, ktdre klient Kerberos na stacji robocze;j
Bonnie moze przedstawi¢ ustudze wydawania biletow (Ticket Granting Sernice
— TGS):

& tworzy klucz sesji logowania i szyfruje jego kopi¢ za pomoca klucza
dlugoterminowego Bonnie,

& umieszcza w bilecie przyznajacym bilet jeszcze jedna kopie klucza sesji
logowania razem z innymi informacjami dotyczacymi Bonnie, takimi jak jej
dane uwierzytelniajace,

« szyfruje bilet przyznajacy bilet za pomoca wlasnego klucza dugoterminowego,

& wysyla zaszyfrowany klucz sesji logowania i bilet przyznajacy bilet z powrotem
do klienta w komunikacie Kerberos Authentication Service Reply
(KRB _AS REP).

6. Klient po odebraniu komunikatu korzysta z klucza, uzyskanego na podstawie
hasta Bonnie, do odszyfrowania jej klucza sesji logowania i zapisuje go
w buforze danych uwierzytelniajacych. Nastgpnie wyodrgbnia z komunikatu bilet
przyznajacy bilet i rowniez zapisuje w tym buforze.

Dziatanie podprotokotu Authentication Service Exchange ilustruje rysunek 4.4.

Rysunek 4.4. KRB_AS_REQ
Wymiana komunikatéw
Bonnie zgda TGS, Kgannie(Parker, czas) ———————»
podprotokotu
Authentication ® KDC AS
Service (4AS) 3 tworzy klucz
£ sesji Spaker

——— Kgumie(UZY] Spager dla TGS), TGT = Kigs(uzyj Spy e dla Bonnie)

KRB_AS_REP

Podprotokeot Ticket Granting Service Exchange

Po zakonczeniu wymiany informacji przez ushuge uwierzytelniania, proces wymiany
komunikatow ustugi wydawania biletéw przebiega w nastepujacy sposob:

1. Klient Kerberos na stacji roboczej Bonnie zada danych uwierzytelniajacych
dla ustugi Clyde, wysylajac do Centrum dystrybucji kluczy komunikat Kerberos
Ticket Granting Service Request (KRB_TGS REQ). Komunikat ten zawiera
nazw¢ uzytkownika, warto$¢ uwierzytelniajaca zaszyfrowang za pomoca klucza
sesji logowania uzytkownika, bilet przyznajacy bilet, uzyskany w procesie
wymiany komunikatow ustugi uwierzytelniania oraz nazwe ustugi, dla ktérej
uzytkownikowi potrzebny jest bilet.

2. Centrum (KDC) odbiera komunikat KRB TGS REQ i odszyfrowuje bilet
przyznajacy bilet za pomoca wlasnego klucza tajnego, odczytujac klucz ses;ji
logowania Bonnie, ktdry jest uzywany do odszyfrowania wartosci
uwierzytelniajace;.

3. Jesli wartos¢ uwierzytelniajaca jest poprawna, to Centrum dystrybucji kluczy
odczytuje z biletu przyznajacego bilet dane autoryzacji Bonnie i tworzy
dla klienta (Bonnie) klucz sesji, ktory jest wspdtdzielony z ustuga (Clyde).
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4. Centrum (KDC) szyfruje jedna kopie tego klucza sesji za pomoca klucza sesji

logowania Bonnie, umieszcza inna kopi¢ w bilecie razem z danymi autoryzacji
Bonnie i szyfruje ten bilet za pomoca klucza dlugoterminowego Clyde’a.

5. KDC wysyla te dane uwierzytelniajace z powrotem do klienta w komunikacie

6.

Kerberos Ticket Granting Service Reply (KRB TGS REP).

Kiedy klient otrzyma odpowiedz, korzysta z klucza sesji logowania Bonnie

do odszyfrowania klucza sesji uzywanego w przypadku danej ustugi i zapisuje
ten klucz w buforze danych uwierzytelniajacych. Nastepnie wyodrebnia bilet
do danej ustugi i takze zapisuje to w buforze.

Dziatanie podprotokotu Ticket Granting Service Exchange ilustruje rysunek 4.5.

Rysunek 4.5. KRB_TGS_REQ
Komunikaty Kres(USE Spae for Bonnie) Bonnie zada Clyde'a, S (Park ).—>
. — Kras(Use Spase fOr Bonnie) Bonnie zada Clyde'a, Sp,..(Parker, czas),

podprotokotu Ticket TGT = Kras(U2Y] Seane dla Bonnie)
Granting Service @ KDC TGS
Exchange g tworzy klucz

2 sesji Spe

—— Sp.ker(UZY] Spe dla Clyde'a), bilet = Kgygo(UZY] Spe dla Bonnie)
KRB_TGS_REP (Spc=
Seamecide)

Podprotokeot Client-Server Exchange

Po zakonczeniu wymiany komunikatow ustugi wydawania biletdéw rozpoczyna si¢ proce-
dura wymiany informacji klient-serwer (CS information exchange):

1. Klient Kerberos na stacji roboczej Bonnie zada obstugi od Clyde’a, wysytajac

mu komunikat Kerberos Application Requests (KRB_AP REQ). Komunikat ten
zawiera warto$¢ uwierzytelniajaca zaszyfrowang za pomoca klucza sesji dane;j
ushugi, bilet, uzyskany podczas wymiany informacji TGS oraz wstgpnie
skonfigurowany znacznik wskazujacy, czy klient wymaga uwierzytelniania
wzajemnego.

. Clyde odbiera komunikat KRB_ AP REQ, odszyfrowuje bilet i odczytuje dane

autoryzacji Bonnie oraz klucz sesji.

. Clyde korzysta z klucza sesji do odszyfrowania wartosci uwierzytelniajacej

Bonnie i ocenia zawarty w niej znacznik czasu.

. Jesli warto$¢ uwierzytelniajaca jest prawidtowa, Clyde szuka w komunikacie

klienta znacznika uwierzytelniania wzajemnego.

. Jesli znacznik jest ustawiony, ustuga korzysta z klucza sesji do zaszyfrowania

czasu zawartego w wartosci uwierzytelniajacej Bonnie, a wynik zwraca
w komunikacie Kerberos Application Reply (KRB_AP REP).

. Gdy klient Kerberos na stacji roboczej Bonnie odbiera komunikat

KRB AP REP, odszyfrowuje wartos¢ uwierzytelniajaca Clyde’a za pomoca
klucza sesji wspoldzielonego z Clydem i poréwnuje czas przestany przez ustuge
Z czasem zawartym w pierwotnej wartosci uwierzytelniajacej klienta.
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7. Jesli czas jest ten sam, klient wie, ze jest to ustuga prawidtowa i potaczenie jest
utrzymane. W trakcie potaczenia klucz sesji moze by¢ uzyty do szyfrowania
danych aplikacji lub tez klient i serwer moga w tym celu wspotdzieli¢ inny klucz.

Na rysunku 4.6 przedstawiono proces wymiany komunikatow CS.

Rysunek 4.6. KRE_AP_REQ

Wymiana

ko);nunikato'w Cs o — Keyueluse Spc, for Bonnie) Spc(Parker, czas), bilet = Keyye(uzyj Spc dla Bonnie) - o
2 3
3 £
= ]
g 2
3 8
= le Spc(czas) e

KRB_AP_REP

Uwierzytelnianie logowania

Podczas logowania do sieci, w ktdrej do uwierzytelniania stosuje si¢ protokot Kerberos,
najpierw otrzymuje si¢ bilet przyznajacy bilet, ktory przedstawia si¢, zadajac biletow sesji
dla innych ustug w domenie. Podczas logowania do domeny Windows 2000 zawsze ko-
nieczny jest przynajmniej jeden bilet sesji — bilet do komputera, do ktérego uzytkownik
si¢ loguje. Komputery pracujace pod kontrola systemu Windows 2000 maja wiasne konta
w domenie, ktore nalezy traktowaé jako konta ustug. Uzytkownicy interaktywni moga
mie¢ dostep do zasobow w domenie Windows 2000 przez wysytanie zadania do ustugi
Workstation danego komputera, ale uzytkownicy zdalni wysytaja zadania do ustugi Se-
rver tego komputera. Przed uzyskaniem dostepu do ktérejkolwiek z wyzej wymienio-
nych ustug lub jakiejkolwiek innej ustugi, pracujacej jako system lokalny, nalezy przed-
stawic bilet sesji dla danego komputera.

Przypusémy, ze Bonnie ma konto sieciowe w domenie o nazwie Zachod i loguje si¢ do
komputera o nazwie Clyde, ktéry rowniez ma konto w domenie Zachod. Bonnie rozpoczyna
od sekwencji Secure Attention Sequence (SAS) Ctrl+Alt+Delete. Ustuga WinLogon na
komputerze o nazwie Clyde, przetacza si¢ na pulpit logowania i uzyskuje dostgp do biblio-
teki dotaczanej dynamicznie (DLL) Graphical Identification and Authentication (GINA),
msgina.dll, ktéra odpowiada za zbieranie od uzytkownikéw danych logowania, pakowanie
ich do struktury danych i wysylanie catosci do Lokalnego zrédla zabezpieczen (Local Se-
curity Authority — LSA) w celu weryfikacji.

Bonnie wpisuje swoja nazwe uzytkownika oraz hasto i z listy rozwijalnej wybiera do-
mene Zachod. Po nacisnigciu OK. biblioteka DLL MSGINA zwraca informacje logowania
Bonnie do ustugi WinLogon, ktéora — korzystajac z wywotania API LsalogonUser —
wysyta dane do Lokalnego zrédia zabezpieczen (LSA) w celu sprawdzenia.

Lokalne Zrédlo zabezpieczen (LSA), po otrzymaniu struktury danych z danymi logowania
Bonnie, natychmiast zamienia niezabezpieczone, podane zwyktym tekstem, hasto na
klucz tajny za pomoca jednokierunkowej funkcji mieszajacej. Wynik zostanie zapisany
w buforze danych uwierzytelniajacych, skad moze by¢ pobrany w razie potrzeby do od-
nowienia biletu przyznajacego bilet lub uwierzytelniania za pomoca protokotu NTLM
w przypadku serwerdw, dla ktorych nie mozna dokonaé autoryzacji za pomocg proto-
kotu Kerberos.
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Aby sprawdzi¢ informacje logowania Bonnie i ustanowi¢ dla niej sesj¢ logowania na da-
nym komputerze, Lokalne zrodlo zabezpieczen musi otrzymac bilet przyznajacy bilet,
ktory jest odpowiedni do uzyskania dostgpu do ustugi przyznajacej bilet oraz bilet sesji
odpowiedni do uzyskania dostgpu do komputera. Lokalne zZrodlo zabezpieczen otrzy-
muje te bilety, korzystajac z ustugi Dostawca obstugi zabezpieczen (Security Support
Provider — SSP), ktéra wymienia komunikaty bezposrednio z Centrum dystrybucji kluczy
w domenie Zachdd.

Kolejnos¢ komunikatdw jest nastepujaca:

1. Lokalne zZrodlo zabezpieczen (LSA) wysyta komunikat KRB AS REQ do
Centrum dystrybucji kluczy w domenie Zachdd. Komunikat zawiera:

& nazwe gltéwna uzytkownika, Bonnie,
& nazwe¢ domeny, Zachdd,

& dane uwierzytelnienia wstgpnego zaszyfrowane za pomoca klucza tajnego
uzyskanego z hasta Bonnie.

2. Jesli dane uwierzytelniania wstepnego sa poprawne, wowczas centrum (KDC)
odpowiada komunikatem KRB-4S REP. Komunikat ten zawiera:

o klucz sesji dla Bonnie, ktory bedzie wspoldzielony z Centrum dystrybucji
kluczy, zaszyfrowany za pomoca klucza tajnego, uzyskanego z hasta Bonnie,

& bilet przyznajacy bilet dla Centrum dystrybucji kluczy w domenie Zachod
zaszyfrowany za pomoca klucza tajnego Centrum dystrybucji kluczy.
Bilet przyznajacy bilet zawiera klucz sesji dla centrum (KDC), ktory bedzie
wspoldzielony z Bonnie oraz dane autoryzacji dla Bonnie. Dane te zawieraja
identyfikator zabezpieczen (Security Identifier — SID) dla konta Bonnie,
identyfikatory zabezpieczen dla grup zabezpieczen w domenie Zachdd,
do ktérej nalezy Bonnie oraz identyfikatory zabezpieczen dla grup uniwersalnych
(universal groups) w przedsigbiorstwie, do ktorych nalezy Bonnie lub jedna z jej
grup domeny.

3. Lokalne zrodlo zabezpieczen (LSA) wysyta do Centrum dystrybucji kluczy
w domenie Zachod komunikat KRB TGS REQ. Komunikat ten zawiera:

¢ nazwe komputera docelowego, Clyde,
¢ nazwe¢ domeny komputera docelowego, Zachod,
# bilet przyznajacy bilet Bonnie,

& wartos¢ uwierzytelniajaca zaszyfrowana za pomoca klucza sesji, ktéry Bonnie
wspoldzieli z centrum (KDC).

4. Centrum dystrybucji kluczy odpowiada komunikatem KRB TGS REP.
Komunikat ten zawiera:

¢ klucz sesji dla Bonnie, ktory bedzie wspodtdzielony z Clydem., zaszyfrowany
za pomocg klucza sesji Bonnie, ktory uzytkownik ten wspotdzieli z Centrum
dystrybucji kluczy,

# bilet sesji Bonnie do komputera o nazwie Clyde, zaszyfrowany za pomoca
klucza tajnego, ktory Clyde wspoétdzieli z Centrum dystrybucji kluczy. Bilet
sesji zawiera klucz sesji dla komputera o nazwie Clyde, skopiowany z biletu

przyznajacego bilet Bonnie, ktory bedzie wspotdzielony z Bonnie oraz dane
autoryzacji.
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Gdy Lokalne zrodio zabezpieczerr (LSA) otrzymuje bilet sesji Bonnie, odszyfrowuje go
za pomocg klucza tajnego komputera i odczytuje dane autoryzacji Bonnie. Nastepnie
wysyla zapytania do lokalnej bazy danych SAM (Security Accounts Manager) aby po-
szuka¢, czy Bonnie jest czlonkiem lokalnej grupy zabezpieczen na tym komputerze
i czy nadano temu uzytkownikowi uprawnienia specjalne na danym komputerze lokalnym.
Kazdy z identyfikatorow zabezpieczen, zwrocony przez kwerende, jest dodawany do listy
uzyskanej z danych autoryzacji biletu. Cata lista jest nastgpnie uzywana do budowania
znacznika dostgpu, a uchwyt do znacznika dostepu jest zwracane do ustugi WinLogon ra-
zem z identyfikatorem sesji logowania Bonnie i potwierdzeniem, ze informacje logowania
sa prawidtowe.

WinLogon dla uzytkownika o nazwie Bonnie tworzy stacje (window station) i kilka
obiektow pulpitu (desktop objects), dotacza znacznik dostgpu Bonnie i uruchamia po-
wloke (shell process), z ktérej Bonnie korzysta przy pracy interaktywnej z komputerem.
Kazda aplikacja, ktora Bonnie uruchomi w trakcie swojej sesji logowania, dziedziczy
jej znacznik dostgpu.

Nalezy zwrdci¢ uwage, ze w trakcie procesu opisanego poprzednio ten sam klucz jest
uzywany zaré6wno do szyfrowania, jak i odszyfrowania. Z tego powodu wspolne klucze
tajne stosowane do logowania za pomoca hasta sg symetryczne.

Logowanie za pomoca kart inteligentnych

Do obstugi logowania za pomoca kart inteligentnych w systemie Windows 2000 zaim-
plementowano rozszerzenie zakresu funkcji wstgpnej wymiany komunikatéw ustugi
uwierzytelniania protokotu Kerberos, ktore dotyczy stosowania klucza publicznego.
Kryptografia klucza publicznego jest niesymetryczna, tzn. konieczne sa dwa klucze; jeden
do szyfrowania, a drugi do odszyfrowania. Razem klucze te tworza parg kluczy prywatny-
publiczny. Klucz prywatny jest znany tylko wlascicielowi danej pary kluczy i nie jest nig-
dy wspoldzielony. Klucz publiczny moze by¢ znany kazdemu, z kim wlasciciel bedzie
wymienial poufne informacje.

Kiedy zamiast hasta stosuje si¢ kartg inteligentng para kluczy prywatny-publiczny zapi-
sana na karcie inteligentnej uzytkownika zastepuje wspotdzielony klucz tajny uzyskany
z hasta uzytkownika. W przypadku rozszerzenia protokotu Kerberos, dotyczacego klucza
publicznego, wstepna wymiana komunikatéw ustugi uwierzytelniania jest zmodyfiko-
wana w ten sposob, ze Centrum dystrybucji kluczy szyfruje klucz sesji logowania uzyt-
kownika za pomoca publicznej czgsci pary kluczy prywatny-publiczny uzytkownika.
Klient odszyfrowuje klucz sesji logowania za pomoca prywatnej potowy pary kluczy
prywatny-publiczny.

Logowanie za pomocg kart inteligentnych przebiega w nastepujacy sposob:

1. Uzytkownik wktada karte inteligentna do czytnika kart dotaczonego do danego
komputera. Jesli komputery z systemem Windows 2000 sg skonfigurowane tak,
aby mozna byto korzysta¢ z logowania za pomoca kart inteligentnych,
wlozenie karty jest rownowazne sekwencji Secure Attention Sequence (SAS).

2. WinLogon wysyta komunikat do biblioteki DLL o nazwie MSGINA,
ktora wyswietla okno dialogowe Informacje logowania.
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3. Uzytkownik wpisuje numer PIN (Personal Identification Number).

4. Biblioteka DLL MSGINA wysyta informacje logowania uzytkownika do
lokalnego zrodta zabezpieczen, korzystajac z wywotania API LsalLogonUser.

5. Lokalne zrédlo zabezpieczen (LSA) korzysta z numeru PIN, aby uzyskaé dostep
do karty inteligentnej, na ktorej zapisany jest klucz prywatny uzytkownika
oraz certyfikat X.509v3, zawierajacy publiczna potowe z pary kluczy prywatny-
publiczny. Wszystkie operacje kryptograficzne korzystajace z tych kluczy maja
miejsce na karcie inteligentne;.

6. Dostawca obstugi zabezpieczer (SSP) Kerberos na komputerze klienta wysyta
w komunikacie zadania uwierzytelnienia wstgpnego, KRB AS REQ, certyfikat
z kluczem publicznym uzytkownika do Centrum dystrybucji kluczy jako dane
uwierzytelniania wstepnego.

7. Centrum dystrybucji kluczy sprawdza poprawnos¢ certyfikatu i odczytuje klucz
publiczny, ktéry uzywa do szyfrowania klucza sesji logowania. W komunikacie
wysylanym w odpowiedzi do klienta, KRB AS REP, zwraca zaszyfrowany klucz
sesji logowania i bilet przyznajacy bilet.

8. Jesli klient posiada prywatng potowe z pary kluczy prywatny-publiczny, korzysta
z klucza prywatnego do odszyfrowania klucza sesji logowania.

Nastepnie zardwno klient, jak i Centrum dystrybucji kluczy korzystaja z klucza ses;ji lo-
gowania do wymiany dwustronnej informacji. Nie ma innych odchylen od protokotu
standardowego.

Dostawca obstugi zabezpieczen Kerberos (Kerberos SSP), dzialajacy na komputerze
klienta, domyslnie wysyta dane uwierzytelniania wstepnego do Centrum dystrybucji
kluczy w postaci zaszyfrowanego znacznika czasu. W systemach, w ktérych zastosowano
logowanie za pomoca kart inteligentnych, Dostawca obstugi zabezpieczenn Kerberos
wysyta dane uwierzytelniania wstepnego w postaci klucza publicznego. W rozdziale 6.
znajduje si¢ doktadniejszy opis kluczy publicznych, a w rozdziale 9. opisano szerzej ko-
rzystanie z kart inteligentnych.

Uwierzytelnianie przekraczajace granice domeny

Funkcje Centrum dystrybucji kluczy sa podzielone na dwie odmienne ustugi: ushuge
uwierzytelniania, ktéra wydaje bilety gwarantujace bilet oraz ustuge przyznawania bi-
letéw (Ticket Granting Service — TGS), ktéra wydaje bilety sesji. Umozliwia to proto-
kotowi Kerberos przekraczanie granic domen. Klient moze otrzymac bilet przyznajacy
bilet od ustugi uwierzytelniania w jednej domenie i uzy¢ go do uzyskania biletow sesji od
ustugi wydawania biletéw z innej domeny.

Po pierwsze rozwazmy sie¢, w ktorej istnieja dwie domeny systemu Windows 2000,
Wschod 1 Zachod. Jesli ustanowiono relacje zaufania, uwierzytelnianie przekraczajace
granice domeny zaimplementowano przez wspodtdzielenie klucza migdzydomenowego
(interdomain key). Ustuga przyznawania biletow w kazdej z domen jest zarejestrowana
jako obiekt typu security principal z centrami dystrybucji kluczy innych domen i ustuga
wydawania biletow w kazdej domenie moze traktowac t¢ sama ushuge w innych dome-
nach jako po prostu jeszcze jedna ustuge, dla ktérej klienci, uzyskawszy poprawne
uwierzytelnienie, moga zadac i uzyskac bilety sesji.
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Rysunek 4.7.
Uwierzytelnianie
poprzez granice domeny

Kiedy uzytkownik, ktérego konto znajduje si¢ w domenie Wschod chee uzyskac dostep
do serwera, ktorego konto znajduje si¢ w domenie Zachdd, proces uwierzytelniania
przebiega w nastepujacy sposob:

1. Klient Kerberos na stacji roboczej uzytkownika wysyta zadanie biletu sesji
do ustugi wydawania biletdéw w domenie Wschod.

2. Ustuga wydawania biletow w domenie Wschod widzi, ze pozadany serwer nie
jest obiektem typu security principal w tej domenie i odpowiada, wysytajac
klientowi bilet referencyjny, tzn. bilet przyznajacy bilet, zaszyfrowany za
pomocg klucza migdzydomenowego, ktory Centrum dystrybucji kluczy w domenie
Wschod wspotdzieli z Centrum dystrybucji kluczy w domenie Zachéd.

3. Klient korzysta z biletu referencyjnego do przygotowania drugiego zadania
biletu sesji i tym razem wysyla zadanie do ustugi wydawania biletow w domenie
Zachdd.

4. Ustuga wydawania biletdéw w domenie Zachod uzywa swojej kopii klucza
migdzydomenowego do odszyfrowania biletu referencyjnego. Jesli bilet
referencyjny zostanie odszyfrowany prawidtowo, ustuga wydawania biletow
wysyla klientowi bilet sesji do zadanego serwera w tej domenie.

Tam, gdzie istnieje drzewo domen, klient z jednej domeny moze uzyskac bilet do ser-
wera w innej domenie, przechodzac $ciezka referencyjng przez jedna lub kilka domen
posrednich. Przyktad przedstawiono na rysunku 4.7.

coriolis.com

west.coriolis.com east.coriolis.com

2

Bonnie Clyde:

W firmie, w ktorej pracuje Bonnie, jest domena nadrzedna helion.com oraz dwie domeny
podrzedne, wschod. helion.com i zachdd. helion.com.

Bonnie loguje si¢ na swoje konto w domenie zachod.helion.com 1 otrzymuje bilet przy-
znajacy bilet do Centrum dystrybucji kluczy w tej domenie. Bonnie potrzebny jest dostgp
do dokumentow zapisanych w udziale publicznym na serwerze w domenie wschdd.
helion.com o nazwie Clyde. Poniewaz domena, w ktérej Bonnie ma swoje konto jest inna
niz domena serwera plikow, Dostawca obslugi zabezpieczenn (SSP) na stacji roboczej
Bonnie musi dosta¢ bilet przyznajacy bilet dla domeny wschod.helion.com i uzy¢ go, by
uzyskac bilet dla serwera. Proces referencyjny przebiega w nastgpujacy sposob:
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1. Stacja robocza Bonnie wysyta komunikat KRB TGS REQ do Centrum
dystrybucji kluczy w domenie zachdd. helion.com, ktory zawiera:

& nazwe komputera docelowego, Clyde,

¢ nazwe domeny, w ktorej znajduje si¢ komputer docelowy, wschdd. helion.com,

« bilet przyznajacy bilet, ktory daje dostep do Centrum dystrybucji kluczy
w domenie zachod. helion.com,

& wartos¢ uwierzytelniajaca zaszyfrowana za pomoca klucza sesji, ktory Bonnie
wspotdzieli z wyzej wymienionym Centrum dystrybucji kluczy.

2. Centrum dystrybucji kluczy w domenie zachod. helion.com wysyta komunikat

KRB TGS REP. Komunikat ten zawiera:

& Kklucz sesji, ktoéry Bonnie bedzie wspotdzieli¢ z Centrum dystrybucji kluczy
z domeny nadrzednej helion.com zaszyfrowany za pomoca klucza sesji
logowania Bonnie,

& bilet przyznajacy bilet, ktory daje dostep do Centrum dystrybucji kluczy
w domenie helion.com zaszyfrowany za pomoca klucza tajnego dla relacji
zaufania pomigdzy dwoma domenami helion.com i zachdd.helion.com.

3. Stacja robocza Bonnie wysyta do Centrum dystrybucji kluczy w domenie
helion.com komunikat KRB_TGS REQ, ktoéry zawiera:
¢ nazwe komputera docelowego, Clyde,
& nazwe¢ domeny, w ktorej znajduje si¢ komputer docelowy, wschod. helion.com,
& bilet przyznajacy bilet, ktory daje dostep do Centrum dystrybucji kluczy
w domenie helion.com,
& warto$¢ uwierzytelniajaca zaszyfrowana za pomoca klucza sesji, ktory Bonnie
wspotdzieli z wyzej wymienionym Centrum dystrybucji kluczy.

4. Centrum dystrybucji kluczy w domenie helion.com wysyta komunikat
KRB TGS REP.Komunikat ten zawiera:

# bilet przyznajacy bilet, ktory daje dostgp do centrum w domenie
wschod. helion.com, zaszyfrowany za pomoca klucza tajnego dla relacji
zaufania pomigdzy dwoma domenami,

¢ klucz sesji dla Bonnie, ktéry bedzie wspdtdzielony z wymienionym wyzej
Centrum dystrybucji kluczy zaszyfrowany za pomoca klucza sesji, ktéry Bonnie
wspoltdzieli z Centrum dystrybucji kluczy w domenie helion.com.

5. Stacja robocza Bonnie wysylta do Centrum dystrybucji kluczy w domenie
Wschod.helion.com komunikat KRBTGS REQ. Komunikat ten zawiera:
¢ nazwe¢ komputera docelowego, Clyde,
& nazwe domeny, w ktorej znajduje si¢ komputer docelowy, wschod. helion.com,
« bilet przyznajacy bilet, ktory daje dostep do Centrum dystrybucji kluczy
w domenie wschod. helion.com,
& wartos¢ uwierzytelniajaca zaszyfrowana za pomoca klucza sesji, ktory Bonnie
wspoétdzieli z wymienionym wyzej Centrum dystrybucji kluczy.
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6. Centrum dystrybucji kluczy w domenie wschod. helion.com wysyta komunikat
KRB TGS REP, ktory zawiera:

# klucz sesji dla Bonnie, ktory bedzie wspotdzieli¢ z komputerem o nazwie
Clyde, zaszyfrowany za pomocg klucza sesji wspotdzielonego przez Bonnie
z Centrum dystrybucji kluczy w domenie wschod.helion.com,

# bilet sesji, ktory daje dostep do komputera o nazwie Clyde, zaszyfrowany za
pomoca klucza tajnego, wspdtdzielonego przez Clyde’a z Centrum dystrybucji
kluczy. Bilet sesji zawiera klucz sesji, ktory komputer o nazwie Clyde bedzie
wspoldzielit z Bonnie, dane autoryzacji, skopiowane z biletu przyznajacego
bilet Bonnie oraz dane dla domeny lokalnej wschod.helion.com.

Dane autoryzacji zawierajg identyfikator zabezpieczen konta Bonnie,
identyfikatory zabezpieczen dla grup w domenie zachdd. helion.com, ktérych
cztonkiem jest Bonnie, identyfikatory zabezpieczen grup uniwersalnych,
ktorych cztonkiem jest Bonnie lub jedna z grup, w ktdrej jest cztonkiem,

z domeny zachdd. helion.com oraz identyfikatory zabezpieczen dla grup

w domenie wschod.helion.com, ktorych cztonkiem jest Bonnie, jedna z jej
grup z domeny zachdd. helion.com lub jedna z jej grup uniwersalnych.

7. Stacja robocza Bonnie wysyta do komputera Clyde komunikat KRB AP REQ.
Komunikat ten zawiera:

& nazwe gtowna uzytkownika, Bonnie,
« bilet do komputera o nazwie Clyde,

& wartos¢ uwierzytelniajaca zaszyfrowany za pomoca klucza sesji, ktoéry Bonnie
wspoétdzieli z komputerem o nazwie Clyde.

8. Komputer Clyde odpowiada komunikatem KRB AP REP, ktory zawiera wartos¢
uwierzytelniajaca zaszyfrowany za pomoca klucza sesji, ktory Clyde wspotdzieli
z Bonnie.

Analiza biletow protokotu Kerberos

Co zawierajg bilety protokotu Kerberos? W jaki sposob oblicza si¢ czas wygasnigcia
(expiration time)? Jak duza czgs¢é zawarto$ci biletu jest znana klientowi? Odpowiedzi na
te pytania sa wazne, jesli bierze si¢ pod uwage sposdb konfigurowania zasad protokotu
Kerberos.

Zawartos¢ biletu

W tej czg$ci rozdzialu wymieniono pola biletu i opisano krétko, jakie informacje zwie-
raja. Doktadne struktury danych biletow, jak réwniez komunikatéow mozna znalezé
w dokumencie RFC 1510 (,,The Kerberos Network Authentication Service (V5)”) z wrze-
$nia 1993, ktérego autorami sg: J. Kohl i C. Neumann. W tabeli 4.1. zamieszczono
pierwsze trzy pola biletu. Nie sa one zaszyfrowane; informacje zapisane sag w postaci
zwyktego tekstu, wigc klient moze je wykorzysta¢ do zarzadzania biletami znajdujacy-
mi si¢ w buforze.
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Tabela 4.1. Pola biletu zawierajqce dane zapisane zwyklym tekstem

Nazwa pola Opis

Tkt-vno Numer wersji formatu biletu. W przypadku protokotu Kerberos 5 w polu tym zapisana
jest5

Realm Nazwa obszaru (realm) — domeny, w ktorej wydano dany bilet. Centrum dystrybucji
kluczy moze wydawac bilety tylko dla serweréw we wlasnym obszarze, wigc jest to
takze nazwa obszaru serwera

Sname Nazwa serwera

Pozostate pola sa zaszyfrowane za pomoca klucza tajnego serwera. Pola te przedstawiono
w tabeli 4.2.

Tabela 4.2. Zaszyfrowane pola biletu

Nazwa pola Opis

Flags Opcje biletu

Key Klucz sesji

Crealm Nazwa obszaru (domeny) klienta

Cname Nazwa klienta

Transited Lista obszaréw protokotu Kerberos bioracych udziat w uwierzytelnianiu klienta,
ktéremu wydano dany bilet

Authtime Czas pierwszego uwierzytelniania przez klienta. Centrum dystrybucji kluczy
umieszcza w tym znacznik czasu, gdy wyda bilet przyznajacy bilet. Kiedy Centrum
dystrybucji kluczy wydaje bilety na podstawie biletu przyznajacego bilet , zapisuje
kopig czasu pierwszego uwierzytelnienia biletu przyznajacego bilet w polu Authtime
w bilecie

Starttime Czas, po ktorym bilet jest wazny

Endtime Data waznosci biletu

Renew-till Maksymalny okres waznosci, ktory mozna ustawi¢ w bilecie za pomoca znacznika
RENEW-ABLE. (opcjonalnie)

Caddr Jeden lub kilka adresow, z ktorych danych bilet moze by¢ wykorzystany.

Jesli pole jest wolne, bilet moze by¢ uzyty z dowolnego adresu (opcjonalnie)

Authorization-
data

Atrybuty uprawnien dla klienta. Protokdt Kerberos nie interpretuje zawartosci tego
pola. Interpretacja jest dokonywana przez ustuge (opcjonalnie)

Pole Flags jest polem bitowym, w ktorym opcje konfiguruje si¢, ustawiajac lub zerujac
poszczegolne bity. Chociaz pole to ma dtugosé 32 bitéw, tylko kilka znacznikow biletu
jest interesujacych. Przedstawiono je w tabeli 4.3.

Klienci powinny zna¢ niektdre informacje znajdujace sie w biletach i biletach przyzna-
jacych bilet, aby zarzadza¢ swoim buforem danych uwierzytelniajacych. Centrum dys-
trybucji kluczy, zwracajac bilet i klucz sesji jako wynik wymiany komunikatéw ustugi
uwierzytelniania lub ustugi przyznawania biletéw, umieszcza kopi¢ klucza sesji klienta
w strukturze danych, ktora zawiera informacje w polach biletu Flags, Authtime, Starttime,
Endtime 1 Renew-till. Cala struktura jest zaszyfrowana w kluczu klienta i zwracana za
pomoca komunikatow KRB _AS REP i KRB TGS REP.
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Tabela 4.3. Pole Flags biletu

Nazwa znacznika Opis

FORWARDABLE Informuje ushuge przyznawania biletéw, ze moze wydaé nowy bilet przyznajacy

bilet z innym adresem sieciowym na podstawie przedstawionego biletu
przyznajacego bilet (tylko w przypadku biletu przyznajacego bilet)

FORWARDED Wskazuje, ze bilet przyznajacy bilet zostat przekazany dalej lub, ze dany bilet

zostal wydany z przekazanego dalej biletu przyznajacego bilet

PROXIABLE Informuje ushuge przyznawania biletdw, ze moze wydawac bilety z innymi

adresem sieciowym niz ten, ktory znajduje si¢ w danym bilecie przyznajacym bilet
(tylko w przypadku biletu przyznajacego bilet)

PROXY Wskazuje, ze adres sieciowy w bilecie jest inny niz adres w bilecie przyznajacym
bilet uzytym do uzyskania danego biletu

RENEWABLE Uzywany w kombinacji z polami Endtime i Renew-till, aby bilety z dlugim
okresem waznosci byly odswiezane okresowo w Centrum dystrybucji kluczy

INITIAL Wskazuje, ze jest to bilet przyznajacy bilet (tylko w przypadku biletu

przyznajacego bilet)

Ograniczanie czasu zycia biletu

Bilety protokotu Kerberos maja okreslony czas poczatkowy i czas waznosci. W okresie
waznosci biletu klient, ktory otrzymat ten bilet do realizacji pewnej ustugi, moze go przed-
stawi¢ 1 uzyska¢ dostep do tej ustugi, bez wzgledu na to, ile razy korzystat wczesniej
z danego biletu. Aby ograniczy¢ zagrozenia dla bezpieczenstwa biletu lub odpowiadaja-
cemu mu klucza sesji, administratorzy moga ustawi¢ maksymalny czas ,,zycia” biletow.

Kiedy klient Zzada od Centrum dystrybucji kluczy biletu do jakiej$ ustugi, moze zadaé
okreslonego czasu poczatkowego. Jesli zadanie nie zawiera tego czasu lub on minal,
Centrum dystrybucji kluczy wpisuje czas aktualny w polu Starttime biletu.

Niezaleznie od tego, czy klienci podaja czasy poczatkowe ich zadania musza zawieraé
wymagany czas waznosci. Centrum dystrybucji kluczy ustala warto$¢ zapisana w polu
Endtime danego biletu, dodajac maksymalna warto$¢ okresu waznosci biletu, podana
w zasadach protokolu Kerberos, do wartosci zapisanej w polu Starttime tego biletu a na-
stepnie porownuje wynik z wymaganym czasem waznos$ci biletu. Zostanie ten czas, ktory
jest wezesniejszy.

Centrum dystrybucji kluczy nie powiadamia klientdw, kiedy konczy si¢ okres waznosci
biletdw sesji lub biletdéw przyznajacych bilet. Jesli klient, zadajac potaczenia z serwe-
rem, przedstawia bilet sesji, ktory utracit waznos¢, to serwer odsyta komunikat o btedzie
i klient musi uzyskaé¢ nowy bilet sesji z Centrum dystrybucji kluczy. Jednak jesli pota-
czenie zostato uwierzytelnione, to nie ma znaczenia czy bilet sesji traci waznos¢ w tej
sesji. Bilety sesji uzywane sg tylko do uwierzytelniania nowych potaczen z serwerem
i operacje w toku nie sg przerywane w przypadku utraty waznosci biletu sesji.

W przypadku, gdy klient, zadajac od Centrum dystrybucji kluczy biletu sesji, przedstawi
bilet przyznajacy bilet, ktory utracit wazno$¢, wowczas centrum (KDC) odpowiada ko-
munikatem o btedzie. Klient musi zazadaé nowego biletu przyznajacego bilet , jak i po-
trzebny mu bedzie klucz dlugoterminowy uzytkownika. Jesli podczas wstepnego logo-
wania klient nie zapisal tego klucza w buforze, to moze zazadac hasta uzytkownika.
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Odnawialne bilety protokotu Kerberos

Jednym ze sposobdéw obrony przeciwko ,,atakom na klucze sesji” jest takie ustanowie-
nie zasad protokotu Kerberos, aby maksymalny okres waznosci biletu byt stosunkowo
krotki. Innym ze sposobow obrony jest umozliwienie stosowania biletow odnawialnych.
Gdy bilety sa odnawialne, to klucze sesji sa od$wiezane okresowo bez wydawania zu-
petnie nowego biletu. Jesli zasady protokotu Kerberos zezwalaja na stosowanie biletow
odnawialnych, to Centrum dystrybucji kluczy ustawia znacznik RENEWABLE w kaz-
dym bilecie, ktéry wydaje i ustawia w nim dwa czasy waznoS$ci. Pierwszy czas ograni-
cza okres waznosci biezacej postaci danego biletu, a drugi ogranicza taczny okres waz-
nosci wszystkich postaci danego biletu.

Czas waznosci biezacej postaci danego biletu jest zapisany w polu Endtime. Klient, ktory
ma bilet odnawialny musi wysta¢ go do Centrum dystrybucji kluczy, aby zostat odno-
wiony, zanim osiagnigty zostanie czas zapisany w polu Endtime, przedstawiajac takze
nowa wartos¢ uwierzytelniajaca. Kiedy centrum otrzyma bilet do odnowienia, sprawdza
drugi, taczny czas waznoSci zapisany w polu Renew-till i upewnia si¢, czy ten czas juz nie
uptynal. Nastgpnie wydaje nowa postaé biletu z pdzniejszym czasem waznosci Endtime
i nowym kluczem sesji. Oznacza to, ze administrator moze ustali¢ zasady protokotu Ker-
beros, tak aby bilety musiaty by¢ odnawiane w stosunkowo krétkich okresach czasu, po-
niewaz w takich sytuacjach wydawany jest nowy klucz sesji, co minimalizuje straty, ktdre
moglyby powsta¢ w wyniku zagrozen bezpieczenstwa klucza. Administratorzy moga
réwniez podaé stosunkowo dtugi taczny czas waznos$ci biletu, po uplywie ktorego bilet
traci ostatecznie waznos$¢ i nie podlega odnowieniu.

Delegowanie uwierzytelniania

W wielowarstwowych aplikacjach klient-serwer, klient faczy si¢ z serwerem, ktory z kolei
musi potaczy¢ si¢ z drugim, wewngtrznym serwerem. Aby do tego doszlo, pierwszy
serwer musi mie¢ bilet do drugiego. Byloby doskonale, gdyby bilet ograniczal prawo
dostepu pierwszego serwera do drugiego w sytuacjach, w ktorych klient, a nie pierwszy
serwer, jest upowazniony.

W protokole Kerberos rozwiazano ten problem za pomocg mechanizmu zwanego Dele-
gowaniem uwierzytelniania (Delegation of Authentication), ktdry polega na delegowaniu
przez klienta uwierzytelnienia do serwera poprzez poinformowanie Centrum dystrybucji
kluczy, ze serwer jest uprawniony do reprezentowania tego klienta. Jest to idea podobna
do personifikacji wystepujacej w systemie Windows 2000.

Delegowania mozna dokona¢ na dwa sposoby:

o Dbilety posrednie (proxy tickets) — klient otrzymuje bilet dla serwera wewngtrznego,
a nastgpnie przekazuje go do serwera zewnetrznego. Trudnos¢ stosowania tego
sposobu polega na tym, ze klient musi zna¢ nazwe serwera wewnetrznego,

o bilety przekazywane (forwarded tickets) — klient daje serwerowi zewngtrznemu
bilet przyznajacy bilet, ktory serwer moze w razie potrzeby uzywaé do zadania
biletow.

Zasady protokotlu Kerberos domeny moga korzystaé tylko z jednej z tych metod.
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Bilety posrednie

Kiedy Centrum dystrybucji kluczy wydaje klientowi bilet przyznajacy bilet, sprawdza,
czy zasady protokotu Kerberos dopuszczaja uzywanie biletdw. Jesli tak jest, Centrum
dystrybucji kluczy ustawia znacznik PROXIABLE w wydanym danemu klientowi bi-
lecie gwarantujacym bilet.

Klient uzyskuje bilet posredni, przedstawiajac bilet przyznajacy bilet ustudze przyzna-
wania biletéw i zadajac biletu do serwera wewnetrznego. Zadanie wystane przez klienta
zawiera znacznik, ktéry sygnalizuje, ze konieczny jest bilet posredni, a takze nazwe
serwera, ktdry bedzie reprezentowat tego klienta. Kiedy centrum (KDC) otrzymuje za-
danie klienta, tworzy bilet dla serwera wewngetrznego, ustawia w tym bilecie znacznik
PROXY i wysyla z powrotem do klienta. Nastepnie klient wysyta bilet do serwera ze-
wnetrznego, ktory korzysta z tego biletu, aby uzyskac dostep do serwera wewnetrznego.

Bilety przekazywane

Jesli klient chce delegowaé do serwera zewngtrznego zadanie uzyskiwania biletow dla
serwera wewnetrznego, to zada od Centrum dystrybucji kluczy przekazywalnego biletu
przyznajacego bilet. Klient robi to za pomoca komunikatu zadania podprotokotu Au-
thentication Service Exchange, wskazujac Centrum dystrybucji kluczy nazwg serwera,
ktory bedzie dziatat w jego imieniu. Jesli zasady protokotu Kerberos zezwalaja na prze-
kazywanie, to Centrum dystrybucji kluczy tworzy bilet przyznajacy bilet dla serwera
zewngetrznego, ktory jest uzywany w imieniu klienta, ustawia znacznik FORWARDA-
BLE i wysytla bilet przyznajacy bilet z powrotem do klienta. Nastepnie klient przekazuje
ten bilet do serwera zewnetrznego.

Serwer zewnetrzny, zadajac biletu do serwera wewngtrznego przedstawia Centrum dys-
trybucji kluczy bilet przyznajacy bilet klienta. Centrum, wydajac bilet, sprawdza znacz-
nik FORWARDABLE w tym bilecie przyznajacym bilet, ustawia w wydawanym bilecie
znacznik FORWARDED i zwraca bilet do serwera zewngtrznego.

Konfigurowanie zasad protokotu Kerberos domeny

W systemie Windows 2000 zasady protokotu Kerberos sa okreslane na poziomie domeny
i wprowadzane w zycie przez Centrum dystrybucji kluczy danej domeny. Zasady proto-
kotu Kerberos sa zapisane w Active Directory jako podzbidr atrybutéw zasad zabezpieczen
domeny. Domyslnie zasady moga by¢ konfigurowane tylko przez administratoréow domeny.
Do ustawien zasad protokotu Kerberos mozna uzyskaé dostep: edytujac obiekt zasad grup
Zasady domeny (Domain Policies), rozwijajac gatezie Konfiguracja komputera (Computer
Configuration), Ustawienia systemu Windows (Windows Settings), Ustawienia zabezpie-
czen (Security Settings) i Zasady konta (account policies), a nastgpnie wybierajac pozycje
Zasady protokolu Kerberos (Kerberos Policies), jak przedstawiono to na rysunku 4.8.

Zasady protokolu Kerberos obejmuja nastgpujace ustawienia:

& Wymuszaj ograniczenia logowania uzytkownikow (Enforce user logon restrictions)
— jesli ta opcja jest ustawiona, to Centrum dystrybucji kluczy zatwierdza kazde
zadanie biletu sesji sprawdzajac zasady praw uzytkownika na komputerze
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Rysunek 4.8.
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docelowym, aby potwierdzi¢, ze uzytkownik ma prawo albo do logowania
lokalnego, albo do dostepu poprzez sie¢. Weryfikacja jest opcjonalna, poniewaz
dodatkowy etap jest czasochtonny i moze spowolni¢ dostep sieciowy do ustug.
Domyslnie ustawione jest Wigczony (Enabled),

Maksymalny okres istnienia biletu ustugi (Maximum lifetime for service ticket)
— okreslenie bilet ustugi oznacza bilet sesji. Okres waznosci podany jest

w minutach i musi by¢ dtuzszy niz 10 minut i mniejszy lub rowny wartosci
Maksymalny czas istnienia biletu uzytkownika. Domys$lna wartoscia jest 600
minut (10 godzin),

Maksymalny czas istnienia biletu uzytkownika (Maximum lifetime for user ticket)
— okreslenie bilet uzytkownika oznacza bilet przyznajacy bilet. Wartos¢ podana
jest w godzinach (domys$lng wartoscia jest 10 godzin),

Maksymalny czas istnienia odnowienia biletu uzytkownika (Maximum lifetime
for user ticket renewal) — wartos¢ podana jest w dniach (domyslnie jest to 7 dni),

Maksymalna tolerancja synchronizacji zegara komputerowego (Maximum
tolerance for computer clock synchronization) — wartos¢ podana jest w minutach
(domyslnie — 5 minut).

Dostawca obstugi zabezpieczen Kerberos

Dostawca obslugi zabezpieczenn (Security Support Provider — SSP) byt wspominany
w niniejszym rozdziale kilkakrotnie, ale bez szczegdtowych wyjasnien. Dostawca obstugi
zabezpieczen jest to biblioteka DLL dostarczana z systemem operacyjnym, ktora jest
implementacja protokotu zabezpieczen Kerberos. System Windows 2000 zawiera takze
dostawce obstugi zabezpieczen (SSP) dla uwierzytelniania za pomoca protokotu NTLM.
Obydwie biblioteki sa domyslnie pobierane podczas rozruchu systemu przez Lokalne
zrodlo zabezpieczen (LSA), pracujaca na komputerze z systemem Windows 2000. Kazdy
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z dostawcow moze by¢ uzyty do uwierzytelniania logowania sieciowego i polaczen
klient-serwer. To, ktdry zostanie zastosowany, zalezy od mozliwosci komputera po dru-
giej stronie polaczenia. Jako pierwszy wybierany jest dostawca zabezpieczen Kerberos.

Po tym, jak Lokalne zrodio zabezpieczen ustanowi kontekst zabezpieczen dla uzytkowni-
ka interaktywnego, proces obstugi podpisywania i pieczetowania komunikatow, dziataja-
cy w kontekscie zabezpieczen uzytkownika, moze zatadowaé kolejna kopie) Dostawcy
obstugi zabezpieczen Kerberos.

Uslugi systemowe i aplikacje warstwy transportowej maja dostgp do dostawcow obstugi
zabezpieczen za pomoca Interfejsu Dostawcy obstugi zabezpieczen (Security Support
Provider Interface — SSPI). Jest to interfejs Win32, ktéry stluzy do wyliczania dostaw-
cow dostepnych w systemie, wyboru jednego z nich i uzycia go w celu uzyskania pota-
czenia uwierzytelnionego. Interfejs SSP/ omdwiono ponize;j.

Zastosowanie interfejsu dostawcy obstugi zabezpieczen

Rysunek 4.9. Aplikacje rozproszone
Inte}ffejs dOSlaWCy aplikacje Javy, aplikacje DCOM, aplikacje intemetowe, itp.
obstugi zabezpieczen —
i model bezpieczenstwa % @
systemu Windows
DCom
Interfejs
RPC

Interfejs Dostawcy obstugi zabezpieczen (SSPI) jest interfejsem Win32 pomigdzy apli-
kacjami warstwy transportowej a dostawcami zabezpieczen sieciowych. Integruje on
uwierzytelnianie, spdjnos¢ i poufno$¢ komunikatow z aplikacjami rozproszonymi. Szkie-
let aplikacji modelu obiektowego sktadnikow rozproszonych (DCOM) i uwierzytelnione,
zdalne wywolania procedur (authenticated Remote Procedure Calls) korzystaja z ushug
Interfejsu Dostawcy obstugi zabezpieczen interfejsow wyzszego poziomu. Ustugi za-
bezpieczen interfejsu SSP/ sa rdwniez zintegrowane z interfejsami poziomu aplikacji ta-
kimi jak WinSock 2.0 1 Winlnet.

Na rysunku 4.9 przedstawiono miejsce ustug zabezpieczen interfejsu SSPI w catej struk-
turze aplikacji rozproszonej.

WinSock 2.0

Ustugodawca Qaw
SSPI TCPIP

Winlnet

\/ | |

l Interfejs ustugodawcy obstugi zabezpieczen (SSPI)

I l l

KERBEROS
85P

NTLM 55P SSL 58P aoo

Interfejs Dostawcy obslugi zabezpieczen stanowi warstwe abstrakcji pomigdzy proto-
kotami poziomu aplikacji a protokotami zabezpieczen. Ushugi tego interfejsu SSP/ moga
by¢ uzywane w rozny sposob:
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1. Tradycyjne aplikacje oparte na gniazdach (socket based applications) moga
wywotywacé procedury Interfejsu Dostawcy obstugi zabezpieczen bezposrednio
i zastosowacé protokot aplikacji, ktory przekazuje dane dotyczace bezpieczenstwa
Interfejsu Dostawcy obslugi zabezpieczen za pomoca komunikatéw zadania
i odpowiedzi.

2. Aplikacje moga korzysta¢ z modelu DCOM do wywolywania opcji zabezpieczen,
ktére zaimplementowano za pomoca uwierzytelnionych zdalnych wywotan
procedur i Interfejsu Dostawcy obstugi zabezpieczen na nizszych poziomach.
Aplikacje nie wywotuja bezposrednio tego interfejsu.

3. WinSock 2.0 rozszerza interfejs gniazd systemu Windows (Windows Sockets
interface), aby umozliwi¢ ustugodawcom transportu ujawnienie funkcji
zabezpieczen. Takie podejscie integruje Interfejs Dostawcy obstugi zabezpieczen
ze stosem sieciowym i stanowi wspdlny interfejs dla ustug zabezpieczen
i transportowych.

4. Winlnet jest interfejsem protokotu aplikacji, ktory jest przeznaczony do obstugi
zabezpieczonych protokotow internetowych, takich jak Secure Socket Layer (SSL).
Obstuga zabezpieczen Winlnet stosuje Interfejs Dostawcy obstugi zabezpieczen
do dostawcy zabezpieczen bezpiecznego kanatu.

Jezyki skryptowe, takie jak VBscript czy JScript zezwalaja programistom na dostep do
Interfejsu Dostawcy obstugi zabezpieczen. O ile tworzenie aplikacji wykracza poza za-
kres niniejszej ksiazki, to administrator zabezpieczen powinien mimo wszystko wiedzie¢
o strukturze interfejsu dostawcy obstugi zabezpieczen i jego miejscu w architekturze
systemu Windows 2000.

Interfejs Dostawcy obstugi zabezpieczen stanowi wspdlny interfejs pomigdzy aplikacjami
warstwy transportowej, takimi jak Microsoft RPC lub program przeadresowujacy syste-
mu plikow oraz dostawcami zabezpieczen. Dostarcza réwniez mechanizmy, za pomoca
ktérych aplikacje rozproszone moga wywotywaé jednego z wielu ustugodawcow za-
bezpieczen, aby uzyskac potaczenie uwierzytelnione, bez znajomosci szczegotow pro-
tokotu zabezpieczen.

Interfejs Dostawcy obstugi zabezpieczen sktada si¢ z czterech rodzajow interfejsow:

1. Interfejsy do zarzqdzania danymi uwierzytelniajqcymi (Credential management
interfaces) — umozliwiajg uzyskanie dostgpu do danych uwierzytelniajacych —
dane, hasta, bilety, itd. — lub zwolnienie tego dostgpu. Dostepne sa nastgpujace
metody:

& AcquireCredentialsHandle — uzyskuje uchwyt do wskazanych danych
uwierzytelniajacych,

& FreeCredentialsHandle — zwalnia uchwyt do danych uwierzytelniajacych
1 zwiazane z tym zasoby,

& QueryCredentialsAttributes — umozliwiaja wysytanie zapytan dotyczacych
roznych atrybutéw danych uwierzytelniajacych, takich jak skojarzona nazwa,
nazwa domeny, itd.
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2. Interfejsy do zarzadzania kontekstem (Context management interfaces)

— dostarczaja metody do tworzenia i stosowania kontekstéw zabezpieczen.

Konteksty te sa tworzone zarowno po stronie klienta, jak i serwera potaczenia

komunikacyjnego i moga by¢ uzywane pozniej z interfejsami obstugi komunikatow.

Dostepne sa nastgpujace metody:

& [nitializeSecurityContext — inicjuje kontekst zabezpieczen, generujac
komunikat nieprzejrzysty (opaque message) — znacznik zabezpieczen —
ktéry moze by¢ przekazany do serwera,

& AcceptSecurityContext — tworzy kontekst zabezpieczen, za pomoca komunikatu
nieprzejrzystego otrzymanego od klienta,

& DeleteSecurityContext — zwalnia kontekst zabezpieczen i zwigzane z nim
zasoby,

& QueryContextAttributes — pozwala na wysylanie zapytan dotyczacych
réznych atrybutow kontekstu,

& ApplyControlToken — wprowadza dodatkowe komunikaty zabezpieczen
do istniejacego kontekstu zabezpieczen,

& CompleteAuthToken — uzupetnia znacznik uwierzytelnienia. Jest to konieczne,
poniewaz w przypadku niektorych protokotow, takich jak Distributed
Computing Environment Remote Procedure Call (DCE RPC), konieczne jest
przejrzenie informacji o zabezpieczeniach, gdy tylko transport uaktualni
okreslone pola komunikatu,

& ImpersonateSecurityContext — dotacza kontekst zabezpieczen klienta
do wywolywanego watku jako znacznik personifikacji,

& RevertSecurityContext — przerywa personifikacj¢ i przywraca wywotywanemu
watkowi znacznik pierwotny.

3. Interfejsy obstugi komunikatéw (Message support interfaces) — zawieraja ustugi
zapewniajace spojnos¢ i poufnos¢ komunikacji, ktore sg oparte na kontekscie
zabezpieczen. Dostgpne sa nastgpujace metody:

& MakeSignature — generuje podpis zabezpieczony na podstawie komunikatu
i kontekstu zabezpieczen,

& VerifySignature — sprawdza, czy podpis jest zgodny z odebranym komunikatem.

4. Interfejsy do zarzqdzania pakietami (Package- management interfaces)
— zawieraja ustugi dla réznych pakietow zabezpieczen obstugiwanych
przez dostawce zabezpieczen. Dostepne sa nastgpujace metody:
& EnumerateSecurityPackages — przedstawia liste dostgpnych pakietow
zabezpieczen 1 ich mozliwosci,
& QuerySecurityPackagelnfo — wysyta do pojedynczych pakietow zabezpieczen
zapytania dotyczace ich mozliwosci.

Dostawca zabezpieczen to biblioteka DLL, ktora jest implementacja interfejsu dostawcy
obshugi zabezpieczen i udostgpnia aplikacjom jeden lub kilka pakietéw zabezpieczen.
Pakiet zabezpieczen SSP przyporzadkowuje funkcje interfejsu SSPI implementacji
protokotu zabezpieczen, wlasciwej dla danego pakietu, takiego jak NTLM, Kerberos czy
SSL. Na etapie inicjalizacji identyfikacji okreslonego pakietu uzywana jest nazwa pa-
kietu zabezpieczen.
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Interfejs SSPI pozwala aplikacji na uzywanie dowolnego, dostgpnego w systemie pa-
kietu zabezpieczen, bez zmiany interfejsu do korzystania z ustug zabezpieczen. Ponadto
nie ustanawia danych uwierzytelniajacych logowania, poniewaz zazwyczaj jest to opera-
cja uprzywilejowana, przeprowadzana przez system operacyjny.

Aplikacja moze uzy¢ funkcji zarzadzania pakietami do prezentowania listy dostepnych
pakietow zabezpieczen i wybrania tego, ktory jest potrzebny. Nastepnie aplikacja korzysta
z funkcji do zarzadzania danymi uwierzytelniajacymi, aby uzyska¢ uchwyt do danych
uwierzytelniajacych uzytkownika, w ktoérego imieniu dziata. Majac to dojscie, aplikacja
moze skorzysta¢ z funkcji do zarzadzania kontekstem, aby utworzy¢ kontekst zabezpieczen
ushugi. Kontekst zabezpieczen jest to struktura danych nieprzejrzystych zawierajaca dane
o zabezpieczeniach odpowiednich dla potaczenia, takiego jak klucz sesji, czas trwania sesji,
itd. Ostatecznie aplikacja korzysta z kontekstu zabezpieczen z funkcjami obstugi komuni-
katow dla zapewnienia integralnosci i poufnosci komunikacji podczas trwania potaczenia.

Mozliwosci pakietow zabezpieczen

Mozliwosci pakietu zabezpieczen okreslaja, jakie ustugi dostarcza on danej aplikacji. Obe;j-
muja one, np. obsluge uwierzytelniania klienta uwierzytelnianie wzajemne lub obstuge
spojnosci komunikatéw oraz ich poufnosci. Dodatkowo niektore pakiety sa przeznaczone
do korzystania tylko z niezawodnych protokotéw transportowych, anie z transportdw
datagramowych.

Mozliwosci pakietow zabezpieczen, dostgpne w okreslonym pakiecie, mozna uzyskaé
za pomoca funkcji QuerySecurityPackagelnfo. Ponizsza lista przedstawia mozliwosci
pakietow zabezpieczen.
1. Mozliwosci zwigzane z uwierzytelnianiem:
& uwierzytelnianie wylacznie klienta,
¢ wymagane uwierzytelnianie wieloetapowe,

& obstuga personifikacji w systemie Windows.

2. Mozliwos$ci zwiazane z transportem:
« transport z wykorzystaniem datagramow,
& transporty potaczeniowe,
¢ semantyka potaczenia strumienia danych.

3. Mozliwosci zwigzane z komunikatami:
& obshuga integralnosci komunikatow,
& obshluga poufnosci komunikatow.

W wigkszosci przypadkéw aplikacje wybieraja pakiety zabezpieczen na podstawie ro-
dzaju dostepnych mozliwosci zabezpieczen, ktore zaspokajaja potrzeby danej aplikacji.

Powyzsze informacje na temat interfejsu SSPI daja jego pelny obraz, bez wnikania
w szczegoly programowania. Wigcej wiadomosci na ten temat mozna znalez¢é w doku-
mentacji systemu Windows 2000: Books OnLine oraz Technet. Jesli kto$§ chce sprébowac
samodzielnego programowania, najpierw niech zapozna si¢ z przyktadami zamieszczo-
nymi w Windows 2000 Software Development Kit (SDK).



