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Twoj Linux zostanie zaatakowany — mozesz by¢ tego pewien. Moze to nastapi¢
za kilka miesiecy, ale moze dzieje sie to wtasnie teraz. Badz wiec przygotowany.
Niniejsza ksiazka omawia zaréwno rozwigzania, jak i wyjatkowe oprogramowanie
stuzace do ochrony systemu Linux lub sieci komputerowej. Autor poswiecit wiele
czasu, aby ostateczna wersja ksiazki opisywata najgrozniejsze ataki w internecie.
Dzieki niej uzyskasz wszystkie informacje potrzebne do skutecznej obrony.

W ksiazce omoéwiono:

* Nowe funkcje IP tables

* Nowe techniki oraz oprogramowanie stuzace do wykrywania
oraz blokowania atakéw ARP oraz atak6w na przetaczniki

e Usprawnienia zapdr sieciowych opartych na systemie Linux
filtrujacych zawarto$¢ pakietow

* QOpis bezpieczenstwa ustugi Samba dla klientéw systemu Windows.

* Bezpieczenstwo w sieciach bezprzewodowych (standard 802.11b)

* Sposdb wykorzystania programéw Logcheck, Portsentry oraz innych,
nowych narzedzi monitorujacych sie¢ komputerowa

* Bezpieczenstwo sieci VPN oraz komunikatoréw internetowych;
program GPG; funkcje jadra 2.4 i wiele innych zagadnien

e Zabezpieczenia fizyczne

Dotaczona do ksigzki ptyta CD-ROM zawiera wiasne oprogramowanie autora, stuzace
do natychmiastowego zablokowania poczynan hakeréw oraz powiadomienia
administratoréw systemu. Ptyta zawiera réwniez niepublikowane wczesniej skrypty IP
Tables oraz IP Chains oraz nowe narzedzia stuzace do monitorowania stanu sieci
komputerowej, wykrywania podejrzanych dziatan oraz raportowania o nich,
zabezpieczania kopii i uproszczenia odtwarzania systemu.

0 autorze:

Bob Toxen ma ponad 28 lat doSwiadczenia w zakresie systemow UNIX (Linux).

Jest jednym ze 162 tworcow systemu Berkeley UNIX. O zabezpieczeniach dowiedziat sie
na uniwersytecie w Berkeley, gdzie ztamat kilka oryginalnych systemdéw UNIX. Obecnie
jest prezesem firmy Fly-By-Day Consulting specjalizujacej sie w zabezpieczeniach
systemu Linux oraz sieci komputerowych, sieci VPN, monitorowaniu w trybie 24/7

oraz wykonywaniu czynno$ci administracyjnych dla wielu klientow na catym Swiecie.

W roku 2002 jego zalecenia zostaty dotaczone do raportu na temat udoskonalania
wywiadu Stanéw Zjednoczonych przedstawionego prezydentowi Bushowi.
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Rozdziat 5.
Ataki powszechnie

stosowane
przez wiamywaczy

W niniejszym rozdziale przedstawione zostana najczgsciej wykonywane ataki, ktorych
przypuszczenia na nasz system wrecz nalezy oczekiwacé i by¢ zawsze przygotowanym
na ich odparcie. O wielu z nich mogles juz stysze¢, lecz by¢ moze nie rozumiates, na
czym w rzeczywistosci polegaja. W tym miejscu zostang one omowione ze wszystki-
mi szczegoOlami; ponadto zostang tu przedstawione specjalne techniki shuzace zabezpie-
czaniu si¢ przed nimi.

A oto wykaz tematdéw poruszanych w tym rozdziale:

<&

,,Ataki przypuszczane przy uzyciu predefiniowanych narzedzi” na stronie 298
,Falszowanie pakietoéw” na stronie 299

,,Ataki typu SYN Flood” na stronie 306

,,Obrona przed atakami typu SYN Flood” na stronie 307

~Zapobieganie fatszowaniu sekwencji TCP” na stronie 307

»Sztormy pakietow, ataki smurfow oraz fraglesi” na stronie 308
,,Przepetnianie buforéw oraz niszczenie zawartosci pamieci” na stronie 314

,,Techniki falszowania” na stronie 315

® & & & & o o o

,,Atak typu Man-in-the-Middle” na stronie 319
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5.1. Ataki przypuszczane przy uzyciu
predefiniowanych narzedzi

Poziom zagrozenia: g g g; g; g;

Opracowany przez NSA stownik terminéw zwiazanych z zagadnieniami zabezpieczen
oraz wykrywania wlaman w nastgpujacy sposob definiuje pojecie Rootkit:

Rootkit — narzedzie stuzace do famania zabezpieczen (uzywane przez krakera), ktore
przechwytuje hasta oraz dane w sieci komputerowej przekazywane do oraz z kompu-
tera. Zestaw narzedzi, umozliwiajacy krakerowi utworzenie tylnego wejscia do sys-
temu, pobieranie informacji z innych systeméw w sieci komputerowej, maskowanie
faktu ztamania zabezpieczen systemu oraz wiele innych czynnos$ci. Rootkit jest kla-
sycznym przyktadem oprogramowania typu kon trojanski.

Najczesciej uzywana jest druga definicja, okreslajaca Rootkit jako zestaw narzedzi shu-
zacych do tworzenia tylnych wejs¢ do systemu oraz zmniejszania jego bezpieczen-
stwa. Inaczej méwiac, narzedzia te pozwalaja krakerowi ukry¢ przed toba fakt, ze caty
czas dysponuje on kontrola nad systemem. Zainstalowanie zestawu Rootkit jest druga
faza wlamania. Pierwsza, rzecz jasna, jest samo ztamanie zabezpieczen. Bardzo czgsto
jest to wynik dziatania ,,script kiddie”.

Mianem takim okresla si¢ osobe, ktéra nie jest wystarczajaco utalentowana lub zmo-
tywowana, aby utworzy¢ swoj wlasny program stuzacy do przeprowadzenia ataku,
wykorzystujacego na przyktad btad powodujacy przepetnienie bufora (lub inny), nie-
poprawne ustawienia programu, tatwe do ztamania hasto itp. ,,Script kiddie” uzywa
raczej przygotowanego wczesniej programu, stuzacego do wykonania ataku; po pro-
stu uruchamia go wielokrotnie, przypuszczajac kolejne ataki na rdzne systemy, az do
chwili odnalezienia takiego, ktory nie bedzie dobrze zabezpieczony i dzigki temu mo-
ze zostac¢ ztamany. W srodowisku krakerdw status takich oséb jest tylko jeden stopien
powyzej najnizszego, jaki posiadaja osoby wykonujace najprostsze ataki DoS, pole-
gajace na zalaniu sieci falszywymi pakietami.

Rootkit nie jest, scisle mowiac, atakiem, lecz wigkszo$¢ tworzacych go procesow to
procesy ztozone, ktére nie moga by¢ w prosty sposob wykryte, chyba ze programy
podmienione na konie trojanskie oraz pliki konfiguracyjne zostang poréwnane z ich
poprawnymi wersjami. Pordwnanie to jest zazwyczaj wykonywane przy uzyciu sumy
kontrolnej MD5 (bardziej trafnie nazywanej skrotem), za pomoca programu md5sum
lub cmp. Ten ostatni wykonuje poréwnanie bajt po bajcie, co jest niezwykle czaso-
chtonne. Nalezy rdwniez by¢ przygotowanym na falszywe alarmy. Sprawdzalem kiedys
system, ktory zostat ztamany, w przypadku ktérego archiwum zawierajace programy
przeznaczone do przywrocenia byto jedynie przyneta. Prawdziwy kon trojanski umiesz-
czony byt w prawie kazdym programie wykonywalnym, za$ program sshd przesytat
go do wszystkich plikow wykonywalnych kopiowanych do systemu.

Roéwniez program Tripwire dysponuje mozliwoscig porownywania sumy MDS5, za$ jego
niewatpliwg zaleta jest to, ze dziala dwa razy szybciej od cmp, poniewaz musi jedynie
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odczyta¢ podejrzany plik i poréwnaé ze znanym wczesniej jego poprawnym skrétem.
Nalezy jeszcze wspomnieé, ze program sum nie jest godny zaufania, poniewaz niekto-
re konie trojanskie sg tak zaprojektowane, aby w rezultacie dawaly t¢ samg wartos$¢
skrétu co wilasciwe programy. Opis sposobu uzycia programu Tripwire znajdziesz
w podrozdziale zatytulowanym ,,Narzedzie Tripwire”, na stronie 738.

Jest bardzo wazne, by zda¢ sobie sprawe z tego, ze w przypadku podejrzenia wtamania
do systemu mamy do czynienia z sytuacja analogiczng do odkrycia szpiegdw w firmie.
W gruncie rzeczy w pierwszym przypadku jest jeszcze gorzej — nie wiadomo, komu
mozna ufa¢. Kazdy program mégt zosta¢ zmodyfikowany w taki sposob, ze w efekcie
bedzie dawac fatszywe wyniki. Bardzo czgsto w charakterze koni trojanskich wyko-
rzystywane sa programy 1S, ps, 10gin oraz inetd. Oczywiscie, wlamywaczowi moga
postuzy¢ takze inne aplikacje, jak choc¢by sum, mount lub umieszczona na dysku kopia
Tripwire. Oznacza to, ze nawet zamontowanie dyskietki z programem Tripwire w celu
sprawdzenia systemu nie jest catkowicie bezpieczne, poniewaz podmieniony mogt
zosta¢ rowniez program mount. W gruncie rzeczy przeprowadzana co noc procedura
sprawdzania systemu przy uzyciu programu Tripwire powinna umozliwi¢ wykrycie
wszystkich probleméw, a jezeli sam program jest wywolywany z nos$nika umozliwiaja-
cego jedynie odczyt danych, takiego jak zabezpieczona dyskietka Iub ptyta CD-R, ryzy-
ko otrzymania w wyniku sprawdzenia systemu niewtasciwych danych jest niewielkie.

Jak czeste sa ataki przypuszczane przy uzyciu narz¢dzi typu Rootkit? Trzeba powie-
dzie¢, ze sa one przeprowadzane bardzo czesto, szczegdlnie w celu umozliwienia kra-
kerom pozostania w systemie, za$ od 20 do 70 procent wlaman konczy si¢ przejeciem
uprawnien administratora. W jaki sposob uzyskaé taki program? Krakerzy przegladaja
witryny typu www.rootkit.com/'. Oczywiscie istnieje znacznie wigcej witryn tego typu.

Olbrzymia liczba witryn wykorzystywanych przez krakeréw oraz potgzne mozliwosci
stosowanych przez nich narzedzi sa przerazajace. Chociaz najczgsciej wykorzystywa-
nym sposobem walki z takimi programami jest przeinstalowanie systemu od podstaw,
nie zawsze az tak radykalne dzialanie jest rzeczywiscie konieczne. W czesci Il oraz IV
niniejszej ksiazki zostang szczegdtowo omdwione zagadnienia wykrywania wlaman
oraz naprawiania systemow, ktore padly ich ofiara; trzeba pamigtac, ze kazde z takich
wilaman mogto spowodowac spowodowaé pozostawienie w systemie koni trojanskich.

5.2. Fatlszowanie pakietow

X9

Poziom zagrozenia: ;2 g; g g

Prawie kazdy styszal o falszowaniu pakietéw, lecz niewielu administratoréw naprawde
dobrze rozumie t¢ technike. Z falszowaniem pakietow mamy do czynienia wtedy, gdy
kraker wysyta pakiet danych w sieci komputerowej, na przyktad do systemu server.

! Wydaje sig, ze ta witryna nie jest juz dostgpna. Co za szkoda! By¢ moze jej sponsorzy pracuja teraz
w kamieniotlomach. Wciaz jednak istnieje wiele innych witryn tego typu, jak choéby
www.thenewbiesarea.com.
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pentacorp.com z systemu cracker.com, twierdzac, ze pochodzi on z systemu client.
pentacorp.com. Takie dziatanie ma na celu uzyskanie uprawnien dostgpu do serwera
server.pentacorp.com wlasciwych dla client.pentacorp.com.

Falszowanie pakietéw jest mozliwe dzieki lukom w zabezpieczeniach wywodzacych
si¢ z projektu (stabego) protokotéw w rodzaju UDP, TCP, ICMP oraz protokotéw i algo-
rytméw routujacych. Przyczyng wystepowania tej luki nie jest uzywanie jadra syste-
mu Linux lub samego oprogramowania. Nalezy zrozumie¢, ze wspomniane protokoty
zostaly utworzone ponad 20 lat temu, kiedy sie¢ internet byta mniejsza, bardziej przyja-
zna oraz bezpieczniejsza niz obecnie.

Protokét TCP zostat zaprojektowany dla potrzeb projektu ARPA, prowadzonego w Mi-
nisterstwie Obrony Stanéw Zjednoczonych. Gtowny nacisk zostal polozony na jego
wiasciwosci umozliwiajace przetrwanie ataku nuklearnego i zniszczenia czgsci sieci.
Miat on umozliwi¢ szybka i efektywna zmian¢ routowania pakietow poprzez ominie-
cie zniszczonych miast, bez straty pakietow przesytanych wlasnie przez zaatakowany
obszar. Z drugiej strony, w przeciwienstwie do korzystajacych obecnie z protokotu
TCP krakerdéw, przedstawiciele ministerstwa oraz naukowcy byli osobami zaufanymi.

Mozliwos$¢ zmiany trasy przesytania pakietow z pominigciem zniszczonych obszaréw
oraz brak wrazliwosci na ewentualne przerwy w dzialaniu sieci w trakcie ataku zo-
staty przetestowane z pozytywnym wynikiem. Podczas wojny w Zatoce Perskiej, po-
mimo masowych bombardowan Iraku, na terenie tego panstwa wciaz istniat dostgp do
sieci internet.

Kazdy pakiet zawiera adres zrodtowy sktadajacy si¢ z adresu IP oraz numeru portu,
z ktorego wydaje si¢ pochodzi¢ pakiet, a takze adres docelowy, okreslajacy miejsce
jego przeznaczenia. Problem stanowi to, Zze system nadawcy tworzy pakiet i moze
sfatszowa¢ informacje o swoim adresie zrodtowym. Takie oszustwo moze by¢ trudne
do wykrycia. W jaki wigc sposob mozna si¢ przed nim ochronic?

Nowoczesne zapory sieciowe (wlaczajac do nich mechanizmy wbudowane w jadro
systemu Linux) oraz niektore routery moga zosta¢ skonfigurowane w ten sposdb, aby
dysponowatly informacja o tym, jaki zakres adresow powinien by¢ traktowany jako
zakres adresow ,,wewnetrznych”; wszystkie inne beda traktowane jako ,,zewngtrzne”.
Kiedy zapora zarejestruje pakiet zawierajacy adres wewnetrzny przychodzacy na in-
terfejs zewnetrzny, rozpozna go jako pakiet sfatszowany i jako taki odrzuci. Wiasnie
do takiej konfiguracji sluzy parametr --interface programu ipchain. Umozliwia on
administratorowi okreslenie interfejsu (na przyktad karty Ethernet, ppp lub T1), z ktd-
rego pakiety z okreslonym adresem zrédtowym beda akceptowane.

Przed fatszowaniem pakietow mozna zabezpieczyc¢ si¢ w duzym stopniu poprzez uzy-
cie dobrego potaczenia nastgpujacych regut:

4 Nie nalezy ufa¢ adresom zrodtowym UDP, z wyjatkiem bardzo bezpiecznych sieci.

4 Nalezy upewnic sig, czy wszystkie systemy w sieci uzywaja nowych stoséw IP,
ktore nie wykorzystuja mozliwych do przewidzenia numeréw sekwencji TCP
(system Linux zawiera poprawke tego bledu poczawszy od jadra w wersji 2.0.36).
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4 Nalezy uzywac zaszyfrowanego tunelu w sieciach niezaufanych, takich
jak internet. Jest to niezbedne w celu uniknigcia podstuchiwania lub nawet
przechwycenia sesji TCP. Mozemy skorzysta¢ np. z SSL oraz réznego rodzaju
produktéw tworzacych VPN, jak chociazby FreeS/WAN. Zostana one omowione
w podrozdziatach ,,Zabezpieczanie sesji uzytkownika za pomoca SSH” na stronie
481 oraz ,,VPN z wykorzystaniem FreeS/WAN IPSec” na stronie 502.
Przechwytywanie sesji TCP zostanie omowione w podrozdziale
,Przechwytywanie sesji TCP” na stronie 305.

Administratorzy systemow powinni réwniez skonfigurowaé swoje zapory sieciowe
w ten sposob, aby poszukiwaly falszywych pakietéw z adresami zrodtowymi pocho-
dzacymi spoza sieci komputerowej, przesytanych na interfejsy ,,wewnetrzne” i odrzu-
caly je przy jednoczesnym zapisaniu ich adresow MAC (adresow Ethernet). Pakiety
te sa tworzone przez zle skonfigurowany system w sieci lub przez uzytkownika z sieci
wewnetrznej, ktory ma niezbyt dobre zamiary. Wiamywacze na zewnatrz firmy usi-
hujacy sfalszowad pakiety tak, aby wydawaly si¢ pochodzi¢ z adreséw IP wewnatrz
firmy moga zosta¢ zablokowani w prosty sposéb przy uzyciu tylko jednego polecenia,
co zostalo omdwione w podrozdziale zatytutowanym ,,Blokowanie fatszowania adre-
sow IP” na stronie 180. Powiniene$ rdwniez zapozna¢ si¢ z podrozdziatem ,,Zapora
sieciowa oraz DMZ za pomocg IP Chains”, ktéry znajdziesz na stronie 595. Zadna
z omawianych dotychczas technik nie ochroni przed atakiem na sesje, ktorych jeden
uczestnik znajduje si¢ poza sieciag wewnetrzng firmy. Tego rodzaju problem rozwia-
zuje wykorzystanie komunikacji szyfrowane;.

Na szczescie wigkszos$¢ dostawcdw ISP oraz duzych organizacji dokonuje filtrowania
pakietow pochodzacych z sieci wewnetrznych. Taka czynno$¢ zmniejsza znacznie ilo$é
systemow, ktdre moga zostaé wykorzystane przez krakerow chcacych fatszowac pakiety.
Ochrona wlasnych systemdéw przed wlamaniem, a tym samym mozliwoscia ich wyko-
rzystania w innych atakach, jest wrecz obowiazkiem kazdego uzytkownika komputera.
Trzeba pamigtac, ze ztamanie zabezpieczen systemowych moze wiaza¢ si¢ z konieczno-
Scig poniesienia konsekwencji natury prawnej. Firmy, ktore nie sa w stanie ochroni¢
swoich systemow przed ich wykorzystaniem do przeprowadzenia atakow przeciw in-
nym systemom, sg czgsto pozywane do sadu. Aby uzupetni¢ poruszane tutaj zagadnienia,
zapoznaj si¢ rowniez z podrozdziatami zatytulowanymi ,,Blokowanie routingu zrodto-
wego w IP” na stronie 178 oraz ,,Blokowanie fatszowania adreséw IP” na stronie 180.

Dla podsumowania sprobuj naszkicowaé szkielet sieci komputerowej, zaznaczajac pota-
czenia z siecig internet. Narysuj okrag dookota kazdego jej segmentu, ktory moze by¢
ochroniony za pomoca zapory sieciowej (wlaczajac w to rowniez wewnatrzfirmowe
firewalle) lub routera, wykonujacych filtrowanie pakietow pod katem ich adresow. Dla
kazdej z granic, na przyktad dla kazdej zapory sieciowej, okresl zakresy dopuszczal-
nych adresé6w pochodzacych z obu jej stron. Rozwaz rowniez podsieci oraz serwery
posredniczace. Postaraj si¢ by¢ tak doktadnym, jak to tylko mozliwe.

Czy na wszystkich zaporach sieciowych zostaly wymuszone odpowiednie reguty? Zapo-
znaj si¢ z podrozdziatem zatytutowanym ,,Zasady dotyczace topologii sieci”, ktory znaj-
dziesz na stronie 414. W charakterze zapory sieciowej oraz routera, chroniac rézne dziaty
firmy przed zagrozeniami z internetu oraz zlamaniem zabezpieczen wewnatrz sieci
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firmowej, moze shuzy¢ pojedynczy komputer z systemem Linux, dysponujacy wieloma
kartami sieciowymi. Takie wlasnie rozwiazanie zostato przedstawione na rysunku 5.1.

Rysunek 5.1. eth1
Zapora sieciowa 10.0.0.*
(router) z wieloma
podsieciami

Dziat techniczny

ethO
10.0.*%.* Zapora

sieciowa Laboratorium

Dziat sprzedazy

Jak widaé na rysunku 5.1, jeden serwer dziatajacy pod kontrolg systemu Linux, kosztu-
jacy okoto 500 dolaréw lub mniej, moze wykonaé zadania innych, bardziej dedyko-
wanych urzadzen. W przypadku wigkszych firm moze jednak wystapi¢ koniecznosé
uzywania wielu zapdr sieciowych lub oddzielnego routera. Taka konfiguracja zostata
przedstawiona na rysunku 5.2.

Rysunek 5.2.
Wiele zapdr 10.0.%.* Zapora
sieciowych sieciowa Reuter
oraz router
10.0.2.* 10.0.1.* 10.0.0.”
Zapora Zapora Zapora
sieciowa sieciowa sieciowa
10.0.1.”
Dziat techniczny Laboratorium Dziat sprzedazy

Jak wida¢, zapory sieciowe utworzone na bazie systemu Linux moga zosta¢ umiesz-
czone wszedzie tam, gdzie istnieje koniecznos$¢ stosowania tego rodzaju systemow.

5.2.1. Dlaczego udaje sie fatszowanie pakietow UDP

Poziom zagrozenia: ;2 g; g g g;

Mozliwo$¢ wykrycia sfalszowanych pakietow UDP jest ograniczona do zapory siecio-
wej sprawdzajacej, czy pakiet z okreslonym adresem zrédlowym powinien pochodzié
z systemow wewngtrznych, czy tez zewngtrznych, oraz odrzucajacej wszystkie pakiety
lamiace okreslone dla niej reguty.

Zastanow si¢ przez chwilg nad taka sytuacja: dysponujesz zdalnym serwerem, ktory
faczy si¢ gldwnym serwerem przy uzyciu internetu. Zatézmy, ze ten zdalny komputer
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zamierza uzywac¢ do komunikacji UDP. Taka sytuacja moze wystapi¢ w przypadku
stosowania NFS? lub wtasnej aplikacji uzytkownika.

W jaki sposéb zapora sieciowa lub aplikacja moglaby okresli¢, ze pakiet zostat sfal-
szowany? Ot6z nie moze tego wykry¢, poniewaz wie, ze zdalny serwer znajduje si¢
na zewnatrz sieci i zaakceptuje pakiet (jezeli uzytkownik pragnie uruchomic aplikacje
wykorzystujaca pakiety tego rodzaju), lecz poprawny pakiet nie bedzie si¢ niczym
roznit od sfatszowanego.

Wrtasnie z tej przyczyny protokét UDP jest uznawany za niebezpieczny; ponadto
glownie z tego samego powodu za niebezpieczng jest uznawana rowniez ushuga NFS,
poniewaz uzywa jedynie’ UDP. Wszystkie tak starannie skonfigurowane procedury
kontroli dostgpu, na przyktad plik /etc/exports pozwalajacy utworzy¢ potaczenie NFS
jedynie niektérym serwerom (inne aplikacje moga uzywaé podobnych plikéw konfi-
guracyjnych), zostang pokonane, poniewaz wszystkie one bazuja na polu adresu zré-
dlowego pakietu, a wtasnie ono zostato sfalszowane.

Oczywiscie serwer (NFS lub inny) odesle odpowiedz do komputera o adresie zrodto-
wym okreslonym w falszywym pakiecie klienta i — co takze jest oczywiste — rze-
czywisty system klienta, ktérym jest system krakera, nie ujrzy odpowiedzi (chyba ze
kraker moze podstuchiwaé sie¢). Nie stanowi to zazwyczaj problemu, poniewaz wigk-
szo$¢ aplikacji dziatajacych na warstwie protokotu UDP implementuje prosty proto-
koét, ktorego zazwyczaj uzywa klient do wystania zadania, za$ serwer odpowiada za
pomoca komunikatu ok, komunikatu o wystapieniu btgdu lub danych stanowiacych
odpowiedz na zadanie. Zazwyczaj kraker moze dokonaé¢ wielu zniszczen nawet nie
dysponujac odpowiedzia. Jesli uzywa NFS, jest w stanie wysta¢ zadanie rm /etc/init,
ktére spowoduje, ze nastgpnym razem system si¢ nie uruchomi. Kraker w tym przy-
padku nie martwi si¢ tym, czy otrzyma odpowiedz ok. Ponadto mégiby utworzyé nowy
plik /etc/passwd, zawierajacy wybrane przez siebie hasto administratora, wykorzysta¢
NFS do umieszczenia go w systemie docelowym i przejaé dzigki temu kontrole nad
systemem. Wigkszosci powaznych probleméw zapobiegnie ustawienie poprawnych
uprawnien (przy uzyciu opcji root_squash) w pliku /etc/exports.

Opcja root_squash powoduje, ze zdalny uzytkownik podajacy si¢ za uzytkownika o UID 0
lub root bedzie traktowany jako uzytkownik nobody. Jest to domyslne zachowanie
serwera NFS. Opcja root_squash nie zabezpieczy jednak w pelni systemu NFS. Kra-
ker musi jedynie wykorzysta¢ luke w systemie, ktora nie wymaga uprawnien admini-
stratora. Jedna z takich ,tatwych zdobyczy”, ktore moga okaza¢ si¢ dlan pomocne,
polega na tym, ze wielu uzytkownikow systemu uzywa zle skonfigurowanej zmiennej
Srodowiskowej $PATH, zawierajacej . (znak kropki) przed nazwa katalogdw systemowych.

2 NFS jest skrotem od Network File System — nazwy protokolu utworzonego przez firme¢ Sun Microsystems
w celu umozliwienia programom dziatajacym w systemach klientéw uzyskanie dostgpu do plikow serwera,
tak jakby stanowity one pliki lokalne w systemach klienta. Protokoét ten wykorzystuje UDP, poniewaz
ten ma prawie dwukrotnie wigksza przepustowos¢ niz TCP przy uzyciu tego samego sprzetu dla potrzeb
aplikacji klient-serwer. Protokot ten nie jest rowniez oparty na polaczeniu, co sprawia, ze serwer nie
natrafi na sytuacj¢ wyczerpania wszystkich gniazd plikéw, poniewaz potrzebuje tylko jednego dla calej
ustugi, a nie osobnego dla kazdego systemu klienta.

3 NFS w wersji 3 moze uzywac rowniez TCP — przyp. red.
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Zostato to omoéwione w podrozdziale zatytulowanym ,,$PATH: Katalog . grozi nie-
szczesciem” na stronie 177.

Craker musi jedynie sfalszowaé adres zrodtowy NFS i umiesci¢ fatlszywa wersje¢ po-
wszechnie uzywanego programu narzedziowego, takiego jak 1s lub pwd, w katalogu
/tmp 1 czekaé, aby administrator uzyl jednego z tych zmodyfikowanych polecen w tym
wlasnie katalogu. Wykonanie przedstawionego tu polecenia spowoduje wyswietlenie
wszystkich ustug sieciowych wykorzystujacych UDP, ktére moglyby dziata¢ na twoim
komputerze, z wyjatkiem tych, ktére nie posiadaja nazw symbolicznych w pliku /etc/
services:

grep udp /etc/services

Bardziej wydajny sposob polega na uzyciu programu ports lub netstat; oba zostaty
omowione w podrozdziale ,,Wylaczanie niepotrzebnych ustug” na stronie 125. Pro-
gramy te umozliwia okreslenie portow rzeczywiscie uzywanych w systemie. Wszystkie
osoby, ktdre chciatyby napisa¢ swoje wlasne programy analizujace otwarte porty, beda
musialy odczytywac pseudopliki /proc/net/udp oraz /proc/net/tcp. Pola o nazwach 1o-
cal_address oraz rem_address sa polami okreslajacymi lokalny oraz zdalny adres kom-
putera. Cze$¢ pola umieszczona przez znakiem : okresla adres IP, za$ czg$¢ wystepu-
jaca za nim jest numerem portu. Oba numery sa podane w postaci szesnastkowej.

5.2.2. Falszowanie sekwencji TCP

Poziom zagrozenia: 2 <

Jedna z r6znic pomigdzy protokotami TCP a UDP polega na tym, ze pierwszy z nich
dysponuje algorytmem potwierdzenia (ponowienia) transmisji, dzigki ktoremu nadawca
dysponuje informacja o tym, czy kazdy z pakietéw zostat odebrany, za§ wszystkie
opuszczone pakiety sa wykrywane wskutek okreslenia brakujacych pakietéw z po-
twierdzeniami. W takim przypadku sa one wysylane ponownie (algorytm powtarzania).
Czescig tego rodzaju algorytmu sa numery sekwencji wbudowane w protokot w celu
upewnienia si¢, ze pakiet zostal dostarczony i czy w sekwencji nie ma brakujacych
pakietow.

Aby sfalszowac¢ pakiety TCP, osoba dokonujaca tej operacji musi zna¢ schemat nu-
merowania sekwencji lub po prostu ja odgadnac¢. Jeszcze nie tak dawno nikt w rzeczy-
wistosci nie przejmowal si¢ kwestig fatszowania i dlatego tez numerowanie sekwencji
byto przewidywalne, chociaz jego sposob zalezat od systemu operacyjnego (dlatego
wlasnie niektore z programdéw uzywanych przez krakeréw na podstawie charakteru tej
sekwencji potrafity okresli¢ nawet rodzaj uzywanego systemu).

Sposéb nawiazywania polaczenia TCP polega na wystaniu przez klienta komunikatu
TCP postaci SYN; jest to pakiet TCP z ustawionym bitem SYN w naglowku (wartos¢ 1).
W komunikacie tym klient umieszcza swdj ,,numer poczatkowy sekwencji”, uzywany
do sledzenia sekwencji pakietow.
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Serwer odpowiada za pomoca komunikatu SYN/ACK (wtaczone bity SYN oraz ACK), za-
wierajacego poczatkowy numer sekwencji serwera. Stare systemy uzywaly poczat-
kowego numeru sekwencji X dla N-tego potaczenia, X+64000 dla potaczenia N+1 itd.

Ostatecznie klient wysyta komunikat ACK. W tym momencie kazda ze stron moze roz-
poczaé wysytanie danych. Gdy kazda wysle Y bajtow swoich danych, musi zwigkszy¢
numer sekwencji o warto$¢ Y. Nalezy zauwazy¢, ze zostaly wystane trzy pakiety, i dla-
tego to wiasnie tréjstopniowa wymiana komunikatéw ACK inicjuje potaczenie.

Jak przypominasz sobie z podrozdziatu zatytulowanego ,,Dlaczego udaje si¢ falszo-
wanie pakietow UDP”, sfalszowanie adresu zrodtowego pakietu jest trywialne. Jedy-
nym utrudnieniem podczas przeprowadzania takiej operacji w przypadku polaczenia
TCP jest to, ze klient musi zna¢ numer poczatkowy sekwencji serwera lub sprobowac
go odgadnag. Jezeli klient uzywa falszywego adresu zrédtowego, odpowiedz SYN/ACK
serwera, ktora bedzie zawiera¢ cenny poczatkowy numer sekwencji, wysytana jest pod
fatszywy adres zrédtowy i kraker nigdy jej nie zobaczy.

Najnowsze wersje systemu Linux uzywaja trudnego do odgadnigcia schematu tworzenia
numeréw sekwencji; takie rozwiazanie ma zwigkszy¢ ochrone przed fatszowaniem.
Szczegoétowe informacje zostang podane w podrozdziale ,,Zapobieganie fatszowaniu se-
kwencji TCP” na stronie 307. Poniewaz numer sekwencji jest liczba 16-bitowa, wta-
mywacz musi odgadna¢ 65536 liczb.

Jesli jednak wlamywacz modgt nie zostal wykryty przez dostatecznie dtugi okres czasu,
moégt odgadnaé ten numer. Z tego powodu w sytuacji, w ktdrej wymagane jest stoso-
wanie mocnych zabezpieczen, nie polega¢ jedynie na adresach IP. Powinnismy wyko-
rzystaé zapore sieciowa blokujaca pakiety pochodzace z internetu (lub podsieci, do
ktérych mamy niewystarczajaco duze zaufanie), ktoére wydaja si¢ pochodzi¢ z syste-
mu umieszczonego w sieci wewnetrznej. Jedynie potaczenia ssh pochodzace z sieci
zewnetrznej powinny by¢ przepuszczane do Strefy Zdemilitaryzowanej (DMZ), w ktérej
nalezy umiesci¢ serwery pocztowe oraz WWW. Wigcej szczegdlowych informacji
znalez¢ mozna w podrozdziale ,,Zbuduj niezalezne twierdze” na stronie 349. Wciaz jed-
nak zapora sieciowa lub program TCP Wrappers bedzie filtrowa¢ znaczng czes¢ prob
wilamania si¢ do sieci.

5.2.3. Przechwytywanie sesji TCP

Poziom zagrozenia: 2 2 ;9; ;9;

Trzeba w tym miejscu wspomnie¢ o jednej bardzo istotnej rzeczy: otdz jezeli kraker
moze podstuchaé ruch w sieci komputerowej, moze réwniez okresli¢ kolejny numer
sekwencji w potaczeniu wychodzacym, niezaleznie od tego, po ktorej stronie pota-
czenia si¢ znajdzie. Jezeli ma dostep do jednego z serwerdw sieci serwera lub klienta,
obserwowanie ruchu w tej sieci nie sprawi mu najmniejszego problemu. Nastgpnie
kraker bedzie w stanie wprowadzi¢ do niej swoj wlasny pakiet. Na przyktad jezeli ist-
nieje otwarta oraz aktywna sesja telnet, zapoczatkowana choéby przez administratora
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logujacego sie ze swojego komputera domowego, kraker mogtby wprowadzi¢ pakiet
uzywajacy polecenia powloki powodujacego wprowadzenie do systemu konia trojan-
skiego. Takie przechwycenie sesji nie bedzie trwac¢ dtugo — jedynie do czasu, gdy dwa
uprawnione systemy zostang zdezorientowane i zamkna sesje. Z tego samego powodu
mozliwe jest wykorzystanie tej techniki do przeprowadzenia ataku DoS.

Poniewaz jednak pojedynczy pakiet moze wprowadzié¢ konia trojanskiego do sesji
telnet, jest ona bardzo niebezpieczna. W podobny sposdb moze zosta¢ przechwycona
rowniez sesja WWW, np. podczas wykonywania operacji transakcji ptatniczej. W obu
przypadkach powinnismy zabezpieczy¢ si¢ stosujac mocne algorytmy szyfrujace, takie
jak SSL, SSH lub sieci VPN w rodzaju FreeS/WAN. Ich uzycie zapobiegnie zardwno
podstuchiwaniu, jak i przejmowaniu sesji. Wspomniane tu rozwigzania zostang omo-
wione w podrozdziatach zatytutowanych ,,Zabezpieczanie sesji uzytkownika za pomoca
SSH” na stronie 481, ,,Pobieranie pakietu SSL” na stronie 830 oraz ,,VPN z wykorzy-
staniem FreeS/WAN IPSec” na stronie 502.

5.3. Ataki typu SYN Flood

Poziom zagrozenia: 2 2

Przypomnij sobie dyskusj¢ o trojstopniowej wymianie pakietow ACK, oméwionej w pod-
rozdziale ,,Fatszowanie sekwencji TCP” na stronie 304. Po wystaniu przez klienta pa-
kietu SYN do serwera, ten ostatni odnotowuje to w kolejce potaczen oczekujacych na
dokonczenie, odsyta do klienta pakiet SYN/ACK oraz oczekuje na pakiet ACK koniczacy
nawiazywanie polaczenia. Co wigcej, podczas oczekiwania przydziela pewne tymcza-
sowe zasoby, ,,wiedzac”, ze pakiet ACK zostanie przestany za sekundg lub dwie.

W przypadku ataku typu SYN Flood, czyli ataku polegajacego na uzyciu poétotwartych
potaczen, klient (kraker) nie wysyla nigdy ostatniego komunikatu ACK. Zamiast tego
wysyta ponownie kolejny pakiet SYN z innym sfatszowanym adresem zrédlowym, co
powoduje przydzielenie kolejnych zasobow serwera. Zauwaz, ze klient nie zarezerwo-
wal zadnych swoich zasobdw, poniewaz w celu wystania dowolnych pakietow uzy-
wat surowych gniazd.

Poniewaz az do ostatnich czasow wigkszos¢ systemow operacyjnych nie mogta ob-
stugiwa¢ wigcej niz tylko pewnej matej ilosci tego rodzaju ,,w potowie otwartych”
gniazd zanim zasoby nie zostaly wyczerpane calkowicie, z pewnoscig zaistnienie takiej
sytuacji bardzo szybko spowoduje wylaczenie serwera. Obrona przed atakami tego typu
zostanie omowiona w kolejnym podrozdziale. Atak zrealizowany przy uzyciu pakie-
tow SYN zostatl zaobserwowany po raz pierwszy wtedy, gdy podatny na niego serwer
firmy Panix (dostawcy ISP w Nowym Jorku) zostat przy jego uzyciu wylaczony. W fir-
mie tej do dzis$ nikt nie wie, kto zaatakowat ja po raz pierwszy.
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5.4. Obrona przed atakami
typu SYN Flood

Poziom zagrozenia: % %

W poprzednim podrozdziale omdéwitem dzialanie ataku DoS typu SYN Flood. Aby
si¢ przed nim uchronié, gdy jesli uzywasz wersji jadra starszej niz 2.0.36, powinienes$
po prostu je uaktualni¢. Nalezy podkresli¢, ze juz jadra o wersji wyzszej niz 2.0.30
udostepniaja poprawke zabezpieczajaca przed tym atakiem, lecz oprocz tego zawie-
raja inny btad umozliwiajacy fatszowanie pakietdéw TCP, dlatego tez nalezy uzywaé
wersji przynajmniej 2.0.36, w ktorej wspomniany blad nie wystepuje. Po pobraniu ja-
dra 2.0.36 lub nowszego konieczne jest przekompilowanie go ze zdefiniowang stata
CONFIG_SYN COOKIES. Zazwyczaj uzyskamy to wykonujac podczas konfiguracji jadra
nastepujace polecenia, wywolywane z /usr/src/linux:

make xconfig w przypadku uzywania X Windows
make menuconfig menu
make config stara metoda

Stata CONFIG_SYN_COOKIES powoduje rozpoznanie, ze kolejka ,,w potowie otwartych”
potaczen, w ktorej zapamigtywane sg szczegotly dotyczace nawigzywanego polacze-
nia, przekroczyla odpowiedni rozmiar. Potowa z tej kolejki jest dedykowana do ob-
shugi komunikacji z systemami, z ktorymi ostatnio pomyslnie nawiazano potaczenie,
przy zatozeniu, ze systemy te sa prawdopodobnie do tego uprawnione.

Jezeli serwerowi zaczyna brakowa¢ przestrzeni w kolejce, koduje dane przy uzyciu
32 bitdéw i dotacza t¢ informacje do pakietu SYN/ACK jako numer poczatkowy sekwen-
cji. Jezeli pakiet ten trafi do wlasciwego klienta, ktory nie jest koniem trojanskim, ten
zwigkszy numer pakietu i umiesci go w kolejnym pakiecie ACK. Serwer nastepnie
odejmuje jeden od numeru pakietu i dysponuje wszystkimi informacjami niezbg¢dnymi
do zakonczenia procesu nawigzywania polaczenia. Jezeli pakiet SYN spowodowany byt
atakiem typu SYN flood, w przypadku gdy jadro odsyta z powrotem pakiet SYN/ACK,
serwer ,,zapomina” o okoliczno$ciach pofaczenia (zamiast zapisywaé do pliku z logiem
komunikatu z ostrzezeniem ,,Uwaga: mozliwy atak typu SYN Flood.”). Wigkszo$¢
ostatnich wers;ji jadra ma te opcj¢ wiaczong domyslnie.

5.5. Zapobieganie fatszowaniu
sekwencji TCP

Poziom zagrozenia: % 2%

Starsze jadra systemu Linux (i wiele innych systemdw operacyjnych) uzywaja prze-
widywalnego schematu tworzenia numerdw sekwencji pakietow TCP, co otwiera
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system na mozliwo$¢ sfalszowania przez krakera pakietow oraz przejecia potaczenia.
Szczegdtowe wyjasnienie tej techniki zostato umieszczone w podrozdziale ,,Falszo-
wanie sekwencji TCP” na stronie 304. Rozwiazanie polega na uaktualnieniu jadra
systemu Linux przynajmniej do wersji 2.0.30.

Trzeba jednak pamigtac, ze w stosie protokotu TCP starszych jader istnieje btad umozli-
wiajacy przeprowadzenie falszowania pakietow TCP przy uzyciu innej metody — klient
(uzywajacy fatszywego adresu zrodlowego) mogiby wystaé pakiety, ktére zostalyby
dostarczone do nastuchujacego serwera przed zakonczeniem trojetapowego nawiazy-
wania polaczenia TCP. Poniewaz klient, jesli jest narzedziem krakera, nie musi ocze-
kiwa¢ na zakonczenie tej procedury, nie musi rowniez oczekiwac na otrzymanie pakietu
SYN/ACK 1 w ten sposob omija zabezpieczenia TCP. Ten ostatni btad zostat poprawiony
w wersji 2.0.36 jadra. Dlatego tez jezeli uzywasz jadra w starszej niz ta wersji, jesli
chcesz zapewni¢ sobie ochrong przez falszowaniem pakietoéw TCP, powiniene$ doko-
nac jak najszybszego uaktualnienia.

5.6. Sztormy pakietow, ataki smurfow
oraz fraglesi

Poziom zagrozenia: 2 2

Sztorm pakietéw (ang. packet storm) to okreslenie, ktorym nazywa si¢ technikg wyko-
rzystywana przez wlamywacza (lub osobg¢ z nim wspoélpracujaca) w celu zalania sys-
temu falszywymi pakietami i zajgcia dzigki temu catego dostgpnego pasma tacza sie-
ciowego. Uniemozliwi to obstuge uprawnionych pakietow, poniewaz uptynie czas ich
obstugi. Jest to jeden z rodzajow atakow typu DoS. Jezeli atak przypuszczony zostat
z wielu systemow, jest nazywany rozproszonym atakiem DoS (DDoS). Niektore z bru-
talnych atakéw typu DDoS polegaja na ztamaniu przez krakera wielu systemow, zain-
stalowaniu na nich programéw pozostajacych w utajnieniu, a nastepnie wykorzystaniu
ich po pewnym okresie czasu (niekiedy po miesigcach) do wykonania jednoczesnego
ataku na system ofiary. Metoda ta zostata przedstawiona na rysunku 5.3, na ktérym
kazdy z prostokatow reprezentuje inny system. Zauwaz, ze kraker musi wysta¢ jedynie
kilka komunikatéw w celu spowodowania zalania systemu ofiary milionem pakietow.
Moze skorzysta z pakietow ICMP lub UDP zawierajacych sfalszowane adresy zro-
dlowe, co praktycznie uniemozliwi wysledzenie zrodta atakdéw. Prostokaty z litera ,,Z”
oznaczaja ,,zombie” — systemy ze ztamanymi zabezpieczeniami, atakujace ofiar¢ po
wydaniu stosownego polecenia.

Jak wynika z rysunku 5.3, po skonfigurowaniu komputeréw nadzorujacych atak oraz
komputeréw zombie, wystanie kilku zaledwie pakietow z systemu krakera moze wy-
faczy¢ nawet najwigkszy system. Poniewaz mozliwe jest wykorzystanie wielu pozio-
mow ,,posrednich” pomigdzy wlamywaczem a ofiara, ten pierwszy prawdopodobnie
nie zostanie schwytany, chyba ze zaatakowal niewtasciwa osobg.
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Rysunek 5.3.
Atak typu DDoS Kraker
System System
nadzorujgcy nadzorujgcy

'y
B

l

Ofiara —>

Duza ilo$¢ pakietéw stuzgcych
do przeprowadzenia ataku
—

Ataki smurfow (ang. smurf attacks) to swoiste ataki typu sztorm pakietow; wlamy-
wacz uzywa w nich falszywego adresu podczas wysytania pakietu echo protokotu ICMP
na adres rozgtoszeniowy IP. O ile sie¢ docelowa nie zostata zabezpieczona przed takimi
atakami, zadanie to zostanie dostrzezone przez wszystkie systemy w niej umieszczone
i kazdy z nich odpowie przy uzyciu falszywego adresu nadawcy, co spowoduje zala-
nie tego serwera (zamierzonej ofiary) olbrzymia iloscig falszywych pakietow. Atak ten
moze by¢ jeszcze zwielokrotniony poprzez wykorzystanie adresu rozgloszeniowego
w charakterze sfalszowanego adresu zrédlowego, co spowoduje zwielokrotnienie liczby
systemow dotknietych atakiem.

Wiecej informacji na temat omawianych tu atakéw oraz przeciwdziatania im zawiera witryna
Craiga Huegena, znajdujgca sie pod adresem http://www.pentics.net/denial-of-service/.
tacza do niej umieszczane sg na wielu innych witrynach, za$ jej autor wspaniatomysinie
zgodzit sie na uzycie jego materiatow w tej ksigzce.

Wykorzystanie rozgtoszeniowego adresu docelowego w celu spowodowania przez po-
czatkowy pakiet wygenerowania wielu odpowiedzi (w tym przypadku odpowiedzi na
polecenie echo protokotu ICMP) jest nazywane wzmocnieniem (ang. amplification).
Dzigki wykorzystaniu takiej metody osoba dokonujaca ataku nie musi wykorzystywaé
zbyt wielu zasobow swojego komputera. Jezeli przy uzyciu adresu rozgloszeniowego
wystala ona wiadomos¢ rozgloszeniowa do 100 serweréw w sieci, ofiara otrzyma 100
odpowiedzi. Jezeli w ten sposdb zostanie wykorzystana duza sie¢ komputerowa, na
przyktad sie¢ uniwersytetu lub jednej z firm z listy Fortune 500, uzyskane zwielokrotnie-
nie moze wynosi¢ nawet 1000 razy. Dzieki temu atak moze zosta¢ zapoczatkowany
przy uzyciu polaczenia wdzwanianego do sieci T1 i spowodowaé zatrzymanie dziata-
nia olbrzymiej sieci docelowej z taczem T3. Jezeli sie¢ komputerowa 10.*.*.* klasy
A pozwala na uzycie rozgloszeniowych adreséw docelowych, odpowiedz na polecenie
echo zostataby wystana pod adres 10.255.255.255.

System, do ktorego jest wysytane zadanie echo, jest nazywany wzmacniaczem. W celu
zwigkszenia efektu osoba atakujaca moze wykorzysta¢ rownolegle wiele wzmacnia-
czy, wysylajac pakiet najpierw do pierwszego systemu, p6zniej do drugiego itd. Jednak
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jest to wciaz zaledwie pierwszy poziom wzmocnienia. Jezeli natomiast rowniez sie¢
zamierzonej ofiary obshuguje docelowe pakiety rozgloszeniowe, mozliwe jest uzyska-
nie wzmocnienia dwupoziomowego.

Mechanizm taki polega na wystaniu pakietow pod adres rozgloszeniowy sieci kom-
puterowej ofiary, z wykorzystaniem sfalszowanego adresu zrdédlowego, ktorym jest
adres rozgloszeniowy innej sieci komputerowej. Jezeli sie¢ ofiary obejmuje 50 syste-
méw, zas druga sie¢ komputerowa 100, kazdy z 50 systemow wysle odpowiedz na
zadanie echo przy uzyciu komunikatu skierowanego do drugiej sieci komputerowej,
powodujac wystanie odpowiedzi przez kazdy z jej 100 systemow. Daje to w rezultacie
wzmocnienie 50x100, czyli 5000 razy. W przypadku, gdyby sie¢ dysponowata 1000
systemow, uzyskane zostaloby wzmocnienie 1 000 000 razy. Wigkszo$¢ wykorzysty-
wanych obecnie duzych sieci zabezpieczono jednak przed atakami tego typu.

Nazwa omawianego tu typu ataku pochodzi z bajki o Smurfach, w ktérej wiele tych niebie-
skich stworzonek zdawato sie wypetnia¢ niemal catg przestrzen.

Istnieje odmiana ataku smurfow zwana atakiem fragleséw, uzywajaca zadan echo pro-
tokotu UDP w sposdb podobny do zadan ICMP wykorzystywanych w przypadku ataku
smurfow.

5.6.1. Zapobieganie wykorzystaniu systemu
w charakterze wzmacniacza

W celu wykluczenia mozliwosci wykorzystania systemu w charakterze wzmacniacza
nalezy wykonaé wiele czynnosci. Kazda z nich zostanie omowiona w dalszej czegsci
tej sekcji.

Na routerze lub zaporze sieciowej nalezy blokowaé wszystkie pochodzace z internetu pakiety
z rozgtoszeniowym adresem docelowym lub rozgtoszeniowym adresem Zr6dtowym.

Jezeli pomigdzy systemami twojej sieci a siecig internet nie jest umieszczony zaden sys-
tem zapory sieciowej lub router (w przypadku dysponowania wigcej niz kilkoma sys-
temami nie zastuguje to na pochwale), poprzednia rada powinna zosta¢ zastosowana
w odniesieniu do kazdego systemu. Na kazdej z maszyn bez watpienia powinien zo-
sta¢ uruchomiony program IP Chains, pozwalajacy na wykonanie stosownego filtrowa-
nia. (Nalezy pamietaé, ze dowolny komputer z systemem Linux z rozsadnie nowej
dystrybucji, uzywajacy jadra w wersji 2.2 lub pdzniejszej, moze by¢ w prosty sposob
skonfigurowany w charakterze zapory sieciowej pomigdzy siecia wewnetrzng LAN
a oddzielna karta Ethernet obstugujaca potaczenie z internetem lub potaczeniem PPP,
ISDN, T1 lub T3. Nawet system dysponujacy procesorem 386 poradzi sobie w przypad-
ku potaczenia ISDN, za$ system Pentium begdzie w stanie obstuzy¢ potaczenie T3.)

Uzywana przez ciebie zapora sieciowa powinna zosta¢ rowniez skonfigurowana w celu
blokowania pakietdw nadchodzacych z sieci ,,zewnetrznej”, ktore zawieraja adres zro-
dlowy, jaki powinien pochodzi¢ jedynie z systemow twojej firmy i vice versa (jest to
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czesta technika fatszowania pakietow). Blokowanie pakietow z sieci wewngtrznej z adre-
sami wlasciwymi sieciom zewngtrznym ma na celu wykluczenie mozliwosci prze-
prowadzenia ataku przez nieprzyjaznych uzytkownikéw z twojej sieci. Jezeli obstugu-
jesz system firmy ISP lub uniwersytetu, oczywiscie musisz broni¢ si¢ przed takimi
uzytkownikami. Ta sama reguta dotyczy duzych firm. Nalezy wylaczy¢ mozliwosé
ustalania adresow zrodtowych dla wszystkich pakietow przesytanych do sieci (oraz wy-
chodzacych z niej, poniewaz osoby atakujace inne systemy moga pracowa¢ w twojej
sieci wewnetrznej).

Mozesz réwniez wylaczy¢ mozliwos¢ uzywania bezposrednich adreséw rozgloszenio-
wych wewnatrz obstugiwanych podsieci, dysponujacych wigcej niz (na przyktad) pie-
cioma systemami (wczesniej sprawdz, czy nie uzywasz zadnej aplikacji polegajacej
na tego rodzaju metodach rozgloszeniowych, na przyktad DHCP). Wigcej informacji
na temat konfiguracji zapdr sieciowych, jak réwniez przyktady regut, zawiera¢ bedzie
podrozdziat zatytulowany ,,Zapora sieciowa oraz DMZ za pomoca IP Chains”, ktory
znajdziesz na stronie 595.

W przypadku powszechnie wykorzystywanych routeréw odpowiednie polecenia wy-
gladaja nastepujaco:

Cisco:
Polecenie interfejsu "no ip directed-broadcast”

Proteon:
Konfiguracja protokotu IP "disable directed-broadcast”

Bay Networks:
Ustaw falszywy adres statyczny ARP dla adresu rozgloszeniowego

Moglbys zapobiec zadaniom echo protokotu ICMP oraz przedostaniu si¢ do sieci od-
powiedzi na nie po prostu je ignorujac, jednak takie podejscie nie jest zalecane, o ile
nie stanowi ostatniej deski ratunku — spowoduje bowiem utrudnienie rozwiazywania
problemdéw zardwno przez ciebie, jak i inne osoby, ktdre napotykaja na ktopoty z po-
laczeniem si¢ z twoja sieciag. Powodem ignorowania (odrzucania) odpowiedzi jest to,
ze beda one wysylane przez niektdrych krakerow, oczekujacych, ze twdj system odpo-
wie komunikatem informujacym, ze nie wysytat zadnego zadania ICMP. Mozna ze-
zwoli¢ na wykonywanie normalnych polecen echo i zablokowa¢ ataki Smurféw po-
przez zablokowanie odpowiedzi echo ICMP o rozmiarze przekraczajacym 100 bajtow,
jako ze ataki takie wydaja si¢ uzywac pakietow o rozmiarze ok. 1000 bajtow.

Nalezy wytaczy¢ odpowiedzi na komunikaty echo ICMP wysytane na adresy rozgto-
szeniowe. Takie dziatanie zostalo zaakceptowane w dokumencie RFC-1122, w ktorym,
w sekcji 3.2.2.6, uzyto terminu multicast zamiast broadcast. Odpowiedzi na wspo-
mniane komunikaty moga by¢ blokowane poczawszy od jadra 2.2. Dla niektérych
starszych jader dostgpna jest odpowiednia poprawka. Kontrolowanie tej oraz innych
wiasciwosci zostalo opisane w podrozdziale ,,Opcje jadra dotyczace protokotéw” na
stronie 116. W celu powstrzymania tego okreslonego typu ataku, podczas kazdego
uruchamiania systemu powinno by¢ uzyte nastgpujace polecenie:

echo 1 > /proc/sys/net/ipv4/icmp_echo ignore broadcasts
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Dokument RFC 1122 jest dostgpny po adresem:
www.faqs.org/rfes/rfcl 122.html

5.6.2. Obrona przed atakiem uzywajagcym
sztormu pakietow

Jezeli odkrytes, ze jestes ofiarg ataku przeprowadzonego przy uzyciu sztormu pakie-
tow, powiniene$ zdawac sobie sprawg z tego, ze znalaztes si¢ w trudnej sytuacji. Atak
tego typu spowoduje wykorzystanie catego pasma lacza. Z tego powodu nie istnieje
mozliwo$¢ uratowania sieci komputerowej. Niektore firmy usitujg sprzedawac urza-
dzenia, ktdre ,,ochronig sie¢ przeciwko rozproszonym atakom DoS przeprowadzanym
przy uzyciu sfalszowanych pakietow oraz podobnym atakom”. Nie daj si¢ zwies¢ takim
reklamom. Chociaz urzadzenia te moga chroni¢ przeciwko atakom Smurféw, atakom
przeprowadzanym za pomoca sfragmentowanych pakietow oraz podobnym, polegajacym
na naruszaniu standardéw protokotow, to jednak zapora sieciowa oparta na systemie
Linux skonfigurowanym w sposob przedstawiony w tej ksiazce spelni te same zada-
nia za znacznie mniejsza cene.

W celu przeprowadzenia analizy pakietdow mozesz uzy¢é programow Snort, sniffit
lub tcpdump, szczegolnie wtedy, gdy adresy zrodtowe tych pakietéw sa podejrzane.
Czy pakiety wydaja si¢ pochodzi¢ z jednego adresu IP, czy z wielu? Jezeli wydaja si¢
pochodzi¢ z jednego lub matej liczby adreséw, nalezy ustali¢ firme, do ktorej te adre-
sy naleza, uzywajac w tym celu technik opisanych w rozdziale ,,Namierzanie kom-
putera wlamywacza” na stronie 801. Kiedy to zrobisz, skontaktuj si¢ z jej przedstawi-
cielami i zmu$ do powstrzymania ataku. Nalegaj, aby w razie koniecznosci wytaczyli
swoje komputery.

Trzeba pamigtac, ze adres zrédlowy moze by¢ sfatszowany, dlatego tez istnieje moz-
liwos¢, ze atak pochodzi z zupelnie niezwigzanych z nim systeméw. Jezeli organizacja
nie moze zosta¢ ustalona lub nie chce wspdtpracowac, nalezy uzy¢ polecenia trace-
route z argumentem w postaci podejrzanego adresu IP. Powinnismy odnalez¢ systemy
wystepujace przed podejrzanym. Moglyby one okresla¢ jego dostawce ISP. W takim
przypadku mozna ponowi¢ opisane powyzej czynnosci, probujac nawigza¢ kontakt
z firma 1 poprosi¢ jej przedstawicieli o potwierdzenie oraz powstrzymanie ataku.

Jezeli adres zrodtowy zostat sfatlszowany, skontaktuj si¢ z wtasnym dostawca [SP. Powi-
nien on dysponowac planem dzialania podejmowanego w takiej sytuacji, lecz nie jest
to obligatoryjne. Jezeli adres zrodtowy zostat sfatszowany, przedstawiciele dostawcy
ushug ISP musza ustali¢, jaki system ostatnio uzywal pakietu, a jaki jeszcze wczesniej —
i tak az do odnalezienia adresu systemu zrédtowego. W przypadku, gdy w ataku uczest-
niczy wiele systemdw atakujacych, technika ta moze zosta¢ powtorzona dla kazdego
z nich, co jest jednak niezwykle czasochtonne. Chociaz blokowanie atakow przy uzy-
ciu okreslonego rodzaju pakietu jest proste, to kilka z ostatnich programéw stosowa-
nych do przeprowadzenia ataku DDoS moze uzywaé réznych typoéw pakietow.

Przyszte programy umozliwiajace ataki typu DDoS prawdopodobnie bgda jeszcze bar-
dziej roznicowac pakiety, co jeszcze bardziej utrudni ich blokowanie. Juz teraz trwaja
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dyskusje pomigdzy niektorymi specjalistami, zmierzajace do rozszerzenia protokotow
umozliwiajacych systemowi docelowemu wystanie komunikatu z informacja: ,,Prze-
stan przesylac pakiety o takich parametrach”. Taka metoda bgdzie mogta zosta¢ wy-
korzystana do zablokowania omawianych tu atakow. Poniewaz wigkszo$¢ systemow
rozszerza uzywane zapory sieciowe w celu wykonywania filtrowania pakietow oraz
blokowania ztych pakietow pochodzacych z ich wiasnych sieci, ataki tego typu beda
si¢ coraz trudniej rozprzestrzeniac.

5.6.3. Routery Cisco

Administratorzy wykorzystujacy routery firmy Cisco moga znalez¢ wiele przydatnych
informacji na jej stronie internetowej, poswigconej zwigkszaniu zabezpieczen; mozna
ja znalez¢ pod adresem:

www.cisco.com/warp/public/707/3.html

Na stronie tej znajdziemy m.in. omowienie techniki blokowania dostepu sieciowego,
nazywanej w firmie Cisco ,,portem diagnostycznym UDP routera”. Zaprezentowane
w tabeli 5.1 powszechnie obstugiwane ustugi systemow Linux (UNIX) sg czesto wy-
korzystywane do przeprowadzania atakéw typu DoS.

Tabela 5.1. Ustugi diagnostyczne w systemie Linux (UNILX)

Ustuga Port TCP UDP Przeznaczenie

Echo 7 T T Router odpowiada przy uzyciu otrzymanych danych
Discard 9 T T Router odrzuca otrzymane dane

Daytime 13 T N Router wysyla datg oraz czas systemowy

Chargen 19 T T Router tworzy strumien znakow

W celu wylaczenia tych ustug w routerze firmy Cisco, nalezy uzy¢ nastgpujacych glo-
balnych polecen konfiguracyjnych:

no service udp-small-servers
no service tcp-small-servers

Uslugi te mozesz rowniez wyltaczy¢ w systemie Linux, obejmujac ich wpisy, znajdu-
jace sie w pliku /etc/inetd.conf, znakiem komentarza. Chociaz wspomniane ustugi sa
przydatne dla administratoréw innych systemdow, probujacych przeanalizowaé pro-
blemy z siecia komputerowa, to jednak moga si¢ one réwniez przydaé krakerom oraz
innym osobom dokonujacym atakéw DoS.

Niestety, chociaz wszystkie sgq ustugami wewngtrznymi inetd, niemozliwe jest wyko-
rzystanie TCP Wrappers w celu zezwolenia na ich wykorzystanie przez okreslone,
przyjazne serwery oraz domeny. Tym niemniej w celu przyznania praw do ich wyko-
rzystania tylko okre§lonym systemom moglibys uzy¢ funkcji zapory sieciowej lub IP
Chains.
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5.6.4. Ataki DDoS: zasoby sieciowe z narzedziami

do przeciwdziatania
Zapoznaj sie ze wspomniang juz wczesniej, doskonata strong Craiga Huegena. Przy-
pomne, ze znajdziesz ja pod adresem:

http://www.pentics.net/denial-of-service/

Wartosciowe wyjasnienie poruszanego tu problemu umieszczono takze na stronie:

www.cert.org/tech_tips/denial_of service.html

Spos6b obrony opisany zostat pod adresem:

www.cert.org/reports/dsit_ workshop.pdf

Sugestie dotyczace zwigkszenia zabezpieczenia systemu zamieszczone zostaty na stro-
nie o adresie:

www.cert.org/security-improvement

za$ nastgpujace dwie strony zawieraja sugestie dotyczace sposobu przywrdcenia po-
prawnego dziatania systemu:

www.cert.org/nav/recovering. html
www.sans.org/

Po wystapieniu w lutym 2000 roku dobrze opisanych atakow DDoS zauwazylem, ze
niektorzy dostawcy zapdr sieciowych twierdzili niezgodnie z prawda, iz tylko ich urza-
dzenia ochronig sie¢ przed takimi atakami. Wigkszo$¢ atakéw typu DDoS, ktore wspo-
mniane zapory sieciowe moga blokowac, takich jak chociazby ataki przeprowadzane
za pomocy pakietow SYN oraz sfragmentowanych pakietéw, mozna zablokowaé réwniez
dzigki poprawnie skonfigurowanemu systemowi Linux. Nie ufaj zatem §lepo przed-
stawicielom takich firm — poszukaj niezaleznego doradcy.

5.7. Przepetnianie buforow
oraz niszczenie zawartosci pamieci

Poziom zagrozenia: g; g g g g;

Jeden z najbardziej powszechnie wykorzystywanych sposobéw wiamania si¢ do sys-
temu Linux polega na wykorzystaniu tzw. przepetnienia bufora. Niektorzy programisci
popelniaja pomyiki i nie sa w stanie ograniczy¢ ilosci danych, ktore kto§ moze wezytad
do pamigci programu zarezerwowanej na bufor danych. Kolejne bajty beda umieszczane
w kolejnych obszarach pamigci, niszczac tym samym ich wczesniejsza zawartos¢. Kiedy ten
obszar pamigci zostanie odczytany ponownie, zostang wykonane instrukcje umieszczone
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W nim przez osobe, ktora dokonata przepetnienia bufora. Przypomina to wprowadzanie
poprawek do programu w najbardziej ztosliwy i skomplikowany sposéb.

Jedna ze stosowanych powszechnie (w jezyku C) praktyk programistycznych polega
na przydzieleniu wielu buforéw w pamigci na stosie, jak réwniez wykorzystaniu stosu
do przechowywanie adreséw powrotnych z procedury. Umozliwia to sprytnemu kra-
kerowi spowodowanie, ze procedura zwrdci to wszystko, czego on sobie zazyczy —
zazwyczaj adres powrotu do wlasnego kodu umieszczonego w innym obszarze bufora.
Inaczej méwiac, w celu dokonania wltamania modyfikowane sa zmienne na stosie.

Istnieje kilka sprytnych technik stuzgcych do odpierania atakow przeprowadzanych za po-
moca przepetnienia bufora nawet w przypadku wadliwego kodu. Techniki te — niektére
bardzo proste — zostang opisane w podrozdziale zatytutowanym , Ochrona przed przepet-
nieniem bufora za pomoca Libsafe” na stronie 397.

Atak przeprowadzany za pomocg przepetnienia bufora moze by¢ rozpoznany, jezeli
system zarejestruje obecno$¢ dlugiego pola wejsciowego, zawierajacego wiele znakow,
ktére nie sa drukowalne. Oto, co otrzymatem jako ,,prezent noworoczny” w roku 1999:

Jan 1 00:59:41 rabbit mountd[351]: Unauthorized access by NFS client 206.132.153.48
Jan 1 00:59:41 rabbit syslogd: Cannot glue message parts together

Jan 1 00:59:41 rabbit mountd[351]: Blocked attempt of 206.132.153.48 to mount
“P*P*P*P*P*P*P*P*P*P

[prawie 460 znakow “P]

Jan 1 00:59:41 rabbit *“H(-*E*H(-"E*H(-*E*H(-"E*H(-"E*H(-"E. ..

Atak zostat zarejestrowany przez magazyn CERT numerze CA-1998-12; znajdziesz go
pod adresem:

http://www.cert.org/advisories/CA-1998-12.html

W przypadku programéw CGI na wlamanie oraz na probe obejscia filtrowania zawarto-
Sci wskazuja dlugie tancuchy wejsciowe, zawierajace duza liczbe sekwencji typu %xy.
Metody zapobiegania skutkom dziatania tego typu programéw, dokonujacych filtrowania
zawartosci za pomoca sekwencji %xy, zostaly opisane w podrozdziale zatytulowanym
,Odszyfrowywanie adresow URL” na stronie 354.

5.8. Techniki falszowania

Fatszowanie ma miejsce wtedy, gdy co$ (kto$) udaje cos innego. W przypadku intere-
sujacych nas zagadnien moze to dotyczy¢ osoby, systemu lub pakietu. Przedstawiona
w tym rozdziale dyskusja zostanie ograniczona jedynie do systemu generujacego pa-
kiety sieciowe lub komunikaty, ktore wydaja si¢ pochodzi¢ z zupetie innego miejsca.
Komunikat taki bylby zestawem pakietow, ktory sktada si¢ z kompletnej porcji infor-
macji, tak jak wiadomos¢ e-mail moze sktadac si¢ z dtugiej sekwencji pakietow TCP.
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5.8.1. Fatszowanie wiadomosci pocztowych

Poziom zagrozenia: 2 2

Ze sfalszowana wiadomoscia pocztowa mamy do czynienia wtedy, gdy wydaje si¢ ona
pochodzi¢ od zupehie kogos$ innego, od kogo w rzeczywistosci pochodzi. Sfalszowanie
wiadomos¢ pocztowej jest trywialne, nawet dla nieuprzywilejowanego uzytkownika,
poniewaz to program pocztowy umieszcza w wiadomosci nagtéwek okreslajacy, od
kogo ona pochodzi, kto jest jej adresatem, adres zwrotny oraz datg. W celu dokonania
falszerstwa nalezy jedynie polaczy¢ si¢ z programem sendmail bezposrednio, z pomi-
nieciem programéw typu Mail czy Netscape. Po kilku godzinach eksperymentowania
mozna bedzie zupelnie ominaé program sendmail i polaczy¢ si¢ bezposrednio z por-
tem 25, przy uzyciu protokotu TCP.

Nowsze wersje programu sendmail bedag przekazywacé uzytkownikowi komunikat ,may be
forged”, jezeli r6zne elementy danych nie zgadzaja sie ze soba. Wiele najnowszych konfigu-
racji programu sendmail okre$la rzeczywisty adres nadawcy oraz rzeczywistg nazwe serwera
(za pomoca odwrotnego rozwigzania adreséw), tak ze bedziesz moégt okresli¢, czy dana
wiadomosS¢ pocztowa zostata sfatszowana i umieSci¢ jg na lisScie Realtime Blackhole List.
Wiecej szczegbtowych informacji na ten temat zostato przedstawionych w podrozdziale ,Fat-
szowanie adresu nadawcy wiadomosci pocztowych” na stronie 234.

W celu nawigzania potaczenia z portem 25 oraz wystania wiadomosci moze by¢ wy-
korzystany nawet program telnet, co zostato zademonstrowane w zaprezentowanym tu
przyktadzie. Dokonano w nim sfatszowania wiadomosci pocztowej do prezesa firmy
Pentacorp, udajacej wiadomos$¢ wystang z Komisji Bezpieczenstwa oraz Wymiany,
zawierajaca informacje, ze przeciw firmie rozpoczete zostato postgpowanie w sprawie
przestepstw handlowych.

telnet mail.pentacorp.com 25

EHLO mail.sec.gov

MAIL From:<jwebb@mail.sec.gov>

RCPT To:<pres@pentacorp.com>

DATA

From jwebb@mail.sec.gov Mon Oct 11 23:53:38 2000

Return-Path: jwebb@mail.sec.gov

Received: (from jwebb) by mail.sec.gov (8.8.9/8.8.9) id XAA19239 \
for pres@pentacorp.com; Mon, 11 Oct 2000 23:43:47 -0500 (EST)
Received: by mail.pentacorp.com (8.8.9/8.8.9) id XAA19239 \
from rootkit.com; Mon, 11 Oct 2000 23:43:58 -0500 (EST)

From: jwebb@mail.sec.gov (Jack Webb)

Message-1d: <200010120443.XAA19239@mai1.sec.gov>

Subject: Postepowanie w sprawie przestepstw handlowych

To: pres@pentacorp.com

Date: Mon, 11 Oct 2000 23:43:47 -0500 (EST)

Szanowny Panie Rafale

Pragniemy poinformowa¢ Pana, ze przeciwko Pana firmie zostato wszczete postepowanie
z urzedu w sprawie mozliwego naruszenia obowigzujacych przepisow dotyczacych handlu



Rozdziat 5. ¢ Ataki powszechnie stosowane przez wlamywaczy 317

wewnetrznego.
Nasi przedstawiciele skontaktuja sie wkrdtce z Panem, pracownikami Pana firmy oraz
Pana brokerem w celu wyjasnienia watpliwosci.

7 wyrazami Sszacunku

J. Webb
Starszy Inspektor
800-SEC-0330

W pierwszym komunikacie serwer przesylajacy wiadomos¢ poda swoja nazwe, lecz —
w odréznieniu od adresu IP — bedzie mdgt poda¢ dowolna nazwe systemu. Istnieje
jednak pewna przydatna funkcja, pozwalajaca swiadomemu odbiorcy wysledzi¢ wia-
domosé. Wigkszosé systemow posredniczacych bedzie dodawaé do naglowka wiado-
mosci wiersze Received. Chociaz osoba falszujaca wiadomo$é bedzie mogta dodaé
swoje wlasne wiersze Received, to kolejne poprawne systemy dodadza swoje:

Received: by mail.pentacorp.com (8.8.9/8.8.9) id XAA19239 \
from rootkit.com; Mon, 11 Oct 2000 23:43:58 -0500 (EST)

Zauwaz ze system pocztowy firmy Pentacorp dodat prawdziwy nagtowek, ktory po-
zwoli wysledzié¢, ze wiadomos¢ dotarta z serwera rootkit.com, cho¢ fatszerz zadat sobie
trud, aby doda¢ nagtéwek postaci:

Received: (from jwebb) by mail.sec.gov (8.8.9/8.8.9) id XAA19239 \
for pres@pentacorp.com; Mon, 11 Oct 2000 23:43:47 -0500 (EST)

Serwery pocztowe przekazujace wiadomos$¢é dodadza poprawna nazwe serwera sys-
temu, z ktorego ja otrzymaty, a niektére pokaza rowniez adres IP w postaci liczbowej
(a to jest juz znacznie trudniejsze do sfalszowania). Niektore systemy posredniczace
odmowia zaakceptowania wiadomosci pocztowych z systemow, ktére nie podadza
poprawnej nazwy w wierszu EHLO. Nieliczne dokonaja nawet weryfikacji, czy odpo-
wiada ona numerowi IP systemu, z ktéorym zostato nawiazane polaczenie. Jedynym
sposobem obrony przed tego rodzaju atakiem — oprocz sprawdzania danych poda-
nych w wierszu EHLO — jest odpowiednia edukacja uzytkownikow oraz stosowanie
PGP. Nalezy postara¢ sie o to, by uzytkownicy zrozumieli, ze tego rodzaju fatszer-
stwo jest mozliwe i nie nalezy bezgranicznie ufa¢ wiadomosciom pocztowym, chyba
ze s one wysylane przy uzyciu PGP.

5.8.2. Atak realizowany przy uzyciu adresu MAC

Poziom zagrozenia: g; g; g;

Skrét MAC pochodzi od okreslenia Media Access Control (ang. kontrola dostepu do
medium) i oznacza rzeczywisty adres karty sieciowej. Czasem nazywa si¢ go takze adre-
sem w sieci Ethernet. Jest on reprezentowany za pomoca 6 liczb w systemie szesnast-
kowym, na przyktad: 28:44:29:31:0A:69. Jest to rzeczywisty adres karty. Jezeli nie zo-
stanie zmieniony przez program konfiguracyjny, bedzie to adres zapisany w pamigci
PROM Kkarty. Karta, a tym samym réwniez komputer, otrzymuje dane przeznaczone
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dla danego adresu IP komputera jedynie z tej przyczyny, ze istnieje protokot pozwa-
lajacy na skojarzenie adresu IP z adresem MAC. Protokdt ten umozliwia systemowi
wysylajacemu dane zadaé pytanie: ,,Pod jaki adres MAC powinienem wysta¢ dane adre-
sowane pod okreslony adres IP?”. Nastgpnie, po uzyskaniu odpowiedzi, system adre-
suje pakiet wykorzystujac adres MAC.

Ataku omawianego tu typu ma miejsce w przypadku, gdy kraker dysponuje kontrola
nad systemem w sieci LAN i zmieni adres MAC (adres Ethernet) udostgpniany przez
kartg sieciowa innym systemom. Jezeli nastgpnie wysle pakiety, beda one pojawiaé
si¢ tak, jakby pochodzily z systemu, pod ktory kraker si¢ podszywa. W takim przy-
padku pomaga odtaczenie zaatakowanego systemu od sieci komputerowej, uzyskiwane
poprzez odtaczenie jego karty Ethernet, wylaczenie zasilania lub uszkodzenie systemu.
Pamigtaj, ze wigkszo$¢ kart Ethernet umozliwia zmiang ich adresow MAC; aby ja prze-
prowadzi¢, mozna wykorzysta¢ na przyktad parametr hw ether polecenia ifconfig.

W celu wykrycia atakow tego typu mozna uzy¢ programu Arpwatch, omowionego w pod-
rozdziale ,,Wykrywanie atakow ARP i MAC za pomocg programu Arpwatch” na stro-
nie 715. Spdjrz rowniez do indeksu i odszukaj wpis MAC.

5.8.3. Zmiana pamieci podrecznej ARP

Poziom zagrozenia: g; g; g;

Na najnizszym poziomie dwa komputery uzywajace sieci Ethernet komunikujg si¢ ze
sobg uzywajac adresow MAC, zwanych niekiedy adresami Ethernet. Adres MAC musi
zosta¢ przetlumaczony na adres IP, przedstawiany w postaci czterech liczb oddzielo-
nych kropkami.

Mechanizm ten polega na tym, ze w przypadku gdy system X zamierza wysta¢ wiado-
mos$¢ do systemu o adresie IP 205.180.58.231, wysyla wiadomos¢ rozgtoszeniowa ARP
(ang. address resolution protocol, czyli protokot rozwiazywania adresow), pytajac:
,,Ktory komputer ma przydzielony adres IP 205.180.58.231?”

System o takim adresie IP powinien odpowiedzie¢: ,,Ja mam podany adres, a moj adres
MAC to 00:87:72:13:16:F7”. System nadawcy wie w tym momencie, ze pakiet danych
powinien zosta¢ wystany na adres MAC 00:87:72:13:16:F7.

Wszystkie komputery umieszczone w sieci komputerowej powinny nastuchiwac prze-
sytanych danych i umieszcza¢ wszystkie odwzorowania w pamigci podrecznej, tak
aby nie byly zmuszone do wysytania swoich wlasnych zapytan. Ominiecie tego za-
bezpieczenia i oszukanie innego systemu polega na uzyciu polecenia ifconfig eth0
167.192.183.135.

Jesli system, ktory rzeczywiscie ma przydzielony adres IP o numerze 167.192.83.135,
nie jest wlaczony, to komputer, ktory si¢ pod niego podszywa, nabywa wszystkie jego
uprawnienia.
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Sprawdz rowniez hasto MAC w indeksie.

5.8.4. Zmiana pamieci podrecznej DNS

Poziom zagrozenia: g; g; g;

Istnieje szereg sposobow, przy uzyciu ktorych kraker mogtby sfalszowac dane prze-
chowywane w pamieci podrecznej DNS. Jezeli niektore z uzywanych serwerdw znaj-
duja si¢ na zewnatrz domeny, mozliwe jest wykorzystanie catkiem prostej techniki
omoéwionej przez D. J. Bernsteina (djb@cr.yp.to). Jezeli wlamywacz moze wpuscié
do sieci komputerowej odpowiedzi systemu DNS, to znaczy, ze istnieje rowniez wiele
innych luk w zabezpieczeniach. Oczywiscie jedno z rozwiazan tego problemu polega
na wymuszeniu, aby wszystkie serwery w sieci wewnetrznej uzywaly wewnetrznego
serwera DNS, a nastgpnie zablokowaniu na serwerze zapory sieciowej wszystkich
odpowiedzi przekazywanych przy uzyciu portéw 53 protokotéw UDP oraz TCP po-
chodzacych spoza sieci przesytanych do komputeréw pracujacych w sieci wewnetrz-
nej. Wigkszos¢ systemow powinna zablokowaé w systemie zapory sieciowej wszyst-
kie dane przesytane z i do sieci internet przy uzyciu portu TCP o numerze 53.

Zastosowanie tej poprawki nie jest konieczne, lecz zablokowanie wspomnianych za-
dan zapobiegnie zmianie danych w pamigci podrecznej DNS przy uzyciu fatszywych
zadan transferéw strefy. (Jezeli co najmniej jeden sposrod twoich serweréw DNS jest
udostgpniany przez twoja firme¢ ISP, bedziesz zmuszony wspolpracowac z jej przed-
stawicielami w celu rozwigzania tego problemu.) Bernstain udostepnia swoj wiasny
program zastepujacy named; nazwat go dnscache. Mozesz pobra¢ go z witryny umiesz-
czonej pod adresem:

http://cr.yp.to/dnscache.html

Pewne informacje na temat blokowania niepozadanych transferéw stref sa umiesz-
czone na stronie:

http://www.faqs.org/rfcs/rfc2065. html

5.9. Atak typu Man-in-the-Middle

Poziom zagrozenia: g; g g

Atak typu Man-in-the-Middle ma miejsce w sytuacji, gdy wychodzace z twojej sieci
pakiety nie trafiaja do zamierzonego systemu docelowego, lecz raczej do kogos, kto
funkcjonuje jako posrednik w komunikacji pomig¢dzy systemem twoim i odbiorcy,
udajac jednoczesnie przed toba system odbiorcy, a przed odbiorca twoj. Ten ,,cztowiek
znajdujacy si¢ posrodku” (ang. Man in the Middle) moze w takim przypadku kierowaé



320 Czesc | ¢ Zabezpieczanie systemu

do odbiorcy wiadomosci inne niz te, ktore wystates. Rowniez odpowiedzi od odbiorcy
docieraja do cztowieka znajdujacego si¢ posrodku, ktéry zmienia komunikat i od-
syta go do ciebie. Na przedstawionym nieco dalej rysunku 5.4 sprzedawca oraz klient
uzgadniajg kontrakt biznesowy dotyczacy duzej dostawy towaréw. Okreslaja adres
dorgczenia towaru, warunki ptatnosci oraz konto bankowe sprzedawcy, na ktdre ma
zosta¢ przelana zaptata za towar.

Zaréwno dla sprzedawcy, jak i dla klienta wszystko wydaje si¢ by¢ zwykta, prosta
procedura. Przeanalizuj rysunek 5.4 i postaraj si¢ okresli¢ sposdb, w jaki zaréwno
sprzedawca, jak i klient mégitby odkry¢ oszustwo.

Klient Sprzedawca

Cztowiek posrodku
przerywa potgczenie

/

Klient pisze:

+Akceptujemy zaproponowang
cene 3000000 PLN. Dostarcz
towary do naszego magazynu
w Warszawie. Na jakie konto
powinni$my przela¢ zaptate?”

Cztowiek posrodku
widzi wiadomos¢ klienta
na swoim ekranie

Cziowiek posrodku jest ztym charakterem

Cztowiek posrodku wysyta zmieniong
wiadomos$¢ do sprzedawcy:

+Akceptujemy zaproponowang cene
3000000 PLN. Dostarcz towary do
naszego nowego magazynu w Kutnie

na ulicy Przestgpcza 12. Na jakie konto
powinni$my przela¢ zaptate po dostawie?”

Rysunek 5.4(a). Atak typu Man-in-the-middle
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Cztowiek posrodku przechwytuje
Klient wiadomos$¢ sprzedawcy Sprzedawca

Sprzedawca odpowiada:
+Dostarczymy towar do
magazynu w Kutnie na

ulicy Przestepcza 12.
Przelej zaptate na nasze
konto w Banku Bezpiecznym
konto 1234.”

Cztowiek posrodku przesyta
zmieniong wiadomos$¢:

»jowary zostang przekazane

do waszego magazynu

w Warszawie gdy tylko dokonacie
przelewu na nasze konto w Banku
na Kajmanach Numer konta: 777"

Rysunek 5.4(b). Atak typu Man-in-the-middle

Jak wida¢, ani klient, ani sprzedawca nie ma zadnego pojgcia, ze rzeczywistym roz-
méwca byla niewlasciwa osoba. Ogolnie mowiac metody uniknigcia takiego proble-
mu wymagaja bezpiecznego medium komunikacyjnego (takiego jak poczta polecona
lub SSH) lub pewnej weryfikacji informacji, potwierdzajacej, ze zostala ona w sposob
bezpieczny wymieniona pomiedzy dwiema stronami. Taka weryfikacja moglaby po-
legaé¢ na uzyciu sekretnego algorytmu tworzenia skrotu wiadomosci (zobacz podroz-
dziat zatytutowany ,, Wykorzystanie GPG do tatwego szyfrowania plikdéw” na stronie
505) lub innej techniki kryptograficznej. Ryzyko przeprowadzenia ataku Man-in-the-
middle jest przyczyna, dla ktorej akcentuje w tej ksiazce koniecznos¢ zachowania
ograniczonego zaufania do wiadomosci pocztowych. Dlatego réwniez mamy akty nota-
rialne oraz kontrakty pomigdzy firmami.

Wtasnie z tego powodu wynikato réwniez znaczenie pieczgci krolewskiej. W rzeczy-
wistosci definicja ,,pieczeci” mowi, ze jest nig znak okreslajacy autentyczno$¢ doku-
mentu. Tego rodzaju atak moze by¢ bardzo trudny do uniknigcia, poniewaz najpierw,
zanim nawigzesz pewny i bezpieczny kontakt z odbiorca, musisz wymieni¢ z nim
pewne informacje w sposob mniej godny zaufania. Techniki PGP (GPG), SSH oraz
VPN zapobiegng temu atakowi jedynie wtedy, gdy poczatkowe klucze zostang wy-
mienione w sposdb bezpieczny. Narzgdzia tego typu zostang omoéwione w podroz-
dziatach ,,Pretty Good Privacy (PGP)” na stronie 504, ,,Wykorzystanie GPG do tatwego
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szyfrowania plikow” na stronie 505, ,,Zabezpieczanie sesji uzytkownika za pomoca
SSH” na stronie 481 oraz ,,VPN z wykorzystaniem FreeS/WAN IPSec” na stronie
502. Unikniecie narazenia systemow koncowych oznacza rowniez zabezpieczenie
komunikacji pomig¢dzy kazdym z systeméw a klawiatura uzytkownika i ekranem. Za-
zwyczaj oznacza to wigc bezpieczng konfiguracje systemu X, co zostalo omowione
w podrozdziale ,,X oznacza luk¢ w zabezpieczeniach” na stronie 160.

Bardzo powszechne jest umieszczanie klucza publicznego PGP na domowej stronie
WWW, a niektore osoby dotaczaja go do wiadomosci e-mail. Nie sa to dobre rozwia-
zania. Potwierdzenie klucza publicznego przy uzyciu faksu lub telefonu powinno wy-
starczy¢ w przypadku sredniego stopnia zabezpieczenia aplikacji.

W przypadku aplikacji o wysokich zabezpieczeniach sugerowana jest wymiana kluczy publicz-
nych PGP za pomocg poczty poleconej lub zaufanej firmy kurierskiej. Réwniez rzgd Stanow
Zjednoczonych traktuje przesytki polecone jako wystarczajgco pewne medium do wysytania
tajnych dokumentéw lub wiadomosci poufnych, lecz musza one zostaé podwéjnie opako-
wane. Taki wymdg wprowadzono by uniemozliwi¢ sytuacje, gdy kto$ przypadkowo otworzy
zewnetrzng koperte i zobaczy w niej poufne informacje.




