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Wstep

W dobie spoleczenstwa informacyjnego zarzadzanie bezpieczenstwem infor-
macji jest kluczowym elementem pozwalajacym funkcjonowac instytucjom
oraz przedsigbiorcom. Zapewnienie poufnosci, integralnosci oraz dostep-
nosci informacji wynika z przepiséw prawa, a takze warunkuje poprawne
i efektywne realizowanie prowadzonych dziafan.

Zespol CERT Polska (ang. Computer Emergency Response Team) dzia-
tajacy w strukturach NASK przyjat w 2018 r. zgloszenie 19 439 incydentow
zwiazanych z bezpieczenstwem systemow informatycznych. W stosunku do
poprzedniego roku odnotowano 17% wzrost'. Z kolei Zespot Reagowania na
Incydenty Bezpieczenstwa Komputerowego CSIRT GOV, prowadzony przez
Szefa Agencji Bezpieczenstwa Wewnetrznego, odnotowat w tym samym roku
az 31 865 zgloszen o potencjalnym wystapieniu incydentéw komputerowych
w sieciach znajdujgcych sie w obszarze swoich kompetencji>. Kompetencje te
dotycza zagrozen godzacych w bezpieczenstwo, istotnych z punktu widzenia
ciggtosci funkcjonowania panstwa, systemow teleinformatycznych organow
administracji publicznej lub sieci teleinformatycznych objetych jednolitym
wykazem obiektow, instalacji, urzadzen i ustug wchodzacych w skiad infra-
struktury krytycznej, a takze systemow teleinformatycznych wlascicieli
i posiadaczy obiektow, instalacji lub urzadzen infrastruktury krytycznej,
o ktorych mowa w ustawie o zarzadzaniu kryzysowym?®.

' Raport roczny z dziatalnosci CERT Polska 2018, CERT Polska, Warszawa 2019.

* Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2018 roku, CSIRT GOV, Warszawa
2019.

* Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t.,j. Dz. U. z 2020 r.,
poz. 1856).
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Badania przeprowadzone przez Vecto sp. z 0.0 w 2019 r. wéréd polskich
przedsiebiorcow wykazaly, ze 46% respondentéw zetknelo sie z cyber-
atakiem®. Raport firmy PricewaterhouseCoopers wskazuje, iz incydenty
zaktocily dziatanie lub doprowadzily do przestojow 62% badanych firm,
a 44% z nich poniosto z tego tytutu straty finansowe®. Réwnocze$nie 85%
konsumentéw twierdzilo, ze nie zamierza wspdlpracowac z firma, ktéra
nie bedzie w stanie przekonac ich, ze powierzone jej dane s3 odpowiednio
zabezpieczone®.

Temat zarzadzania bezpieczenstwem informacji obejmuje szerokie spek-
trum zagadnien dotyczacych aspektdw technicznych i organizacyjnych.
Publikacja skupia si¢ na bezpieczenstwie serwerdw jako gtéwnego elementu
systemu informatycznego. Jak wskazuja badania przeprowadzone przez
firme One System, w lipcu 2019 r. jedynie 5% malych i srednich firm nie
posiadato fizycznego serwera, a jednoczesnie az 67% mialo ich wigcej niz
jedna sztuke’. Brak fizycznego serwera nie $wiadczy jednoznacznie o tym, iz
firmy nie korzystaja z rozwigzan serwerowych w postaci ustug chmurowych,
elektronicznej administracji czy tez innych zasobdw sieci Internet.

Znaczna cze$¢ przyktadow zawartych w tekscie dotyczy serweréw opar-
tych o system operacyjny z rodziny Linux. Wybor ten nie jest przypadkowy;,
gdyz Linux uwazany jest za system znacznie bardziej bezpieczny niz Windows.
Marynarka Wojenna USA i Amerykanskie Sily Powietrzne po serii atakow
na swoje systemy informatyczne zdecydowaly si¢ na migracje z Windows
na Linuxa.

Chociaz jedynie 2% uzytkownikéw komputeréw klasy PC korzysta z tego
systemu, to juz 100% komputeréw superkomputeréw (ang. mainframe)
pracuje pod kontrolg systemu Linux®. Réwnoczesnie zdecydowana wiekszo$¢
serwerdw WWW takze oparta jest o Linuxa. W urzadzeniach IoT (ang.
Internet of Things), np. komputerach samochodowych czy telewizorach,

* Cyberbezpieczeristwo w polskich firmach, Vecto, Warszawa 2020.

* Cyber-ruletka po polsku. 5. edycja Badania Stanu Bezpieczerstwa Informacji, PWC,
Warszawa 2018.

° Consumer Intelligence Series: Protect.me, PWC, London 2017.

7 Bezpieczeristwo przechowywania danych w MSP, One System, Warszawa 2019.

® https://www.top500.0rg/statistics/sublist/ [dostep: 4.03.2020].
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réwniez stosowane sg systemy oparte o jadro Linux. Na jadrze tym oparty
jest Android, zainstalowany na 90% smartfonéw’, jak i MacOS.

W rozdziale 1 oméwiono pojecia i definicje zwigzane z bezpieczenstwem
informacji. Przytoczono szereg norm, do ktérych odwotuja si¢ obowigzujace
akty prawne. Przedstawiono klasyfikacje zagrozen oraz metodyki analizy
ryzyka. Rozdzial 2 opisuje srodowisko pracy serweréw w rozumieniu sprzeto-
wym i programowym. Zaprezentowano w nim stosowane obecnie technologie
i miary niezawodnosci. Omdwiono zagadnienia zwigzane z infrastrukturg
wspomagajacg prace serwerowych urzadzen oraz wyszczegoélniono pod-
stawowe serwery $wiadczace ustugi sieciowe. Kolejny 3 rozdzial obejmuje
techniki uwierzytelniania w systemie operacyjnym. Zaprezentowano w nim
metody ochrony hasel z uwzglednieniem algorytmoéw kryptograficznych,
a takze techniki biometryczne i behawioralne. Rozdzial 4 zawiera zagadnienia
ochrony zasobow sprzetowych serwera oraz zawartych w nim danych. Przed-
stawiono systemy plikow i zawarte w nich mechanizmy kontroli dostepu.
Podano takze przyktady zwigzane z ograniczeniem dostepu do zasobdw
oraz poddano analizie ich skutecznos¢. Catos¢ rozdziatu 5 poswiecono
szkodliwemu oprogramowaniu. Zaprezentowano sposob dziatania i zrédla
infekcji. Przytoczono raporty i dane dotyczace obecnych zagrozen zwia-
zanych ze zlosliwym oprogramowaniem. Uwage po$wigcono tez zjawisku
spamu i phishingu. Zanalizowano mechanizmy pozwalajace na wykrycie
zainfekowanych plikéw oraz ich skuteczno$¢ w odniesieniu do stosowa-
nych przez przestepcéw metod przeciwdzialania wykryciu. W ostatnim
rozdziale umieszczono informacje o wykonywaniu kopii bezpieczenstwa,
ktore stanowig koncowg linie obrony przed cyberzagrozeniami. Wyszcze-
goélniono metody wykonywania kopii, stosowane no$niki i urzadzenia oraz
strategie rotacji nosnikéw. Rozdzial ten zawiera réwniez omdéwienie metod
bezpiecznego usuwania danych i ich skuteczno$¢ w odniesieniu do réznych
nosnikow.

° https://mobirank.pl/2019/05/27/udzial-wersji-systemu-android-w-maju-2019-r/ [dostep:
4.03.2020].
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Rozdzial 1
Pojecia i definicje

Celem doglebnego i poprawnego zrozumienia zagadnien bezpieczenstwa
zwigzanego z szeroko pojeta informatyka nalezy zapoznac si¢ ze stosowang
w literaturze oraz praktyce terminologia. Juz samo bezpieczenstwo jest
pojeciem polisemantycznym i zaleznym od dziedziny wiedzy. W naukach spo-
tecznych utozsamiane jest jako stan pewnosci, spokoju, zabezpieczenia oraz
jego poczucia, jak réwniez brak zagrozenia oraz ochrona przed niebezpie-
czefistwami'®. W informatyce przyjeto definicje zwigzang z bezpieczefistwem
informacji zawartg w normie ISO 17799, wedlug ktorej jest to zachowanie
trzech najwazniejszych jej atrybutow, tj.'":

« poufnosci (ang. confidentiality),

« integralnosci (ang. integrity),

« dostepnosci (ang. availability).
Dodatkowo mogg by¢ brane pod uwage dodatkowe wlasnosci, takie jak:
autentyczno$¢, rozliczalnosé, niezaprzeczalnosc i niezawodnos¢.

Najnowsze wydania norm odwoluja si¢ jednak do definicji zawartej

w ISO 20000, ktoéra zastepuje termin dostepnos¢ terminem osiggalnosc,
przy czym niezmienne pozostaje jego znaczenie jako zapewnienie, ze osoby
upowaznione majg dostep do informacji i aktywow zawsze wtedy, gdy sa
im one potrzebne'>. Aktywa (ang. assets) to wszystko co ma wartos¢ dla
organizacji, a zwlaszcza sprzet i oprogramowanie. Integralnos¢ oznacza

1 ]. Staniczyk, Wspélczesne pojmowanie bezpieczeristwa, Instytut Studiéw Politycznych
Polskiej Akademii Nauk, Warszawa 1996.

" PN-ISO/IEC 17799, Technika informatyczna. Praktyczne zasady zarzgdzania bezpie-
czeristwem informacji, Polski Komitet Normalizacyjny, Warszawa 2003.

2 PN-ISO/IEC 20000-1, Technika informatyczna. Zarzgdzanie ustugami, cze$¢ 1: Wyma-
gania dla systemu zarzqgdzania ustugami, Polski Komitet Normalizacyjny, Warszawa 2014.
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dokladnos¢ i kompletnos¢ aktywdw, a poufnosé — wlasnos¢ polegajaca
na braku dostepu do nich dla nieupowaznionych podmiotéw, oséb lub
proceséw. Sposroéd wymienionych dodatkowych atrybutéw informacji na
uwage zastuguje zwlaszcza rozliczalno$¢ (ang. accountability), ktéra stanowi
wymog krajowych przepisow. Jest to wlasciwos¢ systemu pozwalajaca przy-
pisa¢ okreslone dzialanie w systemie do osoby fizycznej lub procesu oraz
umiejscowi¢ je w czasie®’.

Terminem niezawodnos¢ (ang. reliability) oznacza si¢ gwarancje ocze-
kiwanego zachowania systemu oraz otrzymanych wynikow. Autentyczno$é
(ang. authenticity) natomiast to wlasno$¢ polegajaca na tym, ze pochodze-
nie lub zawarto$¢ obiektu informatycznego (program, dane) sa takie jak
deklarowane, a niezaprzeczalno$¢ to brak mozliwosci wyparcia si¢ swego
uczestnictwa w catosci lub czesci wymiany danych przez jeden z podmiotow
uczestniczgcych w tej wymianie'*.

Kolejne atrybuty zwigzane z bezpieczenstwem informacji znalez¢ mozna
w standardzie COBIT (ang. Control Objectives for Information and Related
Technology)*®:

o efektywno$¢ (ang. effectiveness) — zapewnienie informacji istotnej,
stosownej i uzytecznej oraz dostarczenie jej na czas w poprawne;j
i spdjnej formie,

« wydajnos¢ (ang. efficiency) — dostarczenie informacji z wykorzystaniem
dostepnych zasobéw w sposdb optymalny (ekonomiczny),

o zgodno$¢ (ang. compliance) — uwzglednia wymagania narzucone
na organizacje przez podmioty zewnetrzne, prawo, rozporzadzenia,
umowy oraz okre$lone wymagania i polityki wewnetrzne,

Nastepnym niejednoznacznym pojeciem jest informacja, ktérg czesto
utozsamia si¢ mylnie z danymi. Zestawienie najczesciej stosowanych definicji
zostalo zaprezentowane w tabeli 1.1.

* Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 21 kwietnia 2011 r.
w sprawie szczegotowych warunkéw organizacyjnych i technicznych, ktére powinien spetniaé
system teleinformatyczny stuzacy do identyfikacji uzytkownikéw (Dz. U. Nr 93, poz. 545).

* PN-I 02000, Technika informatyczna. Zabezpieczenia w systemach informatycznych.
Terminologia. Polski Komitet Normalizacyjny, Warszawa 2002.

' Control Objectives for Information and Related Technology (COBIT) 4.0, 1T Governance
Institute, Rolling Meadows, IL 2005.
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Tabela 1.1. Definicje danych i informacji

1. Pojecia i definicje

Autorzy Definicje danych Definicje informacji
Avison Dane reprezentujg nieustrukturyzowane | Informacja ma znaczenie, pochodzi
i Fitzgerald | fakty z wyselekcjonowania danych, ich
(1995) podsumowania i prezentacji w taki

sposob, by byly uzyteczne dla
odbiorcy
Clare Fakty zgromadzone z obserwacji lub Wymagania do podejmowania
i Loucopo- | zapiséw dotyczacych zjawisk, obiektéw | decyzji. Informacje sa produktem
ulos (1987) | lub ludzi istotnego przetwarzania danych
Galland Fakty, koncepcje lub wyniki w postaci, | Informacje to to, co powstaje
(1982) ktéra moze by¢ komunikowanaiinter- | w wyniku pewnych dziatan
pretowana myslowych cztowieka (obserwacji,
analiz) z sukcesem zastosowanych
do danych, by odkry¢ ich istote lub
znaczenie
Hicks Reprezentacja faktow, koncepcji lub Dane przetworzone tak, by mialy
(1993) instrukeji w sposéb sformalizowany, znaczenie dla decydenta w konkret-
umozliwiajacy komunikowanie, interpre- | nej sytuacji decyzyjnej
tacje lub przetwarzanie przez ludzi lub
urzadzenia automatyczne
Knight Numery reprezentujace obserwowalne Znaczenie dla cztowieka zwigzane
iSilk obiekty lub zagadnienia (fakty) z obserwowanymi obiektami
(1990) i zjawiskami
Laudon Surowe fakty, ktére mogg by¢ ksztal- Dane, ktére zostaly uksztattowane
iLaudon |towane i formowane, by stworzy¢ lub uformowane przez cztowieka
(1991) informacje w istotng i uzyteczna postaé
Maddison | Jezyk naturalny: podane fakty, z ktorych | Zrozumiala, uzyteczna, adekwatna
(1989) inni moga dedukowac, wyciaga¢ wnioski. | komunikacja w odpowiednim

Informatyka: znaki lub symbole, w szcze-
gblnosci w transmisji w systemach komu-
nikacji i w przetwarzaniu w systemach
komputerowych; zwykle cho¢ nie zawsze
reprezentujgce informacje, ustalone fakty
lub wynikajaca z nich wiedze; repre-
zentowane przez ustalone znaki, kody,
zasady konstrukeji i strukture

czasie; jakikolwiek rodzaj wiedzy

o rzeczach i koncepcjach w $wiecie
dyskusji, ktora jest wymieniana
pomiedzy uzytkownikami; to tres¢,
ktora ma znaczenie, a nie jej
odwzorowanie

Kup ksiazke

13


http://helion.pl/page354U~rt/e_2w2j_ebook
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Tabela 1.1 cd.

Autorzy Definicje danych Definicje informacji
Martin Surowece zycia organizacji; skladaja si¢ Informacje pochodzg z danych,
i Powell z roztgcznych numerdw, stow, symboli | ktdre zostaly przetworzone, tak by
(1992) i sylab odwotujacych sie do zjawisk staly sie uzyteczne w podejmowa-
i procesow biznesu niu decyzji w zarzadzaniu

Zr6dto: M. Grabowski, A. Zajac, Dane, informacja, wiedza — préba definicji, ,Zeszyty
Naukowe Uniwersytetu Ekonomicznego w Krakowie” 2009, z. 798, s. 99-116.

Ztabeli 1.1 jasno wynika réznica pomiedzy danymi i informacjg. Informa-
cjalezy na wyzszym poziomie abstrakeji powstalym na skutek przetworzenia
danych. Czgs¢ z definicji wiaze jednak uzyskanie informacji z dziataniami
natury ludzkiej. Wspdlczesne systemy informatyczne nie stuza jednak wytacz-
nie gromadzeniu danych, lecz pozwalaja na ich segregowanie, laczenie,
a nawet — w przypadku systeméw z zaimplementowanymi mechanizmami
sztucznej inteligencji — wyciagganiu wnioskow. Dlatego tez warstwe danych
i informacji w modelu DIKW (ang. Data-Information-Konowledge-Wisdom)
nalezy faczy¢ z domeng technologiczng, co zostalo zaprezentowane na
rysunku 1.1.

Madrosc

Domena ludzka

Wiedza

Informacje
(przetworzone fakty)

Dane
(surowe fakty)

Domena technologiczna

Rysunek 1.1. Piramida wiedzy

Zrodlo: W. Grudzewski, 1. Hajduk, Zarzgdzanie wiedzg w przedsigbiorstwach, Difin,
Warszawa 2004.
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Kolejnymi pojeciami zwigzanymi z bezpieczenstwem informacji, ktore
nalezy rozrézni¢, to zdarzenie oraz incydent. Zdarzeniem jest stan systemu,
ustugi lub sieci, ktory wskazuje na mozliwos¢ naruszenia norm, przepisow
czy tez wewnetrznych regulacji, bfad lub nieznang dotychczas sytuacje,
ktéra moze by¢ zwigzana z bezpieczenstwem. Pojedyncze zdarzenie lub
seria niepozadanych lub nieoczekiwanych zdarzen, ktore stwarzaja znaczne
prawdopodobienstwo zakldcenia dziatan biznesowych i zagrazaja bezpieczen-
stwu informacji, okreslane jest mianem incydentu. Kluczem pozwalajacym
odrézni¢ zdarzenie od incydentu jest prawdopodobienstwo wywotania nega-
tywnych skutkéw, ktére dla incydentu winno by¢ wysokie, cho¢ niekoniecznie
musi przerodzi¢ si¢ w pewno$¢. Mylne jest wiec utozsamianie incydentu
ze zrealizowanym zagrozeniem rozumianym jako przyczyna incydentu.

Przykladowymi zdarzeniami i incydentami zwigzanymi z bezpieczen-
stwem s3:

« utrata dostepu do aktywow,

« niepoprawne dzialanie systemu informatycznego,

o bledy ludzkie,

« niezgodnos¢ z zaleceniami czy regulacjami,

« naruszenie dostepu.

W 2018 r. rzadowy Zespol Reagowania na Incydenty Komputerowe
CERT.GOV.PL (obecnie CSIRT GOV) przyjal zgloszenia 19 439 incydentow,
sposrod ktorych 3739 zostalo sklasyfikowanych i uznanych za powazne.
Szczegblowe informacje zaprezentowano w tabeli 1.2.'° Nalezy zauwazy¢, ze
rzeczywista liczba incydentdéw znacznie przekracza liczby wykazane przez
CERT, gdyz zbiera on informacje gléwnie od instytucji.

W literaturze przedmiotu wystepuje wiele réznych klasyfikacji zagrozen
bezpieczenstwa informacji. Najbardziej ogélnym jest podzial ze wzgledu na
lokalizacje ich zrédta'’:

« wewnetrzne (powstajace wewnatrz organizacji), obejmujace zagrozenie
utraty, uszkodzeniem lub brakiem dostepu do danych, spowodo-
wane bledem, przypadkiem albo celowym dzialaniem nieuczciwych
uzytkownikéw,

' Krajobraz bezpieczetistwa polskiego internetu. Raport roczny z dziatalnosci CERT Polska
2018, NASK/CERT Polska, Warszawa 2019.

" A. Zebrowski, W. Kwiatkowski, Bezpieczeristwo informacji 111 Rzeczypospolitej, Abrys,
Poznan 2000.
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« zewnetrzne (powstajace poza organizacja), ktdre obejmuja zagrozenie
utrata, uszkodzeniem danych lub pozbawieniem mozliwosci obstugi
przez celowe lub przypadkowe dziatanie ze strony 0sob trzecich w sto-
sunku do sieci lub systemu,

o fizyczne, w ktdrych utrata, uszkodzenie danych lub brak mozliwosci
obslugi nastepuje z powodu wypadku, awarii, katastrofy lub innego
nieprzewidzianego zdarzenia wplywajacego na system informacyjny
badz urzadzenie sieciowe.

Tabela 1.2. Incydenty obstuzone przez CERT Polska wedlug typow

Typ incydentu Liczba incydentéw %
Obrazliwe i nielegalne tresci 431 11,53
Z1osliwe oprogramowanie 862 23,05
Gromadzenie informacji 101 2,70
Proby wlaman 153 4,09
Wtlamania 125 3,34
Dostepno$¢ zasobow 49 1,31
Atak na bezpieczefistwo informacji 46 1,23
Oszustwa komputerowe 1878 50,23
Podatne ustugi 69 1,85
Inne 25 0,67

Zrédto: Opracowanie wasne na podstawie Krajobraz bezpieczeristwa polskiego internetu. ..

Przytoczona powyzej klasyfikacja jest obecnie coraz trudniejsza do zasto-
sowania, gdyz wspolczesne systemy informacyjne, a w szczegolnosci systemy
instytucji publicznych, uzytkowane s3 przez szeroka rzesze uzytkownikow
spoza organizacji bedacej wlascicielem systemu. Ze wzgledu na publiczne
przeznaczenie systemu nie mozna ich nazwac osobami trzecimi. Réwnie
problematyczne jest wydzielenie zagrozenia fizycznego. Awarie czy wypadki
moga by¢ skutkiem dzialania lub zaniechania dziatania zaréwno uzytkow-
nikow, jak i 0sob trzecich. Bezzasadny wydaje si¢ rowniez rozdzial systemu
informacyjnego oraz urzadzen sieciowych. Na system informacyjny sktadaja
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sie sprzet komputerowy, oprogramowanie, bazy danych, urzadzenia i srodki
tacznosci, ludzie i procedury*®.

Bardziej szczegdtowy katalog zagrozen opracowal Rzadowy Zespot
Reagowania na Incydenty Komputerowe, ktéry zostal zaprezentowany na
rysunku 1.2. Oprdcz zagrozen wymieniane s3 w nim réwniez podatnosci
(ang. vulnerability).

Z uwagi na fakt, Ze podatnosci zdefiniowane sg jako stabosci aktywow
umozliwiajace realizacje zagrozen, powyzsza klasyfikacja jest bledna. Zawarte
w niej podatnosci stanowig w wiekszosci uszczegélowienie zagrozen. Przy-
ktadowo podatnoscig zagrozenia ztosliwym oprogramowaniem jest brak
systemu antywirusowego lub aktualnej bazy sygnatur, o czym wigcej napisano
w rozdziale 6.

Katalog zagrozen CERT.GOV.PL

ZAGROZENIA PODATNOSCI
1.1 - OPROGRAMOWANIE 1.1.1—wirus 1.1.2 —robak 1.1.3 -kon 1.1.4 —dialer 1.1.5 —klient
ZtOSLIWE sieciowy trojanski botntu
1.2 - PRZEtAMANIE 1.21- 1.2.2 — wtamanie na konto/ 1.2.3 — wiamanie do aplikacji
ZABEZPIECZEN nieuprawnione ataki sitowe
E logowania
S 1.3 —PUBLIKACJE W SIECI  1.3.1 —tresci 13.2- 1.3.3 —naruszenie praw 1.3.4 —dezin-
5] INTERNET obrazliwe pomawianie autorskich formacja
; (zniestawienie)
g 1.4 — GROMADZENIE 14.1- 142- 1.43-inzynie- 1.4.4- 1.4.5-SPAM
I~ INFORMACII skanowanie podstuch ria spoteczna szpiegostwo
o
- 1.5 — SABOTAZ KOMPU- 1.5.1 — nieuprawniona zmiana 1.5.2 — nieuprawniony dostep lub nieuprawnione
TEROWY informacji wykorzystanie informacji
1.6 — CZYNNIK LUDZKI 1.6.1 —naruszenie procedur 1.6.2 — naruszenie obowigzujacych przepiséw
bezpieczenstwa prawnych

1.7 — CYBERTERRORYZM 1.7.1 — przestepstwo o charakterze terrorystycznym popetnione w cyberprzestrzeni

< ., 2.1-WYPADKI | ZDARZE- 2.1.1—awarie 2.1.2—awaria 2.1.3 —awarie (btedy) oprogramowania

g g NIA LOSOWE sprzetowe tacza

E E 2.2 — CZYNNIK LUDZKI 22.1- 22.2- 2.2.3—btedna  2.2.4—brak 2.2.5—naru-
a ; naruszenie zaniedbanie konfiguracja wiedzy szenie praw
& procedur urzadzenia autorskich

Rysunek 1.2. Katalog zagrozert CERT.GOV.pl
Zr6dto: http://www.cert.gov.pl [dostep 5.05.2018].

'8 A. Januszewski, Funkcjonalnos¢ informatycznych systemow zarzgdzania: zintegrowane
systemy transakcyjne, Wydawnictwo Naukowe PWN, Warszawa 2008.
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Jednym z zagrozen zawartych w katalogu CERT jest cyberterroryzm
zwigzany z pojeciami cyberprzestrzeni i cyberbezpieczenstwa. Wedlug
ustawy o krajowym systemie cyberbezpieczenstwa cyberbezpieczenstwo
to odporno$¢ systeméw informacyjnych na dzialania naruszajace pouf-
nos¢, integralnos¢, dostepnosc i autentyczno$é przetwarzanych danych lub
zwigzanych z nimi ustug oferowanych przez te systemy'®. Geneza pojecia
cyberprzestrzeni siega lat 80. XX wieku i wywodzi sie z literatury science
fiction. Nadal utozsamiane jest z rzeczywisto$cig wirtualng®°. Wedtug prze-
pisow prawa przez cyberprzestrzen rozumie si¢ przestrzen przetwarzania
i wymiany informacji tworzong przez systemy teleinformatyczne okreslone
w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne (,,system teleinformatyczny -
zespol wspolpracujacych ze sobg urzadzen informatycznych i oprogramo-
wania zapewniajacy przetwarzanie, przechowywanie, a takze wysylanie
i odbieranie danych przez sieci telekomunikacyjne za pomocg wlasciwego dla
danego rodzaju sieci telekomunikacyjnego urzadzenia koicowego™'), wraz
z powigzaniami pomiedzy nimi oraz relacjami z uzytkownikami®?.

Analizujac rézne definicje, Janusz Wasilewski dokonat trafnego uogol-
nienia, wskazujac, ze cyberbezpieczenstwo jest wydzielonym logicznie
obszarem - cyfrowa domeng przetwarzania oraz wymiany informacji. Prze-
strzen ta, majaca charakter ponadnarodowy, jest tworzona przez systemy
teleinformatyczne polagczone za posrednictwem sieci telekomunikacyjnych,
w tym sieci, ktorych elementy infrastrukturalne s zlokalizowane na terenie
innych panstw?’.

1 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (t.j. Dz. U.
22020 1., poz. 1369 ze zm.).

* 'W. Gogolek, W. Cetera, Leksykon tematyczny: zarzgdzanie IT, Wydzial Dziennikarstwa
i Nauk Politycznych, Uniwersytet Warszawski, Warszawa 2014.

*' Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych
zadania publiczne (t.j. Dz. U. z 2020 r., poz. 346 ze zm.).

* Ustawa z dnia 30 sierpnia 2011 r. 0 zmianie ustawy o stanie wojennym oraz kompe-
tencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym
organom Rzeczypospolitej Polskiej oraz niektérych innych ustaw (Dz. U. Nr 222, poz. 1323).

? . Wasilewski, Zarys definicyjny cyberprzestrzeni. ,,Przeglad Bezpieczenstwa Wewnetrz-
nego’ 2013, nr 5(9), s. 225-234.
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Najbardziej trafng klasyfikacje zar6wno zagrozen, jak i podatnosci zawiera
norma ISO 27005%*. Przedstawione w niej podatnosci odnoszg sie wprost
do rodzajoéw aktywoéw i podatnosci. Szczegétowe informacje zostaly zapre-
zentowane w tabelach 1.311.4.

Tabela 1.3. Typy zagrozen wedlug ISO 27005

Rodzaj Zagrozenie
Zniszczenia fizyczne « pozar, zalanie, zanieczyszczenie, pyl, korozja, wychfodzenie
« powazny wypadek, zniszczenie urzadzen lub no$nikéw
Zjawiska naturalne « zjawiska klimatyczne

Utrata podstawowych ustug

Zakldcenia spowodowane
promieniowaniem

Naruszenie bezpieczenstwa
informacji

Awarie techniczne

« zjawiska sejsmiczne
« zjawiska wulkaniczne
« zjawiska pogodowe, powddz

« awarie systemu klimatyzacji
« utrata dostaw pradu
« awaria urzadzenia telekomunikacyjnego

« promieniowanie elektromagnetyczne
« promieniowanie cieplne

« przechwycenie sygnaléw na skutek zjawiska interferencji

« szpiegostwo zdalne, podstuch

« kradziez no$nikéw, dokumentéw, sprzetu

« ujawnienie, odtwarzanie z powtérnie wykorzystanych lub
wyrzuconych nosnikéw

« dane z niewiarygodnych zZrédet

« manipulowanie urzagdzeniem

« sfalszowanie oprogramowania

« detekcja umiejscowienia

« awaria urzadzenia lub niewlasciwe jego funkcjonowanie

« przecigzenie systemu informacyjnego

« niewlasciwe funkcjonowanie oprogramowania

« naruszenie zdolno$ci utrzymania systemu informacyjnego

* PN-ISO/IEC 17799, Technika informatyczna. Techniki bezpieczetistwa. Zarzgdzanie
ryzykiem w bezpieczeristwie informacji, Polski Komitet Normalizacyjny, Warszawa 2003.
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Tabela 1.3. cd.

Rodzaj

Zagrozenie

funkgji

Nieautoryzowane dziatania

Naruszenie bezpieczenstwa

« blad uzytkownika

« odmowa dziatania

« nieautoryzowane uzycie urzadzen
« nieuprawnione kopiowanie oprogramowania
« nielegalne przeksztalcanie danych lub ich znieksztalcanie

« naruszenie lub fatszowanie praw

« naruszenie dostepnosci personelu

Zr6dto: Opracowanie wlasne na podstawie zalgcznika C normy ISO 27005.

Tabela 1.4. Przyklady podatnosci i zagrozen w odniesieniu do aktywow

Rodzaj aktywow Przykltad podatnosci Przyklad zagrozen
Sprzet « brak planéw okresowej wymiany | e zniszczenie urzadzen lub
nosnikéw
« niewystarczajace utrzymanie/ « naruszenie zdolnosci utrzyma-
btedna instalacja nia systemu informacyjnego
« wrazliwo$¢ na zmiany napiecia « utrata zasilania
Oprogramowanie | e skomplikowany interfejs « blad uzytkowania
uzytkownika
« brak wylogowania po zaprzesta- | o naduzycie praw
niu uzywania stacji roboczej
« brak skutecznej kontroli zmian « niewlasciwe funkcjonowanie
oprogramowania
Sie¢ « przesylanie haset jawnym « szpiegostwo zdalne
tekstem
« niezabezpieczone polaczenie « nieautoryzowane uzycie
z siecig publiczng urzadzen
« brak identyfikacji i uwierzytel- « falszowanie praw
nienia nadawcy i odbiorcy
Personel « niewystarczajace szkolenie « blad uzytkowania
« brak mechanizméw monitorowa- | e nielegalne przetwarzanie
nia danych
« praca personelu zewnetrznego « kradziez no$nikéw i doku-
bez nadzoru mentow
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