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Tokeny dostepu
bezpieczenstwa

Token dostepu bezpieczenstwa (ang. security access token) lub
w skrocie token to ,serce” zabezpieczen systemu Windows.
X Monitor SRM (Security Reference Monitor) uzywa najpierw
tokenow do reprezentowania tozsamosci, takich jak konta uzytkownikow,
a nastepnie udziela im dostepu do zasobow lub go odmawia. W systemie
Windows tokeny sg reprezentowane za pomocg obiektdw Token jadra, za-
wierajacych jako minimum okre$long, reprezentowang przez siebie toz-
samosC, wszelkie obejmujgce jg grupy zabezpieczen oraz specjalne upraw-
nienia nadane tozsamosci.

Podobnie jak inne obiekty jadra, tokeny obstuguja informacyjne wywolania systemowe
Query i Set, ktére pozwalajg uzytkownikowi na sprawdzanie wlasciwosci tokena oraz
ustawianie okreSlonych wiasciwosci. Choc rzadziej uzywane, niektore interfejsy API pod-
systemu Win32, takie jak na przykiad GetTokenInformation i SetTokenInformation, row-
niez udostepniajg te dwa wywolania systemowe.

Zacznijmy od przegladu dwoch giéwnych typow tokendw, z ktérymi mozesz si¢ spo-
tkaé podczas analizy zabezpieczen systemu Windows. Sg to tokeny podstawowe i tokeny
personifikacji. Dalej szczegélowo zostanie omowionych wiele istotnych wiasciwosci, ktore
token zawiera. Musisz je zrozumieé, zanim przejdziesz do omowienia kontroli dostgpu
w rozdziale 7.

Kup ksigzke Pole¢ ksigzke
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Tokeny podstawowe

Kazdy proces ma przypisany token, ktory opisuje jego tozsamo$¢ dla dowolnej operacji
dostgpu do zasobow. Gdy monitor SRM przeprowadza kontrole dostgpu, kieruje zapy-
tanie do tokena procesu i uzywa go do okreSlenia, jaki rodzaj dostepu ma przyznac.
W przypadku zastosowania tokena na potrzeby procesu jest on nazywany fokenem pod-
stawowym (ang. primary token).

Token procesu mozesz otworzy¢ za pomocg wywolania systemowego NtOpenProcess
Token zwracajacego uchwyt, za pomocg ktérego mozna pobraé informacje o tokenie. Obiekt
Token to zasob umozliwiajacy zabezpieczenie, wigc aby uzyskaé uchwyt, obiekt wywotu-
jacy musi przejs¢ kontrole dostepu. Zauwaz, ze aby mie¢ mozliwo$¢ uzyskania informacji
o tokenie, konieczny jest rowniez uchwyt procesu z prawem dostepu QueryLimitedInformation.

Podczas otwierania obiektu Token mozna zazada¢ nastepujacych praw dostepu:

AssignPrimary. Przypisuje obiekt Token jako token podstawowy.

Duplicate. Duplikuje obiekt Token.

Impersonate. Dokonuje personifikacji obiektu Token.

Query. Uzyskuje wlasciwosci obiektu Token, takie jak jego grupy i uprawnienia.
QuerySource. Uzyskuje Zrédto obiektu Token.

AdjustPrivileges. Dostosowuje liste uprawnien obiektu Token.

AdjustGroups. Dostosowuje list¢ grup obiektu Token.

AdjustDefault. Dostosowuje wiasciwosci obiektu Token nieobjete przez inne prawa
dostepu.

AdjustSessionId. Dostosowuje identyfikator sesji obiektu Token.
Liste dostepnych procesow i ich tokendw mozesz zobaczy¢ po uruchomieniu pole-

cenia Show-NtToken —A11 narzedzia PowerShell. Powinno ono spowodowac otworzenie
aplikacji Token Viewer (rysunek 4.1).

B Token Viewer — m] X
Processes Threads Handles Logon User Services
Current Process Text Filter: Apply Filter D Show Sandbox Only

Process ID Name User Integrity Level Restricted App Conta ~
1072 chrome.exe TOPAZ\tyranid Medium False False

2280 conhost.exe TOPAZ\tyranid Medium False False

3006 chrome.exe TOPAZ\tyranid Medium False False

3480 windbg.exe TOPAZ\tyranid Medium False False

3820 Microsoft ServiceHub.Controllerexe  TOPAZ\tyranid Medium False False

4180 chrome.axe TOPAZ\tyranid Untrusted True True

4236 svchost.exe TOPAZtyranid Medium False False

4508 Microsoft Photos exe TOPAZ\tyranid Low False True

5236 RuntimeBroker.exe TOPAZ\tyranid Medium False False

5852 ShellExperienceHostexe TOPAZtyranid Low False True

B732 svchost.exe TOPAZ\tyranid Medium False False

7016 RuntimeBroker.exe TOPAZ\tyranid Medium False False

7668 idag.exe TOPAZ\tyranid Medium False False

7728 sihost.exe TOPAZ\tyranid Medium False False

8228 igf<EM.exe TOPAZ\tyranid Medium False False 05
< >

Rysunek 4.1. Aplikacja Token Viewer zawiera liste wszystkich dostepnych proceséw i ich tokenéw
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Widok listy oferuje jedynie prosty przeglad dostepnych tokenéw. Aby uzyskaé wiecej
informacji, kliknij dwukrotnie jedng z pozycji proceséw, co spowoduje wyswietlenie
szczegblowego widoku tokena (rysunek 4.2).

@ Current - User GRAPHITE\user - Tokenld 00000000-0055.. — O X

Main Details Groups Privileges Default Dacl Misc Operations Token Source Security

Token
User: GRAPHITE\user
User SID: 'S-1-5-21-2321330777-2221220761-3053509190-1002
Token Type: Frlmary

Impersonation Level: _NK -

Token ID: 00000000-0055BA64

Authentication ID: 00000000-0041BEB3

Origin Login ID: 100000000-000003E7
Modified ID: 00000000-0054BB5C
Integrity Level: Medium v Set Integrity Level
Session ID: 4
Elevation Type: Limited Linked Token
Is Elevated: False
Source
Name: User32
Id: :OOOODO 00-0041B66F

Rysunek 4.2. Szczegbtowy widok obiektu Token procesu

Zwr6¢my uwage na kilka istotnych porcji informacji w tym widoku. U samej gory znaj-
duje sie nazwa uzytkownika i jego identyfikator SID. Obiekt Token przechowuje jedynie
identyfikator, ale widok tokena udostepni nazwe, jesli jest dostepna. Nastgpne pole
wskazuje typ tokena. Jako ze sprawdzany jest token podstawowy, ustawiono typ Primary.
Poziom personifikacji (ponizej tego pola) uzywany jest wylgcznie dla tokenéw personi-
fikacji, ktore zostang omowione w dalszej czeSci rozdzialu. Poziom ten nie jest wyma-
gany w przypadku tokenéw podstawowych, dlatego ustawiono wartoS¢ N/A.

W srodkowej czesci okna dialogowego znajduje si¢ lista nastepujacych czterech 64-
bitowych identyfikatoréw catkowitoliczbowych:

Token ID (identyfikator tokena). Unikalna warto$¢ przypisana w momencie
utworzenia obiektu Token.

Tokeny dostepu bezpieczenstwa 135
Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/bezwin
https://helion.pl/rt/bezwin

Authentication ID (identyfikator uwierzytelniania). Wartos¢ wskazujaca sesje
logowania, do ktorej nalezy token.

Origin Login ID (identyfikator pierwotnego logowania). Identyfikator
uwierzytelnienia nadrzednej sesji logowania.

Modified ID (identyfikator modyfikacji). Unikalna warto$¢ aktualizowana
w momencie zmodyfikowania okreslonych wartosci tokena.

Gdy uzytkownik uwierzytelnia si¢ na komputerze z systemem Windows, podsystem
LSASS tworzy sesje logowania. Sledzi ona zasoby zwigzane z uwierzytelnieniem uzyt-
kownika. Sesja przechowuje na przyktad kopie danych uwierzytelniajacych uzytkow-
nika, aby mogly one zosta¢ ponownie wykorzystane. Podczas procesu tworzenia sesji
logowania monitor SRM generuje unikalny identyfikator uwierzytelnienia, ktory moze
zostaC uzyty do odwotywania si¢ do sesji. W zwigzku z tym w przypadku danej sesji logo-
wania wszystkie tokeny uzytkownika bedg mie¢ ten sam identyfikator uwierzytelnienia.
Jesli uzytkownik uwierzytelnia si¢ dwukrotnie na tym samym komputerze, monitor
SRM generuje rézne identyfikatory uwierzytelnienia.

Identyfikator pierwotnego logowania wskazuje, kto utworzy! sesj¢ logowania tokena.
Jezeli uwierzytelnisz innego uzytkownika na swoim pulpicie (wywotujac na przykiad
interfejs API LogonUser z nazwag uzytkownika i hastem), identyfikator pierwotnego logo-
wania bedzie pelnit role identyfikatora uwierzytelnienia tokena obiektu wywotujacego.
Zauwaz, ze pole to widoczne na rysunku 4.2 zawiera warto$¢ 00000000-000003E7. Jest
to jeden z czterech ustalonych identyfikatorow uwierzytelnienia definiowanych przez
monitor SRM, wskazujacy w tym przypadku na sesj¢ logowania SYSTEM. W tabeli 4.1
zamieszczono cztery ustalone wartosci wraz z identyfikatorami SID kont uzytkownikow
powiazanych z sesjami.

Tabela 4.1. Identyfikatory uwierzytelnienia i identyfikatory SID uzytkownikéw w przypadku ustalonych
sesji logowania

Lﬁir;t‘;c::l?i:enia Identyfikator SID uzytkownika {\:)agzov‘:?a:iigtkownika sesji
00000000-000003E4 S-1-5-20 NT AUTHORITY\NETWORK SERVICE
00000000-000003E5 S-1-5-19 NT AUTHORITY\LOCAL SERVICE
00000000-000003E6 S-1-5-7 NT AUTHORITY\ANONYMOUS LOGON
00000000-000003E7 S-1-5-18 NT AUTHORITY\SYSTEM

Ponizej identyfikatoréw w widoku szczegétowym znajduje sie pole wskazujace po-
ziom integralnosci tokena. Poziom integralnosci po raz pierwszy wprowadzono w syste-
mie Windows Vista w celu implementacji prostego mechanizmu obowigzkowej kontroli
dostgpu, w ramach ktorego dostep do zasobow wymuszajg zasady systemowe, zatem nie
pozwala si¢ na to, by poszczegolne zasoby okreSlaly wiasne zasady dostepu. Poziomy
integralnosci zostang omowione w podrozdziale ,,Grupy tokendw” tego rozdziatu.
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Dalej pojawia si¢ identyfikator sesji, czyli numer przypisany sesji konsoli, z ktorg jest
powigzany proces. Nawet pomimo tego, ze sesja konsoli jest wiasciwoscig procesu, jej war-
tos¢ jest okreSlona w tokenie procesu.

LOKALNIE UNIKALNE IDENTYFIKATORY

Wspomniatem, ze identyfikatory tokena to 64-bitowe liczby catkowite. Technicznie
rzecz biorac, sg to struktury lokalnie unikalnych identyfikatoréw (LUID — Locally
Unique Identifier), ktére zawierajg dwie 32-bitowe wartosci. Identyfikatory LUID to
powszechny typ w systemie, a monitor SRM uzywa ich, gdy wymadana jest unikalna
wartos¢. 53 one na przyktad stosowane do identyfikowania w sposob unikalny war-
tosci uprawnien.

Uzywajgc wywotania systemowedo NtAllocatelocallyUniqueld lub polecenia
Get-NtLocallyUniqueld narzedzia PowerShell, mozesz przydzieli¢ wtasny identyfika-
tor LUID. Gdy skorzystasz z wywotania systemowedo, system Windows upewni sie,
czy dysponuje centralnym elementem autoryzacji pozwalajgcym wygenerowac ko-
lejny unikalny identyfikator. Jest to wazne, poniewaz ponowne uzycie wartosci mo-
gtoby mie¢ katastrofalne skutki. Jesli na przyktad identyfikator LUID zostatby ponow-
nie zastosowany jako identyfikator uwierzytelnienia tokena, mogtby sie pokry¢ z jednym
z identyfikatoréw zdefiniowanych w tabeli 4.1. Mogtoby to wprowadzi¢ system w btad,
bo ,pomyslatby”, ze bardziej uprzywilejowany uzytkownik uzyskiwat dostep do za-
sobu, co skutkowatoby zwiekszeniem uprawnien.

Graficzny interfejs uzytkownika aplikacji Token Viewer okaze si¢ znakomity, gdy
zechcesz recznie sprawdzi¢ informacje o tokenie. Aby zapewnicC sobie dostep w sposob pro-
gramowy, mozesz otworzyC obiekt Token w narzedziu PowerShell za pomocg polecenia
Get-NtToken. W celu uzyskania tokena biezacego procesu wykonaj nast¢pujace polecenie:

PS> $token = Get-NtToken

Jesli cheesz otworzy¢ token konkretnego procesu, mozesz uzy¢ nastepujacego pole-
cenia, zastepujac tancuch <PID> identyfikatorem procesu docelowego:

PS> $token = Get-NtToken -ProcessId <PID>
Wynikiem polecenia Get-NtToken jest obiekt Token, ktorego wiasciwosci mozesz uzy-

skac. Mozesz na przykiad wyswietli¢ uzytkownika tokena, co prezentuje listing 4.1.

Listing 4.1. Wyswietlenie uzytkownika za pomocg wtasciwosci obiektu Token

PS> $token.User
Name Attributes

GRAPHITE\user None

Tokeny dostepu bezpieczenstwa 137
Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/bezwin
https://helion.pl/rt/bezwin

Aby wyswietli¢ podstawowe informacje w konsoli, zastosuj polecenie Format-NtToken
(listing 4.2).

Listing 4.2. Wyswietlenie wtasciwosci tokena za pomoca polecenia Format-NtToken

PS> Format-NtToken $token -A11
USER INFORMATION

GRAPHITE\user None

GROUP SID INFORMATION

Name Attributes
GRAPHITE\None Mandatory, EnabledByDefault
Everyone Mandatory, EnabledByDefault

--clgcie--

Masz mozliwo$¢ przekazania poleceniu Show-NtToken otwartego obiektu Token, co
spowoduje wySwietlenie tego samego interfejsu GUI, ktdry pokazano na rysunku 4.2.

Tokeny personifikacji

Token personifikacji (ang. impersonation token) to drugi typ tokena, z ktérym si¢ spotkasz.
Tokeny te sg szczeg6lnie istotne w przypadku usiug systemowych, poniewaz pozwalajg
procesowi o jednej tozsamosci tymczasowo podszywaé si¢ pod inng tozsamo$¢ w celu
przeprowadzenia kontroli dostepu. Na przykiad ustuga moze wymagac podczas wyko-
nywania pewnej operacji otwarcia pliku nalezagcego do innego uzytkownika. Zezwalajgc
tej ustudze na podszycie si¢ pod uzytkownika wywolujgcego, system przyznaje jej dostep
do pliku, nawet jesli ustuga nie mogtaby bezposrednio otworzy¢ pliku.

Tokeny personifikacji sg przypisywane watkom, a nie procesom. Oznacza to, ze tylko
kod uruchomiony w danym watku przyjmie tozsamosc, pod ktoérg si¢ podszyto. Istniejg
nastepujace trzy sposoby przypisywania watkowi tokena personifikacji:

e jawne nadanie obiektowi Token prawa dostepu Impersonate oraz obiektowi Thread
prawa dostepu SetThreadToken,
e jawne nadanie obiektowi Thread prawa dostepu DirectImpersonation,

¢ niejawnie drogg personifikacji zgdanie wywotania RPC.

Najprawdopodobniej spotkasz si¢ z niejawnym przypisaniem tokena, poniewaz jest
to najczestszy wariant w przypadku ustug systemowych, ktore udost¢pniajg mechanizmy
wywolan RPC. Jesli na przyklad ustuga tworzy serwer nazwanego potoku, moze podszywac
si¢ pod klientéw, ktorzy tacza si¢ z potokiem za pomocg interfejsu API Impersonate
NamedPipe. Gdy utworzono wywolanie wzglgdem nazwanego potoku, jadro przechwytuje
kontekst personifikacji na podstawie watku wywolujacego i procesu. Kontekst ten stuzy do
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przypisania tokena personifikacji watkowi, ktory wywoluje interfejs ImpersonateNamedPipe.
Kontekst personifikacji moze bazowaé na istniejagcym tokenie personifikacji watku lub
na kopii tokena podstawowego procesu.

Opcja SQoS

Co, jesli nie chcesz, aby ustuga mogta podszywac si¢ pod Twojg tozsamosc? Monitor
SRM obstuguje opcje SQoS (Security Quality of Service), ktéra umozliwia kontrolowanie
tego. Po otwarciu nazwanego potoku za pomocg interfejséw API systemu plikoéw mozesz
przekaza¢ strukturg SECURITY QUALITY OF SERVICE w polu SecurityQualityOfService
struktury OBJECT ATTRIBUTES. Struktura opcji SQoS zawiera trzy wartoSci konfigura-
cyjne: poziom personifikacji, tryb Sledzenia kontekstu oraz tryb efektywnego tokena.

Najwazniejszym polem opcji SQoS kontrolujacym, co ustuga moze zrobi¢ z Twoja
tozsamoscia, jest poziom personifikacyi. Definiuje on poziom dostepu przyznany ustudze
podczas niejawnego personifikowania uzytkownika wywolujacego. Poziom moze by¢ re-
prezentowany przez jedng z nast¢pujacych czterech wartoSci wymienionych zgodnie
Z rosngcym stopniem uprawnien:

1. Anonymous (anonimowo$¢). Uniemozliwia ustudze otwarcie obiektu Token
1 sprawdzenie tozsamosci uzytkownika. Jest to najnizszy poziom. Jesli obiekt
wywolujacy ustawil ten poziom, dziata¢ bedzie tylko ograniczony zestaw ustug.

2. Identification (identyfikacja). Pozwala ustudze otworzy¢ obiekt Token i uzyskac
tozsamos$¢, grupy i uprawnienia uzytkownika. Podczas podszywania si¢ pod
uzytkownika watek nie moze jednak otworzy¢ zadnych chronionych zasobow.

3. Impersonation (personifikacja). Umozliwia ustudze skorzystanie w petni
z tozsamosci uzytkownika w systemie lokalnym. Ustuga moze otwierac zasoby
lokalne chronione przez uzytkownika i modyfikowac je. Moze ona rowniez
uzyskiwac dostep do zasobow zdalnych, jesli uzytkownik jest lokalnie
uwierzytelniony w systemie. Jezeli jednak uzytkownik uwierzytelnit sie za
posrednictwem polgczenia sieciowego, takiego jak oparte na protokole SMB
(Server Message Block), ustuga nie moze uzy¢ obiektu Token do uzyskania dostepu
do zasobow zdalnych.

4. Delegation (delegowanie). Pozwala ustudze otworzy¢ wszystkie zasoby lokalne
1 zdalne, tak jakby bylta uzytkownikiem. Jest to najwyzszy poziom. Aby jednak
uzyskac dostep do zasobu zdalnego w przypadku uzytkownikow
uwierzytelnionych z uzyciem sieci, nie wystarczy dysponowac tym poziomem
personifikacji. W celu umozliwienia tego musi tez zostaé skonfigurowana
domena systemu Windows. Ten poziom personifikacji zostanie doktadniej
omoéwiony w rozdziale 14. dotyczacym uwierzytelniania z uzyciem protokoiu
Kerberos.

Poziom personifikacji mozesz okre§li¢ w ramach opcji SQoS albo przy wywotywaniu
ustugi lub podczas tworzenia kopii istniejgcego tokena. Aby ograniczy¢, na co ustuga
pozwala, ustaw poziom identyfikacji lub anonimowosci. Zapobiegnie to uzyskaniu przez
ustuge dostepu do jakichkolwiek zasobow, choé na poziomie identyfikacji nadal bedzie
mogta ona uzywac tokena i wykonywac operacje w imieniu obiektu wywotujgcego.
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Wykonajmy test za pomocg polecenia Invoke-NtToken narzedzia PowerShell. W listingu
4.3 dokonano personifikacji tokena na dwoch réznych poziomach i podjeto probe uru-
chomienia skryptu, ktory otwiera zabezpieczony zasob. Poziom personifikacji okreslono
przy uzyciu wlasciwosci ImpersonationLevel.

Listing 4.3. Personifikowanie tokena na roznych poziomach i otwieranie zabezpieczonego zasobu

PS> $token = Get-NtToken

PS> Invoke-NtToken $token {
Get-NtDirectory -Path "\"

} -ImpersonationLevel Impersonation

Name NtTypeName

Directory

PS> Invoke-NtToken $token {
Get-NtDirectory -Path "\"
} -ImpersonationLevel Identification
Get-NtDirectory : (0xCOO000A5) - A specified impersonation level is invalid.
--cigcie--

W ramach pierwszego wykonanego polecenia uzyskano uchwyt tokena podstawo-
wego biezgcego procesu. Dalej wywotano polecenie Invoke-NtToken, aby dokonaé perso-
nifikacji tokena na poziomie Impersonation i uruchomic skrypt, ktéry uruchamia pole-
cenie Get-NtDirectory w celu otwarcia katalogu gléwnego przestrzeni OMNS. Operacja
otwarcia udaje sig, a obiekt katalogu wyswietlany jest w konsoli.

Sprébowano nastepnie powtorzy¢ operacj¢ na poziomie identyfikacji, ale tym razem
otrzymano biad STATUS BAD IMPERSONATION_ LEVEL (jesli napotkasz ten btad podczas two-
rzenia aplikacji lub korzystania z systemu, bedziesz juz znac jego przyczyne!). Zauwaz,
ze operacja otwierania nie zwraca blgdu odmowy dost¢pu, poniewaz monitor SRM nie
osigga az tak odleglego etapu, aby sprawdzié, czy podszywajacy si¢ uzytkownik moze
uzyskac dostep do zasobu.

UZYTKOWNICY ANONIMOWI

Okreslenie poziomu personifikacji Anonymous nie jest tym samym co dziatanie z upraw-
nieniami uzytkownika ANONYMOUS LOGON, do ktérego odwotano sie w tabeli 4.1.
Mozliwe jest realizowanie dziataf z uzyciem tozsamosci uzytkownika anonimowedo
i uzyskanie dostepu do zasobu drogg kontroli dostepu, ale token na poziomie anoni-
mowym nie moze przejs¢ zadnej takiej kontroli niezaleznie od tego, jak skonfiguro-
wano zabezpieczenia zasobu.

Jadro implementuje wywotanie systemowe NtImpersonateAnonymousToken, kt6re
pozwala podszy¢ sie pod uzytkownika anonimowego w przypadku okreslonego
watku. Mozliwe jest rowniez uzyskanie dostepu do tokena uzytkownika anonimo-
wego za pomoca polecenia Get-NtToken:

PS> Get-NtToken -Anonymous | Format-NtToken
NT AUTHORITY\ANONYMOUS LOGON
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Dwa pozostate pola w strukturze opcji SQoS sg rzadziej uzywane, ale nadal istotne.
Tryb sledzenia kontekstu decyduje o tym, czy tozsamoS$¢ uzytkownika ma zostac statycznie
przechwycona w momencie nawigzywania polaczenia z ustugg. Jezeli tozsamoS¢ nie zo-
stanie w ten sposob przechwycona, a obiekt wywolujacy podszyje si¢ nast¢pnie pod in-
nego uzytkownika przed wywolaniem ustugi, nowa personifikowana tozsamosc¢ stanie
si¢ dostepna dla ustugi, a nie dla procesu. Zauwaz, ze taka tozsamos$¢ moze zostaé prze-
kazana ustudze tylko wtedy, gdy jest na poziomie Impersonation lub Delegation. Jesli
token poddany personifikacji jest na poziomie identyfikacji lub anonimowym, monitor
SRM wygeneruje btad zabezpieczen i odrzuci operacj¢ podszywania sig.

Tryb efektywnego tokena modyfikuje w inny sposob token przekazywany serwerowi.
Mozliwe jest wylaczenie grup i uprawnien przed utworzeniem polaczenia, a jesli tryb
ten wylgczono, serwer moze ponownie je wigczy¢ i z nich korzystaé. Jezeli jednak tryb
efektywnego tokena jest wigczony, monitor SRM usunie te grupy i uprawnienia, aby
serwer nie mogt ich ponownie aktywowac ani zastosowac.

Domyslnie, jesli podczas otwierania kanatu komunikacji miedzyprocesowej (IPC —
Interprocess Communication) nie zostanie okreslona zadna struktura opcji SQoS, poziom
obiektu wywolujacego to poziom Impersonation ze statycznym $ledzeniem i nieefektyw-
nym tokenem. Jezeli przechwycono kontekst personifikacji, a obiekt wywolujgcy juz sie
podszywa, poziom personifikacji tokena watku musi by¢ réwny poziomowi Impersonation
lub wyzszy. W przeciwnym razie przechwycenie zakonczy si¢ niepowodzeniem. Jest to
wazna opcja zabezpieczen, ktora zapobiega utworzeniu przez obiekt wywotujacy na po-
ziomie identyfikacji lub nizszym wywotlania za posrednictwem kanatu RPC i udawaniu
innego uzytkownika.

Uwaga
Opisatem sposob okreslania opcji SQoS na poziomie natywnych wywotan systemowych, poniewas
struktura SECURITY QUALITY OF SERVICE nie jest bezposrednio udostgpniana przez interfejsy API
podsystemu Win32. Zazwyczaj jest ona okreslana za pomocq dodatkowych flag. Na przyktad
interfejs CreateFile udostgpnia opcje SQoS przez ustawienie flagi SECURITY _SQOS_PRESENT.

Jawna personifikacja tokena

Istniejg dwa sposoby jawnej personifikacji tokena (podszywania sie¢ pod niego). Jesli dys-
ponujesz uchwytem personifikacji obiektu Token z prawem dostepu Impersonate, mozesz
przypisa¢ go do watku za pomocg wywolania systemowego NtSetInformationThread
i klasy informacji ThreadImpersonationToken.

Gdy zamiarem jest podszywanie si¢ pod dany watek z wykorzystaniem prawa dostgpu
DirectImpersonation, mozesz uzy¢ innego mechanizmu. Dysponujac uchwytem watku
zrodlowego, mozesz zastosowaé wywolanie systemowe NtImpersonateThread i przypisaé
token personifikacji innemu watkowi. Skorzystanie z tego wywotania stanowi polaczenie
jawnej 1 niejawnej personifikacji. Jadro przechwyci kontekst personifikacji, tak jakby
watek zrodtowy utworzyt wywolanie za posrednictwem nazwanego potoku. Mozesz na-
wet okresli¢ strukture opcji SQoS w ramach wywotania systemowego.
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Mozesz si¢ zastanawial, czy podszywanie si¢ nie stwarza ogromnej luki w zabezpie-
czeniach. Jesli skonfiguruje wlasny nazwany potok i przekonam proces uprzywilejo-
wany do polaczenia si¢ z nim, a obiekt wywolujgcy nie ustawi opcji SQoS w celu ogra-
niczenia dostepu, to czy nie uzyskam zwigkszonych uprawnien? Kwestig zapobiegnigcia
temu zajmiemy si¢ ponownie w podrozdziale ,,Przypisywanie tokena” tego rozdziatu.

Przeksztatcanie typow tokenéw

Mozliwe jest przeksztalcenie jednego typu tokena w drugi z uzyciem metody duplikacji.
Gdy duplikujesz token, jadro tworzy nowy obiekt Token i sporzadza rozbudowang kopie
wszystkich jego wiasciwosci. W trakcie duplikowania tokena mozesz zmienic jego typ.

Operacja duplikowania r6zni si¢ od duplikacji uchwytu, ktérag oméwiono w rozdziale 3.,
poniewaz duplikowanie uchwytu tokena spowodowaloby utworzenie jedynie nowego
uchwytu wskazujacego na ten sam obiekt Token. Aby zduplikowaé faktyczny obiekt Token,
musisz mie¢ prawo dostepu Duplicate wzgledem uchwytu.

W celu zduplikowania tokena mozesz nast¢gpnie uzyé wywolania systemowego
NtDuplicateToken lub polecenia Copy-NtToken narzedzia PowerShell. Aby na przyktad na
podstawie istniejgcego tokena utworzy¢ token personifikacji na poziomie delegowania,
skorzystaj ze skryptu z listingu 4.4.

Listing 4.4. Duplikowanie tokena w celu utworzenia tokena personifikacji

PS> $imp_token = Copy-NtToken -Token $token -ImpersonationLevel Delegation
PS> $imp_token.ImpersonationLevel
Delegation

PS> $imp_token.TokenType
Impersonation

Uzywajac ponownie polecenia Copy-NtToken, token personifikacji mozna przeksztalci¢
z powrotem w token podstawowy (listing 4.5).

Listing 4.5. Przeksztatcenie tokena personifikacji w token podstawowy

PS> $pri_token = Copy-NtToken -Token $imp_token -Primary
PS> $pri_token.TokenType
Primary

PS> $pri_token.ImpersonationLevel
Delegation

Zwr6¢ uwage na cos interesujgcego w danych wyjsciowych: nowy token podstawowy
ma taki sam poziom personifikacji jak pierwotny token. Wynika to stad, ze monitor
SRM bierze pod uwage tylko wiasciwos¢ TokenType. Jesli token jest tokenem podstawo-
wym, poziom personifikacji jest ignorowany.
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Skoro mozna przeksztalci¢ token personifikacji z powrotem w token podstawowy,
mozesz zadaé nast¢pujace pytanie: czy mozna by przeksztalci¢ token na poziomie
Identification lub Anonymous z powrotem na token podstawowy, utworzy¢ nowy proces
1 obejs¢ ustawienia opcji SQoS? Sprobujmy to sprawdzi¢ za pomocg polecen z listingu 4.6.

Listing 4.6. Duplikowanie tokena na poziomie Identification z powrotem do postaci tokena podstawowego

PS> $imp_token = Copy-NtToken -Token $token -ImpersonationLevel Identification
PS> $pri_token = Copy-NtToken -Token $imp_token -Primary
Exception: "(0xCO0000A5) - A specified impersonation level is invalid."

Listing pokazuje, ze nie mozna zduplikowac tokena na poziomie Identification z po-
wrotem do postaci tokena podstawowego. Drugi wiersz listingu powoduje wyjatek, ponie-
waz operacja ta naruszylaby gwarancje monitora SRM dotyczace bezpieczenstwa (a do-
ktadniej chodzi o to, ze opcja SQoS pozwala obiektowi wywotujacemu kontrolowac to,
jak uzywana jest jego tozsamosc).

Ostatnia uwaga: jesli otwierasz token przy uzyciu polecenia Get-NtToken, podajac pa-
rametr Duplicate, mozesz wykonac operacj¢ duplikowania w jednym kroku.

Pseudouchwyty tokenéw

Aby uzyskac dostep do tokena, musisz otworzy¢ uchwyt obiektu Token, a nast¢pnie pa-
migtac o zamknieciu uchwytu po jego uzyciu. W systemie Windows 10 wprowadzono trzy
pseudouchwyty, ktore pozwalajg uzyskaé informacje dotyczace tokendow bez otwierania
pelnego uchwytu obiektu jadra. Oto te trzy uchwyty wraz z ich wartosciami podanymi
w nawiasach okragltych:

Primary (-4). Token podstawowy biezgcego procesu.

Impersonation (-5). Token personifikacji biezacego watku. Operacja nie powiedzie

si¢, jesli watek si¢ nie podszywa.

Effective (-6). Token personifikacji biezacego watku (jesli si¢ on podszywa).

W przeciwnym razie jest to token podstawowy.

W przeciwienstwie do pseudouchwytoéw biezgcego procesu i watku nie mozna dupli-
kowac tych uchwytow tokenéw. Uchwytéw mozna uzywac tylko w ograniczonej liczbie

zastosowan, takich jak uzyskiwanie informacji lub przeprowadzanie kontroli dostepu.
Jezeli okreslisz parametr Pseudo, polecenie Get-NtToken moze zwrocic te uchwyty (listing 4.7).

Listing 4.7. Uzyskiwanie informacji o pseudouchwytach tokenéw

PS> Invoke-NtToken -Anonymous {Get-NtToken -Pseudo -Primary | Get-NtTokenSid}

Name Sid

GRAPHITE\user S-1-4-21-2318445812-3516008893-216915059-1002 €@

PS> Invoke-NtToken -Anonymous {Get-NtToken -Pseudo -Impersonation | Get-NtTokenSid}

Name Sid

Tokeny dostepu bezpieczenstwa 143

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/bezwin
https://helion.pl/rt/bezwin

NT AUTHORITY\ANONYMOUS LOGON S-1-4-7 @

PS> Invoke-NtToken -Anonymous {Get-NtToken -Pseudo -Effective | Get-NtTokenSid}
Name Sid

NT AUTHORITY\ANONYMOUS LOGON S-1-4-7 @

PS> Invoke-NtToken -Anonymous {Get-NtToken -Pseudo -Effective} | Get-NtTokenSid
Name Sid

GRAPHITE\user S-1-4-21-2318445812-3516008893-216915059-1002 @

W trakcie podszywania si¢ pod uzytkownika anonimowego utworzono tutaj zapyta-
nia dotyczgce trzech typoéw pseudouchwytow tokenow. Pierwsze polecenie uzyskuje in-
formacje o tokenie podstawowym i wyodrebnia identyfikator SID jego uzytkownika @.
Nastepne polecenie wysyla zapytanie dotyczace tokena personifikacji, ktore zwraca iden-
tyfikator SID uzytkownika anonimowego @. Dalej zazadano efektywnego tokena, ktory
rowniez zwraca identyfikator SID uzytkownika anonimowego, poniewaz podszyto sie
pod niego €. Na koniec ponownie utworzono zapytanie odnoszace sie do efektywnego
tokena, czekajac tym razem na zakonczenie wykonywania bloku skryptu, aby wyodreb-
nié identyfikator SID uzytkownika. Operacja ta zwraca identyfikator SID uzytkownika
tokena podstawowego @), co pokazuje, Ze pseudouchwyt tokena jest kontekstowy.

Grupy tokenéw

Jesli administratorzy musieliby zabezpieczaé kazdy zaséb pod katem kazdego mozli-
wego uzytkownika, zabezpieczenia oparte na tozsamosci stalyby si¢ zbyt trudne do za-
rzadzania. Grupy umozliwiajg uzytkownikom wspolne korzystanie z szerszej tozsamosci
zabezpieczen. Wiekszos¢ operacji kontroli dostepu w systemie Windows przyznaje do-
step grupom, a nie poszczegélnym uzytkownikom.

Z perspektywy monitora SRM grupa to po prostu kolejny identyfikator SID, ktory
potencjalnie moze zdefiniowaé dostep do zasobu. Grupy mozna wyswietli¢ w konsoli
narzedzia PowerShell za pomocg polecenia Get-NtTokenGroup (listing 4.8).

Listing 4.8. Uzyskiwanie grup bieZgcego tokena

PS> Get-NtTokenGroup $token

Name Attributes

GRAPHITE\None Mandatory, EnabledByDefault, Enabled
Everyone Mandatory, EnabledByDefault, Enabled
BUILTIN\Users Mandatory, EnabledByDefault, Enabled
BUILTIN\Performance Log Users Mandatory, EnabledByDefault, Enabled
NT AUTHORITY\INTERACTIVE Mandatory, EnabledByDefault, Enabled

--clgcie--

Mozliwe jest rowniez uzycie polecenia Get-NtTokenGroup z podanym parametrem
Attributes, stuzagcego do filtrowania pod katem konkretnych flag atrybutu. W tabeli 4.2
zaprezentowano mozliwe flagi atrybutu, ktére mozna przekazaé poleceniu.
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Tabela 4.2. Atrybuty grup w formacie zestawu SDK i narzedzia PowerShell

Nazwa atrybutu zestawu SDK Nazwa atrybutu narzedzia PowerShell
SE_GROUP_ENABLED Enabled

SE_GROUP_ENABLED BY DEFAULT EnabledByDefault

SE_GROUP_MANDATORY Mandatory

SE_GROUP_LOGON_ID Logonld

SE_GROUP_OWNER Owner

SE_GROUP_USE_FOR_DENY_ONLY UseForDenyOnly

SE_GROUP_INTEGRITY Integrity

SE_GROUP_INTEGRITY ENABLED IntegrityEnabled

SE_GROUP_RESOURCE Resource

W dalszej czesci rozdziatu opisano znaczenie kazdej z tych flag.

Flagi Enabled, EnabledByDefault i Mandatory

Najwazniejsza flaga to Enabled. Po ustawieniu jej monitor SRM bierze pod uwage grupe
podczas procesu kontroli dostepu. W przeciwnym razie zignoruje grupe. Kazda grupa
z ustawiong flagg EnabledByDefault jest automatycznie wigczona.

Jesli dysponujesz prawem dostepu AdjustGroups wzgledem uchwytu tokena, mozliwe
jest wylaczenie grupy (wykluczenie jej z procesu kontroli dostepu) za pomocg wywolania
systemowego NtAdjustGroupsToken. Polecenie Set-NtTokenGroup narzedzia PowerShell
udostepnia to wywolanie. Nie mozesz jednak wylgczy¢ grup z ustawiong flagg Mandatory.
Flaga jest ustawiona dla wszystkich grup w tokenie zwyklego konta uzytkownika, ale
niektore tokeny systemowe majg grupy, ktore nie sg obowigzkowe. Jezeli grupa jest wy-
faczona w momencie przekazywania tokena personifikacji za poSrednictwem wywolania
RPC, a w opcji SQoS ustawiono flage trybu efektywnego tokena, token personifikacji
usunie grupe.

Flaga Logonld

Flaga LogonId identyfikuje dowolny identyfikator SID nadany wszystkim tokenom na
tym samym pulpicie. Jesli na przyklad uruchomisz proces jako inny uzytkownik przy
uzyciu narzedzia runas, token nowego procesu bedzie miat ten sam identyfikator SID logo-
wania co obiekt wywolujacy nawet mimo tego, ze to inna tozsamosC. Taki sposob dzia-
ania pozwala monitorowi SRM na przyznanie dostepu do zasob6w powigzanych z sesjg,
takich jak katalog obiektow sesji. Identyfikator SID zawsze ma format S-1-4-4-X-Y, gdzie
X1Y to dwie 32-bitowe wartosci identyfikatora LUID, ktore zostaly przydzielone w momen-
cie utworzenia sesji uwierzytelnienia. Do kwestii identyfikatora SID logowania i obszaréw
jego zastosowania powrdcimy w nastgpnym rozdziale.
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Flaga Owner

Wszystkie zasoby w systemie, ktore mogg zostac zabezpieczone, nalezg do identyfikatora
SID grupy lub uzytkownika. Tokeny uwzgledniajg wiasciwosC Owner zawierajaca iden-
tyfikator SID uzywany podczas tworzenia zasobu jako domySlny wiasciciel. Monitor
SRM zezwala tylko na okreslenie we wlasciwosci Owner konkretnego zestawu identyfi-
katoréw SID uzytkownikow: albo identyfikatora SID uzytkownika, albo identyfikatora
SID dowolnej grupy oznaczonego flaga Owner.

Za pomocg polecenia Get-NtTokenSid lub Set-NtTokenSid mozesz odpowiednio uzy-
skac lub ustawic biezacg warto$¢ wiaSciwosci Owner tokena. Na przyktad w listingu 4.9
uzyskano z biezgcego tokena identyfikator SID wtlasciciela, a nastepnie podjeto probe
ustawienia wlasciciela.

Listing 4.9. Uzyskiwanie i ustawianie identyfikatora SID wtasciciela tokena

PS> Get-NtTokenSid $token -Owner
Name Sid

GRAPHITE\user S-1-4-21-818064984-378290696-2985406761-1002

PS> Set-NtTokenSid -Owner -Sid "S-1-2-3-4"
Exception setting "Owner": "(0xC000005A) - Indicates a particular
Security ID may not be assigned as the owner of an object."

W tym przypadku proba ustawienia dla wlasciwosci Owner identyfikatora SID S-1-2-3-4
konczy sie niepowodzeniem i zgloszeniem wyjatku, poniewaz nie jest to identyfikator
SID biezacego uzytkownika ani zadnej grupy znajdujacej si¢ na liscie.

Flaga UseForDenyOnly

Kontrola dost¢pu przeprowadzana przez monitor SRM przyznaje dostep do identyfikatora
SID lub odmawia go. Gdy jednak wylaczono identyfikator SID, nie bedzie on juz uwzgled-
niany w procesie kontroli udzielajagcym dostepu lub odmawiajacym go, co moze skutko-
wac jego niepoprawnoscia.

Rozwazmy prosty przyklad. Wyobraz sobie, ze istniejg dwie grupy: Employee (pracownik)
1 Remote Access (zdalny dostgp). Uzytkownik tworzy dokument i oczekuje, ze beda mogli
go odczyta¢ wszyscy pracownicy, z wyjatkiem tych uzyskujacych zdalnie dostep do sys-
temu, poniewaz zawarto$¢ dokumentu jest poufna, a uzytkownik nie chce, aby informacje
zostaly ujawnione. Dokument jest tak skonfigurowany, aby przyznawac dostgp wszystkim
cztonkom grupy Employee, lecz odmowic dostepu uzytkownikom z grupy Remote Access.

Wyobraz sobie teraz, ze uzytkownik nalezacy do obu tych grup mogiby wytaczyc
grup¢ podczas uzyskiwania dost¢pu do zasobu. Mogtby on po prostu wylaczyC grupe
Remote Access, zeby dostep do dokumentu byl przyznawany danej osobie na podstawie
jej cztonkostwa w grupie Employee, co oznaczaloby obejScie z tatwoscia restrykcji doty-
czacych dostgpu.

Z tego powodu uzytkownik rzadko bedzie mial mozliwo$¢ wytaczenia grup. W nie-
ktorych jednak przypadkach, takich jak izolowanie w ,,piaskownicy”, bedzie wskazana

146 Rozdziat 4
Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/bezwin
https://helion.pl/rt/bezwin

mozliwos$¢ wylgczenia grupy, aby nie mogta by¢ uzyta do uzyskania dostepu do zasobu.
Flaga UseForDenyOnly rozwigzuje ten problem. Gdy identyfikator SID oznaczono tg flaga,
nie bedzie brany pod uwage podczas sprawdzania mozliwosci uzyskania dostgpu, ale nadal
bedzie uwzgledniany w trakcie kontroli dostepu dotyczacej jego odmowy. Uzytkownik
moze oznaczy¢ wlasne grupy flaga UseForDenyOnly przez odfiltrowanie swojego tokena
1 uzycie go do utworzenia nowego procesu. Filtrowanie tokenow zostanie oméwione w kon-
tekscie ograniczonych tokenoéw w podrozdziale ,, Tokeny »piaskownicy«” niniejszego
rozdziatu.

Flagi Intedrity i IntegrityEnabled

Flagi atrybutu Integrity i IntegrityEnabled sg wigczone i wskazuja, ze identyfikator SID
reprezentuje poziom integralnoSci tokena. Identyfikatory SID grup oznaczone flagg atry-
butu Integrity przechowujg ten poziom integralnosci w swoim koficowym identyfikatorze
RID jako liczbe 32-bitows. Identyfikator RID moze mie¢ dowolng wartosé. W zestawie
SDK zdefiniowano wstegpnie jednak siedem poziomow zaprezentowanych w tabeli 4.3.
Tylko pierwsze sze$¢ z nich jest powszechnie uzywanych i dostgpnych z poziomu pro-
cesu uzytkownika. Aby wskaza¢ identyfikator SID integralnosci, monitor SRM uzywa
ustawienia MandatorylLabel jednostki autoryzacji zabezpieczen (o wartosci 16).

Tabela 4.3. Wartosci predefiniowanych pozioméw integralnosci

Poziom intedralnoSci Nazwa z zestawu SDK Nazwa 2 narzedzia

PowerShell
0 SECURITY_MANDATORY UNTRUSTED RID Untrusted
4096 SECURITY_MANDATORY LOW_RID Low
8192 SECURITY_MANDATORY_MEDIUM RID Medium
8448 SECURITY_MANDATORY_MEDIUM_PLUS RID MediumPlus
12288 SECURITY_MANDATORY HIGH RID High
16384 SECURITY_MANDATORY SYSTEM_RID System
20480 SECURITY_MANDATORY PROTECTED PROCESS RID ProtectedProcess

W przypadku uzytkownika domyslny poziom to Medium. Administratorzy majg zwykle
przypisany poziom High, a uslugi poziom System. Uzywajac polecenia Get-NtTokenSid,
mozna sprawdzi¢ identyfikator SID integralnosci tokena (listing 4.10).

Listing 4.10. Uzyskiwanie identyfikatora SID integralnosci tokena

PS> Get-NtTokenSid $token -Integrity
Name Sid

Mandatory Label\Medium Mandatory Level S-1-16-8192
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Mozna réwniez ustawi¢ nowy poziom integralnosci tokena, pod warunkiem ze jego
warto$C jest mniejsza lub rowna biezacej wartoSci. Mozliwe jest takze zwigkszenie poziomu,
ale wymaga to specjalnych uprawnien oraz wiaczenia uprawnienia SeTcbPrivilege.

Cho¢ mozna ustawic caly identyfikator SID, zwykle wygodniej jest ustawic tylko
warto$C. Na przyklad skrypt z listingu 4.11 ustawia poziom integralnosci tokena na Low.

Listing 4.11. Ustawienie poziomu integralnosci tokena na Low

PS> Set-NtTokenIntegritylLevel Low -Token $token
PS> Get-NtTokenSid $token -Integrity
Name Sid

Mandatory Label\Low Mandatory Level S-1-16-4096

Jesli uruchomisz ten skrypt, moze si¢ okazac, ze zaczniesz uzyskiwac biedy w konsoli
narze¢dzia PowerShell zwigzane z zablokowanym dostepem do plikéw. W trakcie oma-
wiania w rozdziale 7. mechanizmu obowigzkowej kontroli integralnosci MIC (Mandatory
Integrity Control) zostanie wyjasnione, dlaczego blokowany jest dostep do plikow.

Flada Resource

Ostatnia flaga atrybutu zasluguje jedynie na krotkg wzmianke. Flaga Resource wskazuje,
ze identyfikator SID grupy jest lokalnym identyfikatorem SID w domenie. Powrocimy do
tego typu identyfikatora SID w rozdziale 10.

Grupy urzadzen

Z tokenem moze by¢ tez zwigzana oddzielna lista grup urzqdzen. Identyfikatory SID tych
grup sa dodawane, gdy uzytkownik uwierzytelnia si¢ na serwerze za posrednictwem sieci
w Srodowisku przedsigbiorstwa (listing 4.12).

Listing 4.12. WySwietlanie grup urzagdzen za pomoca polecenia Get-NtTokenGroup

PS> Get-NtTokenGroup -Device -Token $token

Name Attributes

BUILTIN\Users Mandatory, EnabledByDefault, Enabled
AD\CLIENT1$ Mandatory, EnabledByDefault, Enabled
AD\Domain Computers Mandatory, EnabledByDefault, Enabled
NT AUTHORITY\Claims Value Mandatory, EnabledByDefault, Enabled

--clgcie--

Korzystajac z polecenia Get-NtTokenGroup i przekazujgc parametr Device, mozesz uzy-
ska¢ grupy powigzane z tokenem.
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Uprawnienia

Grupy pozwalajg administratorom systemu kontrolowaé dostep uzytkownika do okre-
slonych zasobow. Z kolei uprawnienia sg przyznawane uzytkownikowi, aby umozliwié
mu uproszczenie niektorych kontroli zabezpieczen w przypadku wszelkich typow zasobow
(np. przez ominigcie kontroli dostgpu). Uprawnienie moze takze dotyczy¢ okreslonych
dziatan uprzywilejowanych, takich jak zmiana zegara systemowego. Uzywajac polecenia
Get-NtTokenPrivilege, w konsoli mozesz wyswietli¢ uprawnienia tokena (listing 4.13).

Listing 4.13. Wyszczegdlnienie uprawnien tokena

PS> Get-NtTokenPrivilege $token

Name Luid Enabled
SeShutdownPrivilege 00000000-00000013  False
SeChangeNotifyPrivilege 00000000-00000017  True
SeUndockPrivilege 00000000-00000019  False
SelncreaseWorkingSetPrivilege 00000000-00000021 False
SeTimeZonePrivilege 00000000-00000022  False

Dane wynikowe podzielono na trzy kolumny. Pierwsza kolumna to powszechna nazwa
uprawnienia. Podobnie jak w przypadku identyfikator6w SID, monitor SRM nie korzysta
bezposrednio z tej nazwy. Zamiast tego uzywa wartoSci identyfikatora LUID uprawnienia,
ktérg mozna zobaczy¢ w drugiej kolumnie. Ostatnia kolumna wskazuje, czy uprawnienie
jest obecnie wiaczone. Uprawnienia mogg by¢ w stanie wiaczonym lub wylgczonym.

Kazde sprawdzenie uprawnienia powinno zapewnic, ze jest ono wigczone, a nie tylko
obecne. W pewnych okolicznoSciach, takich jak izolowanie w ,,piaskownicy”, token moze
zawiera wyszczegolnione uprawnienie, ale ograniczenia ,piaskownicy” mogg uniemoz-
liwia¢ oznaczenie go jako wiaczonego. Flaga Enabled to w rzeczywistosci zbior flag atry-
butéw podobnie jak atrybuty identyfikatoréw SID grup. Atrybuty te mozna ujrzeé, for-
matujac dane wynikowe polecenia Get-NtTokenPrivilege jako liste (listing 4.14).

Listing 4.14. WySwietlenie wszystkich wtasciwosci uprawnienia SeChangeNotifyPrivilege

PS> Get-NtTokenPrivilege $token -Privileges
SeChangeNot1fyPr1v11ege | Format-List

Name : SeChangeNotifyPrivilege
Luid : 00000000-00000017
Attributes : EnabledByDefault, Enabled
Enabled : True

DisplayName : Bypass traverse checking

W danych wynikowych mozna teraz dostrzec atrybuty, ktore obejmujg zar6wno atry-
but Enabled, jak i atrybut EnabledByDefault. Atrybut EnabledByDefault okresla, czy do-
myS$lny stan uprawnienia to stan wigczenia. Na tym etapie mozna rowniez zobaczy¢ do-
datkowg wlasciwoS¢ DisplayName, ktora dostarcza uzytkownikowi kolejnych informacji.

Aby zmodyfikowaé stan uprawnien tokena, wymagasz prawa dostepu AdjustPrivileges
wzgledem uchwytu tokena. W dalszej kolejnoSci mozesz uzy¢ wywolania systemowego

Tokeny dostepu bezpieczenstwa 149
Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/bezwin
https://helion.pl/rt/bezwin

NtAdjustPrivilegesToken, aby dostosowac atrybuty oraz wigczy¢ lub wylaczy¢ uprawnienie.
Polecenia Enable-NtTokenPrivilege i Disable-NtTokenPrivilege narzedzia PowerShell
udostepniajg to wywolanie (listing 4.15).

Listing 4.15. Wtaczanie i wytgczanie uprawnienia SeTimeZonePrivilege

PS> Enable-NtTokenPrivilege SeTimeZonePrivilege -Token $token -PassThru

Name Luid Enabled
;;;;meZOnePrivi1ege 66&60000—00000022 ;;;;_-_
PS> Disable-NtTokenPrivilege SeTimeZonePrivilege -Token $token -PassThru
Name Luid Enabled
;;;;meZonePrivi1ege 66660000-00000022 ;;{;;__

Korzystajac z interfejsu API NtAdjustPrivilegesToken, mozna tez calkowicie usungé
uprawnienie przez ustawienie atrybutu Remove, co mozna zrealizowaé za pomocg pole-
cenia Remove-NtTokenPrivilege narzedzia PowerShell. Usunigcie uprawnienia zapewnia,
ze token nigdy nie bedzie mogt go ponownie uzyc. Jesli tylko wyltaczysz uprawnienie,
mogtoby ono zosta¢ nieSwiadomie ponownie wigczone. Listing 4.16 pokazuje, jak usu-
ng uprawnienie.

Listing 4.16. Usuwanie uprawnienia z tokena

PS> Get-NtTokenPrivilege $token -Privileges SeTimeZonePrivilege
Name Luid Enabled

SeTimeZonePrivilege 00000000-00000022 False

PS> Remove-NtTokenPrivilege SeTimeZonePrivilege -Token $token
PS> Get-NtTokenPrivilege $token -Privileges SeTimeZonePrivilege
WARNING: Couldn't get privilege SeTimeZonePrivilege

Aby sprawdzi¢ uprawnienia, aplikacja uzytkownika moze zastosowac wywolanie sys-
temowe NtPrivilegeCheck, natomiast kod jadra moze wywotac interfejs API SePrivilege
Check. Mozesz si¢ zastanawiac, czy mozesz po prostu recznie sprawdzié, czy uprawnienie
jest wlgczone, zamiast korzystac ze specjalnego wywolania systemowego. W tym przy-
padku tak jest. Zawsze warto jednak korzystac z systemowych rozwigzan, gdy tylko jest
to mozliwe, aby unikng¢ konsekwencji bigdu w implementacji lub nieprzewidzianego,
skrajnego przypadku. Polecenie Test-NtTokenPrivilege narzedzia PowerShell opako-
wuje wywolanie systemowe (listing 4.17).

Listing 4.17. Wykonywanie operacji sprawdzania uprawnien

PS> Enable-NtTokenPrivilege SeChangeNotifyPrivilege
PS> Disable-NtTokenPrivilege SeTimeZonePrivilege
PS> Test-NtTokenPrivilege SeChangeNotifyPrivilege
True
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PS> Test-NtTokenPrivilege SeTimeZonePrivilege, SeChangeNotifyPrivilege -Al1l
False

PS> Test-NtTokenPrivilege SeTimeZonePrivilege, SeChangeNotifyPrivilege
-A11 -PassResult
EnabledPrivileges Al11PrivilegesHeld

{SeChangeNotifyPrivilege} False

Listing demonstruje przyktad sprawdzania uprawnien przy uzyciu polecenia Test-Nt
TokenPrivilege. Najpierw wigczono uprawnienie SeChangeNotifyPrivilege i wylaczono
uprawnienie SeTimeZonePrivilege. Sg to typowe uprawnienia przyznawane wszystkim
uzytkownikom, ale moze by¢ konieczna modyfikacja przykiadu, jesli Twdj token jest
ich pozbawiony.

Dalej dokonano sprawdzenia dotyczacego wylacznie uprawnienia SeChangeNotifyPrivilege.
Jest ono wiaczone, dlatego test zwraca warto$¢ True. Sprawdzono nastgpnie zarowno upraw-
nienie SeTimeZonePrivilege, jak i uprawnienie SeChangeNotifyPrivilege. Widac, ze nie sg
dostepne wszystkie uprawnienia, stad tez polecenie Test-NtTokenPrivilege zwraca war-
to$¢ False. Na koniec wykonano to samo polecenie, ale z opcjg -PassResult, aby zwrocié
pelny wynik sprawdzenia. W kolumnie EnabledPrivileges widac, ze wigczone jest tylko
uprawnienie SeChangeNotifyPrivilege.

Oto niektdre z dostgpnych uprawnien systemowych:

SeChangeNotifyPrivilege. Nazwa tego uprawnienia jest mylgca. Umozliwia ono
uzytkownikowi otrzymywanie powiadomien o zmianach w systemie plikow lub
rejestrze, ale pozwala takze poming¢ sprawdzanie uprawnien zezwalajacych na
operacje przemieszczania sie mi¢dzy katalogami (zostanie ona omowiona

w rozdziale 8.).

SeAssignPrimaryTokenPrivilege i SeImpersonatePrivilege. Uprawnienia pozwalajg
uzytkownikowi na pominiecie odpowiednio kontroli przypisywania tokena
podstawowego i kontroli personifikacji (podszywania si¢). W przeciwienstwie

do wigkszosci uprawnien na tej liscie, te dwa uprawnienia muszg by¢ wigczone
w tokenie podstawowym biezgcego procesu, a nie w tokenie personifikacji.

SeBackupPrivilege i SeRestorePrivilege. Uprawnienia umozliwiajg uzytkownikowi
pominigcie sprawdzania dostgpu podczas otwierania okreslonych zasobow, takich
jak pliki lub Kklucze rejestru. Dzigki temu uzytkownik moze tworzy¢ kopie
zapasowe i przywracac zasoby bez koniecznoSci jawnego przyznawania dostgpu do
nich. Uprawnienia te sg takze uzywane do innych celéw: na przykiad uprawnienie
przywracania pozwala uzytkownikowi zatadowac dowolne galezi rejestru.

SeSecurityPrivilege i SeAuditPrivilege. Pierwsze z tych uprawnien daje
uzytkownikowi mozliwo$¢ uzyskania prawa dostgpu AccessSystemSecurity

do zasobu, co pozwala na modyfikacje¢ jego konfiguracji audytu. Uprawnienie
SeAuditPrivilege umozliwia uzytkownikowi generowanie z poziomu aplikacji
uzytkownika dowolnych komunikatéw zwigzanych z audytem obiektéw. Kwestia
audytu zostanie oméwiona w rozdzialach 5.,6.19.
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SeCreateTokenPrivilege. Uprawnienie powinno by¢ przyznawane tylko bardzo
wyselekcjonowanej grupie uzytkownikow, poniewaz umozliwia tworzenie
dowolnych token6éw za pomocg wywolania systemowego NtCreateToken.

SeDebugPrivilege. Nazwa tego uprawnienia sugeruje, ze jest ono niezbedne do
debugowania proceséw. W rzeczywistosci nie jest to jednak prawda, gdyz mozna
debugowac proces bez tego uprawnienia. Pozwala ono uzytkownikowi pomingé
dowolne sprawdzenie dostgpu podczas otwierania obiektu procesu lub watku.

SeTchPrivilege. Lancuch Tcb w nazwie tego uprawnienia jest skrotem od terminu
Trusted Computing Base (zaufana baza obliczeniowa). Odnosi si¢ on do
uprzywilejowanej, centralnej czgsci systemu operacyjnego Windows obejmujace;j
jadro. Uprawnienie to uwzglednia uprzywilejowane operacje, ktdore nie sg objgte
zakresem bardziej specyficznego uprawnienia. Uprawnienie umozliwia na przykiad
uzytkownikom pominigcie kontroli dotyczacej zwiekszania poziomu integralnosci
tokena (az do granicznego poziomu System). Pozwala tez okresli¢ dla procesu
awaryjng procedurg obstugi wyjatku. Te dwie operacje nie majg ze sobg wiele
wspolnego.

SeLoadDriverPrivilege. Mozliwe jest zaladowanie nowego sterownika jadra za
pomocg wywolania systemowego NtLoadDriver, cho¢ czgsciej uzywa sie do tego
monitora SCM. Uprawnienie to jest wymagane do pomyslnego zastosowania tego
wywolania. Zauwaz, ze posiadanie tego uprawnienia nie pozwala na ominigcie
operacji sprawdzania sterownikow jadra, takich jak podpisywanie kodu.
SeTakeOwnershipPrivilege i SeRelabelPrivilege. Uprawnienia powodujg ten sam
natychmiastowy efekt, czyli pozwalajg uzytkownikowi uzyskaé prawo dostepu
WriteOwner do zasobu, jesli nawet standardowa kontrola dostgpu nie umozliwitaby
tego. Uprawnienie SeTakeOwnershipPrivilege daje uzytkownikowi mozliwosé
przejecia wlasnosci zasobu, poniewaz do zrealizowania tego celu niezbgdne jest
posiadanie prawa dostepu WriteOwner. Zastosowanie uprawnienia SeRelabelPrivilege
powoduje pominigcie sprawdzen etykiety zasobu zwigzanej z obowigzkowg
kontrolg. Standardowo mozesz ustawic jedynie etykietg z poziomem réwnym
poziomowi integralnosci obiektu wywolujacego lub nizszym. Okreslenie etykiety
obowigzkowej kontroli wymaga rowniez prawa dostepu WriteOwner wzgledem
uchwytu, o czym bedzie mowa w rozdziale 6.

W dalszych rozdziatach zostang przedstawione konkretne przykiady uzycia tych upraw-
nien w trakcie omawiania deskryptoréw zabezpieczen i sprawdzania dost¢pu. Na razie zaj-
mijmy si¢ metodami ograniczania dostgpu za posrednictwem izolowania w ,,piaskownicy”.

Tokeny ,,piaskownicy”

W naszym polaczonym $wiecie trzeba przetwarza¢ mnostwo danych, ktérym si¢ nie ufa.
Atakujacy mogg preparowac dane w zlych zamiarach, takich jak wykorzystanie luki w za-
bezpieczeniach przegladarki internetowej lub czytnika dokumentow. Aby przeciwdziata¢
temu zagrozeniu, system Windows oferuje metod¢ ograniczenia zasobow, do ktérych
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uzytkownik moze uzyskaé dostep, przez umieszczanie w ,piaskownicy” wszelkich jego
procesOw obstugujacych niezaufane dane. Jesli zabezpieczenia procesu zostang naru-
szone, atakujacy bedzie mial jedynie ograniczony wglad w system i nie bgdzie w stanie
uzyskaé dostepu do poufnych informacji uzytkownika. System Windows implementuje
»plaskownice” za pomocg trzech specjalnych typow tokenoéw: tokenéw ograniczonych,
tokenow z ograniczeniem zapisu oraz tokenow lowbox.

Tokeny ograniczone

Token ograniczony (ang. restricted token) to najstarszy w systemie Windows typ tokena
»piaskownicy”. Wprowadzono go jako opcj¢ w systemie Windows 2000. Token nie byt
jednak szeroko stosowany jako ,,piaskownica” az do czasu pojawienia si¢ przegladarki
internetowej Google Chrome. W innych przegladarkach, takich jak Firefox, powielono
w tamtym czasie implementacje ,,piaskownicy” przeglagdarki Chrome. Podobnie stato
si¢ w przypadku programow do czytania dokumentow, jak np. Adobe Reader.

Token ograniczony mozesz utworzy¢ za pomocg wywolania systemowego NtFilterToken
lub interfejsu API CreateRestrictedToken podsystemu Win32. Umozliwiajg one okresle-
nie listy ograniczonych identyfikatoréw SID w celu ograniczenia zasobéw, do jakich
token bedzie mie¢ dostep. Identyfikatory SID nie muszg by¢ juz obecne w tokenie. Na
przyklad najbardziej restrykcyjna ,,piaskownica” przegladarki Chrome okresla identy-
fikator SID NULL (S-1-0-0) jako jedyny ograniczony identyfikator. Nigdy nie jest on
przypisywany do tokena jako zwykla grupa.

Kazda kontrola dost¢pu musi uwzgledniaé zaréwno standardows liste grup, jak 1 liste
ograniczonych identyfikatorow SID. W przeciwnym razie uzytkownikowi zostanie od-
moéwiony dostep, co zostanie szczegélowo omowione w rozdziale 7. Wywolanie syste-
mowe NtFilterToken takze moze oznacza¢ zwykle grupy za pomocg flagi atrybutu
UseForDenyOnly i usuwaC uprawnienia. Mozliwos¢ filtrowania tokena mozna polaczyé
z ograniczonymi identyfikatorami SID lub uzy¢ go samodzielnie w celu uzyskania tokena
o mniejszych uprawnieniach bez bardziej rozbudowanego izolowania w ,,piaskownicy”.

Latwo jest utworzy¢ token ograniczony, ktory nie ma dostepu do zadnych zasobow.
Takie ograniczenie zapewnia odpowiednig ,,piaskownice”, ale sprawia takze, ze niemoz-
liwe jest wykorzystanie tokena jako tokena podstawowego procesu, poniewaz nie bedzie
mozliwe uruchomienie go. To powaznie ogranicza poziom skutecznosci ,piaskownicy”
korzystajacej z tokendw ograniczonych. Listing 4.18 demonstruje, jak utworzy¢ token
ograniczony i wyodrebni¢ wyniki.

Listing 4.18. Tworzenie tokena ograniczonego oraz wyswietlanie grup i uprawnien

PS> $token = Get-NtToken -Filtered -RestrictedSids RC -SidsToDisable WD
-Flags DisableMaxPrivileges

PS> Get-NtTokenGroup $token -Attributes UseForDenyOnly

Name Attributes

Everyone UseForDenyOnly

PS> Get-NtTokenGroup $token -Restricted
Name Attributes
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NT AUTHORITY\RESTRICTED Mandatory, EnabledByDefault, Enabled

PS> Get-NtTokenPrivilege $token
Name Luid EnabTed

SeChangeNotifyPrivilege 00000000-00000017 True

PS> $token.Restricted
True

Zaczeto od utworzenia tokena ograniczonego za pomocg polecenia Get-NtToken. Okre-
Slono jeden ograniczony identyfikator SID RC, ktdry jest mapowany na specjalny iden-
tyfikator SID NT AUTHORITY\RESTRICTED konfigurowany czgsto dla zasobéw systemowych
w celu umozliwienia dostgpu z odczytem. Ponadto zdefiniowano, ze grupa Everyone (WD)
ma zostac przeksztatcona w atrybut UseForDenyOnly. Na koniec okreslono flage powodu-
jaca wylaczenie wariantu maksymalnej liczby uprawnien.

Korzystajgc z atrybutu UseForDenyOnly, wySwietlono nast¢pnie wiasciwosci tokena,
zaczynajac od wszystkich zwyklych grup. Dane wyjSciowe potwierdzajg, ze tylko grupa
Everyone ma ustawiong flage. W dalszej kolejnosci wySwietlono liste ograniczonych
identyfikatorow SID, ktora zawiera identyfikator NT AUTHORITY\RESTRICTED.

Dalej wySwietlono uprawnienia. Zauwaz, ze mimo tego, ze zazgdano wylgczenia
maksymalnej liczby uprawnien, uprawnienie SeChangeNotifyPrivilege nadal pozostaje.
Nie jest ono usuwane, poniewaz bez niego uzyskanie dostepu do zasobéw moze okazaé
si¢ bardzo trudne. Jesli naprawde chcesz pozbyc¢ si¢ tego uprawnienia, mozesz okresli¢
to wprost za pomocg wywolania systemowego NtFilterToken lub usuna¢ je po utworze-
niu tokena.

Na koniec sprawdzono wiasciwos¢ tokena, ktéra wskazuje, czy jest on tokenem ogra-
niczonym.

TRYB CHRONIONY PRZEGLADARKI INTERNET EXPLORER

Program Internet Explorer 7 wprowadzony w systemie Windows Vista byt pierwszg
przegladarkg internetowg w systemie Windows, ktéra zawierata ,, piaskownice”. Prze-
gladarka ta korzystata z mozliwosci obnizenia poziomu integralnosci tokena procesu
w celu ograniczenia liczby zasobdw, w przypadku ktérych przegladarka mogta doko-
nywac zapisu. Ostatecznie w systemie Windows 8 zastgpiono te prostg ,piaskow-
nice”, ktérg nazywano trybem chronionym, nowym typem tokena lowbox, ktéry zo-
stanie omowiony w punkcie ,AppContainer i tokeny lowbox” teqo rozdziatu. Token
lowbox zapewnit wiekszg izolacje (zwang rozszerzonym trybem chronionym). Godne
uwagi jest to, ze firma Microsoft nie skorzystata z tokendw ograniczonych nawet po-
mimo tego, Ze byty one dostepne od czaséw systemu Windows 2000.
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Tokeny z ograniczeniem zapisu

Token z ograniczeniem zapisu (ang. write-restricted token) uniemozliwia dokonanie zapisu
w zasobie, ale zezwala na dostep z uprawnieniami odczytu i wykonywania. Token z ogra-
niczeniem zapisu mozesz utworzy¢, przekazujac flagg WRITE_RESTRICTED wywolaniu sys-
temowemu NtFilterToken.

W systemie Windows XP SP2 wprowadzono ten typ tokena, aby zabezpieczy¢ ustugi
systemowe. Jest on znacznie latwiejszy do zastosowania w roli ,piaskownicy” niz token
ograniczony, poniewaz nie musisz si¢ martwi¢ tym, ze token nie bedzie mégt odczyty-
wac kluczowych zasobdw, takich jak biblioteki DLL. Token z ograniczeniem zapisu
tworzy jednak mniej przydatng ,,piaskownicg”. Jesli na przyktad mozesz odczytywaé pliki
uzytkownika, mozesz by¢ w stanie wykras$c jego prywatne informacje, takie jak hasta prze-
chowywane przez przegladarke internetows, bez potrzeby opuszczania ,,piaskownicy”.

Aby zapewni¢ kompletnos¢ informacji, utwérzmy token z ograniczeniem zapisu
1 sprawdZmy jego wlasciwosci (listing 4.19).

Listing 4.19. Tworzenie tokena z ograniczeniem zapisu

PS> $token = Get-NtToken -Filtered -RestrictedSids WR -Flags WriteRestricted
PS> Get-NtTokenGroup $token -Restricted
Name Attributes

NT AUTHORITY\WRITE RESTRICTED Mandatory, EnabledByDefault, Enabled

PS> $token.Restricted
True

PS> $token.WriteRestricted
True

Zaczeto od utworzenia tokena za pomocg polecenia Get-NtToken. Okreslono jeden
ograniczony identyfikator SID WR, ktory jest mapowany na specjalny identyfikator SID
NT AUTHORITY\WRITE RESTRICTED bedacy odpowiednikiem identyfikatora NT AUTHORITY\
RESTRICTED, ale udzielono dostepu z uprawnieniem zapisu do konkretnych zasobow sys-
temowych. Dodatkowo uzyto flagi WriteRestricted, aby utworzy¢ token z ogranicze-
niem zapisu zamiast zwyklego tokena ograniczonego.

W dalszej kolejnosci wyswietlono wiasciwosci tokena. Na liScie ograniczonych iden-
tyfikatorow SID widoczny jest identyfikator NT AUTHORITY\WRITE RESTRICTED. Wyswietlenie
wlasciwosci Restricted pozwala stwierdzié, ze token jest uznawany za ograniczony. Widac
rowniez, ze jest oznaczony jako uwzgledniajgcy flage WriteRestricted.

AppContainer i tokeny lowbox

W systemie Windows 8 wprowadzono ,,piaskownice” AppContainer, aby chroni¢ nowy
model aplikacji systemu Windows. ,,Piaskownica” ta implementuje swoje zabezpiecze-
nia za pomocy tokena lowbox (ang. lowbox token). Token ten mozesz utworzy¢ na bazie
istniejacego tokena za pomocg wywolania systemowego NtCreateLowBoxToken. Nie ma
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bezposredniego odpowiednika tego wywotania w postaci interfejsu API podsystemu
Win32, ale mozna tworzy¢ proces ,piaskownicy” AppContainer za pomocg interfejsu
API CreateProcess. Nie bedzie tutaj dokladniej omawiane, jak utworzy¢ proces za po-
mocg tego interfejsu API. Zamiast tego skupimy sie¢ wylgcznie na tokenie lowbox.

Podczas tworzenia tokena lowbox musisz okresli¢ identyfikator SID pakietu oraz liste
identyfikatoréw SID mozliwosci dostepu (ang. capability SID). Oba typy tych identyfika-
torow sg zapewniane przez jednostke autoryzacji pakietow aplikacyi (z przypisang wartoscig 15).
Identyfikatory SID pakietéw mozesz odr6zni¢ od identyfikatoréw SID mozliwosci do-
stepu przez sprawdzenie ich pierwszych identyfikatoréw RID, ktére powinny wynosié
odpowiednio 2 i 3. Identyfikator SID pakietu dziala podobnie jak identyfikator SID
uzytkownika w zwyklym tokenie, natomiast identyfikatory SID mozliwo$ci dostepu
funkcjonujg jak ograniczone identyfikatory SID. Szczegély dotyczgce tego, jak te iden-
tyfikatory SID wplywajg na proces sprawdzania dostepu, zostang przedstawione w roz-
dziale 7.

Identyfikatory SID mozliwosci dostepu modyfikuja razem proces sprawdzania do-
stepu, ale moga tez miec jakie$ znaczenie niezaleznie od siebie. Istniejg na przyktad mozli-
wosci pozwalajace na uzyskanie dostgpu sieciowego, ktore sg obstugiwane specjalnie przez
komponent zapory systemu Windows nawet pomimo tego, ze nie sg bezposrednio po-
wigzane z kontrolg dostepu. Istniejg nastepujgce dwa typy identyfikatoréw SID mozli-
wosci dostepu:

Starsze. Niewielki zestaw wstgpnie zdefiniowanych identyfikatoréw SID
wprowadzonych w systemie Windows 8.

Nazwane. Identyfikatory RID generowane na podstawie nazwy tekstowe;.

W dodatku B zamieszczono bardziej rozbudowang liste nazwanych identyfikatoréw
SID mozliwosci dostgpu. W tabeli 4.4 zaprezentowano starsze identyfikatory mozliwosci
dostepu.

Tabela 4.4. Starsze identyfikatory SID mozliwosci dostepu

Nazwa mozliwosci dostepu Identyfikator SID

Your internet connection (Twoje potgczenie internetowe) S-1-15-3-1

Your internet connection, including incoming connections from the internet

(Twoje potaczenie internetowe, w tym potaczenia przychodzace z internetu) 5-1-15-3-2
Your home or work networks (Twoje sieci domowe lub firmowe) S-1-15-3-3
Your pictures library (Twoja biblioteka zdjec) S-1-15-3-4
Your videos library (Twoja biblioteka wideo) S-1-15-3-5
Your music library (Twoja biblioteka muzyki) S-1-15-3-6
Your documents library (Twoja biblioteka dokumentdw) S-1-15-3-7

Your Windows credentials (Twoje dane uwierzytelniajgce w systemie Windows) ~ S-1-15-3-8
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Tabela 4.4. Starsze identyfikatory SID moZliwosci dostepu — cigg dalszy

Nazwa mozliwosci dostepu Identyfikator SID

Software and hardware certificates or a smart card (certyfikaty oprogramowania S-1-15-3-9
i sprzetu lub karta inteligentna)

Removable storage (pamie¢ przenosna) S-1-15-3-10
Your appointments (Twoje spotkania) S-1-15-3-11
Your contacts (Twoje kontakty) S-1-15-3-12
Internet Explorer S-1-15-3-4096

Za pomocg polecenia Get-NtSid mozesz utworzy¢ zapytanie dotyczace identyfikato-
row SID pakietéw i mozliwosci dostepu (listing 4.20).

Listing 4.20. Tworzenie listy identyfikatoréw SID pakietow i mozliwosci dostepu

PS> Get-NtSid -PackageName 'my package' -ToSddl
S-1-15-2-4047469452-4024960472-3786564613-914846661-3775852572-3870680127 (’
-2256146868

PS> Get-NtSid -PackageName 'my_package' -RestrictedPackageName "CHILD" -ToSdd1 Q
S-1-15-2-4047469452-4024960472-3786564613-914846661-3775852572-3870680127
-2256146868-951732652-158068026-753518596-3921317197

PS> Get-NtSid -KnownSid CapabilityInternetClient -ToSdd1 €
S-1-15-3-1

PS> Get-NtSid -CapabilityName registryRead -ToSdd1 0
S-1-15-3-1024-1065365936-1281604716-3511738428-1654721687-432734479
-3232135806-4053264122-3456934681

PS> Get-NtSid -CapabilityName registryRead -CapabilityGroup -ToSddl 9
S-1-5-32-1065365936-1281604716-3511738428-1654721687-432734479-3232135806
-4053264122-3456934681

Utworzono tutaj dwa identyfikatory SID pakietow i dwa identyfikatory SID mozli-
wosci dostepu. Pierwszy identyfikator SID pakietu wygenerowano przez podanie jego
nazwy w poleceniu Get-NtSid i otrzymano wynikowy identyfikator SID @. Identyfika-
tor ten utworzono na bazie nazwy w postaci matych liter, ktorg poddano mieszaniu za
pomocg algorytmu skrétu SHA256. 256-bitowy skrot dzielony jest na siedem 32-bito-
wych segmentow, ktore pelnig role identyfikatorow RID. Ostatnia 32-bitowa wartos¢
skrotu jest odrzucana.

System Windows obstuguje rowniez ograniczony identyfikator SID pakietu majacy
na celu umozliwienie pakietowi utworzenia nowych bezpiecznych pakietéw podrzed-
nych, ktére nie mogg wchodzi¢ ze sobg w interakcje. Klasyczna przegladarka interne-
towa Edge uzywala tej opcji do oddzielania obiektéw potomnych majgcych dostgp do
internetu i intranetu, tak aby w przypadku naruszenia zabezpieczen jednego z nich nie
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byto mozliwe uzyskanie dost¢pu do danych innego obiektu. Aby utworzy¢ obiekt potomny,
uzyto nazwy rodziny oryginalnego pakietu oraz identyfikatora tego obiektu @. Utworzony
identyfikator SID rozszerza identyfikator SID oryginalnego pakietu o kolejne cztery
identyfikatory RID, co mozna zobaczy¢ w danych wynikowych.

Pierwszy identyfikator SID mozliwosci dostepu @ reprezentuje starsza mozliwosé
pozwalajgcg uzyskac dostep do internetu. Zauwaz, ze wynikowy identyfikator SID SDDL
zawiera jedng dodatkowsg wartos¢ identyfikatora RID (1). Drugi identyfikator SID po-
chodzi od nazwy (w tym przypadku registryRead) @ uzywanej do umozliwienia uzy-
skania dostepu z uprawnieniem odczytu do grupy kluczy rejestru systemowego. Podobnie
jak w przypadku identyfikatora SID pakietu nazwane identyfikatory RID mozliwosci
dostepu sg generowane na podstawie skrotu SHA256 nazwy w postaci matych liter. Aby
mozna bylo odr6znié starsze identyfikatory SID mozliwosci dostgpu od tych nazwa-
nych, jako drugi identyfikator RID ustawiana jest warto$¢ 1024, po ktérej nastepuje
skrot SHA256. Za pomocy tej metody mozesz generowaé wlasne identyfikatory SID
mozliwosci dostepu, cho¢ metoda ta nie pozwoli na zbyt wiele, chyba ze zasob skonfigu-
rowano z mysla o jej uzyciu.

System Windows obstuguje rowniez grupe mozliwosci dostgpu (ang. capability group), ktorej
identyfikator SID mozna dodaé¢ do normalne;j listy grup €. Grupa ta ustawia pierwszy
identyfikator RID o wartoSci 32, a w przypadku pozostalych identyfikatoréw RID sto-
suje ten sam skrot SHA256, ktory zostal wygenerowany na podstawie nazwy mozliwoSci
dostepu.

Gdy juz dostepne sg identyfikatory SID, mozna utworzy¢ token lowbox w sposob za-
prezentowany w listingu 4.21.

Listing 4.21. Tworzenie tokena lowbox i wyszczegdlnienie jego wtasciwosci

PS> $token = Get-NtToken -LowBox -PackageSid 'my package' ()
-CapabilitySid "registryRead", "S-1-15-3-1"

PS> Get-NtTokenGroup $token -Capabilities | Select-Object Name e)
Name

NAMED CAPABILITIES\Registry Read
APPLICATION PACKAGE AUTHORITY\Your Internet connection

PS> $package_sid = Get-NtTokenSid $token -Package -ToSddl G,

PS> $package_sid
S-1-15-2-4047469452-4024960472-3786564613-914846661-3775852572-3870680127
-2256146868

PS> Get-NtTokenIntegritylLevel $token

Low ‘)

PS> $token.Close()

Najpierw wywolano polecenie Get-NtToken, przekazujac mu nazwe pakietu (identyfi-
kator SID SDDL réwniez si¢ sprawdzi) oraz list¢ mozliwosci dostgpu, ktore majg zostac
przypisane tokenowi lowbox @. Dalej mozna uzyskaé liste mozliwoéci dostepu @.
Zauwaz, ze rozne sg nazwy dwoch identyfikatorow SID mozliwosci dostepu: identyfikator
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SID pochodzgacy od nazwy poprzedzono przedrostkiem NAMED CAPABILITIES. Nie jest moz-
liwe przeksztalcenie nazwanego identyfikatora SID mozliwoSci dostepu z powrotem
w nazwe, z ktorej on si¢ wywodzi. Modut narzedzia PowerShell musi generowaé nazwe
na podstawie duzej listy znanych mozliwosci dostepu. Drugi identyfikator SID to starszy
identyfikator SID, dlatego podsystem LSASS moze z powrotem przeksztalci¢ go w nazwe.

W dalszej kolejnosci uzyskano identyfikator SID pakietu €). Poniewaz identyfikator
SID pakietu uzyskano z nazwy przy uzyciu algorytmu skrotu SHA256, nie jest mozliwe
przeksztatcenie go z powrotem w nazwe pakietu. I tym razem modut narzgdzia PowerShell
dysponuje listag nazw, ktérg moze wykorzysta¢ do ustalenia, jaka bylta pierwotna nazwa.

Token lowbox zawsze ma ustawiony poziom integralnosci Low @). W rzeczywistosci,
jesli uprzywilejowany uzytkownik zmieni poziom integralnosci na Medium lub wyzszy,
zostang usuniete wszystkie wlasciwosci tokena lowbox, takie jak identyfikatory SID pa-
kietow i identyfikatory SID mozliwosSci dostepu, a token zostanie przywrocony do po-
staci tokena, ktdry nie jest tokenem ,,piaskownicy”.

Wyjasniono, jak zmniejszy¢ uprawnienia uzytkownika, przeksztalcajac jego token
w token ,,piaskownicy”. Pora przeniesc si¢ na drugg strong i przyjrzec si¢ temu, co sprawia,
ze uzytkownik ma uprawnienia wystarczajace do administrowania systemem Windows.

Co czyni uzytkownika administratorem?

Jesli masz doSwiadczenie z zakresu systemu Unix, bedziesz kojarzy¢ identyfikator uzyt-
kownika 0 jako reprezentujacy konto administratora, czyli root. Dysponujac tym kontem,
mozesz uzyskaé dostep do dowolnego zasobu i skonfigurowac system wediug wiasnego
uznania. Gdy instalujesz system Windows, pierwsze konfigurowane konto rowniez be-
dzie kontem administratora. W przeciwienstwie jednak do konta root konto to nie bedzie
mialo specjalnego identyfikatora SID, ktory system traktuje inaczej. Co zatem decyduje
w systemie Windows o tym, ze konto jest kontem administratora?

Podstawowa odpowied? jest taka, ze system Windows jest tak skonfigurowany, by zapew-
niac specjalny dostep okreslonym grupom i uprawnieniom. Dostep na poziomie administra-
tora jest wlaSciwie uznaniowy, co oznacza, ze mozliwe jest zostanie administratorem, ale
nadal z zablokowanym dostgpem do zasobé6w. Nie ma prawdziwego odpowiednika konta
root (choc¢ konto uzytkownika SYSTEM jest bliskie temu statusowi).

Administratoréw opisujg zazwyczaj trzy cechy. Po pierwsze, gdy konfigurujesz konto
uzytkownika jako administratora, dodajesz je zwykle do grupy BUILTIN\Administrators,
a nastepnie konfigurujesz system Windows tak, by umozliwil dostep do grupy podczas
sprawdzania dostepu. Na przykiad foldery systemowe, takie jak C:\Windows, sg tak
skonfigurowane, zeby grupa mogta tworzy¢ nowe pliki i katalogi.

Po drugie administratorzy majg dostep do dodatkowych uprawnien, ktdre skutecznie
omijajg elementy kontroli zabezpieczen systemu. Na przykiad uprawnienie SeDebugPrivilege
pozwala uzytkownikowi uzyskaé pelny dostep do dowolnego innego procesu lub watku
w systemie niezaleznie od tego, jakie zabezpieczenia zostaly im przypisane. Majac pelny
dostep do procesu, mozna wprowadzi¢ do niego kod w celu uzyskania uprawnien innego
uzytkownika.
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Po trzecie administratorzy korzystaja zwykle z poziomu integralnosci High, natomiast
ustugi systemowe dzialajg na poziomie System. Zwigkszajac poziom integralnosci admi-
nistratora, utrudnia si¢ przypadkowe pozostawienie jego zasobow (a zwlaszcza procesow
1 watkow) jako dostepnych dla zwyklych uzytkownikow. Staba kontrola dostepu do zaso-
béw to czesto wynik btednej konfiguracji. Jesli jednak zasob oznaczono roéwniez za po-
mocg poziomu integralno$ci wigkszego niz Medium, uzytkownicy bez uprawnien admini-
stratora nie bedg mogli dokonywac zapisu w zasobie.

Szybka metoda zweryfikowania, czy token jest tokenem administratora, jest sprawdzenie
wlasciwosci Elevated obiektu Token. WiaSciwo$¢ wskazuje, czy token zawiera okre§lone
grupy i dostgpne uprawnienia znajdujgce si¢ na stalej liScie w jadrze. Listing 4.22 pre-
zentuje przyklad dotyczacy uzytkownika bez uprawnien administratora.

Listing 4.22. Wtasciwos¢ Elevated w przypadku uZytkownika bez uprawnien administratora

PS> $token = Get-NtToken
PS> $token.Elevated
False

Jesli token uwzglednia jedno z nastepujgcych uprawnien, jest automatycznie uznawany
za zapewniajacy wigksze uprawnienia:

e SeCreateTokenPrivilege,

e SeTchPrivilege,

e SeTakeOwnershipPrivilege,

e SeloadDriverPrivilege,

e SeBackupPrivilege,

e SeRestorePrivilege,

e SeDebugPrivilege,

e SelmpersonatePrivilege,

e SeRelabelPrivilege,

e SeDelegateSessionUserImpersonatePrivilege.

Uprawnienie nie musi by¢ wlaczone. Wystarczy, ze jest dostepne w tokenie.

W przypadku grup ze zwigkszonymi uprawnieniami jadro nie zawiera statej listy
identyfikatoréw SID. Zamiast tego sprawdza tylko ostatni identyfikator RID identyfi-
katora SID. Jesli dla identyfikatora RID ustawiono jedng z wartoSci, czyli 114, 498, 512,
516, 517, 518, 519, 520, 521, 544, 547, 548, 549, 550, 551, 553, 554, 556 lub 569, identyfikator
SID uznawany jest za oferujgcy wigksze uprawnienia. Na przykiad identyfikator SID
grupy BUILTIN\Administrators to S-1-4-32-544. Poniewaz wartos$¢ 544 znajduje si¢ na
tej liscie, identyfikator SID jest traktowany jako zapewniajacy wigksze uprawnienia (za-
uwaz, ze identyfikator SID S-1-1-2-3-4-544 rdwniez bylby uznawany za dajgcy wigksze
uprawnienia nawet pomimo tego, ze nie ma w nim nic specjalnego).
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WYSOKI POZIOM INTEGRALNOSCI NIE JEST ROWNOZNACZNY
Z UPRAWNIENIAMI ADMINISTRATORA

Powszechnym btednym przekonaniem jest to, Ze jesli token ma poziom integralnosci
High, jest to token administratora. Wtasciwos¢E Elevated nie sprawdza jednak poziomu
integralnosci tokena, a jedynie jego uprawnienia i grupy. Grupa BUILTIN\Administrators
nadal dziatataby z nizszym poziomem integralnosci, umozliwiajgc dostep do zaso-
bow, takich jak katalog systemu plikéw systemu Windows. Jedynym ograniczeniem
jest to, ze niekt6re uprawnienia wyzszego poziomu, takie jak SeDebugPrivilege, nie
mogq zostac wigczone, jezeli poziom integralnosci jest mniejszy niz High.

Mozliwe jest réwniez, aby uzytkownik inny niz administrator korzystat z poziomu
integralnosci High tak, jak to ma miejsce w przypadku proceséw z dostepem do in-
terfejsu uzytkownika, ktére czasami dziatajg na tym poziomie integralnosci, ale nie
majg przyznanych zadnych specjalnych uprawnien lub grup zapewniajgcych im sta-
tus administratora.

Kontrola konta uzytkownika

Wspomnialem, ze po zainstalowaniu nowej kopii systemu Windows pierwsze konto uzyt-
kownika, jakie tworzysz, to zawsze jest administrator. Wazne jest skonfigurowanie konta
uzytkownika w ten sposob, poniewaz inaczej nie byloby mozliwe modyfikowanie sys-
temu ani instalowanie nowego oprogramowania.

Przed wprowadzeniem systemu Windows Vista to domyslne zachowanie stanowilo
jednak ogromny problem z punktu widzenia bezpieczenstwa, poniewaz przecigtny uzyt-
kownik tworzyl domyslne konto i prawdopodobnie nigdy go nie zmienial na inne.
Oznaczalo to, ze wiekszos¢ 0sob korzystala z pelnego konta administratora do realizo-
wania codziennych czynnosci, takich jak przegladanie internetu. Jesli atakujacy ze ztymi
zamiarami bytby w stanie wykorzysta¢ luke w zabezpieczeniach przegladarki internetowe;j
uzytkownika, moglby uzyska¢ petng kontrolg¢ nad komputerem z systemem Windows.
W czasach przed rozpowszechnieniem si¢ izolowania w ,,piaskownicy” stanowilo to po-
wazne zagrozenie.

W systemie Windows Vista firma Microsoft zmienita ten domyslny sposob dziatania,
wprowadzajgc komponent kontroli konta uzytkownika (UAC — User Account Control)
oraz konto administratora z podzielonym tokenem. W tym modelu domy$lny uzytkownik
pozostaje administratorem, ale z zalozenia wszystkie programy dzialajg z tokenem, kt6-
rego grupy administratoréw i ich uprawnienia zostaly usunigte. Gdy uzytkownik musi
wykonaé zadanie administracyjne, system zwigksza uprawnienia procesu do poziomu
pelnych uprawnien administratora i wySwietla okno komunikatu, takie jak widoczne na
rysunku 4.3, z prosba o potwierdzenie przez uzytkownika przed kontynuowaniem.
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User Account Control X

Do you want to allow this app to make
changes to your device?

l Notepad

Verified publisher: Microsoft Windows

Show more details

Yes No

Rysunek 4.3. Okno dialogowe komponentu UAC z prosba o zgode na zwiekszenie uprawnien

Aby utatwi¢ uzytkownikom korzystanie z systemu Windows, mozna tak skonfiguro-
wac program, aby wymuszal zwigkszanie uprawnien przy uruchamianiu. Wiasciwos¢
programu zwigzana z podnoszeniem uprawnien jest przechowywana w pliku XML ma-
nifestu osadzonym w obrazie wykonywalnym. Wykonaj przyktadowe polecenie z li-
stingu 4.23, aby uzyskac informacje o manifescie dla wszystkich plikoéw wykonywalnych
w katalogu System32.

Listing 4.23. Uzyskiwanie informacji o manifescie plikéw wykonywalnych

PS> 1s C:\Windows\System32\*.exe | Get-Win32ModuleManifest

Name UiAccess  AutoETlevate ExecutionLevel
aitstatic.exe False False asInvoker
alg.exe False False asInvoker
appidcertstorecheck.exe False False asInvoker
appidpolicyconverter.exe False False asInvoker
ApplicationFrameHost.exe False False asInvoker
appverif.exe False False highestAvailable

--clgcie--

W przypadku specjalnego programu zatwierdzonego przez firme Microsoft manifest
moze okreslaé, czy automatycznie i bez potwierdzenia powinny by¢ zwigkszane upraw-
nienia programu (wskazuje to warto$¢ True w kolumnie AutoETevate). Manifest wskazuje
tez, czy proces moze dziala¢ z dostgpem do interfejsu uzytkownika (zagadnienie to zo-
stanie omowione w dalszej czesci rozdzialu). Istniejg nastepujace trzy mozliwe wartoSci
w kolumnie ExecutionlLevel:

asInvoker. Powoduje uruchomienie procesu z uprawnieniami uzytkownika, ktory
go utworzyl. Jest to domySlne ustawienie.
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highestAvailable. Jesli uzytkownik jest administratorem z podzielonym tokenem,
ustawienie wymusza podniesienie go do poziomu normalnego tokena administratora.
W przeciwnym razie proces zostanie uruchomiony z uprawnieniami uzytkownika,
ktory go utworzyl.

requireAdministrator. Powoduje wymuszenie zwigkszenia uprawnien niezaleznie
od tego, czy uzytkownik jest administratorem z podzielonym tokenem, czy nie.
Jezeli uzytkownik nie jest administratorem, zostanie poproszony o podanie hasta
konta administratora.

Gdy cos tworzy plik wykonywalny ze zwigkszonym poziomem uprawnien wykony-
wania, powloka wywotuje metode RPC RAiLaunchAdminProcess. Sprawdza ona manifest
i rozpoczyna proces podnoszenia uprawnien uwzgledniajacy wyswietlenie okna dialo-
gowego z prosbg o zgode. Mozna rowniez recznie zwiekszyC uprawnienia dowolnej apli-
kacji za pomocg interfejsu API ShellExecute (zaprezentowano go w punkcie ,,Interfejsy
API powtoki” rozdziatu 3.), zadajac operacji runas. Narzedzie PowerShell udostepnia to
rozwigzanie za poSrednictwem polecenia Start-Process stosowanego w nastepujacy sposob:

PS> Start-Process notepad -Verb runas

Po wykonaniu tego polecenia powinienes$ ujrze¢ okno dialogowe komponentu UAC
z prosba o zgode. Jesli klikniesz w nim przycisk Tak, plik notepad.exe powinien zostaé
uruchomiony na pulpicie z uprawnieniami administratora.

Tokeny powigzane i typ zwiekszania uprawnien

Gdy administrator uwierzytelnia si¢ na pulpicie, system $ledzi nastepujace dwa tokeny
uzytkownika:

Limitowany. Token bez zwi¢kszonych uprawnien stosowany przez wigkszo$¢
dziatajgcych procesow.
Pelny. Pelny token administratora uzywany tylko po zwigkszeniu uprawnien.

Okreslenie administrator 2 podzielonym tokenem (ang. split-token administrator) ma zwigzek
z tymi dwoma tokenami, poniewaz przyznawany uzytkownikowi dostgp jest dzielony
pomiedzy token limitowany i pelny.

Obiekt Token zawiera pole stuzace do powigzania ze sobg tych dwdch tokenow. Token
powigzany mozna uzyskac za pomocg wywolania systemowego NtQueryInformationToken
i klasy informacyjnej TokenLinkedToken. W listingu 4.24 za pomocg narzedzia PowerShell
sprawdzono niektére wiasciwosci tych tokendéw powigzanych.

Listing 4.24. WySwietlenie wtasciwosci tokena powigzanego

PS> Use-NtObject($token = Get-NtToken -Linked) { Q
Format-NtToken $token -Group -Privilege -Integrity -Information

}
GROUP SID INFORMATION
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Name Attributes

BUILTIN\Administrators Mandatory, EnabledByDefault, Enabled, Owner @
--cigcle--
PRIVILEGE INFORMATION

Name Luid Enabled
SeIncreaseQuotaPrivilege 00000000-00000005 False
SeSecurityPrivilege 00000000-00000008 False e
SeTakeOwnershipPrivilege 00000000-00000009 False
--cigcie--

INTEGRITY LEVEL

Type : Impersonation e
Imp Level : Identification
Auth ID : 00000000-0009361F
Elevated : True

Elevation Type: Full @

Flags : NotLow

Przekazujac parametr Linked poleceniu Get-NtToken @, uzyskano dostep do tokena
powiazanego, a nast¢pnie sformatowano go w celu wyswietlenia jego grup, uprawnien
i poziomu integralnosci oraz informacji o nim. Na licie grup mozna zobaczyc¢, ze grupa
BUILTIN\Administrators jest wtaczona @. Mozliwe jest rowniez stwierdzenie, Ze lista upraw-
nief zawiera niektére uprawnienia wyzszego poziomu, takie jak SeSecurityPrivilege €.
Kombinacja grup i uprawnien potwierdza, ze jest to token administratora.

Dla tokena ustawiono poziom integralnosci High @), co jak wspomniano wcze$niej,
zapobiega przypadkowemu pozostawieniu poufnych zasobéw jako dostepnych dla uzyt-
kownikow innych niz administrator. W informacjach o tokenie widac, Ze istnieje token
personifikacji z poziomem Identification @. Aby uzyska¢ token, ktéry moze utworzy¢
nowy proces, obiekt wywolujacy wymaga uprawnienia SeTcbPrivilege. Oznacza ono, ze
token mogg uzyskac tylko ustugi systemowe, takie jak ustuga informacji o aplikacji. Na
koficu widaé, ze token oznaczono jako majacy zwiekszone uprawnienia @, a ponadto ze
typ podniesienia uprawnien tokena wskazuje, Ze jest to token peiny @. Poréwnajmy to
z tokenem limitowanym (listing 4.25).

Listing 4.25. Wyswietlenie wtasciwosci tokena limitowanego

PS> Use-NtObject ($token = Get-NtToken) { @
Format-NtToken $token -Group -Privilege -Integrity -Information

}
GROUP SID INFORMATION

Name Attributes
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BUILTIN\Administrators UseForDenyOnly G)
--cigcie--

PRIVILEGE INFORMATION

Name Luid Enabled
SeShutdownPrivilege 00000000-00000013 False €
SeChangeNotifyPrivilege 00000000-00000017 True
SeUndockPrivilege 00000000-00000019 False
SeIncreaseWorkingSetPrivilege 00000000-00000021 False
SeTimeZonePrivilege 00000000-00000022 False

INTEGRITY LEVEL

Type : Primary

Auth ID : 00000000-00093698B

Elevated : False

Elevation Type: Limited @

Flags : VirtualizeAllowed, IsFiltered, NotLow 0

Najpierw uzyskano uchwyt do biezgcego tokena i sformatowano go w taki sam spo-
s6b, jak w listingu 4.24 @. Na liScie grup widaé, ze grupa BUILTIN\Administrators zostala
przeksztalcona w grupe UseForDenyOnly @. Dowolna inna grupa, ktéra bedzie spetniaé
wymogi sprawdzenia identyfikatora RID zwi¢kszonych uprawnien, zostanie przeksztal-
cona w identyczny sposob.

Lista uprawnief zawiera tylko pie¢ pozycji €. Jest to jedyne pie¢ uprawnien, jakie
moze mie¢ token limitowany. Dla tokena ustawiono poziom integralnosci Medium, czyli
mniejszy od poziomu High tokena peinego @. W informacjach o tokenie widaé, Ze nie
ma on zwiekszonych uprawnien @, a typ podnoszenia uprawnien wskazuje, ze jest to
token limitowany @.

Na koniec zauwaz, ze flagi zawierajg wartos¢ IsFiltered @. Wskazuje ona, Ze token
zostal poddany filtrowaniu za pomocg wywolania systemowego NtFilterToken. Wynika
to stad, ze w celu utworzenia tokena limitowanego podsystem LLSASS utworzy najpierw
nowy token pelny, aby jego identyfikator uwierzytelnienia miat unikalng wartosc¢ (jesli
poréwnasz wartoSci typu Auth 1D w listingach 4.24 i 4.25, zauwazysz, ze s3 one rzeczy-
wiScie inne). Dzigki temu monitor SRM traktuje te dwa tokeny jako nalezgce do od-
dzielnych sesji logowania. Podsystem LSASS przekazuje nastepnie token wywolaniu
NtFilterToken z flagg parametru LuaToken, aby przeksztalci¢ dowolng grupe ze zwigkszo-
nymi uprawnieniami w oznaczong flaga UseForDenyOnly i usunaC wszystkie uprawnienia
oprdcz pigciu dozwolonych. Wywotanie NtFilterToken nie obniza jednak poziomu inte-
gralnoSci z High na Medium. Musi to zosta¢ wykonane osobno. Na koniec podsystem
LSASS stosuje wywolanie NtSetInformationToken w celu powigzania ze sobg dwoch to-
kenow za pomocg klasy informacyjnej TokenLinkedToken.
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Istnieje trzeci domysiny typ podnoszenia uprawnien uzywany dla kazdego tokena,
ktory nie jest skojarzony z kontem administratora z podzielonym tokenem:

PS> Use-NtObject($token = Get-NtToken -Anonymous) { $token.ElevationType }
Default

W tym przykladzie anonimowy uzytkownik nie jest administratorem korzystajgcym
z podzielonego tokena, dlatego token ma domyslny typ podnoszenia uprawnien.

Dostep do interfejsu uzytkownika

Jedna z innych opcji zabezpieczen wprowadzonych w systemie Windows Vista jest izo-
lowanie uprawnien UIPI (User Interface Privilege Isolation), ktore uniemozliwia procesowi
0 nizszych uprawnieniach interakcje w sposdb programowy z interfejsem uzytkownika
procesu o wyzszych uprawnieniach. Jest to wymuszane za pomocg poziomow integral-
nosci i stanowi kolejny powdd, dla ktérego administratorzy komponentu UAC korzy-
stajg z poziomu integralnoSci High.

Izolowanie UIPI stanowi jednak problem w przypadku aplikacji, ktére zaprojektowano
pod katem interakcji z interfejsem uzytkownika, takich jak czytniki ekranowe i klawia-
tury dotykowe. Aby obejS¢ to ograniczenie bez przyznawania procesowi zbyt duzych
uprawnien, token moze ustawic flage dostepu do interfejsu uzytkownika. To, czy proces
uzyska dostep do interfejsu uzytkownika, zalezy od ustawienia UiAccess w pliku mani-
festu pliku wykonywalnego.

Ta flaga dostepu do interfejsu uzytkownika sygnalizuje Srodowisku pulpitu, ze po-
winno ono wylgczy¢ sprawdzanie izolowania UIPI. W listingu 4.26 uzyskano informacje
o fladze w odpowiednim procesie klawiatury ekranowej OSK (On-Screen Keyboard).

Listing 4.26. Uzyskiwanie informacji o fladze dostepu do interfejsu uzytkownika w tokenie podstawowym
procesu klawiatury ekranowej

PS> $process = Start-Process "osk.exe" -PassThru
PS> $token = Get-NtToken -ProcessId $process.Id
PS> $token.UIAccess

True

Aby sprawdzi¢ flage dostepu do interfejsu uzytkownika, uruchomiono proces kla-
wiatury OSK i otwarto jego obiekt Token. W celu ustawienia tej flagi obiekt wywotujacy
musi posiadaé uprawnienie SeTcbPrivilege. Jedynym sposobem na utworzenie procesu
z dostgpem do interfejsu uzytkownika jako zwykly uzytkownik jest uzycie komponentu
UAC. W zwiagzku z tym kazdy proces z dostepem do interfejsu uzytkownika musi zostaé
uruchomiony za pomocg wywolania ShellExecute. Z tego powodu w listingu 4.26 zasto-
sowano polecenie Start-Process. Wszystko to dzieje si¢ w tle podczas tworzenia aplikacji
z dostepem do interfejsu uzytkownika.
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Wirtualizacja

Kolejny problem, ktory pojawil si¢ w systemie Vista z powodu komponentu UAC, do-
tyczy tego, jak obstugiwacé starsze aplikacje, ktore oczekujg mozliwosci zapisu w lokali-
zacjach dostepnych tylko dla administratoréw, takich jak katalog Windows lub galgz re-
jestru komputera lokalnego. W systemie Windows Vista zaimplementowano specjalne
obejscie: jeSli w tokenie podstawowym wlaczono flage wirtualizacji, bedzie on automa-
tycznie przekierowywac operacje zapisu z tych lokalizacji do magazynu poszczegélnych
uzytkownikow. Sprawialo to, ze proces ,uznawal”, ze pomyslnie dodat zasoby do chro-
nionych lokalizacji.

Domyslnie flaga wirtualizacji jest automatycznie wigczana w przypadku starszych
aplikacji. Mozna jg jednak okresli¢ recznie, ustawiajgc odpowiednig wlasciwos$¢ w tokenie
podstawowym. W powloce bez uprawnien administratora uruchom polecenia z listingu 4.27.

Listing 4.27. Wtaczanie wirtualizacji w obrebie obiektu Token i tworzenie pliku w katalogu C:\Windows

PS> $file = New-NtFile -Win32Path C:\Windows\witaj.txt -Access GenericWrite Q
New-NtFile : (0xC0000022) - {Access Denied}

A process has requested access to an object, but has not been granted those
access rights.

PS> $token = Get-NtToken

PS> $token.VirtualizationEnabled = $true @

PS> $file = New-NtFile -Win32Path C:\Windows\witaj.txt -Access GenericWrite €
PS> $file.Win32PathName @
C:\Users\user\AppData\Local\VirtualStore\Windows\witaj.txt

W tym listingu najpierw podjeto probe utworzenia pliku C:\Windows\witaj.txt umoz-
liwiajacego zapis @. Operacja ta koficzy sic niepowodzeniem z wygenerowanym wyjat-
kiem odmowy dostgpu. Dalej uzyskano biezgcy token podstawowy i dla wiasciwosci
VirtualizationEnabled ustawiono warto$¢ True @. Powtorna operacja tworzenia pliku za-
koficzyta sie powodzeniem €. Jesli utworzy sie zapytanie dotyczace lokalizacji pliku, oka-
zuje sig, ze znajduje sie on w katalogu uzytkownika wewnatrz wirtualnego magazynu @.
Tylko zwykte, nieuprzywilejowane tokeny moga aktywowac wirtualizacj¢. Tokeny ustug
systemowych i administratorow majg wirtualizacj¢ wylgczong. Aby dowiedziec sig, czy
wirtualizacja jest dozwolona, utwoérz zapytanie dotyczace wlaSciwoSci Virtualization
Allowed obiektu Token.

Atrybuty zabezpieczen

Atrybuty zabezpieczen tokena to lista par ztozonych z nazwy i wartoSci, ktore zapewniajg
dowolne dane. Istniejg trzy typy atrybutéw zabezpieczen powigzanych z tokenem: lokalne
(ang. local), oswiadczenia dotyczqgce uzytkownika (ang. user claims) 1 oswiadczenia dotyczgce
urzqdzenia (ang. device claims). Kazdy atrybut zabezpieczen moze miec jedng lub wiecej
wartosci, ktore musza by¢ tego samego typu. W tabeli 4.5 zebrano poprawne typy atry-
butu zabezpieczen.
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Tabela 4.5. Typy atrybutow zabezpieczen

Nazwa typu Opis

Int64 64-bitowa liczba catkowita ze znakiem.

UInt64 64-bitowa liczba catkowita bez znaku.

String Cigg znakdéw Unicode.

F W petni kwalifikowana nazwa binarna zawierajgca numer wersji i cigg znakow

gbn "

Unicode.

Sid Identyfikator SID.

Boo ean Wartos¢ prawda lub fatsz przechowywana jako typ Int64, gdzie 0 oznacza fatsz,
a 1 oznacza prawde.

OctetString Dowolna tablica bajtow.

Zestaw flag moze zostaé przypisany do atrybutu zabezpieczen w celu zmiany aspek-
tow jego dzialania (okreslajacych na przykiad, czy nowe tokeny moga go dziedziczy¢).
W tabeli 4.6 zamieszczono zdefiniowane flagi.

Tabela 4.6. Flagi atrybutow zabezpieczen

Nazwa flagi

Opis

NonInheritable

CaseSensitive

UseForDenyOnly

DisabledByDefault
Disabled
Mandatory

Unique

InheritOnce

Atrybut zabezpieczen nie moze by¢ dziedziczony przez token procesu
potomnego.

Jesli atrybut zabezpieczen zawiera wartos¢ taficuchowg, poréwnanie
powinno uwzgledniaé wielkos¢ liter.

Atrybut zabezpieczen jest uzywany tylko podczas sprawdzania pod katem
odmowy dostepu.

Atrybut zabezpieczen jest domyslnie wytgczony.

Atrybut zabezpieczen jest wytgczony.

Atrybut zabezpieczen jest obowigzkowy.

Atrybut zabezpieczen powinien by¢ unikalny w systemie lokalnym.

Atrybut zabezpiecze moze by¢ dziedziczony raz przez proces potomny,
a nastepnie powinien miec¢ ustawiong flage NonInheritable.

Prawie kazdy token procesu ma atrybut zabezpieczen TSA://ProcUnique. Atrybut ten
zawiera unikalny identyfikator LUID przypisany podczas tworzenia procesu. Uzywajgc
polecenia Show-NtTokenEffective, mozna wyswietli¢ wartos¢ atrybutu dla efektywnego
tokena (listing 4.28).
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Listing 4.28. Uzyskiwanie atrybutéw zabezpieczen dla biezgcego procesu

PS> Show-NtTokenEffective -SecurityAttributes
SECURITY ATTRIBUTES

Name Flags ValueType Values

TSA://ProcUnique NonInheritable, Unique UInt64 {133, 1592482}

W danych wynikowych widac, ze nazwa atrybutu to TSA: //ProcUnique. Ma on dwie war-
toSci typu UInt64, ktore potgczone tworzg identyfikator LUID. Atrybut zawiera tez dwie
flagi: NonInheritable (0znacza, ze atrybut zabezpieczen nie bedzie przekazywany nowym
tokenom procesu) oraz Unique (powoduje, ze jadro nie powinno probowac scalac atry-
butu zabezpieczen z zadnym innym atrybutem w systemie o tej samej nazwie).

Aby ustawic lokalne atrybuty zabezpieczen, przed uzyciem wywolania NtSetInformation
Token obiekt wywolujacy musi dysponowac uprawnieniem SeTchPrivilege. Oswiadczenia
dotyczgce uzytkownika i urzagdzenia muszg zostaé ustawione podczas tworzenia tokena,
co om6éwiono w nastepnym podrozdziale.

Tworzenie tokenow

Podsystem LSASS tworzy zwykle tokeny, gdy uzytkownik uwierzytelnia si¢ na kompu-
terze. Moze tez jednak tworzy¢ tokeny dla kont uzytkownikow, ktore nie istniejg, takich
jak konta wirtualne uzywane dla ustug. Tokeny te mogg by¢ interaktywne i przewidziane
do zastosowania w sesji konsoli albo mogg by¢ tokenami sieciowymi wykorzystywanymi
w sieci lokalnej. Wywotujac interfejs API podsystemu Win32, taki jak LogonUser, ktory
odwotluje si¢ do podsystemu LLSASS w celu utworzenia tokena, lokalnie uwierzytelniony
uzytkownik moze utworzy¢ token innego uzytkownika.

Az do rozdziatu 10. podsystem LSASS nie bedzie szczegétowo omawiany. Warto jed-
nak zrozumied, w jaki sposob tworzy on tokeny. Aby to zrealizowaé, podsystem stosuje
wywolanie systemowe NtCreateToken. Jak wczeSniej wspomniano, wywolanie wymaga
uprawnienia SeCreateTokenPrivilege, ktore jest przyznawane ograniczonej liczbie pro-
cesow. Jest to jedno z najbardziej uprzywilejowanych uprawnien, poniewaz pozwala na
tworzenie dowolnych tokenéw w przypadku identyfikatora SID dowolnej grupy lub
uzytkownika oraz uzyskiwanie dostepu do kazdego zasobu na komputerze lokalnym.

Cho¢ rzadko konieczne bedzie stosowanie wywolania NtCreateToken z poziomu na-
rzedzia PowerShell, mozna to zrobi¢ za poSrednictwem polecenia New-NtToken, pod wa-
runkiem ze wlaczono uprawnienie SeCreateTokenPrivilege. Wywolanie systemowe
NtCreateToken akceptuje nastgpujace parametry:

Typ tokena — token podstawowy lub token personifikacji.

Identyfikator uwierzytelnienia — identyfikator uwierzytelnienia LUID; mozna
ustawi¢ dla niego dowolng wartos¢.

Czas wygasniecia — umozliwia wygasniecie tokena po okreSlonym czasie.
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Uzytkownik — identyfikator SID uzytkownika.

Grupy — lista identyfikatoré6w SID grup.

Uprawnienia — lista uprawnien.

Wiasciciel — identyfikator SID wiasciciela.

Grupa podstawowa — identyfikator SID grupy podstawowe;.

Zrodlo — nazwa informacyjna Zrdodta.

Ponadto w systemie Windows 8 wprowadzono w wywolaniu systemowym nastepu-
jace nowe opcje, z ktéorych mozna skorzystac za poSrednictwem wywolania systemowego
NtCreateTokenEx:

Grupy urzadzen — lista dodatkowych identyfikatoréw SID dla urzadzenia.

Atrybuty oswiadczen dotyczacych urzadzenia — lista atrybutoéw zabezpieczen
definiujgcych oswiadczenia dotyczace urzadzenia.

Atrybuty o$swiadczen dotyczacych uzytkownika — lista atrybutow zabezpieczen
stuzacych do definiowania oswiadczen dotyczgcych uzytkownika.

Zasada obowiazkowa — zestaw flag wskazujacych obowigzkowg zasade
integralnosci tokena.

Wszystko, co nie znajduje si¢ na tych dwodch listach, mozna skonfigurowaé tylko przez
zastosowanie wywolania NtSetInformationToken po utworzeniu nowego tokena. W zalez-
nosci od tego, jaka ustawia si¢ wiasciwos¢ tokena, moze by¢ wymagane inne uprawnie-
nie, takie jak SeTcbPrivilege. Zademonstrujemy, jak utworzy¢ nowy token za pomocg
skryptu z listingu 4.29, ktéry trzeba uruchomic jako administrator.

Listing 4.29. Tworzenie nowego tokena

PS> Enable-NtTokenPrivilege SeDebugPrivilege
PS> $imp = Use-NtObject($p = Get-NtProcess -Name 1sass.exe) { @
Get-NtToken -Process $p -Duplicate
}
PS> Enable-NtTokenPrivilege SeCreateTokenPrivilege -Token $imp e)
PS> $token = Invoke-NtToken $imp {
New-NtToken -User "S-1-0-0" -Group "S-1-1-0"
}
PS> Format-NtToken $token -User -Group
USER INFORMATION

Name Sid

NULL SID S-1-0-0 @

GROUP SID INFORMATION

Name Attributes

Everyone Mandatory, EnabledByDefault, Enabled (3
Mandatory Label\System Mandatory Level Integrity, IntegrityEnabled
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Zwykty administrator nie ma domy$lnie uprawnienia SeCreateTokenPrivilege. Z tego
powodu niezbedne jest pozyczenie tokena z innego procesu, ktéry go zawiera. W wiek-
szosci przypadkow najlatwiej pozyczy¢ token z procesu podsystemu LSASS. Otwarto
ten proces oraz jego token, duplikujac go do tokena personifikacji @. Upewniono si¢
nastepnie, ze uprawnienie SeCreateTokenPrivilege jest wigczone w tokenie @. W dalszej
kolejnos$ci mozna podszy¢ si¢ pod token i wywolac polecenie New-NtToken, przekazujgc
mu identyfikator SID konta uzytkownika oraz pojedynczej grupy €. Na koniec mozna
wyswietli¢ szczegoly dotyczace nowego tokena, w tym zestaw identyfikatoréow SID jego
uzytkownika @ oraz zestaw grup €@. Polecenie New-NtToken dodaje takze domyslny
identyfikator SID poziomu integralnosci systemu, ktéry mozna zobaczy¢ na liScie grup.

Przypisywanie tokena

Jesli zwykte konto uzytkownika mogtoby przypisywaé dowolne tokeny podstawowe lub
personifikacji, mialoby mozliwos¢ zwigkszenia swoich uprawnien w celu uzyskania do-
stepu do zasobow innych uzytkownikow. Byloby to szczegdlnie problematyczne w przy-
padku podszywania si¢, poniewaz inne konto uzytkownika musialoby jedynie otworzy¢
nazwany potok, aby nieumyslnie umozliwic¢ serwerowi uzyskanie tokena personifikacji.

Z tego powodu monitor SRM naklada ograniczenia dotyczace tego, co moze zrobic
zwykly uzytkownik bez uprawnien SeAssignPrimaryTokenPrivilege i Selmpersonation
Privilege. Przyjrzyjmy si¢ kryteriom, ktore muszg zosta¢ spetnione, aby zwykiemu kontu
uzytkownika przypisaé token.

Przypisywanie tokena podstawowego

Nowemu procesowi moze zostac przypisany token podstawowy na jeden z trzech naste-
pujacych sposobow:
e Proces moze dziedziczy¢ token z procesu nadrzednego.

e Token moze zostac przypisany podczas tworzenia procesu (na przyktad za
pomoca interfejsu API CreateProcessAsUser).

e Token moze zostac ustawiony po utworzeniu procesu i przed uruchomieniem go
przy uzyciu wywolania NtSetInformationProcess.

Dziedziczenie tokena z procesu nadrzednego to zdecydowanie najczgstszy sposob przy-
pisywania tokena. Gdy na przyklad uruchomiasz aplikacj¢ z menu Starz systemu Windows,
nowy proces odziedziczy token z procesu programu Explorer.

Jesli proces nie dziedziczy tokena ze swojego procesu nadrzednego, zostanie mu prze-
kazany token jako uchwyt, ktéry musi mie¢ prawo dostgpu AssignPrimary. Jezeli przy-
znano dostep do obiektu Token, monitor SRM naktada dodatkowe kryteria na token, aby
zapobiec przypisaniu bardziej uprzywilejowanego tokena (chyba ze token podstawowy
obiektu wywolujgcego ma wlgczone uprawnienie SeAssignPrimaryTokenPrivilege).

Funkcja jadra SelsTokenAssignableToProcess stosuje kryteria dotyczace tokena.
Sprawdza ona najpierw, czy przypisany token ma poziom integralnosci taki sam jak token
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podstawowy biezacego procesu lub nizszy. Jesli to kryterium jest spelnione, funkcja sprawdza
nastepnie, czy token spetnia jedno z kryteriéw zaprezentowanych na rysunku 4.4, a mia-
nowicie czy token jest elementem potomnym tokena podstawowego obiektu wywoluja-
cego, czy elementem rownorz¢dnym tokena podstawowego.

Token potomny Token réwnorzedny
Token
podstawowy
[ N\ . N
Token Przypisany
Identyfikator podstawowy token
tokena
Identyfikator Identyfikator
tokena tokena
7 LUB nadrzednego nadrzednego
Identyfikator Identyfikator Identyfikator
tokena uwierzytelniania uwierzytelniania
nadrzednego
Przypisany
token

Rysunek 4.4. Kryteria przypisywania tokena podstawowego przez funkcje SelsTokenAssignableToProcess

Omoéwmy najpierw przypadek tokena potomnego. Proces uzytkownika moze utworzy¢
nowy token na podstawie istniejacego. Gdy to nastgpi, dla wiasciwoSci ParentTokenId
obiektu jagdra w nowym tokenie ustawiany jest identyfikator tokena nadrz¢dnego. Jesli
wartoSc¢ tej wlaSciwoSci nowego tokena jest zgodna z wartoscig identyfikatora biezacego
tokena podstawowego, przypisanie jest uznawane. Przykladem tokena potomnego jest
token ograniczony. Gdy tworzysz taki token za pomocg wywolania NtFilterToken, jako
identyfikator tokena nadrzednego nowego tokena ustawiany jest identyfikator oryginal-
nego tokena.

Token rownorzedny (ang. sibling token) to token tworzony jako czes¢ tej samej sesji uwie-
rzytelniania co istniejgcy token. Aby sprawdzi¢ to kryterium, funkcja poréwnuje iden-
tyfikator tokena nadrzednego oraz identyfikatory uwierzytelniania dwoch tokenéw. Jezeli
s one identyczne, token moze zostac przypisany. Sprawdzenie to potwierdza, ze sesje uwie-
rzytelniania sg specjalnymi sesjami rownorzednymi ustawionymi przez jadro (rzadka
konfiguracja). Typowe przyktady tokena rownorzednego obejmujg tokeny zduplikowane
z tokena biezacego procesu oraz tokeny lowbox.

Zauwaz, ze funkcja nie sprawdza uzytkownika reprezentowanego przez token, a jesli
token spelnia jedno z kryteriéw, mozliwe jest przypisanie go do nowego procesu. Jesli
jednak nie spelnia kryteriéw, podczas przypisywania tokena zostanie zwrdocony biad
STATUS_PRIVILEGE NOT_HELD.

Jak mimo tych ograniczen narzgdzie runas tworzy nowy proces jako zwykly uzyt-
kownik? Korzysta ono z interfejsu API CreateProcessWithLogon, ktory w celu ominigcia
tych sprawdzen uwierzytelnia uzytkownika i uruchamia proces z poziomu ustugi syste-
mowej, ktora ma wymagane uprawnienia.
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Proba przypisania tokenu procesu pokaze, jak tatwo operacja moze si¢ nie udaé nawet
wtedy, gdy tokeny przypisuje si¢ dla tego samego uzytkownika. Uruchom kod z listingu
4.30 jako uzytkownik bez uprawnien administratora.

Listing 4.30. Tworzenie procesu za pomocg tokendéw ograniczonych
PS> $token = Get-NtToken -Filtered -Flags DisableMaxPrivileges

PS> Use-NtObject($proc = New-Win32Process notepad -Token $token) { ()
$proc | Out-Host

}

Process : notepad.exe

Thread : thread:11236 - process:9572
Pid : 9572

Tid : 11236

TerminateOnDispose : False

ExitStatus : 259

ExitNtStatus : STATUS_PENDING

PS> $token = Get-NtToken -Filtered -Flags DisableMaxPrivileges -Token $token e)
PS> $proc = New-Win32Process notepad -Token $token

Exception calling "CreateProcess" with "1" argument(s): "A required privilege G)
is not held by the client"

Utworzono tutaj dwa tokeny ograniczone i uzyto ich do utworzenia instancji pro-
gramu Notatnik. W ramach pierwszej proby tworzony jest token na podstawie biezacego
tokena podstawowego @. W polu identyfikatora tokena nadrzednego w nowym tokenie
ustawiany jest identyfikator tokena podstawowego, a gdy token zostanie uzyty podczas
tworzenia procesu, operacja zakonczy si¢ powodzeniem.

W drugiej probie utworzono kolejny token, ktory jednak bazuje na wczeSniej utwo-
rzonym tokenie @. Nie powiodlo sie tworzenie procesu z uzyciem tego tokena z wyge-
nerowanym btedem dotyczacym uprawnienia €. Wynika to stad, Ze jako identyfikator
tokena nadrzednego drugiego tokena ustawiono identyfikator utworzonego tokena, a nie
tokena podstawowego. Poniewaz token nie spelnia kryterium tokena potomnego ani to-
kena rownorzednego, operacja ta zakonczy sie niepowodzeniem podczas przypisywania.

Token mozna ustawi¢ po utworzeniu procesu za pomocg wywolania systemowego
NtSetInformationProcess lub ProcessAccessToken, ktore narzedzie PowerShell udostep-
nia w ramach polecenia Set-NtToken (demonstruje to listing 4.31).

Listing 4.31. Ustawianie tokena zapewniajgcego dostep po uruchomieniu procesu

PS> $proc = Get-NtProcess -Current

PS> $token = Get-NtToken -Duplicate -TokenType Primary
PS> Set-NtToken -Process $proc -Token $token

Set-NtToken : (0xCO0000BB) - The request is not supported.

Operacja przypisywania nie pomija zadnych z wczeSniej omoéwionych sprawdzen do-
tyczacych przypisywania. Gdy poczatkowy watek procesu rozpoczyna dzialanie, wyla-
czona jest opcja ustawiajgca token podstawowy, dlatego przy probie ustawienia tokena
dla uruchomionego procesu otrzymuje si¢ biagd STATUS_UNSUPPORTED.
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Przypisywanie tokena personifikacji

Podobnie jak jest w przypadku tokenow podstawowych, monitor SRM wymaga, aby
przypisany token personifikacji speinial okreslony zestaw kryteriow. W przeciwnym razie
odrzuci on przypisanie tokena do watku. Co ciekawe, kryteria te r6znig si¢ od tych obo-
wigzujgcych przy przypisywaniu tokenéw podstawowych. Moze to prowadzi¢ do sytuacji,
w ktérych mozna przypisa¢ token personifikacji, lecz nie token podstawowy, i odwrotnie.

Jesli token okreslono jawnie, uchwyt musi mie¢ prawo dostgpu Impersonate. Jezeli
podszywanie sie (personifikacja) odbywa sie niejawnie, jadro juz utrzymuje token i nie
wymaga zadnego konkretnego prawa dostepu.

Funkcja SeTokenCanImpersonate w jadrze obstuguje sprawdzenie kryteriow personifikacji.
Jak wida¢ na rysunku 4.5, sprawdzenie to jest znacznie bardziej ztozone niz w przypadku
przypisywania tokenoéw podstawowych.

[ 1
Przypisanie Poziom Ubrawnienie Poréwnanie
tokena Identification —> P —> poziomu

personifikacji

personifikacji lub Anonymous personifikacji

I

Zwigkszone Réwnos¢ Identyfikator
Ll Sesjakonsoli uprawnienia identyfikatoréw || uwierzytelnienia
iizolowanie SID = |dentyfikator
w ,piaskownicy” uzytkownika Zrédtowy
Zezwolenie Odmowa

Rysunek 4.5. Wykonywane przez funkcje SeTokenCanlmpersonate sprawdzenia dotyczgce tokena
personifikacji

Przeanalizujmy kazde sprawdzenie i opiszmy, co w ramach niego jest brane pod uwage
zaréwno w przypadku tokena personifikacji, jak i tokena podstawowego. Zauwaz, ze po-
niewaz mozliwe jest przypisanie tokena personifikacji do watku w innym procesie (jesli
dysponujesz odpowiednim uchwytem tego watku), sprawdzany token podstawowy to
ten przypisany do procesu zawierajgcego watek, a nie token podstawowy watku wywo-
tujgcego. Funkcja wykonuje nastepujace kroki weryfikacji:

1. Sprawdzenie pod katem poziomu Identification lub Anonymous. Jesli token
personifikacji uwzglednia jeden z tych poziomdéw, przypisanie go do watku nie
stanowi zagrozenia z punktu widzenia bezpieczenstwa, a monitor SRM
natychmiast zezwala na przypisanie. Sprawdzenie to umozliwia rowniez
przypisanie, jezeli token personifikacji reprezentuje uzytkownika anonimowego
na podstawie jego identyfikatora uwierzytelnienia.

2. Sprawdzenie istnienia uprawnienia personifikacji. Jesli wigczono uprawnienie
SeImpersonatePrivilege, monitor SRM ponownie od razu zezwala na przypisanie.
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3. Poréwnanie poziomow integralnosci tokena podstawowego i tokena personifikacji.
Jesli poziom integralnoSci pierwszego tokena jest nizszy niz drugiego,
przypisanie nie zostanie umozliwione. Jezeli poziomy sg takie same lub wyzsze,
sprawdzenia sg kontynuowane.

4. Sprawdzenie, czy identyfikator uwierzytelnienia jest taki sam jak identyfikator
zrodtowy. Jesli zrodtowy identyfikator logowania tokena personifikacji jest
identyczny jak identyfikator uwierzytelnienia tokena podstawowego, monitor
SRM zezwala na przypisanie. W przeciwnym razie kontynuuje sprawdzenia.

Zauwaz, ze sprawdzenie to ma interesujgce konsekwencje. Jak wspomniano
wczesniej w rozdziale, Zrodlowy identyfikator logowania tokenéw zwyktych
uzytkownikow jest ustawiony jako identyfikator uwierzytelnienia konta
uzytkownika SYSTEM. Wynika to stad, ze proces uwierzytelniania dziala

z uzyciem tego konta. Oznacza to, ze konto SYSTEM moze podszywac si¢ pod
kazdy inny token w systemie, jesli spelnia wymog poziomu integralnosci (nawet
wtedy, gdy nie wigczono uprawnienia SeImpersonatePrivilege).

5. Sprawdzenie, czy identyfikatory SID uzytkownika sg jednakowe. Jesli identyfikator
SID uzytkownika tokena podstawowego nie jest tozsamy z identyfikatorem SID
uzytkownika tokena personifikacji, monitor SRM odmawia przypisania.

W przeciwnym razie kontynuuje sprawdzanie. Kryterium to pozwala
uzytkownikowi podszywac si¢ pod swoje wiasne konto, ale blokuje mozliwos¢
podszywania si¢ pod konto innego uzytkownika, chyba ze uzytkownik dysponuje
danymi uwierzytelniajacymi tego konta. Podczas uwierzytelniania innego
uzytkownika podsystem LSASS zwraca token personifikacji ze Zrédtowym
identyfikatorem logowania ustawionym jako identyfikator uwierzytelnienia
obiektu wywolujgcego. Oznacza to, ze token pomyslnie przejdzie poprzednie
sprawdzenie, a identyfikatory SID uzytkownika nigdy nie bedg poréwnywane.

6. Sprawdzenie pod katem flagi Elevated. Sprawdzenie to zapewnia, Ze obiekt
wywolujacy nie moze podszywac si¢ pod bardziej uprzywilejowany token tego
samego uzytkownika. Jesli token personifikacji ma ustawiong flage Elevated, lecz
token podstawowy nie, operacja personifikacji zostanie odrzucona. W wersjach
systemu Windows starszych niz wersja 10 sprawdzenie to nie byto przeprowadzane,
dlatego wczeSniej mozliwe bylo podszywanie si¢ pod token administratora
komponentu UAC, jesli najpierw obnizono poziom integralnosci.

7. Sprawdzenie pod katem izolowania w ,,piaskownicy”. Dzialanie to zapewnia,
ze obiekt wywolujgcy nie moze podszywac si¢ pod token w mniejszym stopniu
izolowany w ,,piaskownicy”. Aby podszywac si¢ pod token lowbox, nowy token
musi by¢ zgodny z identyfikatorem SID pakietu albo musi by¢ ograniczonym
identyfikatorem SID pakietu tokena podstawowego. W przeciwnym razie
personifikacja zostanie odrzucona. Zadne sprawdzenie nie jest przeprowadzane
wzgledem listy mozliwosci. W przypadku tokena ograniczonego wystarczy, ze
nowy token réwniez jest ograniczony, jesli nawet inna jest lista ograniczonych
identyfikatoréw SID. To samo dotyczy tokenoéw z ograniczeniem zapisu. Monitor
SRM zawiera rézne mechanizmy zabezpieczen, ktore utrudniajg uzyskanie
bardziej uprzywilejowanego tokena ,,piaskownicy”.

Tokeny dostepu bezpieczenstwa 175
Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/bezwin
https://helion.pl/rt/bezwin

8. Sprawdzenie sesji konsoli. W tym ostatnim kroku sprawdza sig¢, czy sesja konsoli
jest sesja 0, czy nie. Zapobiega to podszyciu sie przez uzytkownika pod token
w sesji 0, ktéra moze zapewni¢ zwigkszone uprawnienia (np. mozliwo$S¢ tworzenia
globalnych obiektow Section).

Mozesz uwazad, ze jesli funkcja odrzuci przypisanie, zwroci biad STATUS PRIVILEGE
NOT_HELD. Tak jednak nie jest. Zamiast tego monitor SRM duplikuje token personifikacji
jako token na poziomie identyfikacji i przypisuje go. Oznacza to, ze jeSli nawet nie po-
wiedzie si¢ operacja przypisania w przypadku personifikacji, watek nadal moze spraw-
dzi¢ wiasciwosci tokena.

Korzystajgc z polecenia Test-NtTokenImpersonation narzedzia PowerShell, mozesz
sprawdzié, czy mozna si¢ podszy¢ pod token. Polecenie podszywa sie pod token i po-
nownie otwiera go z poziomu watku. W dalszej kolejnosci polecenie poréwnuje poziom
personifikacji oryginalnego tokena i ponownie otwartego tokena, po czym zwraca wynik
w postaci wartoSci boolowskiej. W listingu 4.32 zaprezentowano prosty przykiad, ktory
zakonczy si¢ niepowodzeniem z powodu sprawdzenia poziomu integralnosci. Zauwaz,
ze najlepiej nie uruchamiaé tego skryptu w ramach procesu narzedzia PowerShell, na
ktorym Ci zalezy, poniewaz nie bedziesz w stanie przywrocié pierwotnego poziomu in-
tegralnosci.

Listing 4.32. Sprawdzanie personifikacji tokena

PS> $token = Get-NtToken -Duplicate
PS> Test-NtTokenImpersonation $token
True

PS> Set-NtTokenIntegritylLevel -IntegritylLevel Low
PS> Test-NtTokenImpersonation $token
False

PS> Test-NtTokenImpersonation $token -ImpersonationLevel Identification
True

Sprawdzenia te sg do$¢ proste. Najpierw uzyskano duplikat tokena biezgcego procesu
i przekazano go poleceniu Test-NtTokenImpersonation. Wynikiem jest warto$¢ True wska-
zujaca, ze mozliwe byloby podszycie sie pod token na poziomie Impersonation. W ramach
kolejnego sprawdzenia obnizono poziom integralnosci tokena podstawowego biezacego
procesu do poziomu Low i ponownie uruchomiono test. Tym razem polecenie zwraca
wartos¢ False, poniewaz nie jest juz mozliwe podszycie si¢ pod token na poziomie
Impersonation. Na koniec sprawdzono, czy mozna si¢ podszy¢ pod token na poziomie
Identification, co rowniez powoduje zwrdcenie wartoSci True.

Praktyczne przyktady

Przeanalizujmy kilka praktycznych przyktadow, aby stwierdzié, jak korzystaé z r6znych
polecen przedstawionych w tym rozdziale, a przydatnych w przypadku sprawdzania za-
bezpieczen lub analizowania systemow.
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Znajdowanie procesow z dostepem do interfejsu uzytkownika

Czasami przydatne jest wyliczenie wszystkich procesow, do ktorych mozesz uzyskac dostep,
a takze sprawdzenie wlasciwosci ich tokenéw podstawowych. Moze to pomdc w znale-
zieniu procesow dziatajacych z uzyciem konkretnych kont uzytkownikéw lub majgcych
okreslone wiaSciwosci. Mozesz na przyklad zidentyfikowaé procesy z ustawiong flags
dostepu do interfejsu uzytkownika. WeczeSniej w rozdziale oméwiono, jak sprawdzié
flage dostepu do interfejsu uzytkownika w trybie izolacji. W listingu 4.33 dokonano spraw-
dzenia pod katem wszystkich procesow, do ktérych mozna uzyskac dostep.

Listing 4.33. Znajdowanie proceséw z dostepem do interfejsu uzytkownika
PS> $ps = Get-NtProcess -Access QueryLimitedInformation -FilterScript {

Use-NtObject ($token = Get-NtToken -Process $_ -Access Query) {
$token.UIAccess

}
}
PS> $ps
Handle Name NtTypeName Inherit ProtectFromClose
3120 ctfmon.exe Process False False
3740 TabTip.exe Process False False

PS> $ps.Close()

Zaczeto od wywolania polecenia Get-NtProcess, aby otworzy¢ wszystkie procesy z pra-
wem dostepu QueryLimitedInformation. OkreSlono réwniez skrypt filtrujacy. Jesli zwroci
on warto$¢ True, polecenie zwrdci proces. W przeciwnym razie skrypt zamknie uchwyt
procesu.

W skrypcie otwierany jest token procesu w celu uzyskania prawa dostepu Query i zwra-
cana jest wiaSciwos¢ UIAccess. W wyniku odfiltrowano liste proceséw w celu zaprezen-
towania tylko tych dziatajacych z tokenami dostepu do interfejsu uzytkownika. Wyswie-
tlono znalezione procesy.

Znajdowanie uchwytow tokenéw poddawanych personifikacji

Istnieje kilka oficjalnych sposobéw uzyskiwania dostepu do tokena poddawanego per-
sonifikacji, takich jak uzycie zdalnego wywotania procedury lub otwarcie tokena pod-
stawowego procesu. Innym podejsciem jest znajdowanie istniejacych uchwytow obiek-
tow Token, ktore mozna zduplikowac i zastosowac na potrzeby personifikacji.

Technika ta moze by¢ przydatna, jesli korzystasz z konta uzytkownika innego niz
administrator, dysponujgcego uprawnieniem SeImpersonatePrivilege (jak w przypadku
konta ustugi, takiego jak LOCAL SERVICE), lub zamierzasz oceni¢ stopien bezpieczen-
stwa ,,piaskownicy” w celu upewnienia sie, ze nie moze ona otworzy¢ bardziej uprzywile-
jowanego tokena i podszywac si¢ pod niego. Z techniki tej mozesz tez skorzystaé, aby
uzyskac dostep do zasobow innego uzytkownika, czekajac, az polaczy sie z komputerem
z systemem Windows (na przyktad za posrednictwem sieci). Jezeli uzyskasz token uzyt-
kownika, mozesz ponownie uzy¢ jego tozsamosci bez potrzeby znajomosci jego hasta do
konta. Listing 4.34 prezentuje prostg implementacje¢ tej koncepcji.
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Listing 4.34. Znajdowanie uchwytéw tokendw z wiekszymi uprawnieniami poddawanych personifikacji

PS> function Get-ImpersonationTokens {
$hs = Get-NtHandle -ObjectType Token G’
foreach($h in $hs) {
try {
Use-NtObject ($token = Copy-NtObject -Handle $h) { @
if (Test-NtTokenImpersonation -Token $token) { €)
Copy-NtObject -Object $token

}

}
} catch {
}
}
}
PS> $tokens = Get-ImpersonationTokens @
PS> $tokens | Where-Object Elevated @

W ramach funkgcji Get-ImpersonationTokens za pomocg polecenia Get-NtHand1e uzyskano
liste wszystkich uchwytéw obiektu typu Token @. Dalej przy uzyciu polecenia Copy-Nt
Object dla kazdego uchwytu podjeto probe zduplikowania go do biezacego procesu @.
Jezeli operacja powiedzie si¢, sprawdzane jest, czy token mozna skutecznie poddac per-
sonifikacji. Jesli tak, tworzona jest kolejna kopia tokena, aby nie zostal zamkniety €.

Uruchomienie funkcji Get-ImpersonationTokens powoduje zwrocenie wszystkich do-
stepnych uchwytéw tokenéw, ktére mozna poddaé personifikacji @. Dysponujac tymi
obiektami Token, mozna uzyskac informacje o interesujacych nas wlasciwosciach. Mozna
na przyktad sprawdzié, czy token ma zwickszone uprawnienia @), co moze wskazywaé
na mozliwos¢ zastosowania tokena do uzyskania w ramach jego personifikacji dodatko-
wych uprzywilejowanych grup.

Usuwanie uprawnien administratora

Uruchamiajac program jako administrator, mozesz zdecydowac sie na tymczasowe usu-
nigcie swoich uprawnien, aby wykonac pewng operacj¢ (np. przypadkowe usuniecie pli-
kow systemowych) bez ryzyka uszkodzenia systemu. Aby zrealizowac taka operacje, mo-
zesz skorzystac z tej samej metody, ktorej uzywa komponent UAC w celu utworzenia
odfiltrowanego tokena o nizszych uprawnieniach. Uruchom kod z listingu 4.35 jako ad-
ministrator.

Listing 4.35. Usuwanie uprawnien administratora

PS> $token = Get-NtToken -Filtered -Flags LuaToken
PS> Set-NtTokenIntegrityLevel Medium -Token $token
PS> $token.Elevated

False

PS> "Admin" > "$env:windir\admin.txt"
PS> Invoke-NtToken $token { "User" > "$env:windir\user.txt" }
out-file : Access to the path 'C:\WINDOWS\user.txt' is denied.

PS> $token.Close()
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Najpierw odfiltrowano biezacy token i okreslono flage LuaToken. Flaga usuwa wszystkie
grupy administratora oraz dodatkowe uprawnienia, ktorych token limitowany nie moze
zawieracC. Flaga LuaToken nie obniza poziomu integralnosci tokena, dlatego trzeba recz-
nie ustawi¢ poziom Medium. Sprawdzajac, czy wiasciwos$c Elevated ma wartoS¢ False, mozna
zweryfikowac, ze token nie jest juz uwazany za token administratora.

Aby przekonac sig, jak to dziala, mozna zapisaé plik w lokalizacji dost¢pnej wyltacznie
dla administratora (np. w katalogu Windows). Jesli sprobuje sie¢ to zrealizowac z uzyciem
tokena biezacego procesu, operacja powiedzie si¢. Gdy jednak probg wykonania operacji
podejmie si¢ podczas personifikacji tokena, zakoficzy sie ona niepowodzeniem z biedem
odmowy dostgpu. Uzywajac polecenia New-Win32Process narzedzia PowerShell, mozesz
takze skorzysta¢ z tokena, aby uruchomic nowy proces z tokenem o nizszych uprawnieniach.

Podsumowanie

W rozdziale oméwiono dwa giéwne typy tokenow: tokeny podstawowe powigzane z pro-
cesem oraz tokeny personifikacji, ktore sg skojarzone z watkiem i umozliwiajg procesowi
tymczasowe podszywanie si¢ pod innego uzytkownika. PrzyjrzeliSmy si¢ istotnym wla-
SciwoSciom obu typow tokendow, takim jak grupy, uprawnienia i poziomy integralnosci,
a takze temu, jak te wlasciwosci wplywaja na tozsamos¢ zabezpieczen ujawniang przez
token. Przyblizono nastepnie dwa typy tokenéw ,,piaskownicy” (tokeny ograniczone i lowbox),
ktore aplikacje, takie jak przegladarki internetowe i czytniki dokumentéw, wykorzy-
stujg do ograniczenia szkod wynikajacych z potencjalnych luk w zabezpieczeniach zwig-
zanych ze zdalnym wykonywaniem kodu.

Dalej zastanowilismy si¢, w jaki sposob tokeny sg uzywane do reprezentowania upraw-
nien administratora, uwzgledniajgc to, jak system Windows implementuje kontrol¢ konta
uzytkownika (UAC) oraz konta administratora z podzielonym tokenem w przypadku
zwyklych kont uzytkownikow pulpitu. W ramach tego omoéwienia przyjrzeliSmy si¢ temu,
co doktadnie system operacyjny uznaje za token administratora lub token zwigkszonych
uprawnien.

Na koniec przedstawiono kroki zwigzane z przypisywaniem tokenéw do procesow
i watkow. Zdefiniowano konkretne kryteria, ktore musza by¢ spelnione, aby zwykty uzyt-
kownik mogt przypisac token, a takze wyjasniono, czym roznig si¢ sprawdzenia dotyczace
tokenow podstawowych i tokenoéw personifikacji.

W nastepnym rozdziale zostang omowione deskryptory zabezpieczen definiujace, jaki
dostep zostanie przyznany do zasobu na podstawie tozsamosci i grup obecnych w tokenie
dostepu obiektu wywolujacego.
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kontrola, 303
wySwietlenie, 302
centrum dystrybucji kluczy, 511
certyfikat
PAC, 526-528
serwera TLS, 586
COM, Component Object
Model, 125
CREATOR
GROUP, 241
OWNER, 241
CSRSS, Client Server
Runtime Subsystem, 102

D

DAC, Discretionary Access
Control, 180

DACL, Discretionary Access
Control List, 181
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dane uwierzytelniajace, 568
buforowane, 456
jawne, 577
klienta, 490
sieciowe, 459
delegowanie
bez ograniczen, 535
ograniczone, 539
oparte na zasobach, 544
w protokole Kerberos, 534
z przejsciem, 541
z uzyciem protokotu
Kerberos, 540
deskryptory zabezpieczen,
security descriptors, 180
bez deskryptora tworcy,
231
bezwzgledne, 186, 202
flagi kontrolne, 182
formatowanie, 197, 200
identyfikator SID grupy,
182
identyfikator SID
uzytkownika, 181
inspekcja, 415
jezyk SDDL, 202
lista DACL, 182
lista SACL, 183
obiektu katalogu, 408
obiektu nadrzednego, 229,
231, 236
odczytywanie, 218
opcjonalne flagi menedzera
zasobow, 181
przeksztalcanie, 202
przypisywanie do
istniejgcego zasobu, 247
przypisywanie
istniejacym obiektom,
413
nowym obiektom
katalogu, 410
podczas tworzenia
zasobu, 220
weryfikowanie regut,
225
rewizja, 181
serwera, 256
tworzenie, 194, 223, 226,
231,233
tworcey, 223, 236
ustugi Active Directory,
407
wzgledne, 186, 202

domena, 346
konfiguracja, 351
lokalna
sieci korporacyjnej, 347
uwierzytelnianie, 346
dostawca obstugi
zabezpieczen, 452
dostep
do bazy danych, 373
do identyfikatora SID,
430
do interfejsu API, 462
do interfejsu
uzytkownika, 166, 177
drzewo typ6w obiektow, 297,
299,421,422
DTLS, Datagram Transport
Layer Security, 560
duplikowanie uchwytéw, 315
dziedziczenie, 257
automatyczne, 254
listy DACL, 237, 238
obiektow, 245
dziedzina, realm, 511
dziennik zdarzeh
audytu uwierzytelniania,
579
zabezpieczen, 327

€

edytor zasad zabezpieczen, 329
element uwierzytelniajacy,
authenticator, 513

F

filtr dostepu, 277

flaga
ContainerInherit, 233
Critical, 250
DaclDefaulted, 240
DaclProtected, 239
Enabled, 145
EnabledByDefault, 145
Identify, 574
InheritOnly, 233
Integrity, 147
IntegrityEnabled, 147
Logonld, 145
Mandatory, 145
ObjectInherit, 234
Owner, 146
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Resource, 148
ServerSecurity, 256
UseForDenyOnly, 146
flagi
atrybutow zadania, 572
atrybutu, 144
automatycznego
dziedziczenia, 222, 244
komponentu UAC, 363
kontrolne, 182
parametru
SecurityInformation,
218, 247
protokoiu NTLM, 478
tokena, 314
wpisow ACE, 194, 206,
235
funkcja
kontroli dostepu, 271
SelsTokenAssignable
>ToProcess, 171
fuzzing, 90

G

generowanie
klucza algorytmu RC4,
524
zdarzen dziennika audytu,
337
graficzny interfejs
uzytkownika, GUI, 90, 100
komunikaty okien, 104
moduty, 101
sesje konsoli, 105
zasoby jadra, 102
grupy
tokenow, 144
urzadzen, 148

H

harmonogram zadan, 125
hasto uzytkownika, 386, 395,
482
Hyper-V
instalowanie, 592
serwer PRIMARYDC, 595
serwer SALESDC, 599
stacja robocza
GRAPHITE, 598
tworzenie maszyn
wirtualnych, 593
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identyfikator
GUID, 208
lokalnie unikalny, LUID,
137
procesu, PID, 77
watku, TID, 77
wzgledny, RID, 55, 185,
385
zabezpieczen, SID, 54,
156-159, 204
aliasy, 603
formatu SDDL, 602-605
grupy, 182
odwzorowywanie nazw,
370
poziomu zaufania
procesu, 274
r¢czne analizowanie, 212
struktura, 183
tworzenie, 184
usuwanie odwzorowan,
371
uzyskiwanie dostepu,
430
uzytkownika, 181
wyliczanie, 214
zastgpowanie, 241
implementacja
klienta, 505
serwera, 503
informacje o obiekcie, 442
integralnos$¢ kodu, 84
interfejs API, 52, 64
AcquireCredentials
“>-Handle, 477
CreateMutexEx, 108, 110
CreatePrivateObject
> SecurityEx, 250
CreateProcess, 122
CreateWindowEzx, 104
GetlnheritanceSource,
255
GetKernelObjectSecurity,
250
GetLastError, 108
GetMessage, 104
IoCreateDevice, 75
LoadLibrary, 95
LsalogonUser, 450, 451,
462
NtClose, 69

NtUserSetProcess
>WindowStation, 102
QuerySecurityContext
>Token, 483
RtINtStatusToDosError,
109
SeAssignSecurityEx, 225
SetKernelObjectSecurity,
250
SetLastError, 109
SetNamedSecurityInfo,
251,252
SetPrivateObject
> SecurityEx, 250
ShellExecute, 122
WinSock, 77
interfejsy
API
podsystemu Win32, 94,
108
powtoki, 121
trybu uzytkownika, 94
wySwietlanie, 96
zestawy, 97
DPAPI, 369, 570
SSPI, 499
uzytkownika, 450
wywolan systemowych, 58

J

jadro, kernel, 51
interfejs wywolan
systemowych, 58
menedzer
konfiguracji, 85
obiektow, 55
operacji wejscia-wyjscia,
75
pamieci, 78
procesow i watkow, 77
monitor referencyjny
zabezpieczen, 53
podsystemy, 53
zaawansowane lokalne
wywolywanie procedur,
85
jednostka
autoryzacji LSA, 351, 356,
457
autoryzacji zabezpieczen,
184
organizacyjna, 436
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jezyk
narzedzia PowerShell, 33
SDDL, 202, 602

K

katalog
BaseNamedObjects, 58,
107,219
KnownDlls, 100
katalogi obiektow, 58
KDC, Key Distribution
Center, 511
klucz, 112
systemowy jednostki
LSA, 375
szyfrowania hasel, PEK,
376
kody NTSTATUS, 62
komunikat
AS-REP, 512
TGS-REP, 515
TGS-REQ, 514
konfigurowanie
domeny lokalnej, 351
Hyper-V, 592
konta uzytkownika, 373
listy SACL, 334, 339
sieci domenowej, 591
zasad grup, 436
zasady audytu, 328, 331
kontrola
dostepu, 54, 264
automatyzowanie, 320
DAC, 180
definiowanie funkgcji, 271
dotyczaca typu obiektu,
294
MAC, 180
obowigzkowa, 270, 273
odczyt i zapis atrybutéw,
420
podczas duplikowania
uchwytéw, 315
tokena, 270, 281, 291, 318
tworzenie obiektow, 417
uproszczona dla obiektu,
324
usuwanie obiektow, 419
uznaniowa, 270, 285
w narzedziu PowerShell,
270
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w trybie jadra, 265
w trybie uzytkownika,
268
w usludze Active
Directory, 416
wykonywanie, 443
wyszczegllnianie
obiektow, 419
wyswietlenie
deskryptora
zabezpieczen, 322
z przechodzeniem, 311
Z uzyciem zestawu
wlasciwosci, 425
filtra dostegpu, 277
konta uzytkownika, 161
poziomu integralnosci, 279
poziomu zaufania procesu,
274
uprawnien, 282
wlaSciciela, 284
zabezpieczen, 431
kontroler domeny, 347

L

las
domen, domain forest,
348
systemu Windows, 392
lista
kontroli dost¢gpu, ACL,
189
nagtéwek, 189
wpisy ACE, 190
NULL ACL, 183
systemowa kontroli
dostepu, SACL, 183
konfigurowanie, 334,
339
uznaniowa kontroli
dostepu, DACL, 182
dziedziczenie, 237, 238,
257
logowanie, 124, 452, 454, 463,
466
lokalne
grupy, 354
konta uzytkownikéw, 352
LSA, Local Security
Authority, 351
ustugi zdalne, 358

LSASS, Local Security
Authority Subsystem, 54,
125

M

MAC, Mandatory Access
Check, 273
MAC, Mandatory Access
Control, 180
manifest pliku
wykonywalnego, 162
maska dostepu, access mask, 65,
207,208,211
maszyna wirtualna, 592
menedzer
danych
uwierzytelniajgcych, 568
konfiguracji, 85
kontroli ustug, SCM, 125
obiektow, 55, 259
flagi atrybutéw
obiektow, 61
katalogi obiektow, 58
kody NTSTATUS, 62
przestrzen nazw, 56
typy obiektow, 55
uchwyty obiektéw, 64,
65,70
wywolania systemowe,
58,72
operacji wejscia-wyjscia, 75
pamigci, 78
poswiadczen, credential
manager, 569
procesow 1 watkow, 77
SAM
dostep do bazy danych,
373
sesji, 124
MIC, Mandatory Integrity
Control, 273
modyfikowanie obiektu
Section, 90
monitor referencyjny
zabezpieczen, SRM, 53, 133
MS-DOS, 114

N

narzedzia administracji
zdalnej serwera, RSAT, 391
narzedzie regedit, 111
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nazwa wyrozniajaca,
distinguished name, 398

NLA, Network Level
Authentication, 565

NTDLL, NT Layer Dynamic
Link Library, 95

0

obiekt, 55
aliasu, 365
danych poufnych, 369
domeny, 361
grupy, 364
konta, 367
Section, 81
Token, 483
trwaly, 70
uzytkownika, 362
zasad grupy, 437
zaufanej domeny, 370
zbieranie informacji, 442
obliczanie poziomu dostepu,
308
obszar wykonawczy,
executive, 52
odszyfrowywanie
klucza PEK, 376
komunikatu
odpowiedzi AP-REP, 530
odszyfrowywanie
komunikatu zadania
AP-REQ, 522
skrotu hasta, 379, 380
OMNS, Object Manager
Namespace, 56
opcja
Remote Credential Guard,
567
SQoS, 139
operacje wejscia-wyjscia, I/O, 75
operatory, 34
wyrazen warunkowych,
209, 210
oswiadczenia, 434
dotyczace urzadzenia, 167,
301
dotyczace uzytkownika,
167, 300

P

PAC, Privilege Attribute
Certificate, 512
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pakiet
CredSSP, 564
Negotiate, 553
pakiety zabezpieczen, 452,
553,559
pamiegc, 78
podreczna biletéw, 549
PEK, Password Encryption
Key, 376
piaskownica, 152, 288, 318
PID, Process ID, 77
PKI, Public Key
Infrastructure, 531
podpisywanie, 494, 556
polecenie
AcceptTcpClient, 505
Add-AuthZSid, 441
Add-DosDevice, 115
Add-LocalGroupMember,
356
Add-NtAccountRight,
358,467
Add-NtSection, 81, 82, 89
Add-NtSecurity
> DescriptorAce, 195
Add-NtSidName, 372,
471,472
Add-ObjectTypeTree, 422
ate-LsaServerContext, 555
Backup-Win32Credential,
572
Compare-NtObject, 71
Compare-NtSecurity
> Descriptor, 412
Compare-NtSid, 274, 276
Connect-SamServer, 359
ConvertFrom-NtAce
>Condition, 193
ConvertFrom-LsaSecurity
> Buffer, 556, 564
ConvertFrom-NtSecurity
Descriptor, 212
ConvertFrom-NtSecurity
> Descriptor, 202
ConvertFrom-NtSid, 212
ConvertTo-NtSecurity
> Descriptor, 261
Copy-NtObject, 70, 178
Copy-NtToken, 142
Disable-NtToken
>Privilege, 150
Edit-NtSecurity, 197

Edit-NtSecurity
> Descriptor, 230, 249,
412,414, 415
Enable-NtToken
>Privilege, 150
Export-Certificate, 588
Export-Csv, 49
Format-Hex, 90
Format-KerberosTicket,
550
Format-List, 43, 56, 74,
126
Format-LsaAuthToken,
477-480, 509, 525
Format-NtSecurity
> Descriptor, 197-204,
216, 322, 341, 417
Format-NtToken, 138,
224,227
Format-Table, 43, 197
Format-Win32Security
<> Descriptor, 251, 409
Get-AccessibleDsObject,
446
Get-AccessibleObject,
321-325
Get-AccountSids, 215
Get-Acl, 251, 261
Get-ADCentral
> AccessPolicy, 435
Get-ADClaimType, 434
Get-ADComputer, 397,
430,514, 537
Get-ADDomain, 393
Get-ADDomain
>-Controller, 394
Get-ADForest, 393
Get-ADGroup, 395, 430
Get-ADGroupMember,
396
Get-ADObject, 400, 409,
430, 446
Get-ADOrganizational
> Unit, 437
Get-ADRootDSE, 400
Get-ADTrust, 394, 600
Get-ADUser, 394, 430,
543,544
Get-Alias, 41
Get-Authenticode
> Signature, 84
Get-AuthZGranted
>Access, 442
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polecenie

Get-Central AccessPolicy,
302-305, 435
Get-Command, 38, 39, 50,
321
Get-Credential, 599
Get-DsExtendedRight,
424,425
Get-DsHeuristics, 412,
420
Get-DsObjectSid, 430
Get-DsSchemaAttribute,
407
Get-DsSchemaClass, 418,
419
Get-DsSDRightsEffective,
413
Get-EventLogProperty,
584
Get-ExecutableManifest,
119
Get-Help, 3941
Get-Item, 37, 38
Get-KerberosKey, 524,
525
Get-KerberosTicket, 549,
550
Get-LocalGroup, 354, 364
Get-LocalGroupMember,
355, 397
Get-LocalUser, 352, 359,
363
Get-LsaAccount, 367
Get-LsaContextSignature,
556
Get-LsaName, 370
Get-LsaPackage, 452
Get-LsaPolicy, 366
Get-LsaPrivateData, 397
Get-LsaSecret, 369
Get-LsaSid, 370
Get-LsaSystemKey, 376
Get-MdSHmac, 485
Get-Member, 44
Get-NetAdapter, 592
Get-NtObjectInformation,
73
Get-Nt<Typ>, 59
Get-NtAccessMask, 68,
248,279,424
Get-NtAccountRight, 356,
357, 368
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Get-NtApiSet, 98
Get-NtAuditPolicy, 328,
332,334
Get-NtAuditSecurity, 333,
339, 340
Get-NtConsoleSession,
457
Get-NtDesktopName, 103
Get-NtDirectory, 64, 140
Get-NtDirectoryEntry, 260
Get-NtFilePath, 117,118
Get-NtFilePathType, 117
Get-NtGrantedAccess, 260,
269, 319, 324, 422, 438
Get-NtHandle, 69, 87, 88,
178
Get-NtKernelModule, 76
Get-NtKey, 87,112
Get-NtKeyValue, 87
Get-NtLocallyUniqueld,
137
Get-NtLogonSession, 457
Get-NtObjectInformation
>Class, 73,75
Get-NtObjectSecurity,
263
Get-NtProcess, 78, 106,
177, 320
Get-
NtSecurityDescriptor,
219, 260
Get-NtSid, 54, 157, 184,
261, 352-355
Get-NtSidName, 184
Get-NtStatus, 63, 64
Get-NtSymbolicLink, 115
Get-NtThread, 78
Get-NtToken, 137, 143,
276,462, 543
Get-NtTokenGroup, 144,
148
Get-NtTokenld, 464
Get-NtTokenPrivilege, 149
Get-NtTokenSid, 146, 147
Get-NtType, 55, 66
Get-NtTypeAccess, 67
Get-NtVirtualMemory,
80, 81,92
Get-NtWindow, 105
Get-Process, 43, 47,77
Get-PSGrantedAccess,
289, 306, 308

Get-SamAlias, 365
Get-SamAliasMember,
365
Get-SamDomain, 361
Get-SamGroup, 364
Get-SamGroupMember,
364
Get-SamUser, 362
Get-Service, 126
Get-SocketClient, 505
Get-UserHashes, 388
Get-Variable, 35
Get-Win32Credential, 570
Get-Win32Error, 109
Get-Win32Module, 126
Get-Win32ModuleExport,
95, 96
Get-Win32Module
>Import, 96-98, 127
Get-Win32Security
> Descriptor, 251
Get-Win32Service, 126
Get-WinEvent, 335
Group-Object, 89
Import -Module, 33
Import-Csv, 50
Import-Win32Module, 95,
97
Install-ADDSForest, 596
Install-Module, 32
Invoke-Command, 43
Invoke-NtToken, 140
New-ADComputer, 432
New-ADObject, 410
New-Alias, 41
New-AuthZContext, 440
New-AuthZResource
>Manager, 441
New-LocalUser, 353
New-LsaClientContext,
477,491, 576
New-LsaCredential
>Handle, 490
New-LsaSecurityBuffer,
554
New-NetNat, 592
New-Nt<Typ>, 59
New-NtKey, 112
New-NtSection, 81
New-NtSectionImage, 83
New-NtSecurity
>Descriptor, 202, 212,
223-225, 257,411
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New-NtToken, 169, 171
New-NtType, 318
New-Object, 37
New-PSDrive, 373
New-SelfSigned
—>Certificate, 561
New-VM, 594
New-VMSwitch, 592
New-Win32Process, 120,
179, 465, 473
Out-File, 49
Out-GridView, 46
Out-HexDump, 84, 90
Out-Host, 45
Protect-LsaContext
> Message, 495, 503,
556, 563
Read-Host, 353, 463
Read-NtVirtualMemory,
81
Remove-ADObject, 419
Remove-DosDevice, 115
Remove-LocalGroup, 356
Remove-LocalUser, 353
Remove-NtAccountRight,
358, 469
Remove-NtKey, 86
Remove-NtSection, 82
Remove-NtToken
> Privilege, 150
Remove-NtVirtual
“>Memory, 81
Rename-Computer, 596
Reset-Win32 Security
> Descriptor, 253
Search-Win32Security
> Descriptor, 255, 415
Select-Object, 43-46
Send-Message, 503
Set-ADAccountControl,
536
Set-ADComputer, 541
Set-ADUser, 523, 544
Set-ExecutionPolicy, 32
Set-Nt VirtualMemory, 81
Set-NtAudit Security, 334
Set-NtAuditPolicy, 331,
342
Set-NtAuditSecurity, 334,
339
Set-NtObjectInformation,
73
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Set-NtSecurity
Descriptor, 262
Set-NtSecurityDescriptor,
249, 360
Set-NtToken, 173
Set-NtTokenGroup, 145
Set-VM, 594
Set-Win32Security
> Descriptor, 252, 413,
414
Show-NtSection, 90
Show-NtToken, 138
Show-NtToken -All, 134
Show-NtTokenEffective,
168, 278
Sort-Object, 47, 48
Start, 505
Start-NtWait, 39-41
Start-Process, 120, 123,
163, 166
Start-Win32ChildProcess,
322,373
Test-LsaContext, 484
Test-LsaContext
>Signature, 496, 556
Test-NewSD, 231
Test-NtTokenPrivilege,
151
Test-NtAceCondition,
304
Test-NtObject, 312
Test-NtSecurity, 197
Test-NtToken
>Impersonation, 176
Test-NtTokenPrivilege,
150, 151
Unprotect-LsaAuth
Token, 525, 531
Unprotect-LsaContext
>Message, 495, 557, 564
Update-LsaClientContext,
481, 555
Update-LsaServer
>Context, 480, 483, 521
Update-Module, 33
Use-NtObject, 69
Where-Object, 47
Write-Host, 45
Write-NtAudit, 337, 338
Write-NtVirtualMemory,
81, 89, 90
Write-Verbose, 502, 508

PowerShell, 25
jezyk
eksportowanie danych, 49
filtrowanie, 46
grupowanie obiektow, 46
modyfikowanie
obiektow, 43
operatory, 34
polecenia, 37
pomoc, 38
sortowanie, 46
tworzenie funkcji, 42
typy danych, 33
wyrazenia, 33
wySwietlanie obiektow, 43
zmienne, 33
konfiguracja, 32
powigzanie kanatu, channel
binding, 498
powloka, 121
dziatania, 123
prawa konta, 356
logowania, 358
prawo dostegpu, 265, 416
AccessSystemSecurity,
219, 247, 275, 306, 408
AssignPrimary, 171
ChangePassword, 363
prawo dostgpu
Connect, 360
ControlAccess, 428
CreateAccount, 367
CreateChild, 417, 431
CreateDomain, 360
Delete, 419
DeleteChild, 419
DeleteTree, 419
DesiredAccess, 304
Duplicate, 142
EnumerateDomains, 361
Execute, 83
Full Access, 232, 276, 293
GenericAll, 230, 293, 295,
297
GenericRead, 224, 277,
340
Impersonate, 174
Initialize, 360
kontroli, 427
List, 417, 419
ListObject, 419
LookupDomain, 361
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prawo dostgpu
LookupNames, 370
MapRead, 82
MapWrite, 89, 325
MaximumAllowed, 270
ModifyState, 285
None, 294
przyznawanie, 423
Query, 268
ReadControl, 218, 289,
300, 408
ReadPasswordParameters,
362
ReadProp, 420, 426
Shutdown, 360
Traverse, 311
User-Change-Password,
446
User-Force-Change
-Password, 428
Validated-SPN, 446
VmRead, 341
WriteDac, 277, 279, 289
WriteOwner, 152, 247,
262, 280, 284
WriteProp, 420, 422, 428
z potwierdzonym zapisem,
429
proces Winlogon, 450
procesy, 77, 119
chronione, 274
kontekst, 317
kontroli dostepu, 264
kontroli poziomu
zaufania, 274
logowania, 124
systemowe, 124
tworzenie, 465, 469
uwierzytelniania
lokalnego, 453
protokot
CredSSP, 564
DTLS, 560
Kerberos, 510
delegowanie, 534, 540
delegowanie
z przejSciem, 541
generowanie kluczy
algorytmu RC4, 524
pamigé podreczna
biletow, 549
typy szyfrowania, 520
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uwierzytelnianie, 519, 521
uwierzytelnianie
interaktywne, 511
uwierzytelnianie migdzy
domenami, 532
uwierzytelnianie
w uslugach
sieciowych, 516
uwierzytelnianie
wzajemne, 522, 546
LDAP, 421
Negotiate, 557
uwierzytelnianie, 559
uwierzytelnianie klienta,
557
uwierzytelnianie
na serwerze, 558
NTLM, 475, 499
aktualizowanie klienta,
480
flagi, 478
hasto uzytkownika, 482
proces przeksztalcania
kryptograficznego, 484
proces uwierzytelniania,
476
test uwierzytelniania,
507
wlasciwosci
zabezpieczen, 499
RDP, 106
TCP, 500
TLS, 560, 586
UDP, 560
WinRM, 567
zdalnej kontroli dostepu,
441
przechwycenie biblioteki
DLL, DLL hijacking, 99
przestrzen nazw OMNS, 56
pulpit
uzytkownika, 450
zdalny, 566

R

RDP, Remote Desktop
Protocol, 106
RDS, Remote Desktop
Service, 105
rejestr, 85,111, 373
wyswietlanie zawartosci,
113

rewizja, 181

RID, Relative Identifier, 55

RPC, Remote Procedure Call,
85

RSAT, Remote Server
Administration Tools, 391

S

SACL, System Access
Control List, 183
SAM, Security Account
Manager, 372
SAS, Secure Attention
Sequence, 451
SCM, Service Control
Manager, 125
SDDL, Security Descriptor
Definition Language, 202,
602
SDK, Software Development
Kit, 67
serwer
PRIMARYDC, 595
TGS, 533
uwierzytelniania, 512
sesja anonimowa, 572
sesje
konsoli, 457
logowania, 457
SID, Security Identifier, 54
sie¢ domen, 591
skrot hasta
odszyfrowywanie, 379
odtajnianie, 381
SMB, Server Message Block,
475
SMSS, Session Manager
Subsystem, 124
sprawdzanie poziomu
dostepu, 438
SQoS, Security Quality
of Service, 61, 139
SRM, Security Reference
Monitor, 53, 133
SSP, Security Support
Provider, 452
SSPI, Security Support
Provider Interface, 476
stosowanie identyfikatorow
RID, 385
symbol wieloznaczny, 40
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S
Sciezki
maksymalne dtugosci, 117
rejestru, 111
systemu DOS, 114
typy, 115

T

testowanie
praw kont logowania, 467
uprawnien, 467
uwierzytelniania, S07
TGS, Ticket Granting Server,
512
TGT, Ticket Granting
Ticket, 512
TID, Thread ID, 77
TLS, Transport Layer
Security, 560
token
lowbox, lowbox token,
155, 575, 290
ograniczony, restricted
token, 153,173
personifikacji,
impersonation token,
138,174
podstawowy, primary
token, 134, 171
réwnorzedny, sibling
token, 172
Z ograniczeniem zapisu,
write-restricted token,
155
tokeny
atrybuty zabezpieczen,
167
dostepu, 54, 133
grupy, 144
jawna personifikacja, 141
kontrola dostepu, 281
limitowane, 164
ograniczone, 288
piaskownicy, 152
podszywanie si¢, 491
powigzane, 163
przeksztalcanie, 142
przypisywanie, 171, 174
pseudouchwyty, 143
testowanie kontroli
uprawnien, 283
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testowanie kontroli
wtasciciela, 285
tozsamosci, 573
tworzenie, 169, 459
tworzenie procesu, 465
uprawnienia, 149
usuwanie uprawnienia,
150
uwierzytelniajgce, 475,
479
uzyskiwanie flag, 314
wylaczanie uprawnienia,
150
tryb
dostepu, 266
ograniczony
administratora, 567
uzytkownika, 93, 268
tworzenie
maszyn wirtualnych, 593
procesow, 119, 465, 469
pulpitu uzytkownika, 450
tokena, 169, 459
typy
danych, 34
logowania, 452, 454, 463,
466
obiektow, 299

U

U2U, User-to-User, 546
UAC, User Account Control,
161, 363
UDP, User Datagram
Protocol, 560
uprawnienia, 149
administratora, 178
izolowanie, 166
usuwanie, 178
zwigkszanie, 163
uprawnienie
Delete Child, 207
SeAssignPrimaryToken
> Privilege, 151, 171,
465, 469
SeAuditPrivilege, 151, 337
SeBackupPrivilege, 151,
160, 373
SeBatchLogonRight, 469
SeChangeNotifyPrivilege,
149, 151, 312

SeCreatePermanent
> Privilege, 70
SeCreateTokenPrivilege,
152, 160, 169, 171
SeDebugPrivilege, 152,
159, 160, 469
SeDelegateSessionUser
>ImpersonatePrivilege,
160
SeDenylInteractive
>LogonRight, 469
SeEnableDelegation
> Privilege, 432, 438,
534
SelmpersonatePrivilege,
151, 160, 174, 177, 465
SeLoadDriverPrivilege,
152,160
SeMachineAccount
>Privilege, 431, 438,
448
SeRelabelPrivilege, 152,
160, 243, 280
SeRestorePrivilege, 151,
160, 262, 431
SeSecurityPrivilege, 151,
218, 331-334
SeTakeOwnershipPrivileg
e, 152, 160, 283, 307, 431
SeTcbPrivilege, 148, 371,
461, 467-470, 543, 550
SeTimeZonePrivilege,
150, 151
SeTrustedCredmanAccess
> Privilege, 571
Active Directory, 347, 390
harmonogram zadan, 125
informacje o aplikacjach,
126
ustuga
instalator systemu
Windows, 125
proxy, 576, 578
RDS, 105, 107
RPCSS, 125
SQoS, 139
Windows Update, 125
uszczelnianie, 494
uwierzytelnianie
domenowe, 346
interaktywne, 449, 511
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uwierzytelnianie
jawne dane
uwierzytelniajace, 577
kont wirtualnych, 471
korporacyjne, 575
lokalne, 453
miedzy domenami, 532
nieudane, 583
NLA, 565
poczatkowe, 511
protokoiu Negotiate, 553,
557-559
protokotu Kerberos, 519,
521
przeglad audytu danych,
579
sieciowe, 474
protokot NTLM, 475,
499, 507
z przekazywaniem, 487
z uzyciem lokalnej petli
zwrotnej, 488
z uzyciem tokena
lowbox, 575
za pomocg PowerShell,
476
U2U, 546
w domenie, 455
w PowerShell, 519
w ustudze proxy, 576
w uslugach sieciowych,
516
wzajemne, 522
wzajemne uzytkownikéw,
546

W

watki, 77, 317
weryfikowanie zabezpieczen,
340
wiersz polecen, 120
WinRM, Windows Remote
Management, 567
wirtualizacja, 167
wpis RootDSE, 399
wpisy ACE, 190
filtra dostepu, 277
flagi, 194, 206, 235
maski dostepu, 207
struktura, 191
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typu Alarm, 338
typu Allowed, 289
typu Audit, 341
typy, 191, 205
uporzadkowanie, 196
warianty dziedziczenia,
245
z etykietg obowigzkows,
242
ztozone, 256
wskazniki pamieci, 267
wymuszanie zmiany hasla
uzytkownika, 386
wyodrebnianie
klucza systemowego, 375
konfiguracji kont
uzytkownikow, 373
skrotow, 387
wyrazenia warunkowe, 209
operatory infiksowe, 210
operatory
jednoargumentowe, 209
wywolania systemowe, 58,
108
Query i Set, 72

Z

zaawansowane lokalne
wywolywanie procedur,
ALPC, 85
zasada audytu
dla uzytkownikow, 331
konfigurowanie, 328,
331
zabezpieczenia, 333, 340
zasada Secure Room Policy,
305
zasady
grup, group policies, 435
lokalne zabezpieczen, 328
zabezpieczen domeny, 328
zdalna ustuga
LSA, 358
menedzera SAM, 359
zasady domeny, 366
zdalne wywolywanie
procedur, 125
zestawy wlaSciwosci, property
sets, 423
zmiana wlasciciela zasobu,
261

znajdowanie

obiektow Section, 324

pamieci umozliwiajacej
zapis, 91

plikéw wykonywalnych,
126

procesow, 177

uchwytow obiektu, 87

uchwytow tokenow, 177

ukrytych kluczy, 127

wlascicieli zasobow, 259

wspotuzytkowanych
obiektow, 88

zasobow z wpisami ACE,
341

znak

*, 39

nowego wiersza, 36

NUL, 36

odwroconego apostrofu,
36

podwdjnego cudzystowu,
36

Y4
zgdanie
AP-REQ, 523, 537,573
AS-REQ, 529
Identify, 574
NullSession, 572

uslugi uwierzytelniania,
512
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..a zatem twierdzisz, e rozumiesz
jak dziataja zabezpieczenia Windows?

W czasach zaawansowanych cyberatakéw na maszyny
pracujace pod kontrola Windows opanowanie ztozonych
mechanizméw zabezpieczen systemu operacyjnego
to kluczowa umiejetnosé. Zrozumienie zasad dziatania
niskopoziomowych implementacji systemu Windows
jest konieczne, jesli chcesz odkrywac nieznane luki
w zabezpieczeniach lub chronié¢ sie przed juz znanymi
zagrozeniami.

Te ksigzke docenia projektanci, specjalisciz zakresu meto-
dyki DevOps i badacze zajmujacy sie bezpieczenstwem,
ktorzy znajda w niej niezréwnane zZrédio wiedzy o kluczo-
wych elementach systemu operacyjnego i jego stabych
punktach. Poszczegélne zagadnienia zilustrowano za po-
mocg starannie przygotowanych przyktadow bazujacych
na narzedziu PowerShell. Przyktady te mozna testowad

i1 dostosowywac. Obejmuja one zaréwno podstawowsg
analize zabezpieczen zasobow, jak i techniki zaawansowane,
takie jak uwierzytelnianie sieciowe. Dzigki tej praktycznej
ksigzce przyswoisz wiedze o tym, jak system Windows
zabezpiecza pliki i rejestr, jak implementuje uwierzytel-
nianie lokalnie i za posrednictwem sieci, a takze od podstaw
przeanalizujesz zagadnienia udzielania dostepu do zasobu.
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Ciekawsze zagadnienia:
% architektura zabezpieczen systemu Windows

%  monitor SRM systemu Windows

% tokeny dostepu, deskryptory zabezpieczen
zasobu, kontrola dostepu i audyt

¥ uwierzytelnianie interaktywne i Security Account
Manager

K  protokoly uwierzytelniania sieciowego,
w tym NTLM i Kerberos

James Forshaw jest ekspertem do spraw cyberbez-
pieczenstwa w zespole Project Zero firmy Google
iniekwestionowanym autorytetem w dziedzinie
zabezpieczen systemow Windows. W ciaggu ponad
20 lat wykryt setki publicznie ujawnionych luk
w zabezpieczeniach systemow operacyjnych.
Czesto prezentuje wyniki swoich badan na blogach
i miedzynarodowych konferencjach.
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