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Zadbaj o hezpieczenstwo Twojego komputera

Wiekszo$¢ szkolen dotyczacych bezpieczenstwa danych i programéw kierowana jest do
profesjonalnych informatykoéw — analitykdw, programistow i administratorow systemow.
Praktycznie zadne z nich nie koncentruje sie na najstabszym ogniwie, jakim jest
»ZWykty” uzytkownik. Tymczasem wiekszo$¢ atakow na komputery i dane koncentruje
sie wtasnie na nim. Nawet najbardziej doswiadczony administrator nie uchroni
komputera obstugiwanego przez osobe nieSwiadoma zagrozen.

Ksiazka ,Bezpieczenstwo Twojego komputera” to podrecznik dla uzytkownikdw
komputeréw, przedstawiajacy sposoby zabezpieczenia programdw, danych i systemu
operacyjnego przed wirusami i atakami hakeréw. Przedstawia r6zne rodzaje zagrozen
oraz sposoby ich ograniczenia. Dzigki wiadomos$ciom zawartym w tej ksigzce
uzytkownicy systeméw Windows 2000 oraz XP naucza sie samodzielnie zabezpiecza¢
swoje komputery.

Ksiazka omawia:

* Rodzaje zagrozen — wirusy, programy szpiegujace oraz dziatania hakeréw

* Sposoby aktualizacji mechanizméw zabezpieczajacych oraz programy
testujace poziom zabezpieczenia

* Metody zabezpieczania systemu operacyjnego

e Zabezpieczenia programow, danych oraz sieci

* Usuwanie skutkow atakéw i przywracanie systemu do stanu sprzed ataku

 Pakiet Service Pack 2 dla systemu Windows XP

Jesli powaznie myslisz o zabezpieczeniu swojego komputera i zgromadzonych na nim
danych, przeczytaj te ksiazke.
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Dodatek A
Windows XP SP2

>,

Drugi pakiet serwisowy systemu Windows XP jest przykladem nowego podejscia firmy
Microsoft do kwestii bezpieczenstwa — zamiast jedynie eliminowa¢ wykryte luki ma
zabezpieczy¢ komputer przed siedmioma z dziesieciu atakow, nawet tymi opracowa-
nymi po jego udostepnieniu. W tym celu Windows XP SP2 realizuje opisywana w ksiazce

strategi¢ niezaleznego zabezpieczania poszczegdlnych warstw komputera:

Pakiet SP2 nie tylko ma zwiekszy¢ bezpieczerfistwo komputera, ale réwniez po-
prawi¢ (np. obstuge sieci bezprzewodowych) i rozszerzy¢ (np. wsparcie standardu
Bluetooth) jego funkcjonalnosé. Jezeli chodzi o wydajnosé, to komputer z zainstalowa-
nym pakietem SP1 bedzie dziatat minimalnie szybciej po zainstalowaniu pakietu SP2.

1.

Zabezpieczenie sieci polega na domyslnym wlaczeniu ulepszonej zapory i chroni
komputer przed typowymi atakami sieciowymi (takimi jak wirus Blaster).

Do najwazniejszych zmian nalezy automatyczne blokowanie nieuzywanych
chwilowo portow i ulepszona ochrona przed atakami wykorzystujacymi
zdalne wywotania procedur (ang. Remote Procedure Call, RPC).

. Zabezpieczenie systemu operacyjnego obejmuje udoskonalong ochrone

pamigci. Blokujac cala uzywana przez dany program pamig¢ operacyjna
i nadzorujac odwotlania do chronionych obszaréw pamieci zmniejsza si¢
ryzyko przeprowadzenia udanego ataku typu przepetnienie bufora
(ang. Buffer overruns).

. Zabezpieczenie aplikacji dotyczy domyslnej przegladarki /nternet Explorer

i domyslnego programu pocztowego Outlook Express:

a) zmieniona przegladarka skuteczniej chroni przed aktywna zawartoscia
przegladanych stron WWW i programami szpiegowskimi,

b) program pocztowy automatycznie chroni przed rozpowszechniajacymi si¢
razem z wiadomos$ciami e-mail wirusami (takimi jak np. SoBig).

. Zabezpieczenie uzytkownika polega na stworzeniu tatwiejszego w obstudze,

a jednoczesnie pozwalajacego na doktadniejsza kontrole nad systemem
interfejsu uzytkownika oraz na ulatwieniu centralnej administracji
zabezpieczenia systemu poprzez zasady grupy.
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Zainstalowanie pakietu SP2 nie zwalnia Cie z obowiazku regularnego aktualizo-
wania oprogramowania. Wrecz przeciwnie — liczba ujawnianych w bezpieczen-
stwie systemu luk z reguty roSnie przez kilka miesiecy po udostepnieniu kolejnego
pakietu SP.

Porada 90. Sprawdz zgodno$¢é uzywanego oprogramowania

Po zainstalowaniu pakietu SP2 automatycznie wlaczona zapora sieciowa spowoduje
ze programy ktére wymieniaty dane poprzez sie¢ przestang poprawnie dziata¢. Dotyczy
to zarowno programow klienckich (tj. takich ktore taczyly si¢ z serwerami) jak i serwe-
réw (np. serwera FTP). Lista programow ktorych producenci juz zgtosili w firmie Micro-
soft konieczno$¢ samodzielnego skonfigurowania zapory znajduje si¢ w tabeli A.1.

Rozwiazanie problemu niedziatajacego programu sieciowego jest stosunkowo proste
(wigcej informacji na ten temat znajdziesz w poradach 91, 98 i 99). Niestety, zainsta-
lowanie pakietu SP2 (a dokfadniej nowego mechanizmu ochrony pamigci operacyj-
nej) moze spowodowac problemy z uruchamianiem innych programéw. Dotyczy to
min. popularnego kodeka DivX — symptomami niewlasciwego zachowania jest brak
kodekéw DivX i DivX Pro na liScie zainstalowanych kompresorow wideo. Rozwiazanie
tego typu probleméw wymaga:

1. Albo korzystania z wersji programu przeznaczonej do pracy w systemie
Windows XP SP2 (a nie Windows XP) — rdéznice pomiedzy systemem
z zainstalowanym i bez zainstalowanego pakietu SP2 sa na tyle istotne,
ze programy powinny by¢ niezaleznie przystosowane i przetestowane
do dziatania w obu konfiguracjach.

2. Albo wylaczenia modutu ochrony pamigci (ang. Data Execution Prevention,
DEP) — poniewaz to rozwigzanie znacznie zwigksza ryzyko przeprowadzenia
udanych atakéw przepetnienia bufora i ciagow formatujacych, powinno by¢
stosowane tylko w ostatecznosci (sposdb wylaczenia modutu DEP przedstawia
porada 102).

Porada 91. Udokumentuj uzywane przez programy porty sieciowe

Przed zainstalowaniem pakietu SP2 nalezy zapisa¢ numery uzywanych przez poszcze-
gdlne programy portow — dzigki temu bedziesz mogl samodzielnie skonfigurowaé
zapore i otworzy¢ wymagane porty. Aby zapisa¢ w pliku list¢ otwartych portow sie-
ciowych komputera: uruchom wszystkie uzywane programy sieciowe, wyswietl dziata-
jacy z uprawnieniami administratora wiersz polecenia (np. klikajac prawym przyci-
skiem myszy znajdujaca si¢ w menu Akcesoria ikone Wiersz polecenia, wybierajac
opcje Uruchom jako: i podajac nazwe oraz hasto administratora), a nastgpnie wykonaj
polecenie netstat -oan > C:\porty.txt gdzie porty.txt jest nazwa tworzonego pliku
raportu. Przykladowy plik raportu pokazany jest na rysunku A.1.

W ten sposéb zapiszesz w pliku nie tylko adresy IP i numery portéw ale rowniez
identyfikatory korzystajacych z tych portéw programéw. Aby poznaé nazwy progra-
méw nalezy wykona¢ kolejne polecenie: tasklist >programy.txt. Odczytujac plik
raportu poznasz nazwy i identyfikatory programéw (rysunek A.2).
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Tabela A.1. Aby wymienione programy poprawnie dziataly nalezy samodzielnie skonfigurowaé zapore
odblokowujqc odpowiednie porty lub ustugi

Program

Producent

Porty / Ustugi

Aelita ERdisk for Active Directory 6.7

Quest Software

Lista w dokumentacji programu

AutoCAD 2000, 2002, 2004 Autodesk 21 TCP
Backup Exec 9 Veritas 10000
Backup Exec 9.1.4691 Veritas Lista w dokumentacji programu

BMC Patrol for Windows 2000

BV-Admin Mobile
CA ARCserve

BMC Software

Bind View

Computer Associates

3181, 10128, 25 TCP; 3181,
10128, 25 UDP

Lista w dokumentacji programu

137 UDP, 138 UDP, 139 TCP,
704 UDP, 1478 UDP, 1900
UDP, 6050 TCP, 6051 TCP

Chess Advantage I11: Lego Chess Encore Lista w dokumentacji programu

ColdFusion MX Server Edition 6 Macromedia 8500 TCP

Computer Associates eTrust 7.0 Computer Associates Udostgpnianie plikow i drukarek,
ICMP echo

Cute FTP 5.0 XP GlobalSCAPE 21 TCP lub Serwer FTP

EDM File System Agent 4.0 EMC 3895

eTrust 6.0.100 Computer Associates Udostepnianie plikow i drukarek,
ICMP echo, 42510 TCP

Exceed 7.0, 8.0 Hummingbird 21 TCP lub Serwer FTP

Extra! Bundle for TCP/IP 6.6 Attachmate 23 TCP lub Serwer Telnet

Extra! Enterprise 2000 Attachmate 23 TCP lub Serwer Telnet

Extra! Personal Client 6.5 1 6.7 Attachmate 23 TCP lub Serwer Telnet

Ghost Server Corporate Edition 7.5 Symantec 139 TCP, 445 TCP, 137 UDP,
138 UDP

Hummingbird Host Explorer 8 Hummingbird 23 TCPi21 TCP

KEA!3405.1 Attachmate 23 TCP lub Serwer Telnet

Microsoft Operations Manager Microsoft Udostepnianie plikow i drukarek,

2000 SP1 ICMP Echo

Microsoft SNA 4.0 SP3 Microsoft Lista w dokumentacji programu

Microsoft Systems Management Microsoft 2701 TCP

Server 2003

Midnight Outlaw: Illegal Street VALUSoft Lista w dokumentacji programu

Drag 1.0

Need for Speed Hot Pursuit 2 EA Games Lista w dokumentacji programu

NetShield 4.5

Reflection for IBM 9, 9.03, 10 i
Reflection X 10, 11

McAfee Security
WRQ

Lista w dokumentacji programu
21 TCP lub Serwer FTP
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Tabela A.1. Aby wymienione programy poprawnie dziataly nalezy samodzielnie skonfigurowaé zapore
odblokowujqc odpowiednie porty lub ustugi — ciqg dalszy

Program Producent Porty / Ustugi
Scrabble 3.0 ATARI Lista w dokumentacji programu
Smarterm Office 10 i Smarterm 11 Esker Software 23 TCP lub Serwer Telnet
Smarterm Office 10 i Smarterm 11 Esker Software 21 TCP lub Serwer FTP
SMS 2003 Server Microsoft Udostgpnianie plikéw i drukarek
SQL Microsoft Przydzielone dynamicznie
potaczeniom RPC i DCOM
SQL 2000a Microsoft 1433 i 1434 TCP
Star Trek StarFleet Command III 1.0 Activision Lista w dokumentacji programu
Symantec AntiVirus Corporate Symantec Udostgpnianie plikdw i drukarek
Edition 8.0
Symantec Corporate AntiVirus 9.0 Symantec Lista w dokumentacji programu
Unreal Tournament 2003 ATARI Lista w dokumentacji programu
Unreal Tournament Game Atari Lista w dokumentacji programu
of the Year Edition
ViewNow 1 or 1.05 Netmanage 23 TCP lub Serwer Telnet
ViewNow 1.0 1.05 Netmanage 6000 TCP i 177 UDP
ViewNow 1.05 Netmanage 21 TCP lub Serwer FTP
Visual Studio .NET Microsoft Lista w dokumentacji programu
Volume Manager 3.1 Veritas 2148
Windows Scanner i Camera Wizard ~ Xerox Network Scanners 21 TCP lub Serwer FTP
WRQ Reflection X 101 11 WRQ 23 TCP lub Serwer Telnet
Rysqnek A',1' . B porty.txt - Notatnik EJ@@
Opcja -0 WySWletla .P\ik Edycia Format  Widok Pomoc
tdentyﬁ!catory Aktywne polaczenia ~
procesow
protok”n0  adres Tokalny ohcy adres stan PID
TCR 0.0.0.0:135 0.0,0.0:0 MASTUCHIWANIE 832
TCP 0.0.0.0:445 0.0,0.0:0 MASTUCHIWANIE 4
TCP 0.0,0.0:1025 0.0.0.0:0 MASTUCHIWANIE 032
TCR 0.0.0.0:1033 0.0.0.0:0 NASTUCHIWANIE 4
TCP 0.0.0.0:1146 0.0.0.0:0 NASTUCHIWANIE 64
TCP 0.0.0.0:11584 0.0.0.0:0 NASTUCHIWANIE 64
TCP 0.0.0.0:1228 0.0.0.0:0 MASTUCHIWANIE 1400
TCP 0.0,0.0:5000 0.0,0.0:0 MASTUCHIWANIE 1132
TCP 192.168.146,128:139 0.0,0.0:0 MASTUCHIWANIE 4
TCP 192.168.146.128:1146 213.186.73.203:80 OCZEKIWANIE _ZAMKMN 964
TCP 192.168.146.128:1184 213.186.73.203:443 USTANOWIOND 964
TCP 192.168.146.128:1228 80.55.130.94:21 USTANOWTIOND 1400
UDP 0.0.0.0:445 it 4
UDP 0.0.0.0:500 B 668
UDP 0.0,0.0:1026 H 1108
UDP 127.0.0.1:123 i 032
uorP 127.0.0.1:1039 Hw 1400
uoP 127.0.0.1:1138 MW 964
uppP 127.0.0.1:1900 Hie 1132
uppP 192.168.146.128:123 :: 932

uoP 192.168.146.128:137 4
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Rysunek A.2. B programy.txt - Notatnik D@E
Poréwnujqc DI E b ot iR o
oz =
dane z obu pllkOW Mazwa obrazu PID Mazwa sesji Nrosesji UTycie pam.
cﬂ?vvzesz sig klO’j/ System Idle Process a CUnque V) 20 KB
System 4 Console o} 228 KB
program kOrZySta s%ss.exe 540 Cnnane Q 344 KE
Csrss. exe 588 Caonsole Q 47120 KB
z danegoportu winlogon. exe 612 Console a 2340 KB
services.exe 656 Console o) 2936 KB
Tsass. exa 668 Console Q 5 824 KB
swchost. exe 832 console Q 3056 KB
swchost. exe 932 Console a 18192 KE
svchost. exe 1108 Console Q 1768 KE
svchost. exe 1132 Console ) 3 444 KB
spoolsy. exe 1300 Console Q 47540 KB
Vhwareservice. exe 1640 console Q 1296 KB
explorer.exe 280 console o 22°296 KB
Wiwar eTray. exe 468 Console a 2232 KB
Viwarelser. exe 478 Console v 2 200 KB
jusched. exe 504 Console V) 1 948 KB
sglmangr. exe 428 Console Q 47424 KB
cmd. exe 772 console Q 1640 KB
frp.exe 1400 console a 1'524 KB
cmd. exe 1492 Console Q 1°'652 KE
IEXPLORE.EXE 964 Console 4] 7204 KB
notepad. exe 720 console Q 2520 KB
tasklist.exe 1812 console Q 3080 KB
wmiprvse. exe 1200 console a 4168 KB v

Na podstawie obu raportow mozemy przypisa¢ nazwy programow uzywanym przez
nie portom. Na przyktad, programem ktory nawiazat potaczenie z portem 21 zdalnego
komputera i otworzyt w tym celu lokalny port 1228 jest program wiersza polecenia

fip.exe.

Oproécz uruchamianych przez uzytkownikéw programow na komputerze dziata pewna
liczba ushug systemowych — niektore z nich rowniez korzystajq z portéw sieciowych.
Dlatego na liScie nazw programdw nie znajduje si¢ min. nazwa procesu o identyfika-
torze 1132. Ostatnim plikiem raportu jaki nalezy przygotowac przed zainstalowaniem
pakietu SP2 jest lista nazw i identyfikatoréw ushug systemowych. W tym celu wykonaj
instrukcje tasklist /svc >uslugi.txt (rysunek A.3).

Rysunek A'3' B uslugi.txt - Notatnik g@@
Lista usiug Flik Edycia Format  Widok  Pomoc
-~

system0wych Mazwa ohrazu PID UsOugi E

System Idle Process 0 Brak

System 4 Brak

sSMmss. exe 540 Brak

CSrss5, exe 588 Brak

winlogon. exe 612 Brak

services.exe 656 Eventlog, PlugPlay

lsass.exe 668 Policyagent, ProtectedsStorage, Samss

svchost. exe 832 Rpcss

svchost. exe 932 audiosrv, Browser, Cryptsve, Dhop, dmserver,

ERSVC, EVENTSYSTam,
FastUserswitchingCompatibility, helpswc
Tlanmanserver, lammanworkstation, Messenger,
netman, Nla, Wtmssve, Rasman, schedule
seclogon, SENS, shellnwDetection, srservice,
Tapisry, Termservice, Themes, Trkwks
uploadmgr, wW32Time, winmgmt, wmdmPmsp
wlausaery, W2CSve

svchostT. exe 1108 pnscache

svchost. exe 1132 LmHosts, RemoteRegistry, SSDPSRY, webClient
spoolsv.exe 1300 Spooler

VMwareservice. exe 1640 WMware Tools Service

explorer. exe 280 Brak

VMWAR BT Ay, exXe 468 Brak

VMwarelser. exa 476 Brak

jusched. exe 504 Brak

sglmangr. exe 428 Brak

Razem wszystkie trzy utworzone pliki raportow pozwolg Ci szybko i bez klopotow
dostosowa¢ wchodzaca w sklad pakietu SP2 zapore do zainstalowanych na komputerze
programow i wykorzystywanych ustug systemowych.
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Porada 92. Przygotuj komputer do instalacji pakietu SP2

Najprostszym sposobem zainstalowania pakietu SP2 jest skorzystanie z ustugi Windows
Update — ten sposob powinni wybra¢ uzytkownicy pojedynczych komputeréw. Admi-
nistratorzy moga pobra¢ kompletny plik (okoto 270 MB) i wykorzysta¢ go do zaktu-
alizowania kolejnych komputerow.

W obu przypadkach, przed rozpoczgciem instalacji:
1. Zalogyj si¢ na konta administratora aktualizowanego komputera.

2. Upewnij sie, ze nikt inny nie jest rOwnoczesnie zalogowany do systemu.
W tym celu naci$nij kombinacje¢ klawiszy CTR+ALT+DEL, przejdz na zaktadke
uzytkownicy i wyloguj pozostatych uzytkownikéw (rysunek A.4).

Rysunek A.4.
Zaktadka

Uzytkownicy jest

niedostepna

na komputerach

podtaczonych
do domeny

Microsoft Windows

E Menedzer zadai Windows Q@@

Pl Opcje Widok Zamknij Pomoc

Aplikacie || Procesy Wydajﬁus":’ Sigé | Uzythownicy

Stan Nazwa klienta

0 Akbpwne

U zytkovanik. | Sesja

£

Conzole

wéyloguj

Uzycie procesora; 7% Pam. zadeklar.: 69272K | 867332K

Procesy: 18

. Wylacz skaner antywirusowy i dodatkowa zapore potaczenia internetowego.

Porady zwigzane z instalacja i konfiguracja skanera antywirusowego znajduja
si¢ w rozdziale 1., a opis instalacji i konfiguracji zapory — w rozdziale 6.

. Utworz punkt przywracania systemu (dotyczy systemu Windows XP

Professional). W ten sposob dodatkowo zabezpieczysz si¢ przed skutkami
nieudane;j instalacji. Zapisywanie punktow przywracania systemu zostato
opisane w poradzie 83.

. Wykonaj kopie zapasowa wszystkich swoich danych. Pozwoli Ci

to na odzyskanie swoich danych w przypadku nieudanej, zakonczonej
powazna awarig systemu operacyjnego, instalacji. Tworzenie kopii
zapasowych zostato opisane w poradzie 84.

. Upewnij sig, czy na dysku systemowym jest wystarczajaca ilo§¢ wolnego

miejsca (tabela A.2).
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Tabela A.2. Wymagana w trakcie instalacji pakietu SP2 ilos¢ wolnego miejsca na dysku

llo§é wolnego miejsca na dysku twardym llo§¢é wolnego miejsca na dysku twardym
wymagana do instalacji dodatku SP2 wymagana do instalacji dodatku SP2

z folderu udostepnionego w sieci z dysku CD-ROM z systemem Windows XP
495 MB na pakiet SP2 + 495 MB na pakiet SP2 +

260 MB na pliki tymczasowe + 260 MB na pliki tymczasowe +

200 MB na kopie plikow systemowych ~ 200 MB na kopie plikow systemowych ~

1060 MB jezeli wiaczona jest funkcja przywracania 1560 MB.
systemu. W przeciwnym wypadku 1100 MB.

Porada 93. Zainstaluj pakiet SP2 na pojedynczym komputerze

Najprostszym sposobem zainstalowania pakietu SP2 jest skorzystanie z mechanizmu
automatycznych aktualizacji. W tym celu: z menu Start wybierz Wszystkie programy/
Windows Update. Po chwili wyswietlona zostanie pokazana na rysunku A.5 witryna.

Rysunek A'5' A Microsoft Windows Update - Microsoft Internet Explorer

Zmieniona w zwiqzku | ek edyca vidok Udbiene Narsedsia Pomoc T
z uZosteg;lZem?m QWstE(z > ] \ﬂ Ig _.\J /f‘Wyszuka] ‘S‘:‘z—‘u\uhlnne @ ruimedia ) ;-i'jv :7 =" 3

Ppakietu witryna dres |{] httpjivS. windowsupdate. icrosoft. comjvSconsurer deFaul, aspscn=pl

Windows Update

A Windows [ 1)

Szukaj w Microsoft.corn:
Windows Update
Strona ghowna Rodzing systeméw Windows | Wykaz systemu Windows | Rodzina produkigw pakietu Office
A -
1 ak slizacie - =
. W|tamy e
| Y swojkomputer PC

|

Inne opcje

Frzy wiaczone] opcji Aktualizacje

[ Wyéwiet historie
automatyczne system Windows

instalacii Uzyskaj najnowsze dostepne aktuslizacie dia systemu el S
[ listavienia operacyinego, opragramawania | sprasty baga kemputera, s
Rozszerzenis Windows Update skanuje komputer w celu okreslenia g:gt::;:::;j‘:i;mkmi;a;'emaz
|| wrymaganych aktualizaci | przedstawia liste akbualizacii insta\npwac' iE P i

witacz opcie Akbualizacie
automatyczne

dopasowanych do Twaich patrzeb,
[ Opcje administratora

[ Pomoc i obstuga
techriczna v

Edl 1nstalacja ekspresowa (zalecana): Aktualizacie o

Windows Update - 2asady zachowanis poufroe informac

©2004 Microsoft Corporation, 'Wszelkie prawa zastreezone, Zasady u2vtkowania witryny microsoft com

(] http ffuman. microsoft. comfpolandwindaws | & Internet

Kliknij odno$nik Instalacja ekspresowa. Rozpocznie si¢ wyszukiwanie dostepnych
aktualizacji. Po jego zakonczeniu upewnij si¢, czy na liscie aktualizacji znajduje si¢
wylacznie pakiet SP2 i jezeli tak — kliknij przycisk Zainstaluj.

W przeciwnym wypadku kliknij przycisk paska narzedzi Wstecz i wybierz opcje In-
stalacja niestandardowa. Odznacz pola wyboru pozostatych aktualizacji (poniewaz
pakiet SP2 zastgpuje prawie wszystkie pliki systemowe ich instalowanie to czysta
strata czasu) i kliknij odnosnik Przejdz do instalowania aktualizacji. Klikajac przycisk
Zainstaluj rozpoczniesz pobieranie i instalowanie pakietu.
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Porada 94. Przygotuj instalacje pakietu SP2 na wielu komputerach

Zamiast przy aktualizacji kolejnych komputerow wielokrotnie pobiera¢ prawie 300 MB
plik z witryny Windows Update, administratorzy powinni albo pobra¢ go na lokalny
dysk serwera SUS, albo jednorazowo pobrac pelny plik pakietu i zapisa¢ go w udo-
stepnionym folderze serwera plikow.

Porady zwigzane z instalacja i konfiguracja ustugi SUS znajdziesz w rozdziale 2, w tym
miejscu przedstawimy drugi sposob.

Polacz si¢ z witryna http.//www.microsoft.com/downloads i1 znajdz polska wersje
pakietu SP2 (w trakcie pisania tej ksiazki pakiet byt dostgpny pod adresem Attp://www.
microsoft.com/downloads/details.aspx? displaylang=pl& FamilyID=049C9DBE-3BSE-
4F30-8245-9E368D3CDB5A). Nastepnie kliknij przycisk Pobierz. Gdy zostanie wyswie-
tlone okno dialogowe Pobieranie pliku kliknij przycisk Zapisz.

Wybierajac opcje otworzenia pobieranego pakietu rozpoczniesz jego instalacje. Pobra-
nie petnej wersji pakietu moze zaja¢ okoto 2 godzin przy szybkosci transferu 35 KB/s.

Pobrany plik rozpakuj wykonujac instrukcj¢ wiersza polecenia XPSP2 /x, gdzie XPSP2
jest nazwa pobranego pliku. Wskaz lokalizacje docelowa plikow pakietu a nastepnie
udostepnij ten folder na serwerze plikdw. Zaloguj si¢ na aktualizowanych kompute-
rach i podlacz do nich jako dysk sieciowy zawierajacy pliki pakietu SP2 folder. Aby
rozpoczaé aktualizacj¢ przejdz do podfolderu Y:1i386\update, gdzie Y jest litera pod-
taczonego dysku sieciowego, i uruchom plik sefup.exe. Lista wszystkich opcji insta-
latora znajduje si¢ w tabeli A.3.

Tabela A.3. Lista opcji pliku instalatora pakietu SP2

/U lub /passive Instaluje pakiet uzywajac domyslnych ustawien. Uzytkownik nie bedzie podczas

instalacji odpowiadal na zadne pytania.

/F Wymusza zakonczenie po zainstalowaniu pakietu wszystkich uruchomionych
programdéw. Nie zapisane dane zostang utracone.

/N Nie tworzy kopii zapasowej plikow systemowych. Uniemozliwi to pdzniejsze
usunigcie pakietu.

/0 Bez pytania zastgpuje zainstalowane sterowniki wersja wchodzaca w sklad pakietu.

/Z. 1ub /norestart Nie uruchamia ponownie komputera po zakonczeniu instalacji pakietu.

/forcerestart Wymusza ponowne uruchomienie komputera po zakonczeniu instalacji pakietu.

/Q lub /quiet Instaluje pakiet uzywajac domyslnych ustawien. Uzytkownik nie tylko podczas
instalacji nie bedzie odpowiadat na zadne pytania, ale nie bedzie rowniez
informowany o postgpie i ewentualnych btedach instalacji.

/L Wyswietla list¢ zainstalowanych aktualizacji.

/integrate:Sciezka  Scala pakiet z wersja instalacyjng systemu Windows XP.

/uninstall Usuwa zainstalowany pakiet.

/help lub /? Wyswietla informacje o opcjach instalatora.

/d:$ciezka Tworzy we wskazanym folderze kopi¢ zapasowa plikdw systemowych.
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Jezeli nie podates zadnej z powyzszych opcji, uruchomiony zostanie kreator instalacji
pakietu SP2. Kliknij Dalej i zaakceptuj umowe koncowego uzytkownika. Wskaz lokali-
zacje pliku kopii zapasowej i rozpocznij proces aktualizacji.

Po pewnym czasie (instalacja moze zajac nawet kilka godzin) wyswietlone zostanie
informujace o pomyslnej instalacji pakietu okno dialogowe. Upewnij sie, czy pole
wyboru Nie uruchamiaj ponownie teraz nie jest zaznaczone i kliknij Zakoncz.

Porada 95. Scal pakiet SP2 z wersja instalacyjng systemu Windows XP

Zamiast aktualizowa¢ system Windows XP na nowych komputerach, mozesz scali¢
pakiet SP2 z wersja instalacyjng systemu operacyjnego. Wymaga to jedynie pobrania
petnej wersji pakietu, rozpakowania go i jednorazowego uruchomienia instalatora
Z opcja /integrate.

Zaktualizowang wersje instalacyjng systemu operacyjnego mozesz nagra¢ na pty-

cie CD. Jednak zeby byto moZliwe automatyczne uruchamianie komputeréw z tak
przygotowanej ptyty, musisz nagra¢ ptyte startowa. Wymaga to zapisania na niej
sektoréw rozruchowych systemu Windows XP. Wiecej informacji na temat przygoto-
wywania ptyt startowych znajdziesz na poswieconych tej tematyce witrynach WWW.

Aby scali¢ pakiet SP2: wyswietl wiersz polecenia, przejdz do folderu /:\XPSP21i386\
update, gdzie I:\XPSP2 jest nazwa folderu do ktorego rozpakowales pliki pakietu i wy-
konaj instrukcj¢ update.exe /integrate:I:\systemy\winxp pro gdzie I:\systemy|
winxp_pro jest lokalizacja folderu w ktorym wczesniej zapisates wersje instalacyjna
systemu Windows XP. Wyswietlone zostanie okno dialogowe pokazane na rysunku A.6.

Rysunek A.6.
Scalen_le Paklelu . Aktualizowanie udzialu systemu Windows L'U
z wersjq instalacyjnq L'l }

pozwoli zaoszczedzié -
sporo czasu podczas
instalowania systemu Czekaj. a2 instalator zintegruje pliki 2 dodatku Service Pack spstemu

‘Windows w folderze instalacyinym systemu Windows.

na kolejnych
kOWlpul‘e‘i’aCh Integrawanie plikcw
Szczegohy

K.opiowanie pliku: I[CwWHELP.DL_

Porada 96. Pierwsze uruchomienie zaktualizowanego komputera

Jezeli pakiet SP2 zostat pomyslnie zainstalowany, po ponownym uruchomieniu kom-
putera moze zosta¢ uruchomiony kreator konfiguracji zabezpieczen. Jezeli niezbedny
dla zapewnienia bezpieczenstwa komputera mechanizm automatycznych aktualizacja
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Rysunek A.7.
Automatycznie
uruchomiony

byt wylaczony, uzytkownik bedzie mial okazje go wlaczy¢ (rysunek A.7). Drugi pod-
stawowy mechanizm zabezpieczen, zapora, jest domyslnie wiaczany.

# Windows

kreator konfiguracji Pomoz chronic ten komputer PC

zabezpieczen

pozwala

uzytkownikowi
dokona¢ swiadomego
wyboru pomiedzy

obnizeniem poziomu \/ & Pomoz chronic moj komputer PC poprzez wlaczenie Aktualizacji

bezpieczenstwa
komputera
a wilqczeniem

utomatycznych teraz

7

podstawowych [ e e chwil

zabezpieczen

@/

Nie 53 zbie
sie z Toba. Przi

Porada 97. Zapoznaj sie z Centrum zabezpieczen

Po zainstalowaniu pakietu SP2 w Panelu Sterowania znajdziesz nowa kategori¢ —
Centrum zabezpieczen. Jej zadaniem jest ulatwienie uzytkownikom zabezpieczenia
komputera przed typowymi zagrozeniami.

Jezeli ktérykolwiek z podstawowych mechanizmoéw zabezpieczen (aktualizacje auto-
matyczne, zapora lub skaner antywirusowy) bedzie wytaczony, na pasku powiadomien
wyswietlona zostanie ikona ostrzezenia. Jej dwukrotne klikniecie otworzy Centrum
zabezpieczen.

Otworz Centrum zabezpieczer. Poniewaz zapora i automatyczne aktualizacje sg ele-
mentami systemu Windows XP, ich wlaczenie sprowadza si¢ do klikniecia odpowied-
niego przycisku. Natomiast brak skanera antywirusowego jest jedynie raportowany
(rysunek A.8.).

Jezeli uzywany przez Ciebie skaner antywirusowy nie zostat wykryty, kliknij przycisk
Zalecenia a nastgpnie zaznacz pole wyboru Mam program antywirusowy ktory bede
monitorowaé samemu. Konfiguracje poszczegolnych zabezpieczen przedstawiaja
kolejne porady.

Porada 98. Skonfiguruj zapore systemu Windows

Nowa Zapora systemu Windows zastapita Zapore polqczenia internetowego. Od swojej
poprzedniczki odrdznia ja:
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Rysunek A'8' ¥ Centrum zabezpieczeii systemu Windows D@@
Po zainstalowaniu : ;
akietu SP2 @' Centrum zabezpleczen
p Pomdz chronic ten komputer PC
podstawowe -
zabezpieczenia o @3 Zapora © WLACZONE | » 2

mozna wlqczyé

i skonfigurowaé

z poziomu Centrum
zabezpieczen

Q) zmoby

= Uzyskaj najnowsze informacje o

zabezpieczeniach i wirusach od
Firmy Microsoft

* Sprawdz, cay sg dostepne

nainowsze aktualizacie z witryny
wWindows Update

* |zyskaj pomoc dobyczacy

zabezpisczen

» Uzyskaj pomoc dobyczgeg

Centrum zabezpisczen

+ Zmier sposab informowania mnie

przez Centrum zabezpietzen

| ]

‘¥ Aktualizacje auto

© WYLACZOME | =

Aktualizacje automatyczne sa wytaczone. Ten komputer jest bardzie] narazony na wirusy | inne
zagrozenia bezpieczenstwa. Kliknij przycisk Wharz Aktualizacje automatyczne, aby system
Windows automatycznie skruslizowst ten komputer za pomaca waznych skbuslizacy, Jak
akbualizacie automatyczne pomagaig chronic moj komputer?

© NIE ZNALEZIONO | =

# Ochrona przed

Syskem Windows nie znalazt oprogramowania antywirusawega na tym komputerze,
Oprogramowanie ankywirusowe pomaga chronic komputer przed wirusami i inmymi zagrozeniami
bezpieczenstwa, Kliknij przycisk Zalecenia, aby uzyskad sugerowane akcie do wykonania, Jak
ODroramowanie ankywirusowe pomaga chronic mdj komputer?

Uwpaga: system Windows nie wykrywa wszystkich programéw anbywirasowych,

Zalecenia...

Zarzadzaj ustawieniami zabezpieczen dla:

@ Opcje intermnetawe
=

H Zapora systemu Windows v

% Aktualizacje automatyczne

1. Domyslne wlaczenie zapory w bezpiecznym, blokujacym wszystkie
(z wyjatkiem udostepniania plikow i drukarek oraz zdalnej pomocy)
przychodzace pakiety trybie.

2. Ochrona komputera rowniez w trakcie uruchamiania i zamykania systemu.

3. Globalna (taka sama dla wszystkich polaczen sieciowych) konfiguracja.
Niezalezna konfiguracja poszczegdlnych potaczen jest nadal mozliwa,
ale wymaga zmiany domyslnych opcji zapory.

4. Mozliwos¢ konfiguracji z poziomu wiersza polecenia i rozszerzenie opcji
dostepnych poprzez Zasady grupy.

5. Mozliwosc¢ tatwego odtworzenia domyslnej konfiguracji.

Aby skonfigurowa¢ zapore: z menu Start wybierz Panel Sterowania/Centrum zabez-
pieczen/Zapora systemu Windows (rysunek A.9).

Zapora systemu Windows, tak jak Zapora potaczenia internetowego, analizuje i blo-
kuje jedynie przychodzace pakiety.

Jezeli chcesz calkowicie zablokowa¢ komunikacje z komputerem, zaznacz pole wy-
boru Nie zezwalaj na wyjqtki. Po kliknigciu OK wszystkie przychodzace dane zostang
zablokowane. Oznacza to min. ze nikt nie bedzie mogl podlaczy¢ sie do udostepnia-
nych na Twoim komputerze folderow czy drukarek.

Nie nalezy wylacza¢ Zapory systemu Windows — jezeli wymagane jest zezwolenie
dla wybranych programéw lub ustug na wymiane danych przez sie¢, nalezy stworzy¢
odpowiednie wyjatki. Najprostszym sposobem zdefiniowania wyjatku jest urucho-
mienie danego programu. Przy pierwszej probie skorzystania z chronionego pofaczenia
sieciowego wyswietlone zostanie pokazane na rysunku A.10 okno dialogowe.
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Rysunek A.9.
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Rysunek A.10.

N %= Alert zabezpieczei systemu Windows E]
Konﬁguraqa zapory
systemu Windows Aby pomoc w ochronie tego komputera, Zapora spstemu
przypomina Windows zablokowata niektore funkcije tego programu.
konfiguracje opisanej
w rozdziale 6 zapory Czy chcesz nadal blokowaé ten program?
Zone Alarm _@_ MNazwa: Gadu-Gadu - program glowny

‘wiydawea: sme-express. com

[ Biokuinadsl  |[  Odblokwi | [ Zapetai i pazniei

Zapora systemu Windows zablokowaka temu programowi mozliwose akceptowania
pokgczer 2 Internetu lub sieci, Jedli rozpoznajesz ten program lub ufasz wydawecy,
mozesz go odblokowaé. Kiedy nalezy odblokowaé program?

Przejdz na zaktadke Zaawansowane. Przede wszystkim pozwala ona na wylaczenie
zapory dla okreslonych potaczen sieciowych — nawet jezeli Twoj komputer korzysta
z innego potaczenia do wymiany danych w sieci lokalnej a innego do taczenia z inte-
rentem, nie wylgczaj bez waznych powodéw zapory dla Zadnego z polaczen siecio-
wych (rysunek A.11).

Pozostate opcje konfiguracyjne Zapory systemu Windows (Ustawienia wybranego
potaczenia, Rejestrowanie zabezpieczen 1 Protokét ICMP) sa takie same jak dla poprzed-
niej wersji zapory i zostaly opisane w poradzie 75.
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Rys_unek A'ﬂ:‘ "= Zapora systemu Windows
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Klikajac przycisk Ustawienia domysine przywrocisz oryginalna konfiguracje zapory,
min. usuniesz wszystkie utworzone wyjatki.

Porada 99. Odblokuj wybrane porty komputera

Tworzy¢ wyjatki (a wigc zezwala¢ wybranym programom lub uslugom na wymiang
danych z innymi komputerami) mozemy na dwa sposoby:

1. Wybierajac zaufany program.
2. Otwierajac okreslone porty.

W obu przypadkach wyjatki definiuje si¢ na zaktadce Wyjqtki Zapory systemu Windows.

Aby zezwoli¢ programowi Messenger (Komunikator) na korzystanie z potaczen sie-
ciowych: z menu Start wybierz Panel Sterowania/Centrum zabezpieczen/Zapora
systemu Windows. Upewnij sig, czy pole Nie zezwalaj na wyjqtki nie jest zaznaczone
i przejdz na zaktadke Wyjqtki. Nastepnie kliknij Dodaj program... i wskaz (wybierajac
go z listy albo wskazujac na lokalizacj¢ pliku wykonywalnego) program ktory bedzie
mogt odbierac i wysyla¢ dane przez siec.

Domyslnie, wskazany program bedzie mogl wymienia¢ dane z dowolnym programem.
Jezeli chcesz ograniczy¢ liste komputerow z ktorymi ten program bedzie mogt si¢
komunikowa¢, kliknij przycisk Zmie# zakres... ipodaj adresy IP zaufanych kompute-
row albo zaznacz pole wyboru Tylko moja sie¢ (rysunek A.12.).
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Kliknij OK — na liscie programéw i ustug pojawi si¢ nowy wpis. Po kliknigciu przy-
cisku OK wskazany program bedzie mogt (w okreslonym zakresie) korzysta¢ z pota-
czen sieciowych.

Aby odblokowa¢ wybrany (np. jeden z zanotowanych w poradzie 91) port komputera:
na zaktadce Wyjqtki kliknij przycisk Dodaj port..., wpisz numer (np. 21) i wybierz
protokét (np. TCP) odblokowywanego portu. Nastepnie podaj jego opisowa nazwe
(np. Serwer FTP) i opcjonalnie zmien zakres. Po kliknigciu OK i zamknigciu okna
Wyjatki mozliwa bedzie komunikacja z zdefiniowanym portem.

Porada 100. Skonfiguruj przegladarke Internet Explorer

Zabezpieczenie przegladarki Internet Explorer przed wykorzystujacymi luki w jej
bezpieczenstwie wrogimi programami bylo jednym z najwazniejszych zadan zespotu
opracowujacego pakiet SP2. W efekcie, po uaktualnieniu systemu:

1. Znajdujace si¢ w strefach Internet i Lokalny komputer (ta ostatnia jest
niewidoczna z poziomu okna Opcje internetowe) witryny obowiazuje
podwyzszony poziom bezpieczenstwa (informacje o strefach zabezpieczen,
ich konfigurowaniu i przypisywaniu do nich witryn znajdziesz w rozdziale 4).

2. Uruchamianie kontrolek Active X jest o wiele bezpieczniejsze — przede
wszystkim niezaufane i niepodpisane kontrolki nie beda uruchamiane,
ponadto wykorzystanie kontrolek do zdobycia danych uzytkownika jest
o wiele trudniejsze (liste niebezpiecznych typow plikow i ryzyko z nimi
zwigzane przedstawia porada 39).

3. Pobieranie i uruchamianie plikéw wymaga zgody uzytkownika (rysunek A.13)
a pobieranie niepoprawnych (o niewlasciwych nagtowkach MIME) plikow
jest zablokowane.

4. Automatyczne uruchamianie dodatkowych okien przegladarki (nagminnie
wykorzystywane do wyswietlania reklam) jest niemozliwe. Przy pierwszej
probie wyswietlenia takiego okna pojawi si¢ informacja o nowej
funkcjonalnos$ci przegladarki Internet Explorer (rysunek A.14.).
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Rysunek A.13.
Pobieranie a tym
bardziej uruchamianie
nieznanych,

tj. nie podpisanych
przez zaufany urzqd
certyfikacji, programow
to powazne zagrozenie
dla bezpieczenstwa
komputera

Rysunek A.14.
Bezpieczenstwo
kosztem
funkcjonalnosci

— takq zmiane
priorytetow wymusili
na producentach
oprogramowania
min. tworcy stron
internetowych

Internet Explorer - ostrzezenie o zabezpieczeniach

MNie mozna zweryfikowac wydawcy. Czy na pewno chcesz uruchomic to
oprogramowanie?

Mazwat ggel.exe

wiydawca: Nieznany wydawca

(X]

Uruchom ] [ Mie uruchamiaj

Ten plik nie ma prawidtowego podpisu cyfrowego weryfikujacego jego
wydawce, Maledy wytacznie uruchamiad oprogramowanie pochodzace od
zaufanych wydawcdw, Jak 2decvdowad, cev oprogramowanie mo2na
uruchomic?

Pasek informacji p

Czy znasz juz pasek informacji?
Pasek informacii wyswietla alerty, gdy program Internet
Explorer blokuje wpzkakujgce okienko lub pobieranie

niebezpiecznego pliku. Jesl strona sieci ‘Web nie wedwietla
sig whasciwie, posaukaj paska informacii [u gdry przegladarki).

Mie pokazuj tego komunikatu ponownie

Dowiedz sie wigce] 0 pasky informacil.

Zaznacz pole wyboru Nie pokazuj tego komunikatu ponownie i kliknij widoczny
ponizej paska narzedzi (a wigc powyzej strony WW W) pasek informacji.
Wyswietlone menu pozwoli na jednorazowe zezwolenie na wyswietlanie
wyskakujacych okien, dodanie witryny do listy zaufanych (tj. takich, ktorym
zezwalasz na wys$wietlanie dodatkowych okien) witryn, oraz skonfigurowanie
paska informacji. Wybierz opcje Ustawienia — kolejne opcje pozwola na:
wylaczenie mechanizmu blokowania wyskakujacych okien, ukrycie paska
informacji oraz skonfigurowanie mechanizmu blokowania tych okien.
Wybierz opcje Wiecej ustawien... (rysunek A.15).

Rysunek A.15.

Jezeli chcesz aby
wyskakujqce okna byty
bez Twojej wiedzy
blokowane, skonfiguruj
w pokazany na rysunku
sposob opcje
przegladarki Internet
Explorer. Pamietaj,

ze niektore witryny
(np. umozliwiajqce
wysytanie wiadomosci
e-mail) korzystajq

z wyskakujqcych okien

Ustawienia blokowania wyskakujacych okienek

wiyjatki

‘wiyskakujigce okienka sa obecnie zablokowane. MozZesz zezwolié na
wyskakujgce okienka dla okreslonej witrvny sieci web, dodajac ja do
ponizsze] listy.

Adres witrony sieci Web, kidra ma byé dozwaolona:

Diozwolone witpny sieci web:

FPowiadomienia | poziom filtrowania

[ Ddbweirz déwisk po zablokowaniu wyskakujaceoo okisnka

[] Pokaz pasek infarmacii po zablokowaniu wysk akujiacego okienka
Poziom filtrowania:

i Wiy

blokuj wszystkie wyskakujgoe okienka (klawizz Ctrl, aby 2astapic] v’:

| al |

redni: blokuj wiskzzodé weskakujgoych okienek,

Migki zezwala na wyskakujgce okienka dla bezpiecarpch witryn

(%]
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Rysunek A.16. & i e WEL

Domysina
konfiguracja : = . =
chroni Cie przed 8 a v8 = X Q o W
niebezpiecznymi
typami zatqcznikow

Porada 101. Poznaj zabezpieczenia programu Outlook Express

Chociaz najwieksze, wywolane rozsytanymi w zalacznikach do wiadomosci wirusami,
epidemie mialy miejsce kilka lat temu, to wciaz wiele wrogich programéw (np. wirus
Mydoom) skutecznie wykorzystuje programy pocztowe do atakowania kolejnych kom-
puteréw. Zmienit si¢ jedynie sposdb ataku — coraz rzadziej uzytkownik musi uruchomié
otrzymany w ten sposob zatacznik. Dlatego najwazniejsze zmiany w programie Outlook
Express zwigzane sa z wyeliminowaniem mozliwosci automatycznego uruchomienia
otrzymanego w zatacznikach pliku. W tym celu programisci firmy Microsoft napisali
zupehie nowy interfejs (API) umozliwiajacy bezpieczne przegladanie i zapisywanie
zalacznikow. Ponadto domysIna konfiguracja programu uniemozliwia uruchomienie
potencjalnie niebezpiecznych zatacznikow.

Po otworzeniu zawierajacej potencjalnie niebezpieczny zalacznik wiadomosci wyswie-
tlone zostanie pokazane na rysunku A.16 ostrzezenie.

© Pk Edycja  Widok Narzedzia ‘Wiadomosd  Pomoc th

© Odpowiedz  Odpowied... Przeelj dalej Drubaj Usur Poprzednia  Mastepna Adresy

@ Program Outlook Express usunat dostep do nastepujacych niebezpiecznych zateznikdw w Twojej poczcie: TASKMAN EXE

od: Marcin Szeliga

Data: 15 wrzednia 2004 13:52
Do: vincenkz@wp. pl
Temak: Uwagi wirus

Dotacz: me\nl(SSS bajkdw)

||%

Porady dotyczace konfiguracji programu Outlook Express znajdziesz w rozdziale 4
— porownaj pokazang na rysunku 4.5 zakladke Zabezpieczenia z ta sama zakladka
po zainstalowaniu pakietu SP2.

Porada 102. Jak wytgczyé modut ochrony pamieci

Jezeli umozliwianie dzialania niezgodnych z pakietem SP2 aplikacji jest wazniejsze
niz bezpieczenstwo komputera, wytacz modut ochrony pamigci DEP.

W tym celu: kliknij prawym przyciskiem myszy ikong Mdj komputer, z menu kontek-
stowego wybierz opcje Wilasciwosci i przejdz na zakladke Zaawansowane. Nastgpnie
kliknij znajdujacy si¢ w sekcji Uruchamiania i odzyskiwanie przycisk Ustawienia i kliknij
Edytyj. W domyslnym edytorze plikow tekstowych (z reguly jest to Notatnik) wyswie-
tlony zostanie plik boot.ini. Zanim zmienisz jego zawartos¢, zapisz kopig pliku:

1. Z menu Plik wybierz Zapisz jako,
2. W polu Nazwa pliku wpisz boot.ini.bak,

3. Zmien domyslny typ na Wszystkie dokumenty i kliknij Zapisz. W ten sposob
bedziesz mogt przywrocié (kasujac plik boot.ini i usuwajac rozszerzenie .hak
z jego kopii) poprzednia konfiguracje komputera.
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>,

Brak pliku boot.ini lub jego uszkodzenie uniemozliwig uruchomienie systemu ope-
racyjnego.

Nastepnie znajdz znajdujacy sie w sekcji [operating systems] parametr /NoExecute=xxxxx
i zamien go na /Execute (listing A.1).

Listing A.1. Zmiany w pliku boot.ini bedq uwzglednione po ponownym uruchomieniu komputera

>,

[operating systems]
multi(0)disk(0)rdisk(0)partition(1)\WINDOWS="Microsoft Windows XP Professional"
/fastdetect /Execute=Optln

Zapisz zmiany, zamknij okno edytora tekstu i otwarte okna dialogowe. Po ponownym
uruchomieniu komputera modut DAP zostanie wylaczony.

Porada 103. Jak usunaé pakiet SP2

Jezeli podczas instalowania pakietu wybrales opcje utworzenia kopii zapasowej plikow
systemowych, a zachowanie zgodnosci z uzywanymi aplikacjami jest wazniejsze niz
bezpieczenstwo komputera, mozesz usunaé¢ pakiet SP2 i przywroci¢ poprzednia kon-
figuracj¢ komputera.

Zainstalowane w miedzyczasie programy mogg nie dziata¢ prawidtowo po usunieciu
pakietu SP2.

Z menu Start wybierz Panel sterowania i kliknij Dodaj lub usun programy. Nastgpnie
zaznacz Windows XP Service Pack 2 i kliknij przycisk Usun. Uruchomiony kreator
umozliwi Ci usuniecie pakietu. Kliknij Dalej (rysunek A.17).

Rysur.‘el,( A'1,7' Kreator usuwania Windows XP Service Pack 2
Usuniecie pakietu

SPZjest catkowicie ~ Sprawdzanie bieZace| konfiguracii
zautomatyzowane

+ Sprawdzanie ilofci dostepnego misjsca
' Zatrzpmywanie ustug
= Przpwracanie wykazow

Uruchamianie procesdw przed dezinstalacig

I

Po chwili (usunigcie pakietu trwa znacznie krdcej niz jego instalacja) wyswietlone
zostanie pokazane na rysunku A.18 okno dialogowe.
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Klikajqc przycisk

Zakoncz » Aktualizowanie Rejestu

automatycznie

uruchomisz komputer,
konczqc w ten sposob
proces usuwania
pakietu SP2

+ Uruchamianie procesdw po dezinstalacii
+ Oczpszczanie
+ Urnuchamianie ustug

= Pomyélnie usunigto Service Pack 2.
W celu ukon i1a dezinstalacji musisz p
uruchomié komputer.
Aby uruchomié ponownie komputer. kliknij przycisk
Zakoncz.

I Zakaoricz |




