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Rozdziat 4

WPROWADZENIE

Podobnie jak inne systemy operacyjne, system Windows sktada sie z ogromnej liczby plikéw,
z ktorych zdecydowana wigkszo$¢ jest zapisana w innych formatach niz prosty tekstowy
ASCII. Bardzo wiele z tych plikow nie wnosi niczego nowego pod wzgledem analizy $ledczej
i powlamaniowej, niemniej jednak istnieje szereg plikow, ktére sg lub moga by¢ nieocenio-
nym zrédtem informacji dla analityka. W systemie mozna réwniez znalez¢ pewng liczbe zu-
pelnie nieznanych analitykowi plikéw, zapisanych w formacie, ktéry nie poddaje si¢ przeszu-
kiwaniu pod katem wystepowania stéw kluczowych. Oczywiscie takie pliki mogg wnosi¢
wiele istotnych informacji do przeprowadzanej ekspertyzy, pod warunkiem jednak, Ze anali-
tyk bedzie zdawal sobie sprawe z ich istnienia i bedzie wiedzial, jak przeanalizowac¢ i jak
interpretowad ich zawarto$c.

Celem tego rozdziatu nie jest przedstawianie po raz kolejny metod analizy systemu plikow,
poniewaz takie zagadnienia byly juz wielokrotnie szczegblowo omawiane w wielu powszechnie
dostepnych Zrédlach. Zamiast tego chcialbym tutaj poruszy¢ sprawy zwigzane z istnieniem
pewnych plikéw, pokazaé, co wynika z faktu ich istnienia, oraz omoéwi¢ techniki analizy ich
zawartosci, ktore mogg by¢ przydatne podczas prowadzenia dochodzenia, a ktdre nie zaw-
sze s3 znane szerokiemu gronu analitykow.

Jak juz wspominalem wczesniej, system Windows sklada si¢ z ogromnej liczby plikow
zapisanych w przer6znych formatach. Takie pliki moga zawiera¢ interesujace informacje za-
pisane lub osadzone w okreslonych strukturach danych. Niektore z takich struktur zostaly
szczegdtowo udokumentowane przez producentéw oprogramowania, a poznanie budowy
innych struktur zawdzieczamy po prostu zmudnej pracy analitykéw. Powszechna praktyka
stosowang przez wielu analitykow jest rozpoczynanie ekspertyzy od przeszukiwania zawartosci
dyskow fizycznych, binarnych obrazéw dyskéw twardych czy wybranych plikéw pod katem
wystepowania okres$lonych stéw kluczowych, co pozwala na wstepne zidentyfikowanie
potencjalnych Zrddet informacji. Taka metoda sprawdza si¢ w przypadku prostych formatéw
plikow, ale powinienes$ pamietad, ze istnieje caly szereg plikow, ktorych zawarto$¢ moze mieé
nieocenione znaczenie dla prowadzonego dochodzenia, nawet jezeli przeszukanie ich pod
katem wystepowania okres§lonych stéw kluczowych nie przyniosto zadnych rezultatow.

W bardzo wielu przypadkach samo istnienie okreslonej struktury danych wewnatrz pliku
moze stanowi¢ cenng wskazdwke lub rozszerzy¢ kontekst analizowanych danych. Przykla-
dowo podczas jednej z analiz powtamaniowych zwigzanych z kradzieza danych przeszukiwanie
materialu dowodowego pod katem potencjalnych numerdw kart kredytowych przyniosto kilka
trafien w jednym z plikéw galezi rejestru (analizg zawartosci rejestru bedziemy si¢ szczegétowo
zajmowac w rozdziale 5.). Dokladniejsza analiza trafied wykazata, ze wskazane numery nie
byly ani nazwami kluczy rejestru, ani ich warto$ciami, ani nawet danymi — okazalo sie, ze
odnalezione ciagi znakéw znajduja si¢ w niealokowanej przestrzeni pliku galezi rejestru. Dalsza
analiza wykazala, Ze bajty danych reprezentujace odnalezione ciagi znakéow znajduja sie w
sektorach dysku, ktore poprzednio byly zajmowane przez jeden z usunietych juz dokumentdw.
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Analiza systemu plikéw

Po prostu po usunieciu tego pliku zajmowane przez niego sektory dysku zostaly oznaczone ja-
ko dostepne i po pewnym czasie zostaly zajete przez rozrastajacy sie plik gatezi rejestru.

Przedstawiony przykiad doskonale pokazuje, ze dobry analityk powinien wychodzi¢ da-
leko poza proste wyszukiwanie stéw kluczowych i ostroznie formutowa¢ plynace stad wnioski,
poniewaz moze to mie¢ krytyczne znaczenie dla prowadzonego dochodzenia i moze przy-
nie$¢ odpowiedzi na wiele waznych pytan zwigzanych ze sprawa. Na przyktad zastandw sie
nad odkryciem, ktére omawialiémy przed chwila. Czy zdanie ,,Znalaztem poszukiwane nu-
mery kart kredytowych w rejestrze” naprawde bedzie miato jakakolwiek wartoé¢ dla klienta
zlecajacego ekspertyze? A moze znacznie wazniejsze bytoby dokladne opisanie miejsca, w kto-
rym takie numery zostaly znalezione, i sposobu, w jaki si¢ tam mogly znalez¢? Celem tego
rozdzialu bedzie zatem omoéwienie wewnetrznej struktury wybranych plikéw i pokazanie,
jaka warto$¢ moze mie¢ dla analityka dobra znajomo$¢ struktury plikow.

TABLICA MFT

W systemie plikow NTES tablica MFT spelnia role gtownej listy plikéw i zawiera szereg
metadanych szczegdtowo opisujgcych wszystkie obiekty zapisane w systemie plikow, takie
jak pliki, katalogi czy metapliki'. Metadane z systemu plikoéw moga mie¢ krytyczne znaczenie
dla rezultatéw przeprowadzanej analizy, zwlaszcza jezeli istnieje podejrzenie, ze metadane
wybranych plikéw zostaly celowo zmodyfikowane z zamiarem ukrycia lub zamaskowania
wykonanych operacji (takie dzialania sg czesto okreSlane w jezyku angielskim jako anti-
forensics, czyli dzialania majgce na celu utrudnienie analizy $ledczej i powtamaniowej).

Oczywiscie w tym rozdziale nie znajdziesz rozbudowanego traktatu, szczegélowo opi-
sujacego kompletng wewnetrzng strukture tablicy MFT — ale tez nie taki jest cel tej ksigzki.
Zamiast tego skoncentrujemy sie tutaj na okreslonych strukturach danych (lub inaczej, na
okreslonych atrybutach plikow), ktére mozesz wyodrebni¢ z poszczegdlnych rekordow w ta-
blicy MFT, a dyskusje na temat samej tablicy MFT ograniczymy do krétkiego opisu rekordow
MFT i dwoch wybranych atrybutow. W dalszej czeéci rozdziatu oméwimy kilka narzedzi,
ktérych mozesz uzy¢ do parsowania zawartosci tablicy MFT. Nie bedziemy jednak zbytnio
zaglebiac sie w wewnetrzng budowe tablicy MFT, stad nie powinienes raczej oczekiwac, ze po
przeczytaniu tego rozdzialu bedziesz w stanie tworzy¢ od podstaw wlasne narzedzia stuzace
do tego celu. Prawdopodobnie najlepszym, bardzo obszernym i szczegétowym zrédtem in-
formacji na temat wewnetrznych tajemnic tablicy MFT i systemu plikow NTFS i ich wyko-
rzystania w analizie §ledczej i powlamaniowej jest wydana w 2005 roku wspaniata ksigzka
Briana Carriera, zatytulowana File System Forensic Analysis (wydawnictwo Addison-Wesley
Professional)?.

! W systemie plikow NTFS kazdy zapisany obiekt jest plikiem, stad méwimy o plikach danych, plikach
reprezentujacych katalogi i tak dalej — przyp. thum.

2 Patrz strona http://www.pearsonhighered.com/educator/product/File-System-Forensic-Analysis/
9780321268174.page — przyp. ttum.
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Kazdy rekord w tablicy MFT skfada sie z 1024 bajtow. System plikow NTES traktuje kazdy
obiekt w nim zapisany jako plik. Poszczegdlne rekordy w tablicy MFT reprezentujace kolejne
pliki zawieraja szereg atrybutéw przechowujacych metadane opisujace plik, a czasami, w przy-
padku bardzo malych plikow, przechowujacych réwniez cala zawartos¢ pliku (tzw. atrybut
danych). Pierwsze 42 bajty kazdego rekordu zajmuje nagléwek (ang. File Record Header),
ktéry zawiera informacje takie jak liczba dowiazan (czyli liczba katalogéw majacych dowia-
zania do tego pliku, co pozwala na okreslenie liczby twardych dowigzan do pliku), informacje
o tym, czy dany rekord opisuje plik, czy katalog, czy dany plik lub katalog jest uzywany lub
usuniety, oraz dane o rozmiarze przestrzeni alokowanej i wykorzystywanej przez konkretny
plik (inaczej rozmiar pliku).

Wiszystkie rekordy opisujace pliki i katalogi majg atrybut o nazwie $STANDARD INFORMATION
($SIA), ktdry zajmuje 72 bajty (dla systeméw Windows 2000 i nowszych) i zawiera — oprocz in-
nych elementéw — zestaw znacznikéw czasowych pliku, zapisanych w postaci standardowego,
64-bitowego obiektu FILETIME. Obiekt FILETIME zgodnie z definicjg firmy Microsoft reprezentuje
liczbe 100-nanosekundowych interwatdéw czasowych, jakie uplynely od 1 stycznia 1601 roku do
momentu zapisania danego znacznika. To wlasnie z tymi znacznikami masz najczeéciej do czy-
nienia, kiedy pracujesz na co dzien z systemem operacyjnym (na przyklad s wyswietlane na
konsoli za pomocg polecenia dir lub w oknie menedzera plikéw Windows Explorer). W syste-
mie NTFS znaczniki czasowe sg zapisywane w rekordach MFT w formacie UTC (ang. Universal
Time Coordinated). Oznacza to, ze kiedy widzimy takie znaczniki czasu na przyktad wyswietlone
w oknie programu Windows Explorer (lub w oknie wiersza polecen za pomocg polecenia dir),
to system przed wyswietleniem automatycznie dokonuje ich konwersji na czas obowiazujacy
w strefie czasowej, ktorej ustawienia sg zapisane w rejestrze systemowym na danym komputerze.

UWAGA

Wyswietlanie znacznikéw czasu w aplikacjach informatyki $ledczej

Wiekszos¢ komercyjnych aplikacji $ledczych pozwala na wyswietlanie znacznikdw czasu ostatniej
modyfikacji pliku, ostatniego dostepu do pliku i czasu utworzenia pliku (ang. MAC timestamps
— Modified, Accessed and Created) zgodnie z ustawieniami strefy czasowej wybranej przez
analityka. W programie ProDiscover Incident Response Edition taka operacje mozesz wykonaé,
wybierajgc z menu gtéwnego polecenie File/Preferences, co spowoduje wyswietlenie na ekranie
okna dialogowego Preferences, tak jak to zostato przedstawione na rysunku 4.1.

Preferences

Genessl | PDServer | Appewance Tine Zore | Semch Indss | EXIF

Select padence mage/ ek ks zone

[GHT-05 001 Eastesn Tine WS 8. Cenndel |
Diaylight saving [summestie] was m elfect
+ e
" No

RYSUNEK 4.1.

Ustawienia strefy czasowej w programie ProDiscover
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W atrybucie $SIA sg przechowywane cztery znaczniki czasu: czas ostatniej modyfikacji pliku
(ang. Modified), czas ostatniego dostepu do pliku (ang. Accessed), czas ostatniej zmiany rekordu
MFT reprezentujacego plik (ang. Changed) oraz czas utworzenia pliku (ang. Born, czyli czas
»narodzin” pliku). Komplet tych czterech znacznikdw jest czesto okreslany mianem znacznikow
MACSB, gdzie kazda z liter reprezentuje odpowiedni znacznik. Czasami spotyka sie nieco inny
sposob definiowania tych znacznikéw, znany jako znaczniki MACE — czas modyfikacji pliku
(ang. Modified), czas ostatniego dostepu do pliku (ang. Accessed), czas utworzenia pliku (ang.
Created) oraz czas ostatniej modyfikacji rekordu MFT tego pliku (ang. Entry modified). Dla
zachowania spéjnoéci i w celu unikniecia nieporozumien w dalszej czgéci tego rozdzialu méwiac
o znacznikach czasu, bedziemy sie trzymali notacji MACB. Znaczniki czasu s3 modyfikowane
i aktualizowane podczas normalnego dzialania systemu — na przyktad kiedy jest tworzony
nowy plik, jego wszystkie znaczniki czasu sa ustawiane na biezacg date i czas. Za kazdym razem,
kiedy do pliku sa wprowadzane jakiekolwiek zmiany (na przyklad dane s dodawane, modyfi-
kowane czy usuwane przez uzytkownika lub ustuge), aktualizowany jest znacznik czasu ostat-
niej modyfikacji pliku. Jak za chwile zobaczysz w ramce ,,Znacznik czasu ostatniego dostepu do
pliku”, sposéb aktualizacji tego znacznika podlega kilku $cisle okreslonym regutom.

OSTRZEZENIE

Znacznik czasu ostatniego dostepu do pliku

Wiekszo$¢ analitykéw sadzi, ze kiedy dany plik jest otwierany lub w jakikolwiek inny sposéb
»dotykany” przez system, znacznik czasu ostatniego dostepu do pliku (przechowywany w atrybucie
$SIA rekordu MFT) jest modyfikowany tak, aby odzwierciedla¢ czas wykonania takiej operacii.
W praktyce jednak okazuje sie, ze znacznik czasu ostatniego dostepu do pliku zapisanego w systemie
NTFS na dysku twardym nie zawsze jest aktualny. Ze wzgledu na wydajno$¢ systemu plikéw NTFS
opdznia zapis na dysku zaktualizowanego znacznika czasu ostatniego dostepu do pliku, przechowujgc
jednak w pamieci operacyjnej systemu poprawne wartosci znacznikéw. System Windows aktualizuje
znaczniki na dysku dopiero wtedy, kiedy warto$¢ znacznika czasu zapisanego na dysku rézni sie od
wartosci znacznika czasu przechowywanego w pamieci operacyjnej o co najmniej godzine lub wiecej
(zgodnie z informacjami podanymi na stronie firmy Microsoft, patrz http://www.microsoft.com/
resources/documentation/windows/xp/all/proddocs/en-us/fsutil_behavior.mspx?mfr=true).

Oprocz tego w rejestrze systemu znajduje sie wpis NtfsDisablelLastAccessUpdate (patrz
klucz HKLM\SYSTEM\CurrentControlSet\Control\FileSystem\), ktérego ustawienie na wartos¢ 1
powoduje zablokowanie aktualizacji znacznika czasu ostatniego dostepu do pliku. W systemach
Windows XP oraz Windows 2003 wpis NtfsDisablelLastAccessUpdate nie jest tworzony podczas
instalacji domysinej. W razie potrzeby jednak mozesz taki wpis utworzy¢ recznie i nada¢ mu
wartos$¢ 1. Wykonanie takiej operaciji jest zalecane w celu zwigkszenia wydajnosci systemu plikéw
w systemach spetniajacych role duzych serweréw plikéw. W systemie Windows Vista (oraz jego
nastepcy, Windows 7) wpis NtfsDisablelLastAccessUpdate jest tworzony podczas instalacji
systemu i domysInie ustawiany na wartos¢ 1. Nie oznacza to jednak, ze znacznik czasu ostatniego
dostepu do pliku nigdy nie jest aktualizowany — w praktyce niektére operacje, takie jak utworzenie
pliku, przeniesienie pliku do innego katalogu czy skopiowanie pliku, mogg powodowac zmiane
wartosci tego znacznika. Zablokowanie aktualizacji znacznika odnosi sie zatem tylko do takich
operacji jak otwarcie pliku i przegladanie jego zawartosci.
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Oproécz wspomnianego atrybutu $SIA kazdy plik zapisany w systemie plikéw NTFS ma
w swoim rekordzie MFT co najmniej jeden atrybut $FILE_NAME ($FNA). Atrybut ten sklada sie
z 66 bajtow metadanych oraz nazwy pliku. Kazdy rekord MFT moze mie¢ wiecej niz jeden
atrybut $FNA, poniewaz oprdcz standardowych dlugich nazw kazdy plik moze mie¢ réwniez
krotka nazwe, zapisang w starym formacie DOS 8.3 (aczkolwiek w razie potrzeby da sie to za-
blokowa¢, zmieniajac warto$¢ odpowiedniego wpisu w rejestrze). W praktyce oznacza to, ze
jezeli masz plik o nazwie To jest plik o bardzo dlugiej nazwie.doc, to bedzie istnial réwniez
atrybut $FNA zawierajacy nazwe to_jes~1.doc, ktéra sktada sie z o§miu znakow, separatora
w postaci kropki i trzech znakéw rozszerzenia. Jak wida¢, w takiej sytuacji rekord MFT repre-
zentujgcy nasz plik bedzie mial jeden atrybut $SIA oraz dwa atrybuty $FNA.

Oproécz nazwy pliku w atrybutach $FNA sg przechowywane odwolania do katalogu nad-
rzednego (co pozwala réznym narzedziom na calkowite zrekonstruowanie $ciezki do pliku)
oraz cztery znaczniki czasu zapisane w tym samym formacie co znaczniki w atrybucie $SIA.
Podstawowa réznica pomiedzy tymi znacznikami polega jednak na tym, ze system Windows
nie aktualizuje znacznikow atrybutu $FNA w taki sposob jak w przypadku znacznikéw prze-
chowywanych w atrybucie $SIA. Znaczniki czasu przechowywane w atrybucie $FNA repre-
zentujg oryginalng date i czas, kiedy plik zostal utworzony, przeniesiony lub kiedy zostala
zmieniona jego nazwa. Z tego wzgledu parsowanie zawartosci rekordéw MFT wybranych
plikéw i poréwnywanie znacznikéw czasu przechowywanych w atrybutach §SIA i $FNA jest
jedna z typowych technik, wykorzystywanych przez analitykéw do sprawdzenia, czy znaczniki
w atrybucie $SIA nie zostaly celowo zmodyfikowane przez uzytkownika lub zlosliwe opro-
gramowanie w celu ukrycia pliku albo zamaskowania wykonanej operacji.

W internecie jest dostepnych co najmniej kilka bezptatnych narzedzi typu open source,
ktére pozwalaja na wyodrebnianie atrybutéw $SIA i $FNA z rekordéw MFT. Jednym z takich
narzedzi jest skrypt napisany w jezyku Python przez Davida Kovara, noszacy nazwe analy-
zeMFT.py (patrz strona https://github.com/dkovar/analyzeMFT). Skrypt zawiera kilka
elementdw graficznych, stad przed pierwszym uzyciem powiniene$ doktadnie przeczyta¢ jego
dokumentacje i zainstalowaé odpowiednie biblioteki na swoim komputerze. Innym rozwia-
zaniem moze by¢ otwarcie kodu Zrédlowego skryptu do edycji i zmiana wiersza noGUI
= False na wiersz noGUI = True. Jezeli jeste$ zapalonym uzytkownikiem systemu Windows,
na stronie autora znajdziesz réwniez instalator samodzielnej, wykonywalnej wersji Windows
tego narzedzia. Skrypt analyzeMFT.py oferuje kilka bardzo uzytecznych opgji, z ktorych
jedna, -a, pozwala na wlaczenie wykrywania ,anomalii” (ang. turn on anomaly detection).
Uzycie tej opcji powoduje sprawdzenie, czy 32 mniej znaczace bity znacznikéw czasu w atry-
bucie $SIA majg warto$¢ 0 oraz czy data utworzenia pliku zapisana w atrybucie $FNA jest poz-
niejsza niz data zapisana w atrybucie $SIA. Pozytywny wynik dowolnego z tych testéw moze
wskazywaé na probe recznej modyfikacji znacznikéw czasu w celu ukrycia pliku lub zama-
skowania ztosliwej aktywnosci. Przy okazji warto zaznaczy¢, ze kiedy uzywasz opcji wykrywania
anomalii, wyniki dziatania skryptu, zapisywane w formacie CSV, majg az 53 kolumny, czyli na
przykiad w arkuszu Excela beda zajmowaty kolumny od A do BA.
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Jaki$ czas temu napisatem w jezyku Perl swoj wlasny skrypt, mft.pl, przeznaczony do
analizy znacznikéw czasu plikow i katalogéw (oraz innych informacji) przechowywanych
w MFT. Skrypt mozesz znalez¢ w materiatach dodatkowych do niniejszej ksigzki*; szczerze
mowigc, skrypt ten ustanowit dobrg baze do napisania innych skryptéow w jezyku Perl, po-
szerzonych o dodatkowe funkcjonalnosci. Jak sie przekonasz w nieco dalszej czeéci tego
rozdzialu, skrypt mft.pl w czytelny i przyjazny dla uzytkownika sposéb wyswietla infor-
macje zawarte w nagtowkach rekordow MFT (ang. MFT File Entry Header) oraz atrybu-
tach $SIA 1 $FNA.

Analizujac informacje zawarte w tablicy MFT, powiniene$ zawsze pamietacé, ze rozne ope-
racje wykonywane przez uzytkownika (poza prostym odczytywaniem i zapisywaniem za-
wartosci pliku) moga mie¢ wplyw na wartoéci znacznikéw czasu przechowywanych w atrybucie
$SIA. Wiecej szczegolowych informacji na ten temat znajdziesz w artykule KB299648 bazy
wiedzy Microsoft, dostgpnym na stronie http://support.microsoft.com/kb/299648. Na przykiad
kopiowanie lub przenoszenie plikéw pomiedzy katalogami w obrebie jednej partycji NTES
powoduje zachowanie znacznika czasu ostatniej modyfikacji pliku, ale kopiowanie spowoduje
zmiane znacznika czasu utworzenia pliku na biezaca date i czas, podczas gdy przenoszenie
pliku spowoduje zachowanie oryginalnej daty i czasu utworzenia pliku. Wiecej ciekawych
informacji znajdziesz w wymienionym wyzej artykule bazy wiedzy Microsoft, ale na chwile
obecng powiniene$ po prostu zapamietad, ze to, czy i ktdre znaczniki czasu zostang zmodyfi-
kowane, zalezy od wielu réznych czynnikéw, takich jak to, czy plik jest kopiowany, czy prze-
noszony, czy jest przenoszony do innego katalogu na tej samej partycji, czy tez jest przeno-
szony z jednej partycji na drugg itp.

UWAGA

Testowanie

Nie udato mi sig jeszcze znalez¢ (ale ciagle szukam) pefnej dokumentacji szczegéfowo opisujacej
wptyw wszystkich mozliwych scenariuszy operacji plikowych na zachowanie poszczegélnych
znacznikéw czasu. Z tego wzgledu dobry analityk powinien zawsze przetestowaé w praktyce
przyjete zatozenia, kiedy podczas analizy napotyka niestandardowe warunki czy sytuacje.
Na przyktad jezeli podejrzewasz, ze plik zostat skopiowany z przenosnej pamieci USB
sformatowanej w systemie FAT32 na partycje NTFS, jak zachowaty sie poszczegdlne znaczniki
czasu (zaréwno dla pliku oryginalnego, jak i utworzonej kopii)? A co w przypadku kopiowania
plikéw pomiedzy udziatami sieciowymi NTFS? W praktyce w takich sytuacjach zawsze warto
zasymulowac¢ warunki danej hipotezy i na wtasnej skérze zweryfikowac, czy przyjete zatozenia
byty poprawne.

3 Patrz strona http://code.google.com/p/winforensicaanalysis/downloads/detail?name=wfa3e.zipercan=2¢q=
— przyp. thum.

Kup ksigzke Polec¢ ksiazke

111


http://helion.pl/page354U~rf/anasl3
http://helion.pl/page354U~rt/anasl3

112

Rozdziat 4

Znaczniki czasu przechowywane w atrybutach $SIA moga by¢ modyfikowane nie tylko
poprzez wykonanie opisanych wczeéniej operacji, ale réwniez w wyniku celowej dziatalnosci
uzytkownika. Jezeli dany uzytkownik ma prawa zapisu konkretnego pliku, moze réwniez
ustawi¢ znaczniki czasu dla tego pliku na arbitralnie wybrang date i czas — takie modyfikacje
zostang automatycznie zapisane w znacznikach czasu przechowywanych w atrybucie $SIA
pliku (zgodnie z artykulem http://msdn.microsoft.com/en-us/library/cc781134 takie zmiany
s3 wpisywane réwniez w rekordach MFT reprezentujacych katalogi). Dokonywanie takich
celowych zmian jest jedng z technik majacych na celu utrudnienie lub zmylenie analizy §led-
czej i powlamaniowej, czgsto okreslang nazwg timestomping, ktora wzigta sie od nazwy jed-
nego z pierwszych narzedzi stuzacych do tego celu, timestomp.exe (aczkolwiek w czasie kiedy
pisalem te ksiazke, praktycznie nie bylem w stanie znalez¢ juz kopii tego narzedzia w internecie).
To narzedzie pozwala na ustawienie wybranych znacznikéw czasu pliku na arbitralnie wy-
brang date i czas. Sprobuj sobie wyobrazi¢ potencjalne skutki jego uzycia, kiedy system bedacy
przedmiotem dochodzenia zostat skonfiskowany pracownikowi w roku 2011, wstepna analiza
wykazala, ze podejrzane pliki zostaly utworzone w roku 2014, a znaczniki czasu ostatniego
dostepu pokazuja, ze uzytkownik ostatnio korzystat z tych plikéw w roku 1984. Nawet tylko
jeden czy dwa pliki z tak zmodyfikowanymi znacznikami czasu bytyby wystarczajacym po-
wodem do zakwestionowania réwniez innych plikéw. Jedng z wad uzywania narzedzia time-
stomp.exe jest jednak to, ze aplikacja ta wydaje si¢ mie¢ tylko 32-bitowa rozdzielczo$¢ czasu,
co powoduje, Ze jej uzycie ustawia 32 mniej znaczace bity obiektu FILETIME na warto$¢ 0.
Dzigki temu uzycie tego narzedzia jest relatywnie proste do wykrycia — przykladowo, jak juz
wspominalem wczeéniej, wykonanie takiego testu jest czescig procesu ,wykrywania anomalii”
w skrypcie analyze MFT.py, napisanym w jezyku Python przez Davida Kovara.

Inng technika modyfikacji znacznikéw czasu plikéw jest kopiowanie warto$ci znacznikow
czasu z innego pliku, zwlaszcza takiego, ktory jest czescig oryginalnej instalacji systemu Win-
dows, jak na przyklad kernel32.dll, zlokalizowany zazwyczaj w katalogu C:\Windows\system32.
Ta technika pozwala na unikniecie probleméw z rozdzielczoscig czasu, jakie trapia program
timestomp.exe, znacznie bardziej utrudnia wykrycie pliku podczas analizy §ledczej (patrz roz-
dzial 7.), a co wigcej, taka operacje mozna fatwo wykona¢ za pomoca standardowych funkeji
API (ang. Application Programming Interface) systemu Windows.

Analiza i poréwnywanie znacznikow MACB z atrybutéw $SIA i $FNA jest tylko jednym
z przykladéw doskonale ilustrujacych fakt, ze znajomos¢ struktury i mechanizméw dziata-
nia MFT moze by¢ zZrédtem bezcennych informagji dla analityka prowadzacego dochodzenie.
Dobre zrozumienie budowy rekordéw tablicy MFT i zasad, jakie rzadzg ich tworzeniem,
moze dostarczy¢ analitykowi wielu dodatkowych informacji na temat statusu i historii bada-
nych plikéw.
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UWAGA
Timestomping

Jak juz wspominatem wczesniej, podczas pracy nad tg ksigzkg nie udato mi sie znalez¢ kopii
programu timestomp.exe w internecie. Nie stanowi to jednak zadnego problemu, poniewaz przy
uzyciu innych narzedzi, takich jak na przyktad prosty skrypt w jezyku Perl, mozna bez trudu
zmodyfikowac¢ znaczniki czasu danego pliku, kopiujac wartosci znacznikéw z innego, arbitralnie
wybranego pliku. Aby to zrobi¢, zainstalowatem interpreter ActivePerl firmy ActiveState*, a nastepnie
przy uzyciu polecenia przedstawionego ponizej zainstalowatem biblioteke Win32API::File::Time:

C:\Perl>ppm install win32api-file-time

Po zainstalowaniu tego modutu mogtem go uzy¢ do wywotania dwéch funkcji Windows API,
pozwalajacych na odczytanie i zapisanie znacznikéw czasu wybranego pliku. Aby to zrobi¢,
postuzytem sig nastepujacymi poleceniami (fragment skryptu w jezyku Perl):

my ($atime, $mtime, $ctime) = GetFileTime ($file);
SetFileTime ($file2, $atime, $mtime, $ctime);

Zeby zilustrowaé dziatanie tego mechanizmu, dodatem pare wierszy wykorzystujacych
funkcje stat () do sprawdzania znacznikéw czasu wybranego pliku, a nastepnie uruchomitem
skrypt, ktdry kopiowat znaczniki czasu pliku kernel32.dll do pliku C:|templtest.txt. Wyniki dziatania
skryptu byty nastepujace:

C:\Windows\system32\kernel32.d11
Creation Time: Tue Feb 28 08:00:00 2006
Last Access : Mon May 30 21:14:22 2011
Last Write : Sat Mar 21 10:06:58 2009

C:\Temp\test.txt

Creation Time: Mon May 30 17:36:12 2011
Last Access : Mon May 30 17:36:12 2011
Last Write : Mon May 30 17:36:12 2011

C:\Temp\test.txt

Creation Time: Tue Feb 28 08:00:00 2006
Last Access : Mon May 30 21:14:22 2011
Last Write : Sat Mar 21 10:06:58 2009

Skrypt najpierw wyswietla wyniki dziatania funkcji stat () dla pliku kerne/32.dll (wszystkie
znaczniki czasu sg wyswietlane zgodnie z ustawieniami lokalnej strefy czasowej komputera;
w moim przypadku byt to standardowy czas letni wschodniego wybrzeza, czyli EDT®) oraz dla
pliku C:|templtest.txt. Nastepnie skrypt kopiuje wartosci znacznikéw czasu z pliku kernel32.dll
do pliku C:|templtest.txt i ponownie wy$wietla wyniki dziatania funkcji stat() dla ostatniego pliku.
Znacznik czasu ostatniego dostepu do pliku kernel32.dll zostat zmodyfikowany po uruchomieniu
skryptu i nastepnie skopiowany do pliku docelowego (w tym przyktadzie skrypt zostat uruchomiony
na komputerze dziatajgcym pod kontrolg systemu Windows XP SP3).

'S

w

Patrz strona http://www.activestate.com/activeperl — przyp. tum.

EDT — Eastern Standard Time with Daylight Savings (UTC-4 h) — przyp. thum.
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Aby zweryfikowaé dziafanie skryptu, przy uzyciu programu FTK Imager skopiowatem tablice
MFT z systemu i pobratem z niej odpowiednie dane przy uzyciu omawianego juz wczesniej skryptu
mft.pl. Informacje dla pliku test.txt wygladaty nastepujgco (wszystkie czasy sg wyswietlone
w formacie UTC, czyli Zulu®):

70319 FILE Seq: 15 Link: 1 0x38 3 Flags: 1
0x0010 96 0 0x0000 0x0000

M: Sat Mar 21 14:06:57 2009 Z

A: Tue May 31 01:14:22 2011 Z

C: Tue May 31 01:14:23 2011 Z

B: Tue Feb 28 11:59:59 2006 Z

0x0030 112 0 0x0000 0x0000

FN: test.txt Parent Ref: 67947 Parent Seq: 49
M: Mon May 30 21:36:12 2011 Z

A: Mon May 30 21:36:12 2011 Z

C: Mon May 30 21:36:12 2011 Z

B: Mon May 30 21:36:12 2011 Z

0x0080 48 0 0x0000 0x0018

Pierwszy zestaw znacznikéw MACB zostat pobrany z atrybutu $SIA, a drugi zestaw z atrybutu
$FNA. Jak widaé, znaczniki czasu pobrane z atrybutu $SIA odpowiadajg rezultatom zwréconym
przez funkcje stat () (oczywiscie po odpowiednim przeliczeniu réznic czasu wynikajgcych z rdznych
stref czasowych), podczas gdy znaczniki z atrybutu $FNA reprezentuja oryginalne wartosci znacznikéw
MACB tego pliku.

Mechanizm tunelowania w systemie plikow

Kolejnym zagadnieniem zwigzanym z systemem plikéw komputeréw dziatajacych pod
kontrolg systemu Windows, ktére moze mie¢ znaczacy wplyw na wartosci znacznikow
MACB plikow obserwowane podczas analizy, jest tunelowanie systemu plikéw (ang. file system
tunneling). Mechanizm ten jest spotykany zaréwno w systemie FAT (ang. File Allocation Ta-
ble), jak i NTFS (ang. New Technology File System) i zostal szczegdlowo opisany w artykule
KB172190 bazy wiedzy firmy Microsoft (patrz strona http://support.microsoft.com/kb/172190).
Pojecie tunelowania systemu plikow odnosi si¢ do faktu, ze jezeli w ciagu okreslonego czasu
od momentu usuniecia danego pliku (domysélnie jest to 15 sekund) zostanie utworzony no-
wy plik o takiej samej nazwie, to rekord w tabeli plikéw (FAT lub MFT) nalezacy do starego,
usunietego pliku zostanie ponownie uzyty i przypisany do nowo utworzonego pliku. Inaczej
mowiag, jezeli na przyktad usuniesz plik o nazwie mdjplik.txt (lub zmienisz jego nazwe) i za-
raz po tym utworzysz nowy plik o takiej samej nazwie (albo zmienisz nazwe innego pliku na
nazwe, jaka miat usuniety plik), to rekord w tablicy plikéw reprezentujacy usuniety plik zo-
stanie ponownie wykorzystany dla nowego pliku, dzigki czemu dla nowego pliku zostanie za-
chowana data utworzenia oryginalnego, usunigtego pliku. Zgodnie z artykulem KB172190 bazy

8 Czas UTC (ang. Universal Time Coordinated) jest uzywany w nawigacji lotniczej i morskiej, gdzie jest
znany pod swoja wojskowa nazwa Zulu Time (Zulu w alfabecie fonetycznym odpowiada literze z,
oznaczajacej poludnik zerowy przebiegajacy przez londynska dzielnice Greenwich) — przyp. tHum.
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wiedzy firmy Microsoft taki mechanizm tunelowania zostal zaimplementowany w celu zacho-
wania kompatybilnoéci wstecznej ze starszymi, 16-bitowymi aplikacjami systemu Windows,
ktore korzystaly z mechanizmu bezpiecznego zapisu plikow na dysku (ang. safe save).

Aby zilustrowa¢ dzialanie mechanizmu tunelowania systemu plikoéw, utworzytem na moim
komputerze, dziatajacym pod kontrola systemu Windows XP SP3, plik o nazwie test3.txt
zajmujacy 31 bajtéw i odczekalem kilka dni. Znaczniki czasu z atrybutu $SIA tego pliku, od-
czytane za pomocg funkcji stat () jezyka Perl, wygladaty nastepujaco (w formacie UTC):

c:\temp\test3.txt 31 bytes

Creation Time: Mon May 30 21:41:48 2011 UTC
Last Access : Mon May 30 21:41:48 2011 UTC
Last Write : Mon May 30 21:41:48 2011 UTC

Nastepnie usunalem plik test3.txt i natychmiast (w ciggu maksymalnie 15 sekund) ponow-
nie utworzylem plik o takiej nazwie, wykonujac z poziomu konsoli polecenie echo (na przy-
ktad echo "A tunnel test" > test3.txt). Nowa wersja pliku fest3.txt zajmuje 18 bajtow,
a znaczniki czasu nowego pliku wygladaja nastepujaco (jak poprzednio w formacie UTC):

c:\temp\test3.txt 18 bytes

Creation Time: Mon May 30 21:41:48 2011 UTC
Last Access : Fri Jun 3 20:39:18 2011 UTC
Last Write : Fri Jun 3 20:39:18 2011 UTC

Jak tatwo zauwazy¢, data utworzenia nowego pliku jest identyczna z data utworzenia ory-
ginalnego pliku fest3.txt, mimo Ze jego nowa wersja zostata ,,utworzona” 3 czerwca 2011 roku.
Aby zweryfikowac to zachowanie, za pomoca programu FTK Imager wyeksportowalem tabli-
ce MFT tego dysku i ,,przepuscitem” ja przez skrypt mft.pl. Wartosci znacznikéw MACB z atrybu-
tow $SIA i $FNA byty nastepujace:

39630 FILE Seq: 60 Link: 1 0x38 3 Flags: 1

0x0010 96 0 0x0000 0x0000

M: Fri Jun 3 20:39:18 2011 7

A: Fri Jun 3 20:39:18 2011 7

C: Fri Jun 3 20:39:18 2011 Z

B: Mon May 30 21:41:48 2011 Z

0x0030 112 0 0x0000 0x0000

FN: test3.txt Parent Ref: 67947 Parent Seq: 49

M: Fri Jun 3 20:39:18 2011 Z

A: Fri Jun 3 20:39:18 2011 Z

C: Fri Jun 3 20:39:18 2011 Z

B: Mon May 30 21:41:48 2011 Z

Jak wida¢, czas utworzenia pliku (znacznik B) w obu atrybutach, $SIA i $FNA, odpowiada
czasowi utworzenia oryginalnego pliku, podczas gdy pozostate znaczniki (MAC) zostaly zmo-
dyfikowane i odpowiadajg czasowi utworzenia nowego pliku. Pamietaj, w tym przykladzie
utworzylem z poziomu wiersza polecent nowy plik — po utworzeniu pliku nie prébowatem
go otwiera¢ (co mogloby zmieni¢ znacznik czasu ostatniego dostepu do pliku) ani w zaden
sposdb modytikowac.
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W praktyce wielokrotnie przekonywatem sie, ze zagadnienia, ktére omawialiémy do tej
pory w tym rozdziale, maja ogromne znaczenie podczas ustalania czasu utworzenia plikéw
w systemach bedacych przedmiotem analizy $ledczej czy powtamaniowej. Poprzez poréwny-
wanie znacznikéw czasu utworzenia, zapisanych w atrybutach $SIA i $FNA podejrzanych pli-
kéw, bardzo czesto udawato mi sie znalez¢ wyrazne slady wskazujace na proby ukrycia takich
plikéw wéréd innych plikéw systemowych i utrudnienia ich analizy. Cale zagadnienie stanie
sie tatwiejsze do zrozumienia, kiedy przeczytasz rozdziat 7., w ktérym bedziemy si¢ zajmowac
analiza zdarzen w osi czasu (ang. timeline analysis).

UWAGA
Indeksy $130 w systemie plikdw NTFS

26 wrzesnia 2011 roku Chad Tilbury, instruktor SANS, zamiescit na swoim blogu wpis zatytutowany
NTFS $130 Index Attributes (patrz strona http://forensicmethods.com/ntfs-index-attribute; artykut
ten zostat zamieszczony kilka dni wczesniej na blogu SANS Forensic’). Chad wykonat kawat
naprawde dobrej roboty, opisujac atrybuty indeksu oraz sposoby ich analizy i wykorzystania do
identyfikacji nazw usunietych plikow. W praktyce bardzo czesto zdarza sie, ze po zainfekowaniu
komputera pliki zto$liwego oprogramowania sg usuwane, czy to przez napastnika, czy nawet
nieumyslnie przez administratora lub uzytkownika prébujgcego ratowac system. Atrybuty indeksu
moga wskazac¢ usuniete pliki i dostarczy¢ informacji o ich znacznikach MACB — jak opisuje
Chad w swoim artykule, znaczniki czasu w atrybutach indeksu sg bardzo podobne do tych,
jakie mozemy znalez¢ w atrybucie $FNA rekordu MFT. Chad pokazuje réwniez zastosowanie
skryptu indexparse.py, napisanego w jezyku Python przez Williego Ballenthina, spetniajagcego
role parsera atrybutéw indeksu. Wiecej szczegétowych informacji na temat skryptu znajdziesz
na stronie http://www.williballenthin.com/forensics/indx/index.htm/.

DZIENNIKI ZDARZEN SYSTEMOWYCH

System Windows moze rejestrowac wiele réznych zdarzen w dziennikach zdarzen systemo-
wych (ang. Event Logs). Liczba i rodzaj rejestrowanych zdarzen zalezy od konfiguracji zasad
inspekcji komputera (ang. audit configuration) — sposoby okreslania biezacej konfiguracji za-
sad inspekcji analizowanego systemu bedziemy bardziej szczegdlowo omawiaé w rozdziale 5.
Pliki dziennikéw zdarzen w systemach Windows 2000, Windows XP oraz Windows 2003
zawieraja rekordy zdarzen zapisane w dobrze udokumentowanym formacie binarnym (patrz
strona http://msdn.microsoft.com/en-us/library/aa363646(v=VS.85).aspx). Zgodnie z defini-
¢ja formatu w nagléwku kazdego rekordu znajduje si¢ specyficzny cigg bajtow zwany ,,ma-
giczng liczba” (ang. magic number), ktéry w jednoznaczny sposéb wyréznia kolejne rekordy
pliku (wlacznie z rekordem nagtéwka pliku, zawierajacym informacje o samym dzienniku
zdarzen), tak jak to zostalo przedstawione na rysunku 4.2.

7 Patrz strona http://computer-forensics.sans.org/blog/2011/09/20/ntfs-i30-index-attributes-evidence-of-
-deleted-and-overwritten-files — przyp. thum.
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Znaczniki czasu’
RYSUNEK 4.2.

Fragment rekordu dziennika zdarzen systemu Windows XP

Jak to zostalo przedstawione na rysunku 4.2, ciag znakéw LflLe, czyli magiczna liczba re-
kordu dziennika zdarzen, moze by¢ wykorzystany do identyfikacji poszczegdlnych rekordow
w dzienniku zdarzen. 4 bajty danych poprzedzajace magiczng liczbe rekordu (na rysunku 4.2
wspomniane cztery bajty reprezentujg warto$¢ 0xEQ) okreslaja rozmiar rekordu wyrazony
w bajtach. Taka informacja jest bardzo istotna nie tylko podczas parsowania pliku dziennika
zdarzen na poziomie binarnym i wyodrebniania z pliku poszczegélnych rekordéw przy uzy-
ciu réznych narzedzi (w tym wlasnych skryptéw), ale réwniez moze by¢ wykorzystana do
wyszukiwania i wyodrebniania rekordéw dziennika zdarzen ze zbioréw danych niemajacych
wyraznie zaznaczonej struktury, takich jak niealokowana przestrzen dysku twardego czy plik
wymiany, o ktérych bedziemy mdéwi¢ nieco dalej w tym rozdziale.

Bardzo czesto zdarza sie, ze po wyodrebnieniu plikow dziennikéw zdarzen systemowych
z utworzonego wczeéniej binarnego obrazu dysku proba otwarcia takich plikéw w przegla-
darce dziennika zdarzen (ang. Event Viewer; w polskiej wersji systemu Windows XP pro-
gram ten nosi nazwe Podglgd zdarzen) konczy sie wyswietleniem komunikatu o bledzie, in-
formujacego, ze plik dziennika zdarzen jest ,,uszkodzony”. Najczesciej jednak w takiej sytuacji
plik dziennika nie jest uszkodzony, a prawdziwa przyczyna pojawienia sie takiego komunikatu
jest zwigzana z brakiem niektorych bibliotek DLL na komputerze, na ktérym przeprowadzamy
analize pliku. Aby sobie poradzi¢ z tym problemem, napisatem kilka wlasnych narzedzi, ktére
pozwalaja na wydobycie z pliku dziennika zdarzen informacji niezbednych do przeprowa-
dzenia jego analizy. Pierwszym z tych narzedzi jest napisany w jezyku Perl skrypt evtrpt.pl,
ktéry zbiera informacje o samych rekordach zdarzen, takie jak czesto$¢ wystepowania po-
szczegblnych rodzajow zdarzen generowana wedlug Zrédet oraz identyfikatoréw zdarzen (ang.
event ID). Ponizej zamieszczam fragment wynikéw dzialania tego skryptu dla dziennika zda-
rzen aplikacji (plik AppEvent.evt):

Source Event  ID Count
SecurityCenter 1800 2
SecurityCenter 1807 192
Symantec AntiVirus 12 17
Symantec AntiVirus 14 17
Symantec AntiVirus 16 12
Symantec AntiVirus 53 3
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Taki zestaw informacji pozwala na oszacowanie typow i liczby zdarzen zapisanych w da-
nym pliku dziennika. Jest to dobry sposdb na szybka ocene zawarto$ci dziennika zdarzen
i sprawdzenie, czy w dzienniku zdarzen znajdujg si¢ takie czy inne zdarzenia, ktére moga mie¢
znaczenie dla przeprowadzanej analizy. Informacja o liczbie zdarzen poszczegélnych typow
moze by¢ réwniez przydatna do wielu innych celéw. Na przykiad jezeli przeprowadzam analize
systemu zwigzang ze ztosliwym oprogramowaniem i w dzienniku zdarzen widze szereg rekor-
dow, ktérych zrodlem jest Symantec AntiVirus, to wiem, ze taka aplikacja byta zainstalowana
w badanym systemie, co moze mie¢ istotne znaczenie dla przeprowadzanej analizy. Taka infor-
macja moze by¢ szczegdlnie przydatna w sytuacji, kiedy chciatbym zamontowa¢ binarny obraz
dysku jako kolejny dysk twardy w moim systemie i wykona¢ pelny skan jednym z programéw
antywirusowych (w ramach jednego z etapéw procesu wykrywania ztosliwego oprogramowania,
o ktérym bedziemy mowili w rozdziale 6.). W takiej sytuacji, znajac zainstalowany wcze$niej
program antywirusowy, moge do wykonania skanu uzy¢ innego programu. Analize dzienni-
kow zdarzen zazwyczaj rozpoczynam od sprawdzenia ustawien zasad inspekcji komputera
(ang. audit policy), aby przekona¢ sig, jakich rekordéw zdarzen mogg sie spodziewaé w dzien-
niku. Z drugiej strony zdarzaja si¢ sytuacje, gdy na przyklad pomimo ze rejestrowanie zda-
rzen zwigzanych z logowaniem do systemu zostalo wlaczone w ustawieniach zasad inspek-
¢ji komputera, to system byt wlaczony przez dtugi czas z otwartg konsolg i nikt nie musiaf si¢ do
niego logowa¢. W takiej sytuacji oczywiscie w dzienniku Zabezpieczenia (ang. Security Event Log)
nie bylo zadnych zdarzen zwigzanych z logowaniem nowych uzytkownikow.

Skrypt evtrpt.pl podaje réwniez informacje na temat zakresu dat, jaki obejmuje badany
dziennik zdarzen, na przyklad:

Date Range (UTC)
Thu Jan 18 12:41:04 2007 to Thu Feb 7 13:39:25 2008

Informacja o zakresie dat moze by¢ réwniez bardzo uzyteczna. Bardzo czesto zdarzalo sig,
ze bylem proszony o dostarczenie informacji o tym, ktérzy uzytkownicy logowali si¢ do sys-
temu danego dnia lub w podanych ramach czasowych. Dzigki skryptowi evtrpt.pl mogtem
szybko sprawdzi¢, czy w danym dzienniku zdarzen znajde jakie$ rekordy z interesujacego
mnie okresu, czy tez powinienem podarowa¢ sobie analize dziennikéw zdarzen i skon-
centrowac sie na analizie artefaktéw pochodzacych z innych zrodet.

UWAGA
Logi programéw antywirusowych

Wiekszos$¢ powszechnie uzywanych programéw antywirusowych generuje takie czy inne rodzaje
logéw. Wiele z nich jest zapisanych w prostym formacie tekstowym, dzieki czemu mozna je w fatwy
spos6b przegladac i analizowac, zwtaszcza jezeli uda Ci sie zaimportowac taki plik do programu
Excel. Bardzo czesto programy antywirusowe zapisujg rowniez swoje rekordy w dzienniku zdarzen
aplikacji (ang. Application Event Log), aczkolwiek czasami taka opcja musi dopiero zosta¢ wtgczona
przez uzytkownika. Zdarza sie réwniez i tak, ze program antywirusowy zapisuje wszystko w swoich
logach i nie pozostawia zadnego $ladu w dzienniku zdarzen aplikacji.
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Kolejnym narzedziem, ktorego bardzo czesto uzywam do parsowania rekordéw dzienni-
kow zdarzen systemowych, jest napisany w jezyku Perl skrypt evtparse.pl, analizujacy zawar-
tos$¢ plikow dziennikéw zdarzen na poziomie binarnym, lokalizujacy poszczegdlne rekordy
i wyodrebniajacy je bez wywotywania jakichkolwiek funkcji Windows API. Takie podejscie
do zagadnienia ma kilka niewatpliwych zalet, a jedng z najwazniejszych jest to, ze nie musisz
sie przejmowa¢ faktem, iz plik dziennika zdarzen wydaje sie ,,uszkodzony”, co czesto zdarza
sie w przypadku narzedzi wykorzystujacych standardowe funkcje API systemu Windows.
Kolejng zaletg jest to, ze skrypty w jezyku Perl nie sg zalezne od platformy, na ktérej dzialaja,
dzieki czemu mozesz bez problemu uruchamia¢ takie skrypty na komputerach pracujgcych
pod kontrolg systemu Windows, Linux czy nawet Mac OS X. Skrypt evtparse.pl potrafi zapi-
sywa¢ wyniki dzialania w formacie CSV (jest on bardzo wygodny, jezeli chcesz analizowa¢
wyniki dziatania w programie Excel) lub formacie TLN, wykorzystywanym do analizy zda-
rzen w osi czasu (ang. timeline analysis), ktorej zagadnienia bedziemy szczegdétowo omawiaé
w rozdziale 7.

Wryodrebnienie rekordéw z dziennika zdarzen to jednak dopiero potowa sukcesu. W in-
ternecie mozesz znalez¢ caly szereg doskonatych zrédet dostarczajacych szczegotowych infor-
macji na temat tego, co poszczegolne zdarzenia mogg znaczy¢ i jak nalezy je interpretowaé
zaréwno osobno, jak i w powigzaniu z innymi zdarzeniami. Jednym z moich ulubionych
zrodet informacji o zdarzeniach jest portal EventID (patrz strona http://www.eventid.net/).
Roczny abonament w wysokosci 24 dolar6w naprawde nie jest wygérowany, a w zamian
po zalogowaniu sie do portalu pozwala nie tylko na wyszukiwanie i przegladanie szczegoéto-
wych informacji o zdarzeniach zwigzanych z systemami operacyjnymi firmy Microsoft, ale
réwniez na uczestniczenie w dyskusjach z innymi uzytkownikami (zwykle sg to admini-
stratorzy rdznych systemow) na temat sytuacji i problemdw, z jakimi zetkneli si¢ w swoich
$rodowiskach. Warto réwniez wspomnie¢, ze informacje o poszczegoélnych zdarzeniach
zawieraja tacza prowadzace do odpowiednich artykuléw z bazy wiedzy Microsoft, gdzie
mozesz znalez¢ dodatkowe dane. Jezeli poszukujesz informacji na temat zdarzen genero-
wanych przez okreslone aplikacje, to najlepiej sprawdzi¢ w dokumentacji programu lub na
stronie jego producenta, gdzie réznego rodzaju blogi i fora moga stanowi¢ prawdziwg ko-
palni¢ wiedzy w tym zakresie.

Kolejnym ciekawym zrédtem informacji na temat zdarzen, ktdre mozesz znalez¢ w dzienni-
ku Zabezpieczenia (ang. Security Event Log), jest portal Ultimate Windows Security Event Log
(patrz strona http://www.ultimatewindowssecurity.com/securitylog/encyclopedia/default.aspx).
Znajdziesz tam wyczerpujaca liste zdarzen wraz ze szczegdtowymi objasnieniami i wygodna
wyszukiwarka. Na stronie sg zamieszczone opisy zdarzen, ktore sa generowane w systemach
Windows XP i Windows 2003, wraz z opisami ich odpowiednikéw w systemach Windows
Vista oraz Windows 2008.
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WSKAZOWKA

Analiza dziennikéw zdarzen

Przeprowadzajgc analize systemu Windows, nie mam przygotowanej z gory listy zdarzen, ktérych
poszukuje w kazdym przypadku. Zazwyczaj szukam zdarzen, ktére z takiego czy innego powodu
moga by¢ zwigzane z celami prowadzonego dochodzenia lub ekspertyzy. Lista poszukiwanych
zdarzen jest réwniez mocno uzalezniona od biezacych ustawien zasad inspekcji analizowanego
systemu. Podczas mojej pracy bardzo czesto spotykatem sie z systemami z domyslnie, fabrycznie
ustawionymi zasadami inspekcji (lub z minimalnymi odstepstwami od ustawien domysinych),
ale zdarzaty sie réwniez systemy, w ktérych zasady inspekcji byty znaczaco zmodyfikowane
(na przyktad uzytkownik zmieniat domyslny rozmiar plikéw dziennikéw zdarzen systemowych).
Kiedy$s miatem nawet okazje analizowac¢ komputer dziatajgcy pod kontrolg systemu Windows
XP, na ktérym oprécz wielu innych ustawien, wtacznie z rejestrowaniem zakonczonych zaréwno
porazka, jak i sukcesem préb logowania, byfa wtgczona opcja $ledzenia proceséw (ang. Process
Tracking). W tym konkretnym przypadku cele analizy wymagaty odtworzenia petnej aktywnosci
systemu w osi czasu (o czym bedziemy méwi¢ w rozdziale 7.) i takie dodatkowe informacje
z dziennika zdarzen systemowych okazaty sie bezcenne.

Dzienniki zdarzen systemowych nie zawsze s3 jedynym zrédlem informacji na temat re-
kordéw zdarzen w systemie. Poszczegolne rekordy dziennikéw zdarzen mozesz réwniez znalezé
w innych miejscach, takich jak systemowy plik wymiany (ang. pagefile) czy niealokowane
przestrzenie na dysku (ang. unallocated space). Kiedy$ miatem okazje analizowa¢ system, gdzie
w dziennikach zdarzen systemowych bylo zapisanych bardzo niewiele rekordéw, a w dzienniku
Zabezpieczenia (ang. Security Event Log) znalazlem rekord zdarzenia o identyfikatorze 517,
ktory wskazywal, ze zawarto$¢ dziennikow zdarzen systemowych zostala wyczyszczona przez
uzytkownika. W takiej sytuacji jednym z etapéw mojej analizy byla préba odzyskania usu-
nietych rekordow zdarzen. Aby to zrobi¢, najpierw przy uzyciu narzedzia o nazwie blkls.exe,
bedacego czescig pakietu SleuthKit (patrz strona http://www.sleuthkit.org/) wyeksportowalem
do postaci osobnego pliku catg niealokowang przestrzen dyskowa z binarnego obrazu anali-
zowanego systemu. Nastepnie zaladowalem nowo utworzony plik do programu BinText
(patrz strona http://www.mcafee.com/us/downloads/free-tools/bintext.aspx) i zapisalem liste zlo-
kalizowanych ciaggéw znakéw w osobnym pliku tekstowym. Kolejnym etapem bylo napisanie
w jezyku Perl prostego skryptu, ktory przeszukiwal zawarto$¢ tego pliku tekstowego i wyszu-
kiwal wszystkie wiersze zawierajace ,magiczny” ciag znakéw Lfle, identyfikujacy rekordy
dziennika zdarzen. Program BinText oprdcz znalezionego ciagu znakéw podaje réwniez jego
polozenie w pliku (offset) — podobna funkcjonalnos¢ po uzyciu opcji -0 ma program strings.exe,
bedacy czeécig dobrze znanego pakietu SysInternals (program mozesz pobra¢ ze strony
http://technet.microsoft.com/en-us/sysinternals/bb897439).

Dla kazdego odnalezionego przez program BinText ciggu znakow LflLe skrypt pobierat
jego polozenie w pliku niealokowanej przestrzeni dyskowej (offset), ,cofal sie” o 4 bajty (war-
to$¢ typu DWORD) i odczytywal rozmiar potencjalnego rekordu dziennika zdarzen. Poniewaz
kazdy rekord dziennika zdarzen rozpoczyna sie i konczy tg sama sekwencjg 4 bajtéw repre-
zentujacych rozmiar rekordu, skrypt odczytywat liczbe bajtéw odpowiadajacg rozmiarowi
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rekordu i sprawdzal, czy pierwsza i ostatnia warto$¢ typu DWORD jest taka sama. Jezeli tak, od-
naleziony ciag bajtow byl oznaczany jako poprawny rekord dziennika zdarzen, wyodrebniany
z pliku i analizowany (parsowany) pod katem zawarto$ci. Uzywajac opisanej powyzej tech-
niki, odnalaztem i wyodrebnitlem ponad 330 rekordéw usunigtych z dziennikéw zdarzen.
Innym sposobem na zrealizowanie takiego zadania mogloby by¢ pewne zmodyfikowanie
skryptu evtrpt.pl lub evtparse.pl tak, aby przeszukiwal plik zawierajacy niealokowang prze-
strzen dyskowg krokami co 4 bajty i w przypadku odnalezienia magicznego ciaggu znakow
sprawdzal jego poprawnos¢ i w razie pozytywnej weryfikacji odczytywat i analizowal odnale-
ziony rekord. Jak wida¢, moze to by¢ bardzo wartosciowa technika, zwlaszcza w sytuacji, kiedy
musisz przygotowaé zestawienie aktywno$ci systemu w osi czasu (ang. timeline analysis),
o czym bedziemy mowi¢ w rozdziale 7. Przedstawiajac ten przyklad, chciatem pokazaé, w jaki
sposdb znajomos$¢ roznych struktur danych w systemie Windows pozwala na odzyskiwa-
nie dodatkowych informacji mogacych mie¢ kolosalne znaczenie dla prowadzonej analizy.

WSKAZOWKA
Ciekawe artefakty

Jak juz wspominaftem, zazwyczaj nie korzystam z gotowej listy identyfikatorow zdarzen,
ktérych poszukuje podczas kazdej analizy systemu, poniewaz kazdy przypadek jest inny

i finalna lista poszukiwanych zdarzen jest w duzej mierze determinowana przez cel prowadzonej
analizy. Istnieje jednak szereg zdarzen, ktére mogg by¢ bardzo ciekawe w perspektywie analizy
Sledczej i powtamaniowej. Jednym z takich zdarzen, o ktérym juz wczes$niej wspominatem,
jest zdarzenie ID 517, wskazujace, ze dziennik zdarzen zostat wyczyszczony. Innym przyktadem
ciekawego zdarzenia jest ID 7035 (zrédtem tego zdarzenia jest Service Control Manager),
ktdre jest generowane przez niektdre ustugi systemowe podczas uruchamiania systemu
Windows. Jezeli znajdziesz takie zdarzenia, wskazujace na wtgczenie ustugi systemowej przez
uzytkownika wiele godzin czy nawet dni po uruchomieniu systemu, moze to oznaczaé albo
wykonywanie przez uzytkownika standardowych operacji zwigzanych z zarzgdzaniem systemem
operacyjnym, albo moze to by¢ $lad wskazujacy na przetamanie zabezpieczen systemu i prébe
zainstalowania i uruchomienia zto$liwego oprogramowania. ldzmy dalej — administratorzy
w wielu firmach i organizacjach czesto wykorzystujg narzedzia takie jak psexec.exe (patrz strona
http://technet.microsoft.com/en-us/sysinternals/bb897553) lub podobne (na przyktad rcmd.exe
firmy Microsoft) do uzyskiwania zdalnego dostepu do zarzadzanych systemoéw. Uzycie takiego
narzedzia zazwyczaj powoduje zainstalowanie i uruchomienie zwigzanej z nim ustugi systemowej
dziatajgcej w kontekscie uzytkownika, ktéry uruchomit takie narzedzie. Uruchomienie ustugi
jest zwykle poprzedzane zdalnym zalogowaniem sie do komputera (zdarzenie ID 540, typ 3
w dzienniku Zabezpieczenia).

Dziennik zdarzen systemu Windows

W systemie Windows Vista firma Microsoft znaczgco zmodyfikowala zaréwno sposéb reje-
strowania zdarzen, rodzaje rejestrowanych zdarzen, lokalizacje plikow dziennikéw zdarzen,
jak i strukture rekordéw dziennikéw zdarzen. Nowy mechanizm jest okreslany mianem
Dziennika systemu Windows (w odréznieniu od Dziennika zdarzesi znanego z systemow
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Windows XP i 2003). W systemach Windows Vista oraz Windows 7 pliki dziennika systemu
Windows sa domyélnie przechowywane w folderze C:\Windows\system32\winevt\Logs i zapi-
sywane w binarnym formacie XML (ang. eXtensible Markup Language).

Przykladowo na komputerze dzialajagcym pod kontrolag domyslnie zainstalowanego systemu
Windows 7, na ktérym dodatkowo zostal zainstalowany pakiet MS Office 2007, znalaztem
w katalogu winevt\Logs 134 rdézne pliki z rozszerzeniem .evtx. Nowe dzienniki zdarzen sa
podzielone na dwie grupy: Dzienniki systemu Windows oraz Dzienniki aplikacji i ustug. Na
rysunku 4.3 zostal przedstawiony fragment okna aplikacji Podglgd zdarze#, pokazujacy nowe
dzienniki.

(8] Event Viewer (Local)
7 Custom Views
4 _m Windows Logs
=] Application
[&] Security
Bl Setup
[&] System
] Forwarded Events
4 ] Applications and Services Logs
[&] Hardware Events
E, : Internet Explorer
[s] Key Management Service
[s] Media Center
Microsoft
[s] Microsoft Office Diagnostics
E._; Microsoft Office Sessions
[&] Windows PowerShell

RYSUNEK 4.3.

Dzienniki systemu Windows 7 widoczne w oknie aplikacji Podglad zdarzen

Na rysunku 4.3 zostal zaprezentowany szereg nowych dziennikéow zdarzen, ktdre mozesz
znalez¢ w systemie Windows Vista czy Windows 7. Na przyklad dzienniki Aplikacja (ang. Ap-
plication), System oraz Zabezpieczenia (ang. Security) odpowiadajg znanym z systemu Windows
XP/2003 plikom dziennikéw kolejno AppEvent.evt, SysEvent.evt oraz SecEvent.evt. Dziennik
Zabezpieczenia (ang. Security) rejestruje bardzo wiele zdarzen znanych wczeéniej z systemu
Windows XP, wlacznie z logowaniem i wylogowaniem si¢ z systemu (oczywiscie w zalezno$ci
od ustawien zasad inspekcji komputera). Warto jednak tutaj zwrdci¢ uwage na bardzo wazna
zmiane — wiele zdarzen znanych z poprzednich wersji systemu otrzymalto zupetnie nowe
identyfikatory. Na przyktad w systemie Windows XP zdarzenie ID 528 oznaczalo zalogowanie
si¢ uzytkownika do systemu — w przypadku systemu Windows 7 takie samo zdarzenie ma teraz
identyfikator 4624. Latwo zauwazy¢, ze rdznica numeryczna pomiedzy tymi identyfikatorami
wynosi dokladnie 4096 — ta zasada sprawdza sie dla wiekszoéci zdarzen dziennika Zabezpie-
czenia. Na portalu Ultimate Windows Security znajdziesz wyczerpujaca liste zdarzen dziennika
Zabezpieczenia, obejmujaca zaréwno rekordy zdarzen systemu Windows XP, jak i Windows 7
(patrz strona http://www.ultimatewindowssecurity.com/securitylog/encyclopedia/default.aspx).
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Na rysunku 4.3 sg widoczne réwniez takie dzienniki jak Ustawienia (ang. Setup) oraz
Zdarzenia przekazane (ang. Forwarded Events). Zgodnie z dokumentacja firmy Microsoft
dziennik Ustawienia zawiera informacje zwigzane z konfiguracja aplikacji, aczkolwiek nawet
pobiezny przeglad zdarzen tego dziennika pokazuje, ze znajdujg si¢ tam réwniez zdarzenia
zwigzane ze statusem ustugi Windows Update. Dziennik Zdarzenia przekazane jest dedyko-
wany do przechowywania zdarzen przekazywanych z innych systeméw.

Pozostale dzienniki znajdujg si¢ w grupie Dzienniki aplikacji i ustug i przechowuja zda-
rzenia generowane przez niektdre aplikacje i ustugi, zatem nie znajdziesz tutaj raczej zdarzen
majacych wplyw na funkcjonowanie calego systemu. Zdarzenia zapisywane w poszczegdlnych
dziennikach s3 podzielone na cztery kategorie: Operational, Admin, Analytic oraz Debug. Po
zainstalowaniu systemu Windows 7 z ustawieniami domy$lnymi najczesciej bedziesz sie
spotykal ze zdarzeniami w kategoriach Operational oraz Admin, aczkolwiek od czasu do
czasu pojawi sie rowniez kategoria Analytic. Zdarzenia typu Admin sa przeznaczone dla
uzytkownikéw koncowych oraz administratoréw systemu i dostarczajg informacji, na pod-
stawie ktorych administrator moze rozwiaza¢ problem, usuna¢ usterke czy podja¢ inng akgje.
Zdarzenia typu Operational sg najczeéciej wykorzystywane do wyszukiwania i diagnozowa-
nia problemdw. Na przyktad w dzienniku Microsoft-Windows-WLAN-AutoConfig/Operational
sg zapisywane zdarzenia dostarczajace informacji na temat kart sieciowych i sieci bezprzewo-
dowych, z ktérymi faczyl sie dany system, tak jak to zostalo przedstawione na rysunku 4.4.
Informacje zapisane w rekordach takich zdarzen mogg by¢ bardzo przydatne nie tylko pod-
czas diagnozowania probleméw, ale moga réwniez dostarcza¢ bezcennych wskazéwek anali-
tykowi prowadzacemu dochodzenie.

{d] Event Properties - Event 11001, WLAN-AutoConfig = % % L T [

' I Details

Wireless network association succeeded. -

Metwork Adapter: DW1501 Wireless-N WLAN Half-Mini Card
Interface GUID: {dddclced-20f2-4 dce-9294-709151 9efeS56}
Local MAC Address: 1C:65:9D:C7:17:DA

Metwerk 551D: ender

B5S Type: Infrastructure -

(2]
Log Name: Microsoft-Windows-WLAN- AutoConfig/Operational —
Source: WLAN-AutoConfig Logged: 6/30/2011 6:03:12 PM i I
Event ID: 11001 Task Category:  MsmAssociation
Level: Infermation Keywords: (512)
User: SYSTEM Computey: ENzo
OpCode: Success
More [nformation: Event Log Online Help
Cogy Llose

RYSUNEK 4.4.
Przyktad zdarzenia zapisanego w dzienniku WLAN-AutoConfig/Operational
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Dzienniki typu Debug i Analytic sa przeznaczone dla deweloperéw i wykorzystywane do
diagnozowania problemdw, ktére nie moga by¢ rozwigzane samodzielnie przez uzytkownika.

WSKAZOWKA

Maszyny wirtualne i wirtualne dyski twarde

Podczas pracy nad tg ksigzkg wielokrotnie miatem okazje testowac wirtualne dyski twarde (ang. VHD
— Virtual Hard Disk), montujac je i odtagczajac od mojego systemu Windows 7 (patrz rozdziaf 3.).
Warto zauwazyé, ze w dzienniku Microsoft-Windows-VHDMP/Operational mozesz znalezé szereg
zdarzen zwigzanych z montowaniem plikéw dyskéw wirtualnych (zdarzenie o identyfikatorze ID 1)
oraz odtaczaniem takich dyskéw (zdarzenie o identyfikatorze ID 2). Z drugiej strony dziennik ten
jest przeznaczony wytacznie do przechowywania zdarzen zwigzanych z dyskami VHD. W dzienniku
Microsoft-Windows-Virtual PC/Admin znajdziesz rekordy zdarzen zwigzanych z uzyciem pakietu
Virtual PC do tworzenia i uruchamiania maszyn wirtualnych, wtacznie z uzyciem ,trybu XP”,
czyli dedykowanej wirtualnej maszyny Windows XP, pozwalajgcej na uruchamianie aplikacji,
ktére majg problemy z kompatybilnoscig lub w ogdle nie chcg dziata¢ w systemie Windows 7.
W tym dzienniku znajdziesz réwniez informacje o aplikacjach, ktére zostaty zainstalowane w trybie
XP po uruchomieniu z poziomu systemu Windows 7. Oba dzienniki mogg dostarczy¢ analitykowi
wielu cennych informacji, zwtaszcza jezeli poszukuje plikéw, ktérych nie ma w systemie plikdw
Windows 7, ale ktére mogty znajdowac sie na wirtualnym dysku twardym lub w maszynie wirtualne;.

No dobrze, a czy s jakie$ inne metody odczytywania danych z dziennikow systemu
Windows? Jednym ze sposobéw, ktory bardzo dobrze sprawdzil sie w praktyce, jest zastoso-
wanie programu LogParser firmy Microsoft (patrz strona http://www.microsoft.com/en-us/
download/details.aspx?id=24659). Po zainstalowaniu programu mozna go uzy¢ do analizy
zawarto$ci plikow dziennikow zdarzen wyeksportowanych z binarnego obrazu dysku albo
znajdujacych si¢ na zamontowanym wirtualnym dysku twardym. Po skopiowaniu plikéw
dziennikéw zdarzen do jednego katalogu mozesz uzy¢ nastepujacego polecenia do wyeks-
portowania wszystkich rekordéw zdarzen z wybranego dziennika zdarzen:

logparser -i:evt -o:csv "SELECT * FROM D:\Case\System.evtx" > output.csv

Korzystajac z tej metody, powiniene$ pamietaé, ze LogParser uzywa wywotan funkcji API
systemu Windows komputera, na ktérym jest zainstalowany. Z tego powodu, jezeli pracujesz na
komputerze dzialajagcym pod kontrola systemu Windows XP, nie bedziesz mogt na przykiad
wykorzysta¢ go do analizy dziennikéw zdarzen z systemu Windows Vista czy Windows 7, po-
niewaz funkcje API dziennikéw zdarzen systemu Windows XP nie sg kompatybilne z formatem
plikéw dziennikéw zdarzen systeméw Windows Vista i Windows 7. Analogicznie, jezeli uzy-
wasz komputera pracujacego pod kontrola systemu Windows Vista lub Windows 7, nie be-
dziesz mogt uzy¢ programu LogParser do analizy dziennikéw zdarzen z systeméw Windows
XP ani Windows 2003. Zapisywanie wynikéw dziafania programu w formacie CSV pozwala na
otwarcie takiego pliku w programie Excel i dalszg analiz¢ jego zawartosci oraz dodawanie
wlasnych uwag i komentarzy. Pliki danych zapisane w formacie CSV mozna réwniez tatwo
wykorzystywaé w innych programach i skryptach, o czym przekonasz si¢ w rozdziale 7.
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WSKAZOWKA

Konwersja formatéw plikéw dziennikéw zdarzen

Jak juz wspomnielismy wczesniej, proba uzycia programu LogParser zainstalowanego na
komputerze pracujgcym pod kontrolg systemu Windows 7 do analizy plikéw dziennikow
zdarzen z systemu Windows XP/2003 nie przyniesie niczego dobrego, chyba ze wczesniej
dokonasz konwersji dziennika zdarzen z formatu Windows XP na format Windows 7. Aby to
zrobi¢, powiniene$ uzy¢ narzedzia wevtutil.exe (wbudowane narzedzie systemu Windows 7)

i wykonac¢ polecenie przedstawione ponizej (wstawiajgc oczywiscie odpowiednie nazwy plikdw
i ewentualnie Sciezki):

D:\tools>wevtutil epl appevent.evt appevent.evtx /1f:true

Andreas Schuster, ktorego blog mozesz znalez¢ na stronie http://computer.forensikblog.de/en/,
poswiecil bardzo wiele czasu i srodkéw na badania nad rozpracowaniem formatu plikéw
Dziennika systemu Windows. Efektem jego pracy jest znakomita biblioteka funkgji i procedur
jezyka Perl oraz kolekcja narzedzi pozwalajacych na eksportowanie zdarzen z dziennika.
W czasie kiedy pracowatem nad tg ksigzka, najnowsza wersja biblioteki nosita numer 1.08°.
W zaleznosci od potrzeb mozesz pobra¢ i zainstalowac biblioteke Andreasa lub skorzysta¢ z na-
rzedzi, ktore maja juz te biblioteke zaimplementowang, takich jak na przyktad wirtualna stacja
robocza SIFT (ang. SANS Investigative Forensic Toolkit), opracowana przez Roba Lee. W czasie
powstawania tej ksigzki ze strony http://computer-forensics.sans.org/community/downloads
mozna bylo pobra¢ maszyne wirtualng ze stacjg SIFT w wersji 2.1°.

FOLDER RECYCLE BIN

Firma Microsoft doskonale zdaje sobie sprawe z tego, ze uzytkownikom zdarza si¢ popet-
nia¢ bledy, stad systemy Windows maja wiele wbudowanych mechanizméw, pozwalajacych
na odzyskiwanie na przyklad przypadkowo usunietych plikéw. Jednym z takich mechani-
zmow jest folder Recycle Bin, czyli inaczej méwiac, popularny Kosz systemowy, ktory spetnia
role repozytorium plikéw skasowanych w normalny sposéb przez uzytkownika (czyli na przy-
ktad poprzez naci$niecie klawisza Del czy klikniecie pliku prawym przyciskiem myszy i wy-
branie z menu podrecznego polecenia Usurt — warto przy tym pamietaé, ze pliki usuwane ze
zdalnych zasobow sieciowych czy usuwane za pomocg komend wydawanych z poziomu wier-
sza polecen nie sg wysylane do tego folderu).

8 W chwili powstawania polskiego ttumaczenia tej ksigzki (grudzier 2012) dostepna byta juz wersja 1.1.1
— przyp. tum.

® Obecnie najnowsza wersja to 2.14 — przyp. thum.
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WSKAZOWKA

Pomijanie Kosza systemowego

Zgodnie z artykutem http://support.microsoft.com/kb/320031 w razie potrzeby mozesz wytaczyé
mechanizm wysytajacy skasowane pliki do Kosza systemowego. Aby to zrobi¢, powinienes$ klikngé¢
ikone Kosza prawym przyciskiem myszy i z menu podrecznego wybrac polecenie Wfasciwosci.
Na ekranie pojawi sie okno wtasciwosci Kosza systemowego, w ktérym powiniene$ zaznaczyé
opcje Nie przenos plikéw do Kosza i natychmiast kasuj pliki po usunieciu, tak jak to zostato
przedstawione na rysunku 4.5.

Wiasciwosci: Kosz E]@
Globalne | pysk lokalny (C:)

() Konfigurui dyski niezaleznie
(& Uzyj jednego ustawienia dla wszystkich dyskdw:

[ hie przenos plikdw do Kosza i
natychmiast kasuj pliki po usuniedu

J

10%

Maksymalny rozmiar Kosza {procent kazdego dysku)

Wyswietl okno dislogowe potwierdzajgce usuwanie

RYSUNEK 4.5.

Okno wtasciwosci Kosza w systemie Windows XP

Zaznaczenie tej opcji powoduje utworzenie w rejestrze wpisu NukeOnDelete w kluczu
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\BitBucket (o ile taki wpis
wczesniej nie istniat) i ustawienie go na warto$¢ 1. Jezeli wspomniana wyzej opcja nie jest zaznaczona,
wpis NukeOnDelete ma warto$¢ 0. Mechanizm Kosza mozna wyfaczy¢ globalnie dla wszystkich
dyskéw lub selektywnie na wybranych woluminach. Jezeli zatem podczas analizy badanego systemu
pod katem potencjalnie usunietych plikéw stwierdzisz, ze Kosz jest pusty, mozesz sprawdzi¢,
czy w rejestrze zostat utworzony wpis NukeOnDelete i jakg ma wartosc.

W systemie Windows XP kasowane pliki sg przenoszone do folderu o nazwie RECYCLER
i umieszczane w podkatalogu o nazwie reprezentujacej identyfikator SID uzytkownika (ang.
SID — Security Identifier). Na rysunku 4.6 przedstawiono podkatalog utworzony w Koszu dla
uzytkownika Administrator (w systemie Windows XP).

+1-1_) Program Filez
--{.2) RECYCLER
= 5-1-5-21-861567501-3:39522115-1801 674531500
) Dc2

RYSUNEK 4.6.

Folder RECYCLER systemu Windows XP wys$wietlony w programie FTK Imager

Kup ksigzke Polec¢ ksiazke


http://helion.pl/page354U~rf/anasl3
http://helion.pl/page354U~rt/anasl3

Analiza systemu plikéw

Kiedy w systemie Windows XP plik zostanie usuniety i przeniesiony do Kosza, jego nazwa
zostanie zmieniona zgodnie z zasadami opisanymi w bazie wiedzy firmy Microsoft, w artykule
zatytulowanym W jaki sposéb Kosz przechowuje pliki (patrz strona http://support.microsoft.com/
kb/136517). Nazwa pliku jest zmieniana tak, ze pierwsza literg nowej nazwy jest D (od angiel-
skiego stowa deleted, czyli usuniety). Druga litera nazwy odpowiada literze dysku, na ktérym
oryginalnie znajdowat si¢ usuniety plik. Nastepnie w nazwie pliku jest umieszczany kolejny
numer usunietego pliku, a cata nazwa konczy si¢ oryginalnym rozszerzeniem pliku. Na ry-
sunku 4.7 przedstawiono usuniety plik wykonywalny (z rozszerzeniem .exe), ktéry przed
skasowaniem znajdowat si¢ na dysku Z:\.

File List

Marme I Size
|#) desktop.ini 1 KB
®lpz1.exe 981 KB
= mroz L KB

RYSUNEK 4.7.
Skasowane pliki widoczne w folderze RECYCLER systemu Windows XP

Jak wida¢ na rysunku 4.7, w folderze Kosza znajduje si¢ rdwniez plik o nazwie INFO?2, za-
wierajacy indeks skasowanych plikéw oraz informacje o ich oryginalnych nazwach, datach
usuniecia i lokalizacjach, z ktoérych zostaly usuniete. Do odczytywania informacji z plikoéw
INFO2 mozesz uzy¢ napisanego w jezyku Perl skryptu recbin.pl, ktérego przyktadowe wyniki
dzialania przedstawiono ponizej:

C:\tools>rechin.pl -i d:\cases\info2

1 Mon Sep 26 23:03:
2 Mon Sep 26 23:05:
3 Mon Sep 26 23:05:
4 Mon Sep 26 23:23:

27
28
28
58

2005 C:\Documents
2005 C:\Documents
2005 C:\Documents
2005 C:\Documents

and Settings\jdoe\Desktop\lads.zip

and Settings\jdoe\LADS ReadMe.txt

and Settings\jdoe\lads.exe

and Settings\jdoe\My Documents\Morpheus

Shared\Downloads\Toby Keith - Stays In Mexico.mp3

Po uruchomieniu skrypt recbin.pl przeglada kolejne rekordy zapisane w pliku INFO2
i wyéwietla na ekranie numery indekséw usunietych plikéw, daty i czasy ich usuniecia oraz
pelne $ciezki i oryginalne nazwy usunietych plikow.

Wraz z wprowadzeniem systemu Vista firma Microsoft zmienila format plikow zapisy-
wanych w Koszu. Kiedy pliki sg usuwane z poziomu programu Windows Explorer, zostaja
domyslnie przeniesione do Kosza systemowego (folder $Recycle.Bin) i umieszczone w pod-
katalogu o nazwie reprezentujacej identyfikator SID uzytkownika. Skasowany plik otrzymuje
Nnowsg nazwe, rozpoczynajaca sie od ciagu znakéw $R, po ktérym nastepuje 6 kolejnych, losowo
wybranych znakéw. Nowa nazwa pliku konczy sie oryginalnym rozszerzeniem. Dodatkowo
dla usunietego pliku jest tworzony plik indeksu, ktérego nazwa rozpoczyna sie od ciagu zna-
kéw $I. Po nich nastepuje szes¢ kolejnych znakéw pobranych z odpowiadajacego mu pliku $R.
Nazwa pliku indeksu konczy si¢ takim samym rozszerzeniem jak plik $R. Na rysunku 4.8 zo-
stalo przedstawionych kilka usunietych plikéw wraz z odpowiadajacymi im plikami indekséw.
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SIBELKBP.vmcx 1KB
(@] SIDXQ3ZM.Ink 1KE
SIDSWOL 1KB
5 SIPUCGOT exe 1KB
_| SIRBIUUE 1KE
1, SITP40SNLzip 1KB
87 SIZSWDET.exe 1KB
|| SIZKVKGL 1KB
i SIZYUOKM.vmex 1KB
SR3BEAUM url 1KB
'SRBELKBP wmcx 2 KB
[# SRDXQ3ZM.Ink 3KE
|| SRDXQ3ZM.Ink.FileSlack 2KB
7 SRPUCGO7. exe 53438 KB

RYSUNEK 4.8.

Pliki znajdujace sie w Koszu systemowym Windows 7 wysSwietlone w programie FTK Imager

Na rysunku 4.9 zostala przedstawiona binarna zawartos¢ przyktadowego pliku indeksu.
Kazdy plik indeksu ma rozmiar 544 bajtow. Jak wida¢ na rysunku 4.9, pierwsze osiem
bajtéw tego pliku zajmuje nagltéwek pliku, a kolejnych osiem bajtow reprezentuje orygi-
nalny rozmiar usunietego pliku, zapisany w heksadecymalnym formacie little-endian®.
Bajty od 16 do 23 zawieraja standardowy, 64-bitowy obiekt FILETIME, reprezentujacy date
i czas usuniecia pliku, a pozostate bajty zawieraja oryginalng $ciezke i nazwe pliku, zapisane
w formacie Unicode. Taka struktura pliku pozwala na fatwe odczytanie z niego potrzebnych

informacji. Po odczytaniu informacji z pliku indeksu, ktérego nazwa rozpoczyna si¢ od
ciggu znakow $I, mozesz odzyskaé oryginalny plik z pliku, ktérego nazwa rozpoczyna si¢
od ciggu znakow $R.

aoo
a1o
020
030
040
as50
0a0

Qg0
aaa
0al
k0

RYSUNEK 4.9.

avo |7

01
10
73
ac
75
(3]
T4

00 00 00 00-32
1C AC CB 01-43
3 00-5C
C 00-58
0 00-4D
3 00-5C
2 00-2E
00 00 00 00-00
00 00 00 00-00
00 00 00 00-00
00 00 00 00-00
00 00 00 00-00

P )

o - I |

W Mo
]
=]

[ T
piEmE-Cer oy T
s-e-r-3-\-h-a-r-
l.a.n. .'\,l'.i.r.t.
u-a-1- -M-a-c-h-
in-e-3-%-V-i-3-
t-a-3-2-.-v-m-C-
Hooomome e

Fragment pliku indeksu wysSwietlony w widoku heksadecymalnym programu FTK Imager

19 Format zapisu danych, w ktérym mniej znaczace bajty sa zapisywane jako pierwsze (domy$lny format

zapisu danych dla procesoréw rodziny Intel x86) — przyp. tum.
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PLIKI PREFETCH

Zdecydowana wigkszo$¢ analitykéw dobrze zdaje sobie sprawe z wartosci, jaka przedstawia
dla prowadzacego dochodzenie mechanizm prefetch, a scislej moéwiac, pliki tworzone przez
ten mechanizm (dla uproszczenia bedziemy je nazywa¢ plikami prefetch). Podobnie jak
w przypadku wielu innych artefaktéw, pliki prefetch mogg dostarczy¢ analitykowi wielu cie-
kawych informacji na temat programéw uruchamianych w systemie, nawet jezeli uzytkownik
lub potencjalny napastnik poczyni jakies kroki w celu ukrycia swoich dziatan.

Poczawszy od wersji XP, systemy Windows s wyposazone w mechanizm prefetch, czyli
mechanizm wstepnego fadowania programéw. Wszystkie wersje systemu Windows maja
zaimplementowany mechanizm wstepnego tadowania najczesciej uzywanych bibliotek pod-
czas uruchamiania (ang. Boot Prefetching), ale tylko systemy Windows XP, Vista i Win-
dows 7 domyslnie wykorzystuja mechanizm wstepnego tadowania aplikacji (ang. Application
Prefetching). Systemy Windows 2003 i Windows 2008 mogg uzywaé mechanizmu wstepnego
tadowania aplikacji po wprowadzeniu odpowiednich modyfikacji w rejestrze systemu.

WSKAZOWKA

Wrtaczanie mechanizmu wstepnego tadowania aplikacji (Prefetch)

Aby wtaczy¢é mechanizm wstepnego tadowania aplikacji, powinienes$ przejs¢ do klucza
CurrentControlSet\Control\Session Manager\Memory Management\PrefetchParameters
znajdujacego sie w gatezi System rejestru i zlokalizowaé wpis EnablePrefetcher!!. Jezeli wpis
ten jest ustawiony na warto$¢ 1 (wstepne tadowanie plikéw aplikacji) lub warto$¢ 3 (wstepne
tadowanie aplikacji oraz bibliotek podczas uruchamiania systemu), oznacza to, ze mechanizm
Prefetch jest wtaczony.

Mechanizm wstepnego tadowania aplikacji zostal zaimplementowany w celu polepszenia
komfortu pracy uzytkownika z systemem Windows poprzez monitorowanie uruchamianych
aplikacji 1 tworzenie w jednym, specjalnie do tego celu wyznaczonym katalogu plikow zawie-
rajacych informacje o lokalizacji poszczegolnych programéw i bibliotek niezbednych do uru-
chomienia aplikacji. Dzigki takiemu rozwigzaniu kazde kolejne uruchomienie danej aplikacji
przebiega znacznie szybciej, poniewaz Windows nie musi juz przegladaé systemu plikow
w poszukiwaniu okreslonych bibliotek DLL i innych danych niezbednych do uruchomienia
aplikacji. Dzieki informacjom zawartym w plikach prefetch Windows doktadnie ,,wie”, gdzie
nalezy ich szuka¢. Pliki prefetch sg zapisywane w katalogu C:\ Windows\Prefetch i majg rozsze-
rzenie .pf. Nazwy plikdw prefetch skladajg sie z nazwy aplikacji, po ktdrej nastepuje myslnik
i oémiobajtowy ciag znakéw heksadecymalnych bedacy wartoscig funkgji skrotu utworzonej
miedzy innymi na podstawie oryginalnej $ciezki do pliku oraz argumentéw wywotania aplikacji.

! Pelna $ciezka to HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Memory
Management\PrefetchParameters\EnablePrefetcher — przyp. thum.
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WSKAZOWKA
Dyski SSD

Zgodnie z informacjami przedstawionymi na blogu Engineering Windows 7 (patrz strona
http://blogs.msdn.com/b/e7/archive/2009/05/05/support-and-q-a-for-solid-state-drives-and.aspx),
jezeli system Windows 7 wykryje, ze zostat zainstalowany i dziata na dysku SSD (ang. Solid-State
Drive), niektére mechanizmy, takie jak na przyktad SuperFetch (ktéry jest odpowiedzialny za
tworzenie plikéw prefetch), zostajg automatycznie wytaczone. W podanym artykule znajdziesz
szczegb6towy opis takiego zachowania systemu Windows 7, jak rowniez liste innych funkcji
i mechanizméw ,,siédemki”, ktérych dziatanie moze zosta¢ zablokowane lub zmodyfikowane po
zainstalowaniu tego systemu na dysku SSD.

Aby zobaczy¢ przyklad tworzenia pliku prefetch aplikacji, zwlaszcza jezeli korzystasz
z komputera dzialajacego pod kontrolg systemu Windows XP, otwérz okno wiersza pole-
cen, przejdz do folderu C:\Windows i wpisz polecenie notepad. Na ekranie pojawi sie okno
dobrze Ci znanego notatnika systemowego. Zamknij je, powrd¢ do okna wiersza polecen,
przejdz do katalogu C:\Windows\system32, ponownie wpisz polecenie notepad i ponownie
zamknij okno notatnika systemowego, ktére pojawilo si¢ na ekranie. Jezeli teraz, po wy-
konaniu takich operacji, wejdziesz do katalogu C:\Windows\Prefetch, powiniene$ tam
znalez¢ dwa rézne pliki prefetch, ktérych nazwy rozpoczynaja si¢ od NOTEPAD.EXE i zawie-
raja dwie rézne wartoéci funkcji skrétu, tak jak to zostalo przedstawione na rysunku 4.10.
Doktadnie z tego samego powodu w folderze Prefetch mozesz znalez¢ wiele plikéw dla
aplikacji RUNDLL32.EXE.

Nazwa Rozmiar | Typ Data mody fikacji
NOTEPAD.EXE-189578DA. pf 14KE Plik PF 2007-03-25 17:19
MNOTEPAD.EXE-336351A9.pf 14KB Plik PF 2007-03-25 17:19

RYSUNEK 4.10.

Dwa pliki prefetch dla programu Notepad.exe

Pliki prefetch zawierajg szereg metadanych, ktére moga by¢ bardzo uzyteczne dla ana-
lityka prowadzacego dochodzenie. Na przykiad znajdziesz tam date ostatniego uruchomie-
nia aplikacji czy informacje o tym, ile razy dana aplikacja zostata uruchomiona (ang. run count).
W plikach prefetch znajdujg sie réwniez dane woluminu, z ktérego aplikacja zostata urucho-
miona, oraz lista bibliotek DLL i innych plikéw tadowanych przez aplikacje podczas urucha-
miania (zapisane w formacie Unicode). Istnieje bardzo wiele réznych narzedzi pozwalajacych
na odczytywanie informacji zapisanych w plikach prefetch. Ze wzgledu na ich ogromna uzy-
tecznos$¢ informacji zapisanych w tych plikach pokusilem si¢ nawet o napisanie w jezyku Perl
wlasnego skryptu, o nazwie pref.pl, ktérego zadaniem jest parsowanie tych plikow i wyswie-
tlanie znalezionych w nich informacji (skrypt jest dostepny w materialach dodatkowych przy-
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gotowanych dla tej ksigzki'?). Podczas jednej z przeprowadzanych analiz znalaztem w bada-
nym systemie nietypowy plik prefetch i postanowitem sprawdzi¢ jego zawarto$¢ za pomoca
skryptu pref.pl. Ponizej zamieszczam fragment wynikéw dzialania skryptu:

C:\tools>pref.pl -f c:\windows\prefetch\0.8937919959151474.EXE-12EB1013.pf -p -i
c:\windows\prefetch\0.8937919959151474 . EXE-12EB1013.pf Thu May 26
16:46:19 2011

(1)

EXE Name : 0.8937919959151474.EXE

Volume Path : \DEVICE\HARDDISKVOLUME1

Volume Creation Date: Fri Jan 1 22:24:09 2010 Z

Volume Serial Number: A424-CE42
\DEVICE\HARDDISKVOLUME1\WINDOWS\SYSTEM32\NTDLL.DLL
\DEVICE\HARDDISKVOLUME1\WINDOWS\SYSTEM32\KERNEL32.DLL
\DEVICE\HARDDISKVOLUMEI\WINDOWS\SYSTEM32\UNICODE.NLS
\DEVICE\HARDDISKVOLUMEI\WINDOWS\SYSTEM32\LOCALE.NLS
\DEVICE\HARDDISKVOLUMEI\WINDOWS\SYSTEM32\SORTTBLS.NLS
\DEVICE\HARDDISKVOLUME1\DOCUME~1\User\LOCALS~1\
TEMP\0.8937919959151474 . EXE
\DEVICE\HARDDISKVOLUMEI\WINDOWS\SYSTEM32\USER32.DLL
\DEVICE\HARDDISKVOLUMEI\WINDOWS\SYSTEM32\GDI32.DLL

Jak wida¢ na powyzszym przykladzie, w plikach prefetch sg przechowywane znaczne ilo$ci
metadanych. Na przyklad mozemy sprawdzi¢, ile razy aplikacja byta uruchamiana (tylko je-
den raz) i kiedy zostata uruchomiona po raz ostatni (Thu May 26 16:46:19 2011)". Mozemy
réwniez sprawdzi¢ nazwe woluminu i $ciezke, z ktorej ta aplikacja zostala uruchomiona
(w naszym przykladzie \DEVICE\HARDDISKVOLUMEI\DOCUME~1\User\LOCALS~1\
TEMP\0.893791995915174.EXE).

W wynikach dzialania skryptu prefpl mozna znalez¢ naprawde bardzo interesujace
informacje. Podczas pracy nad inng sprawg znalaztem jeszcze inny nietypowy plik prefe-
tch, o nazwie KARTCICYYIR.EXE-2CC557AD.pf. Po ,przepuszczeniu” tego pliku przez
skrypt pref.pl w wynikach dzialania uzyskatem miedzy innymi nast¢pujace informacje:

\DEVICE\HARDDISKVOLUME1\DOCUME~I\ABC\LOCALS~I\TEMP\KARCICYYIR.EXE

\DEVICE\HARDDISKVOLUME1\PROGRAM FILES\SOPHOS\SOPHOS ANTI-

VIRUS\SOPHOS DETOURED.DLL

\DEVICE\HARDDISKVOLUME1\WINDOWS\SYSTEM32\BDYAWUIS.DAT

\DEVICE\HARDDISKVOLUME1\WINDOWS\SYSTEM32\CONFIG\SOFTWARE

\DEVICE\HARDDISKVOLUME1\WINDOWS\SYSTEM32\MRYDUTAG.DAT

\DEVICE\HARDDISKVOLUME1\WINDOWS\SYSTEM32\MBQTAEPOQ.DAT
\DEVICE\HARDDISKVOLUME1\WINDOWS\SYSTEM32\CMD.EXE

12 Patrz strona http://code.google.com/p/winforensicaanalysis/downloads/detail?name=wfa3e.zipecan=2¢q=
— przyp. thum.

" Inaczej méwiac, aplikacja zostala po raz ostatni uruchomiona w czwartek 26 maja 2011 r. o godzinie
16:46:19 — przyp. Hum.
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Rozdziat 4

I znéw, podobnie jak w pierwszym przykladzie, jest to tylko niewielki fragment wynikow
dziatania skryptu, pokazujacy interesujace artefakty, ktore od razu zwrocily moja uwage. Mamy
tutaj nie tylko pelng sciezke do pliku wykonywalnego, ale widzimy réwniez, Ze aplikacja od-
czytywala trzy pliki z rozszerzeniami .DAT oraz galaz SOFTWARE rejestru. Jest to doskonaty
przyklad tego, jak bardzo pliki prefetch moga by¢ przydatne dla analityka prowadzacego
dochodzenie, a przy tym ilustruje on ide¢ artefaktéw posrednich, o ktérych wspominatem
w rozdziale 1.

Plik prefetch przedstawiony w poprzednim przyktadzie byt artefaktem posrednim, utwo-
rzonym po zainfekowaniu systemu zlosliwym oprogramowaniem. Inaczej mdéwiac, ten arte-
fakt zostal utworzony przez system operacyjny w wyniku uruchomienia zloéliwego oprogra-
mowania i jego interakeji ze $srodowiskiem komputera. Jak si¢ pdzniej okazalo, w dzienniku
zdarzen Aplikacja (ang. Application Event Log) systemu, z ktérego pochodzit wspomniany
plik prefetch, znajdowaly si¢ rekordy zdarzen wskazujace, ze ztosliwy, zainfekowany plik,
KARTCICYYIR exe, zostal wykryty i automatycznie usuniety przez oprogramowanie antywi-
rusowe dzialajagce w tym systemie. Najwieksza zaletg artefaktéw posrednich jest jednak to,
Ze zazwyczaj nie s one usuwane przez uzytkownika czy potencjalnego napastnika probujacego
ukry¢ $lady swojej dzialalnoéci w systemie i nie znikajg, kiedy program antywirusowy auto-
matycznie usuwa wykryte ztosliwe oprogramowanie — niemal zawsze pozostaje jakis $lad, czy to
w postaci wpisow w rejestrze, plikow prefetch czy wielu innych artefaktow. W omawianym
przypadku metadane zapisane w pliku prefetch nie tylko pozwolity nam na doktadne okresle-
nie, kiedy ten program zostal ostatnio uruchomiony, ale wskazaly wolumin i pelng sciezke,
z ktdrej program zostal uruchomiony. Metadane zapisane w pliku prefetch pozwolily row-
niez na zidentyfikowanie innych plikéw potencjalnie powigzanych z badanym zlodliwym
oprogramowaniem i dostarczyly odpowiedniego kontekstu, pozwalajacego analitykowi na
lepsze rozpracowanie przebiegu calego zdarzenia (wiecej informacji na temat zagadnienia
kontekstu w analizie $§ledczej i powtamaniowej znajdziesz w rozdziale 7.).

Napisany w jezyku Perl skrypt pref.pl nie jest oczywiscie jedynym narzedziem pozwalajagcym
na analize zawarto$ci plikow prefetch. Przyktadem innego narzedzia jest program PFDump.exe,
ktdrego autorem jest Michael Spohn (patrz strona http://malware-hunters.net/all-downloads).
Program ten jest czescig pakietu narzedzi przeznaczonych dla analitykow zajmujacych sie wy-
krywaniem i analizg zlo§liwego oprogramowania. PFDump.exe potrafi odczytywa¢ metadane
z plikéw prefetch i pozwala na zapisywanie wynikéw dzialania w formacie tab-delimited
(umozliwiajacym latwy eksport pliku wynikowego do Excela), formacie HTML oraz for-
macie XML. Jezeli preferujesz narzedzia majace graficzny interfejs uzytkownika, mozesz sko-
rzysta¢ z programu Prefetch Parser', ktorego autorem jest Mark McKinnon (patrz strona
http://redwolfcomputerforensics.com/). Mark jest réwniez autorem kilku innych narzedzi, kté-
re mozesz pobrac z jego strony internetowej. Wyglad gléwnego okna programu Prefetch Par-
ser zostal przedstawiony na rysunku 4.11.

' Obecnie dostepna jest juz wersja 1.5 tego programu — przyp. tHum.
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A prefetch Parser

Case Number/Description ie: medssas_computer.db3

Dreclony where Frefetch liles are located: fie:
c\windows\Prefetch |

Direcion to wite Feports bo

‘windows Yersion
¥PI003
Output Type

HIML v

[ Pars= Prefetch Files ]

[ Exit ]

Prafelch Parser 1,41
Copyright 201 0 R ed'wolf Computer Forensics

RYSUNEK 4.11.

Okno programu Prefetch Parser, napisanego przez Marka McKinnona

Na rysunku 4.11 z pewno$cig zauwazyle$ liste rozwijang Windows Version. Dodanie tej
opcji bylo konieczne ze wzgledu na to, ze zaréwno sposob dzialania, jak i format plikow
prefetch w systemach Windows XP/2003 rézni si¢ od tego, jaki zostal zaimplementowa-
ny w systemach Windows Vista/7 (wigcej informacji na ten temat znajdziesz na stronie
http://technet.microsoft.com/en-us/magazine/2007.03.vistakernel.aspx). Warto jednak zauwa-
zy¢, ze jedyng zmiang, ktora ma duze znaczenie dla analizy $ledczej i powtamaniowej, jest
zmiana polozenia (offsetu) w binarnej strukturze pliku prefetch elementéw zawierajacych
znacznik czasu ostatniego uruchomienia aplikacji oraz licznik uruchomien. Jezeli uzywasz
skryptu prefpl (o ktérym moéwilismy nieco wczesniej w tym rozdziale) do odczytywania
metadanych z plikow prefetch systeméw Windows Vista lub Windows 7, powinienes przy
wywolaniu skryptu dodatkowo uzy¢ opcji -v, ktéra przelacza skrypt w tryb analizy plikéw
prefetch tych systemow (domyslnie skrypt pref.pl jest skonfigurowany do analizy plikow pre-
fetch systeméw Windows XP/2003). Jezeli chcesz na wlasne oczy przekonac sig, na czym pole-
ga roznica w offsetach polozenia prefetch elementéw zawierajacych znacznik czasu ostatniego
uruchomienia aplikacji oraz licznik uruchomien w binarnej strukturze plikéw prefetch,
mozesz po prostu otworzy¢ skrypt pref.pl w dowolnym edytorze tekstu i odszukaé odpo-
wiednie miejsce w kodzie zZrédtowym.
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Rozdziat 4

WSKAZOWKA
NTOSBOOT

Podczas analizy plikéw prefetch powiniene$ zwrdci¢ szczegélng uwage na plik NTOSBOOT-
BOODFAAD.pf. Informacje zawarte w tym pliku moga by¢ odczytywane doktadnie w taki sam
sposob jak w przypadku pozostatych plikéw prefetch — wspominam o tym pliku, poniewaz
dosy¢ czesto zdarza sie, ze mozesz w nim znalez¢é odwotania ($ciezki) do ztosliwego
oprogramowania, ktére zainfekowato dany komputer.

ZAPLANOWANE ZADANIA

Systemy Windows sg bardzo wygodne w uzytkowaniu i oferuja caly szereg funkcji i me-
chanizmoéw utatwiajacych zycie uzytkownikowi. Jednym z takich elementéw jest mozliwosé¢
wykonywania wczeéniej zdefiniowanych zadan w $cisle okreslonej chwili. Mechanizm ten
w systemie Windows nosi nazwe Zaplanowane zadania (ang. Scheduled Tasks), a uzytkownik
ma do niego dostep na kilka sposobow, takich jak polecenie at.exe wykonywane z poziomu
konsoli czy pracujacy w trybie graficznym Kreator zaplanowanych zada#n, przedstawiony na
rysunku 4.12.

Scheduled lask Wizard X

Click the program vou want Windows to run
To z=e mare programs, chick Browse.

Application Wersian o

5 465

")
& Accessibilty Wizard 5.1.2600.551...
T4 Activate Windows 5.1.2600.551...

LJbddizss Book 6.00.2900,50...
S dobe Reader 3

w

Ca=] v | (o)

RYSUNEK 4.12.

Kreator zaplanowanych zadan w systemie Windows XP

Mechanizm zaplanowanych zadan pozwala na uruchamianie programéw jednorazowo
w wybranym czasie lub regularnie, w okreslonych z gory interwatach czasowych. Przyktadem
oprogramowania wykorzystujacego ten mechanizm moze by¢ pakiet iTunes lub inne opro-
gramowanie firmy Apple, po zainstalowaniu ktorego w katalogu C:\Windows\Tasks najpraw-
dopodobniej znajdziesz plik AppleSoftwareUpdate.job, tak jak to zostalo przedstawione na
rysunku 4.13.
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Mame Schedule Mext Run Time

| [ 2] Add scheduled Task
| é’)ﬁ.ppleSoFtweUpdate Ak 10:13 PM every Tue of every week, starting 12/27/2,.,  10:13:00PM™ ...

RYSUNEK 4.13.

Zaplanowane zadanie o nazwie AppleSoftwareUpdate

Warto zauwazy¢, ze sam fakt istnienia zaplanowanego zadania nie zawsze daje si¢ bez-
posrednio powigzac z aktywnoécig uzytkownika, poniewaz takie zadania mogg by¢ réwniez
tworzone w sposob programowy, poprzez wywolanie odpowiednich funkcji Windows API
(a to z kolei moze by¢ wykonane réwniez zdalnie, zakladajac, ze uzytkownik zdalny ma od-
powiednie uprawnienia). Jak wida¢, istnienie danego zaplanowanego zadania moze by¢ po-
wigzane z instalacja jakiego$ pakietu oprogramowania, a czasami nawet z zainfekowaniem
systemu zlosliwym oprogramowaniem lub przelamaniem zabezpieczen systemu. System
Windows wymaga, aby uzytkownik tworzacy nowe, zaplanowane zadanie miat uprawnienia
administratora. W momencie kiedy zaplanowane zadanie zostaje uruchomione, rozpoczyna
dzialanie na prawach uzytkownika System.

Takie rozwigzanie moze by¢ bardzo uzyteczne dla administratora systemu, zwlaszcza
w sytuacji, kiedy uprawnienia na poziomie uzytkownika System sa potrzebne tylko tymczasowo
— administrator moze utworzy¢ zadanie, ktdre bedzie wywotywalo okno wiersza polecen (na
przyktad cmd.exe), i natychmiast je uruchomié. Okno wiersza polecen, ktére pojawi si¢ na
ekranie w wyniku takiej operacji, bedzie dziatalo na prawach uzytkownika System, co pozwoli
administratorowi na dostep do obszaréw systemu operacyjnego wymagajacych uprawnien na
poziomie tego uzytkownika. W artykule KB313565 bazy wiedzy firmy Microsoft (ktéry znaj-
dziesz na stronie http://support.microsoft.com/kb/313565) znajduje si¢ szczegdlowy opis tego,
jak uzywac polecenia at.exe do tworzenia nowych zaplanowanych zadan. Artykul ten zostat
przygotowany dla systemu Windows 2000, ale polecenie at dziata w analogiczny sposéb we
wszystkich nowszych wersjach systemu Windows.

W systemach Windows 2000, XP i 2003 pliki zaplanowanych zadan sg przechowywane
w katalogu C:\Windows\Tasks i maja rozszerzenie .job. Pliki sg zapisane w formacie binarnym,
ktorego szczegdlowy opis mozesz znalez¢ na stronie http://msdn.microsoft.com/en-us/library/
cc248285.aspx. Opis formatu plikdw .job znajdujacy sie na tej stronie jest na tyle doktadny, ze
z powodzeniem pozwala na tworzenie wlasnych narzedzi do analizy tych plikéw i odczyty-
wania przechowywanych w nich informacji, ktére moga mie¢ duze znaczenie dla analityka
prowadzacego dochodzenie. Plik .job sktada si¢ z dwoch czesci, z ktorych pierwsza ma staly
rozmiar, a druga jest czescig o zmiennej dtugosci. W stalej czeéci takiego pliku mozesz zna-
lez¢ na przyktad 8-bajtowy obiekt SYSTEMTIME, zawierajacy znacznik czasu ostatniego uru-
chomienia zadania, a w cze$ci o zmiennej dlugosci zapisany w formacie Unicode ciag zna-
kéw wskazujacy na wlasciciela (autora) zadania. Takie informacje mogg si¢ okazaé bardzo
istotne dla prowadzonej ekspertyzy, poniewaz wszystko, co jest uzyteczne dla administratora
systemu, moze by¢ réwniez uzyteczne dla potencjalnego napastnika. Zaplanowane zadania
dosy¢ czesto bywaja wykorzystywane jako mechanizm umozliwiajacy przetrwanie zlosliwego
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oprogramowania w zainfekowanym systemie (ang. persistence mechanism; patrz rozdziat 6.)
czy mechanizm aktywacji trojanéw, tylnych wejé¢ do systemu (ang. backdoors), czy nawet
niektorych standardowych ustug systemowych, dajacych w efekcie napastnikowi zdalny do-
step do systemu.

W systemie Windows 7 pliki .job s3 przechowywane w katalogu \Windows\System32\Tasks
ijego podkatalogach i sg zapisane w formacie XML, co oznacza, Ze mozesz je otworzy¢ w do-
wolnym edytorze tekstu, takim jak cho¢by Notepad. Przyktadowa zawarto$¢ takiego pliku,
wy$wietlona w programie ProDiscover, zostala przedstawiona na rysunku 4.14.

fp<Task smins="http:ffschemas.microsoft.comfwindows/2004/02/mitftask"»
<Registrationlnfoz
<Sourcesf(@%systemroot%isystem32idefragsve.dll,-800)«</Sourcex>
<Author>$(@%systemroot%\system32ydefragsvec.dll,-801)</author>
<Description>¢(@%systemroot%\system32idefragsve.dll,-802)</Description>
<URI=MicrosoftyWindows\DefragyScheduledDefrag</fURIz>

</Registrationlnfoz

RYSUNEK 4.14.

Fragment zawartosci pliku zadania (.job) systemu Windows wys$wietlonego w programie ProDiscover

W systemie Windows 7 podczas instalacji jest domyslnie tworzona catkiem spora liczba
zadan. Na przyklad zadanie RegldleBackup jest wykonywane co 10 dni i tworzy kopie zapa-
sowe plikow rejestru, zapisujac je w katalogu \Windows\System32\config\RegBack. Innym
przykladem domyslnego zadania jest ograniczona defragmentacja dyskow, ktéra jest auto-
matycznie wykonywana raz na tydzien. Zaplanowane zadania w systemie Windows 7 mo-
zesz przeglada¢ za posrednictwem apletu Harmonogram zadan, znajdujacego sie w Panelu
sterowania (ang. Control Panel/Task Scheduler), przedstawionego na rysunku 4.15.

D) Task Scheduler (Local) =
4 _ Task Scheduler Library
Pl Microsoft
Internet Explorer
Microsoft Antimalware
4 || Windows =
Active Directory Rights Manageme
ApplD
Application Experience
Autochk
Bluetooth
CertificateServicesClient
Customer Expenience Improvement
| Defrag

RYSUNEK 4.15.

Fragment okna apletu Task Scheduler systemu Windows 7

Jak juz wspominalem wcze$niej, w systemie Windows 7 definicje poszczegélnych za-
dan, zapisane w plikach XML .job), s przechowywane w strukturze podkatalogéw katalogu
\Windows\System32\Tasks.
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Inng metoda tworzenia zaplanowanych zadan (oprocz polecenia at.exe i kreatora za-
planowanych zadan) jest uzycie polecenia schtasks.exe. Narzedzie to zostato zaimplemen-
towane juz w systemie Windows XP i jest dostepne we wszystkich kolejnych wersjach
systemu Windows (na przyklad artykut KB814596 bazy wiedzy Microsoft, dostepny pod adre-
sem http://support.microsoft.com/kb/814596, opisuje, w jaki sposéb mozna uzy¢ tego narze-
dzia do tworzenia zaplanowanych zadan w systemie Windows 2003 Server). Zadania utwo-
rzone za pomocg polecenia at.exe (podobnie jak zadania utworzone za pomoca kreatora) sa
zapisywane w plikach o nazwie AT#.job (gdzie # to kolejny numer zadania), natomiast pole-
cenie schtasks.exe pozwala na tworzenie zadan, ktorych pliki maja pelne, opisowe nazwy.

OSTRZEZENIE

Polecenie at.exe kontra schtasks.exe

Kiedy rozpoczynasz dziatania zwigzane z reakcjg na incydent bezpieczenstwa i wykorzystujesz
plik wsadowy (skrypt) do zbierania ulotnych informacji z dziatajagcego systemu Windows,
powiniene$ upewnic sie, ze do zbierania danych o zaplanowanych zadaniach uzywasz zaréwno
polecenia at.exe, jak i polecenia schtasks.exe. Okazuje sie, ze z jakiego$ powodu zadania
utworzone przez pierwsze z tych narzedzi nie sg ,widziane” przez drugie narzedzie i odwrotnie.

Kolejnym, bardzo uzytecznym zrédlem informacji na temat zaplanowanych zadan jest
plik dziennika (log) o nazwie SchedLgU.txt. Plik ten ma domyslnie rozmiar 32 kB i w syste-
mach Windows 2003 i nowszych jest zlokalizowany w katalogu \Windows\Tasks, a w syste-
mie Windows XP znajduje sie w katalogu \Windows. Zazwyczaj w tym pliku sg zapisywane
data i czas wlaczania i wylaczania ustugi Harmonogram zadas (ang. Task Scheduler). Posred-
nio takie informacje moga przyczyni¢ si¢ do ustalenia czaséw wiaczania i wylaczania kom-
putera, aczkolwiek ze wzgledu na niewielkie domyslne rozmiary pliku dziennik ten obejmuje
zwykle kilka czy kilkanascie ostatnich dni (najstarsze rekordy sa usuwane, aby zrobi¢ miejsce
dla nowych wpiséw).

W pliku SchedLgU.txt moga by¢ réwniez zapisywane data i czas uruchomienia niektérych
zadan, data i czas ich zakonczenia oraz status wykonania (kod zakonczenia dzialania, ang.
exit code). W praktyce zdarzato mi si¢ znajdowaé w tym pliku informacje o wykonaniu zadan,
ktore byly w taki czy inny sposéb powigzane ze zlo$liwym oprogramowaniem czy probami
wlamania do systemu. Zazwyczaj w takich przypadkach to zadanie bylo tworzone przez na-
pastnika zdalnie, po uzyskaniu polaczenia z zaatakowanym systemem za po$rednictwem
skompromitowanego konta administratora systemu czy domeny. Po zakonczeniu dzialania
takie zadanie zwykle bylo automatycznie usuwane, niemniej jednak wpis w pliku dziennika
SchedLgU.txt pozostawal i dzieki temu mozna bylo powigza¢ je z innymi zdarzeniami. Bar-
dziej szczegdlowe omoéwienie zagadnien zwigzanych z analizg aktywnosci systemu w osi czasu
(ang. timeline creation and analysis) znajdziesz w rozdziale 7.
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LISTY SZYBKIEGO DOSTEPU

Listy szybkiego dostepu (ang. jump lists) to nowy mechanizm wprowadzony w systemie
Windows 7. Méwiac w skrdcie, listy szybkiego dostepu to listy plikéw ostatnio otwieranych
przez uzytkownika, pogrupowane wedlug aplikacji uzywanych do otwierania tych plikow
(w podobny sposéb pogrupowane sa wpisy w rejestrze w kluczu RecentDocs'®; wigcej szcze-
gétowych informacji na temat analizy rejestru znajdziesz w rozdziale 5.). Uzytkownicy
moga wyswietla¢ liste ostatnio otwieranych dokumentéw i plikéw poprzez klikniecie pra-
wym przyciskiem myszy ikony programu znajdujacej si¢ na pasku zadan. Na rysunku 4.16
przedstawiono liste szybkiego dostepu programu VMPlayer firmy VMware.

P o

Recent

| L system

E] Windows 7 =
@ Windows Server 2008

@ Windows 7

Ei Windows Server 2008

@ Windows Server 2003 Enter...

VMware Player

\ = Pin this program to taskbar |
L@ Close window |

RYSUNEK 4.16.

Lista szybkiego dostepu programu VMPlayer

Zawartosc¢ listy szybkiego dostepu zalezy od programu. Na przykiad na liScie szybkiego
dostepu przegladarki sieciowej Internet Explorer sg wyswietlane adresy URL stron interne-
towych, a na podobnej liscie programu MS Word znajdziesz zestawienie dokumentéw otwie-
ranych ostatnio przez uzytkownika. Uzytkownik moze réwniez na stale ,,przypia¢” wybrane
elementy do listy. Aby to zrobi¢, powinienes$ klikna¢ lewym przyciskiem myszy ikone pinezki,
znajdujacy si¢ po prawej stronie nazwy danego pliku czy dokumentu, tak jak to zostalo zilu-
strowane na rysunku 4.16. Pozostate elementy na liscie bedg sie zmienia¢ w miare upltywu
czasu, podczas gdy elementy ,,przypiete” zawsze beda dostepne. Listy szybkiego dostepu moga
by¢ rowniez wyswietlane dla programéw widocznych w menu Start systemu.

Pliki zawierajace listy szybkiego dostepu sg przechowywane w profilu uzytkownika, w ka-
talogu AppData\Roaming\Microsoft\Windows\Recent\AutomaticDestinations, tak jak to zostato
zilustrowane na rysunku 4.17.

15 Pelna $ciezka do tego klucza to HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\
Explorer\RecentDocs — przyp. tHum.
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| Administrater: C:\Windows\system32\cmd.exe .
Directory of C:\Userssharlan“~AppData“~Roaming“Microsoft:Windows“Recent“Automat
Destinations

B4-13.,2011 H PH <DIR>
A4-13.-2811 H <DIR> .-
H 18,752 12dcleaBe34b5ab.automaticDestinations—ms

A6-88.-2011 : 46,888 1h4dd6?f29chl1?62.automaticDestinations—ms
B4-14.,2811 H 3.584 500b8c1d5302fcPc.automaticDestinations—ms|_|

A4.-21.-20811 H 8,192 50620fe?5eePA?3 . autonaticDestinations—ms
A4-13/2811 H 5,128 65887883bf abaf?4.automaticDestinations—ms

B1-81.-2811 H 4.688 74d7f43c1561fcle.automaticDestinations—ms
B1-81.-2811 H 3.584 7aB8db574292c8568 .automaticDestinations—ms
B5-23,2811 H 19,456 7eddcaBB246863e3.automaticDestinations—ms
A2-18.-2811 H 7.168 ?h%cdc6clic24e2b.automaticDestinations—ms
01842811 H 4,896 bB45%ded674aab56 .automaticDestinations—ms

1@ File<{s> 112.648 bhytes
2 Dir{s> 161,957.860,688 hytes free i

RYSUNEK 4.17.

Zawartos¢ folderu AutomaticDestinations znajdujacego sie w profilu uzytkownika

Jak wida¢ na rysunku 4.17, pliki zawierajace listy szybkiego dostepu maja nazwy sktadajace sie
z 16 znakéw heksadecymalnych, po ktérych nastepuje rozszerzenie .automaticDestinations-ms.
Pierwsza, 16-znakowa cze$¢ nazwy takiego pliku jest na stale przypisana do danej aplikacji
i jest taka sama we wszystkich instancjach systemu Windows 7. Na przyktad ciag znakéw
b3f13480c2785ae odpowiada programowi Paint.exe, ciagg znakéw adecfb853d77462a jest
zwigzany z programem Microsoft Word 2007, a ciag znakow 918e0ecb43d17e23 reprezentuje
program Notepad.exe. Takie charakterystyczne ciagi znakow sktadaja sie na tak zwany iden-
tyfikator aplikacji (ang. Application Identifier, w skrocie AppID), ktoéry w unikatowy sposob re-
prezentuje dang aplikacje, wlacznie z petng $ciezka do jej pliku wykonywalnego. Mark McKin-
non z firmy RedWolf Computer Forensics, LCC, zamie$cil na portalu ForensicsWiki obszerna
liste identyfikatoréw aplikacji — mozesz jg znalez¢ na stronie http://www.forensicswiki.org/
wiki/List_of Jump_List_IDs.

Srodowisko analitykéw sledczych szybko zwrécito uwage na fakt, ze pliki zawierajace listy
szybkiego dostepu maja dosy¢ specyficzng strukture. Jesienia 2008 roku Troy Larson, do-
$wiadczony analityk $ledczy firmy Microsoft, w swoim wystgpieniu na dorocznej konferencji
Microsoftu poswieconej zwalczaniu cyberprzestepczoéci ujawnit, ze pliki list szybkiego dostepu
s3 oparte na zlozonym, binarnym formacie strukturalnym MS-CFB, ktéry byl wykorzysty-
wany w dokumentach pakietu Microsoft Office przed wprowadzeniem wersji 2007 (szczegdto-
wy opis tego formatu znajdziesz na stronie http://msdn.microsoft.com/en-us/library/dd942138).
Taki zlozony strukturalny format pliku jest czesto okreslany jako system plikow w pliku, po-
niewaz w pliku binarnym zapisanym w tym formacie jest tworzony wewnetrzny minisystem
plikéw, zawierajacy szereg wewnetrznych ,,plikow” i ,katalogéw”. Jednym ze sposobéw prze-
gladania zawartosci takich plikow, zasugerowanym przez Roba Lee (SANS), jest otwarcie takiego
pliku w programie MiTeC Structured Storage Viewer (patrz strona http://mitec.cz/ssv.html),
tak jak to zostalo przedstawione na rysunku 4.18.
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# Structured Storage Viewer - [fhach3
4= Ele Element PropertySet Decoders ‘Wir
4 f5ac5390b911..,
= (%) Sac5390b3115fdb. automaticD estin
R
@:
| DestList
RYSUNEK 4.18.

Plik listy szybkiego dostepu otwarty w programie MiTeC Structured Storage Viewer

Kazdy z ponumerowanych strumieni danych widocznych w gléwnym oknie programu
MiTeC Structured Storage Viewer jest zapisany w formacie znanym z plikéw skrotu systemu
Windows (ang. Windows shortcut files). Jak zapewne pamigtasz, pliki skrétu, kiedy wystepuja
samodzielnie w swoim ,,naturalnym” $rodowisku, maja zazwyczaj nazwy zakonczone rozsze-
rzeniem .Ink (ang. Link Files). Firma Microsoft udostepnila szczegdtowy opis formatu plikow
.Ink w dokumencie [MS-SHLLINK]: Shell Link (.LNK) Binary File Format, ktory mozesz zna-
lez¢ na stronie http://msdn.microsoft.com/en-us/library/dd871305.

Poniewaz wspomniane strumienie danych s3 zapisane w formacie odpowiadajagcym
plikom skrotu (LNK), zawieraja znaczacg liczbe informacji, ktére moga mie¢ ogromne zna-
czenie dla analityka prowadzacego dochodzenie. Na przyklad znajdziesz tam znaczniki czasu
ostatniej modyfikacji, czasu ostatniego dostepu oraz czasu utworzenia pliku docelowego
(zapisane w formacie UTC). Inaczej mowigc, kiedy jest tworzony dany strumien LNK listy
szybkiego dostepu, znaczniki MAC pliku docelowego sa wykorzystywane do wypelnienia od-
powiednich znacznikéw czasu w strumieniu LNK listy. Jako analityk powiniene$ zawsze pa-
mietad, ze sg to znaczniki czasu odnoszace sie do pliku docelowego wskazywanego przez stru-
mien danych LNK i ze w zaden sposob nie sa one powigzane z czasem utworzenia, ostatniego
dostepu czy modyfikacji samego strumienia danych LNK.

Format strumienia danych listy szybkiego dostepu moze réwniez zawiera¢ inne, dodat-
kowe informacje, takie jak na przyklad argumenty podawane w wierszu wywotania pliku
(o ile takie zostaly uzyte) czy tez dodatkowy opis dokumentu. Przykladem strumienia LNK
listy szybkiego dostepu zawierajacego argumenty wiersza wywolania pliku oraz dodatkowy
opis moze by¢ plik dostepu do zdalnego systemu dla klienta ustugi terminalowej (ang. Ter-
minal Service) systemu Windows 7, zaprezentowany ponizej (dane z pliku zostaly odczytane
za pomoca prostego skryptu napisanego w jezyku Perl):

Stream: 1

M: Tue Jul 14 00:01:53 2009

A: Tue Jul 14 01:14:27 2009

C: Tue Jul 14 00:01:53 2009
C:\Windows\System32\mstsc.exe /v:"192.168.1.24"
Connect to 192.168.1.24 with Remote Desktop Connection
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Pozostate strumienie LNK odczytane z pliku listy szybkiego dostepu ustugi terminalowe;j
tego systemu zawieraly znaczniki czasu o dokladnie takich samych warto$ciach, reprezentu-
jacych czas modyfikacji, czas ostatniego dostepu oraz czas utworzenia pliku docelowego, czyli
C:\Windows\System32\mstsc.exe. Pamietaj réwniez o tym, ze poczawszy od systemu Win-
dows Vista, automatyczna aktualizacja czasu ostatniego dostepu do pliku zostala domysl-
nie wylaczona.

Poszczegolne strumienie danych z pliku listy szybkiego dostepu moga réwniez by¢ od-
czytywane za pomocg programéw przeznaczonych do analizowania plikéw skrétu (ang.
shortcut/LNK file viewers). Na przyklad za pomocg programu Structured Storage Viewer mo-
zesz wyodrebni¢ i zapisa¢ w pliku na dysku wybrany strumien danych. Nastepnie powinienes
zmieni¢ rozszerzenie nazwy tego pliku na .Ink, uruchomié¢ program MiTeC Windows File
Analyzer (WFA.exe; program mozesz pobraé ze strony http://www.mitec.cz/wfa.html) i otwo-
rzy¢ w nim folder, w ktérym zapisate§ wyodrebniony z listy szybkiego dostepu strumien da-
nych. Program dokona analizy wszystkich plikéw .Ink znajdujacych si¢ w tym katalogu i wy-
$wietli odczytane informacje na ekranie, tak jak to zostato przedstawione na rysunku 4.19.

& 58 -test

@ Shortcut Analysis
Directony: [:\est
Volume senal: EED2-6B22
Volume |abel

Filename  Linked path Craated
® Ohk  CAWINDOWSsustem32imsisc e 2/21/2007 10.33.34 &M

RYSUNEK 4.19.

Informacje odczytane z pliku LNK, wyswietlone w programie Windows File Analyzer

Liczba informacji, ktore mozesz odczytaé ze strumienia danych pliku listy szybkiego do-
stepu, zalezy od programu uzytego do analizy plikéw LNK. Na przyktad program MiTeC
Windows File Analyzer nie wyswietla kolumny zawierajacej dodatkowy opis pliku ani argu-
mentéw wiersza wywolania programu.

Dlaczego informacje zawarte w plikach list szybkiego dostepu moga by¢ przydatne dla
analityka podczas prowadzonej ekspertyzy? Z prostego powodu — aby dana lista szybkiego
dostepu zostala utworzona i wypelniona kolejnymi wpisami, uzytkownik musi wykona¢
pewne operacje. Inaczej mdéwiac, by powstal plik przedstawiony w poprzednim przykladzie,
uzytkownik musiat z menu Start systemu Windows 7 uruchomi¢ program Remote Desktop
Connection — stad odnalezienie takiej informacji w listach szybkiego dostepu moze stanowié
dla analityka cenng wskazdwke (zwlaszcza w polaczeniu z innymi informacjami) co do intencji
i zachowania uzytkownika. Nasz ,,uzytkownik” moze by¢ lokalnym, prawowitym uzytkowni-
kiem komputera, ale réwnie dobrze moze by¢ potencjalnym napastnikiem, ktéry w jaki$
sposob uzyskat dostep do komputera. Co najciekawsze i najwazniejsze, artefakty w listach szyb-
kiego dostepu moga by¢ zachowane na dlugo po wykonaniu danej operacji przez uzyt-
kownika, a nawet na dtugo po tym, jak plik docelowy zostanie usunigty.

Kup ksigzke Polec¢ ksiazke

141


http://helion.pl/page354U~rf/anasl3
http://helion.pl/page354U~rt/anasl3

142 Rozdziat 4

WSKAZOWKA

Strumien DestList

Na rysunku 4.18 widocznych jest kilka strumieni danych osadzonych w pliku listy szybkiego
dostepu — dwa sposréd nich sg kolejno ponumerowane, a trzeci strumien nosi nazwe DestList.
W dostepnych zrédtach nie ma zbyt wielu informacji na temat struktury tego strumienia danych,
aczkolwiek szczegétowa analiza ujawnita, ze po zajmujacym 32 bajty nagtéwku kolejne rekordy
strumienia DestList wydaja sie mie¢ uporzagdkowang, spojng strukture. Poszczegblne rekordy
tego strumienia sg powigzane z kolejnymi, numerowanymi strumieniami LNK listy szybkiego
dostepu i sktadaja sie ze 114 bajtéw oraz ciggu znakéw zapisanego w formacie Unicode. W tabeli 4.1
zamieszczono zestawienie poszczegélnych elementéw wchodzacych w sktfad kazdego z rekordéw,
obejmujace potozenie w rekordzie (offset), rozmiar oraz krétki opis.

Tabela 4.1. Elementy sktadowe rekordu strumienia DestList
Offset (Dec/Hex)  Rozmiar Opis

72 (0x48) 16 bajtow  Nazwa NetBIOS systemu, uzupetniona zerami do 16 bajtow.

88 (0x58) 8 bajtéw Numer strumienia; reprezentuje odpowiedni numerowany
strumien LNK listy szybkiego dostepu.

100 (0x64) 8 bajtow  Obiekt FILETIME.

112 (0x70) 2 bajty Liczba znakéw w ciggu znakéw Unicode nastepujacych po

tym elemencie; ze wzgledu na fakt, ze kazdy znak Unicode
zajmuje dwa bajty, dtugosc tego ciggu w bajtach jest dwa
razy wigksza niz liczba znakéw ciggu.

Offsety poszczegdlnych elementéw wymienionych w tabeli 4.1 sg liczone od pierwszego bajta
po 32-bajtowym nagtéwku strumienia, a kazdy z wymienionych elementéw bezposrednio sasiaduje
z nastepnym, bez zadnych separatoréw pomiedzy nimi. 8-bajtowy obiekt FILETIME znajdujacy
sie w jednym z elementdw jest najprawdopodobniej wykorzystywany do sortowania listy wedtug
ostatnio uzywanych plikéw (ang. MRU — Most Recently Used) lub wedtug najczesciej uzywanych
plikéw (ang. MFU — Most Frequently Used). Szczegétowa budowa struktury tego strumienia
jest nadal przedmiotem mozolnych badan wielu analitykéw. Jedna z metod polega na otwieraniu
kilku réznych plikéw w kilku réznych aplikacjach (na przyktad Microsoft Word, Adobe Reader,
Microsoft Paint i inne), zapisywaniu doktadnego czasu wykonania takiej operacji, a nastepnie
analizie zawartosci catego pliku listy szybkiego dostepu, wtgcznie ze strumieniem DestList.
Badania nad strukturg tego strumienia zostaty zapoczatkowane przez Jimmy’'ego Wega, analityka
$ledczego pracujacego w wymiarze sprawiedliwos$ci w stanie Montana, i zostaty pézniej
potwierdzone i uzupetnione przez innych analitykdw, z autorem tej ksigzki wiacznie.

Listy szybkiego dostepu, o ktérych moéwiliémy do tej pory, byly zlokalizowane w folderze
AutomaticDestinations. Uzytkownik moze jednak dodatkowo tworzy¢ dla wybranych plikow
i aplikacji swoje wlasne listy szybkiego dostepu, ktore sa zapisywane w profilu uzytkownika,
w folderze AppData\Roaming\Microsoft\Windows\Recent. Pliki takich list maja rozszerzenie
.customDestinations-ms. Podobnie jak w poprzednim przypadku, nazwy plikéw rozpoczy-
najg sie od 16-znakowego identyfikatora aplikacji (wstepne testy wykazaly, ze oba typy list
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wykorzystuja takie same identyfikatory aplikacji). Zgodnie z dokumentacjg przygotowana
przez Troya Larsona wiasne listy szybkiego dostepu skladaja si¢ z jednego lub wigcej elementow
zapisanych w formacie LNK (ang. Shell Link Format), ale bez zalet wynikajacych z rozdzielenia
poszczegolnych elementéw na osobne strumienie LNK, jak to miato miejsce w przypadku list
typu .automaticDestinations-ms.

Jak mozna sie spodziewad, istnieje caly szereg narzedzi pozwalajacych na analize zawarto$ci
list szybkiego dostepu. Mark Woan jest autorem nie tylko narzedzia pozwalajacego na analize
plikéw skroétu (program Inkanalyzer, patrz strona http://www.woanware.co.uk/?page_id=121),
ale réwniez narzedzia umozliwiajacego przegladanie i pelng analize plikéw list szybkiego do-
stepu (program JumpLister, patrz strona http://www.woanware.co.uk/?page_id=266). Oba na-
rzedzia wymagaja wezedniejszego zainstalowania pakietu .NET v4.0. W internecie znalaztem
réwniez zapowiedz innego narzedzia, Windows Jump List Extractor, ktorego autorem jest
Alex Barnett, ale w momencie publikacji tej ksiazki program nie byl jeszcze dostepny.

Wykorzystujac opublikowang przez firme Microsoft dokumentacje formatow MS-CFB
oraz LNK, napisalem (w jezyku Perl, a jakze!) swoje wlasne narzedzie do analizy list szybkiego
dostepu. Kod sktada si¢ z dwdch moduléw w jezyku Perl, z ktorych jeden parsuje strumienie
danych w formacie Windows LNK, a drugi listy szybkiego dostepu, zlokalizowane w folderze
AutomaticDestinations (wlacznie ze strumieniami DestList). Takie rozwigzanie daje mi duza
elastyczno$¢ w implementacji samego mechanizmu parsowania oraz sposobu prezentacji
wynikéw dzialania programu. Na przyklad korzystajac z tych dwoch modutéw (dostownie,
poprzez zastosowanie w jezyku Perl stowa kluczowego use), napisalem skrypt, ktéry odczy-
tywal pojedynczy plik listy szybkiego dostepu z folderu AutomaticDestinations, parsowat
strumien DestList, parsowal wszystkie strumienie numerowane i nastgpnie wyswietlat wyniki
posortowane w kolejno$ci MRU, jak to zostalo zilustrowane ponizej:

Fri Apr 15 11:41:56 2011
C:\Windows\System32\mstsc.exe /v:" 192.168.1.12"
Tue Apr 5 16:26:19 2011
C:\Windows\System32\mstsc.exe /v:"192.168.1.10"
Wed Mar 16 18:45:58 2011
C:\Windows\System32\mstsc.exe /v:"ender"

Mon Feb 7 14:09:40 2011
C:\Windows\System32\mstsc.exe /v:" 192.168.1.7"

Informacje zamieszczone powyzej pochodzg z pliku listy szybkiego dostepu klienta RDP
(ang. Remote Desktop) i przedstawiaja polaczenia, jakich dokonatem z mojego komputera
dzialajacego pod kontrola systemu Windows 7 do innych systeméw w moim laboratorium
(kilka z nich to maszyny wirtualne). Takie informacje mozna w bardzo tatwy sposéb prze-
ksztalci¢ do formatu przydatnego podczas tworzenia zestawienia zdarzen w osi czasu (patrz
rozdzial 7.).
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OSTRZEZENIE

Parser list szybkiego dostepu

Moduty bibliotek jezyka Perl oraz napisane przeze mnie skrypty przeznaczone do parsowania
zawartosci plikdw list szybkiego dostepu sg dosy¢ surowe (w zasadzie najlepszym rozwigzaniem
bytoby powiedzenie, ze narzedzia te sg jeszcze w wersji alfa) i kiedy powstawata ta ksigzka,
nie nadawaty sie jeszcze do udostepnienia szerokiej spotecznosci uzytkownikéw. Z tego powodu
wspomniane skrypty nie zostaty zatgczone do materiatéw dodatkowych tej ksigzki. Co wiecej,
mam obawy zwigzane z tym, ze pomimo iz system Windows 7 jest juz dostepny od dtuzszego
czasu, to jednak temat list szybkiego dostepu jest relatywnie nowy i jego znaczenie dla analizy
$ledczej nie jest jeszcze powszechnie znane. Z tych wzgledéw podjecie decyzji o udostepnieniu
narzedzia dostarczajgcego informacji pochodzacych z list szybkiego dostepu wydawato mi sie
jeszcze zbyt pochopne — po prostu nie chciatem, aby uzywanie tego narzedzia bez dogtebnej
znajomosci natury list szybkiego dostepu prowadzito do konfuzji lub — co gorsza — wyciagania
nieprawidfowych wnioskéw w prowadzonej sprawie. Mam jednak nadzieje, ze by¢ moze juz
w niedalekiej przysztosci uda mi sie wyczyscic i zoptymalizowaé kod tych programéw oraz zwiekszyé
ich funkcjonalnos$¢, dzieki czemu bede mogt je udostepnié wszystkim zainteresowanym.

We wszystkich wersjach programu ProDiscover (niestety z wyjatkiem bezplatnej wersji
Basic Edition) jest dostepny wbudowany modut analizy list szybkiego dostepu (ang. Jump List
Viewer), przedstawiony na rysunku 4.20.

= Jurnp List Viewer

-0 AutomaticDestination
FhywinTedrive. 0014 UsersiharlamappDataiRoarr
FihywinTycdrive, 0014 UsershharlanyappDataiRoarr
FhywinTedrive. 0014 UsersiharlamappDataiRoarr
FihywinTycdrive, 0014 UsershharlanyappDatayRoarr
F:hywinTodrive. 001 UsersyharlanyappDatayRoarr
FihywinTycdrive, 0014 UsersiharlanyappDatayRoarr
F:hwinTodrive. 001 UsersyharlanyappDatayRoarr
FihywinTycdrive, 0014 UsersiharlanyappDataiRoarr
F:hywinTedrive. 001 UsersyharlanyappDatayRoarr
FihywinTycdrive, 0014 UsersiharlanyappDataiRoarr

-0 CustomDestination
F:hywinTycdrive, 001%UsersiharlanyappDataiRoarr

RYSUNEK 4.20.

Modut Jump List Viewer programu ProDiscover

Aby uruchomi¢ modut analizy list szybkiego dostepu, powiniene$ otworzy¢ wybrany projekt
w programie ProDiscover, nastepnie klikng¢ prawym przyciskiem myszy katalog profili uzyt-
kownikéw i z menu podrecznego, ktére pojawi sie na ekranie, wybra¢ opcje Find Jump List
Files.... ProDiscover rozpocznie skanowanie podkatalogéw w poszukiwaniu plikéw list szyb-
kiego dostepu zaréwno typu automatic, jak i typu custom oraz analiz¢ zawartych w nich danych
(z wyjatkiem strumienia DestList w listach typu automatic — a przynajmniej, zgodnie z doku-
mentacja, nie bylo takiej mozliwoéci w wersji ProDiscover 7.0.0.3).
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PLIKI HIBERNACJI

W laptopach dzialajacych pod kontrolg systemu Windows XP lub Windows 7 bardzo czesto
mozna znalez¢ na dysku tzw. pliki hibernacji, czyli pliki, ktére zawieraja skompresowany zrzut
zawarto$ci pamieci systemu Windows, tworzony w momencie, kiedy komputer (zazwyczaj
wlasnie laptop) przechodzi w tryb niskiego poboru mocy, inaczej méwiac, w tryb hibernacji
(uspienia). Nietrudno sobie zatem wyobrazi¢, ze pliki hibernacji zawieraja bardzo wiele inte-
resujacych informacji, takich jak miedzy innymi wszystkie procesy i polaczenia sieciowe,
ktore byly aktywne w momencie utworzenia pliku hibernacji. Takie informacje moga by¢
niezwykle uzyteczne na przyktad podczas rozwigzywania problemdéw ze zlosliwym oprogra-
mowaniem, ktore zostalo zainstalowane w badanym systemie i nastepnie usunigte. Oprocz
tego, bazujac na informacjach z pliku hibernacji, mozesz na przyklad udowodni¢, ze dany
uzytkownik byl zalogowany w systemie, czy tez pokazaé, ze w danym momencie byta uru-
chomiona okreslona aplikacja. Podobnie jak wiele innych artefaktow, pliki hibernacji sa
bardzo czgsto pomijane przez wszelkiego rodzaju aplikacje przeznaczone do ,.czyszczenia”
systemu czy nawet do usuwania $ladéw aktywnosci uzytkownika. Dane z plikéw hibernacji
nie s rowniez usuwane w przypadku odinstalowania aplikacji czy usunigcia zainfekowanej
aplikacji przez program antywirusowy.

Do analizy pliku hibernacji mozesz na przyktad uzy¢ pakietu Volatility Framework (patrz
strona http://code.google.com/p/volatility/), ktéry pozwala na przegladanie zawarto$ci tego
pliku tak, jakby to byt standardowy plik zawierajacy zrzut pamieci operacyjnej (ang. memory
dump). Aby zainstalowa¢ pakiet Volatility Framework, powinienes zajrze¢ do sekcji Wiki
tego projektu', gdzie znajdziesz szczegélows instrukcje postgpowania (w czasie kiedy po-
wstawala ta ksigzka, na stronach Wiki mozna bylo znalez¢ doktadng instrukcje instalowania
pakietu w wersji 1.4, ktorej autorem jest Jamie Levy, jeden z wolontariuszy pracujgcych nad
projektem Volatility).

Szczegbélowe omawianie zagadnien zwigzanych z analizg zawarto$ci pamieci operacyjnej
systemu Windows wykracza daleko poza ramy tej ksigzki, zwlaszcza ze istnieje wiele zna-
komitych publikacji poruszajacych takie tematy, jak cho¢by wydana w roku 2011 ksigzka
Malware Analyst’s Cookbook and DVD (wydawnictwo Wiley; patrz sekcja , Literatura i inne
zrodla” na koncu tego rozdziatu). Warto jednak zapamietad, ze informacje znalezione w pliku
hibernacji mogg mie¢ nieoceniong warto$¢ dla analityka i prowadzonego przez niego do-
chodzenia — w wielu przypadkach analitycy znajdowali w tym pliku informacje, ktore oka-
zywaly sie kluczowe dla sprawy, takie jak na przyklad klucz do szyfrowanych woluminéw
dysku i inne.

1 Patrz strona http://code.google.com/p/volatility/wiki/VolatilityIntroduction?tm=6 — przyp. thum.
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PLIKI APLIKACJI

W systemie Windows mozna znalez¢ caly szereg plikow charakterystycznych dla poszcze-
gblnych, cidle okreslonych aplikacji, ktére moga mie¢ ogromne znaczenie dla analityka pro-
wadzacego sprawe. Informacje zawarte w niektorych ,,oczywistych” plikach, takich jak dzien-
niki aplikacji czy pliki konfiguracyjne, moga by¢ bardzo istotne, ale w praktyce rzeczywista
warto$¢ takich zrodet bedzie mocno zalezala od samej natury i celéw prowadzonej analizy
czy dochodzenia. W pozostalej czesci tego rozdzialu oméwimy niektére pliki, z jakimi mo-
zesz si¢ spotka¢ podczas analizy réznych systemow (oczywiscie w zaleznosci od tego, jakie
aplikacje zostaly wczesniej zainstalowane w badanym systemie). W kazdym z przypadkéw
pokazemy réwniez aplikacje i narzedzia, ktorych mozesz uzy¢ do analizy zawartosci takich
plikéw. Zanim jednak rozpoczniemy, chciatbym zastrzec, Ze nie bedzie to w zaden sposéb
pelna, ostateczna i jedyna stuszna lista narzedzi, poniewaz opracowanie takiej listy jest po
prostu niemozliwe. Deweloperzy i projektanci przez caly czas tworzg nowe narzedzia i me-
chanizmy pozwalajace na przechowywanie informacji o zdarzeniach w dziennikach aplikacji
czy danych konfiguracyjnych — dobrym przykladem mogg tutaj by¢ wybrane przegladarki
sieciowe, ktore odeszly juz od przechowywania historii przegladanych stron czy zaktadek
w plikach tekstowych lub binarnych bezposrednio na dysku i zamiast tego zapisuja takie in-
formacje w bazach danych SQLite.

WSKAZOWKA
Dostep do baz danych SQLite

Jednym z najlepszych narzedzi, jakie udafo mi sie znalez¢, przeznaczonych do odczytywania danych
z baz danych SQLite, jest pakiet SQLite Database Browser (patrz strona http://sqlitebrowser.
sourceforge.net/). Program jest darmowy i bardzo przyjazny dla uzytkownika (zaréwno podczas
instalacji, jak i pozniej). Z aplikacji mozna korzysta¢ bezposrednio z poziomu wiersza polecen,
ale uzytkownik ma réwniez do dyspozycji znacznie bardziej wygodny interfejs graficzny.

Ze wzgledu na fakt, ze niemal codziennie powstaja nowe aplikacje, a dodatkowo czgsto
pojawiaja si¢ nowe wersje juz istniejacych pakietéw, utrzymanie na biezaco aktualizowanej
listy jest zadaniem co najmniej trudnym, jezeli nie praktycznie niemozliwym, nawet jesli
mieliby$my sie ograniczy¢ do spojrzenia na cale zagadnienie z perspektywy aplikacji przezna-
czonych do analizy $ledczej i powtamaniowej. Moim zamiarem jest po prostu zaprezentowa-
nie alternatywnych rozwigzan i aplikacji, ktére moga dostarczy¢ dodatkowych danych na po-
parcie tez, dowodéw i wnioskéw w prowadzonych przez Ciebie analizach czy tez uzupelni¢
brakujace fragmenty informacji. Na przyktad dzienniki réznych aplikacji moga by¢ bardzo
uzyteczne, poniewaz w wielu przypadkach wpisy w takich dziennikach sa tworzone wy-
tacznie w sytuacji, kiedy uzytkownik jest zalogowany i korzysta z aplikacji. Takie informacje,
w polgczeniu na przyklad ze zdarzeniami zapisanymi w dziennikach systemu Windows (lub
brakiem takich zdarzen), moga nam pomoc nakresli¢ obraz aktywnosci uzytkownika. Oczy-
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wiscie nie jestem tutaj w stanie omoéwi¢ wszystkich dostepnych aplikacji (nawet pokrétce), ale
zamiast tego sprobuje po prostu przedstawi¢ wybrane typy plikéw, ktdrych analize powinie-
nes rozwazy¢ w swoich badaniach.

Logi programdéw antywirusowych

Logi tworzone przez programy antywirusowe bedziemy co prawda bardziej szczegdtowo
omawia¢ w rozdziale 6., ale teraz chcialbym chocby pobieznie poruszy¢ ten temat, dla zacho-
wania spojnosci catego wywodu. Logi programéw antywirusowych moga mie¢ ogromne zna-
czenie dla analityka prowadzacego dochodzenie z bardzo wielu powodéw. Podczas pracy nad
jednym z ostatnich incydentéw przegladalem logi takiego programu i znalaztem wpis infor-
mujacy o tym, ze pewnego okreslonego dnia program antywirusowy wykryt i usunat kilka
plikéw zidentyfikowanych jako zto$liwe oprogramowanie. Kilka tygodni pézniej pliki o ta-
kich samych nazwach ponownie pojawity si¢ w systemie, aczkolwiek tym razem nie zostaty
wykryte przez program antywirusowy (nie zostaly zidentyfikowane jako zloliwe oprogra-
mowanie). Byta to dla mnie bardzo wazna informacja — wpisy w logu programu antywiru-
sowego wskazaly mi, jakich plikéw powinienem szuka¢, pozwolily bardziej precyzyjnie wy-
znaczy¢ okno czasowe, w ktorym system byl narazony na atak (ang. window of compromise),
inaczej méwiac, pozwolily okresli¢, jak diugo ztodliwe oprogramowanie dzialalo w systemie.
Takie informacje byly bardzo istotne dla klienta, dla ktérego przeprowadzalem analize, nie
tylko dlatego, ze ich okre$lenie byto wymagane przez organ nadzorczy firmy, ale rowniez dlatego,
ze pozwolilo zredukowaé rozmiary okna czasowego infekcji (daty utworzenia drugiego ze-
stawu plikow zostaly zweryfikowane poprzez doktadng analize wpisoéw w tablicy MFT).

Logi programéw antywirusowych mogg tez (i to jest ich kolejne zastosowanie) wspomoc
analityka w okregleniu rodzaju ztodliwego oprogramowania, ktére zagniezdzilo si¢ w bada-
nym systemie. Na przyktad pakiet MRT firmy Microsoft (ang. Microsoft Malicious Software
Removal Tool) jest czgsto domyélnie instalowany na wielu komputerach i regularnie aktu-
alizowany za poérednictwem ustugi Windows Update. Warto zauwazy¢, ze MRT jest raczej
aplikacja zaprojektowang do usuwania okreslonych, specyficznych zagrozen (szerzej bedzie-
my o tym méwi¢ w rozdziale 6.) niz programem antywirusowym ogolnego przeznaczenia.
Analiza zawarto$ci pliku mrt.log (ktory znajdziesz w katalogu Windows\debug) pozwoli Ci
na zorientowanie si¢, kiedy aplikacja zostala zaktualizowana, oraz na poznanie wynikdw
przeprowadzonych do tej pory skanéw. Przykladowa zawartos¢ logu programu MRT zostata
przedstawiona ponizej:

Microsoft Windows Malicious Software Removal Tool v3.20, June 2011

Started On Wed Jun 15 21:13:25 2011

Results Summary:

No infection found.

Microsoft Windows Malicious Software Removal Tool Finished On Wed
Jun 15 21:14:4

5 2011

Return code: 0 (0x0)
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Jak tatwo zauwazy¢, w pliku mrt.log sa zapisane daty aktualizacji programu; mozesz je po-
réwna¢ z datami aktualizacji publikowanymi w artykule KB891716 bazy wiedzy firmy Micro-
soft (patrz strona http://support.microsoft.com/kb/891716) i w ten sposob zorientowac sie, czy
jeszcze jakie$ inne aktualizacje powinny by¢ zainstalowane. Zwrd¢ uwagg, ze w tym artykule
znajdziesz réwniez przykladowe zawartoéci logu MRT utworzone w sytuacji, kiedy zostanie
wykryte zlodliwe oprogramowanie.

Komunikator Skype

Skype jest bardzo uzytecznym narzedziem komunikacyjnym, ktére funkcjonuje na rynku juz
od dluzszego czasu. Wiosng 2011 roku firma Microsoft zakupila prawa do komunikatora
Skype (za sume okoto 8,5 miliarda dolaréw). Skype dziata na platformach Windows, Linux
i Mac OS X, ale moze by¢ réwniez zainstalowany i uruchamiany w produktach firmy Apple
(iPhone, iTouch, iPad) oraz innych smartfonach i tabletach dziatajacych pod kontrola syste-
mu operacyjnego Android. Skype jest nie tylko dominujagcym na rynku narzedziem do
polaczen wideo, ale takze spelnia role komunikatora internetowego, pozwalajacego na wy-
miane informacji poza ,normalnymi”, tradycyjnymi kanatami (takimi jak komunikatory
AOL Instant Messenger, IRC i inne).

Jaki$ czas temu zainstalowalem komunikator Skype na komputerze dziatajacym pod kon-
trolg systemu Windows XP i przeprowadzatem szereg testow, majacych na celu sprawdzenie
samej aplikacji oraz narzedzi pozwalajacych na parsowanie logéw tworzonych przez ten pa-
kiet. W czasie pracy nad ksiazka korzystalem z programu Skype w wersji 5.3", ktora zapisywata
wszystkie zdarzenia w logu o nazwie main.db zlokalizowanym w katalogu \Application Data\
Skype\nazwa_uzytkownika w moim profilu. Przyktadami narzedzi, ktére pozwalaja na analize
informacji zapisanych w tym pliku, sg Skype Log View (patrz strona http://nirsoft.net/utils/
skype_log_view.html) oraz Skype History Viewer (patrz strona http://skypehistory.sourceforge.net).
Na rysunku 4.21 przedstawiono fragment interfejsu uzytkownika programu Skype Log View
z wy$wietlong zawartoscig pliku main.db.

Record Mumber Action Type Action Time

&93 Qubgoing Call 6/2/2010 7:56:02 PM
@94 Cubgaing Call &/2/2010 7:56:02 PM
& 103 Cubgoing Call 6/Z2/2010 7:56:02 PM
@ 123 Incoming Call 6/10§2010 3:02:03 PM
@ 149 Incoming Call 6/2812010 9:48:46 AM
157 Outgoing Call /2812010 9:50:39 AM
ied Outgoing Call /2812010 9:553:34 AM
ﬁ 163 Chat Message 6/Z8§2010 12:13:03 PM
m 169 Chat Message 62812010 12:13:49 PM
ﬁil?ﬂ Chat Message 62802010 12:15:51 PM
!ﬁ 171 Chat Message 62812010 12:13:54 PM

RYSUNEK 4.21.

Fragment interfejsu programu Skype Log View z wy$wietlong zawartoscig pliku main.db

17 Obecnie (grudzien 2012 r.) jest juz dostepna wersja 6.0 — przyp. thum.
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Informacje zawarte w pliku main.db moga by¢ bardzo uzyteczne dla analityka, ktéry na
ich podstawie moze wskaza¢ nie tylko na to, ze komunikacja miedzy dwoma uzytkownikami
miala miejsce, ale rowniez moze stwierdzi¢, kto dzwonit do kogo, o ktérej godzinie itd.
Zapisy z tego logu moga tez np. posrednio wskazywad, kiedy dany komputer byt wlaczony,
czy tez potwierdzi¢ lub obali¢ oéwiadczenie uzytkownika, ze o takiej czy innej porze korzystat
(lub nie) ze swojego komputera.

Produkty firmy Apple

Wielu z nas korzysta z bardzo popularnych obecnie produktéw firmy Apple, takich jak iPod,
iTouch'®, iPhone czy nawet tablet iPad. Wielu z nas zapewne uzywa réwniez pakietu iTunes
do synchronizacji danych i tworzenia kopii zapasowych danych przechowywanych na tych
urzadzeniach. W kwietniu 2011 roku dwoéch analitykoéw (Alasdair Allan i Pete Warden, patrz
artykul na stronie http://radar.oreilly.com/2011/04/apple-location-tracking. html) odkrylo, ze
od momentu wprowadzenia systemu operacyjnego iOS 4 iPhone oraz iPad ,,$ledzg” miejsce
pobytu uzytkownika, zapisujac date i czas oraz koordynaty geograficzne (dtugos¢ i szerokosé
geograficzng) miejsca, w ktorym znajduje sie urzadzenie. Wedlug autoréw artykutu w telefonach
iPhone takie informacje sg zapisywane w pliku consolidated.db.

Kiedy uzytkownik za pomocg pakietu iTunes synchronizuje swoje urzadzenie Apple
z komputerem dzialajacym pod kontrolg systemu Windows XP, kopia zapasowa danych
urzadzenia jest zapisywana w profilu uzytkownika, w katalogu Application Data\Apple
Computer\MobileSync\Backup (w przypadku systemu Windows 7 jest to katalog \Users\
<nazwa_konta_uzytkownika>\AppData\Roaming\Apple Computer\MobileSync\Backup).
Kiedy synchronizowalem odtwarzacz iTouch z komputerem z systemem Windows XP, dane
byly zapisywane w podkatalogu o nazwie sktadajacej si¢ z szeregu znakéw heksadecymalnych,
jak to zostalo zilustrowane na rysunku 4.22.

[= 12 Apple Computer
# ) iTunes
[# | Logs
= 1) MabileSyre
= ) Backup

i [ gd7Efd3f59beg9193F 30450050450

RYSUNEK 4.22.

Sciezka do podkatalogu MobileSync\Backup

Kopia zapasowa zapisywana w tym katalogu sklada si¢ z wielu plikéw, ktorych nazwy sg
tworzone w podobny sposéb (réwniez skladajg si¢ z ciggu znakéw heksadecymalnych). Znaj-
dziesz tam miedzy innymi plik o nazwie Info.plist, zapisany w formacie XML (mozesz otwo-
rzy¢ go do edycji w dowolnym edytorze tekstu), zawierajacy informacje o urzadzeniu, ktérego
kopia zapasowa jest tworzona, oraz pliki Manifest.mbdb i Manifest.mbdx, zawierajace translacje

'8 Potoczna nazwa odtwarzacza iPod Touch — przyp. thum.
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pomiedzy oryginalnymi nazwami plikéw i nazwami sktadajacymi sie z ciggéw znakéw heksa-
decymalnych.

Program iPhoneBackupBrowser (jego autorem jest niejaki reneD; program mozesz po-
bra¢ ze strony http://code.google.com/p/iphonebackupbrowser/) jest bezptatnym narzedziem,
ktére pozwala na przegladanie zawartosci katalogéw kopii zapasowych urzadzen Apple, two-
rzonych za pomoca pakietu iTunes, poczawszy od wersji 9.11. Program automatycznie wyko-
rzystuje informacje zawarte w pliku Manifest.mbdb i dokonuje translacji nazw plikéw do
oryginalnej postaci. Strona wiki" na portalu Google Code zawiera szczegétowe informacje
o strukturze formatu pliku nazw Manifest.mbdb oraz pliku indeksu Manifest.mbdx (na pod-
stawie ktorych mozesz w razie potrzeby napisa¢ wlasne narzedzie do parsowania tych plikow).
Program iPhoneBackupBrowser dziala nieco lepiej w systemie Windows 7 niz w systemie
Windows XP, co prawdopodobnie jest zwigzane z niektérymi funkcjami API wykorzystywa-
nymi przez ten program.

Po pobraniu pakietu i umieszczeniu go w wybranym katalogu mozesz uruchomi¢ narze-
dzie o nazwie mbdbdump.exe (dziata calkiem niezle réwniez w systemie Windows XP) i jako
parametru wywolania uzy¢ $ciezki do katalogu zawierajacego plik Manifest.mbdb, tak jak to
zostalo przedstawione ponizej:

D:\tools\iphone>mbdbdump [Sciezka do katalogu] > output.txt

Plik utworzony w wyniku dzialania tego polecenia bedzie zawieral informacje odczytane
z pliku Manifest.mbdb, ktore pozwola Ci na wyszukiwanie okre§lonych plikdw, na przyktad
consolidated.db.

Kiedy znajdziesz plik, ktérego nazwa skladajaca si¢ z ciggu znakéw heksadecymalnych
odpowiada plikowi consolidated.db, mozesz odczyta¢ jego zawarto$¢ za pomocy narzedzi po-
zwalajacych na odczytywanie danych z baz danych SQLite, takich jak SQLite Browser (o ktérym
juz wspominalem wczeéniej w tym rozdziale) czy dodatek SQLite Manager do przegladarki Fi-
refox (mozesz go pobra¢ ze strony https://addons.mozilla.org/en-US/firefox/addon/sqlite-
manager/). Po przeprowadzeniu bardziej doglebnych badan analitycy stwierdzili, Ze informa-
¢je o dacie, czasie i koordynatach geograficznych miejsca, w ktérym znajduje si¢ urzadzenie,
nie zawsze sg bardzo precyzyjne, niemniej jednak patrzac z ogélnej perspektywy, z dosy¢ du-
73 dokladnoscig pokazujg trase, jakg urzadzenie przebylo w wybranym czasie.

WSKAZOWKA

Kopie zapasowe odtwarzacza iTouch

Cho¢ moje testy przeprowadzafem na kopii zapasowej plikéw z odtwarzacza iTouch, a nie telefonu
iPhone, to mimo to wyniki byty bardzo interesujgce. Po przeanalizowaniu wynikéw dziatania programu
mbdbdump.exe mogtem bez problemu stwierdzi¢, jakie aplikacje byty zainstalowane na urzadzeniu,
czy zlokalizowac pliki konfiguracyjne np. sieci bezprzewodowych, do ktérych sie wczesniej faczytem.
Wszystkie tego typu informacje mogg mie¢ ogromng warto$¢ dla analityka prowadzacego dochodzenie.

19 Patrz strona http://code.google.com/p/iphonebackupbrowser/wiki/MbdbMbdxFormat — przyp. thum.
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Analityk moze wykorzysta¢ dane zapisane w kopiach zapasowych urzadzen Apple do
uzupelnienia informacji o urzadzeniach podiaczanych do komputera, przeanalizowania aktyw-
nosci uzytkownika w sieci WWW, a nawet do sprawdzenia jego miejsc pobytu (a w zasadzie do
sprawdzenia miejsc pobytu badanego urzadzenia, co nie zawsze musi by¢ réwnoznaczne z miej-
scem pobytu uzytkownika) w okreslonym czasie.

UWAGA

Urzadzenia pracujace pod kontrolg systemu Android

Okazuije sie, ze produkty firmy Apple to nie jedyne urzadzenia, ktére mogg rejestrowac informacje
0 swoim potozeniu. W kwietniu 2011 roku Cory Altheide (z firmy Google) zwrdcit mojg uwage na
strone uzytkownika packetlss/Android-locdump (patrz https://github.com/packetlss/android-locdump),
gdzie autor opisuje pliki, w ktérych urzadzenia pracujace pod kontrolg systemu Android (aczkolwiek
bez wymieniania nazw urzadzen) najwyrazniej przechowujg informacje o pofozeniu poszczegdlnych
sieci Wi-Fi oraz wiez przekaznikowych telefonii komdrkowej. Po przeczytaniu tego artykutu od razu
sprawdzitem mojego BackFlipa (Motorola MB30O, system Android z jadrem 2.6.29), ale nie
znalaztem plikéw opisywanych przez autora (aczkolwiek w artykule znajduje sie wzmianka o tym,
ze aby zobaczy¢ te pliki, musisz pracowa¢ na prawach uzytkownika root). Na stronie znalez¢é
mozna réwniez skrypt napisany w jezyku Python, ktéry parsuje informacje zapisane w plikach
cache.wifi oraz cache.cell i wyswietla je w formacie przyjaznym dla uzytkownika. Podobnie jak
w przypadku urzadzen firmy Apple, takie informacje mogg mie¢ ogromne znaczenie dla prowadzonego
dochodzenia. Co ciekawe, jezeli uzytkownik tworzyt kopie zapasowe swojego Androida, to istnieje
spora szansa na to, ze mozesz znalez¢ takie informacje w plikach kopii zapisanych na dysku
twardym badanego komputera.

Pliki graficzne (zdjgcia, obrazy)
Jestem szczesliwym posiadaczem zaréwno stuzbowego, jak i prywatnego telefonu komor-
kowego. Oba modele telefonéw moge w skrocie okresli¢ mianem smartfondw i tak jeden, jak
i drugi ma wbudowany cyfrowy aparat fotograficzny. Oprdcz tego mam odtwarzacz iTouch,
ktory réwniez jest wyposazony w kamere. Kazde z tych urzadzen moge podiaczy¢ bezposred-
nio do komputera i skopiowa¢ zapisane w nich zdjecia i filmy do wybranego folderu na dysku.
Zdecydowana wiekszo$¢ produkowanych obecnie podobnych urzadzen ma wbudowany taki
czy inny aparat cyfrowy, a wiele z nich ma mozliwo$¢ robienia zdjec¢ i filméw w jakosci HD.
Co wigcej, bardzo wiele urzadzen ma réwniez wbudowane odbiorniki GPS (ang. Global Posi-
tioning System) — niedawno jeden z moich kolegéw zrobit zdjecie swoim telefonem pracujg-
cym pod kontrola systemu Android, kilka razy przesunal palcem po ekranie dotykowym i na
wys$wietlaczu pokazata sie mapa Google z zaznaczonym miejscem wykonania tego zdjecia.
Ten przyktad dobrze pokazuje, ze zwykte, wydawaloby sie, zdjecia cyfrowe moga zawieraé
znaczng liczbe dodatkowych informacji zapisanych w postaci metadanych. Powstaje zatem
zasadnicze pytanie: jak mozna uzyska¢ dostep do tych informacji?

Jednym z naprawde znakomitych narzedzi, pozwalajacych na odczyt metadanych z wielu
réznych typow plikow, jest program EXIFTool, ktdrego autorem jest Phil Harvey (patrz strona
http://www.sno.phy.queensu.ca/~phil/exiftool/). Format EXIF (ang. Exchangeable Image File)
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to standard definiujacy sposob zapisu znacznikéw metadanych w plikach multimedialnych
tworzonych przez aparaty cyfrowe, a takze smartfony i skanery. Narzedzie napisane przez
Phila jest w stanie odczytywaé metadane EXIF z plikow zapisanych w wielu réznych for-
matach. Program mozesz wywolywac bezposrednio z wiersza polecen, tak jak to zostalo za-
prezentowane ponizej:

D:\tools>exiftool -a -u -gl D:\pictures\img 3791 2165.jpg

---- ExifTool ----

ExifTool Version Number : 8.60

---- System ----

File Name : img_3791 2165.jpg
Directory : D:/pictures

File Size : 4.0 MB

File Modification Date/Time : 2010:07:18 15:32:06-04:00
File Permissions :orw-rw-rw-

---- File ----

File Type : JPEG

(...)

---- IFDO ----

Make : Canon

Camera Model Name : Canon EOS DIGITAL REBEL XTi
Orientation : Horizontal (normal)

Jak zapewne zauwazyles, w pewnym miejscu wstawilem ciag znakéw (...), ktéry ozna-
cza, ze pewna cze$¢ wynikow zostata pominieta — nie jest to oczywiscie wynik dziatania zad-
nego aparatu ani programu. Poniewaz badane zdjecie zrobilem osobiscie, moglem zweryfi-
kowa¢ poprawnos¢ dziatania programu — rzeczywiscie, zdjecie zostato zrobione aparatem
Canon EOS Digital Rebel Xti.

W dalszej czesci wynikéw dzialania programu znalaztem nastepujace informacje:

Canon Image Type : Canon EOS DIGITAL REBEL XTi

Canon Firmware Version : Firmware 1.1.1

Owner Name : unknown

Serial Number 1 2271247134

Canon Model ID : EOS Digital Rebel XTi / 400D / Kiss Digital X
(...)

Internal Serial Number : H3624774

Jak tatwo zauwazy¢, mamy tutaj dwa potencjalne numery seryjne mogace w unikatowy
sposob zidentyfikowaé konkretny egzemplarz aparatu, ktérym zostalo wykonane zdjecie.
A zatem, jezeli uzytkownik skopiowal zdjecie z aparatu na dysk twardy, a sam aparat jest do-
stepny do zbadania, to analityk moze wykorzysta¢ informacje zapisane w metadanych i uzy¢
ich (w polaczeniu oczywidcie z innymi danymi, takimi jak informacje zapisane w rejestrze,
wskazujace, ze taki aparat byt podlaczany do danego komputera itp.) do jednoznacznego po-
wigzania zdjecia z konkretnym aparatem i konkretnym uzytkownikiem.

Jakie inne informacje moga by¢ zapisywane w plikach zdje¢? Jak juz wspominatem, bar-
dzo wiele wspolczesnych smartfonéw i aparatéw cyfrowych ma wbudowane moduly GPS,
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ktére osadzaja w zdjeciach metadane zawierajace dokladne koordynaty geograficzne miejsca
wykonania zdjecia. Narzedzie EXTFTool jest w stanie odczytywac takie informacje, jak réwniez
calg mase innych danych osadzanych w zdjeciach zapisanych w réznych formatach plikow.

WSKAZOWKA

Metadane w innych plikach

Narzedzie EXIFTool jest w stanie odczytywa¢ metadane zapisywane nie tylko w plikach graficznych,
ale réwniez w dokumentach tworzonych przez wiele réznych programéw. Wedtug informaciji, ktére
mozesz znalez¢ na stronie autora, EXIFTool moze na przyktad odczytywac¢ metadane z dokumentéw
pakietu Microsoft Office 2007 (np. *.docx, *.pptx czy *.x/sx), dzieki czemu staje sie dla analityka
bardzo warto$ciowym narzedziem. Innym narzedziem, ktére pozwala na odczytywanie metadanych
z dokumentéw pakietu Microsoft Office 2007, jest skrypt read_open_xml.pl, ktéry mozesz pobrac¢
ze strony http://snortdip.googlecode.com/svn-history/rl 15/trunk/src/python/read_open xml.pl.
Informacje, ktére mozesz uzyska¢ za pomoca tych narzedzi, moga by¢ bardzo uzyteczne (aczkolwiek
ich przydatno$é¢ w gtéwnej mierze zalezy od rodzaju prowadzonego dochodzenia).

Na koniec krétkie podsumowanie naszej dyskusji na temat metadanych. Bez zadnych wat-
pliwosci mozemy stwierdzi¢, ze metadane moga mie¢ ogromne znaczenie dla prowadzonego
dochodzenia i moga okazac¢ si¢ dla analityka prawdziwa kopalnig interesujacych informacji.
Powinienes$ jednak pamieta¢, ze nie wszystkie pliki zawierajg metadane, a co wiecej, nawet
jezeli dany format pliku wspiera zapisywanie metadanych, to nie zawsze takie metadane sa
w pliku osadzane. Krétko moéwiac, jezeli nie jeste§ w stanie odczytac z jakiego$ pliku metada-
nych, to zwykle oznacza to, ze ich po prostu tam nie ma. Na przyklad zdjecia cyfrowe wy-
konywane za pomocg telefonéw komorkowych czy smartfondéw nie zawsze majg osadzone
koordynaty GPS miejsca wykonania zdjgcia. Przyczyn takiego stanu rzeczy moze by¢ co
najmniej kilka, na przyklad dany model telefonu czy aparatu nie ma wbudowanego modutu
GPS, oprogramowanie uzyte do wykonania zdjecia nie zapisuje koordynatéw GPS w pliku
albo po prostu uzytkownik wyltaczyl te funkcje.

PODSUMOWANIE

W systemach Windows mozna znalez¢ tysigce plikow zapisanych w réznych formatach, za-
réwno otwartych, jak i zastrzezonych. W zaleznoéci od rodzaju sprawy, nad ktérg pracujesz,
lub od tego, czego naprawde szukasz, takie czy inne pliki mogg mie¢ dla Ciebie mniejsze lub
wigksze znaczenie. Moim zamiarem w tym rozdziale bylo zwrécenie Twojej uwagi na pewne
wybrane rodzaje plikéw i na ich potencjalne znaczenie dla prowadzonego dochodzenia.
Jednym ze szczegolnie waznych zagadnien poruszanych w tym rozdziale byt fakt, ze pliki
moga by¢ czyms$ wigcej niz tylko binarnymi strumieniami danych. Na przyklad jezeli znasz
strukture danych zapisanych w pliku i wiesz, w jaki sposéb takie struktury sg wykorzystywane
przez aplikacje czy nawet przez system operacyjny, to mozesz z tego wyciggna¢ znacznie wigcej
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wnioskéw, niz wynikaloby z samych danych (mozesz poznaé kontekst danych). Kiedy$
pracowatem z pewnym analitykiem, ktory w przeno$nym pliku wykonywalnym w systemie
Windows (ang. PE — Portable Executable; struktura takich plikow zostala szczegétowo omé-
wiona w drugim wydaniu mojej ksigzki Windows Forensic Analysis) znalazt dosy¢ szczegdlny
cigg znakdow, reprezentujacy nazwe pliku. Zanim to odkrycie znalazto sie w koricowym raporcie,
musieli$my przeprowadzi¢ dalsze analizy majace na celu uzupelnienie kontekstu tego odkry-
cia, na przyktad, czy ta nazwa pliku odnosila si¢ do biblioteki DLL wymienionej w tabeli im-
portowanych funkcji API, czy moze raczej do pliku wykorzystywanego jako repozytorium da-
nych? Odpowiedzi na takie pytania, aczkolwiek niezbyt trudne do znalezienia, moga mie¢
bardzo znaczacy wplyw na dalszg analize badanego systemu oraz wnioski, jakie zostang umiesz-
czone w koficowym raporcie.
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7Zip, 48

A

AccessData, 47, 49, 229, 312
ActivePerl, 113
ActiveState, 49
adres
IP, 270
MAC, 183,270
ADS, Patrz: dane strumien alternatywny
Advanced Persistent Threat, Patrz: APT
adware, 232
agresja elektroniczna, Patrz: cyberprzemoc
algorytm wzajemnego wykluczania, 39
AlternateStreamView, 240
Alternative Data Streams, Patrz: dane strumien
alternatywny
alternatywny strumien danych, Patrz: dane
strumien alternatywny
Altheide Cory, 151
Alvarez Victor Manuel, 236
analiza
aplikacji, 301, 302
dynamiczna, 305
metadanych systemu plikow, 259
pamieci operacyjnej, 312, Patrz: pamie¢
operacyjna analiza
powlamaniowa, 23, 25,27, 37,43, 44, 45, 54, 61,
67,68, 76, 94, 112, 156, 240, 241
rejestr, 157
rejestru, 138, 156, 157, 247
systemow komputerowych, 24, 25
systemu plikéw, 106
$ledcza, 23, 24, 25, 27, 44, 45, 54, 67, 76, 94, 112,
156, 240, 241, 311
ekspertyza, 28, 29
narzedzia, 30
rejestr, 157
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zdarzen w osi czasu, 116, 119, 120, 256, 257,
258, 303

zalety, 263, 264

analyzeMFT.py, 110

Android, 151, 172

anti-forensics, 107

aplikacji wstepne fadowanie, Patrz: mechanizm
wstepnego fadowania aplikacji

Apple, 149

Application Event Log, Patrz: dziennik zdarzen
aplikacji

Application Prefetching, Patrz: mechanizm
wstepnego tadowania aplikacji, Patrz:
mechanizm wstepnego fadowania aplikacji

Application Programming Interface,
Patrz: Winlnet API

APT, 23

artefakt, 32, 33, 34, 37, 44, 68, 76, 100, 121, 129,
207, 214, 219, 220, 252, 302
bezposredni, 34, 38, 233, 266
posredni, 34, 35, 36, 38, 132, 233, 266

artefakty, 208

ASA, 307

atak APT, Patrz: APT

atrybut
danych, Patrz: dane atrybut
$FILE_NAME ($FNA), 110, 112
$STANDARD_INFORMATION ($SIA), 108,

110, 111, 112

indeksu, 116

Attack Surface Analyzer, Patrz: ASA

audit configuration, Patrz: konfiguracja zasad
inspekcji komputera

audit policy, Patrz: zasady inspekcji komputera

Audit process tracking, Patrz: $ledzenie proceséw
systemowych

autostart, 215, 217, 233

AVERT Stinger, 231

AVG, 230
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B

backdoor, Patrz: mechanizm tylnych wejs¢
do systemu
Ballenthin Willi, 116
Barnett Alex, 143
Barret Diane, 44
baza
danych
serwer, 258, 304
SQLite, 146, 150, 260
sygnatur, 303
biblioteka
DLL, 26, 117, 216, 217, 233, 253
ztoéliwa, 222
esent.dll, 26, 27, 233
BinText, 49, 120
block-level incremental snapshots, Patrz: system
kopia na poziomie blokéw danych
Bonfa Giuseppe, 37, 220
Boot Prefetching, Patrz: mechanizm wstepnego
tadowania bibliotek
BootCamp, 46
botnet, 210, 228
bridged mode, Patrz: most sieciowy
Brown Christopher, 48, 83, 100, 249
Bursztein Elie, 184

C

C&C Server, Patrz: serwer centrum zarzgdzania

Caffrey Aaron, 43, 209

Cain & Abel, 34

Cain&Abel, 197

Capture-BAT, 309

Carberp, 217

Carbon Black, 64, 65, 67

Carrier Brian, 42, 107

Case Andrew, 202

chmura, 45

ClamAYV, 236

ClamWin, 230, 236

Clausig Jim, 236

cloud computing, Patrz: przetwarzanie w chmurze
obliczeniowej

Command and Control Server, Patrz: serwer
centrum zarzgdzania
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Computer Security Incident Response Plan,
Patrz: CSIRP

Conficker, 212, 222, 247

Coreflood, 253

Crimson Editor, 49

CSIRP, 52, 72,73

cyberbullying, Patrz: cyberprzemoc

cyberprzemoc, 22

cyberstalking, Patrz: cyberprzemoc

D

Damn Small Linux, 45
dane
atrybut, 108
kopia, 77
kradziez, 176
krytyczne, 52, 68
strumien alternatywny, 239, 240, 241
ulotne, 68
wrazliwe, 52, 59
wyciek, 176
zrédta dodatkowe, 290, 291
Dang Bruce, 187
deasemblacja kodu, 206
debugger, 229
defragmentacja, 256
direct artifact, Patrz: artefakt bezposredni
DisplayName, 177
DLL, Patrz: biblioteka DLL
dokumentacja, 24, 40, 41
Dolan-Gavitt Brendan, 201
domeny kontroler, 183
downloader, 211, 213
Dr Watson, 229, 248
Dumplt, 69
Dynamic Link Library, Patrz: biblioteka DLL
dysk
przestrzen niealokowana, 120, 200
SSD, 130
twardy, 88, 201
obraz binarny, 24, 28, 31, 49, 70, 71, 86, 87,
90, 94, 95, 100, 106, 118, 177, 190, 197,
240, 241, 245, 250, 265
pierwsza partycja, 245
sygnatura, 169, 171
szyfrowanie, 24
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tymczasowy, 95
wirtualny, 97, 124, 230
zewnetrzny, 160, 169, 170
wirtualny, 201
dziennik
aplikacji, 146
Microsoft-Windows-VHDMP/Operational, 124
Microsoft-Windows-Virtual PC/Admin, 124
SchedLgU.txt, 137
System.evtx, 285
zapory sieciowej, 34
zdarzen, 26, 49, 62, 121, 122, 123, 124, 284,
Patrz tez: log
analiza, 120
aplikacji, 63, 118, 224
karta sieciowa, 123
konwersja formatu, 125
opcje, 63
przegladarka, 117
rozmiar, 63
serwer centralny, 63, 64
sie¢ bezprzewodowa, 123
systemowych, 61, 62, 63, 67, 70, 116, 120,
251, 259, 266, 271, 282
$ledzenie procesow, 120
wyczyszczony przez uzytkownika, 120, 121
wytaczony, 62
z binarnego obrazu dysku, 124

E

ekspertyza, 28, 41
cel, 29, 30
EMC, 23
EnCase, 47, 87
Eset, 230
Event Log file, Patrz: plik dziennika zdarzen
Event Logs, Patrz: dziennik zdarzen systemowych
Event Viewer, Patrz: dziennik zdarzen
przegladarka
EventID, 119
events file, Patrz: plik zdarzen
EXIFTool, 151, 153
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F
FAT, 114, 240
FAT32,111
FAU, 97
FILETIME, 108, 259, 260
fls.exe, 276

folder Temporary Internet Files, 250
Forensic Acquisition Utilities, Patrz: FAU
Forensic CaseNotes, 42
format
binarny, 25, 116, 135
MS-CFB, 139
CSV, 119
czasu, 260, 261, 262, 267, 268
dd, 49
EOx, 103
EWEF, 49, 103
HTML, 132
job, 135
LNK, 140, 143
raw/dd, 94, 103
syslog, 267
tab-delimited, 132
TLN, 119, 267, 268, 273
czas, 267
opis, 272
system, 270
uzytkownik, 271
zrodlo, 270
UTGC, 267
vmdk, 49, 97, 103
XML, 25, 26, 122,132, 136
Foster James, 259
F-Response, 71, 83, 84
FTK, 47
FTK Imager, 49, 70, 71, 88, 103, 229, 245, 275, 312
funkcja
Microsoft Live API, 184
skrétu, 234
hasel, 305
haset kont uzytkownikéw, 157
MD?5, 64, 238
pliku XML, 187
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G

galaz, 203, 256
Security, 258

Software, 178, 181, 185, 186, 188, 221, 225

System, 175, 176, 201, 305
Garner George, 97
geolokalizacja, 151, 183, 184
Google Code, 236
Google Maps, 184
GPS, 151, 152
Gragido Will, 209
Graphical User Interface, Patrz: GUI
Gudjonsson Kristinn, 257
GUIL 25
Guidance Software, 47

H

Harbour Nick, 216
Harmonogram zadan, Patrz: menedzer
zaplanowanych zadan
Harrel Corey, 99, 100
Harvey Phil, 151
hasto, 77, 206
famanie, 34
odzyskiwanie, 34, 197
HBGary, 23
Hensing Robert, 248
Heyne Frank, 240
HFS, 239
Highbee Aaron, 211
Hipasec Sistemas, 236
HxD, 49

TaaS$, Patrz: infrastruktura-jako-ustuga
IAT, 253
1DS, 73
ikona na pulpicie uzytkownika, 193
ImagePath, 177
Import Address Table, Patrz: IAT
indirect artifact, Patrz: artefakt posredni
informatyka $ledcza, Patrz: analiza $ledcza
Infrastructure as a Service,

Patrz: infrastruktura-jako-ustuga
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infrastruktura-jako-ustuga, 45
interfejs

API, 259

graficzny, Patrz: GUI

Winlnet API, 248, 250
Internet Information Server, Patrz: serwer WWW
Intrepidus Group, 211
Intrusion Detection System, Patrz: IDS
inZynieria wsteczna, 206, 220, 252
iPhoneBackupBrowser, 150
iTouch, 150, 172, 173

J

jump list, Patrz: lista szybkiego dostepu

Jump List Viewer, Patrz: program analizujacy
plik skrotu

JumpLister, 143

K

karta sieciowa, 185, 186
katalog, 107
Prefetch, 34, 36
Tasks, 250
Temp, 251
Temporary Internet Files, 250
keylogger, 35, 68, 206
keystroke logger, Patrz: keylogger
klient terminalowy, 197
Klucz, 35, 158, 269
ACMru, 26, 189
BagMRU, 191, 192
Bags, 192
Classes, 181
ComDIg32, 189
ControlSet, 176
CurrentControlSet, 162, 201
CurrentControlSet\Control\Session
Manager\Memory
Management\PrefetchParameters, 129
DeviceClasses, 167
EMDMgmt, 168
Enum\Root, 36, 37, 177
ESENT, 233
HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Services\UsbStor, 161
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HKLM\SOFTWARE\Microsoft\Windows\
CurrentVersion\Explorer\BitBucket, 126
HKLM\System\
CurrentControlSet\Enum\Root, 220
HKLM\System\CurrentControlSet\Control\
BackupRestore, 79
HKLM\SYSTEM\CurrentControlSet\Control\
FileSystem, 109
HKLM\System\CurrentControlSet\Services\
VSS, 79
identyfikujacy zainfekowany system, 214
Image File Execution Options, 35
kasowanie, 175
LastVisitedPidMRU, 189
LastVisitedPidMRULegacy, 189
LEGACY, 177
magazynu chronionego, 68
Microsoft\ESENT\Process Registry, 26
Microsoft\RemovalTools\MRT, 225
modyfikacja, 64
MountedDevices, 165, 166
MUICache, 194, 233, 248
NetworkCards, 185
NetworkList, 182
OpenSavePidMRU, 189
RecentDocs, 138
rejestru, 189
Run, 188, 215, 221
Services, 37
Shell, 191
ShellBags, 191
TaskCache, 186
tworzenie, 67
TypedPaths, 198, 199
Uninstall, 179
USBStor, 161
UserAssist, 90, 91, 182, 195, 196, 197, 290
Virtual PC, 198
W rejestrze, 78
WordWheelQuery, 26, 189
Wow6432Node, 188
kolejno$¢ zanikania §ladéw, Patrz: §lad zanikanie
kompatybilno$¢ wsteczna, 115
konfiguracja zasad inspekcji komputera, 116
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konwergencja, 42
kon trojanski, Patrz: trojan
kopia
migawkowa, 77, 79, 103, 306, 307
przyrostowa migawkowa, 77
VSS, 77,79, 81, 83, 84, 86, 93, 100, 101
automatyzacja dostepu, 97
dowigzanie symboliczne, 82, 98
zapasowa, 77, 86, 93
Kornblum Jeff, 247
Kornblum Jesse, 214
Kosz systemowy, 125, 126, 127
Kovar David, 110
kradziez tozsamosci, 22
Kreator zaplanowanych zadan, 134
Kyrus Technology, 64

lads.exe, 240
Larson Troy, 26, 27, 139, 143
Lee Rob, 46, 82, 93, 97, 125, 139, 160, 256, 287
LFO, Patrz: regula najmniejszej czgstosci
wystepowania
liczba magiczna, 116
Ligh Michael Hale, 242
lista
kontrolna, 59, 60, 160, 175, 206, 234, 241, 251,
254
analizy historii urzadzen USB, 160
MRU, 189
ostatnio otwieranych dokumentéw, 91
szybkiego dostepu, 138, 140, 141, 142, 143, 144,
159
LiveView, 86, 87, 94, 97, 305
Locard, 31
log, Patrz: dziennik zdarzen
systemowych
log2timeline, 257
logowanie, 63
aktywnosci procesow, 63
zdarzen zwigzanych ze $§ledzeniem proceséw, 63
LogParser, 124, 125, 285
Lui Vincent, 259
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M

macierz zewnetrzna, 24
Macintosh Hierarchical File System, Patrz: HES
magazyn chroniony, 68
magic number, Patrz: liczba magiczna
Malicious Software Removal Tool, Patrz: MRT
malware, Patrz: oprogramowanie zlosliwe
Mandiant, 39
Master Boot Record, Patrz: MBR
Master File Table, Patrz: MFT
maszyna wirtualna, 44, 46, 73, 84, 86, 88, 95, 124,
196, 305
kopia migawkowa, 306
udpienie, 312
VMware, 93, 305
Max++, 220
mbdbdump.exe, 150
MBR, 244, 245, 247
mbr.pl, 246
McAfee, 231, 303
McKinnon Mark, 132
Mebroot, 244
mechanizm
aktywacji trojanéw, 136
automatycznego uruchamiania, Patrz: autostart
kontroli watkdéw, 39
ochrony plikéw systemowych, 232, 238
prefetch, 37, 129, 221
propagacji, 207, 212, 213, 214
Pprzetrwania, 136, 207, 214, 215, 216, 218, 219,
220, 222, 233, 247
zwielokrotniony, 218
tylnych wejs¢ do systemu, 136, 214
WML, 242
wstepnego fadowania
aplikacji, 129, 221
bibliotek, 129
programow, Patrz: mechanizm prefetch
wstepnego tadowania aplikacji, 259
zabezpieczajacy, 310
zaplanowanych zadan, 217
Media Access Control, Patrz: adres MAC
menedzer zaplanowanych zadan, 25, 37, 186
metadane, 107, 130, 132, 151, 153, 196, 239, 256,
259, 263, 275
EXIF, 172
w przenosnych plikach wykonywalnych, Patrz: PE
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metaplik, 107

MetroPipe Portable Virtual Privacy Machine, 45

MFT, 47, 68, 77, 107, 110, 262
parsowanie, 107, 110
rekord, 108

Microsoft Defender, 230

mikroskaner, 224, 231

MiTeC Structured Storage Viewer, 139

MiTeC Windows File Analyzer, Patrz: WFA.exe

mmls.exe, 245, 276

MojoPac, 45

MokaFive, 45

MoonSol, 69

most sieciowy, 84

Most Recently Used List, Patrz: lista ostatnio
otwieranych dokumentéw

moyix, Patrz: Dolan-Gavitt Brendan

MRT, 224, 225

MRU List, Patrz: lista ostatnio otwieranych
dokumentow

Mueller Lance, 296

mutex, Patrz: algorytm wzajemnego wykluczania

mutexy, 214

mutual exclusion, Patrz: algorytm wzajemnego
wykluczania

N

najmniejsza czesto$¢ wystepowania, 39
NetworkMiner, 311

NOD32, 230

NTES, 107, 108, 111, 114, 116, 239, 240, 276
numer seryjny woluminu logicznego, 169

0]

obiekt FILETIME, 108, 259, 260
obraz binarny
dysku twardego, Patrz: dysk twardy obraz
binarny
systemu, 46, 88, 97, 172, 195, 199, 215, 222, 223,
227,234,237, 249, 251, 254
montowanie, 229
odbiornik GPS, Patrz: GPS
odleglos¢ w osi czasu, 54, 262, 263
oprogramowanie, Patrz tez: program
antywirusowe, Patrz: program antywirusowy
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przechwytujace ruch sieciowy, 310
szpiegujace, 226, 232
wirtualizacyjne, 88
zlosliwe, 26, 34, 36, 38, 44, 46, 60, 68, 76, 77,
118, 134, 137, 147, 156, 176, 187, 201, 206,
212,215, 218, 228, 244, 248, 252, 253, 302, 303
cechy charakterystyczne, 206, 207, 222
ewolucja, 220
identyfikacja, 233
specyfikacja techniczna, 232, 233
sygnatura, 232, 236
uruchomione, 253
wykrywanie, 222, 223
oprogramowanie-jako-ustuga, 45
Oracle Corporation, 306
order of volatility, Patrz: §lad zanikanie
0§ czasu odleglos¢, Patrz: odlegltoé¢ w osi czasu
otoczenie czasowe, Patrz: odleglos¢ w osi czasu

P

P2P, 209, 251, 302
PaaS$, Patrz: platforma-jako-ustuga
packet sniffers, Patrz: program nastuchujacy
pagefile, Patrz: plik wymiany
pamiec
masowa, 160
operacyjna, 71, 201
analiza, 145
fizyczna, 69
polozenie rejestru, Patrz: rejestr polozenie
W pamieci operacyjnej
zajmowana przez aplikacje, 312
zrzut, 73, 312, 313
USB, 160, 169, 172
wymienna, 169, 209
zrzut, 69, 201
parsowanie
MFT, Patrz: MFT parsowanie
pliku dziennika zdarzen, Patrz: plik dziennika
zdarzen parsowanie
pliku list szybkiego dostepu, Patrz: plik lista
szybkiego dostepu
pasek zadan, 138
PE, 242, 247
Peer-to-Peer, Patrz: P2P
PEiD, 235, 236
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persistence mechanism, Patrz: mechanizm
przetrwania
perymetr sieciowy, 218
PEView, 253
PFDump.exe, 132
phising, 211
Pillion Martin, 217
Pirc John, 209
Platform as a Service, Patrz: platforma-jako-ustuga
platforma-jako-ustuga, 45
plik, 106
aplikacji, 146
bodyfile, 276
konwersja na TLN, 278
CAB, 307
cache.wifi, 151
dziennika zdarzen, 25, 26
parsowanie, 117, 119, 285
dziennika zdarzen systemowych, 70, 159
galezi rejestru, 106, 107, 159, 160
galezi System, Patrz: galaz System
hibernacji, 145, 201
index.dat, 36
INFO2, 127
kasowanie, 125, 126, 127
liczba dowigzan, 108
lista szybkiego dostepu, 139, 140, 142, 143, 144
logéw, 303
main.db, 148
Manifest.mbdb, 150
mrt.log, 147
NTOSBOOT-BOODFAAD.pf, 134
otwieranie, 109
PDF zlosliwy, 210
prefetch, 36, 37, 129, 130, 132, 134, 192, 221,
226, 248, 263, 286, 302
struktura binarna, 133
rejestru, 70
SAM, 77
skompresowany, 234
structured storage, 159
struktura wewnetrzna, 107
systemowy, 76, 77
kopia, 70
VHD, 88
wsadowy, 98, 99, 100
wykonywalny, 243
przenos$ny, 242
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plik
wymiany, 120, 253
XML, 187
zadan, 25, 135
zdarzen, 278, 279, 292
znacznik czasowy, 33, 108, 109, 111, 112, 114,
257,259, 276
format, 260, 261, 262, 267, 268
plugin, Patrz: wtyczka
poczta elektroniczna, 209, 213
podglad zdarzen, Patrz: dziennik zdarzen
przegladarka
podpis cyfrowy, 237, 238
Pogue Chris, 28
Poison Ivy RAT, 240
polecenie
at.exe, 134, 135, 137, 250
dd.exe, 97
diff, 246
dir, 108
diskpart, 92
find, 284
fls.exe, 276
lads.exe, 240
mbdbdump.exe, 150
mklink, 83, 90
mmls.exe, 245, 276
notepad, 130
PFDump.exe, 132
psexec.exe, 121, 218
rcmd.exe, 121
regslack.exe, 175
robocopy.exe, 90, 99
schtasks.exe, 137
ssdeep.exe, 247
streams.exe, 240, 242
strings, 1, 49, 312
svchost.exe, 222, 247
timestomp.exe, 112, 113, 259
vhdtool.exe, 103
vssadmin, 79, 80, 98
wevtutil.exe, 125
WFA.exe, 141
polaczenie
RDP, Patrz: RDP
sieciowe, 183
rejestrowanie, 67
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Port Reporter, 311
Portable Executable, Patrz: PE
Prefetch Parser, 132
procedura reagowania na incydenty zwigzane
z bezpieczenstwem systemow komputerowych,
Patrz: CSIRP
Process Monitor, 35
Process Tracking, Patrz: dziennik zdarzen
$ledzenie proceséw
ProDiscover, 31, 47, 48, 49, 83, 94, 100, 101, 144, 249
profil uzytkownika, 188
program
analizujacy plik skrotu, 141, 143, 144
antywirusowy, 63, 118, 132, 223, 227, 228, 229,
230, 303
blokowanie, 310
format czasu, 261
log, 118, 147, 224
Dr Watson, 229, Patrz: Dr Watson
Inkanalyzer, 143
nastuchujacy, 68
rejestrujacy klawiature, Patrz: keylogger
Skype, Patrz: Skype
usuwajacy $lady aktywnosci uzytkownika, 200
Protected Storage, Patrz: magazyn chroniony
protokot TCP/IP, 311
przegladarka
Chrome, 249
dziennika zdarzen, Patrz: dziennik zdarzen
przegladarka
Firefox, 249, 260
sieciowa, 180, 209, 213, 257
bufor, 252
folder bufora, 228
zaktadki, 260
przetwarzanie w chmurze obliczeniowej, 45
psexec.exe, 121, 218
punkt
dostepowy
sieci WLAN, 26
bezprzewodowy, 182, 183
przywracania systemu, 40, 54, 76, 77, 86, 203,
256, 291
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RAT, 240
rcmd.exe, 121
RDP, 61, 266
ReadyBoost, 168
Realtek Semiconductor Corp., 238
Recycle Bin, Patrz: Kosz systemowy
RegldleBackup, 199
Registry Decoder, 202, 204
RegRipper, 10, 49, 90, 99, 157, 195, 292
RegShot, 306
regslack.exe, 175
reguta najmniejszej czestosci wystepowania, 38, 214
rejestr, 26, 34, 35, 70, 156, 215, 269
analiza, Patrz: analiza rejestru
elementy, 158
galaz, 159, 160
jako plik dziennika, 159
klucz, Patrz: klucz
kopia zapasowa, 190, 200
polozenie w pamieci operacyjnej, 201
struktura, 156, 158
systemowy, 25, 75, 92, 287
wpisy, 49
rejs prébny, 73
rekord
nagltéwek, 108
startowy gléwny, Patrz: MBR
Remote Administration Tool, Patrz: RAT
Remote Desktop Protocol, Patrz: RDP
repozytorium
nielegalnych filmoéw, 39
pirackiego oprogramowania, 39
reverse engineering, Patrz: inzynieria wsteczna
robak, 187, 213, 215
rootkit, 214, 220
ZeroAccess/Max++, 37
rozszerzenie
evt, 25
evtx, 26, 122
job, 25
Ink, 141
pf, 129
sys, 77
RSA, 23
Russinovich Mark, 240
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S

SaaS$, Patrz: oprogramowanie-jako-ustuga
Safe Mode, Patrz: tryb awaryjny
SANS SIFT, 47
Scheduled Tasks, Patrz: zaplanowane zadania
Schuster Andreas, 125, 267
Security ID, Patrz: SID
Service Control Manager, 121
Service Set Identifier, Patrz: SSID
serwer
bazy danych, 258, 304
centrum zarzgdzania, 36, 68
FTP, 304
IIS, Patrz: serwer WWW
proxy, 271
WWW, 258, 259, 271, 304
serwis spoleczno$ciowy, 209
ShadowExplorer, 81
shakedown cruise, Patrz: rejs probny
Shannon Matthew, 71, 83
shortcut/LNK file viewers, Patrz: program
analizujacy plik skrotu
SID, 271
sie¢
bezprzewodowa, 150, 151
wymiany plikéw, Patrz: P2P
SIFT, 46, 47,97, 125
sigcheck.exe, 237
Silberman Pete, 39
skrypt, Patrz: plik wsadowy
Skyhook Wireless, 183
Skype, 148
log, 148, 290
SleuthKit, 120
stowo kluczowe, 106, 253
Smiscer, 220
Software as a Service, Patrz: oprogramowanie-
jako-ustuga
spear phising, 212
Spohn Michael, 132
spyware, Patrz: oprogramowanie szpiegujace
SQL Injection Attacks, Patrz: wstrzykiwanie kodu
SQL
SQLite Browser, 150
SQLite Database Browser, 146
SSD, 130
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ssdeep.exe, 247
SSID, 183
stacja robocza wirtualna, Patrz: wirtualizacja
Stevens Didier, 210
Sticky Notes, 159
streams.exe, 240, 242
string.exe, 1, 49, 312
Structured Storage Viewer, 141
Stuxnet, 187, 238
Suiche Matthieu, 69
SuperFetch, 130
Sutton Willy, 209
svchost.exe, 222, 247
Symantec, 244
SysInternals, 49, 237
system
dostep zdalny, 121
jadro, 244
kopia, Patrz tez: kopia
migawkowa, 77
na poziomie blokéw danych, 77
przyrostowa, 77
zapasowa, 77, 86, 93
obraz binarny, 46, 88, 97, 172, 195, 199, 215,
222,223,227,234, 237, 249, 251, 254, 256,
257,301, 305
montowanie, 229
plikow, 106, 244, 257
FAT, Patrz: FAT
FAT32, Patrz: FAT32
HEFS, Patrz: HES
metadane, 259, 261, 264, 275
NTES, 239, Patrz: NTFS
tunelowanie, 114
w pliku, 139, 159
powtloka, 195
punkt przywracania, Patrz: punkt
przywracania systemu
$ledczy konfiguracja, 46
wykrywania wiaman, Patrz: IDS
System Event Log, Patrz: dziennik zdarzen
systemowych
System Restore Point, Patrz: punkt przywracania
systemu, Patrz: punkt przywracania systemu
System.evtx, 285
SYSTEMTIME, 261
szyfrowanie dysku, Patrz: dysk twardy szyfrowanie
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$lad, Patrz: artefakt
zanikanie, 32
$ledzenie proceséw systemowych, 63

T

tablica
IAT, Patrz: IAT
MFT, Patrz: MFT
Task Scheduler, Patrz: menedzer zaplanowanych
zadan
Technology Pathways, 31, 47, 49, 83, 94
temporal proximity, Patrz: odlegto$¢ w osi czasu
Temporary Internet Files, 250
Terminal Server Client, Patrz: klient terminalowy
Terremark Worldwide, 54
testowanie, Patrz: rejs probny
The Sleuth Kit, 245, Patrz: TSK
Tilbury Chad, 116
timeline analysis, Patrz: analiza zdarzen w osi czasu
timeline creation and analysis, Patrz: tworzenie
i analiza zdarzen w osi czasu
timestomp.exe, 112, 113, 259
timestomping, 112, 259
trojan, 26, 43, 206, 208, 214, 217, 244, 252, 253
Trojan:W32/Smitnyl. A, 245
tryb awaryjny, 215
TSK, 257, 276
tworzenie i analiza tworzenie i analiza zdarzen
W 0si czasu, 258
tworzenie i analiza zdarzen w osi czasu, 33, 40, 273,
275
tylne wejécie, Patrz: mechanizm tylnych wej$¢
do systemu

U

udziatl sieciowy, 212
Ultimate Windows Security Event Log, 119
UltraEdit, 49
unallocated space, Patrz: dysk twardy przestrzen
niealokowana
uprawnienia podniesione, 176
urzadzenie
blokujace zapis, 24
mapowanie, 162
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numer seryjny, 164
pamieci masowej, 160
sieciowe, 267
sterownik, 163, 176
USB, 26, 160
numer seryjny, 160
wspOlpracujace z platforma U3, 161
ustuga
iSCSI Initiator, 84
kopiowania wolumindéw w tle, Patrz: VSS
netstat, 311
systemowa, 121, 176, 220, 222, 247, 251
uruchamiana automatycznie po zatadowaniu
systemu operacyjnego, 176
uruchamiana reczne, 176
VSC, Patrz: VSC
VSS, Patrz: VSS

Windows Management Instrumentation, Patrz:

WMI

uzytkownik
aktywno$¢, 192, 196, 248
Default User, 248, 250
identyfikator SID, Patrz: SID
LocalService, 250
preferencje, 191
uprawnienia, 176, 248

\

VHD, Patrz: dysk twardy wirtualny
Virtual Hard Disk, Patrz: dysk twardy wirtualny
Virtual PC, 44

Virtual Private Network, Patrz: VPN
VirtualBox, 306

VirtualPC, 200, 201

VirusTotal, 210

VMPlayer, 84, 93, 95

VMware, 93, 306

VMware Player, 306

‘VMware Server, 306

VMware Workstation, 47, 93, 95, 306, 312
Volatility, 263

Volatility Framework, 54, 145, 201

Volume Shadow Copies, Patrz: VSC
Volume Shadow Copy Service, Patrz: VSS
Volume Snapshot Service, Patrz: VSS
VPN, 61
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VSC, 37,47, 54
VSS, 76, 78, 81, 190, 197, 200, 203, 256, 290
na wlaczonym komputerze, 79, 83, 86, 98
w binarnych obrazach dyskéw, 86, 87, 93, 95,
103

w

‘W32/Crimea, 216

Walters Aaron, 54, 263

warez server, Patrz: repozytorium pirackiego
oprogramowania

Weg Jimmy, 82, 93

wektor infekgji, 207, 210

poczatkowy, 209, 211, 212, 213

wevtutil.exe, 125

WFA .exe, 141

WEP, Patrz: mechanizm ochrony plikow
systemowych

WEP Checker, 238

wiersz polecen, 79, 81, 82, 88, 99, 235, 237

Win32/Zbot, 225

Windows Backup, Patrz: system kopia zapasowa

Windows Defender, 226, 304

Windows File Protection, Patrz: mechanizm
ochrony plikéw systemowych

Windows Jump List Extractor, 143

Windows Management Instrumentation, Patrz:
mechanizm WMI

Windows Washer, 200

Winlnet API, 36

WireShark, 311

wirtualizacja, 44, 45, 46, 73, 88, 97, 200, 306

wirus, 38

wizualizacja prezentacji danych, 294

wlamanie, 176

WMLI, Patrz: mechanizm WMI

Wnspoem, 225

Woan Mark, 143

wpis, 158
wartos¢, 158, 159

wstrzykiwanie kodu SQL, 210, 258

wtyczka, 157, 202

wyskakujace okienka, 226

WZorzec wyszukiwania, 26,189
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Y

Yara, 236

Z

zaplanowane zadania, 134, 137, 217, 259, 261
nietypowe, 250
zapora sieciowa, 34, 84, 267, 271
wylaczanie, 310
zasada
Locarda, 31
najmniejszej czgstosci wystepowania, Patrz:
reguta najmniejszej czestosci wystepowania
zasady inspekgji komputera, 118
zdalne wykonywanie polecen, 218
zdarzenie
517,120
ID 1,124
ID 2,124
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ID 517, 121
1D 528, 122
1D 540, 121
1D 6424, 122
ID 7035, 121
ZeroAccess, 220
Zeus/Zbot, 217, 225
znacznik
czasowy pliku, Patrz: plik znacznik czasowy
LastWrite, 159
MAC, 140, 252
MACB, 109, 112, 114, 116, 275
MACE, 109
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