. KATALOGTONLINE

. ZAMOW DRUKOWANY KATALOGS

D~ CENNIK | INFORMACJE

-
0 NOWOSCIACH

. ZAMOW-GENNIK™

CFRAGMENTY KSIAZEK ONLINE™

Wydawnictwo Helion
ul. Chopina 6

44-100 Gliwice

tel. (32)230-98-63
e-mail: helion@helion.pl

\.
helion.
e |

|z

S N

ABC ochrony
przed wirusami

Autor: Radostaw Sokot
ISBN: 83-7361-399-4
Format: B5, stron: 188

Radosiaw Sokét

Wirusy staja sie coraz powazniejszym zagrozeniem. W dobie internetu, gdy wigkszo$¢
komputeréw potaczona jest globalng siecia, wirusy rozpowszechniaja sie

w zastraszajacym tempie. Efekty ich dziatania moga by¢ rdzne — od catkiem
trywialnych zartow, az do catkowitego zniszczenia plikow znajdujacych sie na dysku
twardym zainfekowanego komputera. Mozliwe jest rowniez wykorzystanie tego
komputera do przeprowadzenia ataku na serwery internetowe lub do przekazywania
informacji o dziataniach podejmowanych przez uzytkownika komputera.

Na atak narazony jest kazdy z nas, dlatego niezwykle istotng rzecza jest umiejetnosé
zabezpieczania si¢ przez wirusami, jak réwniez ich zwalczania. Ksiazka ,,ABC ochrony
przed wirusami” zawiera omdwienie obu tych tematéw. Czytajac ja, dowiesz sie:

e Czym naprawde sa wirusy komputerowe

 Jakie rodzaje niepozadanych plikdw moga zainfekowaé Tw6j komputer

e Jak broni¢ sie przed atakami wirusow, wykorzystujac mechanizmy
zaimplementowane w Windows XP

e Jak korzystaé z programéw realizujacych funkcje ,zap6r ogniowych”

o W jaki sposéb usuna¢ z komputera ,szpiegowskie” oprogramowanie

e Jak korzystac z internetowych skaneréw antywirusowych

» W jaki sposdb zainstalowac i skonfigurowac najpopularniejsze pakiety
antywirusowe oraz korzystac z nic

Jedyna rzecza zwiazang z wirusami, ktdra pozostaje niewyjasniona sa intencje kierujace
ich twdrcami. Wszystkiego innego dowiesz sie z tej ksiazki.
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Rozdziat 5.
Norton AntiVirus 2004

W przeciwienstwie do opisywanego przed chwila internetowego skanera antywiruso-
wego MkS Vir, ktérego dziatanie — jako skanera pasywnego — za kazdym razem
wiaze si¢ z taczeniem z Internetem i samodzielnym uruchamianiem procesu skano-
wania, Norton AntiVirus 2004 jako skaner aktywny caty czas czuwa nad bezpieczen-
stwem Twojego komputera. Poza tym zakres ushug, ktére udostepnia NAV (tak brzmi
skrécona nazwa programu Norton AntiVirus) jest o wiele szerszy i obejmuje:

4 aktywne skanowanie w tle wszystkich przeprowadzanych operacji dyskowych,
4 skanowanie zawartosci archiwdw plikow,

4 przegladanie zawartosci wiadomosci pocztowych,

4 automatyczng aktualizacj¢ bazy informacji o wirusach,

4 skanowanie heurystyczne, umozliwiajace wykrywanie nieznanych
programowi szczepow wirusow.

Jedyna wada pakietu Norton AntiVirus — w pordéwnaniu z darmowym skanerem
MKS Vir — jest fakt, iz aby staé si¢ legalnym posiadaczem programu, nalezy zakupié
jego kopig. Jesli opis funkcjonalnosci programu zawarty w tym rozdziale nie przekona
Cig jeszcze, czy warto zainwestowac pieniadze, firma Symantec — producent pakietu
— daje do dyspozycji wersj¢ testowa (frial) programu, zachowujaca petng funkcjo-
nalnos¢ przez 15 dni od daty instalacji.

Instalacja pakietu

Instalacje¢ pakietu rozpoczynasz, klikajac dwukrotnie ikong programu instalacyjnego,
zatytutowana NAVSetup (rysunek 5.1). Poniewaz instalowanie programu w zawiru-
sowanym systemie operacyjnym mogloby zmienié¢ pakiet Norton AntiVirus w siedli-
sko wiruséw, pierwszy krok instalacji polega na wstgpnym przeskanowaniu systemu
w poszukiwaniu najbardziej rozpowszechnionych wiruséw.
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Rysunek 5.1.

DWukVOtne kllknl€CIe Plik. Edycjs  Widok  Ulibione  Marzedzia  Pomoc ",'
ikony zatytulowanej =
. Wstecz - ] ? ) Wiyszuka) | Foldery -
NAVSetup rozpocznie o e o
proces instalacji fckes |2 Cpavinst v | [ praeiss
pakletu Norton Zadania plikéw i folderdw % ,J Manual
AntiVirus 2004-01-08 : :
= Ukwirz nowy folder
Publikuj ten Falder w siec (=
ot 15 l/} gy
\ed Udastepni ten Folder
1 Support
Inne miejsca 1
e Dysklokalny (i) o
I} Maje dakumenty l’J WirusDef
| Dokumenty udosteprione
g Maj komputer | mewsetup
i 4 : Morton Antivirus NAYSetup
‘ﬂ Moje migjsca sieciowe = Symankec Corporation
= readme
Szczegoly == Dokument kekstowy
= 11KE

Poniewaz to wstgpne skanowanie zajmuje sporo czasu i nie zawsze jest potrzebne,
program instalacyjny daje mozliwo$¢ rezygnacji z jego przeprowadzenia (rysunek 5.2).
Jesli jestes pewien, ze Twdj system operacyjny jest czysty — na przyktad instalujesz
pakiet NAV w dopiero co zainstalowanym systemie operacyjnym, na komputerze
pozbawionym dostgpu do Internetu — mozesz w oknie dialogowym Scan for viruses?
klikna¢ przycisk Nie i od razu przejs¢ do instalacji. Jesli jednak masz jakiekolwiek
watpliwosci, bez wahania kliknij Tak 1 poczekaj, az program instalacyjny sprawdzi
wszystkie pliki i foldery przechowywane na dyskach twardych Twojego komputera
(rysunek 5.3); w zaleznos$ci od szybkosci komputera oraz liczby zapisanych plikow
takie skanowanie moze trwa¢ od kilku do kilkudziesigciu minut.

Rysunek 5.2.
Juz w czasie instalacji

Scan for viruses?

pakje[u TWO’J komputer \:{J Pre-Install Scanner guides users ko remove some infections before installing Markon Antivirus,
moze zostac Would you lke to scan for viruses now?
sprawdzony pod kqtem Co= J e )

obecnosci wirusow

Rysunek 5.3. " Symantec Pre-Install Scanner E|EE|
Trwa poszukiwanie .

wirusow na dyskach i Norton HYH 2004
twardych Twojego Antlv' rus

komputera Morton Antivirus is currently scanning your computer for threats that might interfere
with installation. You should run & full system scan sfter installstion to check your
entire computer.

Current Directory:
ChDocuments and Settings'Detault User'Dane aplikaci

HNumber of files scanned: 126

Number of files infected: 0
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O zakonczeniu poszukiwan poinformuje pojawienie si¢ na ekranie okna programu Notat-
nik, wyswietlajacego raport wygenerowany przez skaner antywirusowy (rysunek 5.4).
Najwazniejsza informacja — liczba wykrytych infekcji — wyswietlana jest w linii
Number of Infections Found, oby$ zawsze widziat tam zero.

Rysunek 5.4. B scanresults - Notatnik @@
Raport Plik. Edycja Format Widok Pomoc
padsumowujqcy F**NOTE: Close this window to continue installing the product. ¥ ¥
poszukiwania
SLMMary :
scan ¥1’

nished at 10:36:57 on 2004-01-08.
Number of Files Scanned: 057
number of Infections Found:
number of Files repaired:
Number of Files Deleted:
number of Files Left infected:

[=X=F=3=1"
=3

Details:

Aby kontynuowac instalacj¢, zamknij okno Notatnika i poczekaj chwilg na urucho-
mienie wlasciwego programu instalacyjnego (rysunek 5.5). Po planszy powitalne;j
— ktora pominiesz, klikajac przycisk Dalej — zostaniesz poproszony o przeczytanie
i zaakceptowanie umowy licencyjnej, okreslajacej warunki korzystania z programu.
Jesli zgadzasz si¢ z jej warunkami i chcesz kontynuowac instalacje, umies¢é znacznik
w polu I accept the License Agreement i kliknij przycisk Dalej.

Rysunek 5.5. B Norton AntiVirus 2004 Setup

Plansza powitalna

programu , symantec.

lnstqlacy]nego Welcome to Norton AntiVirus 2004
pakietu Norton Setup

AntiVirus 2004

Symantec strongly recommends that you exit all
“windows programs before instaling Morton Antivine
2004. If any other programs are currently running, click
Canecel to guit Setup, cloge the other programs, and
restart the installer.

Click Mext to instal Norton Antivins 2004,

wiARMIMG: This program is protected by copyright law
and international treaties

Unauthorized reproduction or distribution of this
program, or any portion of it, may result in severe civil
and criminal penalties, and will be prozecuted to the
maximum extent possible under law,

Zaakceptowanie umowy licencyjnej jest warunkiem koniecznym instalacji programu.

Kolejna plansza programu instalacyjnego pozwala okresli¢ nazwe folderu instalacyj-
nego programu (rysunek 5.6). W olbrzymiej wigkszosci przypadkow standardowo
zaproponowana nazwa (C:\Program Files\Norton AntiVirus) bedzie jak najbardziej
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Rysunek 5.6. = Norton AntiVirus 2004 Setup E”E|E|
Wyborfolderu | 5 Select the destination folder
instalacyjnego '] i Choase where you want to install Narton Antivinus 2004,

This setup program will install Morton Antiirus 2004 in the folder shawn below. [f
pou want ta install Morton Antivirug 2004 in a different folder, click Browse and
select the folder pou want to use:

Destination Folder

Brovise

[<Wstecz “ Dalej » ][ Anuluj ]

odpowiednia; gdyby$ mimo to chciat zainstalowa¢ program w folderze o innej nazwie
lub umieszczonym na innej partycji dyskowej, wprowadz nowa nazwe w polu Destina-
tion Folder 1ub kliknij przycisk Browse, by wskazaé¢ folder docelowy na liscie wyswie-
tlanej w odrgbnym oknie dialogowym. Wybdr folderu zatwierdzisz, klikajac przycisk
Dalej, co jednoczesnie wznowi proces instalacji.

Teraz w oknie programu instalacyjnego wyswietlone zostanie podsumowanie zebranych
informacji. Sprawdz je doktadnie: kliknigcie przycisku Dalej natychmiast rozpocznie
kopiowanie plikow pakietu Norton AntiVirus na dysk twardy Twojego komputera
oraz ich instalacj¢ (rysunek 5.7). Z kolei kliknigcie przycisku Wstecz pozwoli cofnaé
si¢ do jednego z poprzednich etapow instalacji i wprowadzi¢ zmiany w podanych
informacjach.

Rysunek 5.7.

. X = Norton AntiVirus 2004 Setup
Trwa lnstalaCJa i Installation Progress

pakietu

Components are being installed,

Initializing...
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Jesli zdecydowates si¢ na dokonczenie instalacji i kliknates przycisk Dalej, poczekaj pare
minut. W tym czasie wszystkie potrzebne pliki zostang skopiowane do folderu przezna-
czenia i zarejestrowane w systemie; o aktualnym stanie procesu instalacji informowac
bedzie pasek postgpu, wyswietlany w oknie programu instalacyjnego. Po zakonczeniu
kopiowania na ekranie pojawi si¢ jeszcze tekst zawierajacy najwazniejsze informacje
dotyczace produktu (pominiesz go, klikajac przycisk Dalej) oraz plansza pozegnalna,
informujaca o pomys$lnym zakonczeniu catego procesu instalacji (rysunek 5.8).

Rysunek 5.8. M Norton AntiVirus 2004 Setup E|§|E]
Instalacja pakietu
, P . , symantec. Norton AntiVirus 2004 has been
zakonczyla sie successfully installed.
sukcesem! -
-
. Nortan Anitivins 2004 is now installed on your computer

If you are installing from a CD., plase click Finish and
remavwe it from pour computer ta complete the
installation.

If you have a supported version of MSN Instant
Messenger client installed or you decide to upgrade to &
|ater wersion, a reboat is required befare MSHN Instant
Messenger scanner will Function,

D,
1Y

Choc¢ instalacje¢ pakietu masz juz za soba, zanim zaczniesz korzysta¢ z funkcji pro-
gramu Norton AntiVirus, musisz przeprowadzi¢ jego wstepna konfiguracje i aktuali-
zacje. Kliknij przycisk Zakoncz i poczekaj chwilg, az na pulpicie otwarte zostanie okno
powitalne automatycznego programu konfiguracyjnego.

Wstepna konfiguracja
i aktualizacja pakietu

Aby ulatwi¢ korzystanie z pakietu poczatkujacym uzytkownikom i zwiekszy¢ bezpie-
czenstwo ich komputerow, firma Symantec zadecydowala, ze zaraz po zakonczeniu
instalacji pakietu Norton AntiVirus powinien uruchamia¢ si¢ modul automatycznie
konfigurujacy i aktualizujacy oprogramowanie oraz baze informacji o wirusach. Dzigki
temu nawet uzytkownik, ktory nie jest swiadom koniecznosci regularnego aktualizo-
wania oprogramowania antywirusowego, w momencie instalowania pakietu zawsze
bedzie dysponowat w miarg¢ aktualng baza informacji o wirusach — na pewno bardziej
odpowiednia, niz dotaczona do wersji instalacyjnej programu.

Chwilg po tym, jak z ekranu zniknie okno Norton AntiVirus 2004 Setup, nalezace do
programu instalacyjnego, ujrzysz nowe okno dialogowe, zatytutowane tym razem po
prostu Norton AntiVirus (rysunek 5.9). Jego zadaniem jest przeprowadzenie przez
proces wyboru aktywnych moduléw programu oraz przez pierwsza aktualizacj¢ bazy
informacji o wirusach.
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Rysunek 5.9.
Plansza powitalna
automatycznego
modutu
konfiguracyjnego
pakietu

& Norton AntiVirus

, symantec.

rrAntiVirus =

The world's most trusted antivirus solution

3

& Removes viruses autormatically
= Protects email and instant messages
» Defends against known and emerging threats

Click "Mext" to continug Dext

Kliknij przycisk Next, by pominaé plansz¢ powitalna. Jesli zainstalowates program
w wersji testowej, wyswietlona zostanie informacja o liczbie dni testowania programu,
ktére masz jeszcze do dyspozycji — zaakceptujesz ja, klikajac przycisk Next; w wersji
petnej od razu wyswietlona zostanie lista zadan, ktore program Norton AntiVirus moze
wykona¢ po zakonczeniu instalacji (rysunek 5.10).

Rysunek 5.10.
Zaraz po zakonczeniu
instalacji mozesz
uaktualni¢ baze
informacji

o wirusach oraz
przeskanowac system

‘ 1 Welcome

2 Online

i 3 Tasks

4 Summary

Post Install Tasks

¥ Run LiveUpdate

Uses your Internet connection to download the latestvirus protection and
program updates.

¥ Scanfor viruses

Ferforms a full system scan of your computer.

W Schedule weekly scans of local hard drives

Schedules weekly virus scans to run every Friday night,

v Enable Auto-Protect to scan inside of compressed files
Enables reakime detection within compressed files

Poszczegodlne zadania beda wykonane, jesli w polu po lewej stronie ich nazw umiesz-
czony bedzie znacznik. Standardowo zaznaczone sg wszystkie pozycje i nie powinie-
nes$ usuwaé zadnego ze znacznikéw, by zapewni¢ swojemu komputerowi najwyzszy
poziom bezpieczenstwa.

¢ Pole Run LiveUpdate aktywuje natychmiastowgq aktualizacj¢ bazy informacji
o wirusach oraz samego kodu programu; dzigki temu skaner antywirusowy
pakietu Norton AntiVirus od razu bedzie dysponowal maksymalna skutecznoscia
i nie zostanie zaskoczony przez ,,mikroba” nieznanego w czasie pisania programu.
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4 Pole Scan for Viruses zezwala na przeprowadzenie gruntownego skanowania
komputera w poszukiwaniu wirusow; tak, zaraz przed instalacjq zostal on juz
sprawdzony, teraz jednak skanowanie bgdzie znacznie doktadniejsze, a ponadto,
jesli zgodzites si¢ na automatyczna aktualizacje bazy informacji o wirusach
— co bardzo polecam — w czasie tego skanowania zostanie uzyta mozliwie
najbardziej aktualna wersja bazy, co nie pozostanie bez wptywu na skutecznosé
poszukiwan.

4 Pole Schedule weekly scans of local hard drives kontroluje mechanizm
automatycznego skanowania zasobéw komputera w poszukiwaniu wiruséw;
jesli pozostawisz w nim znacznik, Norton AntiVirus jeden raz w tygodniu
z wlasnej inicjatywy przeskanuje wszystkie pliki i foldery zapisane na dyskach
twardych Twojego komputera.

Jesli jesteS zdania, ze program komputerowy nie powinien samodzielnie decydo-
wacé o rozpoczeciu wykonania tak obcigzajgcej maszyne operacji jak skanowanie
wszystkich plikéw i folderéw, mozesz wytgczy¢é te opcje. Pamietaj jednak, by jej
brak zréwnowazy¢ regularnym, najlepiej czestszym niz raz na tydzien recznym
skanowaniem plikéw i folderow.

¢ Pole Enable Auto-Protect to scan inside of compressed files zezwala
automatycznemu, aktywnemu skanerowi pakietu Norton AntiVirus
na skanowanie zawartosci otwieranych, kopiowanych i rozpakowywanych
archiwéw plikéw; pozwala to wykry¢ wirusy nawet wtedy, gdy ukryte sa
w skompresowanym archiwum plikéw, i powiadomié¢ Cig o tym, zanim
sprébujesz wydoby¢ zainfekowane pliki z archiwum i uruchomic je.

Skanowanie skompresowanych archiwéw plikbw moze stanowi¢ powazne obcia-
zenie obliczeniowe dla Twojego komputera, poniewaz przy kazdym skanowaniu
program Norton AntiVirus bedzie musiat wydoby¢ wszystkie pliki z archiwum i prze-
skanowac je. Poniewaz aktywny skaner antywirusowy i tak wykryje obecnos¢ wirusa
podczas wydobywania zainfekowanego pliku z archiwum, na wolniejszych kompu-
terach mozesz wytaczy¢ te opcje, zastepujac ja wieksza wtasng czujnoscia.

Gdy zdecydujesz sie juz, ktore opcje cheesz pozostawi¢ wlaczone, a z ktdérych mozesz
zrezygnowacd, kliknij przycisk Next. Po chwili oczekiwania na zastosowanie Twojego
wyboru — w tym czasie na ekranie wyswietlane bedzie okno dialogowe proszace
o cierpliwo$¢ — program Norton AntiVirus wyswietli plansz¢ podsumowujaca wybor
(rysunek 5.11).

Teraz pozostaje tylko klikna¢ przycisk Finish i nadzorowa¢ wykonywanie zaplano-
wanych przed chwilg zadan. Pierwszym z nich bedzie aktualizacja oprogramowania
oraz bazy informacji o wirusach. Zajmuje si¢ tym osobny modut, wspolny dla wszyst-
kich programéw firmy Symantec i noszacy nazwe LiveUpdate. Pozwala to za jednym
zamachem zaktualizowaé wszystkie posiadane produkty tej firmy, a dzigki wspotdzie-
leniu czgéci kodu migdzy programami zaktualizowanie jednego z nich automatycznie
aktualizuje tez fragment pozostatych. Nie musze chyba specjalnie podkreslaé, ze znaczaco
zmniejsza to ilo§¢ danych, ktdre musisz pobra¢ z Internetu, a wigc — jesli taczysz si¢
za pomocg modemu — réwniez rachunki za potaczenia telefoniczne.
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Rysunek 5.11.

Oto lista zadan, ktore
pozostaly jeszcze

do wykonania,

oraz informacja

o uaktywnionych
opcjach skanera
antywirusowego

& Norton AntiVirus E]
| 1 Welcome ‘ Summary
| | Postanstall Tasks
2 Online Run Livelpdate Selected
‘ Scan for viruses Selected
Schedule weekly scans Selected
3 Tasks Enzhle scanning of compressed files Selected
Configuration Settings
Auto-Protect on
4 Summary Incoming Email Scanning on
i - Outgaing Email Scanning on
Seript Blocking on
Autornatic LiveUpdate on

Ifyou wiould like to change your configuration settings, click Finish below
and then open Mordon Antivirus. Click Options on the main window when
it opens

Pierwsza plansza programu LiveUpdate prezentuje list¢ znanych modutowi progra-
mow 1 bibliotek firmy Symantec, zainstalowanych na Twoim komputerze (rysunek
5.12). Wystarczy, by$ posiadat program Norton AntiVirus, a na liscie tej znajdzie si¢
juz kilkanascie pozycji; na szcze¢scie tylko dwie lub trzy z nich wymagaja regularnej
aktualizacji.

Rysunek 5.12.

Modul LiveUpdate
odpowiada Welcome to Livelpdate ,S}']TIB.I'IIEC
za automatycznq The fallowing Symantec products and companents are installed on
. . POL Computer:
aktualizacje bazy
danych o wirusach : Al
: =y, Moiton Antivins |
oraz kodu pakietu = .
p Morton Antivirus Vi Definitions o |
ScriptBlocking
,éq, Subzcription Services |
Spmantec Common Client Updates b |
& | 3 |
Livellpdate uses the Intemet to deliver your
. updates. ulez:
Click Next to see available updates.
[ Dalej » ] [ Anuluj ] [ Pomoc ]

Pomin plansze¢ powitalna, klikajac przycisk Dalej. Program LiveUpdate rozpocznie
pobieranie z Internetu listy zaktualizowanych wersji pakietéw oprogramowania; o poste-
pie tej procedury informowac bedzie pasek postepu, wyswietlany u dotu okna Live-
Update (rysunek 5.13). Po kilkunastu lub kilkudziesigciu sekundach zawartos¢ okna
samoczynnie si¢ zmieni i bedzie teraz wyswietlaé list¢ modutow wymagajacych aktu-
alizacji (rysunek 5.14). Standardowo wszystkie pozycje listy beda zaznaczone; jesli
koniecznie chcesz zabronié¢ aktualizacji jednego z pakietow, usun znacznik z lewe;j
strony odpowiadajacego mu wiersza listy.
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Rysunek 5.13.

T’"Wa pOble”anle Livellpdate iz searching for updates ta the follawing Spmantec
informacji products and companents: i

d ¢ h 21 Livepdate o]
o dostepnyc & Notor Antivius
ZaktualiZOWanyCh 21 Naorton Antivirus Vins Definitions

. ‘é ScriptBlacking

pakletach 21 Subscription Services
oprogramowania 4 Symantec Common Client Updates

21 Symartec Comman Driver: SymEvent
i s
| — — | @ |

Thiz process could take a few minutes.

Connecting to liveupdats symanteciiveupdate com

L 1]] l

Anuluj Pomoc

Rysunek 5.14.

MOdul lee Update iy LiveUpdate has found updates ta the following Symantec products
stwierdzil mozliwosé ol and components. IF pou do not want to rstall an update, uncheck
A B G g the item.
zaktualizowania ‘i’i 4
. . LR 5 5
dwéch pakletOW v 3 & i [ 2y Morton Antivius Vius Definitions
— w tym bazy iy

informacji o wirusach

3 Updates selected Tatal Size: 4039.6 KB

@ |Update Subscription Services
|

Click. Mext to download and install pour updates.

Dalej > ]{ Al ][ Pomoc

‘“% Po prawej stronie okna LiveUpdate, ponizej listy pakietéw wymagajacych aktuali-
, zacji, wySwietlana jest sumaryczna objetosS¢ danych, ktére zostang pobrane z Inter-
netu. Najczesciej nie bedziesz zmuszany do pobierania duzej iloSci danych — aktu-
alizacje bazy informacji o wirusach nie majg duzego rozmiaru. Jedynie od czasu
do czasu — gdy firma Symantec zaktualizuje jeden ze sktadnikéw programu —
bedziesz musiat nieco przedtuzy¢ czas korzystania z Internetu.

Zadecydowates juz, na aktualizacje ktorych pakietow oprogramowania mozesz sobie
pozwoli¢? W takim razie kliknij przycisk Dalej i czekaj cierpliwie, gdyz LiveUpdate
przeprowadza aktualizacj¢. O postepie procedury aktualizacji bedziesz na biezaco
informowany za pomoca dwdch paskdéw postgpu wyswietlanych w oknie LiveUpdate
(rysunek 5.15):

4 gorny z nich informuje o stopniu zaawansowania procesu pobierania z Sieci
aktualizowanego sktadnika; powyzej paska wyswietlana jest informacja
o liczbie juz pobranych bajtéw danych oraz o sumarycznym rozmiarze tego
jednego pakietu,

4 dolny informuje o stopniu zaawansowania procesu pobierania z Sieci
wszystkich aktualizowanych sktadnikéw; powyzej paska wyswietlana jest
informacja o liczbie zaktualizowanych pakietow oprogramowania, liczbie juz
pobranych bajtéw danych oraz o sumarycznym rozmiarze wszystkich
aktualizowanych modutéw.
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Rysunek 5.15.

T’"Wa pOble”anle Livelpdate iz downloading updates to the following Symantec
Zaktualizowanych Eroducts and companents:
pakletéw Product . . = Status
. é Morton Antivirus Vis Definitions 328KE
oprogramowania — 21 Subssription Services 3664.8 KB
~ ]
z Internetu Sy

Subscription Services [62.0 KB of 3726.8 KB)

Getting update 1 of 3 [ E2.0 KB of 40336 KB]

Linulu Pamac

Sfinalizowanie pobierania zaktualizowanych pakietdw oprogramowania z Internetu to
jeszcze nie koniec procesu aktualizacji. Dopiero w momencie, gdy wszystkie zaktuali-
zowane pakiety zostang bezpiecznie zapisane na dysku twardym Twojego komputera
i sprawdzona zostanie ich poprawno$¢, program LiveUpdate przystapi do zastepowania
starych wersji plikow nowymi. Rowniez o postepie tego procesu bedzie informowat
w swoim oknie za pomocg paska postepu.

Gdy cata aktualizacja zakonczy si¢ sukcesem, a poprawnos$¢ jej wykonania zostanie
zweryfikowana, ujrzysz ostatnia juz plansze programu LiveUpdate, wyswietlajaca
ponownie liste zainstalowanych pakietow oprogramowania wraz z graficznymi sym-
bolami (rysowanymi w kazdym wierszu listy) okreslajacymi, czy dysponujesz naj-
nowsza wersja danego pakietu. Kliknij przycisk Zakorcz, by zamknaé okno programu
LiveUpdate i definitywnie zakonczy¢ aktualizacjg (rysunek 5.16).

Rysunek 5.16.

Aktuc,lllzacya Thatk you for using Livellpdate, The follawing Symantec
zakonczona! praducts and compunents are now upio-date B
Dysponujesz A
najnowszymi of & Symartec Shared Components

. N . of B1 Symantec Secuity Response Submission Softwar
wersjami WSZyStkICh @ Symantec Redirector
Skladnlko'w pakletu #Q Symantec Cammon Driver: SymE vent

o &1 Symantec Common Client Updates
o & ScriptBlocking v
<

Norton AntiVirus

Livellpdate successfully downloaded and installed 1 update:
(5] for this product. Al available updates were selected.

5]

Zakoricz Anllu] Pomoc

W tym momencie program Norton AntiVirus jest juz aktywny, a najnowsza dostgpna
wersja bazy informacji o wirusach pozwala aktywnemu skanerowi antywirusowemu
mozliwie najskuteczniej chroni¢ Twoj komputer przed infekcja elektronicznych
»mikrobéw”. O aktywnos$ci programu $wiadczy ikona aktywnego skanera antywiru-
sowego, wyswietlana na pasku zadan systemu Windows, w prawym dolnym rogu
ekranu — o
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Aktywny skaner antywirusowy programu Norton AntiVirus bedzie uruchamiat sie
samoczynnie za kazdym razem, gdy wtaczysz komputer i zatadujesz na nowo sys-
tem operacyjny.

Zmiana konfiguracji pakietu

Chociaz w czasie instalacji pakietu Norton AntiVirus masz okazj¢ dostosowaé go do
wiasnych potrzeb, wylaczajac zbedne opcje, mozliwosci konfiguracji programu siggaja
znacznie dalej. Poczatkujacy uzytkownik, odwiedzajacy po raz pierwszy okno ustawien
programu, moze poczué si¢ wrecz przyttoczony olbrzymia liczba dostepnych opcji.
Jakie szczescie, ze w zasadzie zadnej z nich nie musisz zmienia¢, a siggnigcie po nie
konieczne jest tylko wtedy, gdy chcesz zmieni¢ jakis aspekt funkcjonowania pakietu.

Okno konfiguracji pakietu mozesz uruchomi¢ na dwa sposoby. Jesli otworzysz gtéwne
okno programu, zatytutowane Norton AntiVirus (dwukrotnie klikajac ikon¢ programu,
wyswietlang w prawym dolnym rogu ekranu na pasku zadan systemu Windows lub
klikajac te ikon¢ prawym przyciskiem myszy i w menu kontekstowym wskazujac
pozycje Open Norton AntiVirus), wystarczy kliknaé przycisk Options, znajdujacy si¢
w jego lewym gornym rogu (rysunek 5.17). Istnieje tez prostsza droga: kliknij prawym
przyciskiem myszy ikong programu wyswietlang na systemowym pasku zadan i z menu
kontekstowego wybierz pozycje Configure Norton AntiVirus.

Rysunek 5.17. Ton A EE®
Klikniecie przyci. ‘

! kv lecie p yc.zsku (("_?)I:iveUpdatE /] ontions = &n'
Options pozwoli e
rozpoczqé System Status: Attention 4.
konﬁguraclg Status 4 Security Scanning Features Item Details

rogramu -
prog Scan for viruses (%) 251 Cn ltems marked with =

i f i | Il
Repatts ¥ Email Scanning Cn 'Ei QLB pEW
".-) 1| == need your
¥} Script Blacking Cn || =ttertion.
’J:‘ Full System Scan 2004-01-08 Click an item for more

infarmation.

Horton AmtiVirus Subscription

) virus Definitions 2004-01-07
A Purchase by 2004-01-23
() sutomatic LiveUpdate on
NnrtnnA t'v‘ 2004
,symantec. nuvirus

Niezaleznie od wybranej metody na ekranie powinno pojawic si¢ okno dialogowe Norton
AntiVirus Options (rysunek 5.18). Podzielone jest ono na szereg zaktadek, ktorych
etykiety wyswietlane sa — jedna pod druga — w lewym panelu okna. Zauwaz, ze po
prawej stronie niektdrych etykiet znajduje si¢ maty ciemny trojkacik: oznacza to, ze
kliknigcie etykiety nie tylko wyswietli w prawym panelu okna nowa plansze ustawien,
ale tez odstoni na liscie kategorii ustawien dodatkowe etykiety zaktadek.
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Rysunek 5.18. & Norton AntiVirus Options @
Opqe automatycznej
| System
ochron et
ol , VAliEEEEI | Auto-Protect * Helo
antywirusowej | Seript Blocking |
b Manual Scan How 1o stay protected
ilmemel ¥ Enable Auto-Protect (recommended)
|» Email v Start Auto-Protect when Windows starts up (recommended)
| Instant Messenger ¥ Show the Auto-Protect icon in the tray
LiveUpdate
- | | How 1o respond when avirus is found
ey | & automatically repait the infected file (recarmmended)
P Threat Categories " Tryto repair then quarantine if unsuccessful
| Miscellaneous " Deny access to the infected file
Which file types to scan for viluses
& Comprehensive file scanning (recommended)
" Sean files using SmartScan
¥ Sean within compressed files
Ok, | ‘ Cancel | ‘ Page Defaults |

‘“% Pamietaj, ze w kazdej chwili mozesz cofng¢ wprowadzone zmiany — nawet gdybys$
0 zapomniat, ktére opcje zmienites. Przycisk Default All pozwoli wrécié do domysinej
konfiguracji catego programu, zas przycisk Page Defaults przywraca domysine
wartosci opcji wySwietlanych na aktywnej planszy okna dialogowego Norton AntiVi-
rus Options.

Zaktadka AutoProtect

Poszczegodlne pola zaktadki AutoProtect — zawierajacej podstawowe opcje konfigu-
racyjne aktywnego skanera antywirusowego Norton AntiVirus, non stop czuwajacego
nad bezpieczenstwem Twoich plikéw — maja nastepujace znaczenie (rysunek 5.18).

Grupa How to stay protected

¢ Enable Auto-Protect — uruchamia aktywny skaner antywirusowy, monitorujacy
wszystkie pliki zapisywane na dysku twardym i z niego odczytywane.

& Start Auto-Protect when Windows starts up (recommended) — powoduje
uruchamianie aktywnego skanera antywirusowego zaraz po starcie systemu
Windows.

¢ Show the Auto-Protect icon in the tray — wlacza opcj¢ wyswietlania ikony
programu Norton AntiVirus na pasku zadan systemu Windows, w prawym
dolnym rogu ekranu.

‘“% Jesli ukryjesz ikone pakietu Norton AntiVirus, usuwajgc znacznik z pola Show the
, Auto-Protect icon in the tray, dostep do funkcji pakietu bedziesz mégt wcigz uzy-
ska¢ z poziomu menu Start systemu Windows lub za pomoca ikony programu,
umieszczonej na pulpicie.
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Grupa How to respond when a virus is found

¢ Automatically repair the infected file (recommended) — gdy aktywny skaner
antywirusowy wykryje wirusa, natychmiast — bez pytania o zgod¢ — usunie
go z pliku, przywracajac oryginalna zawarto$¢ zbioru.

& Try to repair then quarantine if unsuccessful — gdy aktywny skaner
antywirusowy wykryje wirusa, przeprowadzi probg usunigcia go
(przywracajac oryginalna zawartos¢ zainfekowanego pliku), a gdy sie to
nie powiedzie — zastosuje wobec zainfekowanego pliku kwarantanng,
uniemozliwiajac Ci dostgp do niego.

¢ Deny access to the infected file — w razie wykrycia przez aktywny skaner
antywirusowy wirusa wewnatrz pliku, dostep do tego pliku zostanie
zablokowany, lecz plik pozostanie nienaruszony; usunigcie wirusa bedzie
mogto nastgpi¢ dopiero na skutek recznego uaktywnienia funkcji skanowania
plikow (skanera pasywnego).

Grupa which file types to scan for viruses

¢ Comprehensive file scanning (recommended) — aktywny skaner
antywirusowy bedzie analizowal wszystkie pliki, niezaleznie od ich typu;
umozliwi to wykrycie wirusa nawet, jesli zainfekowany plik bedzie miat
niestandardowe rozszerzenie nazwy.

¢ Scan files using SmartScan — skanowane beda tylko wybrane, najbardziej
zagrozone infekcja typy plikow.

¢ Scan within compressed files — wlaczenie tej opcji umozliwi aktywnemu
skanerowi antywirusowemu wydobywanie plikow z wngtrza otwieranych
archiwow i analizowanie ich; pozwala to na wykrywanie infekcji, zanim
jeszcze sprobujesz wydoby¢ zainfekowane pliki z archiwum 1 zapisaé je
na dysku twardym, zwigksza jednak znacznie obciazenie obliczeniowe
komputera i moze wyraznie pogorszy¢ jego wydajnosé.

Zaktadka AutoProtect: Bloodhound

Poszczegodlne pola zaktadki AutoProtect: Bloodhound — zawierajacej opcje konfigu-
racyjne heurystycznego aktywnego skanera antywirusowego — maja nastgpujace
znaczenie (rysunek 5.19).

Grupa How to protect against new and unknown viruses

¢ Enable Bloodhound heuristics (recommended) — uaktywnia heurystyczny
skaner antywirusowy, ktdry analizuje kod programéw i poszukuje w nich
fragmentow, ktére przypominaja kod wiruséw; umozliwia to wykrywanie
nowych, nieznanych jeszcze programowi wirusow na podstawie poszlak,
moze jednak réwniez powodowaé, ze zaawansowane programy narzedziowe
beda rozpoznawane jako wirusy.
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Rysynek 5.19. & Norton AntiVirus Options =
Opcje aktywnego .

heurystycznego System

skanera ~ Auto-Protect | Bloodhound ™ » Halp
antywirusowego o

How to protect against new and unknown viruses

Exclusions
Script Blocking
¥ Manual Scan

i~ iEnahle Bloodhound heuristics (recommended}

" Highest level of protection
* Defaultlevel of protection irecommendead)

Internet " Lowest level of protection

| b Emnail
Instant Messenger
Livellpdate

Other
P Threat Categories
Miscellaneous

S =

| | Page Defaults

Pola Highest level of protection, Default level of protection oraz Lowest level of
protection pozwolg przesungé prég, od ktérego program traktuje niebezpieczny kod
jako wirusa. Obnizajgc poziom bezpieczeristwa (pole Lowest level of protection),
zmniejszasz prawdopodobienstwo wykrycia nowych typéw wiruséw, jednak unikasz
sytuadji, w ktérej normalny, niezainfekowany program nie bedzie mégt funkcjonowacé.
Z kolei podniesienie poziomu bezpieczeristwa (pole Highest level of protection)
pozwoli czué sie bezpieczniej, moze jednak spowodowacé ktopoty z uzytkowaniem
niektérych programow.

Pamietaj, ze nawet jesli aktywny heurystyczny skaner antywirusowy zablokuje do-
step do jakiegos programu, co do ktérego masz pewnosé, ze nie jest zainfekowany,
zawsze mozesz wytgczy€ ten program z zakresu dziatania aktywnego skanera anty-
wirusowego. O definiowaniu wyjatkéw dowiesz sie juz za chwile.

Zaktadka AutoProtect: Advanced

Poszczegodlne pola zaktadki AutoProtect: Advanced — zawierajacej zaawansowane
opcje konfiguracyjne aktywnego skanera antywirusowego Norton AntiVirus — maja

nastgpujace znaczenie (rysunek 5.20).

Grupa What activities to minotor when using floppy disks

¢ Scan all removable media for boot viruses every time it is mounted
— wlacza opcje sprawdzania uzywanych dyskietek pod katem wystepowania
w ich sektorze rozruchowym wiruséw uaktywniajacych si¢ w razie proby

uruchomienia systemu operacyjnego z dyskietki.
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Rysunek 5.20. & Norton AntiVirus Options @
Zaawansowane opcje :

aktywnego skanera
antywirusowego

| system

~ Auto-Protect Advanced Options * Heln

| Bloodhound |
| W ‘ U M[ What activities to monitor when using floppy disks

: Exclusions ¥ Sran all removable media far hoot viruses every time it is mounted
| Script Blocking W Scanfloppy disk in A: for hootwiruses when shutting down
|¥ Manual Scan

; | wmat to do when scanning compressed files
Internet

b Email
Instant Messenger
LiveUpdate

v Display alert when application is blocked

How 10 increase Windows start up protection
| v Load Auto-Protect during system boot (recommended)
| Other
| Threat Categories
| Mizelldrieous

Ok, | ‘ Cancel | ‘ Page Defaults

‘“% Wirusy, ktére uruchamiajg sie podczas préby zatadowania systemu operacyjnego
, z dyskietki lub ptyty CD-ROM, stanowig dobry powdd, by w programie konfiguracyj-
nym ptyty gtéwnej uniemozliwi¢ tadowanie systemu operacyjnego z nosnikéw innych
niz dysk twardy. Uruchamianie systemu operacyjnego z dyskietki lub ptyty CD-ROM
potrzebne jest tylko w czasie instalowania systemu operacyjnego; zaraz po udanej
instalacji powinienes te opcje wytgczyé, by przypadkiem pozostawiona w napedzie
zainfekowana dyskietka lub ptyta CD nie stata sie zaczatkiem infekcji.

¢ Scan floppy disk in A: for boot viruses when shutting down — wtacza opcje
skanowania dyskietki wtozonej do stacji dyskéw w czasie, gdy system
operacyjny konczy swoja pracg i przygotowuje si¢ do wyltaczania lub
ponownego uruchomienia komputera; zabezpiecza to przed zainfekowaniem
komputera wirusem znajdujacym si¢ w sektorze rozruchowym dyskietki,
ktdéra pozostawata wlozona do stacji dyskow, z ktdrej jednak uzytkownik
w ogole nie korzystat (a wigc nie zostata sprawdzona mimo aktywnosci opcji
Scan all removable media for boot viruses every time it is mounted).

Grupa What to do when scanning compressed files

¢ Display alert when application is blocked — umozliwia pakietowi Norton
AntiVirus wyswietlanie okna informujacego o zablokowaniu programu,
ktory usitowal otworzy¢ archiwum plikow zawierajace zainfekowane pliki.

Grupa How to increase Windows start up protection

¢ Load Auto-Protect during system boot — powoduje wlaczanie aktywnego
skanera antywirusowego juz w czasie pierwszych etapdw uruchamiania
systemu operacyjnego, co moze zapobiec zainfekowaniu komputera przez
bardziej rozbudowane wirusy.
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Zaktadka AutoProtect: Exclusions

Rysunek 5.21. & Norton AntiVirus Options @
Lista plikow =
i folderéw, ktérych el =
f ’ g4 v Auto-Protect Auto-Protect Exclusion List " Help
aktywny skaner e |
antywirusowy nie Advanced What items to exclide
powinien nigdy j |
analizowac¢ |
¥ Manual Scan .nch ) !
: ‘syster volume information Hew
o [
| Email
Instant Messenger l:l
LiveUpdate
| Other
| Threat Categories
Miscellaneous
Ok, | ‘ Cancel | ‘ Page Defaults

G

Zaktadka Auto-Protect Exclusions umozliwia okreslenie listy plikow, ktérych aktywny
skaner antywirusowy nigdy nie bedzie probowal skanowac (rysunek 5.21). Cho¢ opcja
ta pociaga za sobg potencjalng mozliwos¢ pogorszenia ochrony antywirusowej kom-
putera, prawidtowo uzywana moze znacznie podnie$¢ wydajnos¢ komputera, nie zwigk-
szajac jednoczes$nie znaczaco zagrozenia ze strony wirusow.

Zawsze lepiej prawidtowo skonfigurowac program antywirusowy, by nie skanowat
niepotrzebnie plikéw, ktére nie powinny zosta¢ zainfekowane, niz wytgczac catko-
wicie aktywny skaner antywirusowy w czasie, gdy potrzebna jest cata moc oblicze-
niowa komputera.

Lista wyswietlana na srodku okna dialogowego prezentuje definicje elementow, kto-
rych aktywny skaner antywirusowy nie bedzie probowat skanowac. Standardowo
zawiera ona wpisy blokujace skanowanie skrzynek pocztowych programu Microsoft
Outlook Express (*.dbx, *.nch) — poczta elektroniczna i tak jest skanowana pod ka-
tem obecnos$ci wirusow, powtdrne skanowanie byloby zatem wylacznie strata czasu
— oraz folder System Volume Information, w ktérym przechowywane sa czgsto wyko-
rzystywane informacje systemowe (skanowanie plikéw znajdujacych si¢ w tym folderze
spowodowalby znaczace pogorszenie wydajnosci komputera).

Folder System Volume Information i tak jest wprost niedostepny dla uzytkownikéw
komputera — wigczajac w to uzytkownikéw o uprawnieniach administratora — za-
tem zainfekowanie plikéw, ktére sie w nim znajdujg, jest mato prawdopodobne.

Aby doda¢ nowy element do listy elementéw wykluczonych z dziatania aktywnego
skanera antywirusowego, kliknij przycisk New. Na ekranie pojawi si¢ okno dialogowe
Norton AntiVirus, pozwalajace wprowadzi¢ nazwe wykluczanego elementu (rysunek 5.22).
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Rysunek 5.22.
Okreslanie elementow,
ktore majq by¢
wykluczone z dziatania
aktywnego skanera
antywirusowego

= Norton AntiVirus

|“item

| W Include subfolders

|

Cancel

[T Only exclude fram compressed file scanning

Definicje wieloznaczne — na przyktad definicj¢ *.txt, wylaczajaca ze skanowania
wszystkie pliki, ktérych nazwa konczy si¢ znakami .£xt — musisz wprowadzi¢ z kla-
wiatury bezposrednio w polu /fem. Definicje dotyczace pojedynczych plikow lub fol-
deré6w mozesz utworzy¢ za pomoca okna dialogowego Przegladanie w poszukiwaniu
folderu, dajacego mozliwos¢ wskazania elementu na liscie (rysunek 5.23): kliknij przy-
cisk g, by wywolac to okno dialogowe, pod$wietl na liscie plik lub folder, ktory chcesz
wykluczy¢ z zakresu poszukiwan aktywnego skanera antywirusowego, po czym kliknij
przycisk OK, aby nazwa wskazanego elementu zostata skopiowana do pola /tem okna
dialogowego Norton AntiVirus.

Rysunek 5.23.
Wybor elementu
— grupy plikéw
lub folderéw — z listy

Przegladanie w poszukiwaniu folderu @@

Select a Directory

=] '3': Fulpit
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Jesli elementem, ktory wykluczasz z zakresu skanowania, jest folder, mozesz nakazaé
wykluczenie nie tylko plikéw znajdujacych si¢ w tym folderze, ale réwniez wszystkich
folderow podrzednych wraz z ich zawartoscia. Aby to uczynié¢, umies¢ znacznik w polu
Include subfolders. Jesli z kolei Twoim zamiarem jest jedynie uniemozliwienie ska-
nowania archiwow plikow, sktadowanych we wskazanym folderze (co jest czynnoscia
bardzo czasochtonng), umies¢ znacznik w polu Only exclude from compressed file scan-
ning: spowoduje to, ze wewnatrz wybranego folderu skanowane beda tylko i wytacz-
nie pojedyncze pliki, podczas gdy skompresowane archiwa plikow beda ignorowane.

Klikajac przycisk OK, spowodujesz zakonczenie tworzenia definicji, zamknigcie okna
dialogowego Norton AntiVirus oraz dodanie definicji do listy wykluczen. Jesli w czasie
tworzenia definicji pomylites si¢ i dopiero teraz to zauwazyltes, nic straconego! Przy-
cisk Edit pozwoli wprowadzi¢ dowolne zmiany w definicji, zas przycisk Remove —
usunagé pod$wietlony element listy.
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Zaktadka Script Blocking

Poszczegoélne pola zaktadki Script Blocking — zawierajacej opcje konfiguracyjne skanera
wykrywajacego niebezpieczne skrypty — maja nastgpujace znaczenie (rysunek 5.24).

Rysunek 5.24. ™ Norton AntiVirus Options @
Opcje blokowania :
2 . 5 | em
groznych skryptow | Syst - -
v Auto-Frotect Script Blocking * Help
| Bloodhound
Adwanced How to stay protected from malicious scripts
- E_}fclusiqns W Enable Script Blocking irecornmended}
i AEril
|P Manual Sean How 1o respond when a malicious script is found
:Imemet | ¢ Ask mewhatto do frecommended)
|y Ermail  Btop all suspicious activities and do not prompt me
In=tant Messenger
LivelIpdate
| Other

|» Threat Categories
Miscellaneous

‘ oK ‘ | Cancel | ‘ Page Detaults

Grupa How to stay protected from malicious scripts

¢ Enable Script Blocking (recommended) — uaktywnia blokade, ktora
uniemozliwia skryptom JavaScript i Visual Basic (zardbwno tym uruchamianym
bezposrednio przez system operacyjny, jak i wykonywanym pod kontra
przegladarki internetowej) uzyskanie dostgpu do zawartosci dysku twardego,
a wigc pobieranie i niszczenie Twoich danych; wytaczaj t¢ opcje, tylko jesli
czesto uzywasz sprawdzonych skryptow, ktore musza korzystac z plikow
dyskowych, i nie chcesz za kazdym razem udziela¢ zgody na kontynuowanie

pracy skryptu.
Grupa How to respond when a malicious script is found

¢ Ask me what to do (recommended) — w razie wykrycia potencjalnie
niebezpiecznego skryptu program Norton AntiVirus wyswietli okno dialogowe
proszace o decyzje kontynuowania pracy skryptu; pozwoli to uniknaé
przerywania pracy pozytecznych skryptéw, Swiadomie uruchomionych.

¢ Stop all suspicious activities and do not prompt me — blokuje dziatanie
wszystkich potencjalnych skryptow, daje w ten sposob najwyzszy stopien
bezpieczenstwa, cho¢ ogranicza mozliwo$¢ tworzenia prostych skryptow
automatyzujacych codzienne czynnosci.



