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Perymetr sieciowy
odchodzi do lamusa...

Przez ostatnie ponad 30 lat zdecydowana wiekszo$é planéw zabezpieczenia sieci i infrastruktury
cyfrowej bazowata na koncepcji bezpieczefistwa opartego na perymetrze sieciowym. Wiekszo$¢
organizacji na calym $wiecie uznalo te koncepcje za stuszng i doszlo do wniosku, ze gdy mury
beda wystarczajaco wysokie, a zewnetrzne perymetry sieci wystarczajaco twarde, napastnik
nie bedzie w stanie dosta¢ sie do srodka. Cata globalna architektura sieciowa zostata zaprojekto-
wana i wdrozona zgodnie z tg koncepcja, a miliardy dolar6w zostaly wydane na zaimple-
mentowanie wielopoziomowych mechanizméw ,.glebokiej obrony” i wdrozenie zabezpieczen
przypominajacych zamek otoczony fosg. Okazalo sie jednak, ze to wszystko na nic.

Model bezpieczenstwa bazujacy na silnie bronionym perymetrze sieciowym zdecydowanie
nie nadgza za ewolucjg internetu, eksplodujacy liczbg urzadzen sieciowych, fatwoscig dostepu,
gwaltownie rosngcg popularnoscig ustug w chmurach obliczeniowych i coraz wiekszg liczbg
mobilnych pracownikéw, wykorzystujacych koncepcje BYOD (ang. Bring Your Own Device
— przynie§ swoje wlasne urzadzenie). Obecnie nie ma juz w zasadzie zadnego perymetru
sieciowego. W momencie, kiedy uzytkownik moze zabra¢ do domu stuzbowego laptopa, zalogo-
wac sie z domowego komputera lub skorzysta¢ z urzadzenia mobilnego czy aplikacji i uzyskac
dostep do firmowe;j sieci, silnie kiedy§ umocniony perymetr sieciowy zostaje praktycznie
pociety na kawatki.

W tym rozdziale wyjasnie dlaczego wspélczesnie uzywane systemy sa zbudowane w sposéb,
ktéry w pewnym sensie ulatwia przeprowadzenie skutecznego ataku i potencjalne wycieki
danych:
B Pokaze, dlaczego model bezpieczenstwa oparty na perymetrze sieciowym jest
z definicji zawodny.

B Omoéwie ograniczenia, jakie obecna technologia naktada na infrastrukture sieciowa.
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B Przeanalizuje zjawisko lawinowego wzrostu liczby incydentéw bezpieczenistwa
i awarii wynikajacych z wzajemnego polaczenia sieci.

B Przedstawie sposob, w jaki wrogie pafistwa i inni agresorzy wykorzystuja wady
i luki w zabezpieczeniach takiej architektury.

Na poczatek oméwie ciekawy scenariusz, ktéry w bardzo trafny sposéb pokazuje, ze model bez-
pieczefistwa oparty na perymetrze sieciowym nalezy juz do przeszlosci.

Scenariusz, ktory ilustruje luki w modelu
opartym na perymetrze sieciowym

Przyjrzyjmy si¢ nastepujacemu scenariuszowi. Zal6zmy, ze mamy uzytkownika, ktéry pracuje
w domu, ma uprawnienia administratora na swoim komputerze (jak to zwykle bywa w sytuacji,
gdy jest to jego wlasne urzadzenie) i od czasu do czasu pozwala z niego korzysta¢ swojemu
dziecku, ktére uzywa go do odrabiania zadari domowych. Rezolutny dzieciak otrzymuje tym
samym dostep do wydajnego, najezonego aplikacjami i zwykle pozbawionego nadzoru kom-
putera swojego rodzica, i zamiast polaczy¢ sie z bezpieczng i sprawdzong witryng sieciowg
swojej szkoly, ulega pokusie i taczy sie z pozornie niewinnie wygladajaca strone internetowa,
o ktérej opowiadali w szkole jego koledzy.

Wiedziony ciekawoscia mtody cztowiek chee zobaczyé, co sie tam znajduje, ale okazuje sie, ze na
dzien dobry strona prosi o pobranie i zainstalowanie w przegladarce sieciowej odpowiedniej
wtyczki, ktéra rzekomo jest niezbedna do wyswietlenia pelnej zawarto$ci strony. Pamietaj,
ze skoro dziecko moze wykona¢ taka operacje, to z pewnoscia to zrobi (przeciez dziata zwy-
kle na koncie rodzica, ktéry ma uprawnienia administratora na tym komputerze).

Po pobraniu i zainstalowaniu wtyczki strona wyswietla sie prawidlowo, wszystko dziata dobrze,
program antywirusowy nie wy$wietla zadnych alarméw (dzieje sie tak, poniewaz rzekoma
wiyczka”, ktéra zostala zainstalowana, to nowa wersja ztosliwego oprogramowania i program
antywirusowy nie posiada jeszcze wykrywajacych jego kod sygnatur). Zadowolony mlody
uzytkownik koniczy przegladanie strony, koficzy odrabiaé¢ zadanie domowe, wylacz komputer
rodzica i wszystko koniczy sie szczeSliwie. Albo tak im sie przynajmniej wydawalo.

Zainstalowane i gotowe do dziatania ztosliwe oprogramowanie cierpliwie czeka na ponowne
uruchomienie komputera, a nastepnie spokojnie dziata sobie w tle, ukradkiem pobiera dodatkowy
modut rejestrujgcy nacisniecia klawiszy oraz mala, zlosliwg aplikacje, ktéra wyszukuje nazwy kont
oraz dane uwierzytelniajace dla potaczen VPN, a takze inne hasla dostepu i ich skroty.

Nastepnego dnia rano, nasz przyktadowy rodzic zamienia sie w uzytkownika biznesowego i uru-
chamia swéj komputer w celu polaczenia sie z siecia firmowa i rozpoczecia pracy. Jednak
w tej sytuacji pomyslne nawigzanie polaczenia VPN otwiera dla zainstalowanego dziefi wezesniej
zlo§liwego oprogramowania szerokg furtke prowadzacg do infrastruktury sieciowej firmy,
gdzie takie oprogramowanie moze dziala¢ z uprawnieniami tego uzytkownika. Po nawigzaniu
polaczenia, zlosliwe oprogramowanie (a w zasadzie kryjacy sie za nim napastnik) moze dokona¢
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proby ustanowienia bardziej stabilnego przyczotka w sieci i czesto moze to zrobié, jezeli uwie-
rzytelniony uzytkownik ma odpowiednie uprawnienia (np. administratora). Zlosliwy program,
ktory dostat sie do firmowej w sieci, ma teraz takie same uprawnienia.

Wzajemne polgczenia pomiedzy wirtualnymi sieciami LAN i innymi segmentami sieci, a takze
zwykle stabe mechanizmy uwierzytelniania uzytkownikéw, powszechnie spotykane w systemach
wewnetrznych, znaczaco ulatwiaja rozprzestrzenianie sie zlosliwego oprogramowania.
Drzieje sie tak zwykle dlatego, ze wewnetrzne sieci firmy sa zazwyczaj traktowane jako sieci
zaufane, co w takiej sytuacji pozwala na prawie nieograniczone dziatanie zlosliwego kodu.

Po dostaniu sie do sieci wewnetrznej, ztosliwe oprogramowanie zazwyczaj kontynuuje dziatanie
w celu znalezienia najbardziej wartoSciowych celéw, poufnych dokumentéw, wrazliwych
danych i innych informacji przydatnych dla napastnika. Nastepnie, korzystajac z wybranego pro-
tokotu sieciowego, nawigzuje ukryte polaczenie o niskiej przepustowosci ze swoim serwerem
macierzystym, do ktérego przesyta zdobyte informacje i z ktérego otrzymuje kolejne polecenia.
Wykradzione dane mogg zosta¢ sprzedane, uzyte do szantazu lub przygotowania kolejnego,
bardziej wyrafinowanego ataku, ktérego celem bedzie dokonanie préby zablokowania systeméw
firmy lub zaszyfrowania krytycznych dla jej dziatania danych i préba wymuszenia okupu.

Jezeli na zaatakowanej maszynie lub w jej srodowisku sieciowym napastnik nie znajdzie niczego
warto$ciowego, metoda dostepu oraz informacje o strukturze skompromitowanej sieci moga
zostaé odsprzedane na czarnym rynku w sieci Dark Net, co moze umozliwi¢ innym hakerom
wykorzystanie tego systemu do przeprowadzania swoich ciemnych operacji w przyszlosci.
W takim scenariuszu skompromitowana sie¢ moze sta¢ sie punktem posrednim pozwalajacym na
atakowanie innych systeméw i inne dzialania cyberprzestepcow. Jednak bez wzgledu na to,
jakie beda skutki takiego wlamania, mozna $miato zaryzykowa¢ twierdzenie, ze koncepcja wy-
dzielania zaufanych stref w sieciach wewnetrznych oraz poleganie na przestarzalym modelu bez-
pieczenistwa, bazujacym na utwardzonym zewnetrznym perymetrze sieciowym, nie tylko przy-
czynila sie do przeprowadzenia takiego ataku, ale wrecz je umozliwila.

Opisany wyzej scenariusz pokazuje, ze nawet bardzo rozbudowane perymetry sieciowe, po-
wszechnie stosowane przez firmy i organizacje na calym $wiecie, nie zapewniaja bezpieczenistwa
i mogg zostaé szeroko otwarte dla napastnika tylko dlatego, ze uzytkownik zabrat swoj komputer
do domu. W prawdziwym $wiecie takie sytuacje sa powszechne i wiele firm, organizacji i agend
rzadowych odczuto ich skutki na whasnej skérze. W nastepnym rozdziale oméwimy prawdziwa
sytuacje, w ktérej pewna firma padta ofiarg tego, co poczatkowo wydawato sie byé infekeja typu
ransomware o dosy¢ ograniczonym zasiegu.

Upadek perymetréow globalnych

Kolejnym przykladem tego, jak model bezpieczefistwa oparty na perymetrze sieciowym znaczaco
ulatwia przeprowadzanie atakéw i jest razaco nieskuteczny w zwalczaniu wspélezesnych zagrozen,
jest analiza tego, co przytrafilo sie okretowemu gigantowi Maersk.
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W 2017 roku ukraiiska spétka tworzaca oprogramowanie dla ksiegowosci — grupa Linkos
— dzialata normalnie. Serwery firmy, ktére byly potaczone z setkami komputeréw klientéw
i odpowiedzialne za aktualizacje ich oprogramowania ksiegowego, bez jej wiedzy staly sie punk-
tem startowym dla ataku z uzyciem zloSliwego oprogramowania typu ransomware o nazwie
NotPetya.

Grupa Linkos, ktéra nie byla tutaj niczemu winna, poza tym, ze jej siedziba znajdowata sie
w kraju aktywnie atakowanym przez wojskowe skrzydto sil cybernetycznych rzadu rosyjskiego,
padta ofiara prowadzonej w ukryciu od wielu miesiecy tajnej operacji, majacej na celu uzyskania
przewagi militarnej w regionie.

Rosyjska grupa zajmujaca sie wojna cybernetyczng stworzyla pierwsze w swoim rodzaju opro-
gramowanie typu ransomware, bedace polaczeniem narzedzia NSA o nazwie EternalBlue,
ktére wycieklo w 2017 r., oraz znanego narzedzia o nazwie Mimikatz, stuzacego do pozyskiwania
i wykorzystywania hasel, ktére jest uzywane od 2011 roku.

Wspomniana rosyjska grupa specjalistéw polaczyla te narzedzia w bardzo efektywna bron
cybernetyczng, pozwalajaca na calkowite zablokowanie zaatakowanych komputeréw i szyb-
kie rozprzestrzenianie infekcji po calej sieci srodowiska celu. Nadmiernie rozbudowane
przywileje uzytkownikéw, niewielki stopien zlozonosci stosowanych haset potaczony z powszech-
nym uzywaniem tych samych hasel w r6znych systemach i wieloma wspéldzielonymi zasobami
sieciowymi, staly sie perfekcyjnym srodowiskiem znakomicie ulatwiajagcym sprawne funkcjono-
wanie tej cyberbroni.

Po otrzymaniu odpowiedniego polecenia, zlosliwe oprogramowanie (w tym przypadku typu
ransomware) zostalo zdalnie uruchomione. W ciggu kilku godzin, polaczenia z serweréw
grupy Linkos do wszystkich obstugiwanych przez nie klientéw biznesowych byly zagrozone,
a dzieki powigzaniom miedzy tymi klientami a innymi podmiotami i sieciami, atak zaczal
rozprzestrzenia¢ sie w najlepsze.

Microsoft wkrétce wypuscil odpowiednig poprawke bezpieczenistwa zamykajaca luke wyko-
rzystywang przez exploit EternalBlue, ale po raz kolejny okazalo sie, ze polaczony charakter
sieci w globalnym internecie, w polaczeniu z nieefektywnymi procesami zarzadzania aktu-
alizacjami i brakiem obowigzkowych procedur instalowania poprawek bezpieczenstwa,
ulatwil rozprzestrzenianie sie tego ztosliwego oprogramowania i skierowat ransomware NotPetya
miedzy innymi do sieci firmy Maersk. Innymi stowy, tysiace polaczonych ze sobg sieci, opieraja-
cych sie na zblizonych zatozeniach technicznych, a do tego setki ludzkich pomylek i biznesowych
bted6w, wszystko to razem tworzylo idealny grunt dla tej infekcji.

Dowdd na uzycie ransomware NotPetya jako broni, a nie narzedzia wymuszenia, pojawil sie,
gdy ofiary zdaly sobie sprawe, ze powiadomienie o mozliwosci odzyskania zaszyfrowanych
danych po wptaceniu okupu bylo ktamstwem. Zlosliwe oprogramowanie ingerowato bezpo-
§rednio w najglebiej polozone struktury zaatakowanej maszyny, jej gléwny rekord rozruchowy
(ang. Master Boot Record — MBR), w kt6érym komputer przechowuje szereg informacji niezbed-
nych do uruchomienia systemu operacyjnego. Oplacenie okupu przez ofiare ataku nie przynosilo
zadnego rezultatu i nie pozwalalo na odszyfrowanie danych, co powodowalo, Zze zaatakowany
komputer stawat sie po prostu mocno przeptaconym i nieco zbyt duzym przyciskiem do papieru.
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ZYosliwe oprogramowanie uzyte do ataku nie zawierato nawet zadnego prawdziwego klucza
deszyfrujacego, ktéry moégltby zosta¢ uzyty do odzyskania zaszyfrowanych informacji; byta to
po prostu brofi zbudowana wylacznie w celu zniszczenia uzytecznosci zainfekowanego systemu,
a firma Maersk miata niebawem dolaczyé do szybko rosnacej grupy ofiar.

Pierwotna infekcja w grupie Maersk byla w pewnym sensie skutkiem powszechnie stosowa-
nych praktyk biznesowych, a nie tylko elementéw technicznych. W jednym z odlegtych biur
firmy Maersk, znajdujacym sie w Odessie na Ukrainie, administrator dzialu IT otrzymat za-
danie zainstalowania oprogramowania ksiegowego M.E.Doc na jednym z komputeréw
w dziale finansowym. Oprogramowanie to zostalo zakupione w firmie Linkos i bylo przez
nig zarzadzane, co spowodowalo, ze zlosliwe oprogramowanie miato do dyspozycji wszystko,
co bylo niezbedne do jego aktywacji.

Gdy ransomware NotPetya uzyskat dostep do sieci Maersk, tatwosé i szybkosé, z jaka infekcja za-
czela sie rozprzestrzeniaé, byly ogromnym zaskoczeniem dla wszystkich. W ciggu kilku godzin
cala sie¢ warta miliard dolar6éw, z setkami milion6w wydanych na urzagdzenia i technologie
zabezpieczen, runela jak domek z kart pod naporem cyfrowego huraganu spowodowanego
przez ransomware NotPetya.

Jakby nieszczescia bylo malo, po wykryciu infekeji pracownicy dziatu IT firmy Maersk zaczeli
zdawa¢ sobie sprawe z tego, ze ich praktyki w zakresie konfiguracji i zarzgdzania rozleglej
infrastruktury sieciowej umozliwily szybkie przeniesienie sie zlosliwego oprogramowania na
kontrolery domeny. Stalo sie tak, poniewaz postepujac zgodnie z najlepszymi praktykami
branzowymi, pracownicy dzialu IT firmy Maersk skonfigurowali kontrolery domeny tak, aby ko-
rzystaly ze wspétdzielonego modelu konfiguracji, poniewaz sa one mézgiem calego systemu
uwierzytelniania w sieciach opartych na systemie Windows. Oznaczalo to jednak, ze dzieki
mechanizmowi replikacji infekcja mogla sie rozprzestrzeni¢ niemal réwnoczesnie na wszystkie
kontrolery domeny w calej sieci, co pomoglo radykalnie zwickszy¢ zasieg ataku i systematycznie
blokowato kolejne krytyczne elementy wewnetrznej infrastruktury zarzadzania i kontroli
firmy Maersk.

Resztki infrastruktury sieciowej udalo sie uratowa¢ jedynie dzieki zupelnemu przypadkowi.
Tuz przed rozpoczeciem ataku w jednym z odlegtych biur Maersk w Ghanie doszto do prze-
rwy w dostawie pradu i dzieki temu sie¢ komputerowa tego biura nie zostata zainfekowana,
a jej kontroler domeny mégl pézniej postuzyé do odzyskiwania danych. Gdyby nie to niewiary-
godne zrzadzenie losu, sprawy przybralyby zupetnie inny obrét i prawdopodobienstwo, Ze firma
moglaby podzwigna¢ sie po takim ataku, byloby prawie zerowe.

Niemal wszystkie terminale portowe tego giganta transportu morskiego zostaly zainfekowa-
ne i staly sie bezuzyteczne, co wplynelo na logistyke i transport towaréw na catej planecie.
Aby uchronié¢ firme przed catkowitym paralizem i umozliwi¢ jej jakiekolwiek funkcjonowa-
nie, operatorzy byli zmuszeni polegaé na papierowych dokumentach, kontach w serwisach
takich jak Gmail i prywatnych telefonach komérkowych. Tysigce komputeréw i serweréw
dzialajacych w sieci korporacyjnej zostalo catkowicie zablokowane, a dzialanie $wiatowych
sieci logistycznych, dostawcéw, kierowcow ciezaréwek i uzytkownikéw w firmie Maersk
bylo ogromnie utrudnione przez wiele kolejnych tygodni.
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Straty poniesione przez samg tylko firme Maersk w wyniku tego ataku zostaly oszacowane
na co najmniej ¢wieré miliarda dolaréw, nie liczac kosztéw usuwania szkéd, odzyskiwania danych
i przywracania funkcjonalnosci poszczegélnych systemu. Catkowite koszty ataku poniesione
przez firme Maersk szacowane sa na blisko miliard dolaréw (Greenberg, 2018), a wszystko to
z powodu jednego pakietu zainstalowanego w systemie oprogramowania ksiegowego, ktére bylo
bezposrednio podlaczone do zewnetrznych serweréw aktualizacji i klientéw.

W skali catego swiata koszty byly liczone w dziesiatkach miliardéw dolaréw. Zainfekowane zostaly
sieci i komputery tysiecy przedsiebiorstw, szpitali i organizacji cywilnych. Pacjenci i karetki
pogotowia byly odsytane do innych plac6wek stuzby zdrowia, poniewaz dzialanie ich szpitali
macierzystych zostalo zablokowane przez zlosliwe oprogramowanie. Ofiarg ataku padly nawet
rzadowe sieci komputerowe Departamentu Obrony USA. Jezeli ktokolwiek mial jeszcze jakie$
watpliwosci, ze powszechnie przyjete na calym $wiecie praktyki i mechanizmy bezpieczefistwa
catkowicie zawiodly, to NotPetya jest idealnym studium przypadku pokazujacym, ze powtérze-
nie sie takich katastrof w przyszlosci jest najzupelniej mozliwe i ze mozliwo$ci broni cyber-
netycznych w ostatnich latach radykalnie wzrosly.

Opisany przypadek dobitnie pokazuje, Ze globalny gigant transportu morskiego i setki innych or-
ganizacji na calym $wiecie poniosto powazne straty z powodu nieskutecznosci i fiaska starych
praktyk bezpieczenstwa. W nastepnym podrozdziale zobaczymy, jak pozornie szczelny i dosko-
nale zabezpieczony perymetr sieciowy organizacji spetniajacej wszelkie wymogi bezpieczenstwa
poniést kleske z powodu nieadekwatnosci starych praktyk.

Perymetr sieciowy nie sprawdza sie nawet
w organizacjach spetniajagcych wymogi
bezpieczenstwa

Wilamanie do sieci firmy Equifax stanowi kolejne studium przypadku wskazujace na przestarza-
os¢ rozwigzan i nieskutecznosé obecnych praktyk w zakresie bezpieczenstwa sieciowego firm
i organizacji. Nawet wielkie przedsiebiorstwa i korporacje, ktére wydaty miliony dolaréw na
systemy bezpieczefistwa i sa w pelni §wiadome wymagan, jakie stawiaja wdrozone plany bezpie-
czefistwa danych, moga pasé ofiara epickiej katastrofy, gdy w ich modelu bezpieczenstwa opartym
na perymetrach sieciowych zostang wykryte jakiekolwiek stabe punkty.

Wezmy pod uwage techniczne i menedzerskie aspekty wlamania do sieci firmy Equifax. Firma
dysponowata ogromnym budzetem dla swojego zespolu bezpieczefistwa sieciowego, wszystkie
wymagane i zgodne z przepisami rozwigzania byly wdrozone, a takze zaimplementowano na
szeroka skale systemy monitoringu i analizy bezpieczefistwa. Mimo to, w ciggu trwajacego blisko
rok wlamania i penetracji sieci firmy, napastnicy przechwycili niemal cale repozytoria danych
firmy oraz dane ponad 140 milion6w Amerykan6éw i ponad 800 000 obywateli Wielkiej Brytanii.

Poczatkowym wektorem ataku byla luka w zabezpieczeniach publicznie dostepnego w sieci ser-

wera, ktéry byt odpowiedzialny za przyjmowanie wnioskéw i odwolan w sprawach kredytowych.
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Na tym serwerze zainstalowana byla nieco przestarzala wersja frameworka Apache Struts.
Co ciekawe, w tym samym tygodniu, w ktérym doszlo do pierwszego ataku, amerykanski
zesp6l CERT udostepnit odpowiednia poprawke bezpieczenistwa dla tego pakietu.

Napastnicy w tym przypadku po prostu uzyli publicznie dostepnego exploita, a po uzyskaniu
dostepu do sieci firmy dokonali udanej préby eskalacji swoich uprawnien i rozpoczeli dalsza
eksploracje sieci. Jest to najbardziej klasyczny sposéb przeprowadzania ataku, ktérego metodolo-
gia jest doskonale znana wszystkim wartym swojej nazwy zespolom ds. bezpieczenstwa sie-
ciowego, a mimo to w przypadku firmy Equifax taki atak zakonczyt sie sukcesem.

Po uzyskaniu dostepu do sieci atakujacy wykorzystali zdobyte poswiadczenia i prawa na poziomie
administratora systemu do utworzenia ukrytego punktu dostepowego, ktéry pozostal w systemie
niewykryty przez wiele miesiecy. Srodowisko firmy Equifax bylo wyposazone w zapory sie-
ciowe i systemy wykrywania i monitorowania wlaman oraz analizy sieci. Niestety okazalo
sie, ze dzieki wygastemu certyfikatowi system nie dziatal optymalnie, a przestanki, ktére powinny
sktoni¢ zespot IT do podjecia dziatan naprawczych, najzwyczajniej w §wiecie nie zostaly
zZauwazone.

Certyfikat tego krytycznego elementu monitorowania byl niewazny od ponad 10 miesiecy i zostat
zaktualizowany dopiero po uplywie dlugiego czasu od wykrycia wlamania. Atak, ktéry poczatkowo
byl ograniczony tylko do kilku serweréw, po krétkim czasie rozprzestrzenil sie na ponad 50
ogromnych baz danych przechowujacych wrazliwe dane osobowe setek milion6w ludzi (Ng, 2018).

Miary nieszczescia dopehit fakt, ze oprécz niedociagnie¢ w zakresie monitorowania i segmentacji
sieci, firma stosowala niewystarczajace, zupelie podstawowe praktyki zarzadzania danymi.
Administratorzy systeméw nie korzystali z mechanizméw uwierzytelniania wielosktadnikowego,
a przeprowadzona p6zniej analiza powlamaniowa wykazala, ze administratorzy uzywali bazy
danych przechowujacej niezaszyfrowane nazwy kont uzytkownikéw i ich hasta dostepu
(Schwartz, 2018). Odkrycie tej bazy danych przez napastnikéw znakomicie utatwito im szybkie
i bardziej skuteczne ataki na inne bazy danych firmy.

Co wiecej, napastnicy po uzyskaniu dostepu wykonali ponad 9000 zapytari do baz danych
(Government Accountability Office (GAO), 2018). Tak ogromna ilo§¢ dodatkowych zapytai sama
w sobie powinna by¢ wiecej niz wystarczajaca, aby wywola¢ alarm i uruchomié¢ analize aktywno-
$ci, ale znéw, dzieki wspomnianemu juz wezesniej problemowi z certyfikatem i nadmiernie
rozbudowanej infrastrukturze sieci wykorzystujacej wiele wzajemnych, zdublowanych polaczen,
aktywno$¢ napastnikéw pozostata zupehie niezauwazona.

Kiedy przyjrzymy sie calej historii od strony menedzerskiej, okazuje sie, ze kierownictwo
firmy probowalo obarczy¢ catkowita odpowiedzialnoscig za te spektakularng katastrofe tylko
jednego pracownika (Brandom, 2017). Cho¢ oczywiscie z cala pewnoscig ktos byt odpowie-
dzialny za zarzadzanie mechanizmem instalowania poprawek bezpieczenstwa i aktualizacji
oprogramowania, w rzeczywistosci gléwnymi przyczynami, ktére doprowadzily do nieszcze-
$cia, byly btedy techniczne przy projektowaniu i wdrazaniu systeméw bezpieczenstwa pola-
czone z brakiem §wiadomosci faktu, ze pozornie bezpieczna architektura catego srodowiska
moze znakomicie utatwia¢ potencjalnemu napastnikowi przeprowadzenie skutecznego ataku
i przez dlugi czas sprzyjaé skrytemu podejmowaniu zlogliwych dziatan.
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Podobnie jak w poprzednich przypadkach, nadmierne uprawnienia uzytkownikéw, niepo-
prawna segmentacja sieci, zbyt szerokie prawa dostepu i niewlasciwy nadzér nad bezpie-
czenistwem danych w polaczeniu z modelem, ktéry po przetamaniu zewnetrznego peryme-
tru pozwalal na niemal nieograniczony dostep i szybkie przemieszczanie sie napastnikéw w sieci
wewnetrznej, byly tym, co ostatecznie przesadzilo o skutecznosci wlamania do systeméw
firmy Equifax.

Cho¢ koszty finansowe tej ogromnej porazki nadal nie zostaly jeszcze do kofica oszacowane,
mozna §miato powiedzieé, ze niemal wszyscy obywatele Stanéw Zjednoczonych zostali narazeni
na ujawnienie informacji kredytowych, co moglo mieé¢ ogromny wpltyw na ich zdolnosé do
ubiegania si¢ 0 nowe kredyty. Szacuje sie réwniez, ze oprécz tego ucierpialo ponad 15 milionéw
obywateli Wielkiej Brytanii i dziesigtki tysiecy obywateli Kanady. Sama firma Equifax, ktéra
jest odpowiedzialna za przetwarzanie informacji dotyczacych wiarygodno$ci kredytowej prawie
potowy populacji amerykanskiej, szacuje obecnie swoje straty na 1,3 miliarda dolaréw.
Warto zauwazyé, ze przedstawione wyliczenia nie obejmujg catkowitych kosztéw, jakie firma
musiala poniesé na modernizacje swojej sieci korporacyjnej i wdrazanie w niej zmian.

Jak zauwazylismy juz w poprzednim podrozdziale, bardzo czesto ogromne systemy korpora-
cyjne sg zbudowane tak, ze stanowi to swego rodzaju zaproszenie do spektakularnej kata-
strofy. Opisany paradygmat ma zastosowanie nawet do — wydawaloby sie — znakomicie
zabezpieczonych sieci réznych agend rzagdowych. W nastepnym podrozdziale pokaze, jak
powszechnie taki nieskuteczny model bezpieczefistwa jest stosowany w wielu organizacjach
rzadowych; oméwie ponadto przyktadowe skutki, jakie przyniosty wltamania do takich systeméw.

Perymetry systemow rzagdowych
tez zawodza

Nawet agencje rzadowe moga pasé¢ ofiarg nieudanego podejscia do zagadnieni bezpieczen-
stwa. Amerykanskie biuro ds. zarzadzania personelem (US Office of Personnel Management
— OPM) jest jedna z najwazniejszych agencji w systemie federalnym Stanéw Zjednoczonych.
Agencja ta jest odpowiedzialna za przechowywanie i przetwarzanie informacji kadrowych
dotyczgcych wszystkich pracownikéw zatrudnionych przez rzad federalny Stanéw Zjednoczo-
nych. Obejmuje to dane osobowe milionéw obecnych i bylych pracownikéw federalnych,
personelu wojskowego, a takze pelne informacje o wszystkich dochodzeniach przeprowa-
dzanych w celu wydania poswiadczen bezpieczenstwa wydawanych przez Departament Obrony
do weryfikacji dostepu pracownikéw do najbardziej tajnych agencji, programéw i operacji
rzadowych. W zasadzie nalezaloby zalozyé, ze przy przetwarzaniu tego rodzaju wrazliwych
danych o bezcennej wprost wartosci, system komputerowy tej agencji powinien byé jednym
z najlepiej zabezpieczonych systeméw w calym Departamencie Obrony. Nic bardziej mylnego.

Podobnie jak w przypadku firm Equifax i Maersk, wlamanie do sieci agencji US Office of Per-
sonnel Management bylo rezultatem wielu bledéw, sukcesywnie popetnianych przez dhugie
lata podczas projektowania i wdrazania, efektem czego byl wszechstronny system zabezpieczen,
ktéry jednak moégl runaé jak domek z kart, gdyby tylko potencjalnemu napastnikowi udato
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sic w jaki§ spos6b przedosta¢ przez fose i potezne mury obronne zamku. W przypadku
agencji OPM taka ,,dziura w murze” miata posta¢ pozornie niewinnej wiadomosci e-mail,
ktéra zawierala zlosliwego trojana PlugX, pozwalajacego na zdalny dostep do zainfekowanego
komputera. Zlosliwe oprogramowanie, nieswiadomie uruchomione przez jednego z odbiorcéw
wiadomo$ci, zostalo w ten sposéb wprowadzone ,,za mury”, bezposrednio do wewnetrznej
sieci OPM.

Po otwarciu zatacznika w wiadomosci pocztowej, feralny uzytkownik nie mial Zadnego pojecia
o uruchomieniu jego ukrytej, ztosliwej aktywnosci. Trojan, ktéry zostat specjalnie zmodyfikowany
tak, aby unikng¢ wykrycia przez oprogramowanie antywirusowe, zaczat sie mnozy¢ i pobierad,
anastepnie instalowaé zlosliwe pliki DLL i inne pliki binarne pozwalajace na przejecie przez
napastnika kontroli nad zainfekowanym komputerem.

Podobnie jak w przypadku wielu innych, podobnych scenariuszy atakéw wykorzystywanych
w przeszlo$ci, ztosliwe oprogramowanie zrobilo dokladnie to, co zlosliwe oprogramowanie
zazwyczaj robi w podobnych przypadkach — wykorzystywalo dostep na prawach danego
uzytkownika oraz stabg wewnetrzng segmentacje do przeszukiwania sieci w celu znalezienia
bardziej wartosciowych celéw. W przypadku ataku na agencje OPM, takim celem byly komputery
wyposazone w narzedzia typu PAM (ang. Privileged Access Management) lub inaczej narze-
dzia do zarzadzania uprzywilejowanym dostepem dla administratoréw (Koerner, 2016).
W uproszczeniu méwiae, sg to komputery, ktére gromadzg i przechowuja w swoich repozy-
toriach dane uwierzytelniajagce uprzywilejowanych kont uzytkownikéw, ktérzy majg uprawnienia
do zarzadzania poszczeg6lnymi systemami w calym srodowisku sieciowym.

Szczegdtowa analiza powlamaniowa pozwolita na zidentyfikowania feralnego uzytkownika,
ktéry jako pierwszy uruchomitl zlosliwy zalacznik z otrzymanego e-maila, i wykazala, ze za-
infekowana wiadomo$¢ nadeszta z konta pocztowego zewnetrznego kontraktora, ktéry pracowal
jako administrator systemu w sieci OPM. W trakcie dochodzenia okazalo sie, ze sie¢ komputerowa
firmy, w ktérej pracowat kontraktor, zostata skutecznie zaatakowana i byta w ukryty sposéb kon-
trolowana przez napastnikéw co najmniej od roku przed rozpoczeciem ataku na sie¢ agencji OPM.

Napastnicy dzialali w dyskretny sposéb i bardzo skutecznie zacierali za sobg Slady. Udawalo
im sie usuna¢ pliki dziennikéw aktywnosci systemu, a przed przesylaniem wykradzionych danych
dzielili uzyteczne dla nich pliki na male fragmenty, co skutecznie pozwolilo na unikniecie wykry-
cia przez systemy OPM monitorujace dzialanie sieci, ktére powinny zapobiega¢ wlasnie takim
sytuacjom. Cierpliwosé i spryt, ktérymi wykazali sie napastnicy podczas wlamania do OPM,
pozwolily im na wykonanie kopii wielu krytycznych i najbardziej utajnionych danych, z ktérych
korzystal rzad federalny we wszystkich swoich agencjach.

W Zadnym z omawianych przez nas przypadkéw napastnicy nie uzywali cudownych superna-
rzedzi ani wyrafinowanych, innowacyjnych technologii rodem z filméw science-fiction, pozwala-
jacych im w niemal magiczny sposéb pokonywaé zabezpieczenia zaatakowanych systemoéw.
Niemal we wszystkich przypadkach skutecznych atakéw i wlaman, ktére mialy miejsce w ciggu
ostatnich czterech dekad, porazka systeméw zabezpieczajacych byla rezultatem ich uzaleznienia
od modelu bezpieczenstwa zbudowanego w oparciu o umocnione, zewnetrzne perymetry
sieciowe, w polaczeniu z nieodpowiednimi lub w najlepszym przypadku malo skutecznymi
praktykami zarzadzania.
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To whasnie ze wzgledu na mozliwosé tatwego przeskakiwania napastnikéw z jednego systemu na
inne, nadmiernych uprawnieni uzytkownikéw i braku odpowiedniego monitorowania tego,
co dzialo sie w ciemnych zakatkach infrastruktury sieciowej, to, co powinno by¢ tylko niewielka,
chwilowa uciazliwoscia, stalo sie prawdziwa katastrofa o epickich rozmiarach. Perymetryczny
model bezpieczenistwa cybernetycznego poniést zdecydowang porazke w swojej najbardziej pod-
stawowej funkcji: obronie zewnetrznego pogranicza infrastruktury sieciowej.

Istnieje jednak wieksze i jeszcze bardziej zagmatwane zagadnienie, ktére w przyszlosci bedzie
spedza¢ sen z powiek wielu przedsiebiorstwom, matym i duzym firmom, a by¢ moze kiedy$ nawet
calym panstwom. Zdobywajaca coraz wiekszg popularnosé koncepcja BYOD (,przynie$
swoje wlasne urzadzenie”) stawia zupelie nowe wyzwania, ktére szeroko otwieraja, napastnikom
drzwi do nowych rodzajéw atakéw. W nastepnym podrozdziale bedziemy omawia¢ konsekwen-
cje tego ciekawego zjawiska.

Uzytkownicy, BYOD i catkowity zanik
perymetru sieciowego

W ciagu ostatniej dekady moc obliczeniowa dostepna dla uzytkownikéw, urzadzen i aplikacji rosta
niemal wykladniczo, a wraz nia pojawiala sie coraz wieksza, wieloaspektowa mozaika poten-
cjalnych rodzajéw przysztych awarii infrastruktury sieciowej. Dodajmy do tego rosnaca zlozonosé
i popularnosé ustug oferowanych przez chmury obliczeniowe oraz problemy z utrzymaniem
kontroli i zarzgdzania tymi wszystkimi komponentami, ktére domyshie funkcjonuja poza grani-
cami naszego perymetru sieciowego, a okaze sie, ze sytuacja zaczyna sie pogarsza¢ z predko-
$cig Swiatla.

Jeszcze nie tak dawno temu uzytkownicy musieli by¢ fizycznie obecni w miejscu pracy, aby mieé¢
mozliwosé polaczenia sie z siecig swojej firmy czy skorzystania z jej zasobéw komputerowych.
Jednak na przestrzeni ostatnich dwéch dekad zmniejszenie kosztéw komputeréw osobistych
i ogromny wzrost mocy, jaka dysponujg te urzadzenia, przynioslo znaczace korzysci dla calej
populacji uzytkownikéw, ale jednoczesnie powaznie zaburzyto bezpieczenstwo infrastruktury
sieciowej. Koniecznosé przyjecia przez korporacje i agencje rzadowe nowej koncepcji funkcjono-
wania w coraz bardziej mobilnym i nastawionym na prace zdalng ekosystemie sieciowym, stwarza
powazne problemy dla tych, ktérych zadaniem jest opracowanie mechanizméw kontroli bezpie-
czenistwa takiego rozproszonego Srodowiska i zarzadzania nim.

W wiekszosci srodowisk korporacyjnych preferowana metoda zabezpieczenia zdalnego dostepu
dla tych uzytkownikéw, ktorzy pracujg zdalnie na swoich urzadzeniach (BYOD) badz znaj-
duja sie w odleglych geograficznie lokalizacjach, sa sieci VPN (ang. Virtual Private Network
— wirtualna sie¢ prywatna). Takie rozwigzania sa dostepne od poczatku lat 90. i choé¢ pozwalaja na
znaczne zminimalizowanie ryzyka zwigzanego z potencjalnymi btedami w zabezpieczeniach,
to jednak nie czyni ich to odpornymi na r6znego rodzaju ataki.

Sieci VPN uzywane przez korporacje i innych uzytkownikéw komercyjnych to nic innego jak pro-

ste aplikacje, ktére wykorzystuja protokoly tunelowania do nawigzania potaczenia. Odbywa
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sie to na rézne sposoby. Wiekszosé sieci VPN, zaréwno korporacyjnych, jak i komercyjnych,
uzywa okreslonego protokotu do przesylania i szyfrowania danych. Protokét docelowy wybrany
dla potaczenia VPN jest wynikiem porozumienia uzgodnionego miedzy dwoma punktami koi-
cowymi na podstawie zdefiniowanego wczesniej zestawu regul transmisji danych i algorytméw
szyfrowania. Wielu komercyjnych dostawcéw rozwigzann VPN zapewnia mozliwo$¢ wyboru
sposrod kilku réznych protokotéw VPN w zaleznosci od potrzeb uzytkownikéw w zakresie bez-
pieczenistwa. Co ciekawe, z reguly takiej mozliwosci nie posiada wiekszo$é rozwigzan VPN
przeznaczonych dla sieci korporacyjnych i rzagdowych. Najpopularniejsze protokoly uzywane
w sieciach VPN to miedzy innymi:

PPTP (ang. Point-to-Point Tunneling Protocol)
L2TP (ang. Layer Two Tunneling Protocol)
IPSec (ang. Internet Protocol Security)
SSL/TLS OpenVPN

Podstawowym zadaniem sieci VPN jest zabezpieczenie przesylanych danych przed odczytaniem
przez osoby trzecie poprzez zastosowanie zaawansowanych narzedzi szyfrujacych i odpowiednich
protokol6éw sieciowych. Dzieje sie tak, gdy strumienie danych przekazywane otwartym tekstem sg
szyfrowane i zamieniane w nieczytelny strumien zaszyfrowanych danych. Kazde rozwigzanie
sieci VPN wykorzystuje odpowiednio dobrany algorytm do szyfrowania i odszyfrowywania
transmitowanych strumieni danych. Oczywiscie kazdy z protokoléw uzywanych w sieciach
VPN ma swoje mocne i stabe strony. Sita protokotu opiera si¢ na algorytmie kryptograficznym
uzywanym do szyfrowania danych.

Ataki na polgczenia VPN wykorzystujg jedng z dwoéch taktyk. Haker moze przelamaé szyfrowanie
wykorzystujac stabosci algorytmu badz luki w zabezpieczeniach, moze tez wej$¢ w posiadanie
Klucza szyfrowania w inny, zwykle malo etyczny sposob. Hakerzy i pracownicy komérek krypto-
analitycznych, ktérzy zawodowo zajmujg sie famaniem szyfréw, moga réwniez wykorzystywaé
réznego rodzaju ataki kryptograficzne do odszyfrowania zaszyfrowanych danych bez posiada-
nia klucza.

Famanie szyfrow jest jednak zadaniem bardzo czasochtonnym i wymagajacym duzej mocy obli-
czeniowej. Przelamanie szyfrowania moze wymagaé¢ wielu lat pracy silnego komputera (chociaz
ten czas mozna znacznie skrocié¢ dzieki zastosowaniu chmury obliczeniowej lub technologii
komputeréw kwantowych). Z tego wzgledu zdecydowana wiekszosé atakéw na sieci VPN polega
na kradziezy kluczy. Biorac pod uwage, ze obliczenia niezbedne do przeprowadzenia préby
ztamania klucza sa bardzo zloZzone (a zastosowanie komputeréw kwantowych czy chmury
obliczeniowej nie zawsze jest mozliwe), kradziez klucza wydaje sie byé¢ znacznie tatwiejszym za-
daniem. PomySlne przeprowadzenie ataku na sieci VPN jest zazwyczaj rezultatem polgczenia
skutecznego podstepu, wyrafinowanej inzynierii spolecznej, odpowiednio przygotowanego
klamstwa i dostepu do duzej mocy obliczeniowe;.

Wiszystko, czego potrzebuje napastnik do przygotowania ataku, to proste skanowanie portéw
srodowiska celu. Wiekszosé rozwiagzan VPN uzywanych przez przedsiebiorstwa i konsumentéw
mozna rozpozna¢ wedlug numeréw portéw, ktérych uzywaja do realizacji potaczen. Skanowanie
portéw w sieci docelowej moze wykryé m.in. porty, ktére pokazano w ponizszym zestawieniu:
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B OpenVPN wykorzystuje nastepujace porty:
m UDP: 1194, 1197, 1198, 8080, 9201
m TCP: 502, 501, 443
m L2TP: 1701
m UDP 500, 1701 i 4500
B IKEv2 wykorzystuje nastepujace porty:
m UDP 500
B PPTP wykorzystuje nastepujace porty:
m TCP 1723 dla protokotu 47 (GRE)

Analiza wynikéw skanowania portéw moze od razu stanowi¢ dla napastnika wskazéwke, ze $ro-
dowisko celu uzywa takiego czy innego rozwigzania VPN, i skloni¢ go do przygotowania ataku
majgcego na celu pozyskanie w taki czy inny sposéb odpowiednich kluczy szyfrowania. Jeszcze
latwiejsza metody ataku na polaczenie VPN, ktéra whrew pozorom jest czesto wykorzystywana
w praktyce, jest po prostu obserwacja wybranego uzytkownika korporacyjnego w miejscach
publicznych, takich jak kawiarnia, biblioteka czy parking, oczekiwanie, az uzytkownik zaloguje
sie do swojej sieci VPN, a nastepnie odwrécenie jego uwagi i kradziez komputera, gdy takie
potaczenie VPN jest nadal aktywne.

W wiekszosci przypadkéw, jezeli uzytkownik sie nie wyloguje lub komputer nie zostanie zablo-
kowany, polaczenie pozostanie aktywne przez dlugi czas i napastnik bedzie mégt je wykorzysta¢
w odpowiednim dla niego momencie.

Dostawcy ustug VPN réwniez mogg by¢ celem atakéw, czego przykladem moga by¢ ataki na
firmy Avast i NordVPN w 2019 roku. Podczas tych atakéw napastnicy byli w stanie wykorzy-
sta¢ tymczasowe dane uwierzytelniajace, co stalo sie mozliwe dzieki luce w zabezpiecze-
niach narzedzia do zdalnego zarzadzania u dostawcy tymczasowego centrum obliczeniowego.
Wykorzystanie tej luki zapewnilo napastnikom niemal nieograniczony dostep do zlokalizowanych
w tym centrum obliczeniowym serweréw, ktére zarzadzaly szyfrowana komunikacja sieci
VPN oferowanych przez te firmy.

W trakcie wlamania napastnikom udalo sie wykrasé klucz szyfrowania TLS (ang. Transport
Layer Security), co teoretycznie pozwalalo im na przechwytywanie danych przesytanych
przez dowolnego z 12 milionéw komercyjnych uzytkownikéw firmy za pomoca kryptogra-
ficznego ataku typu ,man-in-the-middle” (Kan, 2019). Od razu nasuwa sie tutaj pytanie o to,
jak wielu z tych klientéw uzywato tych maszyn do taczenia sie z innymi kontaktami biznesowymi
i ilu z nich uzywalo tych samych hasel dostepu do logowania do zasob6w firmy?

Badania przeprowadzane przez wielu niezaleznych ekspertéw, ktérzy przeanalizowali setki
dostawcow VPN, wykazaly, ze:

B Wiekszos$é rozwigzan VPN korzystajacych z protokotu SSL (ang. Secure Sockets
Layer) nadal uzywa jego przestarzaltej wersji SSLv3, ktéra liczy sobie juz ponad
dwie dekady i nie jest juz obstugiwana przez wiele nowoczesnych rozwiazan.
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B Wiele sieci VPN uzywajacych protokotu SSL korzysta z niezaufanych
i niezweryfikowanych certyfikatéw SSL, ktére pozwalaja na przeprowadzenie
ataku typu ,man-in-the-middle”.

B Algorytm SHA-1, ktérego bezpieczenistwo jest juz od dawna kwestionowane, jest
nadal w powszechnym uzyciu w wielu rozwigzaniach VPN.

B Prawie 50% VPN-6w SSL do swoich certyfikatéw RSA uzywa kluczy o rozmiarze
1024 bitéw. W obecnych czasach klucze RSA o rozmiarach ponizej 2048 bitéw
nie sg juz uwazane za bezpieczne ze wzgledu na ich stabosci kryptograficzne.

B Jedna na dziesieé sieci SSL VPN nadal opiera sie na implementacji OpenSSL,

a wiekszo$é z nich jest nadal podatna na zagrozenia zwiazane z exploitem
Heartbleed, ktéry liczy sobie juz ponad p6t dekady.

B Tylko okoto 5% VPN-6w SSL jest zgodnych z wymogami bezpieczefistwa PCI

(ang. Payment Card Industry).

B Nie znaleziono ani jednego dostawcy VPN, ktéry spelniatby wytyczne NIST
(amerykanskiej organizacji rzadowej odpowiedzialnej za standardy i regulacje dla
przedsiebiorstw; odpowiednik naszego Gléwnego Urzedu Miar).

Na podstawie tych wynikéw badaf mozna z bardzo duzym prawdopodobienstwem zaltozy¢,
ze wiekszo$é z tych narzedzi, wykorzystywanych przez setki tysiecy uzytkownikéw, przedsie-
biorstw czy nawet rzadéw do pracy zdalnej (np. BYOD), posiada powazne luki w zakresie
bezpieczenstwa.

Aplikacje zwiekszajq poziom zagrozenia

Kiedy u$wiadomimy sobie zagrozenia, jakie technologia sieci VPN wprowadza do modelu bezpie-
czefistwa opartego na zewnetrznym perymetrze sieciowym, z pewnoscig dojdziemy do wniosku,
ze stanowi to bardzo powazny problem. Dodatkowym elementem, $cisle powigzanym z pracg
zdalng i koncepcja BYOD, jest kwestia bezpieczenistwa aplikacji. Aplikacje sa tym, czego kazdy
uzytkownik, wszedzie, na kazdym urzadzeniu, uzywa do wykonywania zar6wno swojej
pracy, i jak i wielu innych zadan w codziennym zyciu. Niestety w wielu przypadkach aplika-
cje sa tworzone pod presja czasu (plany dystrybucji, terminy okreslone w umowie itp.), a kwestie
ich bezpieczenstwa schodza na dalszy plan. Fakt ten w praktyce oznacza, ze wiele wspaniatych
aplikacji, z ktérych korzystamy na co dzien, nie zostalo napisanych z mys$la o wymogach
bezpieczenstwa.

Wedtug badan przeprowadzonych wspdlnie przez Instytut Ponemon i firme IBM, ponad 50%
przedsiebiorstw nie posiada zadnego budzetu na bezpieczenstwo aplikacji (Instytut Ponemon,
2016). Ponad 40% przedsiebiorstw nie sprawdza aplikacji pod katem bezpieczenstwa przed
wprowadzeniem ich do uzytku produkeyjnego, a mniej wiecej jedna trzecia aplikacji uzywanych
w firmach i korporacjach nigdy nie byla testowana pod katem znanych luk w zabezpiecze-
niach. Zgodnie z raportem Hewlett Packard Enterprises (HPE) z 2016 roku, mniej wiecej
jedna na dziesie¢ aplikacji posiada hasta dostepu zakodowane na sztywno w swoim kodzie lub
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w plikach konfiguracyjnych. Wreszcie, prawie potowa wszystkich aplikacji jest uzywana w przed-
siebiorstwach, ktére przyznaly, Ze nie posiadaja zadnego lub prawie Zadnego programu zarzadza-
nia instalowaniem aktualizacji i poprawek bezpieczefistwa.

Innymi stowy, organizacje te otwarcie przyznaly badaczom, ze nie maja wdrozonych Zadnych
metod wykrywania i identyfikowania stabych punktéw nowych aplikacji, a wiekszos$é z nich nie
posiada réwniez zadnych konkretnych planéw radzenia sobie z lukami w zabezpieczeniach
aplikacji, ktére juz zostaly wdrozone.

Mozna stad wyciagna¢ smutny wniosek, ze bardzo czesto aplikacje, ktére sa wykorzystywane
przez uzytkownikéw w ich codziennej pracy w przedsiebiorstwach, agencjach rzadowych
i w prywatnych zastosowaniach konsumenckich, nie sa do kofica bezpieczne. Oznacza to, ze pre-
dzej czy pozmiej kazdy uzytkownik wejdzie w interakcje z aplikacjg posiadajaca takie czy inne
luki w zabezpieczeniach, co moze doprowadzié do powstawania ré6znego rodzaju incyden-
tow bezpieczenstwa. Incydenty takie mogg przybiera¢ rézne formy, poczawszy od atakéw typu
,man-in-the-middle”, poprzez komplikacje zwigzane z bezpieczenstwem warstwy transportowej
(TLS), trudnosci z obstuga danych binarnych, problemy z bezpieczenistwem hasel, a skoficzyw-
szy na wielu innych potencjalnych dziataniach, ktére moga prowadzi¢ do powaznych konsekwen-
cji zwigzanych z modelem bezpieczenstwa opartym na zewnetrznym perymetrze sieciowym.

Cho¢ aplikacje sq w zasadzie z definicji budowane z r6znymi btedami umieszezonymi na stale
w ich kodzie, istnieje jednak bardziej oczywisty problem, ktéry od lat neka praktykéw bezpieczen-
stwa: hasta. W nastepnym podrozdziale oméwimy podstawowe btedy powszechnie spotyka-
ne w przypadku tego najstarszego modelu uwierzytelniania i bezpieczefistwa dostepu, z ktérego
kiedykolwiek korzystat cztowiek.

Niepowodzenia metod uwierzytelniania

Hasla, jeden z najbardziej efektywnych sposob6w uwierzytelniania stosowanych przez firmy,
organizacje, korporacje i uzytkownikéw w milionach systeméw na naszej planecie, sg jedno-
czesnie gléwng przyczyng katastrof i niepowodzent w cyberprzestrzeni. Prawie wszystko na pew-
nym etapie uzywa hasta. W zasadzie mozemy powiedzieé, ze niemal kazda aplikacja, ktorej
uzywamy, a takze kazda sie¢ VPN, a nawet kazdy komputer na $wiecie, uzywa hasel do uwierzy-
telniania. W podobny sposéb korzystaja z nich narzedzia administracyjne, bazy danych czy
systemy zapor sieciowych. Wszystko wszedzie korzysta z hasel.

Chociaz wydaje sie to stosunkowo prostym, sprawdzonym i uzytecznym sposobem uwierzytelniania,
hasta sa bezpieczne tylko wtedy, gdy pozostaja nieznane osobom, ktére nie sg ich uzytkownikami.

W ciggu polowy ostatniej dekady niemal kazde wieksze repozytorium sieciowe, przechowujace
dane uzytkownikéw i ich hasta dostepu, odnotowalo mniej lub bardziej powazne incydenty
bezpieczenstwa skutkujace wyciekami danych. W 2019 roku niezalezny badacz opublikowal
liste ponad 700 milionéw kont e-mail i nazw uzytkownikéw, ktére mozna bylo tatwo skorelowaé
z ponad 20 milionami ztamanych hasel.
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Wspomniane nazwy kont uzytkownikéw i hasta wyciekty w wyniku atakéw hakeréw na takie
serwisy i firmy jak Yahoo, Equifax, OMB, Target, Home Depot i setki innych. Serwis Have I Been
Pwnd (HIBP) twierdzi, ze jest w posiadaniu ponad 8 miliardéw rekordéw, ktére sa wynikiem po-
nad 400 wyciekéw danych na catym $wiecie.

Ze wzgledu na ilo$ci ujawnionych danych uwierzytelniajagcych mozemy z niemal catkowity
pewnoscia zalozyé, ze praktycznie kazdy uzytkownik na naszej planecie ma co najmniej jedno
skompromitowane konto. Oczywisty jest fakt, ze w internecie nie ma 8 miliardéw uzytkow-
nikéw, a juz z cala pewnoscia nie ma 8 miliardéw uzytkownikéw w zadnym systemie korporacyj-
nym, co wykladniczo zwieksza prawdopodobiefistwo, ze wiele z tych poswiadczen bedzie
nadawalo sie do wykorzystania w kolejnych atakach.

Hakerzy z powodzeniem moga korzystaé¢ z taktyki nazywanej ,.credential stuffing” (z ang. zapy-
chanie pos$wiadczeniami), ktéra polega po prostu na przeprowadzanie ataku typu ,,brute-force”
na system docelowy, w celu uzyskania dostepu za posrednictwem pozyskanych wezesniej
danych uwierzytelniajacych. Wiele aplikacji nie posiada ograniczen co do liczby nieudanych
prob logowania, a jezeli nawet takie ograniczenia zostaly zaimplementowane, to mozna uzy¢ pro-
stego skryptu, ktéry bedzie oczekiwal na uplyniecie limitu czasu i ponawial kolejne préby
logowania. Takie rozwigzanie pozwala napastnikom na przeprowadzanie cigglych, zautomatyzo-
wanych atakéw na §rodowisko celu, az do momentu, kiedy nie zostanie znaleziony prawidlowy,
dzialajacy zestaw poswiadczen.

Tajemnica poliszynela jest fakt, ze podziemie przestepeze, jak réwniez wiele mniej lub bardziej
oficjalnych organizacji sponsorowanych przez panstwa narodowe, posiada ogromne bazy danych
kont uzytkownikéw i ztamanych hasel, ktére byly wielokrotnie wykorzystywane podczas ata-
kéw na rézne systemy. W wiekszosci przypadkéw znalezienie zestawu prawidtowych danych
uwierzytelniajacych do atakowanego systemu jest tylko kwestig czasu.

W ciggu 17 miesiecy zesp6t ds. bezpieczenstwa w firmie Akamai, ktéra dysponuje zasobami sie-
ciowymi rozmieszczonymi na calym $§wiecie, w ostatnich latach wykryl ponad 50 miliardéw
prob atakow typu credential stuffing na rézne cele (Constantin, 2019). Kazda z tych miliardéw
préb mogla zakoncezyé sie (a w niektérych przypadkach tak sie wlasnie stalo) uzyskaniem do-
stepu do sieci i baz danych przechowujacych wrazliwe dane korporacyjne lub rzadowe. Wystarczy
jedna para waznych poswiadczen z wielu miliardéw préb i wszystkie wyrafinowane mechanizmy
zabezpieczajace perymetru sieciowego firmy zaczynajg sie wykruszad.

Musimy takze wzigé pod uwage smutny fakt, ze ogromna rzesza uzytkownikéw korzysta z bardzo
prostych i krétkich hasel. Wedlug badan opublikowanych jeszcze w 2019 roku, dwa najbardziej
rozpowszechnione hasta uzywane na $wiecie to password i 123456. W 2015 roku niezalezny
instytut badawczy SplashData opublikowal zestawienie najgorszych haset stosowanych przez
uzytkownikéw. Co ciekawe, lista tych hasel praktycznie nie zmieniata sie przez kolejnych

kilka lat.
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Miejsce 2018 2017 2016 2015
1 123456 123456 123456 123456
2 password password password password
3 123456789 12345678 12345 12345678
4 12345678 qwerty 12345678 qwerty
5 12345 12345 football 12345
6 111711 123456789 qwerty 123456789
7 1234567 letmein 1234567890 football
8 sunshine 1234567 1234567 1234
9 qwerty football princess 1234567
10 floveyou floveyou 1234 baseball
1 princess admin login welcome
12 admin welcome welcome 1234567890
13 welcome monkey solo abc123
14 666666 login abci23 1117171
15 ach123 abci123 admin 1gaz2wsx

Jak wida¢, cho¢ uzytkownicy sa zwykle mniej lub bardziej $wiadomi waznosci haset i doste-
pow, ktére zapewnia ten mechanizm uwierzytelniania, mimo to nadal uzywajg tych samych,
fatwych do odgadniecia, razaco ignoranckich haset w wielu aspektach swojego codziennego
zycia.

Do niezdolnosci uzytkownikéw do stosowania odpowiednio zlozonych hasel dochodza inne
przyktady nieskutecznych praktyk bezpieczenstwa i modeli zabezpieczen opartych na perymetrze
sieciowym, a zwlaszcza to, ze wszystko obraca sie wokét wykorzystywania haset do uwierzytel-
niania dostepéw, a w wiekszos$ci matych i §rednich firm i organizacji takie trywialne, niebez-
piecznie proste hasta nie sg umieszczane na systemowej czarnej liscie zapobiegajacej mozliwosci
ich uzycia. Jak sie okazato, nawet w tak duzej firmie jak Equifax hasto do jednego z niezmiernie
waznych zasobéw sieciowych brzmiato po prostu... admin.

Stwierdzono, ze nawet czlonkowie Kongresu i wiele znanych osobistosci $wiata mediéow uzywaja
stabych i niepewnych metod uwierzytelniania i haset. Cztonka Izby Reprezentantéw USA,
Lance’a Goodena z Teksasu, ktéry byl wspétwnioskodawca, projektu ustawy Cybersecurity and
Financial System Resilience Act of 2019, widziano, jak podczas posiedzenia komisji kongresowej
odblokowat swéj telefon za pomoca kodu 7777777. Uwazny obserwator mégl réwniez zauwazyd,
ze podczas telewizyjnego spotkania z prezydentem Donaldem Trumpem amerykanski raper
i producent muzyczny Kanye West do odblokowania telefonu uzywal kodu 0000000. Mozna by
pomysleé, ze tak wysoko postawione osoby, zwlaszcza zajmujace sie opracowywaniem przepis6w
dotyczgcych bezpieczenistwa cybernetycznego w sektorze bankowym, beda zdawaly sobie sprawe
z powagi sytuacji i bedg uzywaly silnych, zlozonych hasel i bezpiecznych metod uwierzytelniania,
ale — niestety — bardzo czesto tak sie nie dzieje.
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Prosta logika i zdrowy rozsadek sugerowalyby, ze jezeli istnieje jakiekolwiek hasto, ktére jest
praktycznie niemozliwe do ztamania, utworzone przy uzyciu skomplikowanych schematéw zapo-
biegajacych mozliwosci nieautoryzowanego uzycia chronionego systemu, to bedzie ono stosowane
w programie amerykanskich rakiet balistycznych Minuteman z glowicami atomowymi. Jednak
w notatce z 2004 roku, dr Bruce Blair, byly oficer wojsk rakietowych, stwierdzil, ze ,,amerykanskie
Dowdédztwo Strategicznych Sit Powietrznych co najmniej raz celowo ustawito kody startowe
we wszystkich silosach rakiet atomowych Minuteman na terenie Stanéw Zjednoczonych na
cigg sktadajacy sie z o$miu zer”.

W 1962 roku prezydent Kennedy nakazal swojemu sekretarzowi obrony, Robertowi McNamarze,
zainstalowaé system zabezpieczajacy o nazwie PAL we wszystkich rakietach Minuteman
z glowicami atomowymi, znajdujacych sie w amerykanskim arsenale jagdrowym. Jednak dzieki
opieszatosci Sit Powietrznych USA w instalowaniu tych urzadzen oraz ogdlnej niecheci dowéd-
c6w Sit Powietrznych USA do sekretarza McNamary, wdrozenie tych zmian zajeto ponad

dwie dekady.

Dr Blair w swojej notatce stwierdzil, ze wedlug standardowej procedury operacyjnej oficerowie
amerykaniskich sil strategicznych obstugujacy wyrzutnie rakiet Minuteman powinni ,,zgodnie
z lista kontrolng dwukrotnie sprawdzi¢ wprowadzang sekwencje kodéw odblokowujacych
panel uruchamiajacy procedure odpalenia z podziemnego bunkra startowego, aby upewnié
sie, ze nie zostaly w niej przypadkowo wprowadzone cyfry inne niz zero”. Innymi stowy, oficero-
wie kierujacy odpalaniem rakiet zostali poinformowani, ze sekwencja 00000000 zostala na
state umieszczona w kodach umozliwiajacych odblokowanie paneli sterujgcych pozwalajacych na
rozpoczecie procedury wystrzelenia ponad 50 rakiet balistycznych Minuteman z glowicami
atomowymi.

Nie oznacza to wprawdzie, ze latwiej bylo przeprowadzi¢ nieautoryzowane wystrzelenie rakiet
balistycznych (istnieje wiele innych, skomplikowanych procedur kontrolnych, ktére nalezy
przeprowadzi¢ przed odpaleniem), niemniej jeden z krytycznych elementéw sekwencji startowej
dla strategicznej broni jadrowej USA opierat sie na banalnie prostym, o$miocyfrowym kodzie
sktadajacym sie z samych zer.

Opisana wyzej historia o programie rakiet Minuteman jest tylko jednym z wielu przykladéw, ale
chodzi gléwnie o to, ze nawet w tak $ci§le zhierarchizowanej i zdyscyplinowanej organizacji jak
Sily Powietrzne USA, zarzadzanie hastami moze by¢ Zalosnie nieudolne. Jezeli organizacja o tak
duzych mozliwosciach i tak ogromnej odpowiedzialnosci moze ignorowaé najlepsze praktyki
w zarzadzaniu hastami przez ponad 20 lat, to jakie szanse ma przecietne przedsiebiorstwo
lub zwykly uzytkownik?
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Urzadzenia loT robig dziury
w kazdym perymetrze

Urzadzenia internetu rzeczy (ang. Internet of Things — 10T) sg obecnie jednymi z najszybciej
rozwijajacych sie segmentéw rynku urzadzen sieciowych na $wiecie. Szacuje sie, ze w 2019 roku
do sieci internet podlaczonych bylo ponad 6 miliardéw takich urzadzen, a liczba ta lawinowo
ros$nie. Urzadzenia IoT obstuguja polaczenia i aplikacje sieciowe, wymagaja uzycia haset do
uwierzytelniania i sg czesto projektowane i wytwarzane w krajach, w ktérych dzataja sponsoro-
wane przez rzad grupy hakeréw. Innymi stowy, takie urzadzenia sa ,,genetycznie” obcigzone
pewnym stopniem niepewnosci praktycznie od momentu, w ktérym zejda z linii montazo-
wej producenta, a warto zauwazy¢, ze w sieciach zdecydowanej wiekszosci firm i organizacji
na $§wiecie, nie wspominajgc juz nawet o sieciach domowych, mozna znalez¢ mniejsza badz
wieksza liczbe r6znych urzadzen ToT.

Niezaleznie od tego, czy sa to inteligentne telewizory, inteligentne termostaty, drukarki bez-
przewodowe, kamery z dostepem do internetu, czy inne urzadzenia, mozemy mie¢ pewnosé, ze
w niemal kazdej infrastrukturze sieciowej dzialajg jakies urzgdzenia IoT.

Powszechnie stosowane w urzadzeniach IoT niestandardowe, bezprzewodowe protokoly komu-
nikacyjne sg jednym z gtéwnych wektoré6w atakéw wykorzystywanych przez hakeréw i rza-
dowe agendy cybernetyczne. Istnieje bardzo wiele protokotéw komunikacyjnych uzywanych
przez producentéw takich urzadzen. Ponizej wymieniono tylko dwa z gtéwnych protokoléw
i zwigzane z nimi luki w zabezpieczeniach. Pelna lista wszystkich potencjalnych probleméw
z urzadzeniami 10T jest zdecydowanie zbyt dluga, aby ja zmiesci¢ w jednej (nawet bardzo grubej)
ksiazce:

B Protokoét ZigBee — nastuchiwanie i przechwytywanie procesu wymiany kluczy
szyfrowania umozliwia ataki typu ,,man-in-the-middle” i pozwala na wymuszenie
przywrécenia ustawien fabrycznych, w wyniku czego urzadzenie moze automatycznie
polaczy¢ sie z dowolng dostepna siecia, ktéra moze by¢ zlosliwa siecig kontrolowang
przez napastnika w celu gromadzenia przesytanych danych (Zillner, 2015).

B Protokét NFC — posiadajac odpowiednia wiedze techniczna, mozna manipulowad
réwniez polaczeniami NFC, zmuszajac zaatakowane urzadzenie np. do uruchomienia
przegladarki sieciowej, polgczenia sie ze ztosliwg witryng i pobrania zlo§liwego
oprogramowania, przestania danych uzytkownika, wykonywania niechcianych
polaczen, a nawet wysytania wiadomosci SMS.

Warto tutaj wspomnied, ze w ostatnich czasach Zrédlem wycieku danych staly sie nawet nowo-
czesne zar6wki LED sterowane bezprzewodowo, ktére bywaly wykorzystywane przez hake-
ré6w do przeprowadzania atakéw na sieci bezprzewodowe poza granicami ich budynkéw.
Sam charakter takich urzadzen, ktérych liczba i popularno$¢ rosng wrecz lawinowo, i powo-
dy, dla kt6rych z nich korzystamy (ulatwianie sobie zycia i che¢ wykonywania wielu czynno-
$ci ,zdalnie”), sa jednoczesnie czynnikami znakomicie utatwiajacymi przeprowadzenie skutecz-
nego ataku. Latwo$é uzytkowania, wspétdzielenie danych, dostepnosé aplikacji, mniej lub
bardziej powazne btedy w oprogramowaniu, a czasem i celowo zaimplementowane tylne
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furtki w kodzie mogg przyczyniaé sie do powstawania powaznych luk w zabezpieczeniach kazdej
sieci, w ktorej takie urzadzenia sa stosowane. Zaden perymetr sieciowy, w ktérym dziataja zain-
stalowane urzadzenia IoT, nie powinien by¢ uwazany za bezpieczny.

Niestety, niezaleznie od tego, jak dobrze badz Zle moga byé skonfigurowane urzadzenia IoT,
to jednak uzytkownicy, kt6rzy z nich korzystaja i dzialaja w sieci, bardzo czesto sa na bakier
z zasadami bezpieczenstwa i staja sie prawdziwym Zrédlem kfopotéw. W nastepnej czesci prze-
analizujemy kwestie zwigzane z podstawowa edukacja uzytkownikéw, szkoleniami i nieskutecz-
nymi praktykami, ktére utrudniaja zarzadzanie bezpieczenstwem i prawie uniemozliwiaja
jego utrzymanie.

] - LI 4
Nie mozesz naprawic¢ gtupoty
L] /4 L. / 4 -
ani ztosliwosci
W idealnym $wiecie zaden cztowiek nigdy nie dotknatby sieci. Maszyny robilyby wszystko, a lu-
dzie po prostu korzystaliby z ich ustug. Maszyny dzialajg logicznie i z naciskiem na funkcjonal-
nosé. Nielatwo je oszukaé i zazwyczaj s odporne na sugestie z wykorzystaniem inzynierii
spolecznej. Ale poki co nie zyjemy jeszcze w $wiecie przyszlosei, w ktérym maszyny wszyst-
ko robig za nas. Weigz mamy uzytkownikéw, ktorzy korzystajg z sieci, a czesto ich ,radosna
tworczo$¢” badz przypadkowe czy zupelnie bezmy$lne dzialania powoduja problemy i sytuacje,
ktére moga catkowicie sparalizowac cos, co do tej pory wydawato sie by¢ wzglednie bezpieczna
siecig. Warto w tym kontekscie pamieta¢ o nastepujacych kwestiach:
B Po pierwsze, najbezpieczniejsza sieé to taka, ktérej nigdy nie dotknal zaden
uzytkownik. Po drugie, w chwili, kiedy uzytkownik potozy palce na klawiaturze
i polgczy sie z siecia, zagrozenie zwigzane z czynnikami ludzkimi, atakami
z wykorzystaniem inzynierii spolecznej, phishingiem i innymi standardowymi
metodami ,,pracy” hakeréw, staje sie rzeczywisto$cia. Podczas gdy technologia ma
stosunkowo binarng nature, ludzie nie sa tacy. JesteSmy otwarci na wplywy, naciski,
strach, glupote i emocje. Tam, gdzie maszyna po prostu nie otworzylaby wiadomosci
e-mail, ktéra z daleka wyglada podejrzanie lub ma podejrzane zalaczniki, uzytkownik
moze go bezmy§lnie kliknaé¢, poniewaz znajduje sie w nim urocze zdjecie matego
kociaka.
B Obecnie w cyberprzestrzeni nadrzedng metodg zabezpieczenia uzytkownikéw
jest szkolenie ich w zakresie rozpoznawania potencjalnie zlosliwych dziatan
majacych miejsce w ich sieci i systemach. Szkolenia takie odbywaja sie zazwyczaj
poprzez polaczenie kontrolowanego phishingu i materiatéw edukacyjnych
dostepnych online. Jednak pomimo tego, ze bardzo czesto regularne przeprowadzanie
takich szkolen skutkuje wyraznym, mozliwym do sprawdzenia procentowym
spadkiem wskaznika kliknie¢, wprowadzenie zlosliwego oprogramowania do sieci
wymaga tylko jednego podatnego uzytkownika i jego jednego klikniecia. Bez wzgledu
na to, jak dobrze przeszkoleni bedg uzytkownicy i jak aktualne sg materiaty
szkoleniowe, w wiekszosci firm i organizacji praktycznie staty wspélezynnik kliknie¢
w odpowiednio spreparowane linki przesylane w kontrolowanych, szkoleniowych
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kampaniach phishingowych wynosi zazwyczaj od 3% do 5%. Chociaz na pierwszy
rzut oka moze sie wydawaé, ze to naprawde niewiele, to jednak wystarczy wzigé
pod uwage fakt, ze w duzej firmie, zatrudniajacej np. 500 000 pracownikéw,
wspomniane ,,niewielkie” 3% przektada sie na naprawde znaczna liczbe podatnych
uzytkownikéw i ich maszyn, bedacych potencjalnymi wektorami ataku dla
napastnikow.

B Ludzie czesto staja sie rowniez podatni na ataki, gdy w gre wchodzi wstyd
i zastraszanie w cyberprzestrzeni. W 2019 roku na §wiatowej scenie pojawila sie
taktyka o nazwie ,sextortion”, czyli cybernetyczny szantaz seksualny. Jest ona
niezwykle prosta, ale jednocze$nie bardzo skuteczna. W jednym z takich atakéw,
napastnicy weszli w posiadanie ponad 400 MB zawierajacego adresy e-mail pliku,
ktéry wyciekl do sieci podczas jednego z wezesniejszych wlaman. Nastepnie,
korzystajac z wielu podstawionych, praktycznie niemozliwych do wysledzenia kont
e-mail, wysylali tysigce sfabrykowanych, szantazujacych wiadomosci do potencjalnych
celow. Przykladowy wyglad takiej wiadomosci zostal przedstawiony ponizej:

Pozdrowienial [

Kilka miesiecy temu dostatern dostep do systernu operacyjnego na twoirn urzgdzeniu.

| oczywiscie mam dostep do tego kontal

Patrzyterm na ciebie od miesiscy.

Faktem jest, ze zostates zainfekowany ztosliwym oprogramowaniem podczas odwiedzania witryny dla dorostych.

Jesli nie jested z tym zaznajomiony, wyjasnie cito.

Wirus trojafiski daje mi petny dostep i kontrole nad komputerem lub innym urzadzeniem.

Oznacza to, Ze widze wszystko na ekranie, whaczam kamere i mikrofon, ale nie wiesz o tym.

Marm réwniez dostep do wszystkich Twoich kontaktdw.

Dlaczego Twdj program antywirusowy nie wykryt ztosliwego oprogramowania?

Odpowiedz: Maj trajan ma sterownik | aktualizuje jego sygnatury co cztery godziny. Dlatego twdj program

antywirusowy milczy.

Zrobitem film, ktdry pokazuje, jak sie masturbujesz w lewe] potowie ekranu, a w prawej potowie ogladasz wideo,

ktdre ogladates.

Za pomoca jednego klikniecia moge wystac ten film wideo do wszystkich Twoich e-maili | kontaktdw w sieciach

spotecznodciowych.

Aby temu zapobiec, przenies$ 920€ na mdj adres adres Bitcoin (jesli nie wiesz jak to zrobié, napisz do Google:

"Kup Bitcoin™).

Adres Bitcoin: 1DdxARZgnbWWUowFF125cM5usubelCanit

Po otrzymaniu ptatnosci usung wideo i nigdy mnie nie ustyszysz.

Darn ci dwa dni (48 godzin) na zaptate.

Gdy zobaczysz ten e-mail, otrzymam

zawiadomienie. Czasomierz rozpoczyna sie zaraz po tym.

Sktadanie skarg gdzies nie ma sensu, poniewaz ten e-mail nie moze by¢ &ledzony jako maj i adres Bitcoin.

Mie popetniam Zadnych bleddw

Jesli dowiern sie, ze udostepnites te wiadomose innej osobie lub organizacji, film zostanie natychmiast

rozprowadzony!

Mie prabuj sie ze mng kontaktowad (nie jest to mozliwe, adres nadawcy jest generowany automatycznie). i
=l

Rysunek 1. Przyktad wiadomosci e-mail uzytej w kampanii typu ,sextortion”
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Jedna z najbardziej aktywnych kampanii byla powigzana z botnetem o nazwie Phorpiex, za
pomoca ktérego automatycznie byly wysytane wiadomosci e-mail. Badacze z firmy CheckPoint
zajmujacej sie cyberbezpieczenistwem oszacowali, ze z zainfekowanych komputeréw znaj-
dujacych sie w tym botnecie wysylanych byto srednio okoto 30 000 e-maili na godzine. Botnet
Phorpiex korzystat ze zlosliwego oprogramowania, ktére w regularnych odstepach czasu pobieralo
nows, nieustannie aktualizowang baze danych adresé6w e-mail z serwera C&C, kontrolowanego
przez napastnikéw.

Bazy danych uzywane przez botnet Phorpiex zawieraly listy adreséw skrzynek e-mail wraz
z przypisanymi do nich prawdziwymi hastami dostepu, ktére wyciekly podczas innych atakéw.
Takie rozwigzanie bardzo pomagalo napastnikom uwiarygodnié atak i zwiekszato prawdopo-
dobienstwo, ze ofiara sie na niego nabierze. Bardzo czesto zdarzalo sie, ze nawet osoby, ktére nie
mialy Zadnego kontaktu z pornografig w sieci, ze strachu placily okup, poniewaz naprawde
uwierzyly, ze kto§ monitoruje ich zainfekowany komputer lub telefon. Okup byt placony w bitco-
inach, co nie zostawialo zadnych §ladéw finansowych i praktycznie uniemozliwialo wysledzenie
sprawcow ataku.

W ostatnich miesigcach takie ataki staly sie jeszcze bardziej ukierunkowane i zlosliwe, po-
niewaz napastnicy zaczeli odsprzedawa¢ innym hakerom listy 0s6b, ktére juz zaptacity okup.
Po otrzymaniu takiej listy nowa grupa cyberprzestepcéw ponownie kontaktowala sie z tymi
samymi osobami, ale zamiast wymuszaé bitcoiny, przestepcy ,,prosili” o podanie nazw kont
uzytkownikéw i hasel dostepu do okreslonych systeméw. Takie metody wykorzystujg stres
uzytkownika i opieraja sie na wiekszym prawdopodobiefistwie, ze osoby, ktére zaplacity juz
raz w przeszloéci, maja co§ do ukrycia i fatwiej bedzie z nich ,wydusi¢” poufne informacje
dajace dostep do sieci. Jezeli ktérakolwiek z tak naciskanych oséb bedzie dyrektorem wysokiego
szczebla lub administratorem systemu z wyzszymi uprawnieniami w sieci, to taka sytuacja
moglaby przyniesé katastrofalne skutki dla tej firmy czy organizacji.

Zainfekowanie i przejecie przez napastnika kontroli nawet nad pojedynczym komputerem
stanowi oczywiscie powazny problem, ale istnieje jednak znacznie powazniejsze niebezpie-
czenstwo zwiazane z uzytkownikami: zagrozenia wewnetrzne. ,, Krety” to wrogo nastawieni,
pozornie ,,zaufani” uzytkownicy — aktualni lub byli pracownicy, kontrahenci lub wspétpra-
cownicy, posiadajacy informacje wewnetrzne dotyczace praktyk bezpieczenstwa organizacji
oraz danych i system6éw komputerowych, majgcy okreslong motywacje lub powéd, aby w zlosliwy
czy wrecz wrogi sposob wykorzystywa¢ infrastrukture firmy od wewnatrz. Motywacje takich
uzytkownikéw mogg by¢ bardzo rézne, poczawszy od wymiaru pienieznego, poprzez powo-
dy polityczne, az do bardzo emocjonalnych powodéw osobistych. Niezalezenie jednak od
rodzaju motywacji, potencjalne dzialania takiego zlosliwego, wewnetrznego uzytkownika
moga mieé skutki wielokrotnie grozniejsze niz nieumyslne klikniecie linku przez kogos, kto
nie ma zlych zamiaréw.

Kiedy wrogo nastawiony ,kret”, majacy dostep do poufnych informacji, podejmuje decyzje
o przeprowadzeniu zlo§liwego dziatania przeciwko sieci lub infrastrukturze swojej firmy,
z reguly jest juz zweryfikowanym, zaufanym uzytkownikiem i zazwyczaj jest wyposazony w od-
powiednia wiedze i narzedzia, ktérych potrzebuje, aby naprawde zaszkodzié. Uzytkownicy
w niemal kazdej firmie posiadaja mniejszy badz wiekszy zakres uprawniefi administracyjnych,
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maja dostep do zasob6w sieciowych, wlasnosci intelektualnej i znaja wewnetrzng specyfike
swojej organizacji.

W ciggu ostatniej dekady bardzo czesto zdarzalo sie, ze zlosliwi uzytkownicy majacy dostep
do poufnych informacji mogli bez przeszkéd poruszaé sie po zasobach sieciowych, poniewaz
nie byly one dobrze monitorowane. Edward Snowden, Bradley (Chelsea) Manning, Jason Need-
ham, Walter Liew, Robert Hanson i wielu innych byli w stanie zebra¢ cenne dane z sieci
swoich pracodawcéw, a nastepnie sia¢ spustoszenie w ich systemach. Nawet NSA, z calg
swoja sprawnoscig techniczng i monitoringiem, nie byta w stanie powstrzymaé swojego pracow-
nika przed wyniesieniem na zewnatrz wysoce poufnych danych.

Nghia Hoang Pho z Ellicot City w stanie Maryland pracowat w jednostce TAO agencji NSA.
Pho twierdzit podczas procesu, ze zabierat pliki do domu, aby ,,pracowaé po godzinach i zdoby¢
awans . W ciggu pieciu lat byt w stanie wykrasé (cho¢, jak twierdzit, nieumyslnie) ogromna
liczbe $cisle tajnych, chronionych plikéw, co bylo mozliwe ze wzgledu na posiadany przez
niego poziom zaufania i dostepu w sieci NSA. Uwaza sie, ze to jego domowy komputer byt
prawdopodobnym zrédtem opublikowanego przez grupe Shadow Brokers wycieku danych
i narzedzi z NSA.

Z kolei Paige Thompson nie byla zatrudniona w firmie Capital One, kiedy udalo sie jej przelamac
zabezpieczenia system6éw firmy. Thompson pracowala wéwczas w malym przedsiebiorstwie
dostarczajacym ustugi sieciowe w ramach infrastruktury chmurowej firmy Amazon dla amerykan-
skiej bankowej spotki holdingowej Capital One. Pani Thompson zostala aresztowana w lipcu
2019 roku za wlamanie do systeméw tej spotki, ktore dotknelo az 100 milionéw klientéw.
Dane, ktére ukradta z Capital One, byly przechowywane na podatnym na ataki serwerze firmy
Amazon, poniewaz jego zabezpieczenia zostaly Zle skonfigurowane przez administratoréw
ustug bankowych w chmurze.

Thompson uzyskata dostep do poswiadczen logowania, wykradzionych z zasobéw przechowywa-
nych na serwerach Amazon lub inaczej méwiac, z tzw. konteneréw S3, a nastepnie wykorzy-
stala je do pozyskania wrazliwych danych spotki Capital One, a p6zniej do przejecia kontroli
nad maszynami w chmurze i wykorzystania ich ogromnej mocy obliczeniowej do wydobywania
kryptowaluty.

Thompson bez ogrédek wypowiadala sie na temat swojej motywacji i charakteru swoich
planowanych operacji. Na zwigzanym z ustugami Amazon Web Services kanale Slack przy-
znala, ze musiala ,,pozyskaé informacje z ich serweréw”, a w jednym z postéw na Twitterze
napisata: W zasadzie sama sobie zalozylam wypelniong dynamitem kamizelke samobdjcy, wykra-
dajgc dokumenty spotki Capital One i przyznajgc sie do tego. Mysle, Ze trzeba bedzie udostgpnic
ich zawartos¢ (Merle 2019).

Thompson byla utalentowanym i wysoce wykwalifikowanym inzynierem, posiadajagcym do-
glebng wiedze na temat wykrywania i wykorzystywania luk w zabezpieczeniach systeméw,
ale jej faktyczna praca u pracodawcy nigdy na tym nie polegata. Z wilasnych, wcigz w wiekszosci
nieznanych powod6w, postanowita jednak w niecny sposéb wykorzystaé luki w zabezpieczeniach
systeméw chmurowych Amazon Web Services, ktére mogly mie¢ wptyw na wiele réznych
organizacji i potencjalnie uderzy¢ w miliony uzytkownikéw.
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Bioragc pod uwage wszystko, o czym pisaliSmy w tym rozdziale, nasuwa sie¢ kilka kluczowych
wnioskéw, ktére powinnismy wyciagna¢ z bolesnych lekcji, jakich doswiadczyly na wlasnej
skérze rézne firmy i organizacje bedace ofiarami ztosliwych napastnikéw wykorzystujacych
ere Upadku Perymetréw Sieciowych:
B Ludzie sg jednym z najstabszych ogniw taricucha w dziedzinie cyberbezpieczenistwa.
Latwo nas oszukaé, jestesmy podatni na wplywy i omylni z samej naszej natury.
B W miare jak infrastruktury teleinformatyczne firm i organizacji staja sie coraz wieksze
i coraz bardziej zréznicowane, z coraz wiekszg ilo$cia urzadzen, coraz lepsza
dostepnoscig i coraz wieksza predko$cig dziatania ustug w chmurze, ludzie beda
nadal stanowi¢ najbardziej zawodne i podatne na ataki ogniwa w kazdym systemie
przetwarzania danych.
B Nawet najbardziej zaawansowane szkolenia i programy edukacyjne dla uzytkownikéw
nie przydadza sie na nic, gdy jeden z nich po prostu bezmyg§lnie kliknie ztosliwy
link otrzymany w pozornie niewinnie wygladajacej wiadomosci e-mail.
B Zadne mechanizmy kontroli i zabezpieczen nie sa w stanie uchronié infrastruktury
teleinformatycznej firmy czy organizacji przed zdeterminowanym do dzialania
i posiadajacym odpowiednie uprawnienia ztosliwym uzytkownikiem wewnetrznym.

Jak widaé, bez wyspecjalizowanych mechanizméw monitorowania behawioralnego i strate-
gicznie rozmieszczonych punktéw kontroli bezpieczefistwa, to uzytkownicy nadal beda ponosi
gtéwna odpowiedzialno$é za wlamania i wycieki danych w kazdym $rodowisku sieciowym,
ktére bedzie ignorowalo posiadang przez nich wladze i szkody, jakie moga $wiadomie badz
nawet nieswiadomie wyrzadzié.

Podsumowanie

Model bezpieczeristwa oparty na perymetrze sieciowym jest juz przestarzaly i w zaden spo-
s6b nie zapewnia bezpieczefistwa firmom i organizacjom. Nie dzieje sie tak jednak dlatego,
ze podstawowa koncepcja perymetru sieciowego jest z gory skazana na porazke. Zamiast tego to
raczej gwattowny rozwdj technologii w polaczeniu z coraz bardziej zlozonymi i wzajemnie
powigzanymi infrastrukturami sieci teleinformatycznych sprawia, ze takie podejscie do bezpie-
czefistwa staje sie nieskuteczne. Powszechna dostepnosé coraz bardziej mobilnych systeméw
i urzadzen sieciowych, ktéra jest prawdziwym dobrodziejstwem dla ludzkosci, umozliwiaja-
cym prowadzenie dzialalnosci gospodarczej i korzystanie z zasobéw sieciowych z niemal
kazdego zakatka naszej planety, jest jednoczesnie jej najgorszym wrogiem. Awaria badZ incydent
bezpieczenstwa w obrebie jednego perymetru sieciowego moze wywota¢ efekt kuli $nieznej
skutkujacy awarig badz skompromitowaniem wielu kolejnych systeméw, ktore z kolei... i tak
dalej, i tak dale;j.

Cho¢ oparty na perymetrze sieciowym model bezpieczenistwa okazal sie wysoce nieefek-
tywny i stal sie przyczyng wielu incydentéw i niepowodzen, juz obecnie na horyzoncie po-
jawiaja, sie powazne problemy wykraczajace daleko poza przyziemne sprawy perymetréw;
mogg one w znaczacy sposéb wplynaé na zmiane krajobrazu bezpieczenistwa cyberprzestrzeni
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w nadchodzacym dziesiecioleciu. Nadszedl zatem czas, aby juz teraz zrozumied, z czym sg
zwigzane te problemy i zbadad, w jaki sposéb moga zosta¢ wykorzystane do ztowrogich celéw,
zanim stang sie zjawiskami, ktére catkowicie wymkng sie nam spod jakiejkolwiek kontroli.

W nastepnym rozdziale przedstawie kilka szczegétowych przyktadéw incydentéw bezpieczen-
stwa zwigzanych z wykorzystywaniem modelu zabezpieczen opartego na perymetrze siecio-
wym. Omoéwie ponadto wybrane zagadnienia z niedalekiej przyszlosci, ktére beda miaty
ogromny wplyw na bezpieczenstwo rzadéw i organizacji. Przedstawie tam réwniez niektére
z nowych i bardziej innowacyjnych typéw atakéw, ktére moga pojawi¢ sie juz w najblizszej
przyszlosci.

Zrodta
1. R. Brandom, Equifax CEO blames breach on a single person who failed to deploy

patch, 3 pazdziernika 2017 r. Pobrane z witryny theverge.com: hitps://www.theverge.
com/2017/10/3/16410806/equifax-ceoblame-breach-patch-congress-testimony.

2. L. Constantin, Credential stuffing explained: How to prevent, detect and defend
against it, 30 pazdziernika 2019 r. Pobrane z witryny csoonline.com: https:/fwww.
csoonline.com/article/3448558/credentialstuffing-explained-how-to-prevent-detect-
-and-defendagainst-it. tmlPutm_source =twitter&utm_medium=socialutm_
campaign=organic.

3. Government Accountability Office (GAO), Actions Taken by Equifax and Federal
Agencies in Response to the 2017 Breach, 1 sierpnia 2018 r. Pobrane z witryny
gao.gov: https:/lwww.gao.gov/assets/700/694158.pdf.

4. A. Greenberg, The Untold Story of NotPetya, the Most Devastating Cyberattack
in History, 22 sierpnia 2018 r. Pobrane z witryny wired.com: https:/www.wired.com/
story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world.

5. HPE, Cyber Risk Report, HPE, New York 2016.

6. M. Kan, NordVPN, TorGuard Hit by Hacks Involving Insecure Servers,

21 pazdziernika 2019 r. Pobrane z witryny pcmag.com: https://www.pcmag.com/
news/371439/nordvpn-torguard-hit-by-hacks-involving-insecure-servers .

7. B. I. Koerner, Inside the Cyberattack that Shocked the US Government,

23 pazdziernika 2016 r. Pobrane z witryny wired.com:
https:/www.wired.com/2016/10/inside-cyberattack-shocked-us-government.

8. A. Ng, How the Equifax hack happened, and what still needs to be done,

7 wrze$nia 2018 r. Pobrane z witryny CNET: hitps://www.cnet.com/news/equifaxs-
-hack-one-year-later-a-look-back-at-how-it-happened-and-whats-changed.

9. Ponemon Institute, The State of Application Insecurity, Ponemon Institute,
New York 2016.

62

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/wojwcy
http://helion.pl/page354U~rt/wojwcy

Rozdziat 2. e Perymetr sieciowy odchodzi do lamusa...

10. M. J. Schwartz, Postmortem behind the equifax breach multiple failures,
11 wrzesnia 2018 r. Pobrane z witryny www.bankinfosecurity.com:
hitps:/[www.bankinfosecurity.com/postmortem-behind-equifaxbreach-multiple-
-failures-a-11480.

11. T. Zillner, ZIGBEE exploited, the good the bad and the ugly, Blackhat Conference,
Las Vegas 2015.

63

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/wojwcy
http://helion.pl/page354U~rt/wojwcy

Wojny w cyberprzestrzeni

64

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/wojwcy
http://helion.pl/page354U~rt/wojwcy

Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % «sﬁ;?
http://program-partnerski.helion.pl


http://program-partnerski.helion.pl

Chcesz pokoju? Szykuj sie do cyberwojny!

Rewolucja technologiczna i szalona ekspansja internetu zmienity wszystko. Cos, co nazywamy rewolucja
informatyczng, grozi przesunieciem granic miedzypanstwowych, zniszczeniem poteznych i szanowanych
instytucji, naruszeniem tkanki spotecznej i norm), a takze zakwestionowaniem naszej prywatnosci oraz
podwazeniem tego, co dobre i co zte. Prywatne porachunki, pospolita przestepczosé, wreszcie operacje
wojenne przeniosty sie do cyberprzestrzeni. Cyfrowa wojna stata sie rzeczywistoscia. Cybernapastnicy
postuduja sie wyrafinowanymi technikami z rosnaca skutecznoscia.

Dzieki tej ksigzce zrozumiesz realia cyberprzestrzeni i ewolucje cyfrowego pola walki. Pozwoli Ci to

na lepsze przygotowanie sie do nieuchronnej przysztosci. Omowiono tu szereg zagadnien zwigzanych

z narzedziami, taktyka i ze strategia wojny cybernetycznej. Pokazano, w jaki sposdb poradzic sobie

Z permanentnymi zagrozeniami w cyberprzestrzeni wspomadane] technologiami uczenia maszynowego,
big data, autonomicznymi pojazdami, dronami i mediami spotecznosciowymi. Nie zabrakto kwestii
politycznych, kulturowych i geagraficznych, ktére majg zwigzek z réznymi metodami atakow. Lektura
pomada zrozumie¢ motywy napastnikéw oraz skutki ich atakéw, a takze przygotowac sie na cbrone
witasnych systemow i danych.

W ksigzce miedzy innymi:

» prawdziwa historia zagrozen cybernetycznych

narzedzia i taktyki walki cybernetycznej w przysztosci

wykorzystanie mediow spotecznosciowych w wajnie cybernetycznej

stosowanie technik AJAX, system ptatnosci, CMS, API RESTful

minimalizowanie skutkdw ataku

innowacyjne narzedzia i technologie poprawiajgce mozliwosci obronne organizacji
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Chase Cunningham

jest emerytowanym oficerem marynarki wojennej Stanow Zjednoczonych z ponad 20-letnim
doswiadczeniem w informatyce Sledczej. Zajmuje sie zwalczaniem zagrozen | wdrazaniem systemow
bezpieczenstwa. Koncentruje sie na intedracji standardéw i narzedzi zabezpieczajacych z operacyjnym
funkcjonowaniem ordanizacji oraz na wykorzystywaniu zaawansowanych rozwigzan opartych

na uczeniu Maszynowym.
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