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WIRELESS
HACKIN

Odkryj nieznane mozliwosci

Odkryj nieznane mozliwosci urzadzen do budowania sieci hezprzewodowych

* Zaprojektuj sieci bezprzewodowe

* Poznaj rodzaje urzadzen dostepowych
* Naucz sie¢ monitorowaé dziatanie sieci
* Modyfikuj i dostosuj sprzet sieciowy

Sieci bezprzewodowe staja sie coraz popularniejsze. Producenci sprzetu przescigaja sie
we wprowadzaniu na rynek coraz nowszych i prostszych w obstudze urzadzen.
Wszystkie te urzadzenia posiadaja jednak podstawowa wade — sa projektowane pod
katem mozliwie najszerszego rynku, co niestety wyklucza zastosowanie ich w sposob
odbiegajacy od tego, czego — zdaniem ich producentéw — moze oczekiwac uzytkownik.
Na szczescie jednak istniejq ludzie, ktdrzy nie obawiaja sie rozkrecania takich urzadzen
i modyfikowania ich tak, aby spetniaty nieco wyzsze oczekiwania, stawiane przez
uzytkownikow sieci bezprzewodowych.

Jesli chcesz zosta¢ kims$ takim i jeste$ ciekawy, jak mozna wycisnagé maksimum
mozliwosci z urzadzen sieci bezprzewodowej, przeczytaj ksiazke ,Wireless hacking.
Edycja polska”. Dowiesz si€ z nigj, jak projektowac i instalowac sieci bezprzewodowe,
jak modyfikowaé urzadzenia dostepowe, wyposazajac je w pozornie niedostepne dla
nich funkgcje, i jak budowac urzadzenia sieciowe zasilane energig stoneczna. Nauczysz
sie konfigurowac systemy operacyjne urzadzen bezprzewodowych, instalowac anteny
i poprawiac osiagi urzadzen sieciowych.

* Projektowanie sieci bezprzewodowych

* Bezpieczenstwo transmisji w sieciach bezprzewodowych

* Punkty dostepowe

 Systemy operacyjne dla urzadzen sieciowych

* Monitorowanie dziatania sieci

* |nstalowanie anten

e Zasilanie stoneczne dla punktéw dostgpowych

Wykorzystaj wiadomosci z tej ksiazki do stworzenia
idealnej sieci hezprzewodowej
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Rozdziat 3.
Bezpieczenstwo

sieci bezprzewodowej

W tym rozdziale:
4 Portal przechwytujacy
4 Budowanie VPN z PPTP
4 Edukacja uzytkownikéw sieci bezprzewodowe;j

¢ Inne metody

Wprowadzenie

W SoCalFreeNet projektujemy sieci bezprzewodowe jako miejsca, w ktorych ludzie
z sasiedztwa moga odpoczac i przespacerowac si¢ po WWW. Bezpieczne przegladanie
stron WWW w sieci bezprzewodowej tworzy atmosfer¢ wspolnoty, podobnie jak park
miejski. Nasza grupa czesto uzywa analogii do parku, aby wyrazi¢ cele dziatan przy
budowaniu i utrzymywaniu sieci.

Stworzylismy sasiedzka sie¢ bezprzewodowa, aby pozwoli¢ zwyklym ludziom na tacze-
nie si¢ z Internetem za pomoca podstawowych urzadzen bezprzewodowych. Nacisk na
to, by trzyma¢ si¢ podstaw, umozliwia korzystanie z sieci najréznorodniejszym uzyt-
kownikiem, od elity technicznej az po babcie i dziadkéw majacych po raz pierwszy
w zyciu kontakt z Siecia. Nowi uzytkownicy sieci bezprzewodowej moga wchionaé
tylko ograniczong ilo$¢ wiadomosci, zanim przyttoczy ich technologia, wigec staramy
sig, by dla takich uzytkownikéw zlozono$¢ zabezpieczen miata okreslone granice.

Bezpieczenstwo sieci bezprzewodowych oczywiscie sprawia pewne problemy. Biorg
si¢ one przede wszystkim z fizycznej natury sygnatow bezprzewodowych. Sygnaty
komputerowe przesylane tradycyjnymi sieciami kablowymi rozchodza si¢ w sposéb
o wiele bardziej kontrolowany, sterowany przez przetaczniki, routery i zapory, ktore
graja w sieci role ,,odzwiernych”. W przeciwienstwie do nich nasze sieci bezprzewodowe
»rzucaja pakietami” we wszystkie strony; pakiet zatrzymuje si¢ dopiero wtedy, gdy
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poziom sygnatu spadnie w koncu na tyle, by inne urzadzenia nie mogly sfyszeé naszego
sygnatu. Czute odbiorniki pozwalaja nieraz odbiera¢ sygnaly z sieci bezprzewodowych
z odlegtosci kilku kilometrow (jeden z naszych uzytkownikéw zbudowat z urzadzen
Linksys na pustyni facze o dtugosci ponad 20 kilometréw bez dodatkowego wzmacnia-
nia sygnatow). Oznacza to jednoczes$nie, ze kto§ moze probowac podstuchiwaé nasza
sie¢ z duzej odlegtosci.

Tacy podshuchiwacze przypominaja nam o starej prawdzie, ze jedni ludzie korzystaja
z techniki (bezprzewodowej) do osiagania pozytywnych celéw, a inni bedg uzywac
naszej sieci do negatywnych dziatan. Tacy niegodziwi uzytkownicy czgsto moga stwa-
rza¢ problemy innym ludziom i architektom naszej bezprzewodowej spotecznosci. I po-
dobnie jak w parku, musimy podja¢ odpowiednie dziatania, by wspdlne dobro pozostato
czyste — wiec musimy pozbieraé $mieci.

Uzytkownicy o ztych zamiarach moga stwarza¢ problemy, ogélnie méwiac, na trzy
sposoby:

4 atakujac innych uzytkownikéw w lokalnej sieci,

4 atakujac uzytkownikéw lub komputery w Internecie,

4 popetlniajac przestgpstwa w naszej sieci sasiedzkie;j.
Przestgpstwa zachodza, gdy uzytkownik prébuje wtamac si¢ do komputera lub atakuje

innych uzytkownikéw w Internecie. Moze tez wykorzysta¢ potaczenie z Internetem do
pobierania pornografii dzieciecej lub przeprowadzania nielegalnych transakcji.

Wszystkie te dzialania moga potencjalnie narobi¢ powaznych szkéd w spotecznosci
sieci, a nawet spowodowac pociagniecie do odpowiedzialnosci architektow sieci bez-
przewodowej. Dlatego tez nasi architekci zabrali si¢ do szukania rozwiazan takich pro-
bleméw. Wprawdzie za bezpieczenstwo zawsze odpowiada uzytkownik, lecz sa pewne
kroki, ktére mozemy podjaé, aby zwigkszy¢ bezpieczenstwo sieci. W niniejszym roz-
dziale zostang omowione nastgpujace metody zwigkszania bezpieczenstwa:

4 Instalacja portalu przechwytujacego.
4 Pisanie wlasnych umow o zasadach korzystania z ustug.
4 Grafika dla portalu przechwytujacego.
4 Budowanie VPN z PPTP.
4 Wiaczanie obstugi VPN.
4 Konfiguracja uzytkownikow w sieci sasiedzkie;.
4 Edukacja uzytkownikéw sieci bezprzewodowe;.
4 Poczatek i koniec.
Niniejszy rozdziat poswiecony jest przede wszystkim sposobom ochrony spotecznosci

uzytkownikdéw. Zawarty w nim materiat koncentruje si¢ na nowatorskich podejsciach
do zagadnien bezpieczenstwa naszego bezprzewodowego ,,parku miejskiego”.
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Portal przechwytujacy

Grozba spraw sadowych jest jedna z najwigkszych barier w tworzeniu bezpiecznych
sieci ogolnodostepnych. Poza kwestiami prawnymi sieci stawiaja wiele wyzwan zwia-
zanych z bezpieczenstwem. Wprawdzie opisane tu zabezpieczenia rozwiazuja wiele
problemow i skracaja liste zagrozen, lecz srodki te sg skuteczne tylko wtedy, gdy spo-
teczno$¢ uzytkownikow z nich korzysta. Wielu uzytkownikow chce si¢ po prostu jak
najszybciej potaczy¢ z Internetem i catkowicie ignoruje bezpieczenstwo. Ta ignorancja
jest inspiracja dla starego amerykanskiego powiedzenia: ,,Mozna zaprowadzi¢ konia
do wody, lecz nie mozna zmusié¢ go do picia”.

Idea portalu przechwytujacego bierze si¢ z kwestii prawnych zwiazanych z uzytkowa-
niem sieci bezprzewodowych. Poza zwickszeniem bezpieczenstwa portal jest wygod-
nym narz¢dziem do dostarczania informacji i wskazowek spolecznosci uzytkownikow.
Narzedzie to ,,siedzi” po prostu w polaczeniu z Internetem i przechwytuje pierwsze po-
taczenie z WWW. Gdy nadchodzi pierwsze zadanie polaczenia od uzytkownika, portal
przechwytujacy kieruje uzytkownika do strony zawierajacej o$wiadczenie o odpowie-
dzialnosci prawnej i wytyczne dla uzytkownikéw. Ta strona, czgsto nazywana w lite-
raturze Terms of Service (ToS — zasady §wiadczenia ustugi), jest podstawa umowy
prawnej spolecznosci sieci z uzytkownikiem. Tutaj uzytkownik moze przeczyta¢ o za-
gadnieniach bezpieczenstwa w sieci. SoCalFreeNet wykorzystuje te strone do zachgca-
nia uzytkownikow, by podejmowali dziatania zapobiegawcze i uzywali pewnych bar-
dziej zaawansowanych funkcji zabezpieczen, ktore udostgpniamy.

Warto wiedzieé... odpowiedzialnos¢ prawna

Udostepnianie swobodnego dostepu do sieci bezprzewodowej ma pewne implika-
cje prawne. Ochrona spotecznosci przed wytoczeniem sprawy sadowej jest waznym
zastosowaniem technologii portalu przechwytujacego. Portal ten stuzy tez jako waz-
ne narzedzie edukacyjne uswiadamiajgce uzytkownikéw o bezpieczenstwie i wtasnej
odpowiedzialnosci w tej kwestii.

Przygotowania

(4.

-

== Wiele funkcji opisanych w tym rozdziale wykorzystuje zapore sieciowa open source

o nazwie mOnQwall (zapora ta bedzie doktadniej omdwiona w rozdziale 6.). Zespdt
mOnOwall tworza programisci, ktdrzy zebrali si¢, aby zbudowa¢ system w nowym stylu
z wygodnym, opartym na WWW mechanizmem konfiguracji. Interfejs graficzny uta-
twia konfiguracjg¢ portalu przechwytujacego mOnOwall i wirtualnych sieci prywatnych
(VPN — Virtual Private Network) opartych na protokole PPTP (Point-to-Point Tunne-
ling Protocol). PPTP-VPN stuzy jako zaszyfrowany tunel, ktérego uzytkownicy moga
uzywac, by chroni¢ si¢ przed podstuchiwaniem za strony innych uzytkownikow sieci.
Pokazemy, jak wykorzysta¢ obie funkcje do zwigkszenia bezpieczenstwa naszej sasiedz-
kiej sieci bezprzewodowe;.

Przygotowania sieci do zainstalowania portalu przechwytujacego wymagaja trzech
krokow:
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1. Zaprojektowania i zbudowania sieci z mysla o bezpieczenstwie.
2. Wyboru oprogramowania i sprzetu dla portalu przechwytujacego.

3. Instalacji i konfiguracji mOnOwall.

Struktura sieci nastawiona na bezpieczenstwo

Budowanie bezpiecznej sieci bezprzewodowej zaczyna si¢ od bezpiecznej architektury
naszej tradycyjnej sieci kablowej. Bedziemy kierowa¢ si¢ zasada ograniczania doste-
pu tylko do niezbgdnych ushug. Ta zasada w $wiecie zabezpieczen jest lepiej znana pod
nazwami ,,default deny” (odmawianie domyslnie) i ,,least priviledge” (minimalny nie-
zbedny poziom przywilejow). Osiagnigcie tego celu zaczyna si¢ od dobrego projektu
ogolnego. Rysunek 3.1 przedstawia uktad sieci sasiedzkiej node0 zbudowanej przez
SoCalFreeNet — przyklad jednego z mozliwych sposobow, jak skonfigurowaé prosty,
jednoweztowy hotspot w obszarze mieszkalnym.

Rysunek 3.1.
Przyktad bezpiecznej
architektury sieci Internet

I Zapora sieciowa
=% SonicWall
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M sieci domowej

g monowall H

Serwer WWW
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Punkt
dostepowy
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i -
Uzytkownik 1 Uzytkownik n
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Taka struktura sieci chroni cztonkow spotecznosci lokalnej, ktorzy udostepniaja sie¢
sasiedzka. Serwer mOnOwall stuzy jako portal przechwytujacy i koncentrator VPN PPTP
dla klientow bezprzewodowych. Punkt dostgpowy Cisco shuzy jako proste radio doste-
powe dla klientow. Po kupieniu tego konkretnego urzadzenia Cisco 1120 zdali$my sobie
sprawe, ze nie pozwala ono podlaczy¢ anteny zewnetrznej. Dobudowalismy wiec zaraz
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do punktu dostepowego zewnetrzne zlacze SMC. Zmodyfikowane urzadzenie Cisco
jest podtaczone do dookdlnej anteny 15,3 dBi umieszczonej na dachu domu jednego
z cztonkow grupy. Dom i antena zostaty pominigte na rysunku, lecz wida¢ na nim lo-
giczng infrastrukture obstugujaca ten wezet SoCalFreeNet. Niektore wezty SoCalFre-
eNet sg pojedynczymi, niezaleznymi punktami dostgpowymi w domach uzytkownikow,
podczas gdy inne naleza do wigkszego systemu przekazywania o topologii gwiazdzistej
(o ktérym wspomnieliSmy w rozdziale 2.). Punkty dostgpowe mozna tez instalowaé
w ramach systemu Sputnik (patrz rozdziat 8.).

Ostrzezenie: Zagrozenie dla sprzetu

Wszystkie zewnetrzne potaczenia muszg byé zabezpieczone przed wptywami atmos-
ferycznymi. Woda moze przedostawac sie do ztgczy i powodowaé z uptywem czasu
straty sygnatu. Istnieje wiele réznych opinii co do poprawnych technik zabezpieczania
sprzetu przed wptywami atmosferycznymi. Pod ponizszym adresem zostata opisana
jedna z mozliwych: www.qsl.net/n9zia/wireless/sealing_andrews_connectors.html.

Schemat sieci z rysunku 3.1 przedstawia potaczenia tylko na podstawowym poziomie.
Istnieje skomplikowany zestaw regut gwarantujacy, ze uzytkownicy moga tylko wyjsé
do Internetu, a zarazem pozwalajacy administratorom na zarzadzanie infrastruktura.
Ochrona srodowiska wymaga poprawnej konfiguracji na wszystkich poziomach.

Warto wiedzieé... Utrata gwarancji

Modyfikacja sprzetu przez dodanie ztacza zewnetrznej anteny powoduje utrate gwa-
rancji Cisco. Ten konkretnie model punktu dostepowego spetniat nasze wymogi co
do mocy wyjSciowej, lecz nie pozwalat podtgczy¢ anteny zewnetrznej... tak szczerze
méwigc, chcieliSmy po prostu sprawdzi¢, czy mozemy to zrobic.

Wybor sprzetu i oprogramowania dla portalu przechwytujgcego

Kolejnym krokiem przygotowan bedzie wybor urzadzenia i oprogramowania do roli
portalu przechwytujacego. Podstawowe zadanie portalu polega na dostarczaniu infor-
macji o warunkach $wiadczenia ushug, gdy uzytkownik prébuje si¢ potaczy¢ po raz
pierwszy. Dostarczenie tej informacji moze si¢ odby¢ technicznie na kilka sposobdw.

Poniewaz wiele z naszych projektéw sieci bezprzewodowych ma ograniczenia mocy
zasilania, nasze mozliwo$ci wyboru sa ograniczone do portali przechwytujacych, ktére
moga pracowa¢ w urzadzeniach wbudowanych. Sa to miniaturowe komputery z zain-
stalowanymi réznorodnymi ,,odchudzonymi” wersjami Uniksa. Wiele z tych wersji
systemow wspolpracuje z urzadzeniami Soekris (www.soekris.com). Oto kilka przykta-
dow konfiguracji tych matych, wygodnych urzadzen:

4 net4501-30: procesor 133 MHz, 64 MB SDRAM, 3 porty Ethernet,
2 szeregowe, gniazdo CF, 1 gniazdo Mini-PCI, zlacze PCI 3,3V.

4 netd4521-30: procesor 133 MHz, 64 MB SDRAM, 3 porty Ethernet,
1 szeregowy, gniazdo CF, 1 gniazdo Mini-PCI, dwa gniazda PC-Card, PoE.

4 net4801-50: procesor 266 MHz, 128 MB SDRAM, 3 porty Ethernet,
2 szeregowe, ztacze USB, gniazdo CF, 44-stykowe zlacze IDE, 1 gniazdo
Mini-PCI, zlacze PCI 3,3V.
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Rysunek 3.2.
Widoki z zewnatrz

Rysunek 3.3.
Widok wnetrza

Jak wida¢, urzadzenia te maja wiele funkcji matego komputera upakowanych do mate-
go pudetka. Pozwalaja nam korzysta¢ z zaawansowanych rozwiazan, wymagajac zara-
zem minimum miejsca i energii. Dla tej konkretnie implementacji wybralismy net4801.
Wigksza ,,moc przerobowa” tego urzadzenia pozwala nam poradzi¢ sobie z dodatko-
wym obcigzeniem powodowanym przez ustuge PPTP-VPN oméwiona w dalszej czgsci
rozdziatu. Rysunki 3.2 i 3.3 przedstawiajg widok urzadzenia z zewnatrz i od srodka.
Wigcej informacji o sprzgcie Soekris zawiera rozdziat 4.

Po dokonaniu wyboru sprzgtu wybdr oprogramowania byl juz tatwy. Poniewaz zde-
cydowalismy sie na komputer jednoplytowy, skupiliSmy si¢ na Pebble (oméwionym
doktadniej w rozdziale 6.) i mOnOwall. Obie dystrybucje obstuguja portale przechwy-
tujace. Pebble zawiera NoCat, podczas gdy autorzy mOnOwall napisali wlasny portal.
Pebble to sympatyczna dystrybucja Debiana zawierajaca sterowniki HostAP, serwer
DHCP (Dynamic Host Configuration Protocol), serwer DNS, serwer WWW i oczywi-
$cie SSH. Autorzy mOnOwall poszli droga zapory sieciowej i zdecydowali si¢ na obshu-
ge routingu, NAT, DHCP, IPSec/PPTP, buforowania DNS, DynDNS, SNMP, sterow-
nikow urzadzen bezprzewodowych i ksztattowania ruchu.
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4 NAT (Network Addres Translation — translacja adresow sieciowych):
mechanizm pozwalajacy zredukowac zapotrzebowanie na globalnie unikatowe
adresy IP. NAT pozwala organizacjom uzywajacym nieunikatowych
globalnie adreséw IP taczy¢ si¢ z Internetem, przekladajac te adresy
na przestrzen adresow publicznych. Inaczej Network Address Translator.

4 DHCP (Dynamic Host Configuration Protocol — protoko6t dynamicznej
konfiguracji hostdw): mechanizm dynamicznego przydzielania adresow IP,
dzieki czemu adres mozna wykorzysta¢ ponownie, gdy host go juz nie potrzebuje.

4 Buforowanie DNS: mechanizm przechowujacy w pamieci informacje DNS
i przyspieszajacy odpowiedz na powtarzajace si¢ zapytania DNS.

4 DynDNS: pozwala urzadzeniu uzywaé¢ zewnetrznego adresu DHCP,
a jednoczesnie oferowac ushugi wymagajace statycznego adresu IP (serwer
WWW, serwer pocztowy itp.). Zwykle stosuje si¢ w potaczeniu z dostawca
dynamicznego DNS, aby zapewnic¢ ustuge dla uzytkownikéw DHCP.

4 SNMP (Simple Network Management Protocol — prosty protokot zarzadzania
sieciami): protokot do zarzadzania sieciami, uzywany niemal wytacznie
w sieciach TCP/IP. SNMP pozwala monitorowac i sterowac urzadzeniami
sieciowymi oraz zarzadza¢ konfiguracjami, wydajnoscia i bezpieczenstwem.
SNMP nadaje sie tez doskonale do gromadzenia statystyk (patrz rozdziat 7.).

Kolejna opcja systemu sieciowego dla komputeréw jednoptytowych jest Linux Em-
bedded Appliance Firewall (LEAF); patrz http.://leaf.sourceforge.net. Ta dystrybucja
udostepnia ustugi warstwy sieciowej i moze obstugiwac portal przechwytujacy NoCat.
Portal trzeba jednakze zainstalowaé osobno. Obrazy systemu Pebble zawieraja NoCat
dotaczony do systemu i wstepnie zainstalowany.

Wprawdzie Pebble oferuje duza elastycznosé¢ i doskonale nadaje si¢ do scenariuszy
wieloweztowych (zwlaszcza dzigki obstudze chipsetu Atheros), lecz w mniejszych
scenariuszach czesto wybieramy mOnOwall z uwagi na prostote i doskonatly interfejs
uzytkownika. mOnOwall miesci duze mozliwosci na 8-megabajtowej karcie Compact
Flash (CF) i zawiera wygodny interfejs zarzadzania pokazany na rysunku 3.4.

Po wybraniu sprzgtu i oprogramowania pod mOnOwall mozemy po prostu zainstalowaé
zapore sieciowa. Witryna mOnOwall (www.mOn0.ch/wall/installation.php) zawiera do-
skonale instrukcje, jak przeprowadzi¢ ten stosunkowo prosty proces. Ogdlnie méwiac,
wystarczy zapisa¢ obraz Soekris na karcie CF, wlozy¢ karte CF do gniazda i wlaczy¢
zasilanie. Interfejs Soekris oparty na WWW ma domyslnie ustawiony adres 192.168.1.1/
24 z wlaczonym DHCP. Aby zaczaé zarzadza¢ urzadzeniem, nalezy podlaczyc¢ si¢ do
portu ethO i otrzyma¢ adres IP. Jak wida¢, interfejs jest bardzo intuicyjny. Rozdziat 6.
zawiera bardziej szczegotowe, krok po kroku, instrukcje instalacji Pebble i mOnOwall.

Po wejsciu do konfiguracji musimy poda¢ adresy IP dla portéw sieci lokalnej (LAN)
i rozlegtej (WAN). Majac te porty zdefiniowane, bedziemy mogli zmienia¢ wszelkie
opcje zwigzane z zapora sieciowa, zgodnie z wymogami srodowiska. Po pelnym skon-
figurowaniu i przetestowaniu $srodowiska pora przej$¢ do portalu przechwytujacego.
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Rysunek 3.4. Interfejs zarzqdzania mOnOwall

Uwaga... Réznorodne Srodowiska

Przyktad przedstawiony w tym rozdziale uzywa odrebnego punktu dostepowego, lecz
wielu uzytkownikéw woli wbudowaé bezprzewodowaq karte sieciowa bezposrednio do
systemu mOnOwall. Sie¢ mozna skonfigurowaé na wiele sposobéw. Wazne tylko, by
wszystko byto uruchomione i przetestowane przed przejSciem do nastepnego etapu.
W tym rozdziale opisujemy konfiguracje mOnOwall z zewnetrznym punktem dostepo-
wym (Cisco 1120). W rozdziale 6. opiszemy konfiguracje mOnOwall z bezprzewodowg
kartg sieciowg w Soekris.

@\

Instalacja portalu przechwytujacego

Po zainstalowaniu i uruchomieniu mOnOwall mozemy zacza¢ przechwytywac uzytkow-
nikdéw do portalu. Dzigki interfejsowi graficznemu mOnOwall jest to proces szybki i fatwy.
Kliknij po prostu opcje Captive Portal pod Services/Captive Portal, a nastgpnie:

1. Zaznacz opcj¢ Enable captive portal.

2. Kliknij przycisk Browse... pod Portal page contents i zataduj HTML
przeznaczony dla portalu. Formutowanie umowy o warunkach
$wiadczenia ushug opiszemy w nastgpnym podpunkcie.



Rozdziat 3. ¢ Bezpieczenstwo sieci bezprzewodowej 59

Uwaga... Serwery Radius

y mOnOwall obstuguje réwniez uwierzytelnianie Radius. Wystarczy doda¢ nasz serwer
w sekcji Radius Server.

=
]

Rysunek 3.5 przedstawia zakladke Captive Portal. Zakladki Pass-through MAC i Allo-
wed I[P Addresses oméwimy w dalszej czgsci rozdziatu.
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Rysunek 3.5. Zaktadka Captive Portal

Pisanie wtasnych warunkow swiadczenia ustug

Portal przechwytujacy jest juz na chodzie, wigc nastgpnym krokiem bedzie napisanie
umowy o warunkach §wiadczenia ustug. Umowa ta instruuje uzytkownika o zakresie
jego odpowiedzialnosci przy korzystaniu z sieci i chroni operatoréw przed odpowie-
dzialnoscia prawna. W tym lubujacym sie w sprawach sadowych $wiecie nawet dawanie
za darmo bezprzewodowego dostepu niesie ze soba pewne ryzyko. Umowa na stronie
portalu przechwytujacego uswiadamia uzytkownikow i pozwala operatorom sieci sku-
pia¢ si¢ bardziej na budowaniu lepszych sieci bezprzewodowych.

W SoCalFreeNet uzywamy umowy, ktéora méwi mniej wigcej:

»Masz tu darmowy dostep bezprzewodowy. Nie naduzywaj go, bo ci go
zabierzemy. Przestrzegaj prawa i badz mily dla innych uzytkownikéw”.
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Dalej umowa zawiera kilka mocnych stwierdzen zwalniajacych SoCalFreeNet i wia-
Sciciela sprzetu od odpowiedzialnosci, jesli uzytkownik zrobi co$ ghupiego, np. polize
punkt dostgpowy podiaczony do zasilania. Wprawdzie zdajemy sobie sprawe, Ze nie-
ktore przepisy prawne mogg by¢ dziwne, lecz nikt nie chce pdjs¢ siedzie¢ za zachowa-
nie glupiego uzytkownika. Niektorzy uzytkownicy po prostu podejmuja nieprzemys$lane
decyzje, a nie chcemy, by spoleczno$¢ sieciowa i operatorzy ucierpieli na tym. Zapo-
bieganie bledom jest dobrym podejsciem, wigc SoCalFreeNet szczyci si¢ tym, ze za-
bezpiecza spotecznos¢ sieci bezprzewodowych tak, jak to tylko mozliwe. Budowanie
bezpiecznych systemow zwigksza przyjemnos$¢ wszystkich uzytkownikow ze spaceréw
po ,,bezprzewodowym parku”.

Sformutowanie naszej umowy z uzytkownikami kosztowato mnostwo wysitku. Poprawne
skonstruowanie takiego dokumentu wymaga pomocy ekspertow (prawnikow). Niestety,
autorzy nie szczyca si¢ znajomoscia prawa na poziomie eksperckim. Przy pisaniu umo-
wy o warunkach §wiadczenia ustug radzimy skontaktowa¢ si¢ z dobrym prawnikiem
zajmujacym si¢ technologia. Jesli wynajecie prawnika wykracza poza budzet projektu,
radzimy skontaktowac si¢ z lokalng grupa uzytkownikow sieci bezprzewodowych lub
z nami (www.socalfreenet.org) i poprosi¢ o pomoc. Laczac zasoby, mozemy osiaggnaé
mase¢ krytyczna i wykona¢ potrzebne zadania.

Rysunek 3.6 przedstawia ekran umowy, ktérzy uzytkownicy dostaja przy pierwszej pro-
bie otwarcia internetowej strony WWW. Po wyrazeniu zgody na warunki §wiadczenia
uzytkownik zostaje automatycznie polaczony ponownie ze strona WWW, ktorej zazadat.
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Welcome to SocalFreeNet - node0

Please read the following Terms of Service and User Agreement. At the bottom of this page you will find a button to
concent to these terms. Thank you and welcome to our wireless community.

SocalFreeNet Terms of Service

User Agreement
THE FOLLOWING DESCRIBES THE TERMS ON WHICH SOCALFREENET OFFERS YOU ACCESS TO OUR SERVICES.

This Agreement is made by and between the SocalFreeNet, a non-profit incorporated under the laws of the State of California, and
the individual (Member) using this service.

General Agreement. You and the Cooperative agree that our primary mutual objective under this Agreement is to provide Internet
access to you by means of shared facilities designed, acquired, housed and maintained by the members of the Cooperative, including
yourself, acting as unpaid volunteers for all members' mutual benefit

The General Agreement notwithstanding the details of this agreement are as follows
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Rysunek 3.6. Ekran umowy o warunkach swiadczenia ustug
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Warto wiedzieé... Jak napisa¢ poprawna umowe?

Autorzy nie uwazaja sie za ekspertéw w dziedzinie prawa. Napisanie poprawnej umo-
wy o wspétpracy z uzytkownikiem wymaga ekspertyzy w dziedzinie prawa zwigzane-
go z technologia. Wydawca i autorzy zalecajg skorzystanie z odpowiedniej pomocy
prawnej przy tworzeniu dokumentéw prawnych zwigzanych z siecia.

Grafika w portalu przechwytujgcym

Majac w peni funkcjonujacy portal, mozemy wyswietli¢ u uzytkownika strong WWW
z nasza umowa o warunkach swiadczenia ushug. Zazwyczaj tworzymy strong¢ z umowa
offline, a nastepnie fadujemy ja do urzadzenia mOnOwall. Jednakze tadowanie strony
zawierajacej tylko kod HTML do mOnOwall ogranicza nasze mozliwosci wykorzystania
grafiki. Grafika we wspomnianym wczesniej przykladzie wykorzystuje jedynie proste
roznice w kolorach. Wyjscie poza to ograniczenie wymaga drobnej zmiany w konfi-
guracji i w naszej stronie portalu.

Wprawdzie strona portalu nadaje si¢ do wyswietlania tekstu, lecz mOnOwall nie pozwala
tadowa¢ lokalnych obrazow (za mato miejsca na karcie CF). Strony WWW nabieraja
zycia dzigki grafice. Logo grupy SoCalFreeNet jest mitym dodatkiem do naszej stro-
ny z umowa. Dodanie obrazéw wymaga kilku prostych krokow:

1. Wybierz serwer WWW, ktory bedzie miescit grafike. U nas jest to serwer WWW
i dziennikow zdarzen mieszczacy si¢ po zewngtrznej stronie mOnOwall (WAN).

2. Gdy obrazy sa juz dostgpne w sieci, dodaj do strony portalu znacznik <IMG>
z pelnym adresem obrazu. Zamiast <IMG SRC="/images/10go.gif"> uzywamy
<IMG SRC="http:/172.16.1.186/images/1ogo.gif">. Mdowi to przegladarce
uzytkownika, by pobra¢ obraz dla strony portalu z innego serwera. W naszym
przypadku jest to serwer WWW w naszej sieci.

Uwaga... Problem z DNS-em

Odkrylismy, ze portal przechwytujacy nie przepuszcza DNS, zanim uzytkownik nie za-
akceptuje umowy. Aby sobie z tym poradzi¢, podajemy bezpoSrednio adres IP zamiast
nazwy hosta. JeSli nie znasz adresu IP serwera, ktérego chcesz uzyé, sprawdZ go
poleceniem ping.

3. Skonfiguruj portal przechwytujacy mOnOwal tak, by dawat uzytkownikom
dostep do adresu IP serwera mieszczacego obrazy. W tym celu kliknij
Services/Captive Portal w lewym menu mOnOwall, nastepnie wybierz
zaktadke Allowed IP addresses nad pozycjami do konfiguracji. Na koniec
kliknij ikong¢ plusa po prawej stronie okna (patrz rysunek 3.7); adresem IP
serwera jest 172.16.1.186. Wskazujac adresy innych serweréw, upewnij sig,
czy administrator WWW zezwala na odwotania do swojej witryny.

Jest to uznawane za dobrg etykiete w Sieci.

Rysunek 3.8 przedstawia strone umowy wzbogacong o logo SoCalFreeNet. Mozemy
pojs¢ jeszeze dalej, uzywajac np. ramek. Otwarcie umystu na innowacje czgsto daje
ciekawe wyniki. Cztonkowie SoCalFreeNet wciaz starajq si¢ tworczo zwiekszac przy-
jemnos¢ i bezpieczenstwo korzystania z sieci przez lokalne spotecznosci.
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3 minDwall webGUI - Services: Captive portal Allowed IP addre: - Microzoft Intemnet Explores <
Q-©O- 12 1) "l e Ex vow Favotss Ioos b e | &
Ageess [E] i /101337 1/ssvicss_captiveporta_p.php ] Eiso |

webGUI Configuration

Services: Captive portal: Allowed IP addresses

Captive portal  Pass-through MAC JEV LTS B GG EEEEH

any P 172.16.1.186 Graphics passthrough | ®
®
Note:
Adding allowed IP addresses will alow IP access to/from these addresses through the captive portal
without being taken to the portal page, This can be used for a web server serving images for the
portal page or a DNS server on another network, for example. By specifying from addresses, it may
be used to always allow pass-through access from a chent behind the captive portal,
any P x.x.x.x Al connections to the IP address are alowed
x.x.%.% =P any Al connections from the IP address are allowed
=l
T T [ intemet

Q- O- 1) @) |0 T 7| B ta i oo 1on @]

| Address [ £] hitp:/ v, wsi.com/ = E o

Help Welcome to SocalFreeNet - node0
EETE How-to
IFr Please read the followmng Terms of Service and User Agreement. At the bottom of this page
you will find a button to concent to these terms. Thank you and welcome to our wireless
Contact Us community.
Links SocalFreeNet Terms of Service
MOnDwal
Soeki User Agreement

THE FOLLOWING DESCRIBES THE TERMS ON WHICH SOCALFREENET OFFERS YOU
ACCESS TO OUR. SERVICES.

This Agreement is made by and between the SocalFreeMet, a non-profit incorporated under the laws of
the State of Califorma, and the individual (Member) using this service

General Agreement. You and the Cooperative agree that our primary mutual objective under this
Agreement 15 to provide Internet access to you by means of shared facilities designed, acquired,
housed and maintained by the ibers of the Cooperative, including yourself, acting as unpaid
volunteers for all members' mutual benefit, _LI"J

4l

[£] Done I O 4

Rysunek 3.8. Strona umowy z logo SoCalFreeNet
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Warto wiedzieé... Zgoda administratora

Przed umieszczeniem w portalu przechwytujgcym odwotania bezposrednio do grafiki
mieszczacej sie w serwerze WWW nalezy uzyskaé¢ na to zgode administratora WWW
tego serwera.

Budowanie VPN z PPTP

E\

Realia i wyzwania otwartych sieci bezprzewodowych prowadza do powstawania wielu
interesujacych rozwiazan. Pojawienie si¢ szyfrowania WEP (Wired Equivalent Privacy)
dato wczesna forme ochrony. Solidnos$¢ tego rozwiazania kruszyta si¢ w miare, jak ana-
litycy zabezpieczen znajdowali punkty podatne na atak, a krakerzy zaczgli tamac szy-
fry. Stabosci tego mechanizmu szyfrowania doprowadzily do powstania WPA (Wi-Fi
Protected Access), a pozniej 802.1x. Obecnie mechanizm WPA tez trafit pod lupe,
poniewaz analitycy zaczgli znajdowaé w nim problemy. Niektorzy przypuszczaja, ze
problemy te doprowadza do upadku WPA. Poniewaz WPA stoi na niepewnym gruncie,
postanowili$my szukaé¢ innych rozwigzan. Wprawdzie technologie 802.1x sg obiecu-
jace, lecz wymagaja zainstalowania znaczacej infrastruktury. Co wigcej, instalowanie
tej technologii w starszych systemach operacyjnych bywa problematyczne.

Opracowanie zabezpieczen wymaga cierpliwosci i pomystowosci. Wielu kreatywnych
uzytkownikéw przechodzi na technologi¢ wirtualnych sieci prywatnych (VPN), dajaca
wyzszy poziom ochrony. Ewolucja w strone technologii VPN pomaga uzytkownikom
cieszy¢ si¢ facznoscia bezprzewodowa. Dla naszej bezprzewodowej VPN wybralismy
PPTP. Wprawdzie z protokotlem PPTP sa pewne problemy, lecz wiele luk w bezpie-
czenstwie juz zostalo naprawionych.

Jesli chodzi o problem atakéw ze zgadywaniem haset, uzywamy dhugich i skomplikowa-
nych, aby znacznie zmniejszy¢ ryzyko. Chociaz PPTP nadal prezentuje pewne zagrozenia,
uwazamy, ze zaoferowane rozwiazanie jest znacznym postepem w stosunku do prze-
sylania informacji w sieci sasiedzkiej otwartym tekstem. To oczywiste, ze w kazdym
projekcie bezprzewodowym musza by¢ stosowane narzedzia do szyfrowania wygodne
dla uzytkownikow. W wielu naszych weztach szyfrowanie nie jest w ogole stosowane,
poniewaz uzytkownicy wola podejscie ,,otwarte”. Takie rozwiazanie jest wprawdzie
mniej bezpieczne, lecz tatwiej je wdrozy¢ i obstugiwac. Podobnie jak we wszystkich
decyzjach zwigzanych z bezpieczenstwem, musimy sami oceni¢ sytuacje i znalez¢ kom-
promis pomigdzy bezpieczenstwem a uzytecznoscia.

Uwaga... Wczesne problemy z PPTP

W roku 1998 stynni analitycy zabezpieczen, Schneier i Mudge, opublikowali przeto-
mowy dokument (www.schneier.com/pptp.html) o staboSciach implementacji PPTP
Microsoftu. Microsoft naprawit wiele z opisanych probleméw w nastepnych wersjach
(poprawki wymagajg aktualizacji DUN 1.3), jednakzZe zagrozenie odgadniecia hasta
nadal jest aktualne. Stosowanie ztoZzonych haset, dtuzszych niz 14 znakdéw, pozwa-
la powaznie zmniejszy¢ zagrozenie.
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Przygotowania

e Gdy nabierzemy wigcej pewnosci, ze takiego rozwiazania VPN chcemy, mozemy przejsé
f do implementacji. Wymogi wstepne sa takie same jak w przypadku opisanego wczesniej
portalu przechwytujacego. Musimy zainstalowa¢ oprogramowanie mOnOwall, skonfi-
gurowac porty i przetestowac tagcznos¢. Pomoze to zapewni¢, ze bedziemy koncentro-

wac si¢ na konfiguracji VPN zamiast na innych problemach z konfiguracja.

Ostrzezenie: Zagrozenie dla sprzetu

Wprawdzie tunel PPTP daje ochrone uzytkownikom na tyle madrym, by z niego korzy-
sta¢, lecz nasza sie¢ nadal pozwala taczy¢ sie otwartym tekstem. Poniewaz wielu
uzytkownikdw sieci bezprzewodowej nie ma wystarczajacej wiedzy o bezpieczeristwie,
by rozumie¢ zagrozenia biorace sie z komunikacji otwartym tekstem, musimy aktyw-
nie szkoli¢ uzytkownikéw i egzekwowac uzywanie zabezpieczen.

Instalacja VPN

Konfiguracja VPN skiada si¢ z dwoch glownych etapdéw. Pierwszy koncentruje si¢ na
konfiguracji urzadzenia mOnOwall, natomiast drugi na konfiguracji klientow. Na szczg-
$cie klient PPTP jest wbudowany w wiele wersji Windows, w tym Windows 95, NT,
2000, XP i nowsze.

Po stronie serwera mOnOwall w wersji 1.1 obstuguje tunele IPSec i PPTP. Skonfiguro-
wanie PPTP z uzyciem interfejsu WWW mOnOwall jest proste:

1. Wybierz opcje VPN/PPTP z paska menu po lewej stronie. Zwrd¢ uwage
na zaktadki Configuration i Users na gorze strony. Podczas konfiguracji
bedziemy uzywaé obu.

2. Na zaktadce Configuration zaznacz pole wyboru Enable PPTP server.

3. W polu Server address wpisz adres serwera PPTP. Jest to adres systemu
mOnOwall, ktérego klienty beda uzywac po podlaczeniu swoich tuneli VPN.
W naszym przykladzie serwer ma adres 10.13.37.2. Jest to po prostu IP
bezposrednio ponad adresem bramy domyslnej po stronie LAN. Pamigtaj,
by podac adres spoza zakresu DHCP zdefiniowanego w menu DHCP/Services.

4. Wpisz adres sieci w polu Remote address range. Jesli nie masz doswiadczenia
z podsieciami i nie wiesz, jak wybra¢ odpowiedni adres sieci /28, sugeruje
wpisac zero w ostatnim oktecie. W naszym przyktadzie zostal wybrany zakres
192.168.13.0.

5. Mozesz opcjonalnie wlaczy¢ wymuszanie szyfrowania 128-bitowego.
Zalecamy to, o ile nie zdarzy si¢ jaki$ konflikt z uzytkownikiem.

6. Kliknij Save na dole strony. Na gérze strony pojawi si¢ komunikat
,» The changes have been applied successfully” (patrz rysunek 3.9.). Mamy
teraz dziatajacy serwer PPTP w systemie mOnOwall; wystarczy jeszcze dodac
konta uzytkownikow.
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J minOwall webGUI - VPN: PPTP - Microsoft Intemnet Explorer

10-O- B0 =

Is.gamwmm ”@l

| Agdress [&] bitp://10.13.37.1/vpn_pplp.php - B

(@ mindwall

mnOwall local

webGUI Configuration

System .
ok VPN: PPTP
Static routes
The changes have been applied successfully.
Interfaces (assign)
LAN
WAN configuration [T
Firewall
Rules C off
MNAT
Traffic shaper € Redirect incoming PPTP connections to: i
Aliases
Services PPTP redirection
DNS forwarder oty :
hwill PPTP i
mic ONS Enter the IP address of a host whic accept incoming connections.
DHCP @ Enable PPTP server
SHVP
Proxy ARP Max, concurrent |
Captive portal connections
Waka on LAN
VPN Serveraddress  [1513.37.2
Psac Enter the IP address the PPTP server should use on its side for all chents.,
PPTP |
Status Remote address  [{52165.13.0 128
: fange Sy the startinn address fio He clisnt T8 address suhnet =
T [@intemet

Rysunek 3.9. Konfiguracja VPN: PPTP

7. Pozostajac w menu VPN/PPTP, kliknij zaktadke Users w gornej czesci ekranu.

8. Kliknij ikon¢ w ksztalcie plusa po prawej stronie ekranu. Pojawi si¢ ekran
dodawania nowego uzytkownika (patrz rysunek 3.10).

3 minOwall webGUI - VPN: PPTP: Users: Edit - Microsoft Internet Explorer
Q-0 2 H|,) 7|8 £ or faie Tk b &
Addess [] hip://10.13.37.1/vpr_pptp_users_edit php = Bl 6o
- |
webGUI Configuration
VPN: PPTP: Users: Edit
Username ommunityliser 1
Password ssssssssssssnns -
essssssssssssnss  (confirmation)
1P address | [CERTERER]]
IF you want the user to be assigned & specific IP address, enter it hera,
B =l
[E]0ome [ eintem 7|

Rysunek 3.10. Ekran edycji uzytkownika
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9. W polu Username wpisz pozadang nazwe logowania. W naszym przykladzie
uzyli$my nazwy CommunityUserl.

10. W polu Password wpisz dwukrotnie dtugie i skomplikowane hasto. Pod pojeciem
»skomplikowane” rozumiemy wykorzystanie cyfr, liter wielkich i matych
i znakow specjalnych (np. &). Jedna z wygodnych metod mnemotechnicznych
polega na uzyciu pierwszych liter kolejnych stéw piosenki. Na przyktad,
(nie uzywaj tego przyktadu w swoim $rodowisku!) ,,Mary had a little lamb,
A little lamb, And its fleece was white as snow” da hasto 2MhalTATTAT fwwas?2.
Dodalismy cyfr¢ 2 na poczatek i na koniec hasta, by zwigkszy¢ ztozono$¢.

Warto wiedzieé... hasta w systemie mOnOwall

W chwili publikacji tej ksiazki mOnOwall nie pozwalat na uzywanie znakéw specjal-
nych(~ ! @ # $ %~ & *...). Jesli nowsza wersja mOnOwall pozwala na to, zde-
cydowanie zalecamy korzystanie ze znakéw specjalnych. Zwieksza to wyktadniczo
trudno$¢ ztamania hasta.

11. W polu /P address wpisz IP, ktory ten uzytkownik zawsze otrzyma.
Zdecydowanie zalecamy skorzystac z tej opcji, poniewaz pozwala bezposrednio
skojarzy¢ wpisy w dziennikach PPTP z konkretnymi uzytkownikami. Adres
IP musi naleze¢ do zakresu, ktory zdefiniowaliSmy w Remote address range
na pierwszej zakladce (192.168.13.0/28). W naszym przykladzie wpisalismy
pierwszy IP z zakresu (192.168.13.1).

12. Aby zmiany zaczety obowiazywacd, kliknij Apply changes na gorze okna.
Uwaga: ta czynnos¢ zerwie polaczenia wszystkich uzytkownikéw potaczonych
obecnie przez VPN PPTP. Poniewaz konfigurujemy VPN po raz pierwszy,
nie powinno to sprawi¢ problemu. Ponownie na gérze ekranu pojawi si¢
komunikat, ze zmiany zostalty wprowadzone. Rysunek 13.11 przedstawia
ostateczny efekt.

2} mOnDwall webGUI - VPN: PPTP: Users - Microsolt Intemet Explores

1Q-0- ) & B0 "B e& vou Facies ook bep

| Adcvess | &] hitp:/710.13.37.1/vpn_pplp_users php

webGUI Configuration
VPN: PPTP: Users

(@) mingwal

@ The changes have been applied successfully.

Configuration JIT

Communicylser1 192,168.13,1 ®®
®
3] T [pintemet

Rysunek 3.11. Ostateczny rezultat
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13. Ostatnim krokiem wymaganym w konfiguracji mOnOwall jest utworzenie
reguly zapory sieciowej pozwalajacej na przesytanie ruchu PPTP. Kliknij
Firewall/Rules po lewej stronie. Pojawi si¢ menu konfiguracyjne z jedna
regula zdefiniowang juz dla interfejsu LAN.

14. Ponownie kliknij ikong plusa po prawej stronie ekranu konfiguracji. Jest tu
jeszcze kilka innych ikon, w tym e dla edycji, x do usuwania oraz strzatki
do przenoszenia regut w gore i w dot. mOnOwall przetwarza reguly zapory
sieciowej z gory na dot. Rysunek 3.12 przedstawia ekran nowej reguly.

3 minOwall webGUI - Firewall: Rules: Edit - Microsoft Inteinet Explores

Q-0 ¥ F 0,0 7| b e You fawres Ik b e 0

| Agdiess [i€] 1itp:/710.13.37.1 /irewall_nes_edit php?dup=1 -] E3 Go

(@ mBndwall

System - . "
General setup Firewall: Rules: Edit

Static routes

Firmware Action [pass 5]

Advanced Choose what to do with packets that match the criteria specified below.
Interfaces (assign) Hint: the difference between block and reject is that with reject, a packst (TCP RST or

LAN ICMP port unreachable for UDP) is returned to the sender, whereas with block the packst
is dropped silently. In either case, the original packst is discarded. Reject only works when
the protocol is set to either TCP or UDP (but not “TCPIUDP") below,

webGUI Configuration

i Disabled [ Disable this rule M
Set this option to disable this rule without removing & from the list,
Traffic shaper S asohl : o
Aliases Interface |I.I-\N -.I
Services Choase on which Interface packets must come in ta match this rule.
DNS forwarder =
Dynamic DNS Protocol [y =
DHCP Choose which IP protocol this rule should match,
SNMP Hinit: in most cases, you should specify TGP here.,
Proxy ARP
Captive portal Source I ot
Wake on LAN Use this option to invert the sense of the match,
IF Type: Il.mm:t a
PPTP Address: |
Status
e Source port r._.:mla.-.-.- Ei =
[E]Done [ T T T [ [@iemet

Rysunek 3.12. Ekran edycji nowej reguty zapory sieciowej
15. Pojawi si¢ ekran nowej reguly zapory sieciowej. Na tym ekranie zostaw
w polu Action czynnos¢ Pass (przepusc).
16. Zaznacz opcje PPTP w polu listy rozwijanej Interface.
17. W polu Protocol wybierz opcje TCP/UDP.

18. Dla reszty pol mozesz zostawi¢ ustawienia domyslne lub zmodyfikowac dla
konkretnego $rodowiska. W polu Description wpisz opis reguly. My uzywamy
opisu ,,PPTP clients -> internet”, aby przypominac, jaka role pehi ta reguta.

19. Kliknij przycisk Save na dole ekranu. Spowoduje to powr6t do menu
Firewall/Rules, w ktorym pojawi si¢ nowa reguta w sekcji PPTP clients.

20. Ponownie trzeba bedzie kliknaé¢ przycisk Apply Changes, aby nowa reguta
zaczgta obowiazywac. Pojawi si¢ komunikat potwierdzajacy, ze zmiany
zostaty wprowadzone. Rysunek 3.13 przedstawia ostateczny rezultat.
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; mOnOwall webGUI - Firewall: Rules - Microsoft Internet Explorer

a http: #/10.13.37 1 Mfirewall_rules. php

(@ minowall

System
General setup
Static routes

Firmware 3
e The changes have been applied successfully,

Interfaces (assign)

L&N

WAN

Firewifls Proto  Source Port  Destination Port  Description
E:T A~ |1 * " * . PPTP clients-> internet

Traffic shaper

Aliases
Services

DNS forwarder 3 : >

Dynamic DNS Proto  Source Port Destination  Port Description

DHCP | LAN net * * * Default LAN -> any

SNMP

Proxy ARP

m:’zsf;:l A pass X block X reject [Ellog

VPN /" pass (disabled) ** block (disabled) reject (disabled) log {disabled)
IPsec

webGUI Configuration

Firewall: Rules

®e
©e
®

©®
®

®ee

Rysunek 3.13. Reguly zapory sieciowej — ostateczny wynik

Mamy juz w peti skonfigurowany serwer, mozemy przejs¢ do konfigurowania klienta
PPTP w systemie uzytkownika.

Uwaga... Bezpieczeristwo haset

Stosowanie stabych haset moze spowodowaé narazenie bezpieczenstwa naszej VPN.
Uzytkownicy przewaznie nie lubig ztozonych haset. Warto pomysle¢ nad wyborem
haset, ktére uzytkownik moze zapamietaé, a ktére jednoczesnie beda miaty sens
z punktu widzenia bezpieczeristwa.

Q\

Konfiguracja uzytkownikow sieci

Po stronie uzytkownika wykorzystamy klienta PPTP juz wbudowanego w system Win-
dows. Zademonstrujemy konfiguracje na przykladzie Windows XP. Metoda konfiguracji
jest podobna we wszystkich wersjach, zaczynajac od Windows 95 az do najnowsze;j.

1. Kliknij Start/Network Connections. Jak wida¢ na rysunku 3.14, pojawi si¢ okno
Network Connections z wyswietlonymi aktualnymi potaczeniami sieciowymi.

2. Kliknij tacze Create a new connection w lewym goérnym rogu okna. Jak wida¢
na rysunku 3.15, pojawi si¢ kreator New Connection Wizard.

3. Kliknij przycisk Next. Pojawi si¢ okno dialogowe New Connection Type.
Wybierz opcje Connect to network at my workplace, jak na rysunku 3.16.
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'_\ Metwork Connections _|O] x]
€ 9 ‘T‘ J D- Fie Edt View Favoitss Tooks Agdasal &, Metwork Connections 'l k’ Go s

2| Name | Type | Status | Device Ne|
Network Tazks Dial-up
I;! Create a new connection R PdaNet Modem [Customized) Dialup Disconnected FCTEL 23}
@ Change Windows

Frewal settings LAN or High-Speed |
<L Local Avea Connection LAN or High-Speed Intemet  Disabled Cisco Syst

See Also ® . Guts LAN or HighSpeed ntemet  Ensbled 3Com 309
iJ Network Troubleshooter
Other Places =
B Contiol Panel T
\:I My Network Places
) My Documents
§ My Computer

el | |

Rysunek 3.14. Ekran Network Connections

Rysunek 3.15.
Ekran powitalny
kreatora New
Connection Wizard

Rysunek 3.16.
Wybor opcji
Connect to network
at my workplace

New Connection W

&)

Welcome to the New Connection
Wizard

This wizard helps you:
* Connect to the Internet.

* Connect to a private network, such as your workplace
network.

To continue, click Next

New Connection Wizard

Metwork Connection Type
‘What do you wanit to do?

" Connect to the Internet
Connect to the Internet 50 you can browse the ‘Web and read email

Eumdluahmmrdmklwgddwumlwmmmkhmhm
a field office, or another location.

" Sel up an advanced connection

Connect directly to another computer using vour senal, paralial, of infrared port, of
set up this computer 2o that other computers can connect to it.

Cancel

< Back I Mewt > I
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4. Kliknigcie przycisku Next spowoduje przejscie do ekranu Network
Connection. Wybierz opcj¢ Virtual Private Network, jak na rysunku 3.17.

Rysunek 3.17.

Wybor opcji Virtual B
PV[Vate NetWOVk How do you want to connect to the network st your workplace?
Create the following connection:

" Dial-up connection
Connect using a modem and a regular phone Ine of an Integrated Services Digital
Metwork (ISDN] phone line.

= Mirtual Private Network connection
Connect to the network wsing & vitual privats network (VPN) connection over the
Intemet.
< Back Next > Cancel |

5. Klikniecie przycisku Next spowoduje wyswietlenie zapytania Company
Name. Tu wpisz opis swojego potaczenia PPTP. Jak wida¢ na rysunku 3.18,
wpisalismy PPTP to Community Wireless.

Rysunek 3.18. New Connection Wizard

Opls pO{QCZ@nla Connection Name y
PPTP Specidy a name for this connection to your workplace. 4

Type a name for this connection in the following bax.
Company Nams
IPPTP to Cammunity Wireless

For example, you could type the name of your workplace o the name of a server you
will connect to.

<Back [ New> ]| concel |

6. Kliknigcie przycisku Next moze otworzy¢ okno dialogowe Automatic Dial.
Jesli to nastapi, wybierz opcje Do not dial the initial connection.

7. Kliknigcie przycisku Next spowoduje przejscie do okna dialogowego Server
Name or Address. Jak wida¢ na rysunku 3.19, wpisali$my adres I[P naszego
systemu mOnOwall. Jest to adres interfejsu internetowego w mOnOwall, w naszym
przyktadzie 10.13.37.1. Adres ten mozna znalez¢ w systemie mOnOwall,
klikajac pozycje menu Interfaces/LAN w oknie WWW konfiguracji mOnOwall.
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Rysunek 3.19. New Connection Wizard
Adres IP

VPN Server Selection
systemu mOnOwall ‘What is the name or address of the VPN server?

Type the host name or Intemet Protacol (IP) address of the computer to which you are
connecting.

Host name or IP address (for example, microsoft.com or 157.54.0.1 ):
|1o.13.371

<Back [ New> |  cencel |

8. Kliknigcie przycisku Next spowoduje przejscie do okna dialogowego Create
this connection.for:. Jesli chcesz, aby wszyscy uzytkownicy uzywali tego
polaczenia, zaznacz Anyone’s use; w przeciwnym razie wybierz opcje My use
only. Pozostaje to najczesciej w gestii czlonka spolecznosci sieciowe;j
uzywajacego polaczenia PPTP.

9. Kliknigcie przycisku Next otworzy okno Completing the New Connection
Wizard. Tu mozna opcjonalnie doda¢ skrot na pulpicie.

10. Kliknij Finish, aby otworzy¢ okno PPTP authentication (patrz rysunek 3.20).
Aby przetestowac ustawienia, wpisz nazwe uzytkownika, ktora weczesniej
zdefiniowali$my w konfiguracji mOnOwall.

Rysunek 3-20- Connect PPTP to Community Wireless
Olkno
PPTP Authentication

Hep |

11. Klikniecie przycisku Connect powoduje otwarcie okienka Connecting,
jak na rysunku 3.21.

12. Jesli wszystko zostalo skonfigurowane poprawnie, pojawi si¢ okno komunikatu
o rejestrowaniu w sieci (patrz rysunek 3.22). Moje gratulacje, VPN PPTP dziala!



72 Czesc | ¢ Wprowadzenie

Rysunek 3.21.
Okno Connecting 5 Comecingto1013372..

.

=
Rysunek 3.22.

Rejestrowanie

Lo Registering your computer on the network.,
komputera w sieci <

Edukacja uzytkownikow
sieci bezprzewodowej

Dobre bezpieczenstwo zaczyna si¢ od uzytkownikdéw. Uzytkownicy lokalni musza pod-
ja¢ dodatkowe kroki, na przyklad stosowa¢ mocne hasta, aby ktorykolwiek z naszych
opcjonalnych mechanizméw zabezpieczen mogt dziata¢. Wszystkie mechanizmy, ktore
omawialismy do tej pory, koncentruja si¢ na technologii. W §wiecie komputerow w gre
wchodzi dodatkowa umiejetno$¢é zwana inzynieriq spoleczng. Definiujemy inzynieri¢
spoteczna jako sztuke wptywania niekonwencjonalnymi srodkami na dziatania innych
ludzi. Wprawdzie inzynieria spoteczna czgsto jest kojarzona ze ztymi hakerami (tzw.
black hats — czarne kapelusze), nie wszystkie dzialania w tej dziedzinie powoduja
szkody. Wiele z tych samych umiejetnosci, ktore stosuja ,,czarne kapelusze”, moze po-
stuzy¢ do osiagnigcia pozytywnych wynikéw. Idea catej niniejszej ksiazki odzwiercie-
dla tg zasade.

Media nagtasniajace przypadki ztych dziatan hakeréw spowodowaty, ze pojecie ,,hac-
king” nabralo pejoratywnego znaczenia. Okreslenie ,,haker” poczatkowo oznaczato
kogos, kto robi niekonwencjonalne rzeczy, aby tworzy¢ nowe rozwiazania (stad tytut
naszej ksiazki, Wireless Hacking). My tez szukamy metod wykraczania poza dotych-
czasowe mozliwosci technologii i nowych sposobow tworzenia bezpiecznych srodo-
wisk spotecznych sieci bezprzewodowych.

Stowo ,,spotecznos¢” implikuje kontakty spoteczne. Kontakty te sa dla nas jedna z pod-
stawowych metod dzielenia si¢ pomystami i, ogdlnie, cieszenia si¢ zyciem spotecznym.
Jest to kolejna droga, ktéra mozemy propagowac bezpieczenstwo i edukowac uzyt-
kownikow w kwestii tego, jak moga bezpiecznie cieszy¢ si¢ tworzonym przez nas
,bezprzewodowym parkiem miejskim”.

Przygotowania

Dobra dokumentacja pomaga uzytkownikom szybko uczy¢ si¢ konfiguracji i zarzadzania
swoim sprzgtem. Poniewaz grupa wolontariuszy jest ograniczona, sie¢ sasiedzka opiera
si¢ na przyjaznych uzytkownikach, ktérzy poswiecaja swoj czas na pomaganie innym.



Rozdziat 3. ¢ Bezpieczenstwo sieci bezprzewodowej 73

Wiele z tej pomocy ma posta¢ drukowana. Podobnie jak niniejsza ksiazka, dokumenta-
cja projektu moze pomoc w tworzeniu silnej spotecznosci uzytkownikow i zapewnianiu
bezpieczenstwa.

Poczatek i koniec

Solidne bezpieczenstwo bierze si¢ z wiedzy uzytkownikéw. Budowanie bazy tej wie-
dzy wymaga cierpliwosci i przyjaznego podejscia. Gdy uzytkownik zwraca si¢ do nas
z pytaniem, staramy si¢ przemysle¢ problem z jego perspektywy i wykorzysta¢ infor-
macje zwracane przez uzytkownika w projekcie sieci. Na przyklad wybralismy PPTP
z uwagi na tatwos¢ implementacji po stronie uzytkownikow.

W miar¢ jak uzytkownicy zaczna rozumie¢ technologi¢ bezprzewodowa i dowiadywaé
si¢ o roznych nowych elementach jej bezpieczenstwa, ich ciekawo$¢ zacznie rosnaé.
Dzigki dobrze opracowanej dokumentacji uzytkownik bedzie mial gdzie uczy¢ si¢ i zdo-
bywa¢ nowe wiadomosci. SoCalFreeNet wykorzystuje strony portalu przechwytujacego
jako punkt startowy dla uzytkownikéw, ktérzy checa dowiedzie¢ sie czegos wigcej o bez-
pieczenstwie i swojej roli.

Przy taczeniu si¢ z siecia lokalnej spotecznosci uzytkownik powinien podjac kilka
prostych srodkow ostroznosci:

4 Zawsze uzywaj osobistej zapory sieciowej. Zapory te czesto znajduja si¢
w komputerach uzytkownikow. W system Windows XP jest wbudowana
niedawno udoskonalona zapora sieciowa.

4 Uzywaj mocnych hasel, aby utrudni¢ ataki na nie.

4 Nawet dobre hasta czasem zawodza. Wiele opartych na WWW programéw
pocztowych przesyla hasta przez sie¢ otwartym tekstem. W naszej sieci
bezprzewodowej oznacza to, ze inni uzytkownicy moga widzie¢ hasto
do poczty innej osoby. Uzytkownik powinien si¢ upewnic, czy przy korzystaniu
z witryn wymagajacych poufnych informacji w prawym dolnym rogu okna
przegladarki znajduje si¢ rysunek ktodki. Jego obecno$¢ oznacza, ze witryna
uzywa SSL.

4 Wierz lub nie, nawet ta ktédeczka nie gwarantuje petnej ochrony. Niektore
ataki wykorzystuja urzadzenie posredniczace (man-in-the-middle) i pozwalaja
podglada¢ zaszyfrowany ruch. Z tego powodu zachgcamy uzytkownikow,
by uzywali tunelu PPTP i jednoczesnie sprawdzali obecnos¢ ktodki na ekranie.

4 Do bardzo poufnych czynnosci warto rozwazy¢ skorzystanie z bardziej
konwencjonalnych metod.

4 Systemy powinny by¢ regularnie tatane. Uzytkownicy moga domagac si¢
pomocy w wyjasnieniu, jak sprawdzac i instalowac poprawki.

4 Nalezy uczy¢ dzieci, jak korzysta¢ z Internetu i zachowa¢ w nim bezpieczenstwo.

4 Jesli masz podejrzenia lub dziwne uczucie przy przegladaniu witryny WWW,
zatrzymaj si¢ i pomysl o bezpieczenstwie. Postuchaj swojego instynktu. Internet
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odzwierciedla zycie na wiele sposobow, a §wiat wirtualny ma swoje getta
i rejony, ktore nalezy omija¢. Unikaj sklepow o ztej reputacji lub witrynach
o marnej jakosci. Czesto traktuja one bezpieczenstwo jako mato wazne.

Wprawdzie architekci SoCalFreeNet nieustannie szukaja i oferuja alternatywne metody
zabezpieczen, prawdziwe bezpieczenstwo spoczywa w rekach uzytkownikow. Jesli
uzytkownicy zdecyduja si¢ zignorowaé oferowane przez nas opcje zabezpieczen, nasze
wysitki pdjda na marne.

Propagowanie przez nas kwestii bezpieczenstwa na poziomie spotecznosci jest najbar-
dziej podstawowym elementem bezpieczenstwa. Najlepsze wyniki daje potozenie na-
cisku na bezpieczenstwo i utatwianie uzytkownikom korzystania z zabezpieczen. Jesli
uzyjemy technik inzynierii spotecznej, aby pomoc naszym uzytkownikom uczy¢ si¢
bezpieczenstwa, bedziemy mieli wieksza szansg¢ zabezpieczy¢ sie¢ sasiedzka.

Warto wiedzieé... Swiadomosé bezpieczeiistwa

W Powyzsza lista obejmuje tylko najwazniejsze zagadnienia bezpieczeristwa, o ktérych
- ]J ' SoCalFreeNet informuje uzytkownikéw. Zdajemy sobie sprawe, ze istnieje mndstwo
Zrédet informacji pomagajacych uzytkownikom, a nasza lista mogtaby mie¢ objetosé
wielokrotnie wieksza. Jest ona zamieszczona tutaj tylko jako przyktad.

Inne metody

W kazdej sasiedzkiej sieci bezprzewodowej moga pojawic si¢ inne interesujace proble-
my. Oto kilka dodatkowych pomystow, ktére mozemy wzia¢ pod uwage przy tworzeniu
bezpiecznego srodowiska sieci:

4 Squid Proxy — narzedzie open source o nazwie Squid Proxy moze postuzy¢
do uniemozliwiania uzytkownikom korzystania z nieodpowiednich serwiséw
WWW, na przyktad pornograficznych lub szerzacych nienawis¢. Narzedzie to
jest wysoko cenione i na dodatek moze pomodc w ograniczeniu ruchu w taczu
szerokopasmowym poprzez buforowanie tresci WWW. Adres: www.squid-
cache.org.

4 Snort — narzedzie open source stuzace do wykrywania wtaman. Monitorujac
ruch przechodzacy przez nasza sie¢, Snort moze ostrzec nas przed atakami
pochodzacymi z sieci bezprzewodowej. Ostatnio zespdt autorow narzedzia
dodat do niego wyspecjalizowane funkcje do wykrywania atakow
bezprzewodowych. Adres: www.snort.org.

4 OpenSSH — OpenSSH oferuje funkcje zwana przekazywaniem portow.
Uzywajac tego rozwiagzania mozemy utworzy¢ bardzo dobra VPN
o0 bezpieczenstwie wyzszym niz w naszym rozwigzaniu PPTP. Jesli sie¢ ma
odpowiednig infrastrukture, najwyzszy poziom ochrony zapewnia rozwigzanie
hierarchiczne z obustronnym uwierzytelnianiem, takie jak EAP-PEAP.



