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Rozdziat 3.
Projektowanie

bezpiecznej infrastruktury
klucza publicznego

W tym rozdziale:
4 Projektowanie infrastruktury klucza publicznego

4 Projektowanie dystrybucji certyfikatéw

Wprowadzenie

Jednym z najwigkszych wyzwan w naszym $wiecie petnym najrézniejszych pota-
czen sg kwestie: jak zweryfikowaé¢ tozsamos¢ osob, ktérych nigdy nie spotkalismy,
aby prowadzi¢ z nimi interesy, i jak przesyta¢ poufne informacje przez sie¢ publiczna,
taka jak Internet? Wprawdzie istnieje wiele rozwiazan obu tych probleméw, lecz jedno
z nich jest obecnie stosowane powszechnie, z uwagi na stosunkowo niskie koszty
i Tatwos¢ wdrozenia — infrastruktura klucza publicznego, w skrécie PKI (public key
infrastructure). Spotkamy sie z PKI zaimplementowana z wielu powodéw, lecz naj-
czestszym zastosowaniem jest zabezpieczenie transakcji e-handlu. PKI pozwala
sprzedawcy zidentyfikowa¢ kupujacego a klientom daje pewnos$¢, ze przesytaja dane
swoich kart kredytowych do wtasciwego odbiorcy.

Do tego celu stuzy szereg urzeddw certyfikacji — CA (Certificate Authority), odgrywaja-
cych rolg bezstronnego zewngtrznego posrednika, ustalajacego i weryfikujacego tozsa-
mos¢ organizacji, ktére prowadza interesy w Internecie. Caty system PKI opiera si¢ na
idei zaufania. Firma zajmujaca sie e-handlem ufa zewnetrznemu urzedowi certyfikacji
(np. VeriSign) w kwestii wydana certyfikatu, ktérego bedzie uzywa¢. Klient z kolei ufa,
ze certyfikat wydany przez firme VeriSign jest autentyczny, to znaczy, ze VeriSign
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z nalezyta troska zweryfikowala, iz wydaje certyfikat petnoprawnej firmie. Klienci ufaja
firmie VeriSign i certyfikatowi wydanemu przez VeriSign dla firmy internetowej, wiec
moga bezpiecznie prowadzi¢ interesy z danym sprzedawca.

PKI moze mie¢ tez szereg zastosowan wewnatrz sieci korporacji. Implementacja
PKI obecna w systemie Windows Server 2003 — Us/ugi certyfikatow — pozwala na
uzycie IPSec do zabezpieczania transmisji TCP/IP, komunikacji SSL z serwerem
WWW oraz zaszyfrowanego systemu plikéw (EFS) do zabezpieczania plikéw i folde-
row znajdujacych sie w udostepnianych zasobach sieciowych. Teorie matematyczne, na
ktorych opiera si¢ PKI, moga zniecheca¢ Czytelnika, lecz znajomos¢ zagadnienia
(zaréwno teoretyczna, jak i praktyczna) jest niezbedna, by odpowiednio zabezpieczy¢
sie¢ przedsiebiorstwa. Z tego powodu niniejszy rozdziat zaczynamy od szczegdtowego
wyjasnienia podstawowych idei, na ktérych opiera si¢ PKI, po czym oméwimy prak-
tyczne implementacje PKI w systemie Windows Server 2003. Przed przejsciem do
dalszej lektury ksiazki zalecamy Czytelnikowi doktadne zapoznanie si¢ z tematami omo-
wionymi w niniejszym rozdziale, poniewaz wiele innych mechanizméw zabezpieczen
w systemie Windows Server 2003 wymaga do dziatania PKI i Ustug certyfikatow.

Projektowanie infrastruktury
klucza publicznego

Zanim zagtebimy sie w temat CA w systemie Windows Server 2003, musimy zrozumie¢
podstawowe pojecia PKI. W sieciach publicznych, takich jak Internet, codziennie wedruja
miliony wiadomosci. Jak uwierzytelnia¢ te wiadomosci? Jak pozna¢, ze ktos manipulowat
wiadomoscia, zanim dotarta do odbiorcy? Handel elektroniczny nie bytby mozliwy
w Internecie, gdyby na te pytania nie udato si¢ skutecznie odpowiedzie¢. Kazda transak-
cja w e-handlu musi spetni¢ trzy podstawowe wymogi, by byta bezpieczna i kompletna:

¢ Nadawca jest upowazniony do wyslania wymaganej wiadomosci.
Nadawca zostaje uwierzytelniony, by wysta¢ informacje do odbiorcy.

4 Wiadomos¢ jest autentyczna. Tres¢ wiadomosci nie zostata zmieniona
po drodze do odbiorcy. Haker moze ja zdoby¢, podtaczajac sig do trasy
transmisji, a nastepnie zmodyfikowac tres¢, podszywajac sig pod oryginalnego
nadawce.

4 Nadawca nie moze falszywie zapr zeczy¢ wystaniu wiadomosci
ani jg zawartosci. Ta funkcja jest powszechnie nazywana niezaprzeczal noscig
(nonrepudiation).

Oznacza to, ze musimy chroni¢ dane podczas procesu transmisji. W tym celu tres¢ wia-
domosci jest szyfrowana za pomoca matematycznych algorytméw. Istnieje kilka
metod szyfrowania wiadomosci, lecz wszystkie mozna podzieli¢ na dwie kategorie: al-
gorytmy symetryczne i asymetryczne. Model symetryczny opiera si¢ na wspolnym
kluczu i dobrze sprawdza sie w srodowiskach ,,chronionych”. Przyktadem wymiany
z kluczem symetrycznym jest transakcja w bankomacie. Klient i bank dysponuja
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tym samym numerem PIN (Personal Identification Number) w $rodowisku zamknie-
tym. Klient musi dobrze chroni¢ swdj klucz i nie ujawnia¢ go nikomu. Im wiecej
0s6b zna numer PIN, tym bardziej maleje ,,skalowalnos¢” bezpieczenstwa (wiecej
0s6b moze podawac sie za klienta). Bank i klient wstepnie uzgadniaja ze soba
numer PIN. Takie rozwiazanie staje si¢ jednak o wiele mniej bezpieczne, gdy inne osoby
poznaja ten numer.

Druga technologia szyfrowania nosi nazwe kryptografii asymetryczng lub kryptografii
z kluczem publicznym. Ta technika opiera si¢ na parach dwdéch asymetrycznych kluczy,
ktdre nie dziataja tak jak numer PIN. Klucz banku i klucz klienta sa rézne. Kazda
para skiada sie z klucza prywatnego i publicznego. Klucz publiczny moze by¢ udostep-
niony innym uzytkownikom, lecz klucz prywatny jest unikatowy dla uzytkownika lub
zasobu i musi by¢ utajniony. Autentycznos¢ nadawcy i niezaprzeczalno$¢ opiera sie na
podpisaniu cyfrowego dokumentu jego kluczem prywatnym. Klucze prywatny i publiczny
sa ze soba matematycznie powiazane, lecz poznanie klucza prywatnego przez
ztamanie klucza publicznego jest niemozliwe. Poza tym oba klucze maja odwrotne
role (dane zaszyfrowane jednym kluczem moga by¢ odszyfrowane za pomoca
drugiego).

Certyfikaty cyfrowe opieraja si¢ na kryptografii z kluczem publicznym. Certyfikat jest
tworzony poprzez zastosowanie do wiadomosci dwoch poziomow kryptografii:
algorytméw mieszajacych (skrotu) i algorytméw podpisywania:

4 Algorytm mieszajacy, inaczej algorytm skrétu lub funkcja skrétu (hashing
algorithm), jest bardzo skomplikowanym algorytmem matematycznym,
stosowanym do oryginalnej wiadomosci. Jego wynikiem jest 160-bitowy
fancuch, unikatowy dla kazdej wiadomosci. Lancuch ten jest nazywany
skrétem wiadomosci (message digest). W platformach Microsoftu uzywanych
jest kilka popularnych funkcji skrétu: MD2, MD4, MD5 i SHA-1.

4 Po wygenerowaniu skrétu jest do niego stosowany algorytm podpisu.
W procesie podpisywania uzywany jest klucz prywatny nadawcy.
Wynikiem jest unikatowy ciag znakéw, nazywany certyfikatem cyfrowym.
DomysInym algorytmem podpisywania w systemie Windows Server 2003
jest Microsoft strong cryptographic provider.

Kazdy uzytkownik moze zdoby¢ oprogramowanie do generowania certyfikatow cy-
frowych i wygenerowaé¢ wiasne klucze prywatne i publiczne. Narzedzia stuzace
do tego sa ogo6lnie dostepne w Internecie. Jak wobec tego mozemy zaufa¢ dokumento-
wi, ktéry zostat cyfrowo podpisany? Ztosliwy napastnik moze wygenerowaé
oprogramowanie podpisane cyfrowo réwnie tatwo, jak dobrze znany producent,
a cyfrowy podpis moze nas zwies¢ i przekona¢ do zainstalowania w naszej sieci
ztosliwego oprogramowania. Na szczescie istnieje rozwiazanie tego problemu: be-
dziemy akceptowa¢ tylko uzytkownikéw, ktdrzy podpisuja swoje dokumenty za pomoca
certyfikatu wydanego przez dobrze znana firme lub zaufana strone. Takie zaufane strony
nosza nazwe urzeddw certyfikacji, czyli CA (Certificate Authorities). Certyfikaty na
potrzeby transakcji e-handlu wydaje kilka liczacych si¢ CA; najlepiej znane z nich
to VeriSign i RSA. W takim przypadku typowy uzytkownik bedzie miat wicksza
pewnos¢, ze jego transakcije sa chronione przez CA o dobrej reputacji.
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Certyfikaty moga tez by¢ potrzebne wewnatrz organizacji. Mozemy za ich pomoca
ogranicza¢ dostep do cennych zasobéw. Infrastruktura klucza publicznego moze
by¢ uzywana razem z takimi technologiami jak System szyfrowania plikéw EFS
(Encrypted File System) i IPSec do ochrony zasobdw przedsigbiorstwa; te zagad-
nienia zostana omowione bardziej szczeg6towo w dalszych rozdziatach. Mozemy uzy¢
ustugi CA w systemie Windows Server 2003, by wiaczy¢ te funkcjonalnosé.
Sprébujmy zastosowac cala te teorie w praktyce. Rysunek 3.1 przedstawia kom-
pletny proces PKI, w ktérym wysytamy wiadomos¢ e-mail do odbiorcy.

Rysunek 3.1. L . =
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. Proces zaczyna si¢ od zazadania przez nadawce certyfikatu z CA (1).

Certyfikat cyfrowy jest nam potrzebny, by chroni¢ wiadomos¢ e-mail.

. CA sprawdza poswiadczenia uzytkownika i wydaje certyfikat cyfrowy.

Urzad certyfikacji moze uzy¢ Active Directory i danych logowania
uzytkownika w systemie Windows, by wspomaéc generowanie certyfikatu.
Dodatkowo CA publikuje certyfikat w publicznym repozytorium certyfikatéw
(dzieki temu odbiorca wiadomosci bedzie mégt zweryfikowaé tozsamosé
nadawcy). Ten krok jest reprezentowany jako (2).

. Prébujemy podpisa¢ wiadomos¢ e-mail kluczem (3). Proces podpisywania

sktada si¢ z dwoch faz.

. Pierwsza faza jest zastosowanie algorytmu skrotu (4). W jej wyniku

otrzymujemy skrét wiadomosci.
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5. W drugiej fazie stosujemy do skrétu wiadomosci algorytm podpisywania
z kluczem prywatnym (5). Algorytm skrotu i dane podpisu sa zawarte
w certyfikacie, by wspomac kroki (4) i (5). Wynikiem jest zaszyfrowana
wiadomos¢.

6. Zaszyfrowana wiadomos¢ zostaje wystana do odbiorcy (6).

7. Odbiorca taczy sie z publicznym repozytorium certyfikatow, by sprawdzi¢
autentycznos¢ informacji zawartych w certyfikacie (7).

8. Publiczne repozytorium certyfikatéw odpowiada znacznikiem wskazujacym
autentycznos¢ wiadomosci (8). Odbiorca bedzie mogt odszyfrowac
wiadomos¢ zaleznie od tej odpowiedzi.

Tak wyglada petna implementacja PKI. Sprébujmy teraz przeanalizowaé proces
PKI bardziej szczeg6towo.

Wprowadzenie do PKI

PKI mozna opisa¢ jako zbiér standardéw, zasad, przepisoéw i procedur, ktére zapewniaja
bezpieczenstwo przy uzyciu par kluczy prywatnych i publicznych. PKI wspomaga
transakcje elektroniczne za pomoca certyfikatdw cyfrowych i CA, pozwalajac weryfi-
kowac¢ i sprawdza¢ autentycznosé¢ potencjalnych uzytkownikéw naszych aplikaciji.

PKI w systemie Windows Server 2003 opiera sie na standardzie infrastruktury
klucza publicznego X.509 (PKIX) oraz standardach IETF (Internet Engineering
Task Force), by zapewni¢ zgodnos¢ z innymi implementacjami PKI. IETF zaleca
tez stosowanie Kilku innych standardéw zabezpieczen, ktore $cisle wspotpracuja
z architektura PKI: TLS (Transport Layer Security), SIMIME (Secure Multipurpose
Internet Mail Extensions) oraz IPSec.

Przyjrzyjmy sie teraz doktadniej architekturze PKI. Jest ona kombinacja kilku kluczowych
elementow, od samych certyfikatdw az po listy autoryzujace lub odmawiajace uzytkow-
nikowi dostepu do zasobdw przedsiebiorstwa.

¢ Certyfikaty cyfrowe. Certyfikaty sa rdzeniem technologii PKI i zawieraja
klucze publiczne, stuzace do walidacji uzytkownika. Klucz publiczny jest
podpisem cyfrowym, stuzacym do podpisywania i szyfrowania danych,
ktore uzytkownicy wymieniaja w sieci przedsiebiorstwa. Certyfikat cyfrowy
zawiera wersje, numer seryjny, podpis wydawcy, date waznosci, nazwe
podmiotu i klucz publiczny podmiotu oraz wystawia unikatowy identyfikator,
unikatowy identyfikator podmiotu i informacje o rozszerzeniach. Pozwala
to stronom trzecim ustali¢ tozsamos¢ uzytkownika i wydawcy certyfikatu.

4 Urzedy certyfikacji (CA). CA wydaja zaufane certyfikaty. Uzytkownik
musi otrzymac¢ certyfikat z CA, by mie¢ podpis cyfrowy. W obrgbie
przedsicbiorstwa moze istnie¢ kilka CA, ktore beda zorganizowane
w logiczny sposdb, aby wykonywa¢ specjalne zadania. Niektére moga
stuzy¢ do wydawania certyfikatow dla podlegtych urzedéw certyfikacji,
a inne do wydawania wewnetrznych lub zewnetrznych certyfikatdw.
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Rady niezaleznego specjalisty

TLS, S/MIME i IPSec

Przyjrzyjmy sie troche doktadniej tym trzem protokotom. Sg one uzywane razem z PKI,
by poprawi¢ bezpieczenstwo aplikacji klasy enterprise. Protokoty te sg niezalezne od
procesu uwierzytelniania certyfikatéw PKI, lecz wspétpracujg z nim, pozwalajac unikngé
naruszenia zabezpieczen przez napastnikow.

4 Protokot Transport Layer Security (TLS) — standard branzowy, zapewniajacy
bezpieczng komunikacje z serwerami WWW (w sieciach wewnetrznych
i w Internecie). Udostepnia bezpieczny zaszyfrowany kanat do przesytania
danych i pomaga uwierzytelnia¢ uzytkownikéw. TLS jest zaawansowang
wersjg protokotu SSL.

4 Secure Multipurpose Internet Mail Extensions (S/MIME) — ulepszenie
standardu MIME, zapewniajgce bezpieczng wymiane poczty elektronicznej dzieki
podpisom cyfrowym, ktére udowadniajg pochodzenie wiadomosci. S/MIME
pozwala rowniez szyfrowac treS¢é wiadomosci, zapewniajgc poufnosé danych.

4 Internet Security Protocol (IPSec) — zestaw protokotéw, ktére udostepniaja
bedace standardem branzowym mechanizmy kryptograficzne w wymianie
danych. IPSec implementuje algorytmy dla wszystkich protokotéw stosu TCP/IP
z wyjatkiem ARP (Address Resolution Protocol). Standard IPSec jest uzywany
razem z protokotem L2TP (Layer 2 Tunneling Protocol) w wirtualnych sieciach
prywatnych (VPN).

¢ Repozytoria certyfikatow. Po wydaniu przez CA certyfikaty musza by¢
gdzies przechowywane. Repozytorium jest ,,kontenerem” stuzacym do tego
celu. Preferowana lokalizacja repozytorium certyfikatéw w systemie Windows
Server 2003 jest Active Directory. Ustuga Active Directory udostepnia
uzytkownikom certyfikaty na zadanie. Same certyfikaty sa fizycznie
przechowywane na dyskach twardych urzeddw certyfikacji. Active Directory
zawiera odnosniki, pozwalajace zlokalizowa¢ na zadanie odpowiedni
certyfikat.

4 Odzyskiwaniekluczy. Ten proces odzyskuje w sytuacji awaryjnej klucz
prywatny z pary kluczy publiczny-prywatny (uzytkownik mdgt utracic¢
klucz lub administrator musi przyja¢ tozsamos¢ uzytkownika). Ten proces
nie przywraca zadnych danych ani wiadomosci przesytanych pomiedzy
uzytkownikiem i serwerem przedsigbiorstwa, a jedynie poswiadczenia klucza
prywatnego.

To sa gtowne sktadniki PKI. Jak jednak zarzadza¢ procesem wydawania certyfikatow?
Czy mozemy zapobiec uzyskaniu certyfikatu przez ztosliwego uzytkownika? Potrzebne
sa nam pewne zasady i narzgdzia do zarzadzania procesem wydawania certyfika-
tow. Do tego celu stuza nastepujace elementy:

¢ Zasady certyfikatow i reguly postepowania, ktore udokumentuja sposéb
uzycia certyfikatéw w przedsiebiorstwie. W dokumentach tych sa opisane
szczegobty sposobdw uzycia certyfikatow, relacje zaufania pomiedzy
certyfikatami i zasobami oraz konsekwencje naduzycia zaufania.



Rozdziat 3. ¢ Projektowanie bezpiecznej infrastruktury klucza publicznego 135

¢ Listacertyfikatow uniewaznionych (Certificate Revocation List
— CRL) wskazuje, ktore certyfikaty zostaty uniewaznione przed uptynieciem
czasu waznosci. Uzytkownicy znajdujacy sie na tej liscie traca dostep
do zasobdw zabezpieczanych przez certyfikaty.

CRL moze by¢ dtugg lista, ktdérej przesytanie zajmuje duzg czes¢ pasma sieci.
Serwer certyfikatow w systemie Windows Server 2003 wprowadza nowg idee o nazwie
Delta CRL (przyrostowa lista certyfikatow uniewaznionych). Delta CRL publikuje
tylko ostatnio uniewaznione certyfikaty, by zuzy¢ mniej zasobdw sieci. WySwietlana
jest tylko cze$¢ listy, a nie petna CRL.

¢ Lista zaufanych certyfikatow (CTL) dokumentuje zaufane certyfikaty
w przedsiebiorstwie. Ta podpisana lista jest publikowana przez CA.
Zarzadzanie CTL w systemie Windows Server 2003 odbywa si¢
przez obiekty zasad grupy (GPO).

PKI moze petni¢ wiele funkcji zabezpieczajacych przedsiebiorstwo, w tym:
4 Cyfrowe podpisywanie wiadomosci e-mail, aplikacji i waznych dokumentéw.
4 Ochrona dostepu zdalnego do komputeréw przez Internet.

4 Uzycie Kkart inteligentnych do uwierzytelniania i jednokrotnego logowania
w catym przedsiebiorstwie.

Pierwszym krokiem w implementacji PKI jest zaprojektowanie CA, obejmujace identy-
fikacje wymagan organizacji dla certyfikatow. Mozemy zmodernizowa¢ CA z istniejacej
implementacji Windows (NT 4.0 lub Windows 2000) lub innego producenta i skorzystac¢
z nowych funkcji dostepnych w systemie Windows Server 2003. Po ukonczeniu
fazy projektowania mozemy wdrozy¢ PKI na potrzeby wewnetrznych zabezpie-
czen i bezpiecznej wymiany danych z partnerami firmy. Zobaczmy, jak wyglada
projektowanie implementacji CA.

Projekt implementacji CA

Projektowanie urzedu certyfikacji jest bardzo waznym krokiem. Poprawny projekt CA
zapewni $wiadczenie uzytkownikom niezawodnych ustug i jednolita strukturg do
usuwania i dodawania uzytkownikéw, a zarazem zmniejszy koszty utrzymania. Przy im-
plementowaniu CA nalezy rozwazy¢ kilka czynnikéw:

4 Projekt gtéwnego urzedu certyfikacji. Duze przedsigbiorstwo moze mie¢
szereg CA, ktdre beda wydawa¢ certyfikaty uzytkownikom. Wszystkie te CA
musza by¢ kontrolowane z jednego, centralnego miejsca, ktére nosi nazwe
gtéwnego urzedu certyfikacji (root CA). Ten CA musi zostaé
zaimplementowany i poprawnie skonfigurowany, zanim zaczniemy tworzy¢
hierarchig urzeddw certyfikacji. Wazne jest tez, kto bedzie wiascicielem CA.
Kto ma sprawowac kontrolg i zarzadza¢ CA (na przyktad, naczelne kierownictwo
czy tez dziat informatyki)? Kolejna wazna kwestia jest funkcjonalnos¢
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gtéwnego urzedu certyfikacji. Czy bedzie tylko delegowa¢ do innych CA
w hierarchii? Czy ma wydawa¢ certyfikaty dla uzytkownikéw? Omoéwimy to
w nastepnym punkcie.

Projektowanie i planowanie

Réznice pomiedzy gtownym i podrzednymi CA

Gtéwny CA znajduje sie na szczycie hierarchii urzeddw certyfikacji i musi zawsze byé
zaufany. Na gtéwnym CA konczy sie taficuch certyfikatow. Przedsigbiorstwo moze mie¢
gtowny CA przedsiebiorstwa (enterprise) lub autonomiczny (stand-alone) — réznice
zostang oméwione w dalszej czesci rozdziatu. Gtéwny CA jest jedyng jednostka,
ktéra moze sama podpisywac (wydawac¢) wtasne certyfikaty w przedsiebiorstwie.
Windows Server 2003 pozwala tylko jednemu komputerowi petni¢ role gtéwnego
CA. Jest to najwazniejszy urzad certyfikacji i dobrg praktyka jest odtaczenie go od
sieci i uzywanie podrzednych CA do wydawania certyfikatow uzytkownikom.

Wszystkie urzedy certyfikacji poza gtéwnym sa zaklasyfikowane jako podrzedne. Pierwszy
poziom podrzednych CA otrzymuje wtasne certyfikaty z gtéwnego urzedu certyfikacji.
Serwery te sg czesto okreslane terminem posrednich CA i przekazujg informacje cer-
tyfikacji dalej w dét tancucha CA. Nazywa sie je ,poSrednimi” CA, poniewaz posrednicza
pomiedzy gtéwnym CA i CA wydajgcymi certyfikaty. PoSrednie CA instruujg CA wydajace
certyfikaty poprzez certyfikaty dostosowane dla przedsiebiorstwa. Informacje te dalej sg
uzywane do generowania certyfikatéw dla uzytkownikéw. Powszechne jest stosowanie
w przedsiebiorstwach osobnych CA wydajgcych certyfikaty dla kontroli dostepu wewnetrz-
nego oraz osobnych dla dostepu z zewnatrz.

Rysunek 3.2 ilustruje typowag hierarchie CA w przedsiebiorstwie.
Rysunek 3.2. i
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¢ Definiowanie typdéw i rél CA. W systemie Windows Server 2003
zdefiniowane sa dwa typy CA: przedsie¢biorstwa i autonomiczne.
Kazdy z nich mozna skonfigurowa¢ jako gtdwny lub podrzedny urzad
certyfikacji. Podrzedny CA mozna dodatkowo skonfigurowac jako urzad
certyfikacji posredni lub wydajacy certyfikaty.
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Rady niezaleznego specjalisty

Urzedy certyfikacji przedsiebiorstwa i autonomiczne

Urzedy certyfikacji przedsiebiorstwa (enterprise CA) publikujg certyfikaty i listy
CRL w Active Directory. Ustuga Active Directory zawiera informacje o kontach uzytkow-
nikéw, uzytkownikach i zasadach decydujacych, czy zaaprobowaé wydanie certyfikatu,
czy nie. CA przedsiebiorstwa wykorzystujg szablony certyfikatéw, ktére stuza do gene-
rowania certyfikatow dla uzytkownikéw. Mozemy wiec uzy¢ CA przedsiebiorstwa do
automatycznego wydawania i aprobowania certyfikatow. Certyfikaty kart inteligentnych
sg automatycznie mapowane na ustawienia Active Directory, umozliwiajac w ten spos6b
uwierzytelnianie w Active Directory za pomoca kart inteligentnych.

Urzedy certyfikacji przedsiebiorstwa sg SciSle powigzane ze strukturg Active Directory
przedsiebiorstwa. Oznacza to, ze CA przedsiebiorstwa moze jedynie wydawaé certyfikaty
dla uzytkownikéw z Active Directory. Po zainstalowaniu ustugi CA w komputerze nie-
mozliwa staje sie zmiana nazwy serwera CA, poniewaz uniewaznitoby to certyfikaty.
Komputer urzedu certyfikacji przedsiebiorstwa nie moze tez zosta¢ usuniety ze struk-
tury domen przedsiebiorstwa. Musimy wiec rozwazy¢ strukture Active Directory przed
zaplanowaniem implementacji PKI. Obecnos$¢é w przedsiebiorstwie wiecej niz jednego
lasu Active Directory moze skomplikowaé sprawe. Konieczne jest w takiej strukturze
przydzielenie osobnego CA przedsiebiorstwa dla kazdego lasu. Urzedy certyfikacji przed-
siebiorstwa sg tez zalezne od obecnosci schematu Active Directory. Moze zajs¢ ko-
niecznos¢ aktualizacji tego schematu z wersji Windows 2000 do Windows Server 2003
(niektére funkcje, np. szablon certyfikatéw w wersji 2, sg obstugiwane tylko przez
schemat AD z systemu Windows Server 2003).

Autonomiczne CA (stand-alone CA) nie wykorzystujg Active Directory ani szablonéw
certyfikatéw. W przypadku autonomicznego CA certyfikat musi zawiera¢ wszystkie da-
ne uzytkownika (w Srodowisku CA przedsiebiorstwa dane te moga byé wspdlnie
uzywane przez certyfikaty i Active Directory). Z tego powodu certyfikaty wydawane
przez autonomiczne CA majg wieksze rozmiary niz w CA przedsiebiorstwa. Poza tym
certyfikaty wydane przez autonomiczny urzad certyfikacji musza by¢ aprobowane przez
administratora — oczekujg w kolejce, dopdéki nie zostang zaakceptowane. Mozna
skonfigurowaé autonomiczny CA tak, ze bedzie wydawac certyfikaty automatycznie,
lecz nie jest to zalecane, poniewaz brak wtedy autoryzacji w Active Directory. Autono-
miczne urzedy certyfikacji sg konfigurowane jako nalezace do grup roboczych (w przeci-
wienstwie do kontroleréw domeny). Mozemy wiec zmieni¢ nazwe serwera CA, co nie
bedzie miato negatywnego wptywu na proces generowania certyfikatow.

Zaleca sie uzywanie CA przedsiebiorstwa w organizacjach, gdzie uzytkownicy posiadaja
konta w systemie Windows i ustawienia Active Directory. Pozwala to automatycznie
wydawac certyfikaty takim uzytkownikom. Autonomiczne CA sa czeSciej stosowane
w sieciach zewnetrznych i internetowych zastosowaniach PKI. Certyfikaty takie musza
by¢ aprobowane przez administratora, poniewaz nie sg zwigzane z kontami Windows
W przedsiebiorstwie.

4 Czy chcemy utrzymywaé¢ wewngtr zne CA, czy oddelegowaé zadanie
do CA zewnetrznego dostawcy ustugi? Odpowiedz na to pytanie zalezy
od struktury i budzetu PKI. Jesli firma prowadzi duzo wewnetrznych dziatan
biznesowych, korzystne jest posiadanie wtasnego, wewnetrznego urzedu
certyfikacji. Jesli wigkszos¢ interesow firma prowadzi z zewnetrznymi
partnerami, zewngtrzny urzad certyfikacji moze by¢ lepszy. Zewngtrzny urzad
certyfikacji moze tez zwiekszy¢ zaufanie klientéw. Oprdcz tego eksperci
od inspekcji zabezpieczen wola mie¢ do czynienia z zewnetrznymi dostawcami
ustugi, cieszacymi sie dobra reputacja, np. VeriSign.
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4 Jaki bedzie optymalny poziom pojemnosci CA? Osoby podejmujace decyzje
W przedsiebiorstwie powinny uzgodni¢ wydajnos¢ i skalowalnos¢ serweréw CA.
Zalezy to od liczby certyfikatow wydawanych przez CA, rodzaju sprzetu serwera
CA i rozmiaru samych certyfikatow. Nalezy tez wzia¢ pod uwage jakos¢
zasohOw sieciowych i liczbe klientdw, ktore trzeba bedzie skonfigurowac.

Projektowanie i planowanie

Skalowalnosé PKI opartej na systemie Windows Server 2003

Autonomiczny urzad certyfikacji w systemie Windows Server 2003 moze pomiescié¢
35 milionéw certyfikatéw o standardowych rozmiarach. Wielkos¢ certyfikatu jest
czynnikiem decydujgcym. System Windows Server 2003 uruchomiony w komputerze
z dwoma procesorami i 512 MB pamieci moze wydawac do 2 milionéw certyfikatéw
dziennie. W wielu implementacjach CA przepustowos$¢ sieci i jakoS¢ zasobéw sieciowych
majg podstawowe znaczenie i decydujg o liczbie CA w organizacji. Wymiana informacji
w sieci dla 2 milionéw certyfikatébw moze generowac znaczgce obcigzenie sieci. Wpraw-
dzie z tatwo$cig mozemy podtgczyé lub odtgczyé CA od sieci, lecz modernizacja samej
sieci jest przedsiewzieciem kosztownym i czasochtonnym. Inne czynniki, ktére nale-
zy bra¢ pod uwage w serwerach CA, to:

4 Liczba procesorow — im wiecej procesoréw, tym wieksza wydajnosé.

¢ Wydajnosé dyskow — zalezy od liczby wydawanych certyfikatéw i ich rozmiaréw.
Jesli certyfikaty sg wieksze lub ich liczba przekracza 2 miliony dziennie,
potrzebny bedzie kontroler dyskéw o wyzszej wydajnosci.

¢ Pojemnosé dyskow twardych — Srednia wielko$é certyfikatu wynosi okoto
17 kB. Wpisy w dzienniku zwigzane z certyfikatem majg okoto 15 kB. Rozmiary
bazy danych certyfikatéw rosng wraz z liczbg wydawanych certyfikatéw,
co musimy wzigé pod uwage.

4 Liczba administratorow CA — w niektérych organizacjach stosowany jest
rozproszony model administracyjny, rozciggajacy sie na wiekszg liczbe biur
i dziatéw informatyki. Zwykle dobrze jest scentralizowa¢ kontrole w matym

zespole, aby zaoszczedzi¢ pasma sieci i zmniejszy¢ koszty administracyjne.

To sa czynniki, ktore nalezy bra¢ pod uwage przy projektowaniu CA. Musimy teraz
zaja¢ sig sposobem rozmieszczenia tych urzedéw certyfikacji tak, by wydawaé certyfi-
katy dla uzytkownikdw. Istnieje kilka modeli grupowania (organizowania) CA na
potrzeby implementacji PKI, powszechnie nazywanych hierarchiami zaufania.

Model PKI w systemie Windows Server 2003 sktada si¢ z dobrze zdefiniowanych relacji
nadrzedny-podrzedny pomiedzy serwerami CA. Podrzedny CA jest certyfikowany
przez nadrzedny CA i otrzymuje upowaznienie do wydawania certyfikatw dla nastepne-
go poziomu serweréw CA. Zaleca sie zorganizowanie serweréw urzedow certyfi-
kacji w model trzypoziomowy. Kolejne poziomy w tym modelu to gtéwny urzad certy-
fikacji, posrednie CA i CA wydajace certyfikaty. Przesledzmy te hierarchie zaufania na
przyktadzie fikcyjnej firmy IronClad Security, majacej filie w USA, Singapurze i Polsce.
Jest to duza firma, majaca wielu partneréw biznesowych. Zatrudnia w filiach 10 000 pra-
cownikdw, z czego czes¢ etatowych, a czes¢ kontraktowych.
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Hierarchia geograficzna

CA w hierarchii geograficznej sa zorganizowane zgodnie z filiami przedsigbior-
stwa. Model taki pozwala regionalnym administratorom bardziej wydajnie zarzadzaé¢
swoimi domenami. Firma ma filie w USA, Singapurze i Polsce, wiec trzypoziomowa
hierarchia zaufania firmy, oparta na geografii, moze wyglada¢ jak na rysunku 3.3.

Rysunek 3.3. =
Przykiad hierarchii =
geograficznej Glowny CA

przedsiebiorstwa

| | |
J J J

UsA Singapur Polska

Posrednie CA ’—\

CAwydajace certyfikaty CAoiysokim CAoGednim
bezpieczeristwie bezpieczeristwie
. ! .,.,—!
Certyfikat Certyfikat

Firma ma jeden gtéwny urzad certyfikacji, ktéry moze miesci¢ si¢ w USA, Singapurze
lub Polsce. Stanowi on pierwszy poziom hierarchii CA. Drugim poziomem sa posrednie
CA, przydzielone na podstawie lokalizacji. Oznacza to, ze filie w USA, Singapurze
i Polsce beda miaty wiasne CA. Trzecim poziomem sa CA wydajace certyfikaty.
Na rysunku 3.3 zostaty przedstawione CA w polskiej filii. Musza tu by¢ wydawane dwa
typy certyfikatow: o wysokim poziomie bezpieczenstwa (dla poufnych informacji; beda
one bardzo szczegdtowe i kosztowne) oraz o $rednim poziomie bezpieczenstwa
(ktore nie maja az tak wysokich wymogow). Certyfikaty o srednim poziomie bezpie-
czenstwa sa mniej opisowe i mniej kosztowne. Wyznaczylismy osobne serwery CA dla
uzytkownikéw o wysokim i srednim poziomie bezpieczenstwa.

Hierarchia organizacyjna

Hierarchia zaufania moze tez by¢ zaprojektowana pod katem struktury organiza-
cyjnej przedsiebiorstwa. Firma lronClad Security zatrudnia zaréwno statych pra-
cownikow, jak i kontrahentéw. Ma tez wielu partneréw biznesowych. Partner firmy moze
nie zyczy¢ sobie, by korzysta¢ ze wspélnego certyfikatu z innymi partnerami. Cer-
tyfikaty dla wewnetrznych pracownikdw to osobna sprawa. Takie wymogi uzasadniaja
zbudowanie hierarchii zaufania na podstawie struktury organizacyjnej, mogacej
wygladac¢ jak na rysunku 3.4.
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Rysunek 3.4. 9

Przykiad
organizacyjnej Glowny CA
hierarchii zaufania przedsibiorstwa
|
| ] ada
| = pracownikow
CA na potrzeby CA dla partneréw
wewnetrzne firmy firmy
Posrednie CA

= =

CA dia pracownikiw CAdla
CAwydajace certyfikaty stalych kontrahentow
|
.,|... 1 o
Certyfikat Certyfikat

Hierarchia zaufania firmy IronClad Security oparta na strukturze organizacyjnej jest
rowniez zgodna z trzypoziomowym modelem CA. Zawiera jeden gtéwny urzad certyfi-
kacji. Posrednie CA odzwierciedlaja strukture organizacyjna firmy. Jeden serwer
CA zostal przeznaczony na wewngetrzne potrzeby firmy. Drugi stuzy do wydawania
certyfikatéw dla partneréw biznesowych. Trzeci stuzy do wydawania certyfikatow dla
pracownikow. Firma IronClad Security ma zardwno kontrahentéw, jak i statych pra-
cownikow, wiec dobrze jest przeznaczy¢ osobne CA dla obu typéw pracownikow.

Sieciowa hierarchia zaufania

Niektore organizacje maja rozproszone i niezalezne dziaty informatyki. W takiej sytuacji
wyznaczenie i zaimplementowanie jednego gtéwnego urzedu certyfikacji moze by¢
trudne, a komunikacja pomiedzy filiami moze by¢ ograniczona, poniewaz wszystkie
dziataja niezaleznie we witasnych domenach. Projekt z pojedynczym gtéwnym CA moze
nie by¢ rozwiazaniem odpowiednim dla takiego scenariusza.

Mozemy upora¢ sie z tym problemem, projektujac sieciowy model zaufania. W modelu
tym nie istnieje jeden gtdwny urzad certyfikacji; role t¢ przejmuje kilka CA. Pomigdzy
tymi CA wystepuja ,relacje zaufania”, uzyskane poprzez wydanie przez CA dla siebie
nawzajem certyfikatéw wzajemnych (cross certificate). Certyfikaty wzajemne moga by¢
jednostronne lub dwustronne. Sprébujmy wyjasni¢ ten scenariusz na przyktadzie
firmy IronClad Security. Firma ta przyznata swoim réznym dziatom informatyki upraw-
nienia do zaimplementowania sieciowego modelu zaufania. Kazdy dziat infor-
matyki ma wiasny serwer CA. Poszczeg6lne dziaty nawiazuja ze soba relacje zaufania za
pomoca certyfikatow wzajemnych. llustruje to rysunek 3.5.
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Rysunek 3.5.
Przykiad sieciowej :l " H —_— zl
hierarchii zaufania CA dziatu CA dziatu CA dziatu
informatyki A informatyki B informatyki C
[ o o -
- L} —@ -

Certyfikat B Certyfikat B Certyfikat C Certyfikat C

Firma IronClad Security ma trzy dziaty informatyki i zadnego gtéwnego CA. Kazdy
dziat uzywa wiasnego CA do wydawania certyfikatow. Pomiedzy nimi istnieja certyfi-
katy wzajemne, umozliwiajace dostep z jednego dziatu do drugiego. Te relacje mo-
ga by¢ jednostronne lub dwustronne. Na przyktad, pomigdzy dziatami A i B istnieje
relacja dwustronna, wiec pracownicy z A i B moga korzysta¢ z zasobow obu dziatow
(inaczej moéwiac, pracownik dziatu A ma dostep do zasobow dziatu B i vice versa).
Pomiedzy dziatem B i C istnieje jednak tylko jednostronna relacja zaufania. Z tego po-
wodu dziat C nie bedzie mdgt uzyskaé¢ zadnych certyfikatow z dziatu B, wiec jego
pracownicy nie beda mieli dostepu do zasob6w dziatu B. Dziat B ma jednostronny dostep
do C, wiec uzytkownicy z B moga uzyska¢ dostep do zasobow dziatu C.

Sieciowy model zaufania jest trudniejszy w utrzymaniu niz model z gtéwnym urzedem
certyfikacji. Trudnos¢ utrzymania roSnie wraz z liczbg CA w przedsiebiorstwie. Model
ten moze tez mie¢ ujemny wptyw na przepustowos¢ sieci. Zalecany jest, gdy pomiedzy
dziatami wystepuje minimalna komunikacja.

Dodatkowym problemem w modelu sieciowym jest brak gtéwnego CA. Oznacza to,
ze w przedsiebiorstwie trzeba zainstalowa¢ globalng ustuge katalogowa (np. Active
Directory). Jest ona jedyna metodg, ktéra pozwoli znaleZé CA innych dziatéw.

Projektowanie logicznej strategii uwierzytelniania

Logiczna strategia uwierzytelniania dla przedsiebiorstwa moze by¢ bardzo ztozona.
Musimy zapewni¢ bezpieczne $rodowisko do komunikacji z partnerami biznesowymi.
Przedsiebiorstwo moze mie¢ wielu pracownikéw w wielu lokalizacjach. Pracow-
nicy ci moga pracowac na terenie firmy lub zdalnie (taczac si¢ zdalnie z domu),
moga tez odbywaé podroze stuzbowe. Najwazniejszym elementem strategii uwierzy-
telniania jest uniemozliwienie napastnikom dostepu do poufnych danych. Wszystkie
te czynniki musimy wzia¢ pod uwagg, aby stworzy¢ logiczna strategi¢ uwierzytelniania
dla firmy.

System Windows Server 2003 udostepnia bezpieczna architekture dla uzytkowni-
kéw, komputeréw i ustug w przedsicbiorstwie. Dla wszystkich zasobdw, ktdre maja
by¢ w firmie udostepniane, tworzone sa konta w Active Directory. Pierwszym kro-
kiem bedzie przeglad istniejacej strategii uwierzytelniania. Powinnismy zidentyfikowac¢
zasoby, ktére nie sa z nia zgodne. Nastepnie nalezy utworzy¢é w Active Directory
konta dla uzytkownikéw tych zasobow. Tworzenie kont uzytkownikéw powinno
odbywac¢ sie za pomoca planu zarzgdzania kontami uzytkownikéw. Plan ten bedzie doku-
mentowa¢ uzytkownikéw, ich prawa dostepu i przyczyny, dla ktérych powinni
otrzymac¢ dostep do zasobdw. Nastepnie nalezy skonfigurowaé konta komputerow
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i ustug. Informacje o tych kontach powinny zosta¢ zawarte w planie zarzadzania kontami
komputeréw. Kolejnym krokiem bedzie zabezpieczenie procesu uwierzytelniania
w przedsiebiorstwie. Mozemy to osiagna¢ na szereg sposobow:

¢ Tworzenie zasad silnych haset dla uzytkownikéw i kont ustug
w przedsiebior stwie. Hasta powinny by¢ kombinacija liter i cyfr i mie¢
dtugos¢ przynajmniej osmiu znakow.

¢ Konfiguracja zasad blokady kont. Intruzi uzywaja zautomatyzowanych,
wyrafinowanych algorytméw do odkrywania haset do kont uzytkownikdw.
Musimy wigc skonfigurowac system Windows Server 2003 tak, ze bgdzie
reagowat na powtarzajace si¢ niepowodzenia uwierzytelnienia hasta. Konto
powinno zosta¢ zablokowane, jesli uzytkownik nie bedzie w stanie poda¢
poprawnego hasta w okreslonej liczbie prob (czesto stosuje sie blokade
po trzech nieudanych probach).

¢ Ograniczenie dostepu do okreslonych godzin. Konta mozna skonfigurowaé
tak, ze beda dostepne wedtug harmonogramu (na przyktad, od godziny 9:00
do 18:00 od poniedziatku do piatku). Pomoze to powstrzyma¢ hakerdw,
ktorzy prébuja spenetrowac system w innych godzinach.

4 Monitorowanie czasu wygasania certyfikatéw PK 1. Musimy ustawi¢ czas
waznosci wszystkich certyfikatow wydawanych przez przedsiebiorstwo.
Okres waznosci certyfikatow jest rdzny w r6znych organizacjach. Nalezy
rewidowa¢ regularnie ten parametr, aby ustali¢ najlepszy czas waznosci
certyfikatu na potrzeby firmy. Pomoze to zapobiec prébom wiamania
do systemu przez niezadowolonych bylych pracownikéw.

Mozemy uzywa¢é certyfikatdw PKI do uwierzytelniania wielu uzytkownikéw i zaso-
bow. Mozemy zaimplementowa¢ ustuge Obstuga rejestrowania w sieci Web ustug certy-
fikatbw (omoéwiona w dalszej czesci rozdziatu), aby wydawa¢ certyfikaty dla stron
aplikacji WWW. Strony (aplikacje) te za pomoca certyfikatow beda mogty z tatwoscia
uwierzytelnia¢ si¢ w innych zasobach przedsigbiorstwa. Mozemy za pomoca ar-
chitektury PKI uzywa¢ zabezpieczen opartych na rolach. Certyfikat zawiera wszystkie
niezbedne informacje o uzytkownikach i ich prawach dostepu, wigc mozemy zaimpor-
towa¢ informacje zabezpieczen do dowolnego zasobu w sieci przedsigbiorstwa. Za-
s6b moze zezwala¢ na dostep lub odmawia¢, zaleznie od informacji znajdujacych si¢
w certyfikacie. Mozemy umiesci¢ wszystkie niezbedne role uzytkownika w Active
Directory. Serwer CA sprawdzi wpisy w Active Directory (uzywajac API logo-
wania do systemu Windows), aby wygenerowac¢ certyfikat dla danego uzytkownika. In-
formacje o rolach beda osadzone w certyfikacie uzytkownika i sprawdzane przez za-
soby (za pomoca Active Directory) za kazdym razem, gdy uzytkownik bedzie
probowat zyska¢ dostep do zasobu. Po zmodyfikowaniu rél wydamy nowy certyfikat
dla uzytkownika.

Mozemy tez uzy¢ kart inteligentnych, by rozszerzy¢ infrastrukture PKI. Pracow-
nicy beda musieli wtozy¢ taka karte do kazdego urzadzenia, do ktdrego beda chcieli
uzyska¢ dostep. Karty inteligentne ,,zmuszaja” pracownika do uzycia klucza asy-
metrycznego i numeru PIN do uwierzytelnienia (zostanie to omoéwione w dalszej
czesci rozdziatu). Omoéwimy tez w jednym z dalszych rozdziatéw uzycie certyfi-
katow 802.1x do uwierzytelniania w urzadzeniach bezprzewodowych.
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Musimy tez podja¢ odpowiednie kroki, by zabezpieczy¢ CA przedsiebiorstwa i autono-
miczne. CA przedsiecbiorstwa regularnie komunikuje sie z Active Directory, wiec
zaleca sie, by ten urzad certyfikacji znajdowat sie w tej samej podsieci co serwery Active
Directory. Zminimalizuje to ruch w sieci i op6znienia. W wiekszosci duzych przedsie-
biorstw mozna spotka¢ farme serweréw o wysokim bezpieczenstwie, chroniona zaawan-
sowanymi metodami: uzbrojeni straznicy, bezpieczne drzwi i srodki techniczne takie jak
uwierzytelnianie za pomoca Kkart inteligentnych. Serwer CA przedsigbiorstwa bedzie pod-
taczony do takiej farmy. CA przedsigbiorstwa musi uwierzytelnia¢ si¢ w kontrolerze do-
meny, by uzyska¢ dostep do Active Directory, wigc trudno jest odtaczy¢ ten serwer od
sieci. Z tego powodu musimy rozwaznie zaplanowac dodanie CA do sieci (po ustawieniu
nazwy CA przedsigbiorstwa trudno bedzie zmieni¢ nazwe komputera bez narazenia ist-
niejacych certyfikatéw). Implementacja autonomicznych urzedoéw certyfikacji zostata
omowiona w podpunkcie ,,Zabezpieczanie autonomicznego CA”.

Projektowanie zabezpieczen serwerow CA

Zabezpieczenie serwerdw CA przedsigbiorstwa jest bardzo waznym krokiem w imple-
mentacji PKI. Wiamanie do CA pozwala hakerom przeprowadzi¢ mnéstwo réznych ata-
kow na poufne dane przedsiebiorstwa. Moga oni modyfikowaé certyfikaty lub
zmienia¢ konfiguracje serweréw CA, wptywajac w ten sposob na wszystkie sys-
temy w zasobach informatycznych przedsiebiorstwa. Powinnismy podja¢ odpowiednie
kroki w strone zabezpieczenia serweréw CA. Omdwimy ten temat bardziej szczegoto-
wo. Zacznijmy od typowych zagrozen urzedéw certyfikacji.

Typowe zagrozenia ustug certyfikatow

Gtéwny urzad certyfikacji jest najwazniejszym CA w przedsigbiorstwie. Wiamanie
do niego naraza cata implementacje PKI, poniewaz gtéwny CA dostarcza wszystkie
informacje o certyfikatach poprzez posrednie urzedy certyfikacji do wydajacych certyfi-
katy w organizacji. Wtamanie do gtdwnego CA pozwala napastnikom manipulo-
wa¢ danymi certyfikatow i wydawac fatszywe certyfikaty przez naduzycie CA wydaja-
cych certyfikaty, ktore beda bezbronne, poniewaz sa podlegte gtéwnemu CA.

Jak zabezpieczy¢ gtowny CA przed wtamaniem? Najczesciej stosowanym przez napast-
nikéw sposobem witamania do CA jest atak przez siec. Sieci przedsiebiorstw moga by¢
bardzo ztozone, wigc bardzo trudno je utrzymywac i przeprowadza¢ inspekcje. Moze to
pozwoli¢ inteligentnemu hakerowi na penetracje systemow poprzez niezatatane lub nie-
wykryte luki w zabezpieczeniach. Luka taka moze by¢ chocby skradziona karta dostepu
nalezaca do administratora systemow albo wyrafinowane algorytmy oprogramowania,
ktére skanuje otwarte porty w zaporze sieciowej przedsicbiorstwa. Udany atak moze po-
zwoli¢ na zdobycie klucza prywatnego gtéwnego CA i zniszczenie zasob6w przedsiebior-
stwa lub manipulowanie nimi. Wazne jest, by ochroni¢ CA, zanim napastnik zaatakuije.

Najlepsza metoda ochrony gtéwnego urzedu certyfikacji jest odtaczenie go od sieci. W ten
sposob, nawet jesli sie¢ zostanie zinfiltrowana, napastnik nie uzyska dostepu do gtow-
nego CA. Ten sam krok mozna podja¢ w przypadku posrednich CA; w $rodowi-
skach o wysokim bezpieczenstwie systemy te powinny by¢ odtaczone od sieci. Unie-
mozliwi to przechwycenie ich kluczy prywatnych przez napastnikdw. Odtaczenie CA
od sieci moze odby¢ sie na jeden z ponizszych sposobdéw:
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4 Instalacja autonomicznego serwera Windows Server 2003 jako gtéwnego CA.
System ten powinien by¢ fizycznie odtaczony od sieci.

Zaleca sie nie instalowac serwera CA jako cztonka domeny. Sprawi to problemy, gdy
administrator CA podtaczy serwer do sieci w celu konserwacji lub wykonania kopii za-
pasowej. Hasta dla kont w domenie domysSinie wygasaja po 30 dniach, wiec hasta
serwera CA po 30-dniowym okresie stang sie niewazne. Rozwigzaniem problemu jest
skonfigurowanie odtgczonego od sieci serwera CA jako cztonka grupy roboczej.

Nie nalezy konfigurowaé CA przedsiebiorstwa jako gtéwnego urzedu certyfikacji.
CA przedsiebiorstwa komunikuje sie z globalnym katalogiem (Active Directory).
Odtaczenie od sieci gtéwnego CA, na ktérym jest réwniez zainstalowany CA przed-
siebiorstwa, spowoduje problemy z aktualizacjami Active Directory, wiec gtéwny CA
powinien by¢ skonfigurowany jako autonomiczny.

¢ Wylaczenie ustugi CA. Serwer CA moze by¢ podtaczony do sieci, mozemy
jednak wytaczy¢ lub zatrzymaé ustuge CA w komputerze. Taki krok
ograniczy proces generowania certyfikatow i zatrzyma dziatania z tym
zwiazane. CA przestanie wydawa¢, blokowac¢, aktualizowa¢ i odczytywac
dane certyfikatow, a automatyczne wydawanie certyfikatéw zostanie
wytaczone. Jednakze serwer CA pozostanie podatny na ataki hakerow
skanujacych system plikow, by uzyskaé dane certyfikatow.

4 Fizyczne wylaczenie serwera CA. Ta metoda jest powszechnie stosowana
dla gtéwnych CA wymagajacych najwyzszych zabezpieczen. Serwer
gtéwnego CA pozostaje fizycznie wyltaczony, dopdki nie zajdzie potrzeba
wydania nowych certyfikatdw dla posrednich CA. Uniemozliwia to jednak
inspekcje serwera CA.

Rady niezaleznego specjalisty

Skutki odtaczenia CA od sieci

Odtaczenie urzedu certyfikacji od sieci nie ma wptywu na certyfikacje po stronie klienta.
Klient potrzebuje danych CRL i AIA do weryfikacji poswiadczen certyfikatu. Klient taki
sprawdza tancuch certyfikacji i upewnia sie, ze wpis nie znajduje sie na liscie
CRL. Informacje CRL i AIA sg udostepniane przez inne, podrzedne CA, dostepne w sie-
ci. Te urzedy certyfikacji wydajg informacje zgodnie z instrukcjami otrzymanymi z nad-
rzednych CA, odtgczonych od sieci. Urzad certyfikacji odtgczony od sieci przetwarza
bardzo niewielka liczbe zgdan z podrzednych CA, wydajacych certyfikaty. Oznacza to, ze
koszty administracyjne sg pomijalne. Sprébujmy to wyjasni¢ na przyktadzie firmy
IronClad Security z poprzedniego punktu.

Firma IronClad Security ma geograficzng strukture hierarchii CA. Jej gtéwny urzad
certyfikacji znajduje sie w filii w USA. Posrednie CA znajduja sie w USA, Singapurze
i Polsce. W kazdej geograficznej lokalizacji obecne sag tez CA wydajgce certyfikaty.
Gtéwny CA w Stanach Zjednoczonych zostanie odtgczony od sieci korporacji i bedzie
podtaczany tylko w celu aktualizacji lub wydania nowych certyfikatéw dla posrednich
CA w USA, Singapurze i Polsce. Te poSrednie urzedy certyfikacji rowniez przez wigkszos¢
czasu sg odtgczone od sieci. Zostajg wtaczone tylko po to, by wydac certyfikaty dla
CA wydajgcych certyfikaty. Tylko te ostatnie urzedy certyfikacji znajdujace sie w sieciach
lokalnych firmy sg ,widoczne” caty czas. Gtéwny i poSrednie CA sg wtgczane do sieci
tylko w okreslonych porach w celu utrzymania (na przyktad do zaktualizowania informacji
Active Directory) i aktualizacji certyfikatow.
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Sprobujmy wykorzysta¢ wszystkie te informacje w praktyce. Bedziemy projekto-
wacé przyktadowa implementacje PKI w systemie Windows Server 2003, oparta na zale-
canych rozwiazaniach, dla fikcyjnej firmy. Zaczniemy od hierarchii serweréw CA przed-
sigbiorstwa, a nastepnie omowimy kroki niezbedne, by zabezpieczy¢ autonomiczny
serwer CA.

Zabezpieczanie hierarchii CA przedsiebiorstwa

Hierarchia przedsiebiorstwa moze sktada¢ sie z wielu urzedoéw certyfikacji. Musimy
zorganizowac¢ je w logiczna strukture. Firma moze mie¢ tylko jeden gtéwny urzad
certyfikacji, ktory nie powinien by¢ zalezny od zadnych innych zasobéw przedsiebior-
stwa (np. Active Directory). Gtéwny CA nie moze wiec by¢ urzedem certyfikacji
przedsiebiorstwa. Interakcja z Active Directory moze powodowaé pewne problemy
(aktualizacje nie beda odzwierciedlane w czasie rzeczywistym, poniewaz CA bedzie
odtaczony od sieci). Wiasciwym rozwiazaniem bedzie wiec zaimplementowanie gtéwnego
CA jako autonomicznego.

Na potrzeby firmy postuzymy sie trzypoziomowym modelem CA. Bedzie on na najwyz-
szym poziomie zawierat jeden gtéwny urzad certyfikacji. Gléwny CA bedzie delegowaé
zadania do posrednich CA. Rozklad posrednich CA zalezy od struktury organizacyjnej
lub modelu biznesu. W naszej fikcyjnej firmie zidentyfikowalismy trzy gtéwne obszary
dystrybucji certyfikatow. Zachodzi potrzeba wydawania certyfikatéw na zewnatrz
dla partneréw biznesowych. Wewnetrzne bezpieczenstwo firmy wymaga stosowania
dwoch typéw certyfikatow. Certyfikaty wydawane przez wewngtrzny CA 0 wyso-
kim bezpieczenstwie beda chroni¢ poufne dane. Certyfikaty o srednim poziomie bezpie-
czenstwa beda wydawane przez osobny wewnetrzny CA. Architekturg CA ilustruje
rysunek 3.6.

Rysunek 3.6.
Przykiad
trzypoziomowej
hierarchii CA
przedsi¢biorstwa
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Zewnetrzny CA1 CA2

Wewnetrzny CA
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certyfikaty bezpieczenistwie
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:;"I certyfikaty

Certyfikat

CA podiaczone do sieci

osrednim —
bezpieczeristwie —

Wewnetrzny CA
owysokim —
bezpieczeristwie —
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CA Wewnetrzny CA
owysokim
bezpieczenstwie
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Certyfikat
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'

Certyfikat
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Struktura ta daje nam bezpieczny i elastyczny mechanizm wydawania certyfikatow
W przedsiebiorstwie. Jest tez skalowalna, wiec pozwala dodawac¢ i usuwaé serwery CA.
Urzedy certyfikacji posrednie i wydajace certyfikaty mozemy dodawac i usuwac
zaleznie od potrzeb. Zobaczmy, jak mozemy zabezpieczy¢ autonomiczne CA i dostaw-
cow ustug kryptograficznych — CSP (Cryptographic Service Provider).

Zabezpieczanie autonomicznego CA

Autonomiczny CA mozna zabezpieczy¢ na Kilka sposobdw. Zaleca sie implementowaé
gtéwne i posrednie CA jako autonomiczne. Mozemy takie serwery odtaczy¢ od
sieci, co zostato oméwione w podpunkcie ,, Typowe zagrozenia ustug certyfikatow”.
Certyfikaty wydawane przez CA musza by¢ przechowywane w bezpiecznym §ro-
dowisku, zwykle nazywanym dostawca ustug kryptograficznych (CSP). Oto kilka
innych metod zabezpieczenia:

4 Uzycie sprzetowego CSP. Dostepne sa sprzetowe CSP, zdolne do obstugi
ztozonej kryptografii i magazynow kluczy. Sprz¢towy magazyn kluczy CSP
jest bezpieczniejszy od programowego. Trudno w nim manipulowac,

w przeciwienstwie do programowego CSP, gdzie klucze moga by¢
przechowywane na dyskach twardych. Pozwala to administratorom CA,
uzywajacym sprzetowych CSP, przedtuzy¢ okres waznosci certyfikatow.

Niektérzy hakerzy sg zdolni do uzyskania zrzutu pamieci w programowych CSP.
Moze to doprowadzi¢ do zdobycia przez nich kluczy prywatnych organizacji. Sprzetowe
CSP nie sprawiajg tego problemu. Nie przechowujg danych kluczy w pamieci, lecz
w dedykowanych urzadzeniach. Utrudnia to hakerom zdobycie danych o kluczach

prywatnych.
Nalezy tez wzigé pod uwage fizyczny dostep do sprzetowych CSP. Urzadzenia powinny

by¢ przechowywane w bezpiecznych strefach budynku o ograniczonym dostepie.
Nalezy tez utrzymywac kopie zapasowe danych kont dostepu i kluczy prywatnych.

4 Sprzetowe CSP moga byé kosztowne w zakupiei utrzymaniu. Alternatywa
dla nich moga by¢ karty inteligentne, w ktorych beda zapisane klucze.

Implementacja kart inteligentnych dodaje kolejny poziom zabezpieczen przedsie-
biorstwa. Klucz kryptograficzny jest zapisany w karcie. Dostep do karty wymaga
podania odpowiedniego numeru PIN, wiec do dostepu lub odwotania danych certyfika-
tu niezbedne sg zaréwno karta, jak i numer PIN. Eliminuje to ryzyko wykorzystania
skradzionej karty do nielegalnych celéw. Wydanie kart inteligentnych wszystkim
pracownikom moze by¢ przedsiewzieciem kosztownym. Zaleca sie jednak, by przy-
najmniej administratorzy urzedéw certyfikacji dysponowali kartami inteligentnymi
do zarzadzania serwerami CA. Karty inteligentne pozwalajg tez wdrozyé w przed-
siebiorstwie implementacje jednokrotnego logowania (single sign-on), poniewaz uzyt-
kownik przenosi wtasny certyfikat na karcie z jednego miejsca i komputera do
drugiego.

¢ Nalezy tez wzia¢ pod uwagg fizyczny dostep do CA i CSP. Powinny by¢ one
przechowywane w bezpiecznym srodowisku i dostepne tylko dla matego
zespotu administratoréw. Zdecydowanie zaleca si¢ prowadzenie inspekcji
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tych serwerdw, co pozwoli wysledzi¢ wszelkich napastnikéw lub préby
naduzycia przez ztosliwych pracownikéw. Zaleca sie tez regularnie wykonywaé
kopie zapasowe tych informacji.

Projektowanie dystrybucji certyfikatow

Zapoznalismy si¢ juz ze szczegétami implementacji PKI, wigc pora zastosowaé
teori¢ w praktyce. Pokazemy, jak zaimplementowa¢ rozwiazanie PKI od podstaw.
Pierwszym krokiem bedzie zainstalowanie w systemie Windows Server 2003 serwera
certyfikatow, ktéry domyslnie nie jest instalowany.

Nie nalezy instalowaé CA w systemie plikbw FAT. System FAT nie wspiera zabez-
pieczen domenowych. Zalecanym rozwigzaniem jest instalacja CA w systemie
NTFS. System plikéw NTFS pozwala na bezproblemowg interakcje z Active Directory
i wspodtuzytkowanie danych kont uzytkownikow.

Konfiguracja i implementacja

Instalowanie CA w systemie Windows Server 2003
1. PrzejdZ do Start/Panel sterowania/Dodaj lub usuri programy.
2. W lewym panelu kliknij Dodaj/usun sktadniki systemu Windows.
3. Otworzy sie okno kreatora sktadnikéw systemu Windows. Z dostepnych opcji
wybierz Certificate Services. Okno powinno wygladac jak na rysunku 3.7.

Rysunek 3.7.
Wybor us*flg Sktadniki systemu Windows Tpaml
CEITyfIkatOW Mozesz dodad lub usunad skkadniki spstemu \WwWindows,
do zainstalowania

Aby dodaé lub usunaé skkadnik, klikni to pole wyboru. Pole zacieniowane oznacza, 2e
tlko czedt skbadnika bedzie zainstalowana. &by zobacaye. oo zawiera dany skkadnik,
kliknij praycisk. Szczegdhy.

Skkadniki:
Accessunas and Utilities 45MB ﬂ
246 MB

Application Server

2 Certif ces

] = E-mail Services 11 ME
1 &4 Fan Servines 2nmR I

Opis:  Install: a cerification authority (C&] to issue certificates for use with public key
secunlty programs.

‘Wemagane migjsce ha dysku razem: 5.7 MB .
Szczegoby...
Miejsce dostepre na dysku: 57409 MB

<wslecz| Dalej > I Anuluj I Fomae: |

Natychmiast po kliknieciu pola wyboru Certificate Services pojawi sie okienko
komunikatu, ostrzegajace uzytkownika o konsekwencjach zmiany nazwy komputera
lub domeny, do ktérej nalezy serwer. Po zmianie nazwy komputera certyfikaty stang
sie niewazne (poniewaz certyfikaty generowane w tym serwerze bedg powigzane

z danymi serwera — jego nazwa). W razie zmiany nazwy komputera
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lub przynaleznosci do domeny ustuga Active Directory réwniez utraci dostep
do informacji CA. Ostrzezenie wyglagda podobnie jak na rysunku 3.8. Kliknij Tak,
by przejs¢ do nastepnego okna.

Rysunek 3.8. Uslhugi certyfikatdw Microsoft
Ostrzezenie przed

zainstalowaniem il i P a0
. < urzedzie certyfikacii przechowywanymi w ustudze Active Directory, Zmiana nazwy
USng CeffyflkafOW komputera lub cztonkostwa w domenie uniewaznitaby certyfikaty wystawiane z urzedu
certyfikacii. Upewnij sie, 2e skanfigurowana jest whasciwa nazwa komputera i
cztonkastwo w domenie przed instalowaniem ustug certyfikatdw, Czy cheesz
kontynuowac?

Pa zainstalowaniu ustug certyfikatéw nie mozna zmienié nazwy komputera ani jego
! cztonkastwa w domenie 2 powodu powigzania nazwy komputera z informaciami o

Tsk Hie

4. Nastepne okno pozwoli wybraé typ CA. Opcji jest kilka: gtéwny CA
przedsiebiorstwa, podrzedny CA przedsiebiorstwa, autonomiczny gtéwny CA
i autonomiczny podrzedny CA. Serwer w tym kroku sprawdza tez, czy w sieci
obecna jest ustuga Active Directory. CA przedsiebiorstwa, gtéwny
lub podrzedny, mozna zainstalowac tylko wtedy, gdy Active Directory jest
dostepna. W przeciwnym razie mozna zainstalowac¢ tylko autonomiczny CA,
a opcje CA przedsiebiorstwa beda w oknie niedostepne. Taki scenariusz
ilustruje rysunek 3.9. Na potrzeby przyktadu utworzymy gtéwny CA. Wybierz
Autonomiczny gtéwny urzad certyfikacji i kliknij Dalej.

Rysunek 3.9. Kreator sktadnikéw systemu Windows
Wybor typu CA Typ urzedu certyfikacii
‘wiybierz typ urzedu certyfikacii, ktéry cheesz skonfigurowad.

€ Gréwny uizad centyfikaci predsishiorstwa
| Podizedny wrzad certyfikaci przedsisbiorstiva
& Atonomiezny gtowny uizad eerylicack

" Autanomiczny podizedny urzad cetyfikacii

Opiz typu urzedu cemylikacii
(Naihaldz\ei zaulany urzad certyfikac w hierarchil urzeddw

Do instalacii urzedu certyfikaci przedsiebiorstwa wymagana jest ushuga Active Directory;
musisz ponadta byd czbonkiem grupy administratardw przedsigbiorstywa.

™ Uzyj ustawieri niestandardowych do generowania pary kluczy i certyfikatu urzedu certylikacii

<Mstecz| Dalej > I Anuluj | Pomoc

5. W przypadku zaznaczenia w poprzednim oknie opcji Uzyj ustawien
niestandardowych do generowania pary kluczy i certyfikatu urzedu certyfikacji
nastepne okno pozwoli wybraé pare kluczy, publiczny i prywatny. Rysunek 3.10
przedstawia dostepne opcje. Z listy CSP mozna wybraé¢ dostawce ustug
kryptograficznych i skojarzyé z nim funkcje skrétu. System Windows Server
2003 udostepnia kilka CSP: MS Base DSS Cryptographic Provider,

MS Enhanced Cryptographic Provider i MS Strong Cryptographic Provider
(domysiny). W systemie dostepnych jest kilka wbudowanych funkcji skrétu:
MD2, MD3, MD5 i SHA-1 (domysIny), ktére sg zaawansowanymi algorytmami
mieszajgcymi, uzywanymi do szyfrowania danych. Mozemy tez wybra¢ dtugosé
klucza: 512, 1024, 2048 lub 4096 bitéw, domysinie 2048. Im dtuzszy klucz,
tym bezpieczniejsze transakcje, jednak wydajno$¢ serwera moze sie pogorszy¢
z uwagi na wiekszg ztozonos¢ obliczen. Mozna tez zaimportowac pare kluczy,
klikajac przycisk Importuj, albo uzyé istniejgcej pary (przez wybor opcji Uzyj
istniejacego klucza). Na potrzeby demonstracji pozostawiliSmy wartosci
domysine. Kliknij Dalej, by przejs¢ do nastepnego okna.
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Rysunek 3.10.
Wybér pary kluczy
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Rysunek 3.11.
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6. Nastepne okno, jak na rysunku 3.11, pozwala skonfigurowaé nazwy CA
w przedsiebiorstwie. Pospolita nazwa dla tego urzedu certyfikacji jest
tozsamoscig CA w sieci. Jako nazwe podamy CertificateRootServer. Nazwa ta
powinna mie¢ nie wiecej niz 64 znaki. To ograniczenie naktada protokét LDAP
uzywany przez Active Directory — nazwy o dtugosci przekraczajgcej 64 znaki sg
skracane. Musimy tez poda¢ sufiks nazwy wyrdzniajgcej. To rowniez jest
wymog LDAP przy tworzeniu nowych obiektéw Active Directory. Ten wpis bedzie
odrézniac obiekt gtéwnego CA od reszty obiektéw Active Directory. Na koniec
wybierzemy czas waznosci certyfikatu. Na potrzeby przyktadu wybralismy dla
certyfikatow generowanych przez ten gtéwny CA czas waznosci wynoszacy
1 miesigc (domysinym standardem branzowym jest jeden rok, a domysing
wartoscig w Windows 2003 5 lat). Kliknij Dalej, by przejsé do kolejnego ekranu.

Kreator skladnikdw systemu Windows

Informacia identyfikacyina CA
Wprowad?Z informacie identyfikujgoe ten wizad certyfikaci.

Pospalita nazwa dla tego urzedu centyfikacii

CertificatsRootS erver

Sufiks nazwy werdznigigce]

CN=Root

Podglad nazwy wyidznigjace

CH=CertificateR ootServer, CN=Foat

[rata wygasnigoia:
200305904 22:33

Okres waznosgci:
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7. Kolejny ekran pozwala skonfigurowaé potozenie baz danych i dziennikéw
certyfikatow. Certyfikaty sg przechowywane lokalnie w serwerze CA, domysinie
w katalogu %systemroot%\system32\certlog. Zaleca sie przechowywanie
certyfikatéw na osobnym dysku fizycznym, co powinno poprawi¢ wydajnosé
serwera. Okno powinno wygladac jak na rysunku 3.12. Kliknij Dalej, by przejs¢
do nastepnego ekranu.
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Rysunek 3.12. Kreator skfadnikéw systemu Windows
Konfiguracja Ustawienia bazy danych certyfikatéw
iap Okresl lokalizacie dia bazy danych certylikatdw, deiennika bazy danych oraz informaci
UStaWIen kanfiguracyinych.
bazy danych
Baza danych certylikatdw
Przegladai...
Daziennik hazy danych certyfik.atow
IC:\W\NDDWS\systamSZ\CellLog Przeglada
¥ | Frzechowal informasie konfiguracyine w folderze udosteprionym
FEalder udostepniony:
[F:Caconfia Praggladai..

™| Zachowsai istnieiaca bazz danvch cartyfikatdw

<wstec2| Dalej » I Anuluj I Pomoc I

Active Directory nie stuzy jako baza danych dla serwera autonomicznego
CA. Proces instalacji automatycznie wprowadzi informacje CA do Active
Directory, jeSli ta ustuga jest obecna w sieci. Certyfikaty sa przechowy-
wane lokalnie w serwerze CA, a w Active Directory zostajg zapisane infor-
macje o ich potozeniu. W implementacji CA przedsiebiorstwa certyfikaty
sg przechowywane w kontenerach obiektow uzytkownikow.

8. Nastepny krok zainstaluje CA w serwerze. Pojawi sie tez okno zgdajace
zatrzymania serwera IS, jesli jest uruchomiony. Na koniec pojawi sie ekran
informujacy o koncu procesu instalaciji.

Rady niezaleznego specjalisty

Obstuga rejestrowania w sieci Web ustug certyfikatow

Podczas instalacji CA w systemie Windows Server 2003 urzedu certyfikacji udostep-
niany jest fronton WWW oparty na technologii ASP, ktéry pozwala zgtasza¢ zadania
i zarzagdzac¢ certyfikatami. Jest on instalowany domysinie i nazywany Obstuga rejestro-
wania w sieci Web ustug certyfikatow (Certificate Services Web Enrollment Sup-
port). Mozna go odinstalowaé lub zainstalowaé ponownie, wybierajac Start/Panel
sterowania/Dodaj lub usun programy/Dodaj/usuni sktadniki systemu Windows. Nalezy
wybraé Ustugi certyfikatow i klikng¢ przycisk Szczegoty. W dostepnych opcjach mozna
zaznaczy¢ Obstuga rejestrowania w sieci Web ustug certyfikatow lub usunaé zazna-
czenie, by odpowiednio zainstalowac¢ lub odinstalowaé te ustuge. Moze ona stuzyé
jako alternatywa dla konsoli MMC CA. Niektore opcje nie sg jednak dostepne w narze-
dziu Obstuga rejestrowania w sieci Web ustug certyfikatow (na przyktad, nie mozna
w tym interfejsie WWW witgczy¢ inspekcji CA). Interfejs ten pomoze administratorom
CA w bezpieczniejszym zarzgdzaniu certyfikatami z r6znych komputeréw (aby potaczy¢
sie z CA, nie trzeba instalowaé konsoli MMC CA w innych komputerach).

Obstuga rejestrowania w sieci Web ustug certyfikatow udostepnia administratorom
CA szereg ustug: na przyktad, moga za pomoca tego narzedzia zgtosi¢ zadanie certyfika-
tu. Administratorzy CA mogg tez poprzez te strony WWW sprawdzaé status oczekujgcych
certyfikatow i pobierac certyfikaty i CRL. Narzedzie dodaje do serwisu IS komputera
wirtualny katalog certsrv, do ktérego lokalna Sciezka to http://<nazwa serwera>/
certsrv/. Obstuga rejestrowania w sieci Web ustug certyfikatow jest powszechnie
stosowana do wydawania certyfikatéw dla aplikacji WWW, pozwalajacych uwierzytelnia¢
uzytkownikow.
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Przyjrzyjmy sie kilku zadaniom administracyjnym zwiazanym z serwerem CA Windows
Server 2003. Omoéwimy zadanie, odnawianie i odwotywanie certyfikatow oraz konfigura-
cje inspekcji serweréw CA. Postuzymy sie narzedziem Obstuga rejestrowania w sieci
Web ustug certyfikatow do zazadania certyfikatu, a za pomoca MMC CA przejdziemy
caty cykl zycia certyfikatu.

Projektowanie zgtaszania zadan i dystrybucji

Pierwszym krokiem bedzie zadanie certyfikatu w CA. Mozemy do tego celu uzy¢ narze-
dzia Obsfuga rejestrowania w sieci Web usfug certyfikatow. Jego interfejs wyge-
neruje certyfikat i doda go do kolejki oczekujacych zadan w CA. Administrator CA musi
otworzy¢ konsole MMC i zaakceptowa¢ zadanie.

Konfiguracja i implementacja

Zadanie certyfikatu poprzez interfejs Obstuga rejestrowania
w sieci Web ustug certyfikatow

1. Otwdrz okno programu Internet Explorer i wpisz adres http://<nazwa_serwera>/certsrv/
(lub http://localhost/certsrv/, gdy CA znajduje sie w lokalnym komputerze).

2. Kliknij tacze Zadanie certyfikatu. Pojawi sie okno podobne do tego z rysunku
3.13. Prébujemy utworzy¢ certyfikat dla przegladarek WWW, wiec kliknij tacze
Certyfikat przegladarki sieci Web. Mozna tez wygenerowac certyfikat
do uwierzytelniania wiadomosci e-mail przez kliknigcie tacza Certyfikat ochrony
poczty e-mail. Zaawansowane zadanie certyfikatu (advanced certificate
request) udostepnia wiecej opcji tworzenia zaawansowanych certyfikatow,
na przyktad przez wybor innego algorytmu skrétu lub dtugosci kluczy niz
w domysinych ustawieniach serwera CA.

Rysunek 3.13.

_ /3 Microsolt Certificate Services - Microsoft Internet Explorer =] E3
Wybor typU Plik. Edycja  Midok  Uubione  Marzedzia  Pomoc | l':’
Certyﬁkatu {3 Wstecz = £~ [x] [2] , | - wyszuka) o7 Ulubione @ Mulkimedia 42 | - B

Adres Iiﬁ"l httpeflocalhostfcertsrefcertrgus. asp j Lj Przejds | tacza

Microsoft Certificate 85 -- CerificateRootServer

Request a Certificate

Select the certificate type:
Web Browser Certtificate
E-IMail Protection Certificate

Or, submit an advanced cerificate request

[
|’€'] Gobowe ’_ l_ ’_ ‘!J Local intranet 4

3. Rysunek 3.14 ilustruje kolejny ekran. Wpisz odpowiednie dane uzytkownika.
Mozna tu tez zmieni¢ domysiny CSP przez klikniecie tacza Wiecej opciji.
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Rysunek 3.14. /2 Microsoft Certificate Services - Microsoft Internet Explorer

lnfOrmaCje Plik  Edycja Widok Ulubione  Marzedzia  Pomoc ‘ ,',’
o uz'ytkow_niku (Owstecz - ) - %] 2] .‘l, Wysaukai 7 Ulobione & Mutimedia 42 | - B

do Wy_danla Adres I@j httpfflocalhasticertsrefcertrgma,asp j J Przejdz ‘ tacza
certyfikatu

Microsoft C

Advanced Cetificate Request

Identifying Information: b

Name |Chris Peiris

E-hail |chris peitis@@horme. com.au

Company |My Cormpany

Department |My Deparment

City |Canherra

State: [aCT
Country/Region: [AU] ﬂ
|€] Gotawe ,_ ,_ ’_ [%J Local intranet v

4. Kliknij Przeslij, by wysta¢ zadanie do serwera CA. CzynnoS¢ ta wstawi certyfikat
do kolejki zadan oczekujgcych w CA. Administrator CA moze zaaprobowaé
lub odméwi¢ wydania certyfikatu, w zaleznoSci od zasad obowigzujacych
w organizacji. Ekran potwierdzenia wyglada jak na rysunku 3.15. Nalezy
zapamietaé identyfikator zgdania (Request ID) — moze by¢ potrzebny podczas
akceptacji w kolejce. |dentyfikator ten jest automatycznie generowany przez
serwer CA, wiec najprawdopodobniej bedzie miat inng warto$é niz w naszym
przyktadzie.

Rysunek 3.15.

3 Microsoft Certificate Services - Microsoft Internet Explorer

_Ekran 'pOtWIef(.jlfenla Blik  Edycia  Widok  Ulubione  Marzedzia  Pomog | |','
Zadanla Certyﬁ atu Q@ wstecz ~ ) - (] 2] .\l, whyszukal ¢ Ulubiore @8 Multimedia 4% | - B
Adres I@j http:fflocalhosticertsry/certfnsh.asp j a Przejdi |chza ®

Certificate Pending

Your certificate request has been received. However, you must wait for an
administrator to issus the cerificats you requested

Your Requestidis 2

Please return to this web site in a day or twio to retrieve your certificate.

Note: You rmust return with this web browser within 10 days to retrieve your certificate

[&l
|@ Gotowe l_ ’_ l_ |!J Local intranet A

Kazdy uzytkownik w przedsiebiorstwie moze zalogowac sie do tego publicznego serwisu
WWW i zgtosi¢ za jego pomoca zadanie certyfikatu.
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Aprobowanie certyfikatow przez administratora CA

Zobaczmy, jak wyglada rola administratora w wystawianiu i odwotywaniu certyfikatow.
Aby wykona¢ opisane ponizej zadania, musimy zmieni¢ rolg z uzytkownika na
administratora CA.

Konfiguracja i implementacja

Wystawianie i odmawianie certyfikatow z kolejki zadan oczekujacych
1. PrzejdZ do Start/Programy/Narzedzia administracyjne/Urzad certyfikacji.

2. Otworzy sie konsola zarzgdzania urzedem certyfikacji. PrzejdZ do Urzad
certyfikacji/<nazwa serwera>/Zgdania oczekujgce. W naszym przyktadzie
jest to Urzad certyfikacji (Lokalny)/ CertificateRootServer/Zadania oczekujace.
Ekran powinien wyglada¢ podobnie jak na rysunku 3.16.

Rysunek 3.16. [ Certification Authority =] ES
Zadania oczekujgce | pik | skoa widsk pomoc
w CA A

Komunikat dyspozycj 2adania | Data

Urzad certyfikacii (Lokalny) Identyfikator 23dania | Zadanie binarne | kod stanu sadania
=+ CertificateRootServer U REGIN NEW,., . Operacia ukanczo... . Pobrany oo preedinzenia 2003
[ Odwotane certyfikaty
+[20 Wystawione certyfikaty
+.425) Zadania oczskujace
* (2] Eadania nisudane

| |
[ [ \

3. Kliknij prawym przyciskiem myszy odpowiedni certyfikat. Bedzie to w naszym
przyktadzie certyfikat o identyfikatorze 2 (zobacz poprzednia ramka). Otworzy
sie menu kontekstowe. Wybierz Wszystkie zadania/Wystaw. Klikniecie opcji
Odmow pozwala odmowi¢ wydania certyfikatu. Ekran bedzie wygladac podobnie
jak na rysunku 3.17. Certyfikat zostanie usuniety z folderu Zadania oczekujace
i przeniesiony do Wystawione certyfikaty.

Rysunek 3.17. {1 Certification Authority

Zaaprobowanie Plic akcja widok Pomoc

certyfikatu z kolejki |« = |&[mE]| 2

Zadan oczekujgcych  [B vradcorkaci okain)

=9 CertificateRootServer

(L Odwotane certyfikaty
(L Wystawione certyfikaty
{4 Zadania oczakujae
(1 Zadania risudane Pomoc.

wrySwiet] atrybuty frozszerzenia. .
Eksportuj dane binarne...

Odéies

K | i

lymusza ponowne rozpatrzenie kego 2adania praez modut zasad | [

4. PrzejdZ do folderu Wystawione certyfikaty. Powinien pojawi¢ sie w nim wydany
wiasnie certyfikat (o identyfikatorze zgdania 2). Dwukrotne klikniecie certyfikatu
pozwoli go wyswietli¢.

Odwotywanie certyfikatow przez administratora CA

Administrator CA moze odwota¢ certyfikat, zanim jeszcze uptynie jego waznosé.
Do tego réwniez stuzy przystawka MMC Urzad certyfikacji. Ponizsza ramka opi-
suje procedure odwotania certyfikatu.
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Konfiguracja i implementacja

Odwotanie certyfikatu
1. PrzejdZ do Start/Programy/Narzedzia administracyjne/Urzad certyfikacji.

2. Otworzy sie konsola zarzadzania urzedem certyfikacji. Przejdz do Urzad
certyfikacji/<nazwa serwera>. W naszym przyktadzie jest to Urzad certyfikacji
(Lokalny)/CertificateRootServer.

3. Przejdz do folderu Wystawione certyfikaty i kliknij prawym przyciskiem myszy
certyfikat, ktéry chcesz odwotaé.

4. Wybierz Wszystkie zadania/Odwotaj certyfikat. Certyfikat zostanie przeniesiony
z folderu Wystawione certyfikaty do folderu Odwotane certyfikaty.

Konfiguracja odnawiania i inspekcji

Pary kluczy, prywatnych i publicznych, przedsigbiorstwa musza by¢ chronione. Ich
ujawnienie powaznie narazitoby bezpieczenstwo catego przedsiebiorstwa. Na-
pastnicy mogliby wyrzadza¢ szkody w zasobach, zyskujac nieupowazniony dostep do
nich. Niezadowolony pracownik mdégtby zadziata¢ jak intruz i sabotowa¢ systemy in-
formatyczne. Intruz taki mégtby zalogowac sie do serwera CA i wydawac fatszywe certy-
fikaty nieupowaznionym uzytkownikom. Co moze zrobi¢ administrator CA, by unikna¢
takiego scenariusza?

Zaleca sie wtagczy¢ inspekcje dziatan serwera CA. Pozwolg one sprawdzi¢, czy kto$
prébuje sie do niego wtamagé. Inspekcje sg nowa funkcjag systemu Windows Server
2003. Mozemy je wigczy¢ dla wielu czynnosci zwigzanych z wydawaniem certyfikatow.

Wiaczenie inspekcji w systemie Windows Server 2003 jest tatwe. Zobaczmy, jak mozna
to zrobi¢. Inspekcje pozwola nam monitorowac dziatania w serwerze, by identyfikowa¢
potencjalne problemy.

Konfiguracja i implementacja

Wiaczenie inspekcji serwera CA
1. PrzejdZ do Start/Programy/Narzedzia administracyjne/Urzad certyfikacji.

2. Otworzy sie konsola zarzadzania urzedem certyfikacji. PrzejdZ do Urzad
certyfikacji/ <nazwa serwera>. W naszym przyktadzie jest to Urzad certyfikacji
(Lokalny)/ CertificateRootServer.

3. Kliknij nazwe serwera prawym przyciskiem myszy i wybierz Wtasciwosci z menu
podrecznego. Pojawi sie okno Wtasciwosci: CertificateRootServer. Przejdz
do zaktadki Inspekcja. Okno powinno wygladaé podobnie do tego z rysunku 3.18.
Moze zajs¢ potrzeba Sledzenia dziatan CA — intruz zmienia konfiguracje CA
i wydaje fatszywe certyfikaty. Zaznaczymy wiec opcje jak na ponizszym rysunku.
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RySunek 3.18. Wiasciwosci: CertificateRootServer
I nSpekCl eCA Ogélne Modut zazad Modut zakoficzenia | Rozszerzenia I tagazyn |
Ograniczenia menedzerdw certyfikatdv Inspekcia | Zabezpisczenia

Aby rozpoczac rejestrowanie zdarzen w dzienniku zabezpieczen, musisz whaczyd
w zasadach grupy ustawienie Przeprowad? inspekcie dostepu do obiektdw”.

Zdarzenia do inspekcii:

™ wykorywarie kopil zapasowe] | przywracanie bazy danpch urzedu certyfikaci
¥ Zmiana konfiguraci urzgdu certyfikaci

¥ Zmiang ustawier zabezpieczer urzgdu ceryfik aci

¥ ‘wiystawianie | zarzadzanie 2adaniami certyfik atéw

¥ Ddwokpwaniz cartyfikatéw i publikowaris list CRL

¥ Przechowwwanie | pobieranie zarchiwizowanpch kluczy

™ Unicharnianie i zatrzympwanie uskug certyfik atdw

ok | Anuluj I Zastozu |

4. Kliknij Zastosuj, by wprowadzi¢ nowe zasady inspekcji CA. Wynik inspekgcji
bedzie dodawany do dziennika Zabezpieczenia, dostepnego w narzedziu
Podglad zdarzen.

5. Teraz mozemy monitorowaé¢ dziennik zdarzen Zabezpieczenia i wySledzié
intruza (kazda zmiana konfiguracji i ustawien CA, itp. bedzie w naszym
przyktadzie rejestrowana w dzienniku zabezpieczen). Narzedzie Podglad
zdarzen jest dostepne w menu Start/Programy/Narzedzia administracyjne.

Po wysledzeniu intruza mozemy by¢ zmuszeni do podjecia dodatkowych krokdw. Intru-
zowi udato si¢ dosta¢ do serwera CA i wydac¢ certyfikaty. Oznacza to, ze te pary
kluczy publicznych i prywatnych przestaty by¢ wiarygodne. Z tego powodu mu-
simy zmieni¢ pary kluczy: publicznych i prywatnych, aby stare nie dawaty juz do-
stepu do systemu. Proces ten nosi nazwe odnawiania kluczy. Odnawianie kluczy jest
réwniez niezbedne po uptynieciu okresu ich waznosci. Zobaczmy, jak odnowi¢
klucze.

Konfiguracja i implementacja

Wiaczenie inspekcji serwera CA
1. PrzejdZ do Start/Programy/Narzedzia administracyjne/Urzad certyfikacji.

2. Otworzy sie konsola zarzadzania urzedem certyfikacji. Przejdz do Urzad
certyfikacji/<nazwa serwera>. W naszym przyktadzie jest to Urzad certyfikacji
(Lokalny)/ CertificateRootServer.

3. Kliknij pozycje menu Akcja i wybierz Wszystkie zadania/ Odnow certyfikat
urzedu certyfikacji.

4. Pojawi sie okno dialogowe z rysunku 3.19, z pytaniem, czy zatrzymac serwer
certyfikatow. Kliknij Tak.
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Rysunek 3.19. Zainstaluj certyfikat urzedu certyfikacji [ <]
PotWIerdzgnle . Podczas tej operacii ustugi certyfikatdw nie moga by uruchommione, Czy chiesz eraz je
zatrzymania ustugi zatrzymac?

certyfikatow

5. Nowy certyfikat mozna otrzymaé, uzywajgc starej pary kluczy. Niestety, nie jest
to w naszym przypadku bezpieczne, poniewaz klucze zostaty narazone przez
intruza. Musimy wiec wygenerowa¢ zaréwno certyfikat, jak i pare kluczy. Pojawi
sie okno z pytaniem o potwierdzenie zmiany kluczy, podobne jak na rysunku
3.20. Wybierz Tak, by wygenerowaé nowa pare kluczy. Czynnos¢ ta utworzy
nowg pare kluczy i uruchomi ponownie serwer certyfikatow. Taki scenariusz
moze by¢ dla firmy kosztownym przedsiewzieciem. Latwo jest wygenerowaé
nowa pare kluczy w serwerze, lecz rozprowadzenie kluczy prywatnych
do wszystkich pracownikéw i partneréw biznesu wymaga pieniedzy i czasu.
Nalezy wiec jak najlepiej chroni¢ dane certyfikatu CA.

Rysunek 3.20.

Potwierdzenie
; Poza uzyzkiwaniem nowego certyfikatu dla swojego wrzedu certyfikacii [UC), masz

wygenerowania takze mozliwosc generowania nowego klucza podpisywania.

nowych kluczy

Ddnawianie certyfikatu urzedu certyfikacji

Fotizebujesz nowego certyfikatu dla swojego urzedu certyfikaci, gdy:

Dkrfas istnienia aktualnie wystawianych przsz Ciebie certyfikatdw ulegnie
= skrdceniu.

Paotizebujesz nowego klucza podpispwania, gdy:

Klucz podpisywania zostat zkamarny.
J

Korzystasz 2 programu, kkdry wymaga uiycia nowego klucza
podpizywania 2 nowym certyfikatem wzedu certyfikaci.

Aktualna lista odwokania certyfikatdw (lista CRL) jest zbyt obszemai
choesz przeniedt czgsd informacii 2 tej listy do nowej listy CRL.

Czp choesz wygenerowad nowa pare kluczy: publiczny i prywatny? Dostaweca ushug
kryptograficznych i ustawienia algortmu mieszania beda zachowane. Dhugose klucza
moze sig zwickszyd, jedli obecnie jest ona mnigjsza niz 1024 bity.

|

Wszystkie opisane funkcje konsoli MMC mozna wykonaé za pomoca narzedzia
wiersza polecen certutil.exe. Byto ono juz obecne w systemie Windows 2000, lecz
w systemie Windows Server 2003 sg w nim dostepne nowe opcje, gtéwnie do inte-
rakcji z Active Directory. W serwerze CA systemu Windows Server 2003 certyfikaty
i listy CRL mozna publikowaé bezposrednio w Active Directory. Stuzy do tego polece-
nie o sktadni:

\.
ey

certutil -dspublish [cert|crl]
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Podsumowanie

Niniejszy rozdziat poswiecony byt infrastrukturze klucza publicznego (PKI) w systemie
Windows Server 2003. Zaczelismy od omdwienia podstaw implementacji PKI. Infra-
struktura klucza publicznego jest mechanizmem kryptografii asymetrycznej, stuzacym
do zabezpieczania informacji. W PKI istnieja pary kluczy — publiczny i prywatny.
Nadawca podpisuje dokumenty swoim kluczem prywatnym i wysyta do odbiorcy. Proces
podpisywania wiadomosci skiada si¢ z dwoch krokdw. Pierwszym jest zastosowanie do
wiadomaosci funkcji skrdtu. Uzyskany skrét (digest message) jest szyfrowany kluczem
prywatnym nadawcy i dotaczany do wiadomosci jako podpis. Odbiorca uwierzytelnia
klucz nadawcy za pomoca zewnetrznego urzedu certyfikacji (np. VeriSign).

W systemie Windows Server 2003 istnieja dwa typy urzeddw certyfikacji: CA przedsie-
biorstwa oraz autonomiczne. CA przedsigbiorstwa do wydawania certyfikatow uzywa in-
formacji z Active Directory. Autonomiczny CA nie komunikuije sie z Active Directory.
W przedsiebiorstwach zaleca sie stosowanie trzypoziomowego modelu CA. Pierwszym
poziomem jest pojedynczy gtdwny urzad certyfikacji, ktory zarzadza wszystkimi pozo-
statymi w sieci przedsigbiorstwa, bezposrednio zarzadzajac drugim poziomem. Drugi po-
ziom zawiera tzw. posrednie CA, ktorych liczba moze by¢ r6zna w zaleznosci od
organizacji. Posrednie CA wydaja instrukcje urzedom certyfikacji wydajacym certyfikaty.
Te CA, na najnizszym poziomie, wydaja certyfikaty dla klientow.

Gtéwny i posrednie CA powinny by¢ odtaczone od sieci. CA wydajace certyfikaty
powinny by¢ dostepne w sieci, by wykonywac¢ swoje zadanie. Takie rozwiazanie jest
waznym §rodkiem bezpieczenstwa, chroniacym strukturg CA. Organizacja powinna
w okreslonych oknach czasowych podtacza¢ gtdwny i posrednie CA do sieci w celu aktu-
alizacji (nalezy aktualizowa¢ CRL, aby odzwierciedlaty nowe §rodki bezpieczenstwa).

Trzypoziomowy model CA moze by¢ zorganizowany na szereg sposobow, na przyktad,
odzwierciedlajac strukture geograficzna migdzynarodowej organizacji lub wewnetrzna
strukture firmy. W pewnych przypadkach potrzebne sa CA niezalezne od wyzsze-
go poziomu (nie pod kontrola gtéwnego CA). Na potrzeby takich scenariuszy do-
stepna jest struktura sieciowa CA.

Istnieje kilka zagrozen dla serweréw CA. Nalezy szczeg6lnie chroni¢ gtéwny urzad
certyfikacji. Wiamanie do niego narazitaby catos¢ zabezpieczen przedsigbiorstwa. Nalezy
podja¢ odpowiednie kroki, by poprawi¢ fizyczne bezpieczenstwo tego serwera i uzywac
do uwierzytelniania kart inteligentnych. Karty te poprawiaja bezpieczenstwo dzigki
stosowaniu numeru PIN oprdcz klucza prywatnego. Bezpieczenstwo mozna tez zwigk-
szy¢, stosujac sprzgtowy CSP.

Na koniec przyjrzelismy si¢ konfiguracji serweréw CA w systemie Windows Se-
rver 2003. W tym systemie operacyjnym dostepny jest system rejestrowania zadan certy-
fikatow przez WWW oraz automatyczne zgtaszanie zadan i automatyczne odnawia-
nie certyfikatow. Poza tym Windows Server 2003 obstuguje przyrostowe listy CRL.
Do zarzadzania serwerem CA moze stuzy¢ przystawka MMC lub narzedzie wiersza pole-
cen certutil.exe.
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Rozwigzania w skrocie

Projektowanie infrastruktury klucza publicznego uzywajacej CA

4 Pierwszym krokiem w implementacji PKI jest zaprojektowanie gtéwnego
urzedu certyfikacji. Gtéwny CA zawiera certyfikat podpisany przez siebie,
dlatego jego bezpieczenstwo jest nie do przecenienia. W srodowisku
Windows Server 2003 moze dziata¢ tylko jeden gtéwny CA.

4 Gtoéwny CA powinien komunikowaé si¢ z przynajmniej dwoma posrednimi
CA (jednym dla certyfikatdw wewngtrznych, i jednym do zewngtrznych).
Posrednie CA powinny kontrolowa¢ CA wydajace certyfikaty
dla uzytkownikéw.

¢ W systemie Windows Server 2003 istnieja dwa typy CA. CA przedsiebiorstwa
komunikuje si¢ z Active Directory i wydaje automatycznie certyfikaty.
Informacje do certyfikatdw moga by¢ pobierane z danych konta Windows
i z Active Directory.

4 Autonomiczne CA nie komunikuja si¢ z Active Directory i wydaja certyfikaty
tylko za zgoda administratora CA. Mozna je konfigurowac tak, by wydawaty
certyfikaty automatycznie, lecz nie jest to zalecane.

4 Firma moze zaprojektowac strukturg CA zgodna z rozmieszczeniem
geograficznym lub struktura organizacyjna. Oba rozwiazania opieraja sie
na trzypoziomowym modelu CA. Mozna tez zastosowac sieciowy model
zaufania, w ktérym certyfikaty wzajemne pozwalaja na dostep
do niezaleznych CA w niezaleznych dziatach informatyki.

4 Glowny i posrednie CA nie powinny by¢ stale dostgpne w sieci. Mozna w tym
celu wytaczy¢ komputer lub ustugg CA, albo skonfigurowa¢ system Windows
Server 2003 jako serwer autonomiczny, odtaczony od domeny.

¢ W celu zwigkszenia bezpieczenstwa CA w przedsigbiorstwie mozna postuzy¢
sig tez sprzetowymi CSP i kartami inteligentnymi. Karta inteligentna bedzie
zawierac¢ klucz uzytkownika i bedzie wymagata wprowadzenia numeru PIN,
by potwierdzi¢ tozsamos¢ wiasciciela.

Projektowanie logicznej strategii uwierzytelniania

4 Ustugi certyfikatow w systemie Windows Server 2003 nalezy instalowa¢
w systemie plikébw NTFS, a nie w systemie FAT. Pozwoli to uzywaé danych
uwierzytelniania Windows i utatwi dostep do Active Directory.

4 W systemie Windows Server 2003 dostgpne jest narzedzie Obsiuga
rejestrowania w sieci Web usfug certyfikatow, ktdre pozwala wydawaé
certyfikaty dla stron aplikacji WWW i zarzadza¢ nimi.

¢ Do wydawania, odmawiania i odwotywania certyfikatow mozna uzy¢
przystawki MMC lub narzedzia wiersza polecen certutil.exe.
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¢ Kazdy uzytkownik moze zazada¢ certyfikatu poprzez narzedzie Obsiuga

rejestrowania w sieci Web usfug certyfikatow. Zadanie bedzie oczekiwagé

w kolejce, dopdki nie zaaprobuje go administrator CA, ktéry do wydawania
i odmawiania certyfikatow uzywa konsoli MMC. W zaleznosci od decyzji,
certyfikat zostaje przeniesiony do folderu Wystawione certyfikaty

lub Odwotane certyfikaty.

Zaleca sig¢ wiaczy¢ inspekcje serwera CA, co umozliwi monitorowanie
aktywnosci w serwerze. Wyniki inspekcji mozna przeglada¢ w dzienniku
zdarzen Zabezpieczenia.

W razie wykrycia nieupowaznionych dziatan moze zaj$¢ potrzeba odwotania
certyfikatéw i odnowienia pary kluczy. Takie nieupowaznione dziatania
mozna monitorowac za pomoca wynikdw inspekgcji.

Windows Server 2003 obstuguje réwniez nowe funkcje automatycznego
zadania i odnawiania certyfikatow.

Pytania i odpowiedzi

Ponizsze pytania, na ktore odpowiadaja autorzy niniejszej ksiazki, maja w zatozeniach
zaréwno pomdc Czytelnikowi w zrozumieniu poje¢ przedstawionych w rozdziale,
jak i wspomoc praktyczna implementacje tych poje¢. Aby znalez¢é wigcej pytan i odpo-
wiedzi, nalezy otworzy¢ strong www.syngress.convsolutions (wymagane jest zato-
zenie konta uzytkownika do logowania w serwisie www.syngress.com).

P:
O:

Ile gtéwnych urzeddw certyfikacji moze mie¢ przedsigbiorstwo?

W przedsicbiorstwie moze by¢ tylko jeden gtéwny CA, ktéry bedzie zarzadzaé
innymi urzedami certyfikacji.

Czy gtéwny CA moze wydawac certyfikaty?

Tak, lecz nie jest to zalecane. GIéwny CA powinien by¢ chroniony za pomoca
posrednich CA i odtaczony od sieci.

Czy mozemy mie¢ wigcej niz dwa posrednie CA?

Tak. Dobra praktyka jest uzycie wewnetrznego i zewnetrznego posredniego CA
(wymdg minimalny). W architekturze PKI mozemy jednak przydzieli¢ wigcej CA
na inne cele. Zatézmy, ze firma prowadzi 60% intereséw z jednym, duzym
klientem — mozemy specjalnie dla niego zastosowa¢ osobny CA.

Czy architektura PKI moze istnie¢ bez gtownego urzedu certyfikacji?

O: Tak. Model hierarchii sieciowej nie zawiera gtdwnego CA. Jednakze globalna

ustuga katalogowa (np. Active Directory) musi zawiera¢ odpowiednie informacije,
by znalez¢ inne ,,rownorzedne” CA przedsigbiorstwa.
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9

Czy mozna stosowac szablon certyfikatow w autonomicznym CA?

O: Tak. Szablony certyfikatow sa dostepne zaréwno w CA przedsiebiorstwa,
jak i autonomicznych.

P: Czy ustuga Active Directory jest niezbgdna w organizacji do tworzenia
szablonow certyfikatow?

O: Tak. Szablony certyfikatow beda niedostepne, jesli ustuga Active Directory
nie bedzie obecna.



