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Hakowanie jako
przypadek biznesowy

Koniecznie musisz przeczyta¢ ten rozdzial, jezeli komunikujesz si¢ z wlascicielem firmy, jej preze-
sem (ang. CEO — chief executive officer), dyrektorem ds. bezpieczeristwa informacji (ang. CISO —
chief information security oficer) albo po prostu z kim$, kto ma za zadanie poinformowa¢ zarzad
firmy, dlaczego haking jest dla firm korzystnym zjawiskiem. W tym rozdziale nie znajdziesz prak-
tycznych ¢wiczen zwigzanych z hakowaniem, jakie umiesciliémy w pozostatych rozdzialach. Tutaj
skupiamy sie na rozwazaniu, dlaczego firmy potrzebuja hakeréw. Wyjasniamy nasze przekonanie,
ze najlepsza metodg poprawiania poziomu cyberbezpieczenistwa w organizacji jest przyjecie przez
poszczegolne osoby, cate zespoly i ogélnie przez pracodawce mentalnoéci purpurowego zespotu
i sposobu myslenia charakteryzujacego zloéliwych hakeré6w. Purpurowy sposob myslenia jest
czyms$ posrednim miedzy tradycyjnym wyobrazeniem zespoléw: niebieskiego i czerwonego, czyli
obroncéw i atakujgcych.

Jezeli znasz swojego wroga i znasz siebie, to nie musisz sie obawia¢ o wyniki stu
bitew. Jezeli znasz siebie, ale nie znasz swojego wroga, to kazde zwyciestwo be-
dzie okupione porazka. Jezeli jednak znasz swojego wroga, ale nie znasz siebie, to
w kazdej walce poniesiesz porazke.

Sun Tzu, Sztauka wojny

29
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30 Rozdziat1 = Hakowanie jako przypadek biznesowy

Zajmowanie stanowiska dyrektora ds. bezpieczenstwa informacji jest podobne do prowadzenia
armii. Aby dziala¢ efektywnie, armia musi znac¢ siebie i zna¢ swojego wroga. Innymi stowy, po-
trzebny jest nam zespot, ktéry umie mysle¢ tak jak hakerzy. Potrzebny jest zespot aktywnie stara-
jacy sie¢ wyszukiwa¢ sposoby, ktorymi wrog moglby przypusci¢ atak, a nastepnie budujacy jesz-
cze silniejszg infrastrukture przez latanie podatnosci w oprogramowaniu albo tworzenie zasad
i mechanizméw bezpieczenstwa. Firmy potrzebujg hakerdw. I wlasnie tym zajmiemy sie w niniej-
szym rozdziale.

Wszystkie komputery sa zepsute

W firmie Hacker House méwimy, ze ,,wszystkie komputery sg zepsute”. Haker nie musi ,,psu¢”
komputera, sieci albo oprogramowania, poniewaz kazdy komputer od samego poczatku jest juz
zepsuty. Haker pokazuje nam jedynie, na czym polega to uszkodzenie. Nowoczesne systemy kom-

puterowe zbudowane zostaly na bazie zaufania i naiwnosci, ktéra jest znacznie starsza od dzisiej-
szych firm. Po prostu na poczatku projektowania systemdéw nie zaktadano potrzeby tworzenia za-
bezpieczen, dlatego wszystko, co powstato pdzniej, stoi na do$¢ chwiejnych fundamentach.

Przyjecie odpowiedzialnosci za bezpieczenstwo informacji w dzisiejszych organizacjach to oznaka
wielkiej odwagi. Taka odpowiedzialno$¢ zazwyczaj spada na barki dyrektora ds. bezpieczenstwa
informacji (CISO). Osoba piastujaca to stanowisko musi zapewni¢ odpowiedni poziom ochrony
przed katastrofami (awariami systemu, sitami natury albo zlosliwymi atakami) catej firmowej in-
frastrukturze oraz wszystkim danym. W mniejszych organizacjach moze nie istnie¢ stanowisko
CISO, a wtedy te role pelni wlasciciel firmy albo jej prezes. Konieczno$¢ chronienia aktywoéw firmy
przed niestrudzonymi, niewidzialnymi i czgstymi atakami, ktére ogélnie nazywane sg cyberprze-
stepczodcia, to wielka odpowiedzialnoé¢. Jezeli co$ pdjdzie niezgodnie z planem (a to zdarza si¢
bardzo czesto), to zwykle ma to fatalne skutki. Ujawnienie danych moze pociaga¢ za soba ogromne
straty finansowe, utrate reputacji firmy, a dla osoby piastujacej stanowisko CISO moze to oznaczaé
zalamanie kariery albo utrate firmy. A to wszystko w wyniku klikniecia myszg i naci$niecia kilku
klawiszy przez rozgarnietego wlamywacza.

Osoby na stanowisku CISO musza stosowac si¢ do regut bezpieczetistwa informacji (ang. infor-
mation security), ktore znane sg tez pod nazwg infosec. Jest to pojecie uzywane jako opis catego
sektora naszego przemystu. Infosec oznacza ochrone danych i uniemozliwianie dostepu do syste-
méw komputerowych osobom do tego niepowotanym. Infosec wymaga uzyskania réwnowagi miedzy
uzytecznoécig systemow komputerowych i dziatajacego w nich oprogramowania a bezpieczenstwem
tych systemow. Gdyby magl istnie¢ catkowicie bezpieczny system, to bytby on zapewne catkowicie
nieuzywalny z punktu widzenia uzytkownikéw i firm. Na przyklad mozna tu sobie wyobrazi¢ kom-
puter niepodtaczony do internetu, zamkniety w bunkrze zakopanym gleboko pod ziemig i otoczony
klatka Faradaya, tak aby uniemozliwi¢ jakakolwiek interakcje ze $wiatem zewnetrznym.

Organizacje muszg jednak otwiera¢ sie na $wiat, aby umozliwi¢ swoim klientom (i pracowni-
kom) dostep do swoich ustug, dlatego calkowicie bezpieczny system nie jest dla nich praktycznym
rozwigzaniem, z wyjatkiem ekstremalnych przypadkéw brzegowych. Przyjrzyjmy si¢ zatem wy-
zwaniom, ktérym musi stawi¢ czota CISO.
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Wszystkie komputery sg zepsute 31

W 2019 roku styszelismy o wielu glto$nych przypadkach, gdy zhakowane zostaty naprawde wiel-
kie organizacje.
= WhatsApp, bardzo popularny komunikator, okazal si¢ podatny na ataki, ktére pozwalaty
atakujacemu na przejecie kontroli nad smartfonem ofiary, co anulowato ochrone, jaka daje
stosowane w tym komunikatorze szyfrowanie.

= Pracownik zajmujacej sie bezpieczenstwem firmy Trend Micro ukrad} baze danych
klientéw. Te informacje zostaly wykorzystane do prob oszukiwania klientéw przez
kontakty telefoniczne. Ten przypadek pokazuje, jak wazne s3 wewnetrzne zasady
bezpieczenistwa, uzupelniajace ochrong ustug skierowanych do klientow.

= Firmie Capital One, zajmujacej si¢ obstuga kart kredytowych, ukradziono dane ponad
100 milionéw klientéw. Dokonat tego haker, ktéry podobno wykorzystal niepoprawnie
skonfigurowang zapore sieciowg aplikacji, czyli blad w technologii, ktorej zadaniem jest
ochrona witryn WWW przed atakami! W ukradzionych danych znalazly si¢ nazwiska,
adresy, numery ubezpieczen spotecznych oraz dane kont bankowych. Gdy atak zostat
ujawniony w czerwcu 2019 roku, firma Capital One oszacowala koszty zwigzane z tym
atakiem na 150 milionéw dolaréw.

= W grudniu 2019 roku brytyjska firma Travelex znalazta si¢ w centrum zainteresowania,
gdy okazalo sie, ze stata si¢ celem ataku typu ransomware. W atakach tego rodzaju atakujacy
kradng firmowe dane, a nastepnie zadajg okupu w zamian za ich zwrot. W tym przypadku
zazadano okupu w wysokosci 6 milionéw dolaréw, cho¢ firma Travelex podobno byta
w stanie odtworzy¢ swoje dane bez koniecznoéci placenia przestepcom. Nie mozna tego
powiedzie¢ o wielu innych organizacjach i osobach prywatnych, ktére réwniez staly si¢
celem atakow ransomware.

To tylko niewielki wycinek listy wszystkich wlaman, jakie nieustannie si¢ pojawiajg. Jezeli sa-
dzisz, ze czestos¢ i wielkos¢ tych zdarzen jest przerazajaca, to przyjmij do wiadomosci, ze wedtug
prognoz w przyszlosci bedzie tylko gorzej. Caly czas wykladniczo rosnie liczba potencjalnych po-
datnosci w firmach oraz ilo§¢ gromadzonych danych, ale roénie tez nasza prawna i moralna odpo-
wiedzialnos¢ za te dane.

Co wigcej, te zagrozenia rosng znacznie szybciej niz tradycyjne mozliwosci reagowania na nie.
Aktualnie polega sie gtéwnie na drogich, zewnetrznych ustugach testdw penetracyjnych, czyli ta-
kich, w ktorych uzywane sa szczegélne umiejetnosci w celu wyszukania i zgtoszenia organizacji
wszystkich wykrytych podatnoséci w systemach komputerowych. W efekcie CISO znajduje si¢
w sytuacji bez wyjscia. Musi probowac lepiej chroni¢ te systemy, majac do dyspozycji zmniejszajace
sie srodki. Bez watpienia co$ musi sie zmienic.

Na szczescie juz teraz co$ sie zmienia. Dowiesz sie tutaj, w jaki spos6b mozna praktycznie, pro-
sto i niedrogo wprowadzi¢ idee purpurowych zespotdw, czyli specjalnie szkolonych zespotéw bez-
pieczenstwa wewnetrznego polaczonych z silng kulturg bezpieczenistwa panujacg w firmie.

Purpurowe zespoly s3 nowoczesna i skuteczng metodg uzyskania cyberbezpieczenstwa w firmie.
Jest to metoda bardzo potrzebna w wielu firmach, zaréwno w matych korporacjach, jak i w wiel-
kich, migdzynarodowych konglomeratach. Innymi stowy, purpurowe zespoly sg niezbednym ele-
mentem w kazdej firmie, poniewaz pozwalajg uzyska¢ informacje o sposobach dziatania atakuja-
cych i zdefiniowa¢ wskazéwki umozliwiajace zapobieganie takim atakom.
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Stawka

Zanim przejdziemy do opisu purpurowych zespoléw i sposobow ich dziatania, musimy przyjrzeé
sie dokladniej kontekstowi, w ktérym musi dziata¢ CISO i niemal wszystkie dzisiejsze firmy.

Co jest kradzione i dlaczego jest to wartosciowe?

Dane sg warto$ciowe. Danych mozna uzy¢ do manipulowania pogladami, przelewania gigantycz-
nych iloéci pienigdzy, wygrywania wyboréw, eliminowania konkurencji, zatrudniania lub zwalnia-
nia kadry zarzadzajacej, szantazowania oséb lub firm, a moze nawet do wywolywania wojen. Ta lista
ciggnie si¢ w nieskonczonoé¢. W skrocie: dane s3 nowym rodzajem bogactwa gromadzonego przez
firmy. Sq naprawde niezwykle warto$ciowe.

Niestety w wielu firmach mato kto (z wylgczeniem prezeséw i dyrektorow ds. bezpieczenstwa)
zdaje sobie sprawe z wartosci tych danych. ,,Po co ktokolwiek miatby chcie¢ ukrasé nasze zdjecia
albo dane logowania uzywane przez recepcjonistow?” Brzmi znajomo? Lepiej jest tutaj zadac sobie
pytanie: ,,Dlaczego kto$ mialby nie chcie ukra$¢ tych informacji?”. Dobrze jest nie robi¢ rozgrani-
czen, ktdre dane sg wartosciowe, a ktore nie sg. Dla atakujacego warto$¢ maja wszystkie dane. Dla
zto$liwych hakeréw dane maja warto$¢, poniewaz mozna je sprzeda¢ na czarnym rynku za kon-
kretne pienigdze. Czgsto jest to jedyna motywacja dla 0s6b lub grup starajacych sie ukra$¢ dane.

Dane definiujemy jako informacje w surowej postaci, ktére mozna przeksztalci¢ w forme uzy-
tecznych informacji. Dane sg wszedzie: lista plac, dane sprzedazy, szczegély kont bankowych albo
kart kredytowych, osobiste dane identyfikacyjne, e-maile, analizy, hasta, monitoring, statystyki, pliki
rzadowe, informacje medyczne, raporty naukowe, dokumenty prawne, informacje o subskrypcjach,
witryny konkurencji, zapisy finansowe... mozna tak wymienia¢ jeszcze dtugo. Oczywiscie im bar-
dziej nasz $wiat staje si¢ ,,smart” (uzywamy smartfondéw, smartwatchy, wirtualnych asystentéw,
smart-wtyczek, smart-termostatéw, smart-lodéwek, dzwonkéw do drzwi z kamera, elektrycznych
samochodo6w, smart-zamkow do drzwi. .. ta lista tez nie ma konca), tym wigcej generujemy danych,
ktore jednoczesnie sg coraz slabiej zabezpieczone.

Internet rzeczy podatnych na ataki

Niestety, mimo ze wiele domowych urzadzen stalo si¢ inteligentnych, to jednak w zakresie ich bez-
pieczenstwa ta inteligencja pozostawia wiele do zyczenia. Powodem moze by¢ to, ze producenci nie
zdajg sobie sprawy z istniejacych zagrozen albo te zagrozenia przerastaja ich mozliwosci. Istnieje
tez mozliwo$¢, ze producenci $wiadomie starajg sie ignorowa¢ te zagrozenia (w koncu prace nad
zabezpieczeniami zmniejszajg uzyskang marze), przez co miliony wytwarzanych codziennie inteli-
gentnych produktéw nie ma praktycznie zadnych funkcji zabezpieczajacych. Takie urzadzenia
(a sg ich juz miliardy) s3 uzywane powszechnie w firmach i prywatnych domach, a wiekszo$¢ z nich
stanowi powazne zagrozenie dla naszych cennych danych.

Kazdy CISO musi zdawacl sobie sprawe z faktu, ze na $wiecie nie ma internetu rzeczy (IoT —
Internet of Things), ale z cala pewnodcig istnieje ,internet rzeczy podatnych na ataki” (ang. Internet
of Vulnerable Things). Dyrektorzy ds. bezpieczenstwa danych muszg si¢ powaznie zastanowi¢, czy
majg zezwoli¢ na zainstalowanie w firmowych budynkach inteligentnych termostatéw albo czy

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/warhak
https://helion.pl/rt/warhak

Niebieskie, czerwone i purpurowe zespoty 33

pozwoli¢ czlonkom zarzgdu na korzystanie ze smartwatchy (oczywiscie pod warunkiem, Ze kto-
kolwiek zdecyduje si¢ w ogéle o to zapytac).

Na domiar ztego firmy coraz cze$ciej sa pociagane do odpowiedzialnoéci prawnej z powodu
przechowywanych i przetwarzanych danych. Na przyklad wprowadzona w Unii Europejskiej re-
gulacja o nazwie General Data Protection Regulation (GDPR), ktéra w Polsce znana jest jako RODO
(rozporzadzenie o ochronie danych osobowych), oznacza, ze firmy musza chronic takie dane jak
adresy IP albo informacje z plikéw cookie, stosujac te same zasady, jakie obowigzuja w przypadku
nazwisk i adreséw. Wérdd najwazniejszych wymagan wynikajacych z zapiséw RODO mozna wy-
mieni¢ konieczno$¢ uzyskania zgody uzytkownika na przetwarzanie danych, stosowanie anonimi-
zacji danych w celu ochrony prywatnosci, podawanie informacji o zauwazonych wlamaniach, bez-
pieczng obstuge i transfer danych ponad granicami krajow albo wymuszanie na wybranych firmach
zatrudnienia dyrektora ds. ochrony danych, ktéry bedzie dogladat zgodnosci dziatan firmy z RODO.

Niebieskie, czerwone i purpurowe zespoty

Tradycyjne techniki bezpieczenstwa informacji zaktadajg istnienie niebieskiego zespotu i czer-
wonego zespolu (cho¢ nie wszystkie firmy takie majg lub moze nie potrzebuja tworzy¢ tych ze-

spotéw w ich $cistej formie). Sprobujmy tu w skrdcie opowiedzieé, na czym polega rola kazdego
z tych zespoléw.

Niebieskie zespoly

Niebieskie zespoly skupiaja obronicéw w ,,bialych kapeluszach” — ludzi skoncentrowanych na swo-
ich systemach, przeprowadzajacych analizy istniejacych systemdéw w celu zapewnienia ich bezpie-
czenstwa. Poszukuja oni réznych btedéw w systemach bezpieczenstwa, kontroluja skutecznoséé
wprowadzonych zabezpieczen i ciggle sprawdzajg, czy raz zaimplementowane zabezpieczenia za-
chowuja swojg skuteczno$¢. W skladzie niebieskich zespotéw zwykle znajdziemy ludzi $wiadcza-
cych pomoc zdalng, osoby fatajace bledy systemdw, zajmujace sie tworzeniem i odtwarzaniem
kopii zapasowych, zarzadzajace podstawowymi narzedziami zabezpieczajacymi itd. Centra danych
w wiekszych firmach zatrudniajg tez administratoréw sieci, ktorzy sprawujg piecze nad sieciami
i reaguja w przypadku wykrycia wtamania. Dazy si¢ do tego, zeby niebieski zesp6t byt w stanie
zauwazy¢ przeprowadzany wlaénie atak i podja¢ kroki w celu zatrzymania go, zanim atakujacy be-
dzie w stanie wyrzadzi¢ jakiekolwiek szkody.

Czerwone zespoly

Jezeli chodzi o doktadniejsze kontrole bezpieczenstwa, to wigkszos$¢ dyrektorow ds. bezpieczenstwa
danych nie bedzie miala innego wyboru i bedzie musiata utworzy¢ czerwony zespét, ktory jest nie-
zalezng grupag profesjonalistow starajacych sie przetamac zabezpieczenia organizacji, stawiajac si¢
w roli atakujacego. Czerwone zespoly uzywaja tych samych narzedzi i technik, ktdre sg stosowane
przez ztodliwych hakeréw. Ataki moga by¢ prowadzone przez cale tygodnie, a nawet miesiace.
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Kazda taka operacja ma zwykle wyznaczony okreslony cel, ktérym moze by¢ ,kradziez” z firmy
cennych danych. Po zakonczeniu zadania czerwony zesp6l powinien wspotpracowaé z firmowym
niebieskim zespolem w celu poprawienia zauwazonych niedociagni¢c¢ i przygotowania dziatan
naprawczych.

Nie nalezy myli¢ czerwonych zespoldw z testerami penetracyjnymi. Testerzy penetracyjni przy-
gotowuja ocene zabezpieczen w firmowej sieci komputerowej, a to nie jest tematem tej ksigzki.
Przygotowanie takiej oceny bezpieczenstwa zazwyczaj trwa kilka dni. Na jej zakoniczenie przygo-
towywany jest raport wskazujacy wykryte bledy i podatnosci. Tester penetracyjny zwykle pracuje
samodzielnie i nie oczekuje si¢ od niego przeprowadzania tak dogtebnych atakéw, jakie moze rea-
lizowa¢ czerwony zespdl. Mimo tego testerzy penetracyjni powinni w swojej pracy stosowaé te
same metody, ktérych uzywaja tradycyjne czerwone zespoly, i uzywac tych samych technik, ktérymi
postuguja sie ztosliwi hakerzy.

Nie kazda firma moze sobie pozwoli¢ na zatrudnienie ludzi aktywnie poszukuja-
cych zagrozen i sprawujacych piecze nad siecia (niebieski zespét). Nie kazda firma wymaga
tez stosowania taktycznych, specjalizowanych czerwonych zespotéw. Te ostatnie s3 jednak
istotne dla firm przetwarzajgcych wiele transakcji finansowych na sekunde, firm bedacych
ciggtym celem atakow, w ktérych nawet informacje znajdujace sie w plikach protokotéw
moga ujawniaé rozne przeptywy pieniezne. Mowa tu oczywiscie o bankach i firmach hazar-
dowych. Niektére z tych firm utrzymuja wiasne czerwone zespoty lub testeréw penetracyj-
nych, dzieki czemu nie muszg zleca¢ tych dziatan firmom zewnetrznych, chyba ze w celu
uzyskania dowodow na zgodnos¢ z normami.

Wielkie firmy prywatne (szczegdlnie te czesto realizujace rozne zlecenia rzagdowe lub wojskowe,
takie jak IBM lub SAIC), jak réwniez agencje rzadu USA (takie jak CIA) juz od dawna korzystaja
z czerwonych zespoléw. Mniejsze organizacje korzystaja z ustug testeréw penetracyjnych, zazwy-
czaj zatrudniajac ich raz na rok, co daje im wglad w jakos¢ swoich zabezpieczen.

Po zakonczeniu kontroli zabezpieczen firmowy niebieski zesp6t albo zatrudnieni konsultanci
muszg podja¢ dzialania na podstawie sugestii podanych przez czerwony zesp6l lub zapisanych
w raporcie testera penetracyjnego. Na tym etapie mogg pojawia¢ si¢ pierwsze problemy. Dawniej
takie etapowe podejscie do bezpieczenistwa informacji moglo sie sprawdza¢, cho¢ tez tylko do pew-
nego stopnia. Dzisiaj sprawdza si¢ juz tylko w nielicznych przypadkach.

Jednym z najwiekszych probleméw jest samo podejmowanie dziatan na podstawie rekomenda-
cji czerwonego zespotu lub raportu testera penetracyjnego. Ten etap bardzo czgsto nie jest dopro-
wadzany do konca (a czasem nie jest nawet zaczynany) z powodow, o ktorych wspomnimy za chwile.
W efekcie tworzenie takich raportéw staje sie tylko préznym zadaniem, ktore ma jedynie zadowoli¢
udziatowcdw. Oto czeste powody pojawiania sie takiej sytuacji:

Niewystarczajace przeszkolenie. Niebieskie zespoly czesto nie wiedza, jakie dzialania maja
podja¢é, poniewaz brakuje im umiejetnoséci wykraczajacych poza typowe zadania, takie jak
zmiana konfiguracji zapory sieciowej, aktualizowanie oprogramowania albo zmiana hasel.

Brak zasobow. Wiele korporacji uwaza, ze zespoly cyberbezpieczenistwa maja zbyt mato
ludzi, a jednoczesnie ogromne pienigdze sa wydawane na przeprowadzanie testow
penetracyjnych, przez co nie ma juz mozliwosci zatrudnienia dodatkowych pracownikéw.
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Ograniczony czas. Firmom bardzo trudno jest nakaza¢ swoim pracownikom, aby spedzali
niemalo czasu na czytaniu diugich raportéw technicznych i tataniu podatnosci,
szczegolnie wtedy, gdy niebieski zespdt zmuszony jest gasi¢ pozary na kilku frontach.

Brak zachet. Zmotywowanie pracownikéw do przeczytania dtugiego raportu z testu
penetracyjnego i zatatania wskazanych podatnosci wcale nie jest proste, szczegdlnie ze
takie raporty tworzone sg przez zewnetrzne osoby (ktére z pewnoécia zarobity na tym
sporo pieniedzy).

Czasami, gdy czerwony zespdt lub tester penetracyjny (wewnetrzny lub zewnetrzny) wskazuje
konkretne uchybienia, cztonkowie niebieskiego zespotu przechodza do defensywy. Zaczyna sie¢
szukanie winnych, animozje, co prowadzi do chaosu. W efekcie dyrektor ds. bezpieczenstwa da-
nych moze by¢ zmuszony nie tylko do zajmowania si¢ technologia, ale i do wspélpracy z dzialem
personalnym.

To wszystko oznacza, ze rozbieznoéci miedzy niebieskim a czerwonym zespotem, miedzy ata-
kujacymi i obronicami sg po prostu zbyt wielkie. CISO musi mie¢ do dyspozycji ludzi, ktérzy beda
rozumie¢ taktyki, techniki i procedury uzywane w cyberatakach i beda wiedzie¢, jak najlepiej si¢
przed nimi chroni¢. Organizacja potrzebuje wewnetrznego zespolu bedacego w stanie doszukac sie
potencjalnych probleméw i aktywnie zaja¢ sie ich usuwaniem niezaleznie od tego, czy chodzi
o aktualizacje systemu operacyjnego na stacjach roboczych, czy wylapanie w firmie pomystu zain-
stalowania w budynkach firmowych inteligentnych termostatéw z dostepem do internetu i podje-
cie decyzji, czy to na pewno jest taki dobry pomyst.

Purpurowe zespoty

Rozpatrujac bezpieczenstwo danych i systeméw komputerowych, wlasciciele matych firm moga
stosowac te linie rozumowania:

»Potrzebuje skutecznego i niedrogiego rozwigzania dla cyberbezpieczeristwa, aby chronic firmowe
dane tak, zeby mozliwe bylo skierowanie wszystkich wysitkow na rozwéj przedsigbiorstwa’.

To wszystko da si¢ zrealizowa¢, przyjmujac mentalnos$¢ purpurowego zespotu.

Purpurowy zespét jest prostym i do$¢ oczywistym rozwigzaniem w razie gwaltownego wzrostu
liczby wltaman i przypadkéw utraty danych. Chodzi to u to, zeby zespo6t ekspertow realizowal jed-
nocze$nie zadania czerwonego i niebieskiego zespotu, starajac si¢ przewidywac ewentualne ataki
i reagowa¢ na pojawiajace sie podatnosci i stabosci, jeszcze zanim ktokolwiek bedzie w stanie je
wykorzystaé. Purpurowe zespoly sa odpowiedzialne za calo$¢ systemu firmowych zabezpieczen.
Takie zespoty aktywnie staraja si¢ poznawac i oceniaé ryzyko, stosujac przy tym rézne symulacje
techniczne. Czlonkowie takich zespotéw wiedza, czym sa cyfrowe aktywa przedsiebiorstwa (ktore
w kazdej organizacji stanowig ogromng warto$¢), gdzie sa przechowywane i jak nalezy je chroni¢,
projektujac lepsze sieci i systemy.

To rozwigzanie umozliwia tradycyjnym niebieskim zespotom zrozumienie sposobéw wykorzy-
stywania istniejagcych podatnosci przez hakeréw (albo przez czerwone zespoty). Purpurowe zespoty
sg lepiej przygotowane do ,,wlaczania ludzkiej zapory sieciowej”, co wynika z lepszej edukacji
w zakresie typowych metod inzynierii spolecznej stosowanych przez cyberprzestepcéw i pracow-
nikéw firmy o zlych zamiarach. Przykladem moze by¢ tutaj phishing, czyli technika polegajaca
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na wysylaniu do pracownikow e-maili probujacych zacheci¢ ich do klikniecia tacza ze zlosliwg za-
warto$cig. Istnieje wiele wariantow tego ataku, ale ataki wykorzystujace inzynierie spoleczng gene-
ralnie starajg si¢ wykorzysta¢ stabosci ludzkie, a nie niedostatki systeméw komputerowych.

Phishing (towienie) jest procesem, ktory ma doprowadzi¢ do ujawnienia przez
ofiare istotnych informacji, takich jak hasta lub dane karty kredytowej, wykorzystujac do
tego fatszywe strony WWW zaprojektowane tak, aby przypominaty prawdziwe strony ban-
kow lub innych instytucji. Hakerzy czesto korzystajg przy tym z e-maili lub komunikatoréw,
za pomoca ktorych przesytajg swoim ofiarom linki do spreparowanych stron WWW. Istniej3
tez warianty phishingu, takie jak spear phishing (fowienie celowane), gdzie atakujacy kon-
centruje sie na okreslonej osobie, ktorej zachowania sg wczesniej analizowane, albo wha-
ling (polowanie na gruba rybe), gdzie celem ataku stajg sie prezesi i dyrektorzy firm, ktérzy
maja zwykle uprawnienia do zatwierdzania transakcji finansowych sprawiajgcych wrazenie
catkowicie poprawnych, cho¢ w rzeczywistosci bedgcych oszustwami.

Najlepszym sposobem na uzupelnienie brakujgcych umiejetnosci w dowolnym czerwonym lub
niebieskim zespole jest polaczenie ich w jeden purpurowy zespol, w ktérym wszyscy czlonkowie
mogg uzyskac niezbedne umiejetnosci i poznawac zasady rzadzace srodowiskiem IT i cyklami zycia
rozwoju oprogramowania, inzynierie spoteczng oraz standardy zabezpieczenia systemow, takie jak
STIGs (Security Technical Implementation Guides) dostepne na stronie www.nist.gov. Purpurowy
zespol caly czas musi dziataé w ,,stanie petnej gotowosci na odparcie ataku”.

To absolutna konieczno$¢. Jezeli chcemy zaimplementowal rzeczywiscie skuteczne praktyki
bezpieczenistwa, to firmy musza zacheca¢ swoich pracownikéw do lepszego zrozumienia ryzyka
wynikajacego z cyberbezpieczenistwa. To naprawde jest proste. Zmiana polegajaca na umieszczeniu
bezpieczenstwa w centrum dzialan firmy oznacza, ze dyrektorzy ds. bezpieczenstwa danych nie
muszg juz wydawa¢ pieniedzy poza wlasng firma.

Po utworzeniu purpurowego zespotu nie istnieje juz potrzeba optacania zewnetrznych konsul-
tantéw, ktorzy mieliby prowadzi¢ dtugotrwale préby spenetrowania firmowej infrastruktury. Takie
dziatania nierzadko kosztuja dziesigtki, a nawet setki tysiecy dolaréw. Firmy mogg uzyska¢ te same
efekty dzieki utworzeniu purpurowych zespoléw i to bez koniecznosci proszenia dyrektora finan-
sowego o niezbedne $rodki. Nie bedzie juz opdznien wynikajacych z oczekiwania na raport, ktéry
moze zosta¢ zle zrozumiany i nieprawidlowo zaimplementowany. Kariera CISO nie bedzie zatem
bezposrednio zagrozona, a firma bedzie mogta przeznaczy¢ czas, pienigdze i energie na wlasciwe
jej innowacje i rozwdj.

Purpurowy zesp6! bedzie si¢ sprawdzal wtedy, gdy wszyscy zrozumieja (i to rzeczywiscie zro-
zumieja), jakich zniszczen moga dokona¢ hakerzy w firmowej sieci. Wszyscy muszg tez doskonale
wiedzie¢, jak dzialajg wewnetrzne systemy — sprzet, systemy operacyjne, zakupione oprogramo-
wanie i to tworzone na zamoéwienie — jak mozna je naprawia¢ i poprawia¢, aby zminimalizowaé
istniejace ryzyko. Nie twierdzimy, ze kazdy czlonek zespotu musi by¢ ekspertem we wszystkich
tych dziedzinach, ale kazdy musi zna¢ obszary wiedzy innych cztonkéw zespotu, dzieki czemu beda
mogli skutecznie ze soba wspdtpracowal, wspomagajac si¢ wzajemnie.
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Czarny zespo6t jest rozbudowanga forma czerwonego zespotu, ktéry moze realizo-
wac ataki bedace kombinacjg atakéw sieciowych oraz atakéw osobistych. Czasami takie
zespotly nazywane sg zespotami bliskiego kontaktu. Czarne zespoty musza zmaga¢ sie nie
tylko z zabezpieczeniami cyfrowymi, takimi jak zapory sieciowe, systemy wykrywania wia-
marn albo systemy antywirusowe, ale réwniez musza uzyskiwa¢ dostep do kamer moni-
toringu, systemow alarmowych, systemow kontroli drzwi lub do technologii bezprzewodo-
wych wspomagajacych mechanizmy bezpieczenstwa w danym miejscu. Czarne zespoty s3
naprawde rzadko wykorzystywane w wiekszosci organizacji komercyjnych (zwykle nie
uzywa sie ich jednak wcale), a z ich ustug korzysta sie niemal wytacznie w przypadku kry-
tycznej infrastruktury i zabezpieczanych budynkdw, gdy istnieje wysokie ryzyko wtamania
realizowanego przez potaczone ataki cyfrowe i fizyczne.

Hakowanie jako czes¢
systemu odpornosciowego firmy

Aby skutecznie realizowac polityke bezpieczenstwa informacji, trzeba przemysle¢ swoje podejscie
do tematu bezpieczenstwa. Na poczatek nalezy odrzuci¢ wszystkie wynikajace z leku uprzedzenia
dotyczace hakowania, ktérymi karmione jest spoleczenstwo: zakapturzone postaci, ciemne piwnice
i powiazania kryminalne. Dlaczego to takie wazne? Po prostu najlepszym sposobem wprowadzania
skutecznych zabezpieczen jest nauka, aby moc stac sig¢ hakerem, czyli by¢ w stanie zrobi¢ to, co
robig hakerzy.

I to ma sens! Aby zbudowa¢ doskonate zabezpieczenia, trzeba wiedzie¢, z czym przyjdzie sie
nam mierzy¢. Nikt nie rusza na wojne bez uprzedniego pozyskania informacji o przeciwnikach,
przeanalizowania wlasnych slabosci i przygotowania metod na ich poprawienie. Niestety wlasnie
tak zachowuje sie wiekszos¢ firm. Nie wyszukujg u siebie stabych punktow. Jezeli organizacja ma
zwigkszy¢ swoja odpornosé¢ na cyberataki, to musi zacza¢ mysle¢ tak jak hakerzy. Kropka.

Jednym ze sposob6éw na poruszenie tego tematu w rozmowach z uczniami i klientami jest za-
dawanie pytania: ,,Czy kiedykolwiek wlamates si¢ do swojego domu?”. Oczywiscie wigkszo$¢ oséb
musiata to zrobi¢ (zwykle w wyniku zgubienia kluczy kto§ musiat przynajmniej raz wchodzi¢ do
domu przez okno wlazience). W ten sposéb doskonale pokazujemy koniecznos¢ przyjecia sposobu
mysélenia hakera. Skoro prébujesz sie wlamac do wtasnego domu, to dlaczego nie probujesz wlamac
sie do swoich systemoéw cyfrowych? Na poczatek mozna zacza¢ od wypisywania stanu posiadania,
rozmy$lania o mozliwych punktach wejscia, tworzenia wizualizacji opisujacej, kiedy i gdzie zatrzy-
muja sie ludzie, itd.

W ten sam spos6b mozna mysle¢ o calych firmach. W koncu dokfadnie tak mysla atakujacy nas
hakerzy. Zaleta rozbierania rzeczy na czeéci pierwsze jest to, ze w ten sposéb mozemy uzy¢ procesu
inzynierii wstecznej, aby przygotowac zabezpieczenia i rézne rodzaje atakéw, ktére pomoga nam
zrozumie(, jak nalezy chroni¢ swoje systemy.

W zwiazku z tym zache¢camy, zeby porzucié stare wyobrazenia na temat hakingu i zastapi¢ je
takim: hakerzy sg wytrwali, niewidoczni, skupieni na swoim celu i na posiadanych danych. Haking
to poszukiwanie wiedzy.
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Aby jeszcze lepiej zabezpieczy¢ swoja firme, musimy utworzy¢ w calej organizacji zupelnie
nowe nawyki zwigzane z cyberbezpieczenstwem. To niezbedne, poniewaz wigkszo$¢ malych i $red-
nich przedsigbiorstw moze nie przetrwa¢ ataku hakeréw, a wynika¢ to moze z braku umiejetnosci
szyfrowania oprogramowania albo aktualizowania plikéw, uzywania wspdlnych danych uwierzy-
telniajacych albo nieuczenia pracownikdw, ze nie wolno klika¢ podejrzanych linkéw. Innymi
stowy, to pracownicy stanowig jedng z najwiekszych podatnosci niemal kazdej organizacji.

Bledy pracownikéw czesto s3 wynikiem niestosowania si¢ do procedur, braku wyszkolenia i co-
dziennych interakcji z aplikacjami sieciowymi i stronami WWW. Wynika z tego, ze zwigkszenie
poziomu bezpieczenistwa w organizacji powigzane jest z odpowiednia edukacja jej pracownikéw
i ich zaangazowaniem w sprawy bezpieczenstwa. Potwierdza to raport firmy Protiviti z 2017 roku
(https://www.protiviti.com/US-en/insights/it-security-survey). W tym raporcie wymieniane sg cztery
najwazniejsze elementy:

= Zaangazowany zarzad i zdefiniowane zasady bezpieczenstwa
(juz tylko to daje wielka réznice).
= Wprowadzenie klasyfikacji danych i systemu zarzgdzania nimi
(mapowanie danych i wiedza o tym, gdzie znajduja sie poszczegdlne elementy).

= Skuteczno$¢ zabezpieczen zalezna od wprowadzonych zasad i od stosujacych je ludzi.

= Dojrzaly system zarzadzania ryzykiem zwigzanym z dostawcami.

W przeszloéci implementowanie tych praktyk sprawialo wielkie trudnoéci. Dzigki zastosowa-
niu purpurowych zespoléw staje sie ono mozliwe, poniewaz do dyspozycji CISO stoja teraz zaan-
gazowani i wyksztalceni ludzie, niezbedni przy tworzeniu i wprowadzaniu skutecznych zasad bez-
pieczenstwa oraz odpowiedniej kultury w catej organizacji.

Purpurowe zespoly lepiej radza sobie z minimalizowaniem ludzkich bledéw w firmie przez
aktywne definiowanie zasad bezpieczenstwa i informowanie o nich wszystkich pracownikow.
Dzieki temu pracownicy sg §wiadomi zagrozen i angazuja si¢ w stosowanie zasad bezpieczen-
stwa. Purpurowe zespoly wspomagaja cala zaloge firmy, od recepcji, po prezesa, w prawidtowym
implementowaniu proceséw bezpieczenstwa, ulatwiaja rozpoznawanie inzynierii spotecznej,
phishingu i wykrywanie podejrzanych linkdw. W ten sposoéb cala firma staje si¢ rozszerzeniem
purpurowego zespotu.

INZYNIERIA SPOLECZNA

Inzynierie spoteczna mozna postrzegac jak prébe hakowania ludzkiego mézgu, zwykle z zamia-
rem uzyskania dostepu do systeméw komputerowych (przynajmniej w interesujgcym nas aktu-
alnie kontekscie). Inzynieria spoteczna wykorzystuje ludzka psychologie w celu manipulowania
ludZmi, aby wykonali oni pewne dziatania albo przekazali wybrana informacje. Przykladem moze
tu by¢ zadzwonienie do jednego z pracownikéw i przedstawienie sie jako pracownik dziatu IT,
a nastepnie poproszenie o otwarcie okreslonej strony WWW (ktérag catkowicie kontrolujemy),
aby usuna¢ wykryty wczesniej problem. Za pomoca takiej strony mozna nastepnie uruchomic
ztosliwy kod na komputerze ofiary i w ten sposéb uzyskac dostep do waznych danych.
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Od strony praktycznej definiowane zasady moga zawiera¢ plany ochrony informacji (wazna
czesdcig tych planéw jest wyznaczenie osoby odpowiedzialnej za ochrone danych), procedury awa-
ryjne (zeby kazdy zostal przeszkolony w czynnosciach, jakie trzeba wykona¢ w przypadku wlama-
nia, takich jak wykonywanie kopii zapasowych i automatyzowanie aktualizacji) oraz instrukcje
podnoszace swiadomo$¢ uzytkownikow.

Zaangazowanie zarzadu w te dziatania bedzie znacznie latwiejsze, jezeli bezpieczenstwo stanie
sie czesécig firmowej kultury. Z drugiej strony zaangazowanie zarzagdu w sprawy bezpieczenstwa
informacji jest tez waznym czynnikiem przy tworzeniu tej kultury. Ponownie musimy odwota¢ si¢
do badania firmy Protiviti, ktére wykazalo, ze zaangazowanie zarzadu sprawia, ze menedzerowie
znacznie lepiej rozumieja, czym sg firmowe ,.klejnoty” (dane), stosuja lepsze zasady klasyfikacji
danych i potrafia lepiej przekaza¢ pracownikom, czym dokladnie sa firmowe dane i jak nalezy si¢
z nimi obchodzi¢.

Jak mozna uzyska¢ zaangazowanie zarzadu? Po pierwsze nie nalezy stosowac zastraszania.
W tym przypadku musimy raczej sprawi¢, zeby ludzie zaczeli powaznie traktowaé swoje dane
i poznawac ich warto$¢. W wielu przypadkach okazywalo sie, ze pomocne byto zastosowanie jezyka
normalnie uzywanego w rozmowach o bezpieczenstwie informacji. Na przyklad czlonkowie za-
rzadu doskonale znaja si¢ na takich tematach jak ryzyko finansowe, ryzyko rynkowe, ryzyko ptyn-
nosci itd. i oczekuja, ze bedzie si¢ o nich wspomina¢ w naszych rozmowach. Méwiac o cyber-
bezpieczenstwie, mozemy zatem zastosowac ich jezyk i mowi¢ o ryzyku danych lub o ryzyku
informacji. W wiekszo$ci przypadkow tak przedstawione wiadomodci trafiajg do celu. Dobrze jest
tez poszuka¢ mozliwoéci uproszczenia technicznego jezyka raportéw o ryzyku informacji, dzieki
czemu tre$¢ tych raportéw bedzie zrozumiata dla wigkszej liczby ludzi. To naprawde istotne, po-
niewaz 54% czlonkdw zarzadow twierdzi, ze raporty dotyczace cyberbezpieczenistwa zawieraja zbyt
wiele technicznych szczegéléw (Bay Dynamics Osterman Research, 2016)™.

Podsumowanie

Wiszystkie komputery sg zepsute. Nie istnieje co$ takiego jak doskonale bezpieczny system. Mate
i wielkie organizacje sg regularnie atakowane, co czgsto skutkuje kradzieza znacznych iloéci danych
ich klientow. Ta sytuacja wcale si¢ nie poprawia, a ciagle pojawiaja si¢ nowe urzadzenia (zwykle
podlaczone do internetu) oraz aplikacje, sprawa bezpieczenistwa informacji nabiera wiec niespoty-
kanej dotad wagi.

Aby chroni¢ swoje dane, musimy pozna¢ ich warto$¢ i aktywnie przeciwdziala¢ probom ich
wykradzenia lub wymuszania okupu. Polaczenie wiedzy cechujacej atakujacych i bronigcych da-

nych, poznanie metod stosowanych przez przestepcoéw oraz promowanie lepszej kultury bezpie-
czenstwa sg sposobami lepszego chronienia swojej organizacji i jej danych.

Niezaleznie od tego, czy pracujesz samodzielnie dla klienta, czy tez jeste$ czeécig zespotu, ktory
przyjal lub wlasnie przyjmuje mentalnos$¢ purpurowego zespotu, z pewnoscig zawartos$¢ tej ksigzki
bedzie miata dla Ciebie duzg wartos¢. By¢ moze dopiero zaczynasz prace nad bezpieczenstwem
informacji, a moze juz od lat pracujesz w dziale IT i chcesz zwigkszy¢ zakres swoich umiejetnosci.
Te ksigzke napisalismy wtasnie dla Ciebie.

L https://www.hackerhousebook.com/.docs/how-board-of-directors-feel-about-cyber-security-reports-1.pdf.
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Przyjrzymy si¢ tu ré6znym aspektom infrastruktury organizacji — technologiom, z ktérych
wszyscy dzisiaj korzystamy, poniewaz gdy chodzi o bezpieczenstwo, czgsto sa one blednie postrze-
gane. Najpierw jednak w rozdziale 2. ,,Etyczne i legalne hakowanie” zajmiemy si¢ waznymi spra-
wami zwigzanymi z hakowaniem w sposob etyczny i zgodny z prawem. Nastepnie w rozdziale 3.
»Przygotowanie narzedzi do hakowania” przedstawimy techniczny pokaz sposobéw konfigurowa-
nia wlasnego systemu na potrzeby etycznego hakowania lub testéw penetracyjnych. W kolejnych
rozdzialach oméwimy rézne techniki hakowania, przyjrzymy sie bardzo widocznym podatno-
$ciom i opiszemy najwazniejsze narzedzia. W przedostatnim rozdziale zastanowimy sie nad istota
hasel i mozliwosciami wydobywania ich z plikdw, ktore uda si¢ uzyska¢ w trakcie naszych ¢wiczen.
Na zakonczenie pokazemy, jak mozna umiesci¢ znalezione nieécistosci w raporcie, ktéry zostanie
przekazany klientowi albo dyrektorowi firmy. Taki raport powinien wyjasnia¢ wykryte problemy
i opisywa¢ metody ich rozwigzania.
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Przekonaj sig, jak tatwo jest sie wtamac
do Twojego systemu

Bezpieczenstwo systemow informatycznych niejednemu spedza sen z powiek, konsekwencje udanego
witamania moga bowiem oznacza¢ milionowe straty i zrujnowana reputacje. Przy czym odpowiednie
zabezpieczenie systemu jest dla wielu podmiotéw niezwykle trudne, gdyz w zespotach brakuje oséb
z odpowiednimi umiejetnosciami. Nawet zatrudnienie zewnetrznego konsultanta nie daje gwarancji,
ze firmowy system informatyczny bedzie bezpieczny i odpowiednio chroniony przed atakami. Okazuje
sig, Ze najpewniejsza metoda jest gruntowne przyswojenie wiedzy i umiejetnosci hakerskich.

Ta ksigzka stanowi kurs praktycznych technik hakowania, dzieki ktorym doktadnie poznasz zasady
i narzedzia uzywane do przetamywania zabezpieczen i uzyskiwania dostepu do chronionych danych.
Dowiesz sie, w jaki sposéb nalezy sie przygotowac¢ do przeprowadzenia ataku, a takze jakie aspekty
infrastruktury sieciowej stanowia o jej niedoskonatosci i podatnosci. Poznasz metody zbierania
informacji z otwartych Zrédet, systemu DNS, ustug pocztowych, serwerow WWW, sieci VPN,
serwerdw plikéw lub baz danych i aplikacji sieciowych. Nauczysz sie korzystac z narzedzi i exploitow
do hakowania systeméw: Linux, Unix i Microsoft Windows. Do praktycznych éwiczen postuzg Ci
laboratoria — specjalne srodowiska przygotowane do bezpiecznego hakowania, dzieki czemu tatwiej
zdobedziesz potrzebne umiejetnosci.

W ksigzce:

s teoretyczne, praktyczne, prawne i etyczne aspekty hakowania

o koncepcja purpurowych zespotéw

o protokoty wspétczesnego internetu i ich problemy

o wiamywanie sie do maszyn pracujacych pod kontrola réznych systeméw operacyjnych
o krytyczne podatnosci aplikacji sieciowych

o metody zawodowego hakera

MATTHEW HICKEY jest ekspertem w dziedzinie cyberbezpieczerstwa. Specjalizuje sie w hakowaniu,
tworzeniu testéw penetracyjnych, exploitéw i innych narzedzi do hakowania. Prowadzi badania nad
zabezpieczeniami systemow osadzonych i nad kryptografia.

JENNIFER ARCURI jest zatozycielka i prezeska firmy Hacker House. Jest tez organizatorka jednej
z wazniejszych konferencji technicznych — Innotech. Od lat angazuje sie w upowszechnianie wiedzy
o cyberbezpieczenstwie.
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