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Rozdział 12.

Włamanie

Sukces często odnoszą ci, którzy decydują się trwać wtedy,
kiedy inni zrezygnowali.

— William Feather

Znalezienie komputera, który można zaatakować, to zaledwie pierwszy krok. Drugi to
włamanie się do tego komputera. Ogólnie rzecz biorąc, hakerom udaje się włamać do
komputerów nie ze względu na ich wrodzoną błyskotliwość. Większość z nich wyko-
rzystuje nieostrożność, niewiedzę lub rażące lenistwo użytkowników.

Kiedy komputer zapewnia możliwość połączenia ze światem zewnętrznym za pośred-
nictwem linii telefonicznej, internetu lub sieci bezprzewodowej, pierwszą linią obrony
przed hakerem zazwyczaj jest hasło.

Gdy o coś poprosisz, otrzymasz to:
sztuka socjotechniki

Aby uzyskać dostęp do komputera, czasami wystarczy kogoś o to poprosić. Oczywiście
administratorzy nie są skłonni do wyrażania zgody na takie prośby, a zatem hakerzy
pytają o hasła ludzi, którzy mają do komputerów regularny dostęp, choć sprawy bezpie-
czeństwa ich nie interesują. Mówiąc inaczej, celem hakerów są zwykli użytkownicy.

Anonimowość rozmów telefonicznych

Wielu ludzi uważa komputery za zło konieczne, a zatem kiedy ktoś do nich zadzwoni
i opowie o kłopotach z komputerem, zazwyczaj się z nim solidaryzują i wykazują
zrozumienie. Kiedy jeszcze doda, że spieszy się, aby skończyć projekt przed zbliżającym
się ostatecznym terminem, frustracja dzwoniącego staje się bardziej zrozumiała. A jeśli
do tego dzwoniący posłuży się kilkoma popularnymi w firmie powiedzonkami, wymieni
nazwiska kierowników i opowie o prowadzonych projektach ze znawstwem typowym
dla starego wyjadacza, większość ludzi uzna dzwoniącego za „swojego”.
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Tak więc kiedy dzwoniący w końcu poprosi o pomoc, niezależnie od tego, czy jest to
pytanie o numer telefonu do komputera, czy też hasło do konta, większość pytanych

chętnie jej udziela. Kłopot w tym, że dzwoniącym może być haker wykorzystujący

socjotechnikę w celu uzyskania informacji potrzebnych do włamania. Wielkie możli-

wości socjotechniki polegają na tym, że haker może skłonić do pomocy ludzi, którzy

nawet nie znają motywów jego działania. Co więcej, haker nie robi nic specjalnego,

jedynie podnosi słuchawkę, ale to często wystarcza. Jeśli nie uzyska informacji od jednej
osoby, może zadzwonić na inny numer i porozmawiać z kimś innym, aż wreszcie

osiągnie cel.

Istnieje też tzw. odwrotna socjotechnika — haker nakłania innych, by oddzwonili do
niego i podali mu informacje z własnej inicjatywy. Jedna ze sztuczek odwrotnej socjo-
techniki polega na nieznacznym zakłóceniu działania sieci, które jednak jest uciążliwe
dla użytkowników. Po dokonaniu sabotażu haker publikuje swój numer telefonu i na-
zwisko (zazwyczaj nie jest to jego prawdziwe nazwisko) tak, aby mogli go odszukać
wszyscy zainteresowani. Bez wątpienia ktoś zadzwoni pod ten numer, sądząc, że jest
to numer administratora. Haker prosi użytkownika o podanie nazwy użytkownika i hasła.
Użytkownik nie ma pojęcia, że rozmawia z hakerem, a zatem chętnie udziela informa-
cji. Kiedy haker osiągnie cel, najpierw naprawia problem, którego sam był przyczyną.
Użytkownik jest zadowolony, a haker posiada informacje potrzebne do włamania.

W celu zamaskowania własnej tożsamości niektórzy hakerzy naśladują różne głosy,
na przykład starszej lub bardzo młodej osoby. Dzięki znacznemu zniekształceniu głosu
potrafią kilkakrotnie dzwonić do tej samej osoby po różne informacje, nie wzbudzając
jej podejrzeń.

Ponieważ okazja włamania się do komputera nadarza się stosunkowo rzadko, hakerzy
są bardzo cierpliwi. Czasami informacje o celu zbierają w różnych źródłach przez kilka
dni, tygodni, a nawet miesięcy. Dzięki temu mogą rozmawiać o firmie lub systemie
komputerowym, do którego chcą się włamać, z takim znawstwem tematu, jakby praco-
wali z tym sprzętem od lat.

Potrzeba osobistego kontaktu

Rozmowa przez telefon ma tę zaletę, że pozwala hakerowi ukryć się przed rozmówcą.
Gdyby ktoś zauważył, że osoba, której głos jest identyczny z głosem szefa, wygląda
na dwunastoletnie dziecko, z pewnością odmówiłby udzielenia informacji.

Socjotechnika telefoniczna ma jednak ograniczenia. Czasami jest potrzebny bezpośredni
dostęp do komputera, co oznacza, że trzeba pokazać się osobiście. Chociaż oszustwo
tego rodzaju wymaga niezwykłej wręcz pewności siebie, mało kto się spodziewa, że
rozmówca kłamie w żywe oczy, mówiąc, kim jest i co robi. Dzięki temu ludzie chętniej
współpracują z hakerem i nie pytają go o prawdziwe zamiary.

Kiedy haker decyduje się na osobisty kontakt z użytkownikiem, zazwyczaj podaje się
za konsultanta lub sezonowego pracownika. Dzięki temu może wytłumaczyć swoją
obecność w biurze oraz wyjaśnić, dlaczego nie zna układu pomieszczeń w budynku.
Osobista obecność w budynku pozwala mu też na przeprowadzenie rozpoznania i uzy-
skanie dodatkowych informacji na temat firmy i sposobu korzystania z komputerów.
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Jeśli nadarzy się okazja, hakerzy chętnie podają się za konsultantów ds. zabezpieczeń
lub techników, by choć przez krótki czas mieć bezpośredni dostęp do komputerów. Pod
pozorem naprawy lub konserwacji komputera mogą potajemnie zainstalować w nim
tylne wejście. W ten sposób umożliwiają sobie zdalny dostęp do komputera po opusz-
czeniu budynku.

Przechadzając się po biurowcu, haker poszukuje haseł przyklejonych na karteczkach do
monitorów lub podpatruje użytkowników wpisujących hasła z klawiatury. Jeśli będzie

mieć nieco więcej szczęścia i otrzyma pracę w charakterze nocnego stróża, uzyska

swobodny dostęp do wszystkich komputerów w biurze i nie będzie musiał się przej-
mować kręcącymi się wokół ludźmi.

Niezależnie od tego, jakimi mechanizmami socjotechniki posługuje się haker, stawia
sobie ten sam cel: uzyskać dostęp do komputera. Hasło może wyciągnąć od pracow-

nika, który nic nie podejrzewa, lub odczytać je z karteczki przyklejonej do monitora.

Może również podpatrzeć, jak pracownik wpisuje je z klawiatury, albo też samemu

podjąć próby jego odgadnięcia, korzystając z konsoli terminala.

Łamanie haseł

Podstawowym sposobem zabezpieczania komputerów są hasła. Choć hasła ograniczają
dostęp do komputerów, są to najsłabsze ogniwa w każdym systemie zabezpieczeń.

Najbezpieczniejsze są długie hasła, które składają się z losowych znaków, ale większość

ludzi wybiera hasła proste i łatwe do zapamiętania oraz wykorzystuje to samo hasło

w różnych systemach (np. do komputera w pracy, konta w bibliotece oraz wygaszacza

ekranu w systemie Windows). Jeśli hakerzy odkryją hasło do jednego systemu, zazwy-
czaj zyskują dostęp także do innych.

Jeśli komputer wymaga podania hasła, którego nie znamy, mamy kilka możliwości:

� wykradnięcie poprawnego hasła,

� odgadnięcie hasła,

� znalezienie hasła za pomocą ataku siłowego.

Wykradanie haseł

Jeśli mamy fizyczny dostęp do komputera, najprostszym sposobem uzyskania hasła
jest „zapuszczenie żurawia” — zajrzenie użytkownikowi przez ramię, kiedy ten wpi-
suje hasło. Warto też rozejrzeć się po biurku. Pamiętanie haseł przysparza kłopotów

większości użytkowników, dlatego hasła są zapisywane i przechowywane w łatwo

dostępnych miejscach — obok monitora lub w szufladzie biurka.

Jeśli wystąpią trudności w znalezieniu hasła, można wypróbować jedną z następują-
cych metod:
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� podłączenie rejestratora klawiaturowego,

� posłużenie się programem monitorowania pulpitu,

� zainstalowanie programu do zdalnego monitorowania pulpitu,

� wykorzystanie programu do odzyskiwania haseł.

Wszystkie te programy wymagają dostępu do komputera ofiary, aby można je było
zainstalować bez wiedzy użytkownika.

Podłączenie rejestratora klawiaturowego

Rejestratory klawiaturowe rejestrują wszystko, co użytkownik wpisuje z klawiatury,
i albo wysyłają te informacje do komputera monitorującego, albo zapisują je w pliku.
Najprostsze rejestratory klawiaturowe rejestrują wszystko, co pisze użytkownik (rysu-

nek 12.1). Mogą to być e-maile, numery kart kredytowych oraz hasła.

Rysunek 12.1.
Za pomocą

rejestratora

klawiaturowego

można rejestrować

określone rodzaje

informacji

Kiedy użytkownik odejdzie od komputera, można odłączyć rejestrator i odczytać za-
pisany plik logu zawierający hasła oraz inne ciągi znaków (rysunek 12.2). Bardziej
zaawansowane rejestratory klawiaturowe pozwalają na wysyłanie pocztą elektroniczną

pliku logu zawierającego wpisywane ciągi znaków. Dzięki temu można monitorować

działania użytkownika na odległość.

Aby uniknąć wykrycia, rejestratory klawiaturowe działają w trybie skrytym, co ozna-
cza, że są niewidoczne dla użytkownika. Pomimo tego użytkownik, który wie czego

i gdzie szukać, potrafi odkryć ich obecność. Jeśli jednak użytkownik nie spodziewa się,

że rejestrator klawiaturowy został zainstalowany na jego komputerze, istnieją szanse,
że nigdy nawet nie zacznie go szukać, nie mówiąc już o jego znalezieniu.
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Rysunek 12.2.
Rejestrator

klawiaturowy

umożliwia rejestrację

ciągów znaków
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użytkownik i z jakich

programów korzystał

w określonym czasie

Jeśli chcemy całkowicie uniemożliwić wykrycie rejestrowania znaków wpisywanych

z klawiatury, pomiędzy komputerem a klawiaturą umieszczamy rejestrator sprzętowy.

Takie urządzenie można bez trudu spostrzec — wystarczy zajrzeć z tyłu komputera; jest

ono jednak zupełnie niewidoczne dla działających na komputerze programów. Najlepszą

cechą rejestratorów sprzętowych jest to, iż w odróżnieniu od ich programowych odpo-

wiedników, można je stosować z dowolnym systemem operacyjnym działającym na

komputerze — na przykład FreeBSD, Linux, Windows XP lub OS/2.

Do najpopularniejszych sprzętowych rejestratorów klawiaturowych należą KeyGhost

(http://www.keyghost.com), Hardware KeyLogger (http://www.amecisco.com) oraz

KEYKatcher (http://www.tbotech.com/key-katcher.htm). Informacje o programowych

rejestratorach klawiaturowych można znaleźć w witrynie Keylogger.org (http://www.

keylogger.org), w której porównano różne rejestratory według właściwości oraz

łatwości użycia.

Monitorowanie pulpitu

Większe możliwości od rejestratorów klawiaturowych zapewniają programy do mo-

nitorowania pulpitu, które potajemnie rejestrują, z jakich programów korzysta użyt-

kownik, ile czasu na to poświęca, jakie witryny WWW przegląda oraz jakie ciągi znaków

wprowadza z klawiatury. Niektóre programy tego typu umożliwiają czasowe prze-

chwytywanie zawartości ekranu lub potajemne włączenie kamery internetowej, co

pozwala na zarejestrowanie osoby siedzącej przed komputerem. Inne z kolei umożli-

wiają zapisywanie nawet kilku dni nagrań, a jeszcze inne można tak skonfigurować,

aby rejestrowały zdarzenia w określonym czasie, na przykład wówczas, gdy działają

określone aplikacje lub gdy użytkownik loguje się do internetu (rysunek 12.3).
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Rysunek 12.3.
Program

do monitorowania
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Więcej informacji na temat programów do monitorowania pulpitu można znaleźć
w witrynie Computer Monitoring Software (http://www.computer-monitoring.com).

Można też wypróbować następujące programy:

AppsTraka http://appstraka.hypermart.net

Desktop Surveillance http://www.omniquad.com

ISpyNOW http://www.ispynow.com

Net Wizor http://www.mi-inc.com/netvizor.htm

Spector http://www.spectorsoft.com

SpyBuddy http://www.agent-spy.com

WinWhatWhere Investigator http://www.winwhatwhere.com

WinGuardian http://www.webroot.com

Zdalne monitorowanie pulpitu innego komputera

Programy do monitorowania pulpitu są przydatne wtedy, kiedy mamy regularny dostęp
do obserwowanego komputera. Jeśli jednak nie mamy takiego dostępu, możemy wyko-

rzystać zdalny program monitorowania pulpitu. Wystarczy na komputerze, który chcemy

monitorować, zainstalować jeden z programów: Q-Peek (http://www.qpeek.com), Spector
(http://www.netbus.org) lub PC Spy (http://www.softdd.com). Po jego zainstalowaniu

wszystko, co obserwowany użytkownik pisze, przegląda lub wykonuje, pojawi się na

naszym ekranie.

Wykorzystanie programów do odzyskiwania haseł

Ponieważ ciągłe wpisywanie haseł po to, aby uzyskać dostęp do określonego programu,
jest uciążliwe, wiele programów zapewnia możliwość zapisania haseł bezpośrednio

w programie. Takie hasła są zwykle wyświetlane jako ciąg gwiazdek (rysunek 12.4).
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Rysunek 12.4.
Program Revelation
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Programy do odzyskiwania haseł zostały wymyślono po to, aby umożliwić odzyskanie
haseł użytkownikom, którzy ich zapomnieli (co zdarza się bardzo często). Oczywiście
z ich pomocą można również odzyskać hasła innych użytkowników.

Oto kilka przykładów komercyjnych i darmowych wersji programów do odzyskiwa-
nia haseł:

iOpus Password Recovery XP http://www.iopus.com

Passware Kit http://www.lostpassword.com

Peek-a-boo http://www.corteksoft.com

Revelation http://www.snadboy.com

Oprócz tego, że hasła blokują dostęp do programów, czasami blokują dostęp do plików,
na przykład dokumentów WordPerfecta lub arkuszy Excela. Aby odczytać plik chro-
niony hasłem, można skorzystać ze specjalnego programu do łamania haseł jednej
z wymienionych poniżej firm (rysunek 12.5):

Access Data http://www.accessdata.com

Alpine Snow http://www.alpinesnow.com

Crak Software http://www.crak.com

EicomSoft http://www.elcomsoft.com

Password Crackers http://www.pwcrack.com

Passware http://www.lostpassword.com

Odgadywanie hasła za pomocą ataku słownikowego

Użytkownicy zwykle wybierają łatwe do zapamiętania hasła. W związku z tym szanse,
że ktoś wybierze jako hasło słowo, które można znaleźć w słowniku, są bardzo duże.

Do łamania haseł opartych na zwykłych słowach hakerzy posługują się specjalnymi
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Rysunek 12.5.
Liczne programy

do łamania haseł

można zakupić

w internecie

programami wykorzystującymi pliki słownikowe (czasami nazywanymi listami słów).

Są na nich nazwiska aktorów, imiona popularnych postaci z kreskówek, nazwy zespołów

rockowych, żargon z filmu „Star Trek”, imiona męskie i żeńskie, terminy techniczne

oraz wyrazy ze słowników językowych.

Program do łamania haseł pobiera słowo ze słownika i próbuje go użyć jako hasła. Jeśli

pierwsze słowo nie jest właściwym hasłem, program pobiera następne. Proces powtarza

się do czasu, kiedy program znajdzie właściwe hasło albo wypróbuje wszystkie słowa

ze słownika. W przypadku wyczerpania się wszystkich słów z pliku słownika można

wypróbować kolejny słownik. Jeśli hasło jest zwykłym słowem, odnalezienie go przez

program łamiący hasła jest tylko kwestią czasu.

W celu zwiększenia szansy złamania hasła niektóre programy nie tylko wypróbowują

wszystkie słowa z plików słownika, ale także ciągi znaków utworzone w wyniku subtel-

nych przekształceń poszczególnych słów, na przykład słowa pisane wspak lub z do-

datkiem liczb na końcu. Tak więc, pomimo że hasła SNOOPY12 nie można znaleźć za

pomocą zwykłego pliku słownika, odpowiedni program do łamania haseł pozwoli na

jego odkrycie dzięki zmodyfikowaniu wyrazów słownikowych.

Z narzędziem do wykonywania ataków słownikowych, którego administratorzy uży-

wają do testowania zabezpieczeń sieci, można zapoznać się w witrynie SolarWinds

(http://solarwinds.net). Jedna z największych kolekcji list słów znajduje się w witrynie

WWW projektu Wordlist (http://wordlists.security-on.net). W witrynie są dostępne

listy słów w różnych językach, między innymi w angielskim, hiszpańskim, japońskim

i rosyjskim.
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Odgadywanie haseł za pomocą ataków siłowych

Ataki słownikowe umożliwiają odnalezienie haseł mających postać zwykłych słów lub
ich kombinacji. Czasami jednak hasła składają się z losowych znaków. W takim przy-

padku jedynym rozwiązaniem jest przeprowadzenie ataku siłowego (ang. brute-force).

Jak wynika z nazwy, atak siłowy można porównać do wybicia szyby za pomocą młotka.
Zamiast słów powszechnie wykorzystywanych jako hasła, w atakach siłowych próbo-

wane są wszelkie możliwe kombinacje znaków o różnych długościach. Ataki siłowe

są więc skuteczne nawet przeciwko takim hasłom, jak N18$FQ2.

Ataki siłowe stosuje się zwłaszcza do łamania haseł w systemach uniksowych, gdzie
nazwy kont i hasła są zapisane w pliku /etc/passwd. Aby zapewnić minimalny poziom

bezpieczeństwa, hasła w systemie Unix są szyfrowane z wykorzystaniem odpowiedniego

algorytmu (nazywanego również funkcją mieszającą) — zazwyczaj jest to algorytm
DES (ang. Data Encryption Standard).

Aby uzyskać dostęp do komputerów z systemem Unix, hakerzy kopiują plik /etc/passwd
do swojego komputera i przeprowadzają dla tego pliku atak słownikowy lub siłowy.

W ten sposób unikają ryzyka wykrycia. Posiadając kopię pliku passwd we własnym

komputerze, mogą poświęcić mu dowolną ilość czasu — tyle, ile jest im potrzebne,

aby skutecznie przeprowadzić atak. Po znalezieniu zaledwie jednego hasła, haker może

je wykorzystać w celu uzyskania dostępu do konta niefortunnego użytkownika.

Aby znaleźć programy do łamania haseł, w których wykorzystuje się listy słów lub ataki
słownikowe, warto odwiedzić następujące witryny:

BlackCode http://www.blackcode.com

AntiOnline http://www.antionline.com

New Order http://neworder.box.sk

Luki i błędy w programach

Hakerzy nie zawsze próbują zdobyć hasło. Czasami decydują się na alternatywną
(choć nie zawsze skuteczną) metodę włamania, która polega na wykorzystaniu błędów

w systemie operacyjnym lub serwerze aplikacji. Takie błędy pozwalają na całkowite

pominięcie systemu bezpieczeństwa komputera. Wykorzystywane w tym celu specjalne

programy, które hakerzy nazywają eksploitami (ang. exploit), są szczególnie popularne
wśród hakerów-nowicjuszy, nazywanych skrypciarzami (ang. script kiddies). Nazwa

pochodzi od skryptów, których używają, często jednak nie posiadając dostatecznej
wiedzy na temat systemów, do których się włamują. Skrypciarze są bardziej niebez-

pieczni od hakerów o większych umiejętnościach, gdyż bywa, że z powodu swojej

niezdarności powodują przypadkowe zniszczenia. Bardziej doświadczeni hakerzy

zazwyczaj unikają takich sytuacji, choć gdyby chcieli, mogliby spowodować poważ-

niejsze szkody.
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Przepełnienie bufora

Jednym z najpopularniejszych błędów systemów operacyjnych i serwerów jest prze-
pełnienie bufora, które następuje wtedy, gdy do programu zostaną przesłane dane nie-

odpowiedniego typu lub gdy będzie ich zbyt dużo. W wielu przypadkach przepełnienie

bufora danymi powoduje awarię komputera.

Przepełnienie bufora to potencjalnie bardzo niebezpieczny błąd. Jeśli haker prześle
do komputera docelowego zbyt dużo danych i zapisze w nich program, przepełnienie

bufora może spowodować uruchomienie tego programu. Jego działanie może polegać

na otwarciu portu, usunięciu plików lub umożliwieniu dostępu do tych części komputera,

do których powinien mieć dostęp tylko administrator.

Aby dowiedzieć się więcej na temat sposobów wykorzystania przepełnień bufora wielu
programów — włącznie z ICQ, serwerem WWW IIS, WS-FTP, Macromedia Flash, HP
Tru64 UNIX oraz AOL Instant Messenger — warto odwiedzić witrynę Centrum Koor-

dynacyjnego CERT (http://www.kb.cert.org/vuls) i poszukać frazy ������� �����	�
�
(rysunek 12.6).

Rysunek 12.6.
Ciągle rozrastająca

się lista słabych

punktów w postaci

przepełnień bufora

Ukryte tylne wejścia

Często w celach testowych twórcy pozostawiają w programie tylne wejścia (ang. back
door) lub domyślne konta i hasła. Dzięki temu mogą ominąć proces logowania i szybko
przejść do testowania pozostałych części programu. Przed wydaniem ostatecznej wersji
programu programista powinien usunąć wszystkie tylne wejścia oraz zaprogramowane
na własny użytek konta i hasła, ale zdarza się, że kilka z nich pozostaje, co stwarza
możliwości dostępu do programu hakerom, którzy potrafią znaleźć i wykorzystać takie
miejsca.
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Kiedy firma Red Hat wydała oprogramowanie Linux Virtual Server (LVS), znane jako
Piranha, programiści nieumyślnie pozostawili nieudokumentowane konto z nazwą

użytkownika piranha i hasłem q. W ten sposób umożliwili dostęp do serwerów LVS

wszystkim tym, którzy dowiedzieli się o tej możliwości.

Problem serwera Piranha pokazał dwie strony medalu oprogramowania typu open
source, takiego jak Linux. Z jednej strony ujawnienie kodu źródłowego programu

wzmacnia jego bezpieczeństwo, ponieważ każdy może go dokładnie przeanalizować.

Z drugiej — stwarza możliwość odnalezienia i wykorzystania wszystkich błędów, co

w innym przypadku byłoby znacznie trudniejsze.

Ustawienia domyślne

Niektóre programy, takie jak systemy operacyjne lub serwery WWW, mają wbudo-
wane zabezpieczenia. Jedyny problem polega na tym, że podczas instalacji zabezpie-

czenia nie są włączane, jeśli jawnie nie określi się, że należy je włączyć. Ponieważ

większość użytkowników nie dostosowuje programów w czasie ich instalacji, istnieje

duże prawdopodobieństwo, że użytkownik zainstaluje zupełnie bezpieczny program,
ale z wyłączonymi zabezpieczeniami.

Na przykład nie wszyscy użytkownicy wiedzą, że system Windows XP zawiera inter-
netową zaporę firewall, która chroni komputer przed nieuprawnionym dostępem z inter-

netu. Niestety wielu producentów komputerów instaluje system Windows XP z wyłą-

czoną zaporą firewall, ponieważ w przypadku jej włączenia niektórzy użytkownicy

mają problemy z połączeniem z internetem.

Aby włączyć (lub wyłączyć) zaporę firewall w systemie Windows XP, należy wykonać
następujące czynności:

 1. Kliknij przycisk Start i otwórz Panel sterowania.

 2. Kliknij kategorię Połączenia sieciowe i internetowe.

 3. Kliknij Połączenia sieciowe.

 4. Kliknij ikonę Połączenia lokalne.

 5. Kliknij pozycję Zmień ustawienia tego połączenia, która wyświetli się z lewej

strony okna Połączenia sieciowe. Wyświetli się okno dialogowe Właściwości:
Połączenie lokalne.

 6. Kliknij zakładkę Zaawansowane.

 7. Kliknij pole wyboru Chroń mój komputer i moją sieć, ograniczając
lub wykluczając dostęp do tego komputera z internetu (jeśli pole jest
zaznaczone, oznacza to, że zaporę firewall włączono wcześniej).

 8. Kliknij OK.

 9. Kliknij przycisk zamknięcia okna Połączenia sieciowe.
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Jak znaleźć luki w oprogramowaniu

Każdy program zawiera błędy, a nowe błędy są odkrywane praktycznie codziennie.
W związku z tym administratorzy witryn WWW większość czasu spędzają na zdo-

bywaniu informacji i instalowaniu najnowszych uaktualnień. Z pewnością znajdą się

tacy administratorzy, którzy nie zainstalują określonego uaktualnienia, a zatem może

się zdarzyć, że powszechnie znaną lukę znajdziemy w komputerach nawet w kilka lat

po odkryciu słabego punktu. Czasami zainstalowanie uaktualnienia w celu zabezpie-

czenia się przed jednym błędem przypadkowo tworzy nowy błąd, co stwarza koniecz-
ność zainstalowania w przyszłości następnego uaktualnienia.

Aby wykorzystać istniejące wady, hakerzy tworzą narzędzia umożliwiające sondowanie
komputera i sprawdzanie jego wrażliwości na znane błędy. W ten sposób nowicjusze

(popularni skrypciarze) mogą uzyskać dostęp do komputera, dokładnie nie wiedząc,

co tak naprawdę robią.

Informacje o najnowszych lukach bezpieczeństwa w systemie Windows zawierają
biuletyny Microsoftu publikowane w witrynie Security & Privacy (http://www.microsoft.
com/security). Można stamtąd także pobrać odpowiednie uaktualnienia.

Aktualne informacje o naruszeniach bezpieczeństwa w takich produktach, jak Windows
2000, Linux, ColdFusion, Solaris, FreeBSD i Unix można znaleźć w następujących

witrynach:

Insecure.org http://www.insecure.org

Security Administrator http://www.ntsecurity.net

SecurityFocus http://www.securityfocus.com

Packet Storm http://packetstormsecurity.nl

SecuriTeam http://www.securiteam.com

Linux Security http://www.linuxsecurity.com

Zone-H http://www.zone-h.org

Włamania do sieci bezprzewodowych

W przypadku sieci bezprzewodowych powstaje dylemat, jak utworzyć bezpieczną,
a jednocześnie łatwo dostępną sieć. Administratorzy, a zwłaszcza użytkownicy przed-

kładają wygodę nad bezpieczeństwo. Oznacza to, że w wielu sieciach nie są stosowane
żadne zabezpieczenia, a w niektórych stosuje się wbudowany standard szyfrowania,

znany jako WEP (ang. Wired Equivalent Privacy).

Szyfrowanie WEP nie jest bezpieczne. Można je porównać do zamykania ramki z siatką
przeciw owadom przy otwartych na oścież drzwiach w nadziei, że to zatrzyma muchy.

W celu złamania zabezpieczeń sieci zaszyfrowanych algorytmem WEP war driverzy

stworzyli program znany jako AirSnort (http://airsnort.shmoo.com), którego działanie

polega na pasywnym pobieraniu zaszyfrowanych pakietów z bezprzewodowej sieci.
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Kiedy program zbierze wystarczającą liczbę pakietów (w przybliżeniu od 5 do 10 milio-
nów), potrafi odgadnąć zaszyfrowane hasło i w ten sposób zagwarantować dostęp. Do

złamania szyfrowania WEP można również wykorzystać program WEPCrack (http://
wepcrack.sourceforge.net). Oba programy są dostępne wraz z kodem źródłowym, co

umożliwia przestudiowanie działania programu i dodanie nowych własności lub utwo-

rzenie podobnego programu od początku.

W celu zwiększenia poziomu bezpieczeństwa producenci sieci bezprzewodowych
wprowadzili dwie nowe funkcje: SSID (ang. Service Set Identification — identyfika-

cja zestawu usług) oraz uwierzytelnianie adresów MAC (ang. Media Access Control
— kontrola dostępu do medium). Numer SSID identyfikuje wszystkie sieci bezprze-

wodowe, nadając im niepowtarzalny identyfikator, dzięki czemu do określonej sieci

bezprzewodowej mogą uzyskać dostęp tylko te komputery, które go znają. W każdym

punkcie dostępowym można również zapisać listę adresów MAC komputerów upraw-

nionych do uzyskania dostępu. Jeśli adresu MAC komputera nie ma na liście dozwo-

lonych adresów, komputer nie uzyska dostępu do sieci.

Zabezpieczenia SSID i MAC działają tak, jak hasła, ale wielu administratorów nie zadaje
sobie trudu, aby włączyć te opcje. Jeśli zaś już je włączą, zapominają o dostosowaniu
ustawień. W rezultacie w większości sieci bezprzewodowych są stosowane domyślne

hasła, które dostarczają wszyscy producenci sprzętu wykorzystywanego w sieciach

bezprzewodowych. Domyślne hasła znają także hakerzy, którzy mogą je kolejno wy-

próbowywać do czasu, kiedy w końcu znajdą hasło gwarantujące im dostęp do sieci.

Hasła: pierwsza linia obrony

Zdefiniowanie trudnego do odgadnięcia hasła pozwala zatrzymać prawie wszystkich
hakerów, pomijając najbardziej zdeterminowanych. Aby odstraszyć większość hakerów,

wystarczy w hasłach użyć kilku losowych znaków (takich, jak znaki przestankowe

lub cyfry). Można też skorzystać ze specjalnych programów do generowania haseł,

na przykład Quicky Password Generator (http://www.quickysoftware.com), Masking
Password Generator (http://www.accusolve.biz) lub Randpass (http://www.randpass.
com). Pozwalają one na generowanie losowych haseł o różnej długości.

Niestety, im więcej użytkowników korzysta z komputera, tym większe prawdopodo-
bieństwo, że kilku z nich wybierze łatwe do odgadnięcia hasło. Do włamania się do

komputera hakerowi wystarczy zaledwie jedno hasło. Tym, którzy uważają, że unie-

możliwienie hakerom dostępu do komputera jest żmudne i trudne, chcę powiedzieć, że

znalezienie śladów hakera w komputerze i pozbycie się intruza jest znacznie trudniejsze.


