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Poznaj sposob myslenia i zasady dziatania hakerow

* Metody wyszukiwania informacji

* Wirusy, konie trojafiskie i programy szpiegujace
e Wtamania i przejmowanie danych

e Zabezpieczanie sie przed atakami z sieci

Potoczne opinie na temat hakeréw klasyfikuja ich bardzo jednoznacznie — jako
przestepcow, ktorych jedynym celem w zyciu jest niszczenie i okradanie systemow
komputerowych oraz utrudnianie zycia uzytkownikom sieci. Myslac w ten sposab,
wrzucamy do jednego worka zaréwno ,prawdziwych” hakerdw — ludzi zwykle
nietuzinkowych, ktorzy rdznig sie od nas jedynie sposobem myslenia i interpretowania
serwowanych przez media informaciji, jak i tych, ktérzy od zwyktych wandali réznia sie
tym, Ze dziataja w sieci.

Czytajac ksiazke ,Tajemnice internetu, hackingu i bezpieczenstwa”, nauczysz sie
odréznia¢ hakeréw od pseudohakeréw. Dowiesz sie, ze nie zawsze ci, ktorzy
przedstawiani sa przez media jako przestepcy, faktycznie nimi sa. Poznasz zagrozenia,
jakie niesie ze soba korzystanie z sieci, i przekonasz sie, ze niewiele z nich faktycznie
zwiazanych jest z dziatalno$cia hakerdw. Po jej przeczytaniu nie zostaniesz ani
hakerem, ani tez wykwalifikowanym ftowca hakerow. Przekonasz sie natomiast,

ze siegniecie wzrokiem poza granice wytyczane przez stereotypowe poglady na temat
hakingu, pozwala catkowicie zmieni¢ punkt widzenia.

» Wyszukiwanie informacji we wtasciwy sposob
e Cenzura w internecie

e Kim naprawde sg hakerzy?

e Wirusy i konie trojanskie

* Oszustwa w sieci i kradzieze tozsamosci
 Techniki wtaman sieciowych

e Ochrona prywatno$ci w internecie

e Walka ze spamem

e Ochrona komputeréw i sieci
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Rozdziat 12.
Wiamanie

Sukces czesto odnoszq ci, ktorzy decydujq sie trwaé wtedy,
kiedy inni zrezygnowali.

— William Feather

Znalezienie komputera, ktory mozna zaatakowac, to zaledwie pierwszy krok. Drugi to
wlamanie si¢ do tego komputera. Ogoélnie rzecz biorac, hakerom udaje si¢ wlama¢ do
komputerow nie ze wzgledu na ich wrodzong btyskotliwos¢. Wigkszos¢ z nich wyko-
rzystuje nieostrozno$é¢, niewiedzg lub razace lenistwo uzytkownikow.

Kiedy komputer zapewnia mozliwos¢ potaczenia ze §wiatem zewngtrznym za posred-
nictwem linii telefonicznej, internetu lub sieci bezprzewodowej, pierwsza linia obrony
przed hakerem zazwyczaj jest hasto.

Gdy o cosS poprosisz, otrzymasz to:
sztuka socjotechniki

Aby uzyska¢ dostep do komputera, czasami wystarczy kogo$ o to poprosi¢. Oczywiscie
administratorzy nie sa sktonni do wyrazania zgody na takie prosby, a zatem hakerzy
pytaja o hasta ludzi, ktérzy maja do komputeréw regularny dostep, cho¢ sprawy bezpie-
czenstwa ich nie interesuja. Mowiac inaczej, celem hakerow sa zwykli uzytkownicy.

Anonimowos¢ rozmow telefonicznych

Wielu ludzi uwaza komputery za zto konieczne, a zatem kiedy kto§ do nich zadzwoni
i opowie o ktopotach z komputerem, zazwyczaj si¢ z nim solidaryzuja i wykazuja
zrozumienie. Kiedy jeszcze doda, ze spieszy sig, aby skonczy¢ projekt przed zblizajacym
si¢ ostatecznym terminem, frustracja dzwoniacego staje si¢ bardziej zrozumiata. A jesli
do tego dzwoniacy poshuzy si¢ kilkoma popularnymi w firmie powiedzonkami, wymieni
nazwiska kierownikow i opowie o prowadzonych projektach ze znawstwem typowym
dla starego wyjadacza, wigkszo$¢ ludzi uzna dzwoniacego za ,,swojego”.
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Tak wigc kiedy dzwoniacy w koncu poprosi o pomoc, niezaleznie od tego, czy jest to
pytanie o numer telefonu do komputera, czy tez hasto do konta, wiekszos¢ pytanych
chetnie jej udziela. Klopot w tym, ze dzwoniacym moze by¢ haker wykorzystujacy
socjotechnike w celu uzyskania informacji potrzebnych do wlamania. Wielkie mozli-
wosci socjotechniki polegaja na tym, ze haker moze sktoni¢ do pomocy ludzi, ktérzy
nawet nie znaja motywow jego dziatania. Co wigcej, haker nie robi nic specjalnego,
jedynie podnosi stuchawke, ale to czgsto wystarcza. Jesli nie uzyska informacji od jednej
osoby, moze zadzwoni¢ na inny numer i porozmawia¢ z kim$ innym, az wreszcie
osiagnie cel.

Istnieje tez tzw. odwrotna socjotechnika — haker naklania innych, by oddzwonili do
niego i podali mu informacje z wlasnej inicjatywy. Jedna ze sztuczek odwrotnej socjo-
techniki polega na nieznacznym zakldceniu dziatania sieci, ktore jednak jest uciazliwe
dla uzytkownikow. Po dokonaniu sabotazu haker publikuje swoj numer telefonu i na-
zwisko (zazwyczaj nie jest to jego prawdziwe nazwisko) tak, aby mogli go odszukaé
wszyscy zainteresowani. Bez watpienia kto$ zadzwoni pod ten numer, sadzac, ze jest
to numer administratora. Haker prosi uzytkownika o podanie nazwy uzytkownika i hasta.
Uzytkownik nie ma pojgcia, ze rozmawia z hakerem, a zatem chetnie udziela informa-
cji. Kiedy haker osiagnie cel, najpierw naprawia problem, ktorego sam byt przyczyna.
Uzytkownik jest zadowolony, a haker posiada informacje potrzebne do wlamania.

W celu zamaskowania wtasnej tozsamosci niektérzy hakerzy nasladuja rézne glosy,
na przyklad starszej lub bardzo mtodej osoby. Dzigki znacznemu znieksztatceniu glosu
potrafia kilkakrotnie dzwoni¢ do tej samej osoby po rézne informacje, nie wzbudzajac
jej podejrzen.

Poniewaz okazja wlamania si¢ do komputera nadarza si¢ stosunkowo rzadko, hakerzy
sa bardzo cierpliwi. Czasami informacje o celu zbieraja w roznych zrédlach przez kilka
dni, tygodni, a nawet miesigcy. Dzieki temu mogg rozmawia¢ o firmie lub systemie
komputerowym, do ktérego chca si¢ wlamacé, z takim znawstwem tematu, jakby praco-
wali z tym sprzetem od lat.

Potrzeba osobistego kontaktu

Rozmowa przez telefon ma t¢ zalete, ze pozwala hakerowi ukry¢ si¢ przed rozmdéwca.
Gdyby kto$ zauwazyl, ze osoba, ktorej glos jest identyczny z glosem szefa, wyglada
na dwunastoletnie dziecko, z pewnoscia odmowilby udzielenia informacji.

Socjotechnika telefoniczna ma jednak ograniczenia. Czasami jest potrzebny bezpo$redni
dostep do komputera, co oznacza, ze trzeba pokazac si¢ osobiscie. Chociaz oszustwo
tego rodzaju wymaga niezwyklej wrecz pewnosci siebie, mato kto si¢ spodziewa, ze
rozméwca ktamie w zywe oczy, mowiac, kim jest i co robi. Dzigki temu ludzie chetniej
wspolpracuja z hakerem i nie pytaja go o prawdziwe zamiary.

Kiedy haker decyduje si¢ na osobisty kontakt z uzytkownikiem, zazwyczaj podaje si¢
za konsultanta Iub sezonowego pracownika. Dzigki temu moze wytlumaczy¢ swoja
obecnos¢ w biurze oraz wyjasni¢, dlaczego nie zna uktadu pomieszczen w budynku.
Osobista obecnos¢ w budynku pozwala mu tez na przeprowadzenie rozpoznania i uzy-
skanie dodatkowych informacji na temat firmy i sposobu korzystania z komputerow.
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Jesli nadarzy si¢ okazja, hakerzy chetnie podaja si¢ za konsultantéw ds. zabezpieczen
lub technikow, by cho¢ przez krotki czas mie¢ bezposredni dostep do komputerow. Pod
pozorem naprawy lub konserwacji komputera moga potajemnie zainstalowa¢ w nim
tylne wejscie. W ten sposob umozliwiaja sobie zdalny dostgp do komputera po opusz-
czeniu budynku.

Przechadzajac si¢ po biurowcu, haker poszukuje haset przyklejonych na karteczkach do
monitoréw lub podpatruje uzytkownikow wpisujacych hasta z klawiatury. Jesli bedzie
mie¢ nieco wigcej szczescia i otrzyma prace w charakterze nocnego stroza, uzyska
swobodny dostep do wszystkich komputeréw w biurze i nie bedzie musial si¢ przej-
mowac krecacymi si¢ wokot ludzmi.

Niezaleznie od tego, jakimi mechanizmami socjotechniki postuguje si¢ haker, stawia
sobie ten sam cel: uzyskac¢ dostep do komputera. Haslo moze wyciagna¢ od pracow-
nika, ktéry nic nie podejrzewa, lub odczyta¢ je z karteczki przyklejonej do monitora.
Moze réwniez podpatrzec, jak pracownik wpisuje je z klawiatury, albo tez samemu
podja¢ proby jego odgadniecia, korzystajac z konsoli terminala.

Lamanie hasel

Podstawowym sposobem zabezpieczania komputeréw sa hasta. Cho¢ hasta ograniczaja
dostep do komputerow, sa to najstabsze ogniwa w kazdym systemie zabezpieczen.
Najbezpieczniejsze sa dlugie hasta, ktore sktadajq si¢ z losowych znakdw, ale wigkszos¢
ludzi wybiera hasta proste i tatwe do zapamigtania oraz wykorzystuje to samo hasto
w réznych systemach (np. do komputera w pracy, konta w bibliotece oraz wygaszacza
ekranu w systemie Windows). Jesli hakerzy odkryja hasto do jednego systemu, zazwy-
czaj zyskuja dostep takze do innych.

Jesli komputer wymaga podania hasta, ktérego nie znamy, mamy kilka mozliwosci:
4 wykradnigcie poprawnego hasta,
4 odgadnigcie hasta,

4 znalezienie hasta za pomoca ataku sitowego.

Wykradanie haset

Jesli mamy fizyczny dostep do komputera, najprostszym sposobem uzyskania hasta
jest ,,zapuszczenie zurawia” — zajrzenie uzytkownikowi przez ramie, kiedy ten wpi-
suje hasto. Warto tez rozejrze¢ si¢ po biurku. Pamigtanie hasel przysparza ktopotow
wigkszos$ci uzytkownikow, dlatego hasta sa zapisywane i przechowywane w fatwo
dostgpnych miejscach — obok monitora lub w szufladzie biurka.

Jesli wystapia trudnosci w znalezieniu hasta, mozna wyprébowac jedna z nastepuja-
cych metod:
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4 podlaczenie rejestratora klawiaturowego,
4 postuzenie si¢ programem monitorowania pulpitu,
4 zainstalowanie programu do zdalnego monitorowania pulpitu,

4 wykorzystanie programu do odzyskiwania hasel.

Wszystkie te programy wymagajg dostepu do komputera ofiary, aby mozna je byto
zainstalowac¢ bez wiedzy uzytkownika.

Podtaczenie rejestratora klawiaturowego

Rejestratory klawiaturowe rejestrujg wszystko, co uzytkownik wpisuje z klawiatury,
i albo wysylaja te informacje do komputera monitorujacego, albo zapisuja je w pliku.
Najprostsze rejestratory klawiaturowe rejestrujq wszystko, co pisze uzytkownik (rysu-
nek 12.1). Moga to by¢ e-maile, numery kart kredytowych oraz hasta.

Rysunek 12.1.
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Kiedy uzytkownik odejdzie od komputera, mozna odlaczy¢ rejestrator i odczyta¢ za-
pisany plik logu zawierajacy hasta oraz inne ciagi znakow (rysunek 12.2). Bardziej
zaawansowane rejestratory klawiaturowe pozwalaja na wysylanie poczta elektroniczna
pliku logu zawierajacego wpisywane ciagi znakoéw. Dzigki temu mozna monitorowac
dziatania uzytkownika na odlegtosc¢.

Aby unikna¢ wykrycia, rejestratory klawiaturowe dziataja w trybie skrytym, co ozna-
cza, ze sg niewidoczne dla uzytkownika. Pomimo tego uzytkownik, ktory wie czego
i gdzie szukaé, potrafi odkry¢ ich obecnos¢. Jesli jednak uzytkownik nie spodziewa sig,
Ze rejestrator klawiaturowy zostat zainstalowany na jego komputerze, istnieja szanse,
ze nigdy nawet nie zacznie go szukac, nie méwiac juz o jego znalezieniu.
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Jesli chcemy catkowicie uniemozliwi¢ wykrycie rejestrowania znakow wpisywanych
z klawiatury, pomigdzy komputerem a klawiatura umieszczamy rejestrator sprzetowy.
Takie urzadzenie mozna bez trudu spostrzec — wystarczy zajrze¢ z tylu komputera; jest
ono jednak zupetnie niewidoczne dla dziatajacych na komputerze programéw. Najlepsza
cecha rejestratorow sprzetowych jest to, iz w odréznieniu od ich programowych odpo-
wiednikow, mozna je stosowa¢ z dowolnym systemem operacyjnym dziatajacym na
komputerze — na przyktad FreeBSD, Linux, Windows XP lub OS/2.

Do najpopularniejszych sprzetowych rejestratoréw klawiaturowych naleza KeyGhost
(http.//www.keyghost.com), Hardware KeyLogger (http://www.amecisco.com) oraz
KEYKatcher (http://www.tbotech.com/key-katcher.htm). Informacje o programowych
rejestratorach klawiaturowych mozna znalez¢ w witrynie Keylogger.org (http://www.
keylogger.org), w ktérej porownano rozne rejestratory wedtug wlasciwosci oraz
fatwosci uzycia.

Monitorowanie pulpitu

Wieksze mozliwosci od rejestratorow klawiaturowych zapewniaja programy do mo-
nitorowania pulpitu, ktére potajemnie rejestruja, z jakich programéw korzysta uzyt-
kownik, ile czasu na to poswigca, jakie witryny WWW przeglada oraz jakie ciagi znakow
wprowadza z klawiatury. Niektore programy tego typu umozliwiajq czasowe prze-
chwytywanie zawartosci ekranu lub potajemne wlaczenie kamery internetowej, co
pozwala na zarejestrowanie osoby siedzacej przed komputerem. Inne z kolei umozli-
wiaja zapisywanie nawet kilku dni nagran, a jeszcze inne mozna tak skonfigurowac,
aby rejestrowaly zdarzenia w okreslonym czasie, na przyktad wowczas, gdy dziataja
okreslone aplikacje Iub gdy uzytkownik loguje si¢ do internetu (rysunek 12.3).
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Rysunek 12.3.
Program
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programow i ciqgow
znakow
wprowadzanych

z klawiatury
okreslonego
komputera

Wigcej informacji na temat programéw do monitorowania pulpitu mozna znalezé
w witrynie Computer Monitoring Software (http://www.computer-monitoring.com).
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Mozna tez wyprobowac nastepujace programy:
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Zdalne monitorowanie pulpitu innego komputera

Programy do monitorowania pulpitu sa przydatne wtedy, kiedy mamy regularny dostep
do obserwowanego komputera. Jesli jednak nie mamy takiego dostepu, mozemy wyko-
rzysta¢ zdalny program monitorowania pulpitu. Wystarczy na komputerze, ktéry chcemy
monitorowaé, zainstalowa¢ jeden z programow: Q-Peek (http://www.qpeek.com), Spector
(http.//www.netbus.org) lub PC Spy (http://www.softdd.com). Po jego zainstalowaniu
wszystko, co obserwowany uzytkownik pisze, przeglada lub wykonuje, pojawi si¢ na

naszym ekranie.

Wykorzystanie programow do odzyskiwania haset

Poniewaz ciagle wpisywanie haset po to, aby uzyska¢ dostep do okreslonego programu,
jest uciazliwe, wiele programéw zapewnia mozliwo$¢ zapisania haset bezposrednio
w programie. Takie hasta sa zwykle wyswietlane jako ciag gwiazdek (rysunek 12.4).

http://www.winwhatwhere.com
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Rysunek 12.4. TR
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Programy do odzyskiwania haset zostaty wymyslono po to, aby umozliwi¢ odzyskanie
hasetl uzytkownikom, ktérzy ich zapomnieli (co zdarza si¢ bardzo czgsto). Oczywiscie
z ich pomoca mozna rowniez odzyskaé hasta innych uzytkownikow.

Oto kilka przyktadow komercyjnych i darmowych wersji programéow do odzyskiwa-
nia haset:

iOpus Password Recovery XP  http.://www.iopus.com

Passware Kit http://www.lostpassword.com
Peek-a-boo http://'www.corteksoft.com
Revelation http://www.snadboy.com

Oprocz tego, ze hasla blokuja dostep do programow, czasami blokuja dostep do plikow,
na przyktad dokumentéw WordPerfecta lub arkuszy Excela. Aby odczyta¢ plik chro-
niony hastem, mozna skorzysta¢ ze specjalnego programu do tamania haset jednej
z wymienionych ponizej firm (rysunek 12.5):

Access Data http://www.accessdata.com
Alpine Snow http://’www.alpinesnow.com
Crak Software http://www.crak.com
EicomSoft http://'www.elcomsofi.com
Password Crackers http://www.pwcrack.com
Passware http://www.lostpassword.com

Odgadywanie hasta za pomoca ataku stownikowego

Uzytkownicy zwykle wybieraja tatwe do zapamigtania hasta. W zwiazku z tym szanse,
ze kto§ wybierze jako hasto stowo, ktdre mozna znalez¢ w stowniku, sa bardzo duze.
Do tamania haset opartych na zwyktych stowach hakerzy postuguja si¢ specjalnymi
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programami wykorzystujacymi pliki stownikowe (czasami nazywanymi listami stow).
Sa na nich nazwiska aktoréw, imiona popularnych postaci z kreskowek, nazwy zespotow
rockowych, zargon z filmu ,,Star Trek”, imiona meskie i zeniskie, terminy techniczne
oraz wyrazy ze stownikéw jezykowych.

Program do famania haset pobiera stowo ze stownika i probuje go uzy¢ jako hasta. Jesli
pierwsze stowo nie jest wtasciwym hasltem, program pobiera nastgpne. Proces powtarza
si¢ do czasu, kiedy program znajdzie wlasciwe hasto albo wyprdbuje wszystkie stowa
ze stownika. W przypadku wyczerpania si¢ wszystkich stéw z pliku stownika mozna
wyprébowac kolejny stownik. Jesli hasto jest zwyktym stlowem, odnalezienie go przez
program tamiacy hasta jest tylko kwestig czasu.

W celu zwigkszenia szansy ztamania hasta niektore programy nie tylko wyprobowuja
wszystkie stowa z plikow stownika, ale takze ciagi znakéw utworzone w wyniku subtel-
nych przeksztatcen poszczegolnych stéw, na przyktad stowa pisane wspak lub z do-
datkiem liczb na koncu. Tak wigc, pomimo ze hasta SNOOPY 12 nie mozna znalez¢ za
pomoca zwyklego pliku stownika, odpowiedni program do tamania hasel pozwoli na
jego odkrycie dzigki zmodyfikowaniu wyrazéw stownikowych.

Z narzedziem do wykonywania atakow stownikowych, ktérego administratorzy uzy-
waja do testowania zabezpieczen sieci, mozna zapoznac si¢ w witrynie SolarWinds
(http://solarwinds.net). Jedna z najwigkszych kolekc;ji list stow znajduje si¢ w witrynie
WWW projektu Wordlist (http://wordlists.security-on.net). W witrynie sa dostepne
listy stow w roznych jezykach, migdzy innymi w angielskim, hiszpanskim, japonskim
i rosyjskim.
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Odgadywanie haset za pomoca atakow sitowych

Ataki stownikowe umozliwiaja odnalezienie hasel majacych posta¢ zwyktych stow lub
ich kombinacji. Czasami jednak hasta skladajq si¢ z losowych znakéw. W takim przy-
padku jedynym rozwiazaniem jest przeprowadzenie ataku sitowego (ang. brute-force).

Jak wynika z nazwy, atak sitowy mozna poréwna¢ do wybicia szyby za pomoca mtotka.
Zamiast stlow powszechnie wykorzystywanych jako hasta, w atakach sitowych préobo-
wane sg wszelkie mozliwe kombinacje znakow o roznych dlugosciach. Ataki sitowe
sa wigc skuteczne nawet przeciwko takim hastom, jak N/8$FQ?2.

Ataki sitowe stosuje si¢ zwlaszcza do tamania hasel w systemach uniksowych, gdzie
nazwy kont i hasta sa zapisane w pliku /efc/passwd. Aby zapewni¢ minimalny poziom
bezpieczenstwa, hasta w systemie Unix sg szyfrowane z wykorzystaniem odpowiedniego
algorytmu (nazywanego rowniez funkcja mieszajaca) — zazwyczaj jest to algorytm
DES (ang. Data Encryption Standard).

Aby uzyska¢ dostep do komputerow z systemem Unix, hakerzy kopiuja plik /etc/passwd
do swojego komputera i przeprowadzaja dla tego pliku atak stownikowy lub sitowy.
W ten sposob unikaja ryzyka wykrycia. Posiadajac kopi¢ pliku passwd we wlasnym
komputerze, moga poswigci¢ mu dowolna ilos¢ czasu — tyle, ile jest im potrzebne,
aby skutecznie przeprowadzi¢ atak. Po znalezieniu zaledwie jednego hasla, haker moze
je wykorzysta¢ w celu uzyskania dostgpu do konta niefortunnego uzytkownika.

Aby znalez¢ programy do tamania haset, w ktorych wykorzystuje sig listy stow lub ataki
stownikowe, warto odwiedzi¢ nastgpujace witryny:

BlackCode http://www.blackcode.com
AntiOnline http://'www.antionline.com
New Order http://neworder.box.sk

Luki i bledy w programach

Hakerzy nie zawsze probuja zdoby¢ hasto. Czasami decydujg si¢ na alternatywna
(cho¢ nie zawsze skuteczng) metode wlamania, ktdra polega na wykorzystaniu bledow
w systemie operacyjnym lub serwerze aplikacji. Takie blgdy pozwalaja na catkowite
pominigcie systemu bezpieczenstwa komputera. Wykorzystywane w tym celu specjalne
programy, ktdre hakerzy nazywaja eksploitami (ang. exploit), sa szczegdlnie popularne
wsrdd hakerdw-nowicjuszy, nazywanych skrypciarzami (ang. script kiddies). Nazwa
pochodzi od skryptow, ktérych uzywaja, czesto jednak nie posiadajac dostatecznej
wiedzy na temat systemow, do ktorych si¢ wlamuja. Skrypciarze sa bardziej niebez-
pieczni od hakerow o wigkszych umiejetnosciach, gdyz bywa, ze z powodu swojej
niezdarnosci powoduja przypadkowe zniszczenia. Bardziej doswiadczeni hakerzy
zazwyczaj unikaja takich sytuacji, cho¢ gdyby chcieli, mogliby spowodowa¢ powaz-
niejsze szkody.
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Przepemienie bufora

Jednym z najpopularniejszych bledow systeméw operacyjnych i serwerdw jest prze-
pelnienie bufora, ktére nastepuje wtedy, gdy do programu zostang przestane dane nie-
odpowiedniego typu lub gdy bedzie ich zbyt duzo. W wielu przypadkach przepenienie
bufora danymi powoduje awari¢ komputera.

Przepeienie bufora to potencjalnie bardzo niebezpieczny bfad. Jesli haker przesle
do komputera docelowego zbyt duzo danych i zapisze w nich program, przepehienie
bufora moze spowodowa¢ uruchomienie tego programu. Jego dziatanie moze polega¢
na otwarciu portu, usunigciu plikéw lub umozliwieniu dostepu do tych czesci komputera,
do ktérych powinien mie¢ dostep tylko administrator.

Aby dowiedzie¢ si¢ wigcej na temat sposobow wykorzystania przepetnien bufora wielu
programéw — wiacznie z ICQ, serwerem WWW IIS, WS-FTP, Macromedia Flash, HP
Tru64 UNIX oraz AOL Instant Messenger — warto odwiedzi¢ witryng Centrum Koor-
dynacyjnego CERT (http://www.kb.cert.org/vuls) i poszuka¢ frazy buffer overflows
(rysunek 12.6).
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Ukryte tylne wejscia

Czesto w celach testowych tworcy pozostawiaja w programie tylne wejscia (ang. back
door) lub domyslne konta i hasta. Dzigki temu moga omina¢ proces logowania i szybko
przejs¢ do testowania pozostatych czesci programu. Przed wydaniem ostatecznej wersji
programu programista powinien usuna¢ wszystkie tylne wejscia oraz zaprogramowane
na wlasny uzytek konta i hasta, ale zdarza sig, ze kilka z nich pozostaje, co stwarza
mozliwosci dostgpu do programu hakerom, ktorzy potrafia znalez¢ i wykorzystaé takie
miejsca.
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Kiedy firma Red Hat wydala oprogramowanie Linux Virtual Server (LVS), znane jako
Piranha, programisci nieumyslnie pozostawili nieudokumentowane konto z nazwa
uzytkownika piranha i hastem g. W ten sposob umozliwili dostgp do serweréw LVS
wszystkim tym, ktdrzy dowiedzieli si¢ o tej mozliwosci.

Problem serwera Piranha pokazal dwie strony medalu oprogramowania typu open
source, takiego jak Linux. Z jednej strony ujawnienie kodu zrédlowego programu
wzmacnia jego bezpieczenstwo, poniewaz kazdy moze go dokladnie przeanalizowac.
Z drugiej — stwarza mozliwos¢ odnalezienia i wykorzystania wszystkich bledéw, co
w innym przypadku byloby znacznie trudniejsze.

Ustawienia domysine

Niektore programy, takie jak systemy operacyjne lub serwery WWW, majaq wbudo-
wane zabezpieczenia. Jedyny problem polega na tym, ze podczas instalacji zabezpie-
czenia nie sa wlaczane, jesli jawnie nie okresli si¢, ze nalezy je wlaczy¢. Poniewaz
wigkszo$¢ uzytkownikow nie dostosowuje programow w czasie ich instalacji, istnieje
duze prawdopodobienstwo, ze uzytkownik zainstaluje zupelie bezpieczny program,
ale z wylaczonymi zabezpieczeniami.

Na przyktad nie wszyscy uzytkownicy wiedza, ze system Windows XP zawiera inter-
netowa zaporg firewall, ktéra chroni komputer przed nieuprawnionym dostgpem z inter-
netu. Niestety wielu producentéw komputerow instaluje system Windows XP z wyla-
czong zapora firewall, poniewaz w przypadku jej wlaczenia niektérzy uzytkownicy
maja problemy z potaczeniem z internetem.

Aby wlz?tczyé (lub wytaczy¢) zapore firewall w systemie Windows XP, nalezy wykona¢
nastgpujace czynnosci:
1. Kliknij przycisk Start i otworz Panel sterowania.
. Kliknij kategori¢ Polqczenia sieciowe i internetowe.
. Kliknij Polqczenia sieciowe.

. Kliknij ikong Polqczenia lokalne.

a o O N

. Kliknij pozycje Zmien ustawienia tego polqczenia, ktora wyswietli si¢ z lewej
strony okna Polqczenia sieciowe. Wyswietli si¢ okno dialogowe Wiasciwosci:
Polqgczenie lokalne.

6. Kliknij zaktadke Zaawansowane.

7. Kliknij pole wyboru Chroh mdj komputer i mojq sieé, ograniczajqc
lub wykluczajqc dostep do tego komputera z internetu (jesli pole jest
zaznaczone, oznacza to, ze zaporge firewall wlaczono wczesniej).

8. Kliknij OK.

9. Kliknij przycisk zamknigcia okna Polqczenia sieciowe.
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Jak znalezé luki w oprogramowaniu

Kazdy program zawiera bledy, a nowe bledy sa odkrywane praktycznie codziennie.
W zwiazku z tym administratorzy witryn WWW wiekszo$¢ czasu spedzaja na zdo-
bywaniu informacji i instalowaniu najnowszych uaktualnien. Z pewnoscia znajda si¢
tacy administratorzy, ktérzy nie zainstalujq okreslonego uaktualnienia, a zatem moze
si¢ zdarzy¢, ze powszechnie znang luke znajdziemy w komputerach nawet w kilka lat
po odkryciu stabego punktu. Czasami zainstalowanie uaktualnienia w celu zabezpie-
czenia sie przed jednym bledem przypadkowo tworzy nowy blad, co stwarza koniecz-
no$¢ zainstalowania w przysztosci nastgpnego uaktualnienia.

Aby wykorzystac istniejace wady, hakerzy tworza narze¢dzia umozliwiajace sondowanie
komputera i sprawdzanie jego wrazliwosci na znane btedy. W ten sposdb nowicjusze
(popularni skrypciarze) moga uzyska¢ dostep do komputera, dokladnie nie wiedzac,
co tak naprawde robia.

Informacje o najnowszych lukach bezpieczenstwa w systemie Windows zawieraja
biuletyny Microsoftu publikowane w witrynie Security & Privacy (http://www.microsoft.
com/security). Mozna stamtad takze pobra¢ odpowiednie uaktualnienia.

Aktualne informacje o naruszeniach bezpieczenstwa w takich produktach, jak Windows
2000, Linux, ColdFusion, Solaris, FreeBSD i Unix mozna znalez¢ w nastgpujacych

witrynach:
Insecure.org http://'www.insecure.org
Security Administrator  htp://www.ntsecurity.net
SecurityFocus http://'www.securityfocus.com
Packet Storm http://packetstormsecurity.nl
SecuriTeam http://'www.securiteam.com
Linux Security http://www.linuxsecurity.com
Zone-H http://www.zone-h.org

Wiamania do sieci bezprzewodowych

W przypadku sieci bezprzewodowych powstaje dylemat, jak utworzy¢ bezpieczna,
a jednoczesnie fatwo dostgpna sie€. Administratorzy, a zwlaszcza uzytkownicy przed-
ktadaja wygode nad bezpieczenstwo. Oznacza to, ze w wielu sieciach nie sa stosowane
zadne zabezpieczenia, a w niektorych stosuje si¢ wbudowany standard szyfrowania,
znany jako WEP (ang. Wired Equivalent Privacy).

Szyfrowanie WEP nie jest bezpieczne. Mozna je poréwna¢ do zamykania ramki z siatka
przeciw owadom przy otwartych na osciez drzwiach w nadziei, ze to zatrzyma muchy.
W celu zlamania zabezpieczen sieci zaszyfrowanych algorytmem WEP war driverzy
stworzyli program znany jako AirSnort (http://airsnort.shmoo.com), ktérego dzialanie
polega na pasywnym pobieraniu zaszyfrowanych pakietow z bezprzewodowej sieci.
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Kiedy program zbierze wystarczajaca liczbe pakietow (w przyblizeniu od 5 do 10 milio-
néw), potrafi odgadna¢ zaszyfrowane hasto i w ten sposdb zagwarantowac dostep. Do
ztamania szyfrowania WEP mozna réwniez wykorzysta¢ program WEPCrack (http://
wepcrack.sourceforge.net). Oba programy sg dostgpne wraz z kodem Zrédlowym, co
umozliwia przestudiowanie dzialania programu i dodanie nowych wiasnosci lub utwo-
rzenie podobnego programu od poczatku.

W celu zwigkszenia poziomu bezpieczenstwa producenci sieci bezprzewodowych
wprowadzili dwie nowe funkcje: SSID (ang. Service Set Identification — identyfika-
cja zestawu uslug) oraz uwierzytelnianie adreséw MAC (ang. Media Access Control
— kontrola dostgpu do medium). Numer SSID identyfikuje wszystkie sieci bezprze-
wodowe, nadajac im niepowtarzalny identyfikator, dzigki czemu do okreslonej sieci
bezprzewodowej moga uzyskac dostep tylko te komputery, ktore go znaja. W kazdym
punkcie dostgpowym mozna rowniez zapisa¢ liste adresow MAC komputerow upraw-
nionych do uzyskania dostgpu. Jesli adresu MAC komputera nie ma na liscie dozwo-
lonych adresow, komputer nie uzyska dostepu do sieci.

Zabezpieczenia SSID i MAC dzialaja tak, jak hasta, ale wielu administratorow nie zadaje
sobie trudu, aby wlaczy¢ te opcje. Jesli za$ juz je wlacza, zapominajg o dostosowaniu
ustawien. W rezultacie w wiekszosci sieci bezprzewodowych sa stosowane domysine
hasta, ktére dostarczaja wszyscy producenci sprzg¢tu wykorzystywanego w sieciach
bezprzewodowych. Domyslne hasta znaja takze hakerzy, ktorzy moga je kolejno wy-
probowywac do czasu, kiedy w koncu znajda hasto gwarantujace im dostep do sieci.

Hasta: pierwsza linia obrony

Zdefiniowanie trudnego do odgadnigcia hasta pozwala zatrzyma¢ prawie wszystkich
hakeréw, pomijajac najbardziej zdeterminowanych. Aby odstraszy¢ wiekszos¢ hakerow,
wystarczy w haslach uzy¢ kilku losowych znakow (takich, jak znaki przestankowe
lub cyfry). Mozna tez skorzysta¢ ze specjalnych programéw do generowania haset,
na przyktad Quicky Password Generator (http://www.quickysoftware.com), Masking
Password Generator (http://www.accusolve.biz) lub Randpass (http://www.randpass.
com). Pozwalajq one na generowanie losowych haset o roznej dlugosci.

Niestety, im wigcej uzytkownikow korzysta z komputera, tym wigksze prawdopodo-
bienstwo, ze kilku z nich wybierze fatwe do odgadnigcia hasto. Do wlamania si¢ do
komputera hakerowi wystarczy zaledwie jedno hasto. Tym, ktorzy uwazaja, ze unie-
mozliwienie hakerom dostgpu do komputera jest zmudne i trudne, chce powiedziec, ze
znalezienie $ladéw hakera w komputerze i pozbycie si¢ intruza jest znacznie trudniejsze.



