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NOTA WYDAWCY

Wszelkie prawa do zawartosci tej ksigzki sg zastrzezone.
Nieautoryzowane przez autora i/lub wydawnictwo poswojsku.pl
rozpowszechnianie catosci lub dowolnego fragmentu niniejszej
publikacji w jakiejkolwiek postaci jest zabronione. Wykonanie kopii
jakakolwiek z dostepnych metod (miedzy innymi: elektroniczng,
kserograficzng, fotograficzng) spowoduje naruszenie praw
autorskich niniejszego dzieta.
OD AUTORA: Pamietaj prosze- uszanuj zaangazowanie oraz
godziny pracy, ktére spedzitem nad napisaniem oraz
opracowaniem ksigzki: Twoje bezpieczenstwo w swiecie cyber i Al
— uzywaj tylko leganie kupiony ebook.
Wydawnictwo poswojsku.pl:
1. dotozyto wszelkich staran, by zawarte w tej ksigzce
informacje byly kompletne, poprawne oraz rzetelne,
2. nie ponosi zadnej odpowiedzialnosci za ewentualne szkody,
ktére moga wynikng¢ z wykorzystania informacji zawartych

w tej ksigzce.

Kup ksigzke


http://helion.pl/page354U~rt/s_026r_ebook

Autor: Dariusz Gotebiowski - www.gddm.com.pl

Wydawnictwo poswojsku.pl — kontakt:

CHRON i ROZWIJAJ
BIZNES - CYBER Al

Strona firmowa: www.poswojsku.pl

e-mail: marketing@poswojsku.pl p—

WYKORZYSTANIE Al

ul. PaprOCka 86, 98-220 Zdunska Wola W BEZPIECZENSTWIE
ISBN: 978-83-68360-04-2

—

Copyright © poswojsku.pl 2025

Autor: Gotebiowski Dariusz SZVFROWANIE
BEZPIECZENSTWO

KRYPTOGRAFIA
W propozycje wydawnicze: Czesé 1

Podstawowe pojecia
i koncepcje

Zaczytaj sie z poswojsku.pl -

TWOJE BEZPIECZENSTWO
W SWIECIE CYBER

=

_ | Bzesé 2
berhigiena

\ od Kuchni.

7. = AT

Al W EDUKACJI Al W EDUKACJI

TWOJE BEZPIECZENSTWO
W SWIECIE CYBER

/-

praktyczne pomysty

praktyczny poradnik
]

nie tylko dla na

poswojsku.pl sp. z 0.0., www.posSwojsku.pl

Kup ksigzke


http://www.gddm.com.pl/
http://www.poswojsku.pl/
http://www.poswojsku.pl/
http://helion.pl/page354U~rt/s_026r_ebook

TWOJE
BEZPIECZENSTWO
W SWIECIE CYBER | Al
WPROWADZENIE 2025



http://www.gddm.com.pl/
http://www.poswojsku.pl/
http://helion.pl/page354U~rt/s_026r_ebook

Autor: Dariusz Gotebiowski - www.gddm.com.pl

SPIS TRESCI

NOTA WYDAWCY str. 1
SPIS TRESCI str. 4
WPROWADZENIE DO PORADNIKA str. 13
ROZDZIAL. 1 FUNDAMENTY WIEDZY str. 19

Spoteczenstwo a Ty i Twoja rodzina

Zagrozenia w Swiecie cyfrowym

Cyberbezpieczenstwo - podstawowe pojecia
Potencjalne obszary zagrozenia - kto moze zaatakowac¢

Osoby zajmujace sie cyberbezpieczenstwem - kto moze

pomoc?

Sztuczna inteligencja zagrozeniem czy nadziejg?

poswojsku.pl sp. z 0.0., www.poswojsku.pl

Kup ksigzke


http://www.gddm.com.pl/
http://www.poswojsku.pl/
http://helion.pl/page354U~rt/s_026r_ebook

Autor: Dariusz Gotebiowski - www.gddm.com.pl

ROZDZIAL 2 BEZPIECZENSTWO A PROGRAMY
KOMPUTEROWE str. 82

Systemy operacyjne

Linux — bezpieczenstwo

Android - najpopularniejszy OS
Windows - zabezpieczenia systemowe

Czy wszystkie przegladarki internetowe s3 rdéwnie

bezpieczne?

PODSUMOWANIE str. 186

PRAWA AUTORSKIE | ZNAKI TOWAROWE  str. 193

poswojsku.pl sp. z 0.0., www.poswojsku.pl

Kup ksigzke


http://www.gddm.com.pl/
http://www.poswojsku.pl/
http://helion.pl/page354U~rt/s_026r_ebook

Autor: Dariusz Gotebiowski - www.gddm.com.pl

CZESC 1
WPROWADZENIE

Twoje potaczenie nie jest prywatne

Atakujgcy moga prébowa¢ ukraéé Twoje informacje z witryny (na przykfad hasta,
wiadomosci lub karty kredytowe).

Zaawansowane Odswiez

Autor: Dariusz Gotebiowski
GDDM Smart Programming
98-220 Zdunska Wola, ul. Paprocka 86,

www.gddm.com.pl, biuro@gddm.com.pl
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OD AUTORA

Cyberbezpieczenstwo oraz Sztuczna Inteligencja, juz od
wielu miesiecy staty sie kluczowymi elementami naszego
zycia. Zardwno osobistego, jak i zawodowego. W sSwiecie
bardzo nasyconym elektronikg oraz wirtualizacjg - jesteSmy
coraz bardziej narazeni na zagrozenia cybernetyczne. O tego
typu zagrozeniach opowiadam na szkoleniach, ktére
prowadze dla: pracownikéw réznego rodzaju organizacji, ale
takze - rodzicow, dzieci, nauczycieli. Temat jest tak wazny, ze

zdecydowatem sie na napisanie i wydanie tego poradnika.
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Seria ebookdw o cyberbezpieczenstwie zostata napisana
z myslg o rodzinach z dzie¢mi, nauczycielach, urzednikach,
pracownikach biurowych. Chce, zeby moj przekaz dotart do
jak najwiekszej liczby oséb pracujgcych przy komputerze i/lub
korzystajgcych z tzw. cyberprzestrzeni czyli internetu w
kazdej jego postaci.

Poza nowoczesnymi technologiami uwielbiam przepisy,
takze te kulinarne, cho¢ jako profesjonalny doradca nie tylko
takie mam na mysli. Aby moéj poradnik byl bardziej
zrozumialy dla kazdego, postanowitem tlumaczyé¢ czesé
elementow bezpieczenstwa w swiecie cyber - na sposéb

kuchenny :). Mam nadzieje, ze przypadnie to Tobie do gustu.

Internet to fantastyczne miejsce — mozna w nim znalez¢
przepisy na najlepsze pierogi, obejrzec¢ filmiki o kotach i kupic
odkurzacz, ktéry obiecuje posprzatac¢ caty dom za Ciebie. Ale
to takze teren peten cyfrowych putapek, oszustow i wiruséw,
ktore tylko czekajg, zeby wpakowacé Cie w ktopoty szybciej niz

spalone ciasto w piekarniku. &
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Jako ktos, kto uwielbia tworzyé przepisy — zaré6wno w kuchni,
jak i w innych dziedzinach zycia, wiem, ze dobry przepis to
podstawa sukcesu. A w Swiecie cyberbezpieczenstwa nie ma
nic wazniejszego niz przepis na
swiadome i bezpieczne poruszanie sie
w cyfrowym swiecie.

Nawigzujac do przepisow na moim kanale YouTube
@poswojsku - znajdziesz przepisy na smaczne kulinaria, ale
takze na rozwigzanie wielu probleméw w zakresie
nowoczesnych technologii. Tutaj - znajdziesz co$ réwnie
wartosciowego — przepisy na bezpieczenstwo online - Twoje
i Twoich bliskich!

Zastanowmy sie przez chwile — czy w realnym zyciu
wpuscitbys obca osobe do swojego domu tylko dlatego, ze
powiedziata ,dzien dobry”? Raczej nie! To dlaczego tak wiele
os6b klika w podejrzane linki, podaje swoje dane gdzie
popadnie i ufa kazdemu mailowi z rzekomego banku? Bo
swiat cyfrowy wcigz wydaje nam sie mniej grozny niz

rzeczywistos¢.
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W tym poradniku dowiesz sie:

¢ Jakie zagrozenia czekaja na Ciebie i Twoja rodzine w
cyfrowym Swiecie — i dlaczego warto o nich méwié¢ przy
rodzinnym stole. 1 1 &1

¢ Kto moze Cie zaatakowaé¢ i dlaczego? Bo wbrew
pozorom, nie musisz by¢ miliarderem, zeby sta¢ sie celem
cyberprzestepcoéw.

¢ Czy sztuczna inteligencja to aniot stréz czy diabet w
sieci? Dowiesz sig, jak Al moze Ci poméc, a kiedy lepiej
trzymac sie od niej na dystans.

¢ Czy Twoja przegladarka internetowa to zaufany kelner,
czy moze sprzedaje Twoje dane na czarnym rynku? = &

¢ Linux, Windows, Android — ktéry system jest Twoim
cyfrowym pancerzem, a ktory przypomina dom z otwartymi

drzwiami?
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A na koniec dostaniesz cos bardzo cennego — adresy, ktore
mog3a Ci pomaéc w walce o Twoje bezpieczenstwo w sieci. Bo
w koncu nie chodzi tylko o to, zeby wiedzie¢, jak sie bronié¢ -
trzeba mie¢ do tego odpowiednie sktadniki i narzedzia!
Pamietaj:
cyberbezpieczenstwo to nie paranoja,
tylko - zdrowy rozsadek!

Nie chce, zebys zaczat podejrzewac lodéwke o szpiegowanie
(choé... kto wie, te nowe smart-lodéwki sg coraz bardziej
podejrzane! & ). Chodzi tylko o to, by$ swiadomie korzystat/a
z internetu, nie dajac sie ziapaé na haczyk wrednym

oszustom i hakerom.

Wiec zatéz fartuch (albo raczej wtgcz myslenie!), bo czas na

Twoj pierwszy krok w strone cyfrowego bezpieczenstwal!

&
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Autor poleca

. www.gddm.com.pl
Serdecznie zapraszam do

kontaktu. Znajdziesz mnie bez it povist)y
moje szkolenia:
problemu poprzez Wydawnictwo B 3§ \

kodowanie
poswojsku.pl, mojg strone www,
ale takze na popularnych
portalach spotecznosciowych,
m.in.: Facebook, LinkedIn,

youtube.com/@poswojsku .

cyberbezpieczenstwo,

Gdybys szukat/a szkolen RODO,
tradycyjnych czy tez on-line dla SEiczna i:;‘e"ge"qa

Ciebie i/lub Twojej organizacji z

omawianych tutaj tematow -
serdecznie zapraszam do skorzystania z moich ustug ;):

www.gddm.com.pl szkolenia oraz doradztwo -

cyberbezpieczeristwo, Al, RODO, programowanie (m.in.: Python,
JavaScript, HTML, CSS, SQL).

poswojsku.pl sp. z 0.0., www.poswojsku.pl 12
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Wkrocz do cyfrowego sSwiata z szeroko otwartymi

oczami. W serii poradnikow

"TWOJE BEZPIECZENSTWO W SWIECIE CYBER | Al
2025"

» odkryjesz mroczne zakamarki cyberswiata oraz
sztucznej inteligenciji,
» zdobedziesz wiedze, ktéra ochroni Cie przed licznymi

cyberzagrozeniami.

Cyberbezpieczenstwo, a moze raczej podkreslajgc stan
zagrozenia - cyberniebezpieczenstwo- to nieustanny proces.
W dzisiejszych czasach kazdy z nas jest narazony na ataki
réznego rodzaju hakeréw oraz ztosliwego oprogramowania.
Ta seria poradnikéw wyposazy Ciebie w niezbedne: narzedzia,
wiedze oraz umiejetnosci, aby$ mogt/ogta bezpiecznie

poruszac sie w cyfrowej rzeczywistosci.

poswojsku.pl sp. z 0.0., www.poswojsku.pl 14
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Zyjemy w $wiecie, w ktérym cyfrowa rzeczywisto$é stata
sie nieodlgczng czesciag naszego zycia. Internet to takie
miejsce, gdzie robimy zakupy, pracujemy, uczymy sie,
randkujemy, a nawet ktocimy sie o to, czy koty sg madrzejsze
od pséw. Z jednej strony — Swiat peten mozliwosci. Z drugiej
- prawdziwa dzungla zagrozen, w ktorej czyhaja
cyberprzestepcy, phishing, ransomware i reklamy

obiecujace, ze schudniesz 10 kg w tydzien bez wysitku.

Nie bdj sie jednak! Ta seria ebookdéw zostata stworzona
witasnie po to, abys mogt/mogta swiadomie, bezpiecznie i -
co najwazniejsze — bez zbednej paranoi czy strachu -
porusza¢ sie po cyfrowym Swiecie. Jesli myslisz, ze
cyberbezpieczenstwo to nudne, skomplikowane rzeczy, ktére
dotyczg tylko informatykéw z okularami grubosci denka od
stoika — to ... masz racje. No, moze nie tak do korica - tylko

An

czesciowo! @

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Kazdy z nas jest elementem systemu
cyberbezpieczenstwa, niezaleznie od tego, czy korzysta z
komputera, smartfona, czy tylko sporadycznie zaglagda do
internetu, zeby sprawdzi¢ pogode (i przy okazji dziwnym
trafem - potrafi spedzi¢ godzine na ogladaniu gtupich, ale
jednak $miesznych filmikéw). Twoje bezpieczenstwo zalezy
od Twoich wyboréw, a ten poradnik pomoze Ci podejmowac
je Swiadomie.

Co znajdziesz w Srodku?

¢ Rozdziat 1

rzuci Ciebie na gtebokg wode, ale spokojnie, bedziesz miat/a
kamizelke ratunkowg w postaci fundamentéw wiedzy o
Swiecie cyber. Dowiesz sie, ze w sieci www, czyha mnéstwo
zagrozen oraz kto moze Tobie poméc w razie
cybernetycznych ktopotéw. A moze nawet dotrze do Ciebie
przekaz o sztucznej inteligencji. Hmm, jak myslisz: Al to
bardziej filmowy Terminator, czy raczej Twoéj cyfrowy

ochroniarz?

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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¢ Rozdziat 2

poswiecony jest programom, z ktérych korzystasz codziennie.
Bo nie ma co sie oszukiwa¢ — Twadj system operacyjny,
przegladarka oraz inne aplikacje - to Twoja pierwsza linia
obrony. Jesli korzystasz z nieaktualizowanego systemu
operacyjnego i dziurawej niebezpiecznej przegladarki, to
troche jakbys$ zostawita otwarte drzwi do domu z napisem:
,<Zapraszam, nie mam alarmu ani duzego psa. Pienigdze
trzymam w pokoju po prawej stronie. Na trzeciej potce - pod
bielizng. Tylko prosze drogi/a ztodzieju/ko - zostaw po sobie

porzadek” :).

Na koniec tego ebooka, dostaniesz bardzo cenne
podsumowanie, w ktorym zbiore dla Ciebie najwazniejsze
wskazowki, zebys nie musiat wertowac catej ksigzki, gdy cos
Ci umknie. A jesli doczytasz do konca - bardzo wielkie
gratulacje, bedziesz jednym z tych ludzi, ktérzy wiedzg wiecej

o cyberbezpieczenstwie niz 90% internautow.

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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A czy wiesz, co jest najlepsze?

Nie musisz byé ekspertem, zeby byé bezpiecznym w sieci.
Wystarczy troche wiedzy, odrobina zdrowego rozsadku i kilka
prostych nawykow, ktére mogg Cie uchronic¢ przed ktopotami.
A jesli dzieki temu poradnikowi unikniesz chociaz jednej
proby oszustwa albo nie dasz sie zlapaé na kolejny
~.genialny” sposéb na szybki zarobek - to juz sukces! g’
Pozwdl, ze go sobie przypisze, bo to bedzie takze mdj sukces.
Cho¢ tak, masz racje! Przede wszystkim to bedzie Twoj

sukces ).

Gotowy? Gotowa? To zaczynamy! & /s

poswojsku.pl sp. z 0.0., www.poswojsku.pl

Kup ksigzke

18


http://www.gddm.com.pl/
http://www.poswojsku.pl/
http://helion.pl/page354U~rt/s_026r_ebook

Autor: Dariusz Gotebiowski - www.gddm.com.pl

Rozdziat 1
FUNDAMENTY WIEDZY
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Spoteczenstwo a Ty i Twoja

rodzina
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Wspotczesne spoteczenstwa zyjg w Swiecie, w ktorym
granica miedzy rzeczywistoscig fizyczng a cyfrowa jest
ciensza niz nalesnik w dobrym przepisie. # =1 Domyslam
sie, ze skoro czytasz ten poradnik, to ta granica dla Ciebie
rowniez zaczyna przypomina¢ rozlany sos — niby gdzies jest,
ale rozlewa sie na wszystko. &

A moze juz catkowicie znikneta? Kazdego dnia Ty i Twoja
rodzina zanurzacie sie w cyfrowy swiat: ptacicie rachunki w
bankowosci elektronicznej, przeglagdacie social media,
kupujecie rzeczy w sklepach on-line (bo przeciez wygodniej,
niz staé w kolejce), zatatwiacie sprawy urzedowe bez
wychodzenia z domu. Internet stal sie jak lodowka -
otwierasz go co chwile, nawet jesli nie do konca wiesz, po
col! & @ Cho¢ podejrzewam, ze lodowka po kazdym
otwarciu staje sie coraz bardziej pusta? Na szczescie internet
tak nie ma - bierzesz z niego ile chcesz, a on ciggle wszystko

ma na swoim miejscu :).
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Ale podobnie jak w kuchni, jesli nie wiesz, co wrzucasz do
garnka, mozesz skonczyé¢ z .. niezta cyfrowa niestrawnoscia.
| wtasnie po to jest ten poradnik — zebys mogt korzystaé z
internetu bez ryzyka, ze ktos dorzuci Ci do potrawy skiadniki,

ktérych wcale nie zamawiates! ®
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SERDECZNIE ZAPRASZAMY DO
NABYCIA PELNEJ WERSJI eBOOKA

Wydawnictwo Cyfrowe

poswojsku.pl

Badz bezpieczny/a w cyfrowym swiecie!
Wykorzystaj zdobyta wiedze, aby chroni¢ siebie, swoich
bliskich, wlasne zasoby, w tym swoje dane w cyfrowym
swiecie.  Cyberbezpieczenstwo to wielka wspodlna
odpowiedzialnosé. Dbajac o nie, budujemy bezpieczniejsza

przysztos¢ dla wszystkich.

Dziekuje za lekture i zapraszamy do Czesci ll
CYBERHIGIENA!

poswojsku.pl sp. z 0.0., www.poswojsku.pl 23
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W poradniku wykorzystano:

» wiasne materiaty » cliparty z programu
graficzne, LibreOffice na licencji
« prace: Chat GPT4 - CCO.
zdjecia,

DZIEKUJE ZA UWAGE

Autor poradnika: DARIUSZ GOLEBIOWSKI

Zapraszam do zapoznania sie z innymi ksigzkami, ktore
napisatem lub wspéttworzytem, m.in.:

Twoje bezpieczenstwo w swiecie cyber i sztucznej inteligencji

(seria ebookoéw - poradnikéw):
« Czes¢ 1 Wprowadzenie
+ Czesc¢ 2 Cyberhigiena
« Czes¢ 3 Dziecko i Ty (wydanie 2: marzec 2025)

* Czes¢ 4 Sposoby ochrony przed cyber zagrozeniami

(wydanie: kwiecien 2025)
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SZYFROWANIE BEZPIECZENSTWO KRYPTOGRAFIA: CZESC 1

Podstawowe pojecia i koncepcje

CHRON | ROZWIJAJ BIZNES- CYBER Al Cze$¢ 1

Wykorzystanie Al w bezpieczenstwie

CHRON i ROZWIJAJ

SZYFROWANIE BIZNES - CYBER Al

BEZPIECZENSTWO
KRYPTOGRAFIA
Czesé 1

Czesé 1
WYKORZYSTANIE Al

W BEZPIECZENSTWIE

Podstawowe pojecia
ORGAMNIZACJI

i koncepcje

o

Al W EDUKACJI

Al W EDUKACJI

praktyczne pomysty

praktyczny poradnik
na kreatywna nauke

e tylko dla nauczycieli

Kup ksigzke
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Autor: Dariusz Gotebiowski - www.gddm.com.pl

Al w edukacji
» (Czesc¢ 1 Praktyczny poradnik nie tylko dla nauczycieli

» (Czes¢ 2 Praktyczne pomysty na kreatywng edukacje
Stwoérz Gre Mobilng wydanie 2

NATURALNE ZASADY ZYCIA Magowie, Hermonianie, Ludzie:
* TOM | SIODMA PLANETA Galaktyki A Ludzie
* TOM Il ZIEMIA Powrét Wtadcy Magii

Wiecej informacji znajdziesz na stronach firmy:

Wydawnictwo Cyfrowe poswojsku.pl, www.poswojsku.pl
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Prawa autorskie i znaki

towarowe

Wszystkie wymienione nazwy firm, produktow, ustug i logo s3
znakami towarowymi lub zastrzezonymi znakami towarowymi
odpowiednich witascicieli. Nazwy te sg uzywane wytgcznie w
celach informacyjnych i nie implikujg poparcia ani zwigzku z

tymi markami.

Microsoft i Windows sg zarejestrowanymi znakami
towarowymi firmy Microsoft Corporation w Stanach

Zjednoczonych i/lub innych krajach.

Apple, i0OS i macOS sg zarejestrowanymi znakami
towarowymi firmy Apple Inc. w Stanach Zjednoczonych i/lub

innych krajach.
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Android jest zarejestrowanym znakiem towarowym firmy
Google LLC.

HarmonyOS jest zarejestrowanym znakiem towarowym firmy

Huawei Technologies Co., Ltd.

VirtualBox jest zarejestrowanym znakiem towarowym firmy

Oracle Corporation.

Linux jest zarejestrowanym znakiem towarowym Linusa

Torvaldsa.

Firefox jest zarejestrowanym znakiem towarowym Mozilla

Foundation.

Haiku OS jest zarejestrowanym znakiem towarowym Haiku,

Inc.

DuckDuckGo jest zarejestrowanym znakiem towarowym firmy
Duck Duck Go, Inc.

Inne wymienione nazwy firm, produktow i ustug moga byc¢

znakami towarowymi odpowiednich wtascicieli.
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