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Ataki prowadzone
przez ordanizacje
panstwowe

ATAKI PROWADZONE PRZEZ HAKEROW NA SLUZBIE RZAD()VV ZNACZ-
NIE ROZNIA SIE OD WIEKSZOSCI ZAGROZEN, Z JAKIMI MOZESZ MIEC
DO CZYNIENIA. W TYPOWYCH ZAGROZENIACH GEOWNIE STOSOWANYM
$rodkiem ataku jest szkodliwe oprogramowanie, wiec czesto do skutecz-
nego przeciwdzialania wystarcza automatyczne narzedzia obronne. Gdy tylko do-
stawcy oprogramowania antywirusowego opracuja sygnatury szkodliwych pro-
graméw, przechwytywanie i blokowanie atakéw nastepuje automatycznie, bez
koniecznosci ludzkiej interwencji. Zwykly przestepca, gdy jego narzedzie zostanie
zablokowane, zazwyczaj wezmie na cel inng ofiare, poniewaz nie bedzie dyspo-
nowal czasem i srodkami niezbednymi do przeorganizowania nieudanego ataku.
Jednakze automatyczne odparcie ataku hakeréw rzadowych najpewniej spo-
woduje zaangazowanie dodatkowych zasob6w do osiggniecia celu. Uporczywosé
nieraz skutkowata sukcesami w rozpracowywaniu innych rzadéw, wojska i po-
teznych prywatnych przedsiebiorstw, takich jak Google lub Sony. Niestety wiele
organizacji nieprawidlowo reaguje na ataki rzadowe, co prowadzi do druzgoca-
cych skutkéw, znacznie grozniejszych niz powstate w wyniku atakéw przepro-
wadzanych jedynie dla korzysci finansowych.
W czerweu 2016 r. dow6dztwo NATO uznalo cyberprzestrzen za oficjalng do-
mene dzialai wojennych'. Wezesniej za domeny uznawano fizyczne srodowiska
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ograniczone wymiernymi granicami, takie jak przestrzen kosmiczna, lady, morza
i powietrze. Jednak cyberprzestrzen jest wirtualna i wymaga odmiennych metod
nawigowania po niej, gdyz nie ma konkretnych granic. Ale cyberataki mogg mie¢
bezposredni wplyw na walki prowadzone w pozostaltych domenach, wiec strate-
dzy wojskowi musza uwzglednié je w doktrynach wojennych.

W tym rozdziale przedstawie tlo historyczne obejmujace czasy od narodzin
atakéw cyberwywiadowczych do wspélezesnosei. Kiedy zrozumiesz, czym kie-
rujg sie agresorzy na ustugach obceych rzadow, jakie taktyki stosujg i jakie zacho-
wania przejawiaja, bedziesz mogl skuteczniej sie przed nimi bronié. Choé omé-
wienie bedzie dosyé¢ zwiezle, powiniene$ dzieki niemu zyska¢ podstawowe
pojecie, jak sobie radzi¢ z podobnymi zagrozeniami.

Chiny

Ye Jianying, jeden z twoércéw Chiniskiej Armii Ludowo-Wyzwolenczej (ChAL-W),
w 1975 r. przedstawil Komitetowi Centralnemu Komunistycznej Partii Chin ra-
port zatytulowany ,,O wzmocnieniu elektronicznych srodkéw zaradczych”. Chifiska
Republika Ludowa zamierzala przescigna¢ Stany Zjednoczone do roku 2049
i sta¢ si¢ Swiatowym supermocarstwem na setng rocznice¢ swojego powstania.
Raport Ye opisywal, jak Chiny mogg wykorzystaé bron elektroniczng do wzmoc-
nienia potencjalu wojskowego, by zosta¢ znaczaca potega §wiatowa?.

Ye wybiegal swoimi koncepcjami w przyszlosé. W owym czasie tylko nieliczni
uwazali, ze technologie komputerowe i sieciowe majg znaczenie w wyscigu o glo-
balng dominacje. Rzad chiniski wykorzystal porady z raportu i zapoczatkowat woj-
skowe programy szkoleniowe ukierunkowane na dzialania w cyberprzestrzeni.
W 1979 r. zostata zalozona Wyzsza Szkola Inzynierii Elektronicznej Chinskiej
Armii Ludowo-Wyzwoleficzej, ktéra ksztatcita adeptéw wojskowych w zakresie blo-
kowania, zaklécania i unikania elektronicznych transmisji radarowych?®. Uczelnia
wojskowa podlegata jednoczesnie wtadzom krajowym i Sztabowi Generalnemu
ChAL-W. Dwanascie lat p6Zniej rozpoczeto edukacje zohierzy ChAL-W w Szkole
Przeciwdziatania Elektronicznego Wojskowego Uniwersytetu Nauki i Technologii.
W ramach prowadzonego tam kursu zolnierze zapoznawali sie z wykorzystaniem
komputeréw i sieci, zglebiajac réznorodne zagadnienia, ktérych wiele pozostaje
aktualnych do dzisiaj, np. prowadzenie ofensywnych dziatai informatycznych.

W rezultacie Chiny staly sie jednym z pierwszych panstw rozwijajacych zdolno-
$ci cyberwojenne, co zaowocowalo powstaniem jednego z najskuteczniejszych
programéw cyberwywiadowcezych na $wiecie. Szybki rozwdj chiniskich sit cyfro-
wych oraz powigzanych programéw wojskowych i badawczych zaczal sie przed
rokiem 1990 i trwal nieprzerwanie przez kolejna dekade. Z publicznie dostep-
nych informacji mozna wnioskowaé, ze Chiny przynajmniej od 2003 r. prowadza
regularne cyberoperacje, koncentrujac sie na kradziezy wlasnosci intelektual-
nej*. Z czasem ChRL zaczela wykorzystywaé cyberszpiegostwo do umacniania
swojej pozycji miedzynarodowej. W dalszej czesci rozdziatu opisuje najistotniej-
sze chinskie operacje w cyberprzestrzeni.
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Titan Rain

Wieloletnia, ztozona kampania szpiegowska zostata rozpoczeta w 2003 r. Depar-
tament Obrony Stanéw Zjednoczonych nadat jej kryptonim Titan Rain. W ramach
kampanii przeprowadzono szereg atakéw przeciwko znanym laboratoriom inzy-
nieryjnym i wojskowym na terenie Stanéw Zjednoczonych®. Shawn Carpenter,
analityk bezpieczefistwa w Sandia National Laboratories, zdotal zidentyfikowaé
trwajace dzialania ofensywne dopiero rok po ich rozpoczeciu®. Carpenter praco-
wat dla firmy Lockheed Martin, uczestniczyt w pracach badawczo-rozwojowych
nad nowoczesnymi samolotami mysliwskimi. W 2004 r. odkryl, ze doszlo do wla-
mania do system6éw laboratorium i spétki Lockheed Martin, a wlamywacze zdotali
potajemnie przesta¢ pewng liczbe plikéw na wlasne serwery. W wyniku sledz-
twa zdolal zlokalizowaé serwery agresoréw, a zebrane dane wskazywaly, ze atak
pochodzit z terytorium chiriskiego. Rzad Stanéw Zjednoczonych z czasem potwier-
dzil, ze wladze chinskie staly za kampania Titan Rain, prowadzong w ramach
zakrojonej na szeroky skale operacji wywiadowczej. Celem dzialan cyberszpie-
26w byla kradziez informacji o konstruowanych odrzutowcach wojskowych.

Carpenter zdotal rozpracowa¢ atak m.in. dzieki spostrzezeniu, ze agresor byt
zainteresowany przede wszystkim dokumentami na temat technologii lotniczych
i kosmicznych. Chificzycy prawdopodobnie zdotali ukrasé¢ dane badawczo-roz-
wojowe niezbedne do budowy mysliwcéw najnowszej generacji. W ten sposéb
nie musieli sami inwestowa¢ czasu i pieniedzy w prowadzenie badan i zreduko-
wali r6znice w technologiach wojskowych pomiedzy Chinami a Stanami Zjednoczo-
nymi. Chifiskie samoloty zyskaly osiggi poréwnywalne z amerykanskimi, ale przy
zdecydowanie nizszych kosztach w krétszym czasie.

Operacja Titan Rain byla jedng z pierwszych kampanii wywiadowcezych, o pro-
wadzenie ktérych rzad amerykariski publicznie oskarzyl rzad chiniski’. Strona ame-
rykanska nigdy oficjalnie nie zatrzymata zadnego podejrzanego (granice polityczne
mogg dosy¢ skutecznie chroni¢ hakeréw przed wszelkimi aktami oskarzenia),
jednak od momentu odkrycia kampanii Titan Rain zaczeto identyfikowaé coraz
wieksza liczbe grup szpiegowskich dziatajacych przeciwko Stanom Zjednoczo-
nym z terenu Chin i w stuzbie rzadu chifiskiego. Uwaza sie, ze chinskie kampa-
nie cyberwywiadowcze sa jednymi z najskuteczniejszych tego typu operacji ob-
serwowanych do tej pory.

Kampanie szpiegowskie Hidden Lynx

Inng chifiska grupa szpiegowska o bogatym dorobku jest Hidden Lynx, odpowie-
dzialna za kilka spektakularnych atakéw przeprowadzonych w latach 2011 i 2012°.
Grupa wzieta na celownik organizacje powiazane z Departamentem Obrony Stanéw
Zjednoczonych i wiele przedsiebiorstw zajmujacych sie technologiami informa-
cyjnymi, lotniczymi, kosmicznymi, energetycznymi i wojskowymi.

Jeden z tych atakéw byl skierowany przeciwko firmie Bit9, dostawcy rozwigzan
zabezpieczajacych i chronigeych systemy komputerowe. Atak rozpoczat sie w lipcu
2012 r., ale mingl co najmniej rok, nim agresorzy zostali zidentyfikowani, a ich
dzialania ujawnione — przez ten czas nieskrepowanie buszowali po sieci ofiary’.

Ataki prowadzone przez organizacje panstwowe 21
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Grupa dokonata infiltracji infrastruktury spétki Bit9, przeprowadzita rozpozna-
nie srodowiska pracy i wewnetrznych proceséw sp6tki, a nastepnie wykradia pry-
watne certyfikaty cyfrowe. Do pierwotnego wlamania doszlo za posrednictwem
wiadomosci phishingowej, ktérej szkodliwa zawarto$¢ doprowadzita do instalacji
autorskiego wirusa zapewniajgcego hakerom skryty zdalny dostep do komputera
ofiary. Nastepnie agresorzy dokonali rozpoznania srodowiska firmowego i roz-
szerzyli zakres wlamania, infekujgc kolejne cele wewnatrz sieci komputerowe;.

Kradziez certyfikatu firmy Bit9 i nielegalne postuzenie sie nim byly wyjatkowo
przebieglym dziataniem. Oprogramowanie Bit9 blokuje zagrozenia w sposéb od-
mienny niz wiekszo§¢ innych rozwigzan antywirusowych i obronnych. Zamiast
korzystaé z sygnatur ztosliwego oprogramowania i wykrywaé szkodliwe tresci, pro-
dukt Bit9 korzysta z listy dozwolonych plikéw i aplikacji, ktére maja prawo byé¢
uruchamiane. Dodanie nowych plikéw do listy nastepuje po podpisaniu ich sto-
sownym certyfikatem, a kazda aplikacja spoza listy jest blokowana. Odkad grupa
Hidden Lynx zdobyla autentyczny certyfikat Bit9, byla w stanie doda¢ dowolny
plik do tej listy.

Grupa atakowala takze inne warto$ciowe cele, nie tylko spotke Bit9. Latem
2013 r. przeprowadzita wieloetapowa operacje, nazwang VOHO, stosujac metode
zatrutego zrédla. Metoda ta, okre§lana takze jako infiltracja strategicznego zasobu
sieciowego, polega na przejeciu przez agresora legalnie dzialajacej strony inter-
netowej (zrédla) i infekowaniu komputeréw taczacych sie z tg witryng. Hidden
Lynx zdotala przejaé kontrole nad szeregiem witryn czesto odwiedzanych przez
dziataczy politycznych, nauczycieli i pracownikéw przemyshu zbrojeniowego z oko-
lic Waszyngtonu i Bostonu'®. Agresorzy wiedzieli, ze wiele takich oséb bedzie
w jaki§ spos6b powigzanych z organizacjami politycznymi i rzadowymi. Wyko-
rzystujac podatno$é interpretera Javy, instalowali na urzgdzeniach oséb odwie-
dzajacych zatrute strony jedno z dwéch szkodliwych narzedzi: Trojan.Naid lub
Backdoor.Moudoor. Po pomySlnej poczatkowej infekcji intruzi analizowali za-
warto$¢ zaatakowanych systeméw i typowali cele o wysokiej wartosci, przeciwko
ktérym przeprowadzana byla druga faza ataku.

Raport firmy Madiant na temat grupy APT1

Kolejne istotne zdarzenie w historii chinskiego cyberwywiadu mialo miejsce
w 2013 r. Wtedy firma Madiant, dostawca ustug cyberbezpieczenistwa, opubli-
kowala raport ujawniajacy wieloletnig chiriskg tajng operacje szpiegowska. Analitycy
firmy zidentyfikowali jedng z grup dzialajacych w ramach ChAL-W, znang jako
Jednostka 61398. Co wiecej, zdolali zaprezentowaé zdjecia satelitarne budynku,
w ktérym pracowali operatorzy jednostki. Poziom informacji wywiadowczej ze-
branej przez Madiant byt do tej pory niespotykany wsréd prywatnych przedsie-
biorstw. Przedtem jedynie raporty rzadowe lub wojskowe zawieraly podobnie
szczegOtowe informacje.

Oprocz atrybucji ataku armii chiniskiej firma Madiant zdotata takze ujawni¢
szezegbdtowe informacje dotyczace infrastruktury agresoréw. Grupie hakerskiej na-
dano kryptonim APT1. W raporcie bardzo doktadnie opisano budowe i dziatanie
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szkodliwego oprogramowania i narzedzi hakerskich, dzieki czemu pozostali do-
stawcy rozwigzan bezpieczenstwa mogli szybko zaimplementowa¢ metody iden-
tyfikacji agresor6w i obrony przed nimi. Byl to pierwszy przypadek w historii,
gdy prywatne przedsiebiorstwo zmusito organizacje wojskowa do zakonczenia
swoich dziatan. Z chwilg opublikowania szczegotéw o cyberoperacjach Jednostki
61398 cala jej infrastruktura zostala wytaczona. Podobnie jak w przypadku kampanii
Titan Rain, rzad Stanéw Zjednoczonych potwierdzil, ze to Chiny staly za tymi
atakami, a firma Madiant poinformowata, ze Departament Sprawiedliwosci wysto-
sowal akty oskarzenia przeciwko operatorom Chinskiej Armii Ludowo-Wyzwo-
leficzej zaangazowanym w dziatania szpiegowskie.

Rzad Stanéw Zjednoczonych po raz pierwszy w historii wydat federalny akt
oskarzenia przeciwko hakerom, w ktérym wprost oskarzono obey 1zad o przeprowa-
dzenie cyberataku. Upublicznienie informacji o grupie i podjete kroki prawne
niosty klarowny przekaz dla Chin: powstrzymajcie cyberataki przeciwko organi-
zacjom amerykanskim. Jednak Departament Sprawiedliwo$ci najpewniej miat
$wiadomos$é, ze zatrzymanie podejrzanych bedzie niesamowicie trudne, jezeli
w og6le mozliwe — byli oni zolnierzami chiniskiej armii i znajdowali sie na tery-
torium chifiskim. Na podstawie aktéw oskarzenia nigdy nie doszlo do areszto-
wan, a ich wystosowanie bylo najpewniej metoda poinformowania obeych rza-
doéw, ze cyberataki przeciwko Stanom Zjednoczonym nie bedg tolerowane.

Zawieszenie broni pomiedzy USA a ChRL w 2015 .

W lipcu 2015 r. na kanale NBC News wyemitowano reportaz o dzialalno$ci na
terenie Stan6w Zjednoczonych grup szpiegowskich wspieranych przez Chiny.
Ukazana byta mapa z zaznaczonymi czerwonymi kropkami pokrywajacymi niemal
50 stanéw. Kazda kropka reprezentowala ,,udang chiriska prébe kradziezy sekre-
tow przemystowych lub wojskowych, lub danych na temat amerykanskiej infrastruk-
tury krytycznej, w szczegdlnosei energetycznej, telekomunikacyjnej oraz na temat
sieci szkieletowej internetu”. Innymi stowy: Chiny byly zainteresowane infrastruk-
turg dostarczajaca mieszkaficom USA energie i umozliwiajacg im komunikacje'.

Relacje pomiedzy Chinami a Stanami Zjednoczonymi byly juz nadszarpniete
w wyniku wieloletnich cyberatakéw oraz licznych impaséw politycznych. Mapa
z anteny NBC, zaktadajac, ze byla precyzyjna, wskazywata, jak powazne szkody
powodowaly cyberincydenty. Dhuga lista porazonych przedsiebiorstw amerykan-
skich i organizacji wojskowych stanowita dowod dla $wiata, ze Chiny z powodze-
niem wykorzystaty srodki cyberwalki, aby wzmocni¢ swoja pozycje na §wiecie.

Pod koniec wrzesnia 2015 r. przewodniczacy Chiriskiej Republiki Ludowej
Xi Jinping odwiedzil Waszyngton i spotkal sie z prezydentem Stanéw Zjednoczo-
nych Barackiem Obama'?. Obaj przywédcy poruszali wiele temat6w, ale najistot-
niejsze negocjacje dotyczyly dziatanh w cyberprzestrzeni. Chiniskie media pod-
sumowaly zawarta umowe w nastepujacy sposob:

Chiny i Stany Zjednoczone zgadzajg sie, ze w przypadkach ztozenia
wnioskéw o przekazanie informacji i udzielenie pomocy w sprawie
szkodliwej dziatalnosci w cyberprzestrzeni odpowiedzi powinny byé
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udzielane bezzwlocznie. Co wiecej, obie strony deklaruja cheé wspélpracy,
w spos6b zgodny z odpowiednimi regulacjami krajowymi i stosownymi
zobowigzaniami miedzynarodowymi, w zakresie prowadzenia sledztw

przeciw cyberprzestepstwom, zbierania dowod6w elektronicznych oraz
powstrzymywania szkodliwej cyberdziatalnosci prowadzonej z ich terytoriow'.

W skrécie: obaj przywdédcy zgodzili sie, aby nie atakowa¢ sie nawzajem w cyber-
przestrzeni. Ale czy umowa nie zostala zawarta zbyt p6zno? W owym czasie
wielu ekspertéw powatpiewalo takze w jej wiarygodnosé. Ataki szerzyly sie od dtuz-
szego czasu i zadna strona nie przejawiala checi do wycofania sie z konfliktu. ChRL
przez lata czerpata korzysci ekonomiczne i polityczne z wykradzionych sekretéw
handlowych i technicznych. Jako dow6d mozna wskazaé, ze Chiny maja obecnie
znacznie silniejsza pozycje w $wiatowej polityce i walce o dominacje niz w 1991 r.,
gdy zainicjowaly swoje programy wojny informacyjne;j.

Kilka firm z branzy cyberbezpieczeristwa zbadalo, czy faktycznie doszto do za-
wieszenia broni. W 2017 r. firma Symantec, zajmujaca sie Sledzeniem zaawansowa-
nych agresoréw na calym $wiecie, prébowala ustali¢, czy w ciggu dwoéch lat po za-
warciu ugody zmniejszyla sie liczba atakéw szpiegowskich prowadzonych przez
Chiny przeciwko Stanom Zjednoczonym. Sporzadzita liste chiniskich grup wy-
wiadowczych oraz listy szkodliwego oprogramowania i narzedzi hakerskich uzy-
wanych przez kazdg z grup. Nie kazde narzedzie wykorzystywane przez grupe
szpiegowska jest unikatowe lub samodzielnie wytworzone, ale Symantec ogra-
niczyta listy wylacznie do tych przyktadéw, ktére mogly byé jednoznacznie przy-
pisane do danego agresora.

Do wykonania tego zestawienia uzyte byly wylacznie dane pochodzace z ata-
kéw przeprowadzonych z uzyciem autorskich, unikatowych i wysokiej jakosci
rodzajéw szkodliwego oprogramowania. Autorskie oprogramowanie szpiegow-
skie zazwyczaj mozna zaobserwowaé jedynie podczas wasko ukierunkowanych
atakéw, zatem firma Symantec mogla oszacowaé, czy nastapita zmiana w nate-
zeniu takich operacji*. Sygnatury szkodliwego oprogramowania uzyte do iden-
tyfikacji badanych autorskich rozwigzan zostaly pobrane z maszyn o potwierdzo-
nych infekcjach. W raporcie zamieszczono nastepujace podsumowanie:

Poprzez analize rodzajéw szkodliwego oprogramowania uzywanego przez

grupy cyberwywiadowcze, co do ktérych firma Symantec ma uzasadnione

przekonanie, ze operuja z Chin, zdotano zobrazowa¢ natezenie dziatan
prowadzonych w badanym okresie. Niemal natychmiast po podpisaniu
porozumienia liczba infekcji szkodliwym oprogramowaniem znaczaco
spadta. W kolejnych miesigcach liczba infekcji nadal spadata i pozostawata
na niskim poziomie pod koniec roku'.

Inaczej méwige: umowa obowigzywala. Wszelkie dowody wskazuja, ze strona
chinska dotrzymata swoich zobowiazan. Pozostali dostawcy ustug bezpieczeristwa
przeprowadzili analogiczne badania i doszli do podobnych wnioskéw. Niemniej
w wielu przypadkach zauwazono, ze wprawdzie zespoly szpiegowskie przestaty
atakowa¢ cele na terenie Stanéw Zjednoczonych, ale kontynuowaly dziatalnosé
przeciwko innym panistwom i celom.
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To zawieszenie broni nie trwalo dtugo. Z poczatkiem 2017 r. Obama opuscil
urzad, anowo wybrany prezydent Donald Trump przyjal twarda postawe wobec
Chin, jezeli chodzi o cyberataki i negocjacje handlowe. W miare jak wzrastalo
napiecie miedzy panstwami, wzrastala tez intensywnosé cyberdziatan. Na przyklad
w styczniu 2018 r. chiniski szpieg o pseudonimie Thrip zainicjowal ataki prze-
ciwko przedsiebiorstwom zajmujacym sie technologiami satelitarnymi, geoinfor-
macyjnymi, obronnymi i telekomunikacyjnymi. Wszystkie firmy, poza jedna, po-
chodzity ze Stanéw Zjednoczonych. Od 2018 r. obserwowany jest wzrost liczby
atakéw przeciwko Stanom Zjednoczonym przypisywanych Chinom'.

Rosja

Pewnego wieczoru w 1986 r. administrator systemowy w Lawrence Berkeley
National Laboratory w Kalifornii dostrzegl intruza w $rodowisku komputerowym.
Cliff Stoll, z wyksztalcenia astronom, pracujacy jako inzynier systeméw, zauwa-
zyl dziwna rozbieznosé ksiegowa, wynoszaca 75 centéw.

Zaczal analizowac incydent i dosyé szybko zrozumial, ze sprawa jest znacznie
powazniejsza niz btad ksiegowy. Rozbieznosé finansowa spowodowana byta bra-
kiem rozliczenia dziewieciu sekund czasu pracy laboratoryjnego komputera.
Po krétkim badaniu Stoll ustalil, ze niezidentyfikowany haker wlamat sie do sys-
temu i zdobyt uprawnienia administratora. Przeanalizowanie aktywno$ci intruza
w sieci laboratorium pozwolilo stwierdzié, ze do ataku doszlo poprzez 1200-bodowe
tacze pochodzace z centrum ustug telefonicznych w McLean w Wirginii. Mato
prawdopodobne, by ktokolwiek z centrum mogt przeprowadzi¢ takg operacje.
Stoll uznal, ze raczej agresor uzyl centrum jako stacji posredniczacej, by ukryé
swoja prawdziwg lokalizacje, sprawiajac wrazenie, ze atak pochodzi z McLean.
Inzynier opracowat wiec plan ustalenia faktycznego zrédta ataku.

Z pomoca wspotpracownikéw Stoll podtaczyt kilka terminali i dalekopis do
wydzielonego segmentu sieci laboratoryjnej, ktéra agresor wydawat sie byé naj-
bardziej zainteresowany. Stoll uwazal, ze przy uzyciu podtaczonego sprzetu beda
mogli §ledzi¢, obserwowaé i drukowa¢ szczegotowe zapisy dziatalnosci intruza.
Dzieki wysitkom Stolla pracownicy laboratorium mogli udokumentowaé kazde
naci$niecie klawisza, ktérego dokonal agresor w trakcie polgczenia. Teraz Stoll
musial jedynie czekaé, az zostanie zebrana wystarczajaca ilo§¢ materialu dowo-
dowego, by przekona¢ organa $cigania, administracje rzadowa lub kogokolwiek,
kto zechciatby go wystuchad, ze cos groznego dzieje sie we wrazliwych sieciach
i systemach laboratorium.

Stoll chciat zrozumied, jakie sa motywy dziatania agresora, aby ustali¢, czego
mogt szukaé w zasobach laboratorium. Za pomoca swojego tymczasowego systemu
monitorowania sieci dostrzegl, Ze intruz poszukuje wyrazen zwigzanych z woj-
skowoscig i obronnoscia, ktére bytyby interesujace wylacznie dla obcego rzadu.
W owym czasie technologie sieciowe byly jeszcze w powijakach, ale wojsko uzywato
ich powszechnie do zarzadzania wrazliwymi systemami i do przechowywania
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danych dotyczacych satelitéw i lokalizacji naziemnych wyrzutni rakietowych.
Polaczenia sieci wojskowych przechodzily przez systemy laboratorium, stajac sie
latwym celem.

Stoll zaobserwowal, ze intruz nie tylko poszukuje wyrazen zwigzanych z obron-
noscig, lecz takze instaluje w systemach laboratorium szkodliwe oprogramowanie
zaprojektowane do wyszukiwania i przechwytywania danych uwierzytelniajg-
cych uzytkownikéw sieci. Co gorsza, wiele kont administratorskich dla réznorod-
nych technologii i system6éw weigz korzystato z domyS$lnej nazwy uzytkownika
i hasta, ktére zostaty ustalone przez dostawce w momencie instalacji. W wielu in-
nych przypadkach mozliwe bylo uzyskanie dostepu do systemu poprzez aktywne
konta goscia, niewymagajace podawania hasta. Intruz miat duza swobode w do-
stepie do systemu.

Finalnie Stoll zdolal opisa¢ sposéb postepowania intruza, podjete przez niego
dzialania, godziny aktywnosci, a takze wykorzystywane przez niego jezyki kom-
puterowe i systemy operacyjne. Haker przejawial szczegélne zainteresowanie
systemem obrony przeciwrakietowej zwigzanym z Inicjatywa Obrony Strategiczne;j
(ang. Strategic Defense Initiative — SDI). Zgodnie z upublicznionymi informacjami
Departament Obrony zainicjowal ten program, nazywany programem Gwiezdnych
Wojen, w 1984 r. w celu stworzenia §rodkéw obrony Stanéw Zjednoczonych
przed rakietowa bronig jadrowa'”.

W owym czasie o cyberszpiegostwie jeszcze nie styszano, wiec Stoll musial
przeprowadzi¢ wiekszo$¢ dochodzenia samodzielnie — oprécz wykonywania
codziennych obowiazkéw w laboratorium. Jak twierdzil, federalne organa Scigania
poczatkowo nie przejawialy zainteresowania wlamaniem, poniewaz nie doszto
do bezposrednich strat finansowych. Mimo to Stoll zainicjowal kontakt z innymi
agencjami rzagdowymi: Air Force Office of Special Investigations (AFOSTI), Centralng
Agencja Wywiadowcza (ang. Central Intelligence Agency — CIA) i Narodowa Agen-
cja Bezpieczenstwa (ang. National Security Agency — NSA). W koficu udato mu
sie przekona¢ agencje do wystuchania go.

W celu identyfikacji hakera Stoll postanowit zastawi¢ putapke poprzez zwa-
bienie intruza do konkretnej czesci systemu, dzieki czemu mégltby przesledzié
szkodliwg dziatalnosé az do zrédla. Bylo to pierwsze znane zastosowanie putapki
sieciowej, tzw. honeypot. Dzialanie tego rodzaju pulapek polega na przygotowa-
niu $rodowiska cyfrowego opartego na fatszywych systemach i danych, by zwiesé
agresora. Taka przyneta pozwala obroficom obserwowa¢ agresora i zbiera¢ o nim
informacje, w miare jak wchodzi on w interakcje z fikcyjnym $rodowiskiem.

Stoll wiedziat juz, ze intruz jest szczeg6lnie zainteresowany programem SDI,
wiec przygotowal doskonata putapke. Utworzyt konto o nazwie SDInet, kt6rego ka-
talog domowy zapehil fikcyjnymi, ale pozornie sensownymi dokumentami. Haker
potkngt haczyk i pozostawil wystarczajaco duzo materialu dowodowego, by Stoll,
we wspOlpracy z organami §cigania, mégt go zidentyfikowaé jako Markusa Hessa
zamieszkalego w Hanowerze w Niemczech. Okazalo sie, ze Hess byl studentem
Uniwersytetu w Hadze wynajetym przez KGB do przeprowadzania wlaman
komputerowych na rzecz ZSRR'™.
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Jest to pierwsza znana kampania cyberszpiegowska prowadzona przez Rosje,
a jej odkrycie bylo otrzezwieniem dla laboratoriéw Berkeley i Departamentu
Obrony. Po atakach infrastruktura laboratorium zostata uszczelniona, zbedne konta
uzytkownikéw zablokowano i wprowadzono wymogi regularnych zmian hasel
uwierzytelniajgcych. Program SDI byl prowadzony przez wiele kolejnych lat,
aw 1993 r. jego gléwne cele zostaly przeformulowane, aby skupié sie na obronie
przed pociskami balistycznymi, a mniej zajmowac¢ sie instalacjami kosmicznymi.

Nie byl to ostatni rosyjski atak cyberwywiadowczy. Obecnie w Rosji dziata
jeden z najbardziej zaawansowanych na $wiecie ofensywnych programéw operacji
w cyberprzestrzeni. Jak dowiesz sie z tego rozdzialu, Rosja wielokrotnie sku-
tecznie wykorzystywala szkodliwe oprogramowanie w polaczeniu z kampaniami
dezinformacyjnymi i manipulacyjnymi, by osiagnaé¢ zamierzone cele militarne
lub polityczne.

Moonlight Maze

Drugiego kwietnia 1999 r. zesp6t agentéw FBI wsiadt w Dulles w Wirginii na poktad
samolotu linii Delta realizujacego lot numer 2772 do Moskwy. Mieli przeprowadzié
dochodzenie w sprawie znacznego cyberataku wymierzonego w Departament
Stanu USA. Atakowi nadano kryptonim Moonlight Maze. Agenci podejrzewali,
ze Rosja jest zaangazowana w koordynacje atakéw przeciwko Stanom Zjedno-
czonym. Podczas poprzedniego Sledztwa, w czasie ktérego FBI konsultowalo sie
z ambasadorem Stanéw Zjednoczonych w Rosji, zebrano dowody wskazujace,
ze badany incydent nie byl osamotnionym atakiem, ale cze$cig dlugotermino-
wej, ztozonej i wysoce skoordynowanej operacji majacej na celu kradziez wraz-
liwych danych od rzadu Stanéw Zjednoczonych'.

Sledztwo w sprawie operacji Moonlight Maze zaczelo sie blisko rok przed
wsp6lng wyprawa agentéw AFOSI i FBI do Moskwy. Obie agencje znalazly do-
wody cyberataku wymierzonego w organizacje wojskowe, rzadowe i edukacyjne
wielu krajow, lecz chcialy okreslié sposéb dzialania agresoréw, stosowane tech-
niki i narzedzia. W tym celu konieczne bylo ustalenie, czy zagraniczne stuzby
wywiadowcze koordynowaly ataki. A jezeli tak bylo — to ktérego kraju.

Grupa zadaniowa miata twardy orzech do zgryzienia. Agresor zdotat zinfil-
trowa¢ infrastruktury wielu organizacji podlegajacych Departamentowi Obrony,
wlaczajae w to baze lotniczg Wright Patterson i laboratoria badawceze armii Stanéw
Zjednoczonych. Na jego celowniku znalazlo sie takze wiele jawnych systeméw
wojskowych. Przeciwnik wykorzystal na potrzeby ataku infrastrukture kilku amery-
kaniskich uniwersytetéw. Szkoty nie byly gléwnymi celami, ale ich infrastruktura
zostala przejeta przez hakeréw, ktorzy wykorzystywali te zasoby na dalszych eta-
pach operacji.

FBI rozpoczeto dziatania od przeprowadzenia rozméw z ofiarami atakéw z wy-
dzial6w informatyki i inzynierii poszkodowanych uniwersytetow. W szczegélnosci
wypytywano o wykorzystanie danych uwierzytelniajacych i haset do kont. Czy
to samo haslo bylo uzywane dla kilku ré6znych kont? Czy dane uwierzytelnia-
jace byly dzielone przez kilka 0s6b? Obecnie takie pytania rzadko sg zadawane
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w ramach oficjalnego $ledztwa, poniewaz kradzieze danych logowania sa codzien-
noscia. Ale w latach 90. ataki komputerowe nie zdarzaly sie czesto, a Sledczy FBI
mieli doswiadczenie jedynie w dochodzeniach dotyczacych fizycznych ludzi, nie
$wiata cyfrowego. Gdy stalo sie jasne, ze zadna z ofiar kradziezy danych uwie-
rzytelniajacych nie brata $wiadomego udzialu w przeprowadzeniu ataku, zesp6t
dochodzeniowy zwrécit uwage na dowody cyfrowe. Zebrane i przeanalizowane zo-
staly dzienniki zdarzen z wielu skompromitowanych systeméw uniwersyteckich.

Az wreszcie 29 lipca 1998 r. do agenta pracujacego w grupie dochodzeniowej
Moonlight Maze zadzwonil przedstawiciel organizacji South Carolina Research
Authority (SCRA)®. Rozméweca stwierdzil, ze padl ofiarg niezidentyfikowanego
hakera z Rosji. I ze agresor wykorzystal infrastrukture SCRA, aby polaczy¢ sie
z komputerem w bazie lotniczej Wright Patterson.

Byt to przetom w §ledztwie, ktérego potrzebowalo FBI. Zespst SCRA prawi-
dtowo rozpoznal, ze ich systemy sg atakowane, i zdolal zebra¢ szczegétowe informa-
cje o ataku, wlaczajac w to dowody przesytania plikéw z bazy Wright Patterson
przez infrastrukture SCRA do komputera znajdujacego sie w Rosji. Zapisy z dzien-
nikéw zdarzen, zawierajace szczegétowe informacje o wykradzionych plikach i po-
Iaczeniach realizowanych z uzyciem serweréw SCRA, pozwolily zrozumie¢ cele
agresora. Dokumenty, ktérymi interesowal si¢ intruz, zawieraly rysunki tech-
niczne i wyniki badan dotyczace technologii obronnych stuzacych do wykrywania
i unieszkodliwiania miedzykontynentalnych nuklearnych pociskéw balistycz-
nych. Poszukiwane przez agresora informacje dotyczyty mechanizméw ochrony
Stanéw Zjednoczonych przed atakiem rakietowym. Tylko przeciwnik zaintereso-
wany atakiem jadrowym méglby skorzysta¢ z posiadania tych informacji. Niemniej
dowody byty wciaz niewystarczajace, aby jednoznacznie zidentyfikowaé sprawce.

W styczniu 1999 r. doszlo do serii nowych udanych atakéw przeciwko osrod-
kowi Brookhaven National Laboratory, Departamentowi Obrony i kilku syste-
mom Departamentu Obrony zlokalizowanym w Vichsburgu w stanie Missisipi.
W odpowiedzi Departament Obrony przygotowal serwer putapke, podobnie jak to
zrobiono wezes$niej w laboratorium Berkeley. Oficjalne raporty podaja, ze zdotano
ustali¢ polozenie agresora dzicki programowi sledzacemu osadzonemu w dokumen-
tach stanowiacych przynete. W ten sposéb przedstawiciele Departamentu Obrony
mogli podazy¢ za dokumentami wprost do faktycznej lokalizacji hakera. Skradzione
pliki zostaly przestane na adres IP nalezacy do Rosyjskiej Akademii Nauk, organi-
zacji finansowanej przez rzad w Moskwie i powiazanej z rosyjska armia?'.

Wkrétce po tych wydarzeniach media podchwycily opowie$é. Raporty pre-
zentowane na antenie telewizji ABC i na tamach dziennika ,,New York Times”
szczegblowo prezentowaly wielopoziomowy atak. W obu raportach opisywano te
kampanie jako szereg dzialan podjetych przez obey rzad i trwajgcych wiele lat,
ktérych celem bylo wykradzenie wrazliwych informacji ze Stanéw Zjednoczo-
nych®. Jednak ujawnienie ataku nie odstraszylo agresora. I cho¢ §wiatowe media
przypisywaly przeprowadzenie kampanii Moonlight Maze Rosji, hakerzy konty-
nuowali swoje dzialania i przejmowali nowe cele. W niedlugim czasie rosyjski
haker zdotat sie wlama¢ do dwéch kolejnych laboratoriow zwigzanych z Depar-
tamentem Obrony.
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Wreszcie nastgpit koniec dlugotrwatej kampanii wywiadowczej, a wkrétce po-
tem, 2 kwietnia 1999 r., odbyla sie podr6z agentéw FBI do Moskwy. W ramach
tej podrézy agenci spotkali sie z wyzszym rangg personelem wojskowym w cen-
trali rosyjskiego Ministerstwa Obrony®. Jak podaja raporty, przedstawili stronie
rosyjskiej oskarzenie i wspierajace je informacje. W jednym z punktéw uwzgled-
nione zostaly szczegétowe dowody wskazujace na pochodzenie ataku z serwe-
réw zwigzanych z Rosyjskg Akademia Nauk. Kolejnego dnia §ledczy zamierzali
wlasnie udad sie z hotelu do Ministerstwa Obrony, aby kontynuowaé rozmowy.
Zamiast tego rosyjska eskorta skierowata zesp6l na przymusowa wycieczke kra-
joznawcza. Po kilku dniach stalo sie jasne, ze nie nalezy sie spodziewa¢ zadnej
pomocy od strony rosyjskiej. Wkrétce po tym agenci powrdcili do kraju. Wprawdzie
wyprawa FBI do Rosji nie przyniosta zadnych konkretéw, ale dzieki starannosci
i rzetelnemu postepowaniu analitycznemu zdotano zidentyfikowa¢ zagraniczng
infrastrukture, narzedzia, podatno$ci infekowanych systeméw oraz szkodliwe
oprogramowanie, ktére byly wykorzystywane w ramach kampanii Moonlight
Maze. Zebrano przekonywujace dowody, ze ataki pochodzily z terytorium Rosji.

Wiecej informacji na temat kampanii mozesz znalezé w szczegétowym i pre-
cyzyjnym podsumowaniu $ledztwa, napisanym przez Chrisa Domana, pt. The
First Cyber Espionage Attacks: How Operation Moonlight Maze Made History,
ktére jest dostepne na stronie Mediwm.com.

Konflikt z Estonia

W ramach procesu dekomunizacji w lutym 2007 r. estoniski parlament przyjat
ustawe o demontazu pomnikéw gloryfikujacych sowiecka okupacje. W owym
czasie wcigz nierozwigzany byt spér pomiedzy Estonig a Rosja o regiony przy-
graniczne. Rejony te, po uzyskaniu przez Estonie niepodleglosci w 1918 1., byly
czescig jej terytorium, ale z chwila rozpoczecia okupacji Estonii przez Zwiazek
Radziecki w 1940 r. zostaly przejete przez Rosyjskg Federacyjng Socjalistyczng,
Republike Radziecka™.

W konsekwencji uchwalenia ustawy o demontazu usunieto w stolicy kraju,
Tallinnie, pomnik upamietniajacy wyzwolenie Estonii spod hitlerowskiej oku-
pacji przez Armie Czerwong. Pomnik ten byt punktem spornym, poniewaz ro-
syjskie wojska pozostaly w Estonii takze po zakonczeniu wojny, a samo paristwo
zostato wcielone do Zwiazku Radzieckiego, z czym wielu Estoniczykéw sie nie
zgadzato. Moskwa dodatkowo poglebiata ten konflikt poprzez wywdézki i aresz-
towania obywateli estoniskich pozostalych na terenie Rosji.

Usuniecie pomnika wzbudzilo niepokéj wladz rosyjskich, ktére publicznie
potepily postepowanie Estonii. Wkrétce potem, 27 kwietnia, wiele istotnych serwi-
séw internetowych Estonii zostato porazonych poteznym rozproszonym atakiem
wymuszenia odmowy $wiadczenia ustug (ang. Distributed Denial of Service —
DDoS)*. W wyniku cyberataku kilka estoniskich bankéw nie bylo w stanie rea-
lizowaé operacji do potowy maja, pozbawiajac klientéw dostepu do pieniedzy.
Dotknietych zostalo takze wiele stron rzadowych i prywatnych.
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Co moze by¢ zaskakujace, do wylaczenia znaczacej czesci estoniskiej infra-
struktury cyfrowej nie trzeba bylo dziatan wysoko kwalifikowanego hakera. Wy-
starczylo zastosowaé podstawowe ataki DoS, ktére skutecznie wysycily zasoby
wybranych serwer6éw, uniemozliwiajac $wiadczenie ustug prawowitym uzyt-
kownikom. Na celownik zostaly wziete serwery webowe, DNS, pocztowe i baz
danych SQL z terenu calej Estonii. W trakcie ataku infrastruktura wspierajaca
administracje rzadows, telekomunikacje, organa $cigania, srodki masowego
przekazu i instytucje finansowe byla catkowicie unieruchomiona, pozbawiajac
spoleczefistwo dostepu do wielu krytycznych ustug. W ramach ataku zawartosci
witryn sieciowych estoniskich ugrupowan politycznych zostaly podmienione na
prorosyjskie przekazy wyswietlane odwiedzajacym internautom.

Agresor wykorzystat takze bardziej zaawansowang metode dzialania, ktéra
nie byla wtedy jeszcze szeroko rozpowszechniona: stworzyt ogromny botnet. Botnet
Taczy wiele zainfekowanych komputer6w, nazywanych maszynami zombi, kt6-
rych zasobami moze rozporzadzaé atakujacy. W przypadku ataku na Estonie bot-
net zostal utworzony w wyniku przeprowadzenia intensywnej kampanii spamo-
wania, za pomoca ktérej wirus zostal zainstalowany w systemach ofiar. Po infekcji
szkodliwe oprogramowanie wykorzystywalo konto pocztowe ofiary i wysytalo
wiadomosci do pierwszych 50 os6b znajdujacych sie w ksigzce adresowej. Po-
zornie nie wyglada to na powazne zagrozenie, lecz wyrzadzone szkody byly
znaczne. Atakujacy wysylali tak wiele wiadomosci utworzonych przez boty, ze ser-
wery pocztowe ulegaly awariom w wyniku przecigzenia. Estonia oficjalnie oskarzyta
Rosje o przeprowadzenie ataku, jednak strona rosyjska wyparta sie odpowiedzialno-
$ci, wskazujac jako winnych grupy patriotycznie i prorosyjsko nastawionych ha-
keréw. Estonia nie zdotala dostarczy¢ dowodéw potwierdzajacych jej stanowisko.

Konflikt z Gruzja

W 2008 r. Gruzja rozpoczeta budowe podmorskich kabli komunikacyjnych, ma-
jacych zapewnié polaczenie krajowej sieci szkieletowej z Europg Zachodnia. Y.acze
mialo zapewnié dostep do internetu o zwiekszonej przepustowosci, umozliwia-
jac technologiczny rozwéj kraju®. Inwestycja spowodowala nasilenie napiecia
miedzy Gruzjg a Rosja, ktéra obawiala sie wzmocnienia politycznej niezalezno-
$ci Gruzji i zmniejszenia uzaleznienia od infrastruktury na terytorium rosyjskim.

W lipcu, gdy projekt budowy zblizal sie do konca, strona prezydenta Gruzji
Michaila Saakaszwilego padla ofiarg ataku DDoS. Atakujacy zalali serwis komu-
nikatami protokot6w ICMP, TCP i HTTP, doprowadzajac do jego wylaczenia na
ponad 24 godziny. Byla to pierwsza oznaka powaznego ataku, ktéry trwat przez
kilka tygodni.

Kolejny atak DDoS na Gruzje zostal przeprowadzony 8 sierpnia, w dniu roz-
poczecia inwazji wojsk rosyjskich na terytorium gruzinskie. W owym czasie
wiekszos$¢é gruziiskiego ruchu internetowego przechodzita przez infrastrukture
rosyjska, przez co Gruzja pozostawata bezbronna wobec rosyjskich cyberatakéw
i inwigilacji. Juz drugi raz tego samego lata strona prezydenta oraz strony Minister-
stwa Obrony, Ministerstwa Spraw Zagranicznych i gruziniskich mediéw znalazly sie
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pod cyberostrzatem. Nastepnego dnia nastgpit atak na wazne gruzinskie insty-
tucje finansowe, kluczowe dla krajowej gospodarki. Oprécz prowadzenia atakéw
DDoS hakerzy przejeli takze pewne serwisy internetowe i zamie$cili na nich
rosyjskie materialy propagandowe. Wedlug informacji podawanych przez nie-
ktore media zaatakowana zostala réwniez infrastruktura zapewniajaca tacznosé
internetowa z Gruzja w takich krajach jak Turcja lub Ukraina.

Ataki DDoS i przejmowanie stron internetowych trwaly przez caly sierpien.
Na koniec miesigca Gruzja, z pomocg dostawcéw ustug internetowych, zdotala za-
blokowa¢ zrédto atakéw i przywrécié dziatanie infrastruktury. Uwaza sie, ze to Rosja
stala za tymi atakami, ze wzgledu na zbieg ich wystgpienia z terminem inwazji
rosyjskiej na Gruzje. Niemniej oskarzenie to nigdy nie zostatlo udowodnione.

Buckshot Yankee

Tego samego roku nieznany intruz wlamal sie do sieci Departamentu Obrony
Stan6w Zjednoczonych. W pazdzierniku obroicy sieciowi zidentyfikowali szko-
dliwe oprogramowanie, ktéremu p6zniej firma F-Secure nadala nazwe Agent. btz
(w skrécie: BTZ). Wirus z wnetrza sieci rzadowej nawigzywal polaczenie do wla-
snego serwera dowodzenia i kierowania (ang. command and control — C&C).
Narzedzie zostato zaprojektowane w niesamowicie wyrafinowany sposéb i bylo
niezwykle trudne do wykrycia po instalacji w systemie ofiary. Agresor uzyl nie-
codziennego wektora ataku, by uzyskaé¢ poczatkowy dostep do systeméw depar-
tamentu, co wyr6znialo te operacje na tle innych organizowanych przez obce
rzady. W poblizu budynkéw rzadowych zostaly podrzucone pamieci USB zawie-
rajace oprogramowanie BTZ. Wedlug przedstawicieli wojska co najmniej jeden
pracownik lub zohierz znalazt zainfekowany dysk i podlaczyt go do systemu w sieci
Departamentu Obrony, doprowadzajac do infekcji. Przedstawiciele departamentu
przypisujg autorstwo odnalezionego szkodliwego oprogramowania BTZ zagra-
nicznej agencji wywiadowczej?'.

Oprogramowanie z dysku USB bylo rodzajem robaka internetowego, zapro-
jektowanego, by po aktywacji w docelowym Srodowisku rozprzestrzeniaé sie na
inne systemy. W miare infekowania nowych maszyn narzedzie przeszukiwato dysk
pod katem dokumentéw biurowych, zwlaszcza zawierajacych informacje nie-
jawne, i przesylato pliki do zagranicznych serweréw®. Ze wzgledu na zdolnosé
do szybkiego rozprzestrzeniania wirusa specjali§ci Departamentu Obrony potrze-
bowali ponad 14 miesiecy, by zneutralizowa¢ zagrozenie. Poczatkowo stosowane
podejscie, polegajace na identyfikowaniu kazdego zainfekowanego systemu i usu-
waniu z niego oprogramowania BTZ, okazalo sie nieskuteczne.

W celu efektywnego zwalczania szkodliwego narzedzia specjalisci Departa-
mentu Obrony poddali analizie komunikaty wymieniane miedzy oprogramowa-
niem a serwerem C&C. Zainstalowali serwer posredniczacy w komunikacji po-
miedzy wirusem a prawdziwym serwerem dowodzenia i kierowania, zdobywajac
w ten sposéb wglad w strukture przesytanych danych. Na podstawie zebranych
informacji obroncy zdotali podszy¢ sie pod serwer dowodzenia i wystali do na-
rzedzia polecenie zakoficzenia pracy, koficzac w ten sposéb infekcje w sieciach
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Departamentu Obrony. Wedtug dziennika ,Washington Post”, ktéry opublikowal te
historie, wywiad ustalil, ze kampania, ktérej nadano kryptonim Buckshot Yankee,
najpewniej byla prowadzona przez jedna z rosyjskich agencji wywiadowczych?.
Analizy przeprowadzone przez firmy §wiadczace ustugi w zakresie bezpieczen-
stwa wskazywaly, ze agresorzy pozostawali aktywni w porach, ktére pokrywaly
sie z godzinami typowego dnia roboczego w Moskwie. Dalsze badania wykazaty,
ze podobne ataki trwaly kilka lat przed odkryciem w 2008 r. wirusa BTZ. Wcze-
$niejsze ataki byty ukierunkowane przeciwko wielu organizacjom dyplomatycz-
nym, politycznym i zwigzanym z wojskiem — profil kazdego z tych cel6w po-
krywat sie z profilem lezgcym w obszarze zainteresowania rosyjskich hakeréw.

Red October

W styczniu 2013 r. firma Kaspersky, rosyjski dostawca ustug cyberbezpieczen-
stwa i oprogramowania antywirusowego, opublikowata raport zawierajacy szcze-
g6ty dlugoterminowej kampanii szpiegowskiej uruchomionej w celu kradziezy
informacji z ,,organizacji dyplomatycznych, rzagdowych i badawczo-naukowych”.
Ofiarami padaly cele w réznych krajach, gtéwnie w rejonie Europy Wschodniej,
zwlaszcza posréd bylych republik ZSRR. Agresorzy atakowali takze cele w Azji
Centralnej”. Operacja, ktérej nadano kryptonim Red October, rozpoczela sie co
najmniej w 2007 r., mniej wiecej w trakcie konfliktu estoniskiego, ale zostata od-
kryta dopiero w 2013 r.

Whioski z analizy firmy Kaspersky wskazywaly, ze niektére z cel6w obranych
przez agresora sg zbiezne z profilem preferowanym w czasie atakéw prowadzo-
nych przez niektére rzady. Posréd celéw byly organizacje wojskowe i rzadowe,
ambasady dyplomatyczne, uniwersytety, firmy energetyczne i organizacje zaj-
mujace sie aeronautyka, zwlaszcza specjalizujace sie w dziedzinie napedéw ra-
kietowych. Wydaje sie, ze cele te sa bardzo réznorodne, ale fakt, ze ataki trwaty
ponad szesé lat, sugeruje, iz cele te byly starannie dobierane, a nie przypadkowe.
Podmioty dziatajagce w tych branzach zazwyczaj dysponuja dosyé skutecznymi
$rodkami obronnymi i mozliwo$ciami monitorowania sieci. Mimo to agresor zdotat
wykorzystaé¢ szkodliwe oprogramowanie utworzone do identyfikowania, zbiera-
nia i wykradania konkretnych rodzajéw informacji, m.in. dokumentéw Microsoft
Office i wiadomosci e-mail oraz wrazliwych informacji z baz danych®'.

Kampania ta pozostaje jednym z najbardziej zaawansowanych atakéw prze-
prowadzonych do tej pory. Znacznie przewyzszala inne operacje pod wzgledem
precyzji wykonania, zlozonosci uzytego szkodliwego oprogramowania i sukce-
séw odniesionych przez agresora. O poziomie sukcesu $wiadczy fakt, ze kampa-
nii nie wykryly automatyczne rozwiazania bezpieczefistwa, zespoly chroniace
sieci, badacze bezpieczenstwa i specjalisci rzadowi, pomimo aktywnych dziatan
prowadzonych od roku 2007 do co najmniej 2013.

Szczegolnie imponujacym rozwigzaniem w uzywanym szkodliwym oprogra-
mowaniu, ktéremu badacze firmy Kaspersky nadali kryptonim Sputnik, byta mozli-
wos¢ infekowania szerokiego spektrum cel6w poza tradycyjnymi systemami kom-
puterowymi, np.: telefonéw komorkowych, element6w sieciowych takich jak rutery,
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przelaczniki i zapory, a nawet urzadzenn USB dolgczanych do zainfekowanych
systeméw. Szkodliwe oprogramowanie mialo budowe modulowa, pozwalajaca do-
stosowaé dzialanie narzedzia do dowolnego $rodowiska i scenariusza infekcji bez
potrzeby modyfikacji kodu. Zawierato moduly realizujace rozpoznanie, kradziez
danych uwierzytelniajacych, kradziez wiadomosci e-mail, kradziez danych z dyskow
USB, rejestrowanie wprowadzanych klawiszy, ustanawianie trwalej obecnosci
w zainfekowanych systemach, rozprzestrzenianie i dystrybucje wirusa oraz po-
bieranie wykradzionych informacji.

Sposdb zaprojektowania i techniczne mozliwosci niektérych modutéw odréz-
niaja oprogramowanie Sputnik od innych rozwigzan obserwowanych w uzyciu.
Na przyktad modul poczty elektronicznej pozwala na kradziez tresci listéw i za-
warto$ci baz danych z serweréw pocztowych. Jezeli ofiara podlaczy telefon do
zainfekowanego komputera, to modut komérkowy wykradnie z podltaczonego urza-
dzenia informacje takie jak ksigzki adresowe, historie polaczeni, a nawet tresci
wiadomosci tekstowych.

Dzieki modutowi do wykradania danych uwierzytelniajacych agresorzy mo-
gli uzyskiwaé dostep do kolejnych obszar6w w atakowanym srodowisku. Dane
uwierzytelniajace kont o wyzszych uprawnieniach umozliwialy dostep do wraz-
liwych aplikacji i danych oraz do narzedzi administracyjnych. Korzystajac z dostepu
o podwyzszonych uprawnieniach, intruzi mogli instalowa¢ modut gwarantujacy
ponowng infekcje systemu w razie, gdyby oryginalne szkodliwe oprogramowa-
nie zostalo skasowane lub usuniete ze §rodowiska.

Modut USB dostarczat kilku ciekawych funkcji. Zgodnie z oczekiwaniami
pozwalat na kradziez danych z podtaczonych nosnikéw USB. Ale pozwalat takze
na odzyskiwanie uprzednio usunietych danych z takiego nosnika. A w razie pro-
blem6w z ustanowieniem polaczenia sieciowego, np. w systemie fizycznie odlgczo-
nym od sieci komputerowej, narzedzie Sputnik moglo dziata¢ za pomocg modutu
USB i zachowywaé zebrane dane na podlaczonym nosniku®.

Kolejnym przejawem zloZonosci i zaawansowania oprogramowania Sputnik
byta jego rozbudowana infrastruktura dowodzenia i kierowania. Zastosowano kilka
warstw serweréw zastepczych i posredniczacych w komunikacji pomiedzy ata-
kujacymi a zainfekowanymi systemami, dzieki czemu agresorzy byli zabezpie-
czeni przed wykryciem. Narzedzie mieszalo transmisje wykradzionych informacji
z bezsensownymi danymi, przez co trudniej bylo zidentyfikowa¢ i przeanalizo-
waé jego aktywno$é. Dodatkowo w kodzie narzedzia zamieszczono falszywe po-
szlaki, utrudniajace okreslenie atrybucji ataku. Na przyklad w ramach operacji
Red October atakujacy umieszczali posréd wlasnych dokumentéw kody narzedzi
uzywanych wezesniej przez znang grupe hakerskg z Chin. Sygnatury tego kodu
byly publicznie znane, a jego istnienie w ramach narzedzia Sputnik miato zmylié
§ledczych.

Glebsza analiza wykazala istnienie w kodzie szkodliwego narzedzia kilku
tekstow w jezyku rosyjskim. Powszechnie przyjmuje sie, ze za tym atakiem stali
Rosjanie, cho¢ brak jest ku temu twardych dowodéw. Watpliwosci budzi fakt, ze
posréd celéw operacji Red October znalazlo sie takze kilka rosyjskich podmiotéw
rzadowych, takich jak Ministerstwo Spraw Zagranicznych Federacji Rosyjskie;.
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Po opublikowaniu pod koniec 2013 r. informacji na temat atakéw dziatania w ramach
kampanii zostaly wstrzymane. Atakujacy porzucili swojg infrastrukture, a grupa
hakerska czasowo zniknela z areny cyberdziatan. Po krétkiej przerwie hakerzy
wznowili operacje przy uzyciu nowych narzedzi. Mimo dzialania pod nowa na-
zwg CloudAtlas i wykorzystywania nowych rodzajéw szkodliwego oprogramo-
wania i narzedzi hakerskich niezmienione pozostaly cele operacji.

Iran

Iran przez ponad dwie dekady rozwijat infrastrukture niezbedng do prowadze-
nia wlasnych kampanii szpiegowskich i sabotazowych. Majac na celu osiagniecie
politycznej, religijnej i wojskowej dominacji na Bliskim Wschodzie, Teheran kiero-
wal ataki przeciw zagranicznym rzadom, m.in. przeciwko Stanom Zjednoczo-
nym i kilku bliskowschodnim pafistwom. Iran wykorzystuje takze cyberoperacje
do $ledzenia i szpiegowania wlasnych obywateli, ktérych poglady czesto stojg w kon-
flikcie z oficjalng doktryng islamistyczng rzadu. Bojac sie, ze obywatele mogliby
omijaé rzadowy nadzor i filtry sieciowe, wladze w Teheranie zabronily korzysta-
nia z mediéw spolecznosciowych, wirtualnych sieci prywatnych (VPN) i aplika-
cji z szyfrowang komunikacja®.

Dostepne informacje wskazuja, ze Islamska Republika Iranu rozpoczela pro-
wadzenie rzadowych cyberoperacji ok. 2007 r. Jednakze poczatki zdolnosci cy-
frowych Iranu siegaja najwezesniejszych lat XXI w., kiedy to kilka iraniskich grup
hakerskich zwrécito uwage opinii publicznej.

Woczesne lata

W lutym 2002 r. iraiscy hakerzy zatozyli grupe Ashiyane Digital Security Team,
obecnie dobrze znang irafiska grupe hakerska. Zla stawe grupy zapoczatkowato
przejmowanie waznych stron internetowych i umieszczanie na nich wlasnej tre-
§ci, co bylo typows dzialalnosciag wezesnych grup hakerskich w Iranie*. Grupa
podmienita tresci na wielu stronach, m.in. rzagdowych stronach USA i Izraela, stro-
nach NASA i Mosadu, za kazdym razem umieszczajac proiranskie komunikaty
oraz wyrazy poparcia dla Ashiyane.

Grupa zalozyla takze forum internetowe, gdzie uzytkownicy dyskutowali na
réznorodne tematy zwigzane z cyberbezpieczenistwem. Forum katalizowalo wzrost
spolecznosci hakerskiej w Iranie, bo kazdy jego uzytkownik mégt dziata¢ pod
szyldem grupy Ashiyane. Jednakze to pierwszych 12 cztonkéw rozstawito grupe.
Najstynniejszym jest zatozyciel grupy, Behrooz Kamalian, czesto okreslany ha-
kerskim przydomkiem Behrooz_ice®™. W przypadku niedawnych przejeé stron
dokonanych przez czlonkéw forum w zmodyfikowanych tresciach umieszczane
byly pseudonimy pierwotnych cztonkéw Ashiyane. Hakerzy tacy jak Kamalian lub
inni zalozyciele forum najpewniej nie brali udziatu w tych atakach — ich imiona
zostaly umieszczone przez osoby wspierajace forum Ashiyane jako rodzaj hotdu
oddawanego zalozycielom.
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Grupa szybko zyskala reputacje najlepszego iraniskiego zespotu hakerskiego.
W celu legalizacji swojej dzialalnos$ci zalozyla centrum szkoleniowe Ashiyane
Digital Training Center, ktére na zasadach komercyjnych oferowalo szkolenia
dotyczace technik hakerskich i bezpieczenistwa, niemniej czlonkowie nadal brali
aktywny udzial w cyberoperacjach.

Kilka lat po Ashiyane powstata kolejna organizacja hakerska — Iranian Cyber
Army (ICA). Od 2009 r. ICA obrata za cel organizacje i pojedyncze osoby podej-
rzewane 0 wystepowanie przeciwko Iranowi. Grupa przeprowadzita cyberataki
przeciwko Twitterowi, chifiskiej wyszukiwarce Baidu i stronom internetowym
wielu politykéw opozycyjnych wobec bytego prezydenta Mahmuda Ahmadine-
zada. Obecnie ta organizacja jest uwazana za filie Korpusu Straznikéw Rewolucji
Islamskiej, ktéry z kolei jest jedna z galezi iranskich sit zbrojnych®. W 2010 r.
dowddca Straznikéw Rewolucji udzielil nastepujacej wypowiedzi dla mediéw:
LJestesmy dumni z zalozonej przez nas (Irariskiej) Cyberarmii, bedacej drugg najsil-
niejsza, Cyberarmig na Swiecie”.

Istniejg dwa dowody laczace grupe Ashiyane z ICA. Po pierwsze, obie orga-
nizacje zamieszczaly identyczne komunikaty wspierajace Hezbollah na przeje-
tych przez siebie stronach. Po drugie, kilku konkretnych hakeréw wspiera operacje
obu grup”. Dodatkows poszlaka jest pochodzenie obydwu grup z tego samego
regionu Iranu®. Propozycja wyjasnienia tych zbieznosci jest zalozenie, ze ICA nie
jest samodzielng organizacja, a jedynie tozsamoscig fasadows stworzong przez
grupe Ashiyane, aby prowadzié¢ dziatania dla Straznikéw Rewolucji.

Przypuszczenia te zostaly dodatkowo potwierdzone w Dzienniku Urzedowym
Unii Europejskiej w pazdzierniku 2011 r. Zgodnie z informacjami tam zawar-
tymi Kamalian, szef cybergrupy Ashiyane, przewodzit cyberdzialaniom iranskiego
rezimu. Na rysunku 1.1 przedstawiony jest fragment Rozporzadzenia Rady (UE)
nr 359/2011 z dnia 12 kwietnia 2011 r., opublikowanego w Dzienniku Urzedo-
wym Unii Europejskiej.

14. | KAMALIAN Behrouz | POB: Tehran | Head of the IRGC- linked “Ashiyaneh” cyber group. 10.10.2011

DOB: 1983 | The “Ashiyanch” Digital Security, founded by Bechrouz
Kamalian is responsible for an intensive cyber-
crackdown both against domestic opponents and
reformists and foreign institutions. On 21 June 2009,
the internet site of the Revolutionary Guard's Cyber
Defence Command posted still images of the faces of
people, allegedly taken during post-election demon-
strations. Attached was an appeal to Iranians to
“identify the rioters”.

Rysunek I.1. Informacje o powigzaniach Behrouza Kamaliana i grupy Ashiyane z iranskim
rezimem pochodzqce z Rozporzgdzenia Rady (UE) nr 359/201 | z dnia |12 kwietnia 201 [ r.
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Sankcje wynikajace z tego rozporzadzenia maja przede wszystkim wywiera¢
presje finansowg. Osoby wymienione na tej imiennej liScie majg ograniczony
dostep do zasobéw ekonomicznych. Instytucje finansowe nie majg prawa prze-
twarzaé transakcji, gdy strong jest jedna z tych oséb, i sg zobowigzane do zamro-
zenia funduszy zwigzanych z tymi osobami lub przedsiebiorstwami, ktére do nich
naleza. Unia Europejska umiescila Kamaliana na liScie 0s6b objetych sankcjami
ze wzgledu na jego zaangazowanie w dzialania Straznikéw Rewolucji lamigce
prawa czlowieka w Iranie®. Wedtug publicznie dostepnych raportéw Kamalian
pomagal w wykorzystaniu srodkéw cyfrowych do identyfikacji uczestmikéw antypre-
zydenckich protestéw, ktérzy nastepnie byli aresztowani, torturowani i gwalceni
przez Straznikéw, a w kilku wypadkach takze straceni®. Kolejne informacje taczace
grupe Ashiyane ze Straznikami Rewolucji wyszly na jaw w 2016 r., gdy Depar-
tament Sprawiedliwosci postawit w stan oskarzenia kilku iraniskich hakeréw po-
dejrzewanych o przeprowadzenie atakéw przeciwko rzadowi Stanéw Zjedno-
czonych, instytucjom finansowym i mediom spoleczno$ciowym. Naprawa szkod
powstalych w wyniku tych atakéw kosztowala dziesiatki milionéw dolaréw™.
Dwéch z oskarzonych hakeréw bylo cztonkami Ashiyane Digital Security Team™,

Co prawda Ashiyane nie jest jedyna grupg hakerska wspétpracujaca ze Straz-
nikami Rewolucji, ale jest gléwng organizacja powigzang z cyfrowym komponentem
zbrojnym Iranu. Inne grupy takze mialy wplyw na ksztaltowanie iraiskich zdolnosci
cyberprzestrzennych, lecz wiekszos¢ z nich w jakis sposéb taczy sie z Ashiyane.

Grupa Ashiyane znikneta bez zadnych oficjalnych wyjasnien w potowie 2018 r.,
pomimo ugruntowanej pozycji wéréd Straznikéw Rewolucji i wsréd irafiskiej spo-
lecznosci hakerskiej. Cata infrastruktura uzytkowana przez grupe zostata wyta-
czona, a ich fora i strony internetowe zlikwidowane. Sam Kamalian zniknal na
kilka miesiecy, a po tym czasie powrdcil, zakladajac nowe przedsiebiorstwo wraz
ziranskimi celebrytami branz hakerskiej i cyfrowej. Media i dostawcy ustug bez-
pieczenstwa spekuluja, choé nie sg to informacje potwierdzone, ze infrastruktura
Ashiyane byla wykorzystywana pod kierownictwem Kamaliana do §wiadczenia
ustug hazardu online. Gdyby te informacje sie potwierdzily, moglyby stanowié¢ wy-
jasnienie naglego zatrzymania dzialania grupy, poniewaz hazard jest przestep-
stwem w Iranie®.

Atak na ustuge Gmail w 2011 r.

Iran planowal wiele swoich atakéw DoS tak, by trafi¢ na nagléwki gazet i w ten
spos6b zagrozié¢ swoim ofiarom. Wydawalo sie, ze w poréwnaniu do takich panstw
jak Chiny, Rosja czy Stany Zjednoczone Iraficzykom brakuje zaawansowania tech-
nicznego, umozliwiajacego przeprowadzenie zlozonego ataku wywiadowczego.

Sytuacja ulegla zmianie latem 2011 r. Iranski obywatel wystepujacy w sieci
pod pseudonimem Alibo napotkat problemy w dostepie do swojego konta Gmail.
W ciggu kilku dni przy kazdym logowaniu otrzymywal monit bezpieczefistwa pod-
wazajacy wazno$é certyfikatu uzywanego do autentykacji na stronie Gmail*. Mimo
wyswietlanego ostrzezenia Alibo akceptowal ryzyko, bedac przekonanym o praw-
dziwosci certyfikatu. Uznal, ze problem najpewniej wynika z jakiegos bledu
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technicznego i nie stanowi incydentu bezpieczefistwa, poniewaz Gmail od wielu
lat byla bezpieczng ustuga, wykorzystywana na calym $wiecie.

Lecz po kilku dniach zorientowal sie, ze utracit catkowicie dostep do swojego
konta pocztowego. Prébujac odnalezé przyczyne problemu, Alibo przekierowat
swoj ruch sieciowy poprzez sie¢ VPN. Dzieki temu mégl skorzystaé z infrastruk-
tury sieciowej pozostajacej poza zakresem iranskich adreséw IP. Ku swojemu
zdziwieniu zdotat bez problemu zalogowac sie do Gmail i uzyska¢ dostep do poczty,
ale tylko, gdy korzystal z wirtualnej sieci prywatnej. Kiedy wylaczal przekiero-
wanie ruchu, ustuga Gmail stawala sie niedostepna.

Wkrétce zrozumial, ze ograniczenie dotyczy wylacznie uzytkownikéw z teryto-
rium irafiskiego. Weiaz jednak nie wiedzial, z jakiego powodu tak sie dziato. Wtadze
Iranu nie wprowadzity jeszcze oficjalnych ograniczen w ruchu internetowym,
wiec Alibo nie méglt zatozyé, Ze to bylo przyczyna braku dostepu. Ale nie mogt
tez tego wykluczy¢.

Alibo zadal pytanie na ten temat na oficjalnym forum wsparcia Google. Po
kilku dniach firma Google dostarczyla wyjasnien, cho¢ nie stalo sie to na forum.
Zamiast tego wydano publiczne o§wiadczenie, ze firma padla ofiara zaawanso-
wanego ataku przeprowadzonego przez strone trzecia, polegajacego na przechwy-
tywaniu szyfrowanej transmisji SSL. Atak mial na celu kontrolowanie aktyw-
nosci pocztowej iranskich uzytkownikéw*. Firma podala, Ze atakujacy uzyskat
nieautoryzowany dostep do komunikacji poprzez wykorzystanie sfalszowanego
certyfikatu SSL wystawionego przez organizacje DigiNotar, bedacg gtéwnym
centrum certyfikacji. Google uznata, ze centrum DigiNotar nie powinno w ogéle
wystawiaé takiego certyfikatu SSL, i anulowata go.

Ataki polegajace na przechwytywaniu przez posrednika komunikacji miedzy
dwoma systemami (ang. man-in-the-middle) nie s szczegdlnie wyszukane. Standar-
dowym $rodkiem zabezpieczajacym jest wprowadzenie szyfrowania przesylanych
danych z wykorzystaniem certyfikatéw SSL. Przygotowanie do przeprowadzenia ta-
kiego ataku wymagato cierpliwego i dlugotrwalego zaplanowania wieloetapowej
operacji, a nastepnie starannego jej wykonania. W szczegélnosci Iran musiat
przejac¢ calg firme, konkretnie DigiNotar, legalnego wystawce certyfikatéw, aby
tworzy¢ 1 wystawia¢ wlasne certyfikaty SSL, dzieki czemu uzyskal mozliwosé
deszyfrowania przechwyconych danych. Certyfikaty cyfrowe zostaly zaprojekto-
wane, by zapobiegaé przechwytywaniu ruchu kierowanego do i ze stron inter-
netowych i by uniemozliwiaé¢ podszywanie sie pod te strony. Gdy zabraknie tej
ochrony, atakujacy moze podgladaé¢ informacje wymieniane miedzy uzytkowni-
kiem a serwisem internetowym. Dokladnie taki atak przeprowadzil agresor w tym
przypadku.

Obecnie niemal wszystkie witryny internetowe uzywaja certyfikatéw, aby po-
twierdzi¢ swoja autentyczno$é i chronié przesyltane dane poprzez ich szyfrowa-
nie. Firma Google byta jedna z pierwszych, ktére wdrozyly taki srodek bezpie-
czefistwa, implementujac autentykacje serwisu Gmail z uzyciem certyfikatéw SSL
i wprowadzajac szyfrowanie danych przesylanych pomiedzy serwerami a uzyt-
kownikami. Jedyna metodg odszyfrowania informacji lub potwierdzenia auten-
tycznosci serwera bylo uzyskanie dostepu do konkretnego certyfikatu. Iranczycy
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wiedzieli, ze wlamanie do tak dojrzalej firmy jak Google byloby trudne. Zamiast
tego przeprowadzili atak przeciwko holenderskiej firmie DigiNotar i uzyskali
dostep do centrum certyfikacyjnego.

Wilamanie do firmy DigiNotar najpewniej nie bylo prostym zadaniem, gdyz
dzialalno$¢ ich centrum certyfikacji byta okrzepta i uznawana na swiecie, a stan-
dardy bezpieczenstwa staly na wysokim poziomie. Dostep do krytycznych ob-
szaréw zabezpieczono nie tylko cyfrowo — spélka miata wdrozone takze zaawanso-
wane zabezpieczenia fizyczne, takie jak kontrola dostepu oparta na biometrii
i indywidualnych kodach dostepowych. Systemy i serwery krytyczne dla dziatania
infrastruktury obstugujacej certyfikaty cyfrowe byly zamkniete w chronionych
pomieszczeniach. Niestety nie mozna mieé pewnosci, czy fizyczne ograniczenia
dostepu, ktére spotka obiecywata implementowad, faktycznie istniaty ani czy po-
zwolityby zatrzymaé ten rodzaj ataku, ktéry byl przeprowadzony. Gdyby tak byto,
agresor potrzebowalby pomocy kogo$ z wewnatrz organizacji. Nawet z takim
wsparciem ominiecie zabezpieczen fizycznych i cyfrowych byloby wyjatkowo
trudne. I cho¢ istnieje wiele spekulacji i teorii na temat sposobu przeprowadzenia
ataku, faktyczny sposéb obejscia zabezpieczen fizycznych pozostaje nieznany.
Badacze bezpieczenistwa zdotali jednak przesledzié, w jaki sposéb agresor wla-
mywal sie do kolejnych wydzielonych segmentéw sieci, i zawarli opis tej opera-
cji w niejawnym raporcie sporzadzonym po wlamaniu®.

Intruzi rozpoczeli wystawianie falszywych certyfikatow, gdy tylko uzyskali
dostep do krytycznych systeméw firmy DigiNotar. Certyfikaty te byly uznawane
za prawdziwe przez inne systemy, poniewaz ich wystawca bylo legalnie dziata-
jace centrum certyfikacyjne. Po sporzadzeniu certyfikatu dla Google agresorzy
mogli przechwytywaé dane transmitowane przez rzeczywistych uzytkownikéw
irafiskich logujacych sie do swoich kont Gmail. Wladze Iranu wykorzystaly sfatszo-
wany certyfikat do uruchomienia serwera posredniczacego w komunikacji po-
miedzy obywatelami swojego panstwa a faktyczng infrastrukturg Gmail, uzyskujac
dostep do wszystkich przesylanych informacji. W ten sposéb rzad w Teheranie
mogl przechwytywaé, odezytywaé i monitorowaé wszystkie wiadomosci Gmail
swoich obywateli. Méwigc krétko: powstal program masowego nadzoru nad ak-
tywnoscig uzytkownikéw Gmail w Iranie.

Podczas realizacji ataku Iran zdotal znacznie rozwinaé swoje zdolnosci do
prowadzenia cyberdziataf. Jednak operacja zostala w konicu ujawniona w wy-
niku braku dyscypliny wsréd operatoréw. Poczatkowo nikt nie byt w stanie udo-
wodnié, ze Iran przeprowadzil ten atak. Ale jeden z haker6w wykonat kilka polaczen
do systeméw firmy DigiNotar, zapominajac o skorzystaniu z serwera posredni-
czacego, co spowodowalo ujawnienie prawdziwego iraniskiego adresu IP. Po tej
identyfikacji sledczy byli w stanie przes§ledzi¢ wezesniejszg dziatalnosé hakeréw,
zidentyfikowa¢ wszystkie podjete przez nich kroki i sporzadzié¢ catosciowy profil
ataku, nie pozostawiajac cienia watpliwosci, ze za operacja stoi Iran*’. Finalnie
atak trwal dosy¢ krétko, jednak byt to jeden z najbardziej udanych atakéw prze-
ciwko infrastrukturze publicznej, jakie zostaly przeprowadzone przez hakeréw
rzadowych.
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Shamoon

Pietnastego sierpnia 2012 r. — podczas $wieta religijnego, gdy bardzo nieliczni
pracownicy byli w pracy — rozpoczeta sie gigantyczna operacja sabotazowa, po-
legajaca na usuwaniu danych z systeméw i serweréw firmy Aramco, duzej pan-
stwowej spétki naftowej z Arabii Saudyjskiej. W ciggu jednego dnia 30 tys. systeméw
zostalo wyczyszczonych, a w miejsce usunietych danych zostata zatadowana grafika
z plongca amerykanska flaga. Systemy staly sie niezdatne do uzycia, powodujac
spustoszenie w sieciach komputerowych spétki. Dziennik ,,New York Times™ osza-
cowal, Ze zostalo wyczyszczone ok. */, komputeréw PC nalezacych do sp6tki®®,

W owym czasie byla to jedna z najbardziej destrukeyjnych operacji sabotazu
na $wiecie. W wyniku ataku spétka Aramco zostala zmuszona do wylaczenia ca-
lej korporacyjnej infrastruktury sieciowej — rzecz nie do pomyslenia w obec-
nych czasach, zwlaszcza w przypadku jednego z najwiekszych koncernéw nafto-
wych $wiata. W ciggu kilku godzin dzialalno$¢ firmy byta prowadzona za pomocy
maszyn do pisania i recznie wypelianych ksigg finansowych. Zamiast uzywac
poczty elektronicznej, spétka prowadzita korespondencje wewnetrzna na papie-
rze. Komunikacja w organizacji opierala sie takze na telefonii internetowej —
korzystanie z tej ustugi wymagalo potaczen sieciowych, wiec wiele biur Aramco
pozostawalo bez tacznosci telefoniczne;.

Na szcze$cie systemy i sieci odpowiedzialne za przetwarzanie ropy naftowe;j
byly oddzielone od sieci korporacyjnych, wiec spétka unikneta catkowitej dewa-
stacji. Gdyby szkodliwe oprogramowanie zdolalo zniszczyé systemy kontrolujace
produkcje ropy, podobnie jak bylo z siecig biurowa, to szkody finansowe spotki
Aramco bylyby znacznie wigksze.

Infekeja najprawdopodobniej zostata zainicjowana, gdy osoba wewnatrz sp6tki
celowo podlaczyta do systemu komputerowego dysk USB zawierajacy szkodliwe
oprogramowanie czyszczace dane o nazwie Shamoon, choé jednoczesnie prze-
prowadzonych bylo kilka ukierunkowanych atakéw phishingowych, ktére umoz-
liwity infiltracje z wykorzystaniem podatnosci istniejacych w systemach Aramco.
Wiele 0s6b i grup przypisywato sobie autorstwo ataku. W dniu aktywacji wirusa
czyszczacego Shamoon dwie organizacje oglosily, ze go dokonaty: Arab Youth
Group i Cutting Sword of Justice. Druga grupa zamiescita nastepujacy komuni-
kat w aplikacji internetowej Pastebin, umozliwiajgcej wklejanie fragmentéw tek-
stow i udostepnianie ich innym:

Oto my, wystepujacy w imieniu walczacej z uciskiem grupy hakerskiej, ktorej
obmierzly juz zbrodnie i potwornosci popetniane w wielu krajach na $wiecie,
aw szczegblnosci w sasiednich krajach, takich jak Syria, Bahrajn, Jemen,
Liban, Egipti [...], oraz ktéra nie moze juz zniesé podwéjnych standardéw
stosowanych przez spolecznosé swiatows wobec tych krajow, zamierzamy
naszym dzialaniem uderzy¢ w gtéwnych winnych tych katastrof.

Jednym z gléwnych winnych jest skorumpowany rezim saudyjski, ktéry
rozszerza ucisk, wykorzystujac do tego muzutmarnskie zasoby ropy naftowej.
Saudowie uczestniczg w popelnianiu tych zbrodni. Ich rece sg zbrukane
krwig niewinnych dzieci i ludzi.
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W pierwszym kroku podjelismy dziatania przeciwko spétce Aramco,
poniewaz jest najwickszym zrédlem finansowania rezimu saudyjskiego.

W tym kroku zinfiltrowali§my systemy komputerowe Aramco, korzystajac
z przejetych system6éw w kilku krajach i wysylajac szkodliwego wirusa, ktéry
zniszezyt 30 tys. komputeréw w sieci spétki. Dzielo zniszezenia rozpoczeto
sie w §rode 15 sierpnia 2012 r. 0 11:08 czasu lokalnego w Arabii Saudyjskiej
i dokona sie w ciggu kilku godzin.

To jest ostrzezenie dla tyranéw w tym kraju i innych krajach wspierajacych
zbrodnie swojg niesprawiedliwo$cig i uciskiem. Wzywamy wszystkie
przeciwne tyranii grupy hakerskie z calego $wiata do przylaczenia sie

do naszego ruchu. Cheemy, by wspieraly one nasz ruch poprzez
przygotowywanie i przeprowadzanie takich operaciji, jezeli tylko
opowiadajg sie przeciw tyranii i uciskowi.

Karzacy Miecz Sprawiedliwosci®

Po tym jak wirus, realizujacy pierwszy krok operacji, znalazl sie w systemie
ofiary, niezaleznie od kanatu, jakim sie tam dostal, nastapila instalacja pozosta-
tych komponentéw szkodliwego oprogramowania i dalsza infekcja systemu. Po-
czatkowa faza ataku zapewnila intruzowi przyczélek w srodowisku ofiary. Ko-
rzystajac z niego, atakujacy dokonal enumeracji urzadzen sieciowych i wykradt
dane uwierzytelniajace zapewniajace dostep do uprawnien administratorskich.
Po zdobyciu odpowiednich danych dostepowych agresorzy uzyli ich do polacze-
nia sie z istotnymi systemami, takimi jak kontrolery domeny i serwery plikéw.
Nastepnie w systemach nalezacych do atakowanego Srodowiska umieszczone zo-
stato szkodliwe oprogramowanie wymazujace dane. By unikna¢ wykrycia, atakujacy
zamaskowat wirusa pod postacia prawdziwego sterownika, ukrywajac go wsréd
pozostalych komponentéw systemu. A gdy wszystko zostalo juz przygotowane,
uruchamiane bylo oprogramowanie wymazujace, w wyniku czego zniszczeniu ule-
gal gléwny rekord rozruchowy systemu ofiary.

W spolecznosci specjalistéw bezpieczetistwa powszechnie uwaza sie, ze praw-
dziwym sprawcg ataku byt Iran. Po ataku z 2012 r. doszlo do jeszcze kilku innych
fal atakéw z wykorzystaniem wirusa Shamoon. Poziom zaawansowania agresora
nieco wzrastal w kazdej kolejnej fali. Hakerzy uczyli sie na wezesniejszych ble-
dach. Grupy haktywistéw, ktére przypisaly sobie przeprowadzenie pierwszego
ataku, zniknely po kampanii z 2012 r. Najpewniej byly to wylacznie tozsamosci
internetowe utworzone przez atakujacych i uprawdopodobnione z uzyciem me-
diéw spolecznosciowych, aby zmyli¢ sledczych. Hakerzy rzadowi, w tym iranscy,
stanowig zupehie inny rodzaj cyberzagrozenia niz spotykane do tej pory — m.in.
z powodu podszywania sie pod cudze barwy, wykorzystywania fatszywych toz-
samosci i klamliwych historii oraz stosowania destruktywnego szkodliwego
oprogramowania.

Dostawcy ustug bezpieczenistwa weigz obserwujg wiele iraniskich cyberatakéw.
ZwyKle réznig sie one od innych atakéw prowadzonych przez hakeréw rzadowych,
gdyz Iran do przeprowadzenia swoich operacji przede wszystkim postuguje sie wy-
najetymi wykonawcami®. Tacy hakerzy, w odréznieniu od operatoréw rzadowych
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Iub wojskowych, pracuja od zlecenia do zlecenia, dolaczajac do zespotu lub opusz-
czajac go w miare potrzeb. Ta fluktuacja powoduje brak wyksztalconych, do-
$wiadczonych operatoréw, ktérzy mogliby pracowaé nad dlugofalowymi opera-
cjami ofensywnymi. Mimo tych brakéw Iran zdotal pomy$lnie przeprowadzi¢
operacje przeciwko wybranym celom na Bliskim Wschodzie.

Stany Zjednoczone

Sposréd wszystkich krajéw oméwionych do tej pory Stany Zjednoczone najsku-
teczniej unikaly upubliczniania swoich cyberoperacji. W zasadzie niemal nic nie
wiedzieliSmy o tych operacjach, dopéki byty pracownik NSA Edward Snowden
nie ujawnil w 2003 r. ponad 9000 sztuk poufnych dokumentéw.

Lecz 23 kwietnia 2015 r. Stany Zjednoczone usunely klauzule tajnosci z 52 tys.
dokumentéw, pozwalajac na przesledzenie historii amerykanskich operacji wy-
wiadowczych. W tej skarbnicy informacji o pracy wywiadu znalazl sie takze szcze-
gotowy raport dotyczacy kariery amerykanskiego famacza kodéw Williama E Fried-
mana. Zacznijmy rozdzial o Stanach od oméwienia tej postaci.

Crypto AG

Obecnie, gdy ludzie méwia o bezpiecznej komunikacji, zwykle majg na mysli
szyfrowane transmisje pomiedzy wspélczesnymi komputerami. Ale ten rodzaj kryp-
tografii siega korzeniami do drugiej wojny swiatowej, gdy niemiecka armia opra-
cowala pierwsza maszyne szyfrujaca, by zapewni¢ bezpieczng komunikacje dla
swoich struktur. Urzadzenie, nazwane Enigma, pozwalato szyfrowaé i odszyfro-
wywa¢ wiadomosci przy uzyciu mechanicznych wirnikéw i uktadu swiatel.

Nie tylko Niemcy opracowali szyfrujace urzadzenie komunikacyjne w owym
czasie. W 1933 1., gdy Adolf Hitler doszedl do wtadzy w Niemczech, biznesmen
Boris Hagelin zalozyl w Szwajcarii niewielkie przedsiebiorstwo, znane dzis pod
nazwg Crypto AG. Hagelin wybral na gléwna siedzibe firmy Sztokholm w Szwecji
i rozpoczal produkeje kryptograficznych urzadzen komunikacyjnych. Gdy wkrétce
nadeszla wojna, urzadzenia te byly wykorzystywane przez Stany Zjednoczone
i Wielka Brytani¢®. Podobnie jak w przypadku Enigmy, podstaws dzialania ma-
szyn Crypto AG byl autorski mechanizm szyfrujacy, stuzacy do przesylania uta-
jonych komunikatéw, choé¢ nie byt on tak technicznie zaawansowany jak w nie-
mieckim odpowiedniku.

Mimo to spétka Crypto AG miala zapewniony stabilny strumien przychodéw
dzieki wojnie. Po jej zakoficzeniu konieczne stalo sie znalezienie nowych sposo-
béw zarabiania pieniedzy. Hagelin zwrécil sie do Williama Friedmana, ktéry
zastyngl zZtamaniem japonskich urzadzen kryptograficznych (Amerykanie nadali im
kryptonim Purple) wzorowanych na niemieckiej Enigmie™. Podczas wojny Hagelin
i Friedman byli wspétpracownikami i blisko sie zaprzyjaznili. Friedman zo-
stal potem gléwnym kryptografem w amerykanskiej agencji Signal Intelligence
Service (SIS).
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Wedtug obecnie odtajnionych przez rzad amerykanski raportéw Friedman
i Hagelin spotykali sie wielokrotnie w okresie od 1955 do 1969 r. Na rysunku 1.2
przedstawiona jest przykladowa strona odtajnionego raportu.

REF ID:A2436259

E-bedel

REPORT OF VISIT
o
CHYPTO A.G. (HAGELIN
Bt
WILLIAM ¥. FRIEDMAN
SPECIAL ASSISTANT TO THE DIRECTOR, NATICNAL SECURITY AGENCY

21 - 28 FEBRUARY 1955

2 Desv

15 MMoaurcdn 145

Rysunek 1.2. Odtajniony raport NSA opisujqcy szczegdly spotkari pomiedzy
Hagelinem a Friedmanem

W raportach tych zawarto szczegétowe informacje o rozmowach prowadzo-
nych przez obu mezczyzn. Mozna tam m.in. przeczytaé o planach Hagelina, by
znaczaco zwiekszyé produkeje spétki Crypto AG poprzez rychle wprowadzenie
do produkcji kolejnego modelu urzadzenia szyfrujacego. Wedtug stéw Hagelina
wypowiadanych do Friedmana nowy model byt znacznie bardziej ztozony od
pierwszych maszyn i zawieral wiele usprawnien technicznych. Hagelin zgodzit
sie dostarczyé nowy model rzadowi amerykanskiemu do weryfikacji, zanim zo-
stanie wprowadzony na rynek. W ten spos6b Stany Zjednoczone uzyskaly oczy-
wisty i gigantyczng przewage nad innymi panistwami, poniewaz bylta to prawdzi-
wie czolowa technologia w owym czasie™.

Ale wymiana informacji wywiadowcezych na tym sie nie koniczyla. W ciggu
kolejnych dwoch lat doszto do licznych spotkar, ktére Friedman szczegétowo
opisal w oficjalnych raportach rzadowych. Podczas tych spotkani mezezyzni roz-
mawiali na temat potencjalnych klientéw Crypto AG, m.in. organizacji rzadowych
z Whoch, Egiptu, Jordanii, Iraku i Arabii Saudyjskiej. W sumie Hagelin dostar-
czyl szczegbélowych informacji o swoich kontaktach z przedstawicielami ponad
30 krajéw, ktére byly zainteresowane zakupem maszyn Crypto AG™,
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Oprocz wlasnego opisu zdarzen Hagelin dostarczal rzadowi Stanéw Zjedno-
czonych takze kopie wrazliwej korespondencji, jaka prowadzil z potencjalnymi
klientami, zawierajacej opis planowanego uzycia urzadzen szyfrujgcych oraz
omawiane watpliwosci. Na przyklad opisat szczegétowo kontakty z urzednikami
powigzanymi z francuskim politykiem Patrickiem Ollierem, z ktérymi rozwazat
,plany poprawy sytuacji w sprawach kryptografii”™®. Plany te obejmowaly budowe
fabryki w Paryzu i wyposazenie jej w narzedzia niezbedne do rozwoju tajnych
urzgdzen szyfrujacych. Jednakze metody kryptograficzne i komponenty tech-
niczne stosowane w tych urzadzeniach mialy pochodzié od spétki Crypto AG.
Francuzi otrzymali specyfikacje, przykladowe egzemplarze i wsparcie eksper-
tow od szwajcarskiej spotki, lecz nie byli swiadomi, ze Hagelin podzielit sie tymi
informacjami z Amerykanami. Podobne sytuacje mialy miejsce odnosnie do naj-
wazniejszych funkcjonariuszy rzadéw innych panstw Swiata.

Podczas jednego ze spotkan Friedman zlozyt wazng propozycje Hagelinowi.
Niestety nie wiemy dokladnie, co powiedzial, gdyz ten fragment raportu zostat
ocenzurowany przez rzad amerykanski. Na szczescie ujawniono pewien szcze-
got: spétka Crypto AG miala dostarczaé Stanom Zjednoczonym pelng kopie ko-
respondencji prowadzonej z klientami oraz zlozonych przez nich zaméwien.

W 2020 r. dziennik ,Washington Post” opublikowat artykut, oparty na wynikach
wlasnego §ledztwa i analizie danych zawartych w odtajnionej czesci raportu, w kto-
rym przedstawiono prawdopodobna tre$¢ propozycji Friedmana:

Hagelin, zalozyciel i wlasciciel sp6tki Crypto AG, i William Friedman,

tworca amerykaiskiej kryptologii, zawarli we wezesnych latach 50. uklad,

dzieki ktéremu NSA mogla narzucaé spélee, ktérym klientom nalezy sprzedaé

Jfatwe do ztamania” urzadzenia komunikacyjne, a ktérym w pelni

zabezpieczone™.

Gdyby to okazalo sie prawda, bylby to jeden z pierwszych atakéw na tanicuch
dostaw, podczas ktérego rzad jednego paristwa uzyskalby skryty dostep do ka-
natéw komunikacyjnych, umozliwiajacy monitorowanie wymiany szyfrowanych
informacji przez rzady innych panstw.

Crypto AG rozwijata i sprzedawata technologie kryptograficzne do 2018 r.,
kiedy to zostala wykupiona. Jednak upublicznienie informacji o ponadsze$édzie-
siecioletniej tajnej wspoélpracy z rzadem Stanéw Zjednoczonych nadszarpnelo
reputacje sp6tki i znacznie utrudnilo jej dalsza dzialalnosé.

Stuxnet

W maju 2010 r. betonowe §ciany iranskiego kompleksu w Natanzie zadrzaty z fosko-
tem. Wiréwki zaktadéw wzbogacania paliwa jadrowego wymknely sie spod kontroli
i doprowadzity do uszkodzefi systeméw i precyzyjnego wyposazenia kompleksu.
Stanowigcy czes¢ iranskiego programu wzbogacania uranu Zaklad Wzbogacania
Paliwa (ang. Fuel Enrichment Plant — FEP) w Natanzie znajduje sie w samym
sercu miasta, ukryty przed wzrokiem postronnych gléwnie pod ziemig. W kom-
pleksie jest zainstalowanych ponad 7000 wiréwek stuzacych do pozyskiwania
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izotopu uranu U-235. Jest to jeden z dwéch izotopéw uranu, bedacy kluczowym
sktadnikiem niezbednym do produkeji broni jadrowe;.

Ze wzgledu na swoje wlasciwosci fizyczne, zwlaszeza mase atomows, izotopy
U-235 i U-238 ulegajg rozdzieleniu w szybkoobrotowych wiréwkach. Zestawy
wiréwek polaczonych w szereg umozliwiaja absorpcje izotopu U-235 za pomocy
odpowiedniego gazu. Gaz jest no$nikiem dla atoméw uranu U-235, ktéry po schlo-
dzeniu i zestaleniu moze zosta¢ uzyty do budowy bomby™".

Twoércy wirusa Stuxnet mieli rozlegla wiedze na temat procesu wzbogacania
uranu i konkretnych systeméw realizujacych ten proces w zakltadzie. Szkodliwe
oprogramowanie zakl6calo ruch wiréwek lub zmienialo ich szybkos$é obrotowa,
doprowadzajac do awarii. Postepujace uszkodzenia kolejnych wiréwek sprawity, ze
operatorzy systeméw i naukowcy zaczeli gorgezkowo weryfikowaé systemy ste-
rowania i zabezpieczenia odpowiedzialne za monitorowanie dzialania zakladu.
Ku ich zdziwieniu nie zostaly odnotowane zadne alerty o awariach wiréwek. Zepsute
wiréwki staly sie zmora zaktadu, znacznie opézniajac iranski program jadrowy.

Dopiero miesiac pézniej pojawila sie wskazéwka dotyczaca przyczyn awarii,
gdy zaczely nastepowaé przypadkowe restarty programowalnych sterownikéw
logicznych (ang. Programmable Logic Controller — PLC) — komponentéw od-
powiedzianych za sterowanie praca zaktadu i monitorowanie jej. Administrato-
rzy systeméw komputerowych nabrali podejrzen, ze w ich sieci komputerowej
moze istnieé intruz (program lub czltowiek) powodujacy problemy. Przekazali wiec
dzienniki zdarzen i zebrane dane do firmy VirusBlockAda, bialoruskiego do-
stawcy zabezpieczen komputerowych, w celu zbadania sytuacji.

Oprogramowanie sterownikéw PL.C komunikowalo sie z systemem operacyj-
nym Microsoft Windows, wiec badacze z VirusBlockAda nawigzali wspélprace ze
specjalistami z Microsoftu. Zespot wkrétce odkryt obecnosé obcego kodu w syste-
mach zakladu. Przy czym odkrycie kodu bylo dopiero poczatkiem rewelacji. Ku ich
zdziwieniu w podejrzanym kodzie zastosowano cztery procedury wykorzystu-
jace podatnosci (ang. exploit) . dnia zerowego”. Procedura wykorzystujaca podat-
nosci ,,dnia zerowego” umozliwia infiltracje systemu za posrednictwem bledu,
ktéry nie jest publicznie znany lub ktéry nie jest naprawiany przez zadng aktua-
lizacje. Méwiac doktadniej: wykorzystuje podatnosci, przed ktérymi obroficy nie
mogy sie zabezpieczy¢, poniewaz dostawca oprogramowania jeszcze nie dostar-
czyl rozwigzania dla btedu powodujacego podatnosé. Zwykle rozwigzanie btedu
jest dostarczane w pézniejszym czasie pod postacia aktualizacji oprogramowania.
Do dzi$ odnalezienie w bronionym srodowisku pojedynczej procedury wykorzy-
stujacej podatnosé ,,dnia zerowego™ jest dosy¢ niezwykte. Odkrycie szkodliwego
oprogramowania, ktére korzysta z czterech takich eksploitéw, w zasadzie jest
niespotykane.

Dzieki wykorzystaniu wspomnianych podatnosci atakujacy uzyskali dostep
do systeméw zaktadu wzbogacania paliwa i zdotali zainstalowa¢ gtéwna czesé
roboczg szkodliwego oprogramowania — przez badaczy z firmy Symantec na-
zwang Stuxnet, ze wzgledu na obecno$é w narzedziu plikéw o nazwach .stub
i mranet.sys®. Oprogramowanie Stuxnet bylo tzw. robakiem, posiadajacym zdol-
nos$¢ do replikacji i rozprzestrzeniania sie pomiedzy systemami, ktérego celem
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bylo odszukanie konkretnego typu systemu: sterownikéw PLC odpowiedzial-
nych za prace wiréwek gazowych w zakladzie w Natanzie™. Szkodliwe oprogra-
mowanie moglo autonomicznie doprowadzié¢ do infekeji sterownikéw PLC, wy-
magane bylo tylko jego uruchomienie w obrebie zakladu wzbogacania paliwa
jadrowego w Natanzie.

Stopien zlozonosci oprogramowania Stuxnet silnie wskazuje na dzialanie agre-
sora rzadowego. Oprécz wspomnianych juz eksploitéw ,.dnia zerowego” badacze
odkryli takze uzycie czterech innych procedur wykorzystywania podatnosci ata-
kowanego systemu. Atak z uzyciem narzedzia Stuxnet jest jednym z najszerzej
rozpoznawanych atakéw przeprowadzonych do tej pory, gléwnie ze wzgledu na
prezentowang przez agresora doglebna znajomo$é kompleksu w Natanzie, jego
zdolnoéé do umieszczenia wlasnego kodu wewnatrz zabezpieczonego srodowi-
ska oraz z powodu ogélnej zlozonosci ataku.

Gléwnym podejrzanym o przeprowadzenie ataku wkrétce stal sie rzgd Stanéw
Zjednoczonych. Kilka lat wezesniej, w sierpniu 2006 r., irafiski prezydent Ma-
hmud Ahmadinezad oglosil, ze kraj zbudowat zdolnosci do wzbogacania uranu
w stopniu wymaganym przez irafiski program nuklearny. Iran weze$niej przy-
stapil do porozumienia, w ktérym zobowigzat sie do zaprzestania rozwoju tech-
nologii atomowych do celéw militarnych, wiec ogloszenie kontynuacji programu
wzbudzito niepok6j w wielu krajach, m.in.: Stanach Zjednoczonych, Izraelui sa-
siednich panstwach Bliskiego Wschodu. Amerykanski prezydent George Bush
ostrzegt Iran, Ze nastepstwem wznowienia programu jadrowego bedg powazne
konsekwencje®.

7 czasem nalozone przez USA sankcje odcisnely sie negatywnie na gospo-
darce iranskiej. Ale w miare jak Iran tracil znaczenie polityczne i gospodarcze,
jego przywodztwo zwiekszato wysitki wkltadane w rozwéj broni atomowej. Czy
atak z uzyciem Stuxneta byl jedng z pierwszych konsekwencji, o ktérych ostrze-
gal prezydent Bush? Takie przekonanie bylo rozpowszechnione. Zaburzenie
pracy wiréwek, a tym samym calego procesu wzbogacania uranu, znacznie op6z-
nito realizacje iranskich planéw budowy broni atomowej. Wprawdzie mineto kilka
lat od wygloszenia przez prezydenta Busha wspomnianego oswiadczenia, ale skom-
plikowana operacja pokroju ataku z uzyciem Stuxneta najpewniej wymagata sporo
czasu na przygotowanie i wykonanie.

Nie tylko Stany Zjednoczone grozity Iranowi. W 2009 r. izraelski premier
Beniamin Netanjahu wyglosil publiczne przeméwienie, w ktérym zwrécil sie bez-
posrednio do prezydenta Stanéw Zjednoczonych Baracka Obamy. Jego stowa
zostaly podsumowane nagléwkiem magazynu ,, The Atlantic”™: ,,Powstrzymaj Iran
— albo ja to zrobi¢ . Netanjahu nie okreslit ram czasowych ultimatum, ale we-
dhug jednego z jego wspolpracownikéw oczekiwano, ze Stany Zjednoczone od-
powiedzg w ciggu kilku miesiecy, a nie lat.

Z powyzszych powodéw Iran, gdy tylko potwierdzil, ze oprogramowanie
Stuxnet bylo przyczyna awarii wiréwek, zaczal traktowaé Stany Zjednoczone
i Izrael jako prawdopodobnych sprawcéw ataku. Reza Jalali, dowodea oddziatu woj-
skowego zwalczajacego akty sabotazu, publicznie przypisat sprawstwo ataku z uzy-

ciem wirusa Stuxnet Stanom Zjednoczonym i Izraclowi®.
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Wprawdzie Iran nie ujawnit zadnych dowodéw potwierdzajacych domnie-
mang tozsamos¢é sprawcéw, jednak grozby ze strony Izraela i Stanéw Zjednoczo-
nych oraz informacje opublikowane przez dostawcéw uslug bezpieczenstwa stano-
wig dodatkowe poszlaki uprawdopodabniajace te przypuszczenia. Firma Symantec
przeprowadzita obszerne badania czesci wykonawcezej ztosliwego oprogramowa-
nia Stuxnet, aby lepiej zrozumieé, dlaczego doszlo do ataku. Specjalisci spotki
ustalili, Zze pierwsze obserwacje tego szkodliwego narzedzia wsréd rzeczywistych
system6w poczyniono w 2010 r., wiec powstalo ono znacznie wezesniej. Znale-
zione w toku badan dowody wskazuja, ze prace nad narzedziem Stuxnet prowa-
dzono juz w maju 2005 r. Niemniej infekcja systeméw zaktadu wzbogacania
uranu nastapita dopiero w 2009 r., czyli rok przed odkryciem wirusa. Aby prze-
prowadzi¢ atak, agresor musial umiesci¢ szkodliwe oprogramowanie wewnatrz
system6w kontrolujacych sieé¢ kompleksu w Natanzie.

Wedlug doniesieri medialnych® agresor umiescit modul dokonujacy instalacji
narzedzia Stuxnet na przenosnych dyskach USB. Technicy firmy Symantec zna-
lezli modul USB w kodzie Stuxneta, potwierdzajac te przypuszczenia®. Dzien-
nikarze twierdzili, ze osoby odpowiedzialne za atak Stuxneta podrzucily zainfeko-
wane no$niki w poblizu pieciu spélek prowadzacych bliska wspétprace z zaktadem
wzbogacania paliwa. Atakujacy przypuszczalnie znali architekture wewnetrz-
nych sieci komputerowych zaktadu i przewidywali istnienie skutecznych zabez-
pieczen. Organizacja dokonujaca tego ataku musiataby posiada¢ gigantyczne
mozliwosci zbierania danych wywiadowczych, by przeprowadzi¢ rozpoznanie
jadrowego zakladu przemystowego zlokalizowanego w wiekszosci pod ziemia
i pozna¢ szczegoty budowy jego srodowiska technicznego.

Z punktu widzenia agresora atak z wykorzystaniem nosnikéw USB skiero-
wany przeciwko drugorzednym organizacjom byl bardzo sensownym posunie-
ciem. Spotki partnerskie produkowaly wyposazenie i oprogramowanie dla za-
ktadu wzbogacania i, co wazniejsze, nie byly zabezpieczone w takim stopniu jak
gléwny zaklad. W raportach zawarta jest sugestia, ze pracownicy znalezli nosniki
USB porzucone na parkingu firmowym, cho¢ nie ma na to jednoznacznych dowo-
déw. Gdy jeden z uzytkownikéw podlaczyt znaleziony dysk do komputera wewnatrz
spolki, nastapita infekcja, ktéra nastepnie rozprzestrzeniala sie, by w konicu do-
trze¢ do systeméw zakladu wzbogacania paliwa®.

Doktadna data i czas poczatkowej infekeji nie sg znane, ale badacze firmy
Symantec znalezli kod narzedzia Stuxnet w jednym z ogélnie dostepnych repo-
zytoriéw szkodliwego oprogramowania. Odnalezione prébki, oznaczone numerem
wersji 0.500, zostaly skompilowane znacznie wezesniej, w 2005 r. Wiele progra-
moéw antywirusowych przeczesuje publiczne repozytoria kodu w poszukiwaniu
szkodliwego oprogramowania. Mozliwe, ze tworcy Stuxneta wiedzieli o tym i wyko-
rzystali takie repozytorium, aby przed wykorzystaniem Stuxneta w prawdziwej
operacji upewni¢ sie, ze pakiety antywirusowe wykrywajg zagrozenie. Dodat-
kowo sprawdzono historie rejestracji domen, ktére w czasie operacji byly uzy-
wane przez serwery sterowania i kontroli dla Stuxneta. Rejestracji dokonata ano-
nimowa osoba w tym samym miesigcu, w ktérym zostata skompilowana wersja
,0.500” narzedzia®.
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Ataki doprowadzily do przej$ciowego spowolnienia iranskiego programu nu-
klearnego, zatem uwaza sie je za pierwsze w $wiecie znane wykorzystanie cy-
berbroni. W wyniku tego zdarzenia doszlo do przyspieszenia rozwoju iranskich
cyberoperacji ofensywnych, wyraznie widocznego w latach 2011 — 2013. Obecnie
iranskie cyberoperacje stanowia jedno z najpowazniejszych cyberzagrozen dla
Stan6w Zjednoczonych i Izraela.

Stany Zjednoczone takze kontynuujg prowadzenie cyberwojny przeciwko
Iranowi. Pomiedzy majem a czerwcem 2009 r. doszlo do szesciu atakéw na tan-
kowce przechodzace przez ciesnine Ormuz. W kilku wypadkach nieoznakowane
todzie umiescily fadunki wybuchowe na burtach tankowcéw, w pozostalych w kie-
runku statkéw zostaly wystrzelone torpedy”. Rzad amerykanski oskarzyt rzad
iranski o zorganizowanie tych atakéw w celu zakt6cenia swiatowych faricuchéw
dostaw ropy naftowej, a w ciagu kolejnego roku Stany Zjednoczone, Wielka Bryta-
nia, Izrael, Bahrajn i Australia wyekspediowaty samoloty i okrety, w tym podwodne,
do ochrony szlakéw morskich w ciesninie Ormuz. Oprécz stosowania fizycznych
metod ochrony statkéw Stany Zjednoczone uzyly cyberbroni, aby utrudni¢ Iranowi
§ledzenie statkéw poruszajacych sie w chronionym obszarze. Wedltug doniesien
dziennika ,New York Times”, potwierdzonych przez amerykanskie dowédztwo
wojsk cyfrowych (USCYBERCOM), w wyniku amerykanskich cyberoperacji zo-
staly zniszczone mozliwosci Iranu identyfikowania i Sledzenia tankowcéw oraz
pozostalych statkéw przeplywajacych przez pobliskie akweny®. Strona iraniska
zaprzecza jakiemukolwiek zaangazowaniu w ataki na tankowce. Zamiast tego Iran
twierdzil, ze winne sg grupy pochodzace spoza Bliskiego Wschodu, z kt6rymi
nie laczg go zadne relacje. Rzad w Teheranie oglosil, Ze padt ofiarg zachodniej pro-
pagandy i kampanii obwiniania, stuzacych do uzasadnienia prowadzonych prze-
ciwko niemu operacji wojskowych i cyfrowych®.

Grupa Equation

W lutym 2015 1. zesp6t ds. badan i analizy (Global Research and Analysis Team —
GReAT) firmy Kaspersky opublikowal raport analityczny dokumentujacy dzia-
lania grupy szpiegowskiej, ktérej nadano kryptonim Equation™.

Zesp6t GReAT firmy Kaspersky ma uznang renome w zakresie badania dzia-
talnosci cyberwywiadowcezych. Przez lata opublikowal szereg wnikliwych analiz,
a jego odkrycia wielokrotnie trafialy na pierwsze strony gazet. Kryptonim nadany
przez zesp6l GReAT jest powigzany z wykorzystaniem przez grupe zaawanso-
wanych wielopoziomowych technik szyfrowania opartych na prawidlach mate-
matycznych. Odkrycie dziatalno$ci grupy mialo donioste znaczenie, gdyz §lady
uzywanego przez nig szkodliwego oprogramowania i infrastruktury, a takze pro-
wadzonych operacji siegaja 1996 r. W efekcie Equation jest jedna z najstarszych
i najbardziej doswiadczonych grup wywiadowczych znanych do chwili obecnej.

Do ujawnienia grupy doszto po odkryciu szkodliwego oprogramowania, po-
tajemnie zamieszczonego na plycie CD, ktéra byla dystrybuowana na jednej
z miedzynarodowych konferencji naukowych w Houston. Pewien naukowiec, po-
stugujacy sie dla zachowania anonimowosci pseudonimem Grzegorz Brzeczyszczy-
kiewicz, otrzymal taka plyte. Gdy umiescit ja w napedzie, jego komputer zostat
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przejety przez aktywowane szkodliwe oprogramowanie. W ten sposéb grupa
Equation uzyskata dostep nie tylko do systemu Brzeczyszcezykiewicza, ale takze
do calej sieci jego pracodawcy.

Nie jest do koica jasne, w jaki spos6b zespét GReAT z firmy Kaspersky otrzymat
plyte od Brzeczyszezykiewicza, ale gdy tylko sie to stalo, specjalisci rozpoczeli
szczegotowe badania. Poczatkowo analiza szkodliwego oprogramowania byta znacz-
nie utrudniona, poniewaz kazdy element narzedzia byt zaszyfrowany i trudny do
zrozumienia™. Ale upér specjalistéw GReAT w stosowaniu metod analizy wstecz-
nej w koricu sie oplacil. Zesp6t odkryl na ptycie CD kod wykorzystujacy kilka
podatnosci systemowych ,.dnia zerowego”. Odkrycie wykorzystania takich po-
datnosci bylo bardzo istotne, gdyz wezesniej jedynym znanym wirusem posia-
dajacym taka zdolno$é¢ infekowania systeméw byt Stuxnet.

Szkodliwe oprogramowanie nie tylko korzystato z zaawansowanych eksploi-
tow, takze metoda uzyskiwania trwalego dostepu do systeméw ofiar byta nowator-
ska. Po aktywacji w systemie wirus infekowal firmware, uzyskujac w ten sposéb
pelng kontrole nad komputerem. Korzystajac z uprawnieni administratorskich,
szkodliwe narzedzie instalowalo wirtualny system plikéw stosowany do kradziezy
danych z systemu ofiary. Dodatkowo zespt GReAT zidentyfikowal wersje wi-
rusa zaprojektowane do przejmowania systemu operacyjnego macOS, kontroluja-
cego komputery Apple, oraz i0S, kontrolujacego telefony Apple iPhone. Wiekszosé
szpiegowskiego szkodliwego oprogramowania odkrytego do tego czasu wykorzysty-
wala podatnosci systemu Microsoft Windows. To sugerowalo, ze Equation ma
do dyspozycji ogromne zasoby.

Spotka Kaspersky, przy ktérej dziatat zesp6t GReAT, dostarczata popularne
rozwigzanie ochrony komputeréw, ktére generowalo znaczng ilos¢ danych za kaz-
dym razem, gdy zostala wykryta szkodliwa dzialalno$¢ w systemie. Po przeana-
lizowaniu szkodliwego oprogramowania mozliwe bylo utworzenie jego sygnatur,
przez co produkt Kaspersky ego byt w stanie je wykrywaé — czego nie oferowaty
produkty innych dostawcéw w owym czasie. Dzieki temu GReAT mégl przea-
nalizowa¢ dane z poprzednich lat i odszuka¢ historyczne wystapienia narzedzi
grupy Equation oraz powigzang aktywnos¢. Zespot magl okreslié tozsamo$é ofiary
i jej lokalizacje, ale te informacje nie zostaly opublikowane.

Podczas dalszych prac zesp6t GReAT przyjrzat sie infrastrukturze cyfrowej
wykorzystywanej do komunikacji przez narzedzia grupy Equation. Poprzez ana-
lize danych rejestracyjnych, historii hostingu serwiséw i sesji komunikacyjnych
inicjowanych przez szkodliwe oprogramowanie udato sie zidentyfikowaé¢ aktywne
i nieaktywne serwery dowodzenia i kierowania. Specjalisci GReAT zdolali przejaé
kontrole nad niewielkg cze$cig infrastruktury komunikacyjnej narzedzia, a tym
samym nad przesylanymi danymi. Zastosowano w tym celu technike o nazwie
sinkholing, polegajaca na przechwyceniu przez obroncéw komunikacji nadawa-
nej do infrastruktury agresora i przekierowaniu jej do wilasnej infrastruktury.
W ten spos6b zakt6cana jest operacja atakujacego, a obroficy moga przeprowa-
dzi¢ analizy przesylanych informacji. Na rysunku 1.3 technika ta zostata obja-
$niona graficznie.
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Rysunek 1.3. Przyktad zastosowania techniki sinkholingu

Przeplyw danych pomiedzy punktami A, B i C reprezentuja strzatki naryso-
wane linig ciagla. Strzalki narysowane linig przerywang reprezentuja zmiane
w drodze transmisji danych nastepujaca po przejeciu domeny za pomoca tech-
niki sinkholingu.

A — szkodliwe oprogramowanie nadaje wykradzione dane do domeny
agresora.

B — serwer nazw tlumaczy zrozumiaty dla cztowieka adres domenowy
na numeryczny adres IP, dzieki czemu transmisja i kierowanie ruchem
w internecie mogg by¢ zorganizowane w bardziej wydajny sposéb.

C — przesylane dane docierajg do adresu IP przydzielonego maszynie
w domenie agresora. Agresor nastepnie moze polaczyé sie ze swoja
maszyng i uzy¢ wykradzionych danych w dowolny sposéb.

D — w celu przejecia szkodliwego ruchu dostawca ustug internetowych
zmienia przypisanie nazwy domeny do adresu IP. W ten sposéb agresor
traci dostep do skradzionych danych, a obroncy i badacze maja szanse
ustalenia, jakimi informacjami agresor jest zainteresowany i przeciwko
komu prowadzi atak.

Zesp6t GReAT firmy Kaspersky wykorzystal przechwycony ruch sieciowy do
zebrania dodatkowych informacji na temat dziatan grupy Equation, rozszerzajac
wiedze uzyskang poprzez analize ich kodu. Specjalisci zidentyfikowali pewng
liczbe domen kontroli i sterowania Equation, ktérych rejestracja nazwy wygasta.
Poprzez zarejestrowanie tych domen na wlasny rachunek badacze mogli uruchomié
wlasng infrastrukture. Przywrécenie tych domen online spowodowalo, ze instan-
cje szkodliwego oprogramowania, ktére weigz dziataly niewykryte w zainfeko-
wanych systemach i miaty skonfigurowane stare adresy serweréw C&C, zaczety
nawigzywa¢ polaczenia z maszynami GReAT i przesytaé do nich dane ofiar. Tylko
ze teraz to obroficy odbierali i poddawali analizie te informacje.
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W podsumowaniu sledztwa, ktére zostalo zakonczone w 2015 1., specjalisci firmy
Kaspersky zidentyfikowali ponad 500 systeméw w 42 krajach przejetych przez
grupe Equation. Najwiecej infekeji zaobserwowano w Rosji, Iranie, Chinach i kilku
innych krajach. Po przeanalizowaniu danych ofiary zostaly skatalogowane w po-
dziale na kraj pochodzenia i branze. Wsr6d ofiar byty organizacje pracujace dla
rzad6w, wojska, przemystu aeronautycznego, jadrowych osrodkéw badawczych,
firm telekomunikacyjnych i zajmujace sie kryptografia, co stanowi wzorzec do-
sy¢ typowy dla obszaru zainteresowan hakeréw rzadowych.

Niestety zesp6t GReAT nie ujawnit, kogo podejrzewa o prowadzenie dzialan
grupy Equation. Organizacje takie jak Council on Foreign Relations™ lub ma-
gazyn , Wired”™ wskazywaly jedna z amerykanskich agencji wywiadowczych jako
odpowiedzialng za prowadzenie atakéw. Domniemanie takie byto oparte na fakcie,
ze Equation dysponowala dostepem do metod stosowania podatnosci ,,dnia ze-
rowego , a fragmenty tekstéw obecne w kodzie narzedzia byly zapisane po an-
gielsku. Teorie te dodatkowo wspieraly dwie obserwacje poczynione przez ze-
spot GReAT. Po pierwsze, badacze ustalili, ze szkodliwe oprogramowanie grupy
Equation znajdowalo sie w systemach kilku ,,pacjentéw zero” wirusa Stuxnet,
zanim ataki z jego wykorzystaniem sie rozpoczely. Innymi stowy: Equation mo-
gla prowadzi¢ dzialania wstepne i rozpoznanie irafiskich celéw jako przygoto-
wanie do operacji Stuxnet™. Po drugie, kilka podatnosci ,.dnia zerowego”, pier-
wotnie zidentyfikowanych w oprogramowaniu Stuxnet, byto uzywanych przez
E quation ponad rok przed operacja Stuxnet. Mozna sie spierad, czy sa to wystar-
czajace dowody, by oskarzyé amerykanski wywiad o organizacje tych atakéw, ale
bez watpienia za grupa Equation i atakiem Stuxneta stata ta sama organizacja.

Regin

Szkodliwe oprogramowanie Stuxneta wiele laczylo z tym uzywanym przez grupe
Equation — m.in.: mialy podobng budowe, korzystaly z tych samych podatnosci
i byly skierowane przeciwko podobnym ofiarom. Specjalisci firmy Symantec od-
kryli trzeci rodzaj szkodliwego oprogramowania o podobnej modularnej budowie
i poréwnywalnym stopniu zaawansowania. Rodzaj ten, nazwany Regin, istniat
co najmniej od 2008 r. i byt stosowany do atakéw na badaczy, rzady, przedsie-
biorstwa oraz krytyczng infrastrukture telekomunikacyjng™.

Jednak narzedzie Regin w jednym réznilo sie od poprzednio omawianych ro-
dzajéw szkodliwego oprogramowania: nie zostalo zaprojektowane w celu przej-
mowania pojedynczych hostéw, lecz bylo platformg programistyczng umozliwiajaca
uruchamianie dlugotrwalych operacji zbierania danych wywiadowcezych. Na przy-
Klad jeden z moduléw pozwalal na monitorowanie i przechwytywanie ruchu siecio-
wego z serweréw webowych ustug IS (ang. Internet Information Services), a inny
umozliwial analize tresci wiadomosci z serweréw poczty elektronicznej Exchange.
Prawdopodobnie najbardziej imponujacy modul pozwalal na przechwytywanie
ruchu z kontroleréw stacji bazowych GSM™. Ta ostatnia funkcjonalno§é umoz-
liwiata atakujacemu szpiegowanie sieci telefonii komérkowej, na co nie pozwala
zaden inny przyklad szkodliwego oprogramowania omawiany w tej ksiazce.
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Oprécz tych unikatowych mozliwosci platforma Regin oferowata ogromna
liczbe narzedzi, dzieki ktérym agresorzy mogli przeprowadzi¢ ataki w obrebie ca-
lego srodowiska informatycznego przedsiebiorstwa. Istnialy narzedzia zapewniajgce
zdalny dostep do maszyn, wykradajgce hasta, rejestrujace znaki wprowadzane z kla-
wiatury, a nawet dokonujgce zrzutéw ekranu komputera ofiary. Po infiltracji sys-
temu platforma Regin nie ogranicza atakujacego do instalacji tylko jednego na-
rzedzia prowadzacego atak, jak w wiekszosci szkodliwego oprogramowania.
Zamiast tego pozwala na dobieranie sposrdd licznych modutéw najbardziej ade-
kwatnych do zastanej sytuacji, przez co stanowi zagrozenie dla niemal kazdego
rodzaju Srodowiska.

Najwieksza aktywno$é narzedzia zostata zaobserwowana w Rosji, co stanowi
istotng poszlake jego miejsca pochodzenia — cele dobierane przez hakeréw rza-
dowych sa spéjne z planami politycznymi i wojskowymi nadzorujacych rzadéw.
Czesto na podstawie analizy doboru ofiar mozna wskazaé cele i poglady poli-
tyczne atakujacego kraju.

O ofiarach atak6w z wykorzystaniem narzedzia Regin niewiele wiadomo oprécz
jednego przypadku. Atak dotyczyl Belgacom, duzej spolki telekomunikacyjnej
w Belgii. Belgacom $swiadczy ustugi komunikacji globalnej i utrzymuje facza da-
nych stuzace milionom klientéw w calej Europie. Atak wykryto pierwszy raz
w 2013 r., a rozpoczal sie w 2010 i obejmowat liczne wieloletnie etapy™. Nie jest
jasne, w jaki spos6b intruz pierwotnie dostal sie do zaatakowanej sieci, niemniej
zdotal zinfiltrowaé zaréwno sieé¢ korporacyjng spotki, jak i systemy wykorzysty-
wane przez klientéw, zyskujac dostep do wrazliwych danych komunikacyjnych.
Wedtug doniesien niektérych mediéw europejskich, posréd gléwnych celéw za-
atakowanych poprzez infrastrukture komunikacyjna Belgacom byty Parlament
Europejski, Rada Europejska i Komisja Europejska™.

Ten atak weigz powoduje problemy. Gdy tylko spétka Belgacom go odkryla, roz-
poczela operacje czyszcezenia o znacznych rozmiarach, kosztujgca miliony, zmie-
rzajacg do usuniecia agresora ze srodowiska i zablokowania mu dalszego dostepu.
Jednak wedtug doniesieni ,The Intercept” operacja ta mogla sie nie powiesé, a intruz
mogt zachowaé niewykryty metode dostepu i kontynuowaé dziatanie. Oficjalnie
Belgacom sprzeciwia sie takim stwierdzeniom, wiec ustalenie, czy atakujacy weigz
maja dostep do srodowiska spotki, jest problematyczne.

Kolejng trudnoscig jest fakt, ze ani Belgacom, ani zadna inna organizacja za-
atakowana za pomoca narzedzia Regin nie jest w stanie ustali¢, jakie doktadnie
dane pozyskat intruz. Jedng z przyczyn tego braku wiedzy jest metoda zastoso-
wana na platformie Regin do przechowywania i wysytania skradzionych danych.
Sa one przechowywane w pamieci operacyjnej komputera, skad sg wysylane bezpo-
$rednio na serwer agresora bez dokonywania zadnych zapiséw na dysku ofiary.
Inne szkodliwe narzedzia wykorzystujg pamieé operacyjng komputera do prze-
chowywania niewielkich porcji wlasnego kodu, ale pomyst sktadowania w pa-
mieci wykradanych informacji jest w zasadzie niespotykany. Taki sposéb dziata-
nia nastrecza pewnych technicznych trudnosci, ktére twoércy narzedzia musieli
wyeliminowad, by zapewni¢ pomy§lne wykonanie techniki. Przechowywanie da-
nych ofiary w pamieci zamiast na dysku jest nie tylko nowatorskim i rzadkim
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podejsciem, ale dodatkowo uniemozliwia obronicom zidentyfikowanie metodami
§ledczymi, czym intruz byl zainteresowany i jakie dane wykradl. Aby obroncy
mogli ustalié¢ motywy dzialania agresora i ocenié rozmiar wycieku danych, muszg
sie dowiedzied, jakie tresci sa wykradane.

Platforma Regin uzywa takze bardzo sprytnej metody wysylania skradzio-
nych danych. Przed wysytka dane sg szyfrowane za pomoca autorskiego szyfratora
RC5. Nastepnie narzedzie uzywa komunikatéw protokotu ICMP (ang. Internet
Communication Management Protocol) i ciasteczek HTTP do ukrycia danych.
Protokét ICMP zostal opracowany do przesylania informacji o btedach pomie-
dzy urzadzeniami sieciowymi, a ciasteczka HTTP sg kr6tkimi zbiorami informa-
¢ji uzywanymi przez przegladarki internetowe do przechowywania informacji
o uzytkownikach. Finalnie narzedzie nawigzuje komunikacje z serwerami stero-
wania i nadzoru z wykorzystaniem niestandardowych numeréw portéw. Ataku-
jacy naduzywa mechanizmu przechowywania ciasteczek w przegladarkach in-
ternetowych i korzysta z rozpowszechnionego protokotu komunikacji sieciowej
do przesylania informacji miedzy platformg Regin a zainfekowanymi maszynami.
W ten sposéb agresor zyskal mozliwosé przechowywania i przesytania informacji
w obrebie sieci ofiary, a przez uzywanie autorskich metod szyfrowania znacznie
utrudniony byt odezyt tych danych, nawet gdy obroficy mogli je znalez¢. Zasto-
sowanie standardowych komponentéw internetowych i sieciowych do imple-
mentacji niestandardowej metody skrytego przesytania danych wskazuje na wy-
soki poziom umiejetno$ci programistéw platformy.

Istnieja dwie znane wersje narzedzia Regin. Wersja 1.0 byta aktywnie uzy-
wana pomiedzy rokiem 2008 a 2011. Pomimo kilkuletniego wykorzystywania do
prowadzenia ukierunkowanych atakéw ta wersja nie zostata odkryta, a rozwiazania
obronne dostawcéw ustug bezpieczenistwa nie wykrywaly narzedzia, co jest bar-
dzo rzadka sytuacja. Kolejne unikatowe i ciekawe zdarzenie dotyczace platformy
mialo miejsce w 2011 r., kilka lat przed jego odkryciem. W tym roku, zanim
wersja 2.0 weszla do operacyjnego wykorzystania, istniejace kopie wersji 1.0 na-
rzedzia zostaly planowo usuniete z systeméw. Innymi stowy: organizacja stojaca
za atakami podjeta celowy wysitek zmierzajacy do usuniecia wszelkich §ladéw
narzedzia z komputeréw ofiar i z internetowych repozytoriéw szkodliwego opro-
gramowania”.

Nalezy pamietad, ze platforma Regin byla uzywana wylgcznie w precyzyjnie
kierowanych atakach, wiec w internecie pozostaly jedynie bardzo nikle §lady jej
dziatania. Mimo to nawet zatarcie $ladéw pojedynczego ataku, a co dopiero kilku
na przestrzeni trzech lat, byloby bardzo trudne, lecz organizacja korzystajaca z plat-
formy zdotala, poza kilkoma wyjatkami, pomyslnie tego dokonaé. Liczba dostep-
nych prébek jest bardzo niewielka w poréwnaniu do domniemanej liczby przepro-
wadzonych atakéw. Nawet ta ograniczona ilo$é przykladéw istnieje tylko dlatego, ze
agresorzy popehili bledy podczas zacierania sladéw lub utracili dostep do $ro-
dowiska, zanim zdazyli usunaé swoje narzedzia.

Nie spos6b ustali¢ pochodzenia platformy Regin, ale uwaza sie, ze wzgledu
na istniejace podobiefistwa do innych rodzajéw szkodliwego oprogramowania wy-
produkowanych na Zachodzie, obejmujace zaawansowane mozliwosci i budowe

52 Rozdziat |

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sztwcy
https://helion.pl/rt/sztwcy

wewnetrzna, ze platforma, podobnie jak Stuxnet, zostala utworzona przez ame-
rykanskie agencje wywiadowcze. Alternatywne przypuszezenia méwig o brytyjskim
rodowodzie platformy®. Istnieja tez zwolennicy trzeciej teorii, wskazujacej, ze
narzedzie i ataki byly skutkiem taczonej operacji prowadzonej przez oba kraje.

Korea Pétnocna

Zanim Kim Dzong Un objat wladze w Korei Pélnocnej w 2011 r., kraj wlasciwie nie
mial polaczenia z internetem ani z reszta $wiata. Poprzedni wladca Korei, Kim
Dzong 11, ojciec Kim Dzong Una, wzmacnial swoje wojsko, inwestujac w sprzet
i ludzi. Natomiast Kim Dzong Un, w odr6znieniu od swojego ojca, spedzit kilka lat
poza Koreg P6lnocna, studiujac informatyke w Szkole Miedzynarodowej w Bernie.
Jako dyktator dosy¢ szybko pojat, jakie znaczenie ma cyberarmia, prawdopodob-
nie ze wzgledu na swoje do§wiadczenie akademickie, i zainicjowat rozw6j zdol-
nosci cyberofensywnych Korei Pétnocne;j.

Obecnie, wedtug doniesienn medialnych, Korea Pétnocna uzyskuje dostep do
internetu oraz szkolenia cyberofensywne zaréwno od Chin, jak i od Rosji. Dodat-
kowo, wedle zeznan uciekiniera z Korei P6lnocnej, pétnocnokoreanscy hakerzy
szkolg sie w rzemiosle cyberwojennym na dwéch pétnocnokoreanskich uczel-
niach wyzszych®. Dzieki dostepowi do internetu oraz rozbudowie cyberzdolno-
$ci Korea Pélnocna dokonywala kradziezy pieniedzy z instytucji finansowych,
zapewniajac sobie przychody pomimo ciezkich sankeji ekonomicznych natozo-
nych na kraj. Sankcje te, narzucone przez Stany Zjednoczone i ONZ, mialy zmu-
si¢ Koree do przerwania programu nuklearnego, finansowanego ze srodkéw po-
chodzacych z kradziezy.

Jednakze sankcje i ograniczenia raczej motywuja Koree Pétnocng do konty-
nuowania atakéw przeciwko reszcie Swiata. Najpewniej cyberataki bedg trwaly,
dopoki Korea Pétnocna bedzie istniata.

Jednostka 121

Prowadzenie ofensywnych cyberoperacji w Korei Pélnocnej najpewniej nalezy
do kompetencji Generalnego Biura Zwiadowczego (GBZ), pélnocnokoreaniskiej
agencji wywiadowczej, a konkretniej do oddzialu znanego jako Jednostka 121%.
Pétnocnokoreanski zbieg Kim Hueng Kwang podaje w wywiadzie udzielonym
serwisowi Reuters, ze stan osobowy Jednostki 121 wynosil w styczniu 2015 r.
ok. 1800 cyberzomhierzy. Od tamtej pory jednostka zostata powiekszona i obec-
nie uwaza sie, ze obejmuje od 3000 do 6000 hakeréw™.

Co ciekawe, Jednostka 121 operuje z hotelu potozonego w Shenyang w Chinach,
ktérego gtéwnym wlascicielem jest przedsiebiorstwo z Korei Pélnocnej. Gléwnym
inwestorem hotelu jest firma Dandong Hongxiang Industrial Development, po-
chodzgca z Chin i utrzymujaca dlugotrwale relacje biznesowe z Koreg P6Inocng
mimo sankeji narzucanych przez Stany Zjednoczone. W 2019 r. wlascicielowi spotki
i cztonkom zarzadu postawiono w USA zarzuty ,prowadzenia niedozwolonej
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dziatalnosci handlowej w imieniu podmiotéw pétnocnokoreaniskich, objetych
sankcjami w wyniku ich zaangazowania w rozprzestrzenianie broni masowego
razenia”®,

Oproécez Jednostki 121 agencja GBZ dysponuje takze kilkoma innymi oddzia-
tami realizujagcymi cyberoperacje: Jednostka 180, Jednostka 91 oraz Laborato-
rium 110. Kazdy z tych oddzialéw ma osobne zadania wpisujace sie w cele GBZ.
Co najmniej jeden oddzial jest odpowiedzialny za zbieranie i analize danych wy-
wiadowczych, podczas gdy inny skupia sie na hakowaniu i prowadzeniu atakéw™.
Na przyklad Jednostka 180 specjalizuje sie w atakach na technologie i systemy
finansowe, podczas gdy Jednostka 91 odpowiada za kradziez technologii zwigza-
nych z bronia jadrowa i pociskami dalekiego zasiegu. Publicznie znane szczegoty
dziatania tych jednostek pochodza gtéwnie z zeznan zbieglych dysydentéw, ale
jasne jest, ze Korea P6lnocna uzywa cyberatakéw do rozwoju swojego potencjatu
militarnego, gospodarczego i wywiadowczego.

Cyberataki

Pomiedzy rokiem 2009 a 2013 Korea Pétnocna przeprowadzila szereg atakow
DoS przeciwko instytucjom finansowym, organizacjom rzadowym i mediom.
Wiele zaatakowanych organizacji zostalo takze porazonych dziataniem szkodli-
wego oprogramowania, ktére wymazalo dane z ich systeméw komputerowych,
powodujac dtugofalowe straty.

W 2014 r. Korea Pélnocna przeprowadzita jeden ze swoich najbardziej wy-
rézniajacych sie atakéw przeciwko Sony Pictures Entertainment, rzucajac spétke na
kolana. Jak opisywalem we wprowadzeniu do tej ksigzki, w wyniku ataku zostaly
opublikowane wrazliwe dane pochodzace z firmowej poczty elektronicznej, obej-
mujgce m.in. listy plac i szczegétowe informacje dotyczace filméw w trakcie pro-
dukeji. Agresorzy udostepnili takze do darmowego pobierania i ogladania wiele
filméw, ktére mialy przynies¢ wytworni miliony dolar6w. W konsekwencji dru-
zgocacych atakéw w firmie doszlo do zwolnien®®. Wytwoérnia musiala takze po-
niesé koszty produkeji i gaz aktorskich wykradzionych filméw — kwoty te réw-
niez siegaly milionéw dolaréw.

Aby jeszcze pogorszy¢ sprawe, agresor wkrétce uruchomit drugi etap ataku:
sabotaz. Dwudziestego czwartego listopada uzyl autorskiego oprogramowania
czyszczacego, znanego jako Backdoor.Destover, aby wykasowaé¢ dane z kompu-
ter6w i serweréw wytworni oraz zniszczy¢ infrastrukture sieciows Sony. W efek-
cie spétka zostala zmuszona do przerwania dzialalnosci. Wytwoérnia zatrudnita
firme Mandiant do usuniecia szkéd i zagrozen z sieci Sony. Jednak zniszczenia
juz sie dokonaly, a kurs akcji spétki i jej reputacja zapikowaly w dét.

Korea Pétnocna przeprowadzita takze dtugotrwale cyberataki przeciwko in-
stytucjom finansowym, o ktérych pisze w rozdziale 2.
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Podsumowanie

Obrona przed atakami prowadzonymi przez hakeréw rzadowych wymaga in-
nego podejScia niz obrona przed wiekszoscig zagrozen. Jak pokazalem na przy-
kladach w tym rozdziale, hakerzy rzadowi dzialaja z zupetnie innych pobudek
niz typowi agresorzy. Zwykle dysponujg znacznie wiekszymi zasobami i prowadza
dlugoterminowe, zaawansowane cyberoperacje. Dlatego badanie takich atakow
najczesciej wymaga zaangazowania wiekszych srodkéw niz do typowego sledztwa
i trwa znacznie dtuzej. Lecz jezeli do odparcia cyberataku rzadowego zostang
zastosowane nieprawidtowe metody lub zostanie on potraktowany tak samo jak
typowe zagrozenie, to konsekwencje dla bronionej organizacji moga by¢ druzgo-
cace. Po$wiecenie czasu na zrozumienie potencjalnie wrogich obcych krajéw
moze da¢ obroncom przewage w zakresie identyfikowania, poznawania i usuwa-
nia hakeréw rzadowych.

Zwykle analitycy specjalizujacy sie w atakach prowadzonych przez rzady zaj-
mujg sie konkretnymi regionami geograficznymi lub panstwami. Od takich eks-
pertéw wymagana jest znacznie wicksza wiedza i zrozumienie przeciwnika niz
od wiekszo$ci analitykéw, poniewaz muszg oni rozumie¢ takze polityczne i mili-
tarne motywy dzialania agresora i by¢ na biezaco, jezeli chodzi o wydarzenia
dotyczace danego panstwa. Zglebienie tych tematéw pozwala lepiej typowaé kraje,
ktére moglyby zyskaé na przeprowadzeniu danego ataku. Takie zrozumienie kli-
matu politycznego i wojskowego panujacego w regionie zainteresowan pozwala
réwniez rozpoznawac i weryfikowac falszywe tozsamosci internetowe, dziatania
prowadzone pod falszywa flaga oraz kampanie dezinformacyjne wigzace sie z ata-
kami kierowanymi przez rzady obcych panstw.
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Tu nie chodzi
tylko o hakerow anarchistow.
Tojest regularna wojna’ =~

Cyberprzestepcy moga nie tylkowykradac dane

i pienigdze. Moda atakowac instytucje rzgdowe,
prac brudne pienigdze’i dokonywac aktow terroru.
Na naszych oczach toczy sie wojna hybrydowa —
operacje wojenne przeniosty sie czesciowo do cyber-

przestrzeni. Agresorzy postugujg sie wyrafinowanymi

technikami z resngca skutecznoscia. Niebezpieczen-
stwo drozi kazdemu, rowniez rzgdom, instytucjom

i wielkim korporacjom. Aby sie obronic, najpierw
trzeba dobrze poznac wroga.

Dzieki temu przewodnikowi zrozumiesz techniki
atakow, jak réwniez metody Sledcze obroncow.
Nauczysz sie analizowac i sledzic ataki, a takze sta-
wia¢ hipotezy dotyczace ich sprawcow. Znajdziesz
tu opisy najwazniejszych cyberatakow, w tym
przeprowadzonych na zlecenie rzadow. Poznasz
Swiat ukierunkowanych atakow szyfrujacych

i préb wymuszen okupu, ktdre sparalizowaty wiele
- korporacji. Dowiesz sie tez, w jaki sposdb cyber-
ataki stuzg do zakidcania przebiegu wybordw

na catym:Swiecie. Nastepnie przesledzisz krok

po kroku proces analityczny; stosowany przez
obrorncow do badania kazdego etapu cyberkampanii,
pozwalajgcy poprawnie zidentyfikowac agresora

i przygotowac sie do odpierania kolejnych atakow.
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Z pomoca tej ksigzki nauczysz sie:

$- okreslac najbardziej prawdopodobnego
sprawce ataku

$- chroni€ sie przed najczesciej
popetnianymi btedami atrybuciji

ﬂ} analizowaé wiadomosci phishingowe,
zawartosc rekordow DNS, dane rejestracyjne
domen internetowych iwskazowki jezykowe

& wykrywac dtugotrwate
kampanie wywiadowcze

$— stosowac narzedzia aﬁalitvczne,
takie jak Recon-ng lub Wireshark

)
Jon DiMaggio e
od ponad 15 lat zajmuje sie identyfikacja,
badaniem i opisywaniem zaawansowanych
zadrozen w cyberprzestrzeni. Specjalizuje sie
w kwestiach wykaorzystywania szkodliwedo
oprogramewania szyfrujacedo i cyberoperadji |
abcych rzadéw. Wspotpracowat z organami
Scigania przy sporzgdzaniu federalnych aktow
oskarzenia. Czesto bierze udziatw konferencjagh
branzowych poswieconych: bezpieczenstwu.
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