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R B Z B ZilAmt

Przygotowanie
do bitwy

W tym rozdziale przedstawie, jakie przygotowania sg niezbedne przed rozpoczeciem trud-
nego i wymagajacego cyberkonfliktu. W poprzednim rozdziale wspominalem, ze w kazdym
zaawansowanym dziataniu zasada planowania odgrywa kluczowa role, zwlaszcza w konkur-
sach opartych na rywalizacji. Cytujac Benjamina Franklina: ,,Porazka podczas przygotowan to
przygotowanie do porazki”. Stwierdzenie to zachowuje petna stusznosé takze w przypadku
konfliktéw komputerowych. Aby skutecznie uzyé narzedzi i infrastruktury, niezbedne jest po-
siadanie odpowiednich kompetencji, a te mozna zdoby¢ jedynie inwestujac znaczng ilo$é czasu
i wysitku w nauke. Zajme sie teraz krokami przygotowawczymi, ktére kazda ze stron cyber-
konfliktu powinna podja¢, zanim rozpocznie dzialania operacyjne. Pokaze réznice pomiedzy
dhugofalowym planowaniem strategicznym a krétkoterminowym planowaniem operacyjnym.
Zaprezentuje, jak mozna podzieli¢ dlugofalowe planowanie na mniejsze komponenty, jakich
miar uzywaé do oceny planéw strategicznych oraz jak ocenié efektywnosé operacyjng. Celem
planowania jest przygotowanie skutecznego planu, stworzenie dokumentacji w formie stron
wiki, zdefiniowanie proceséw operacyjnych, a nawet zaprogramowanie automatyzacji wybra-
nych strategii, aby zapewnié¢ sp6jnosé i powtarzalno$¢ ich uzycia. Przeanalizuje, jakie umie-
jetnosci i jakie elementy infrastruktury powinny byé objete planowaniem — zaréwno z per-
spektywy ataku, jak i obrony. W tresci rozdzialu zaprezentuje liczne opcje technologiczne
i rozwigzania — cze$¢ juz pewnie bedzie Ci znana, ale mam nadzieje, ze poznasz tez wiele
nowych. Nalezy dazy¢ do uproszczenia wielkoskalowych dziatant w obszarze bezpieczenstwa
komputerowego poprzez odpowiednie ich zaplanowanie oraz wykorzystanie platform progra-
mistycznych wspomagajacych automatyzacje i zarzadzanie niezbednymi do wykonania zada-
niami. Przygotowywane plany muszg cechowac sie elastycznoscia, z punktu widzenia zar6wno
zespotu wdrozeniowego, jak i operacyjnego. Trafnie ujal to Eisenhower: ,,Plany sa bezuzy-
teczne, ale planowanie jest nicodzowne”. Oznacza to, ze konkretne kroki, jakie beda podejmo-
wane w trakcie dzialan, moga odbiega¢ od wezesniej ustalonego planu. Zatem plan nie powinien
by¢ traktowany jako dogmat, lecz raczej jako ogdélna mapa wytyczajaca droge do celu — szcze-
g6lnie przydatna w momentach stresujacych lub kryzysowych.
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W dalszej czesci rozdziatu oméwie nastepujace tematy:
komunikacja,
metody budowania zespotu,
planowanie dlugofalowe,
planowanie operacyjne,
zbieranie danych,
zarzadzanie danymi po stronie obrony,
analiza danych po stronie obrony,
stosowanie wskaznikéw wydajnosci po stronie obrony,
zbieranie danych po stronie ataku,
wytwarzanie narzedzi ofensywnych,

stosowanie wskaznikéw wydajnosci po stronie ataku.

Podstawowe rozwazania

Rozpoczne od kilku schemat6éw i rozwigzan, ktére mozesz wykorzysta¢ w planach swojego ze-
spolu, czy to szykujac sie do konkurs6w bezpieczenstwa, czy przygotowujac wieksza operacje
w rzeczywisto$ci. Podstawowe kwestie sg wspélne dla obu stron konfliktu. Powodzenie ope-
racji ataku i obrony zalezy od ustanowienia bezproblemowej komunikacji i od wspétdzielenia
informacji. Obie strony konfliktu muszg stworzy¢ i utrzymac zespot, ktory bedzie te operacje
prowadzil. I obie strony muszg przeprowadzi¢ procesy planowania strategicznego i operacyj-
nego. W tym podrozdziale skupiam sie na elementach wspélnych dla ataku i obrony, a w ko-
lejnych zajme sie ré6znicami pomiedzy tymi zespotami.

Komunikacja

Tworzenie zespolu operacyjnego nalezy zaczaé od udokumentowania ogélnych planéw dzia-
fania, aby mie¢ pewnosé, ze zostaly wyznaczone ogélne cele oraz ze istnieje co najmniej
wsp6lne rozumienie kierunku, w ktérym bedzie sie rozwijaé dziatalno$¢ operacyjna. Zapisana
postaé tych planéw bedzie przydatna przez dtuzszy czas, gdyz tworzenie kolejnych planéw,
wsp6lpraca w ramach zespolu oraz rozwéj zespotu muszg odbywaé sie w odniesieniu do tych
pierwszych, najwazniejszych planéw strategicznych. Planowanie jest czesto postrzegane jako
zadanie wylgcznie dla menedzer6w, ale zwykli czlonkowie zespotu mogg zyska¢ na uczestnic-
twie w procesie planowania. Wspélne planowanie przedsiewziecia jednoczy zespot wokot
wspolnej wizji. Uruchomienie serwisu wiki do przechowywania i wspéldzielenia wiedzy w ze-
spole bedzie wielka korzyscia zaréwno dla zespotu atakujacego, jak i dla zespotu bronigcego —
dzieki temu wiedza bedzie mogla by¢ kumulowana przez dtuzszy czas poprzez zaangazowanie
poszczegdlnych czlonkéw. Baze wiedzy moze takze stanowié repozytorium kodu, takie jak
GitLab, lub proste repozytorium dokumentéw, takie jak dzielony dysk sieciowy. Wazne jest, by
wybrane repozytorium bylo dostepne dla wszystkich cztonkéw zespotu — zaleznie od potrzeb
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moze ono by¢ uruchomione na publicznie dostepnym serwerze, w prywatnej sieci lub nawet
jako wciaz zmieniajaca polozenie ustuga sieci Tor. Bez wzgledu na wybrana technologie re-
pozytorium powinno stanowi¢ wspélne medium, poprzez ktére cztonkowie zespotu dzielg sie
planami, narzedziami i informacjami na temat narzedzi, technik i polityk. Wybrane rozwigza-
nie powinno byé w miare trwale, aby umozliwi¢ dlugofalowe wsparcie zespotu. Wybér wla-
$ciwego narzedzia do tworzenia dokumentacji wiki lub udostepniania repozytorium notatek
jest kluczowy. Mozesz zdecydowa¢ sie na produkt instalowany na publicznie dostepnym ser-
werze wraz z interfejsem API umozliwiajagcym automatyczng integracje. Mozesz wybraé roz-
wigzanie umieszczone w sieci prywatnej. Mozesz tez zamiast gotowego produktu wybraé roz-
wigzanie open source, dzieki czemu mozesz zweryfikowaé jego kod zrédtowy. Decyzja zalezy
od Twojej tolerancji ryzyka oraz ewentualnych wymagan dotyczacych poufnosci. Mozesz po-
trzebowaé rozbudowanych funkcjonalnosci autoryzacji, aby ogranicza¢ dostep do stron i ob-
szaréw roboczych pomiedzy uzytkownikami lub grupami uzytkownikéw. Rozdzielenie réz-
norodnych tresci dotyczacych wytwarzanych narzedzi lub szczegéléw operacyjnych pozwala
zmniejszy¢ niekorzystne skutki wlamania na konto jednego z operatoréw. Osobiscie bardzo
cenie mozliwosé jednoczesnej grupowej edycji dokumentéw, dostepng na przyktad w Google
Docs lub Etherpad' — jest ona niezwykle przydatna, gdy rozproszony zespél edytuje i prze-
glada dokumenty w czasie rzeczywistym. Kolejng istotng funkcjonalnosciag moze byé mozli-
wo$¢ wysylania powiadomien oraz informowania o zmianach poprzez e-mail. DokuWiki jest
dobrym przykladem aplikacji wiki, ktéra mozna zainstalowa¢ w obrebie wlasnej infrastruk-
tury. Jest prosta, jej kod Zrédlowy jest publicznie dostepny i uzywalem jej przy ré6znych oka-
zjach?. Rozwazalismy rézne funkcjonalnosci i opcje, jakie moze posiadaé rozwigzanie wiki, ale
w kontekscie konkurséw wyboér powinien by¢ prosty. Nalezy wybra¢ proste, tatwo dostepne
rozwigzanie, zapewniajace metody uwierzytelniania i poufnosé dostepu do zawartosci, a takze
sprzyjajace wspolpracy grupowe;j.

Technologie do komunikacji w czasie rzeczywistym, w szczeg6lnoSci czaty, sg niemal tak samo
wazne jak rozwigzania do wspéldzielenia wiedzy. Komunikacja jest sitag napedowg kazdego ze-
spotu. Im szybciej nastepuje komunikacja miedzy cztonkami zespotu, tym szybciej cztonkowie
mogg wymieniaé, opracowywaé i rozwija¢ wsp6lne pomysty. Mozliwosé komunikacji z uzyciem
czatu jest kluczowa dla powodzenia zespotu, wiec wazne jest, by wybra¢ odpowiednig infra-
strukture lub dobrze wykorzystaé dostepna. Nawet jezeli Twoj zespot jest w tak luksusowej sy-
tuacji, ze wszyscy przebywajg w tym samym pomieszczeniu, to i tak bedg musieli przesytaé
miedzy soba cyfrowe tresci, takie jak pliki i zawartosci dziennikéw zdarzen. Zazwyczaj wy-
brane narzedzie komunikacyjne powinno byé gtéwna metoda dla cyfrowych interakcji w ob-
rebie zespotu — moze to byé¢ e-mail, IRC, XMPE Slack, Mattermost, Zoom czy nawet bar-
dziej ulotna komunikacja poprzez Etherpad. Wazna cecha, ktéra nalezy wziaé pod uwage przy
wyborze narzedzia, jest mozliwos$é kopiowania i wklejania tresci bezposrednio w ramach ob-
szaru operacyjnego — dlatego na przyklad komunikacja oparta na wiadomosciach SMS moze
nie sprawdzi¢ sie jako gléwna forma kontaktu. Mozesz tez rozwazy¢ péjécie o krok dalej i wy-
posazy¢ swoj czat grupowy w dodatkowe opcje, pozwalajace miedzy innymi zintegrowaé czat
z r6znymi narzedziami operacyjnymi i zarzadczymi, czyli zamienié go w chat-ops. Dzieki funk-
cji tworzenia zadan grupowych bezposrednio z poziomu czatu Twéj zespot zyskuje potezne
mozliwo$ci automatyzacji, na przyklad mozliwo$¢ wykonywania publicznej oceny hostéw lub
odbierania wynik6w skanowania sieci i przekazywania ich catemu zespolowi w obrebie czatu
grupowego. W przeszlosci uzywalem rozwigzania chat-ops wraz z zespolem reagowania na

47

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/cybkon
https://helion.pl/rt/cybkon

Sztuka prowadzenia cyberkonfliktu

incydenty bezpieczenistwa. Moglismy bardzo szybko i z udzialem catego zespolu przebada¢
wszystkie pracujace w naszym srodowisku maszyny w poszukiwaniu konkretnych wskaznikéw
wlamania. MogliSmy z poziomu czatu zleca¢ pobranie wybranych artefaktéw z komputeréw
oraz przestawia¢ maszyny w tryb kwarantanny, wiec w trakcie oceny rozmiaru incydentu mo-
glismy bardzo szybko dokonaé oceny maszyn i osiggna¢ niskie czasy reakcji. Jezeli zdecydujesz
sie na intensywne wykorzystanie podej$cia chat-ops, to koniecznie zal6z oddzielne pokoje
konwersacyjne w tym celu, bo wiadomosci przesyltane przez automaty moga czasem catkowi-
cie wyprzeé¢ komunikaty od ludzi. Kolejng funkcjonalno$cia warta rozwazenia jest mozliwosé
szyfrowania zapisanej historii czatéw, dzieki czemu komunikacja w zespole ma zapewniony do-
datkowy poziom poufnosci i integralnosci. W aplikacji Slack jest dostepna platna opcja wspiera-
jaca szyfrowanie: Enterprise Key Management (EKM). Funkcjonalnos¢ EKM umozliwia szy-
frowanie wiadomosci i dziennikéw zdarzeri za pomocy wlasnych kluczy kryptograficznych
przechowywanych w ustudze Amazon Key Management Service (AWS KMS)®. Te funkcjonal-
nosci mogg byé¢ prawdziwym wybawieniem, jezeli do czesci Twojej organizacji lub infrastruk-
tury nastapi wlamanie, pozwalaja bowiem oddzielnie szyfrowaé historie ré6znych pokoi konwer-
sacyjnych i dziennikéw zdarzen. Dobrze jest takze mie¢ zapasowe rozwigzanie komunikacyjne
nawypadek, gdyby do gléwnej aplikacji czatu nastgpito wlamanie lub z innego powodu utracona
zostala jej dostepnosé. Czat zapasowy powinien wykorzystywac silng kryptograficzng metode
uwierzytelniania, na przyklad za pomocg kluczy GPG lub z uzyciem takich rozwigzan jak Si-
gnal’. Dzieki systemowi wspéldzielenia wiedzy i systemowi efektywnej komunikacji zespoty
beda mogly wydajnie wspélpracowaé nad tworzeniem planéw i dalszym rozwojem uzywanej
infrastruktury. Oba komponenty sg kluczowe zaréwno dla zespotu ataku, jak i obrony.

Planowanie dtugofalowe

Planowanie dlugofalowe jest jednym z najistotniejszych typéw planowania, jakimi moze sie
zajaé Twoj zespot. W ten spos6b mozecie ustali¢ my§l przewodnig dla zespolu oraz okreslié
nadrzedny kierunek dziatan i metode wyrazania innowacyjnych pomystéw. Ile konkretnie czasu
oznacza dlugofalowo$é, zalezy od zakresu prowadzonych operacji. W przypadku konkurséw
moze to oznaczaé planowanie w cyklach rocznych albo planowanie obejmujace tylko kilka tygo-
dni przed wydarzeniem. Ogélnie rzecz ujmujae, planowaniem nalezy objaé taki okres, aby
w okresie spokoju dobrze przygotowaé sie do wykonania operacji. Mozesz takze sukcesywnie
modyfikowaé stworzone plany, w miare jak dzialania operacyjne sie rozwijaja i rozpoznawane
sa nowe potrzeby — na przyklad przez dodawanie lub usuwanie kamieni milowych. Przykla-
dami planowania dlugofalowego sa plany obejmujace od trzech do pieciu lat, plany roczne,
plany kwartalne, plany miesieczne, a czasem nawet przygotowanie do pojedynczego wyda-
rzenia konkursowego — w takim przypadku planowanie mogloby obejmowaé szkolenia po-
$wiecone zakresowi tego wydarzenia oraz przygotowanie do aktywnego wyszukiwania zagro-
zen bezpieczenistwa. Planowanie wysokopoziomowe moze wydawaé sie blahe, ale dobrze jest,
by zesp6t miat ogélne rozumienie wyznaczonego nadrzednego kierunku dziatan. Najlepiej
jest taki plan zapisaé, aby mieé¢ pewnosé, ze wszyscy sg co do niego zgodni.

7 czasem og6lne plany mogg zosta¢ podzielone na cele posrednie, dzieki czemu poszczegélne

inicjatywy beda bardziej strawne dla zespotu, a konkretne zadania bedzie tatwiej umiescié w ra-
mach czasowych. Takie kamienie milowe pomagaja ustali¢, czy uzyskane postepy sa zgodne
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z pierwotnym planem i harmonogramem. Czas jest jednym z najcenniejszych zasobéw, jakimi
dysponujesz, dlatego planujac z wyprzedzeniem, mozesz tatwiej upora¢ sie z wiekszymi zada-
niami i pochlaniaczami czasu. Wykorzystaj okresy spokoju pomiedzy operacjami do wytwarza-
nia narzedzi i implementowania automatyzacji, ktére przyspieszg Twoje dzialania. Na przyklad
jezeli zesp6t spedza znaczaco duzo czasu na kontroli uprawnien dostepowych uzytkownikéw
i realizacji procedur zmiany lub odblokowania hasta, to warto zaplanowaé wytworzenie narze-
dzi wspierajacych te zadania. Planowanie dlugofalowe powinno obejmowa¢ inicjowanie pro-
jektow, w ramach ktérych zostang wytworzone potrzebne elementy infrastruktury i narzedzia
udostepniane zespotowi lub zostana przeprowadzone szkolenia podnoszace poziom umiejet-
nosci czlonkéw zespolu. Upewnij sie, ze planujesz czas trwania projektow i okresy pomiedzy
kamieniami milowymi z odpowiednimi zapasami, na wypadek dodatkowych prac wymaga-
nych do naprawy bledéw. Dlatego tez nie nalezy przypisywacé zbyt wielu réwnolegle trwajacych
zadan jednej osobie ani planowa¢ wykonania zbyt wielu projektéw naraz. W wyniku planowania
dtugofalowego mozliwosci Twojego zespotu beda wzrasta¢ przez dtuzszy czas, wiec nie staraj
sie za bardzo pospiesza¢ wykonywania biezacych projektéw, aby nie wypalié¢ przedwczesnie
sit zespotu. Z drugiej strony, jezeli planowanie dlugofalowe okaze sie zupelnym fiaskiem, moze
sie okazad, ze wejdziesz w cyberkonflikt bez odpowiedniego przygotowania technicznego, mio-
tajac sie w prébach zbudowania jakichkolwiek narzedzi, a nawet pozostajac kompletnie slepym
na dzialania przeciwnika.

Zaden plan nie jest doskonaly. Potrzebujesz metod pomiaru stopnia, w jakim udato sie zreali-
zowaé stawiane cele, aby dokonywaé potrzebnych korekt w razie rozbieznosci z planem. Stwérz
plany naprawcze na wypadek, gdyby cele, kamienie milowe lub oczekiwane wartosci wskazni-
kéw pomiarowych nie zostaly osiggniete. Ten temat zasygnalizowatem podczas omawiania za-
sady planowania, a rozwine go w tym rozdziale. Przez calg tresé ksiazki bede poszukiwal metod
pomiaru parametréw i weryfikacji stosowanych technik, pozwalajacych upewniaé sie, czy
wszystko toczy sie zgodnie z planem i harmonogramem. Odpowiedni wybér momentu realizacji
planéw jest krytycznie wazny w trakcie prowadzenia dzialati wobec przeciwnika, aby przeta-
czajac sie miedzy planami, utrzymaé przewage — wspomnialem o tym, opisujac zasadg czasu.
Jezeli zbierane w trakcie operacji dane sg niezgodne z przewidywanymi przez realizowany
plan, na przyktad wykryte zostalo uzycie pewnych niespodziewanych technik, to konieczna
jest modyfikacja planéw, by¢ moze tez narzedzi, aby zastosowa¢ odpowiednie nowe strategie.
Jest to istota zasady innowacji: jezeli uzywana strategia zostanie ujawniona przez przeciwnika,
to utracimy przewage, wiec nalezy byé przygotowanym do zmiany sposobu prowadzenia ope-
racji w takim momencie. Byly mistrz mieszanych sztuk walki Georges St-Pierre powiedziak:
»Innowacja jest dla mnie bardzo wazna, zwlaszcza zawodowo. Odmienne podejscie, czyli upo-
rezywe trwanie przy tym samym, prowadzi do samozadowolenia, braku elastycznosei i w kon-
sekwencji do porazki. Dla mnie innowacja oznacza postep, wprowadzanie do moich dziataii
nowych elementéw i modyfikowanie istniejacych™. W trakcie przygotowywania planéw dtu-
gofalowych zastanéw sie nad zarezerwowaniem czasu na przeprowadzenie nieokreslonych
poczatkowo badan, wytworzenie nieznanych jeszcze narzedzi lub udoskonalenie proceséw.
Dzieki umieszczeniu w planach dtugofalowych takich blokéw aktywnosci, poczatkowo nie
wypetionych konkretnymi zadaniami, bedziesz mie¢ mozliwosé latwiejszego wprowadzania
zmian w przyszlo$ci — jezeli realizacja planu znaczaco odbiegnie od zaktadanego przebiegu,
bedzie mozna poswiecié¢ te bloki, by skorygowaé kurs. A jezeli plan bedzie wykonywany bez
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przeszkéd, to w ramach czasu przewidzianego na te bloki bedzie mozna przeprowadzié uspraw-
nienia wykorzystywanych proceséw.

Kompetencje

Wiedza jest jedng z najwazniejszych rzeczy, jakie mozesz przygotowacé. Podczas rekrutacji zwra-
caj uwage na doswiadczenie i talent, ale takze na zamilowanie do tematyki cyberbezpieczeni-
stwa oraz dopasowanie do reszty zespolu. Lepiej budowaé doborowy zespét z czlonkéw wyse-
lekcjonowanych pod wzgledem kompetencji, doswiadezenia i zdolnosci niz po prostu zarzucaé
problemy masa ludzka. Jednym z unikalnych aspektéw informatyki jest mozliwos¢ automatyzo-
wania rozwigzan i skalowania ich w gére. Oznacza to, ze innowacyjny inzynier moze zautoma-
tyzowaé zadanie lub jego cze$¢, zastepujac reczna prace kilku os6b. To jednak nie zmienia faktu,
ze bedziesz potrzebowa¢ zespotu. Po prostu istnieje bardzo wiele obszaréw wiedzy i elementéw
skomplikowanej infrastruktury, wiec nie da sie zarzadza¢ nimi zbyt mala liczba os6b. W planach
dtugofalowych do kazdego z obszaréw eksperckich powinien byé¢ przypisany wlasciciel. Co
prawda w ogélnosci trzeba by¢ gotowym do dzialania w szerokim zakresie Srodowisk cyfrowych,
zwlaszeza w przypadku uczestnictwa w konkursach, jednak warto sie dowiedzie¢, jakie sa prze-
widywane srodowiska docelowe i jakie rodzaje systeméw mozesz napotkaé. W tej ksiazce bede
sie skupial przede wszystkim na systemie Windows oraz wariantach systemu Linux. Przykla-
dowa lista podstawowych kompetencji, jakie powinien mie¢ Twdj zespdl, zarwno ataku, jak
i obrony, na zawodach CCDC obejmuje znajomo$¢ systeméw Windows i Unix, do§wiadczenie
z aplikacjami webowymi, sprawno$¢ w reagowaniu na incydenty, umiejetno$¢ pracy w czer-
wonym zespole i umiejetno$¢ prowadzenia analizy metodami inzynierii wstecznej. Oprécz
tego zastosowanie ma tez mnéstwo innych umiejetnosci, na przykltad poszukiwanie rodzajéow
podatnosci na zagrozenia, monitorowanie sieci, wzmacnianie bezpieczenstwa domen i budo-
wanie infrastruktury — oraz wiele innych. Obszary kompetencji, w ktérych rozw6j postanowisz
zainwestowaé, powinny odzwierciedla¢ przyjeta ogélng strategie dzialania oraz wpisywac sie
w realizacje pozadanych mocnych stron zespotu. Oznacza to takze, ze nalezy inwestowaé w ele-
menty infrastruktury oraz narzedzia, ktére wspieraja stosowanie wybranych obszar6w kom-
petencji, a takze w szkolenia zespolu w tym zakresie.

Plany awaryjne w kontekscie kompetencji zespoltu powinny dotyczy¢ powolywania i utrzymy-
wania zespoléw zapasowych posiadajacych wymagane kompetencje oraz tworzenia wszech-
stronnego programu szkoleniowego, ktéry pozwoli cztonkom zespotu uzupehié wiedze o nowe
obszary kompetencyjne. Formule takiego programu szkoleniowego musisz dobraé¢ do potrzeb
i mozliwosci zespolu — to moga byé cotygodniowe spotkania edukacyjne, mniej formalne
pogadanki w porze obiadowej lub zupeie sformalizowane kwartalne sesje szkoleniowe. Ze-
sp6l powinien spotykaé sie regularnie, aby czlonkowie mieli mozliwosé podzielenia sie prze-
mysleniami i wnioskami z dotychczasowych dzialari (ang. lessons learned). Nastepnie warto
zaplanowa¢ indywidualne programy szkoleniowe skupione wokél umiejetnosci, ktére czlon-
kowie zespotu chca rozwingé. Szkolenia formalne sg czesto najlepsza metoda, by szybko wpro-
wadzi¢ czlonkéw zespotu w nowe obszary. Warto przyijrzeé sie ofercie instytutu SANS, ktéry ma
bardzo bogata oferte cyberszkolefi w atrakcyjnych cenach, co jest szczegdlnie istotne, gdy masz
napiety budzet®. Istnieje takze wiele darmowych zasob6w cyberszkolen, ale najwazniejsze
to zapewnié pracownikom czas na nauke. Jednym z moich ulubionych zbioréw darmowych
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szkolen dotyczacych niskopoziomowych umiejetnosei technicznych jest serwis hitps://open-
securitytraining.info/, zawierajacy ponad 23 doskonale kursy i liczne materialy wideo’. Kolej-
nym cieckawym zrédtem darmowych szkolen jest serwis Cybrary i choé oferowane tam kursy
nie sg tak szczegétowe jak w poprzednim serwisie, to bardzo dobrze sprawdza sie stosowany
podzial na Sciezki kariery, obejmujace wiele adekwatnych umiejetnosci. Szkolenia Cybrary sg
zdecydowanie produktami wysokiej jakosci®.

Aby caly zesp6l odnosil jak najwiecej korzysci z indywidualnych szkolen, warto przyjaé za-
sade, ze kazdy, kto nabedzie nowg umiejetnosé lub pozna nowg technike, przygotowuje pre-
zentacje na jej temat dla pozostalych kolegéw. Musisz pamietaé, ze nawet doswiadczeni gra-
cze beda potrzebowali czasu na poznawanie nowych umiejetnoscei i rozw6j posiadanych. I nie
zapominaj, ze szkolenia sg Swietne, ale nie zastapig prawdziwego doswiadczenia. Zaraz po szko-
leniu cztonkowie zespolu mogg wnie$é duzo do pracy calego zespolu, ale trzeba upewnid sie, ze
ich nowo nabyte umiejetnosci zostana wykorzystane szybko i beda wykorzystywane mozliwie
dtugo. Jezeli pozwola na to czas i harmonogram, to mtodsi cztonkowie zespotu powinni towa-
rzyszy¢ bardziej do§wiadczonym w ich zadaniach i uczy¢ sie przez obserwacje oraz nadzoro-
wane wykonywanie pracy. W takich wypadkach zwykle prosze nowych czlonkéw, aby zweryfi-
kowali aktualno$é odpowiedniej dokumentacji — w tym celu prosze ich o robienie dodatkowych
notatek z pracy wspdélnej z do§wiadczonymi kolegami, aby mogli zaktualizowa¢ dokumenty wiki.

Planowanie operacyjne

Planowanie operacyjne ma za zadanie poméc operatorom w bezposrednim przygotowaniu do
nadchodzgcego wydarzenia oraz pomyslnie je przeby¢. Plany operacyjne moga przyjmowac
postaé szczegétowych instrukeji (ang. runbook) zawierajacych podstawowe informacje opera-
cyjne, definicji przeptywéw pracy (ang. workflow) lub opiséw zadan technicznych. Plany ope-
racyjne moga wynika¢ wprost ze zdefiniowanych wysokopoziomowych celéw lub szczegdl-
nych warunkéw okreslonych dla konkretnej potyczki cyfrowej, na przyktad okreslonych regut,
do ktérych operatorzy musza sie stosowaé. Ten poziom planowania utatwia wykonywanie pro-
ces6w bez zakl6cen oraz pomaga operatorom wznowié¢ dziatania, jezeli na czyms utkna. Mozna
przygotowywaé plany operacyjne ogélne, stosowane we wszystkich operacjach, lub plany dla
konkretnych wydarzen. W tym drugim przypadku powinny by¢ przygotowywane w oparciu
o0 ogdblne cele i szczegolne okolicznosci, charakterystyczne dla danej operacji. W przypadku rze-
czywistych operacji cyberbezpieczenstwa przygotowanie dopasowanych planéw wymaga prze-
znaczenia istotnych naklad6w sit i srodkéw na przeprowadzenie rozpoznania, aby prawidlowo
ustali¢ technologie bedace celem ataku lub prawidlowo zidentyfikowa¢ faktycznie zagrazaja-
cych aktoréw. W ramach konkurséw przygotowania takie mogg by¢ prostsze. Czesto wystar-
czy sporzadzi¢ arkusz kalkulacyjny zawierajacy liste wszystkich urzadzen pracujacych w da-
nym $rodowisku z zaznaczeniem tych, na ktérych uruchomione zostaly kluczowe ushugi,
anastepnie przypisa¢ do kazdego z nich wybranego czlonka zespotu z zadaniem oceny stanu
bezpieczenstwa urzadzenia lub dokonania wlamania. Planowanie operacyjne mozna takze trak-
towad jako zbior strategii do zastosowania lub procedur dla zespotu. Dzieki stworzeniu zbioru
strategii wraz z instrukcjami ich realizacji mozna zapewnié szczelno$é stosowanych proceséw.
Kolejnym logicznym krokiem jest automatyzacja tak zdefiniowanych dziatan. Na przyklad
pewna instrukcja operacyjna moze nakazywaé operatorowi prowadzenie dzialan z uzyciem

51

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/cybkon
https://helion.pl/rt/cybkon

Sztuka prowadzenia cyberkonfliktu

maszyny wirtualnej, aby zredukowaé negatywne skutki przejecia kontroli nad systemem przez
przeciwnika, ograniczy¢ mozliwosci rozprowadzania szkodliwego oprogramowania oraz utrud-
nié identyfikacje operatora. Innowacjg, jakg méglby przygotowaé jeden z czlonkéw zespotu, by-
loby stworzenie wzorcowego obrazu maszyny wirtualnej, tak zwanej ,,zlotej kopii”, oraz przy-
gotowanie automatycznych skryptéw do uruchamiania nowych instancji maszyn, gdy tylko
cztonkowie zespotu ich potrzebuja. Co wiecej, takie maszyny wirtualne moglyby by¢ od razu
wyposazone we wszystkie narzedzia i konfiguracje wykorzystywane przez zespét. Kazde z ta-
kich automatycznych rozwigzan powinno zosta¢ udokumentowane, a do oryginalnej instrukeji
operacyjnej powinny zosta¢ wprowadzone zmiany uwzgledniajace kroki automatyczne. Jezeli
automatyczne narzedzie bedzie sie rozrasta¢, to w pewnym momencie warto rozwazy¢ utworzenie
dedykowanego projektu, stuzacego do dtugofalowego wsparcia i rozwoju narzedzia, z uzyciem
prawidlowego cyklu rozwoju oprogramowania.

Dokumenty procedur szczegétowych powinny zawiera¢ wskazéwki dotyczace opisywanej tech-
niki lub procesu, aby czlonek zespolu mégl rozwiaé¢ ewentualne watpliwosci powstate podczas
prowadzenia operacji. W tresci procedur powinny sie znajdowaé odnosniki do zewnetrznych
zrédet informacji opisujacych zagadnienie bardziej szczegétowo oraz dostarczajacych wiedzy
kontekstowej, na przyktad odpowiedzi na pytanie, dlaczego konkretne narzedzie lub proces
moze pomdc w realizacji techniki. W procedurach, ktére przynosza najwiecej korzysci operato-
rom, zwykle zamieszczane sg takze anegdotyczne opisy doswiadczen zwigzanych z dang tech-
nika, odnosniki do opiséw przypadkéw szczegilnych i ekstremalnych uzycia techniki lub narze-
dzia oraz odnosniki do wezes$niejszych implementacji techniki lub narzedzia, na ktérych autorzy
procedury sie wzorowali. Warto takze zamieszczaé w tresciach procedur opisy typowych sygna-
6w ostrzegawczych o blednym przebiegu wykonania lub oznak wykorzystywania podstepow
przez przeciwnika. Z takimi opisami powinny by¢ powiazane plany awaryjne, na przyklad zare-
jestrowanie incydentu bezpieczenistwa, jezeli istnieje podejrzenie zmanipulowania narzedzi
obronnych, lub przelaczenie sie w tryb reagowania bezposredniego, jezeli mogto dojsé do bted-
nego raportowania. Procedury szczegétowe powinny byé zwiezle i atomowe w sensie porusza-
nej tematyki — w ten sposéb beda pozostawaly elastyczne i dosyé tatwo bedzie mozna je taczyé
w szersze plany operacyjne. Przez opracowanie zawczasu celéw operacyjnych oraz procedur
szczegblowych mozesz przygotowad swéj zespot do szybkich dziatati pod duzy presja, jakich na-
lezy sie spodziewa¢ w cyberkonflikcie, zwlaszcza w ramach rywalizacji konkursowe;.

Kolejnym elementem planowania operacyjnego powinno by¢ ustalenie metod pomiaru poste-
péw dokonywanych przez zesp6t. Wybér odpowiednich kluczowych wskaznikéw efektywnosci
(ang. key performance indicators, KPI) pomoze zaobserwowaé zmiany efektywnosci pracy na
przestrzeni czasu. Najlepiej, gdy pomiary wartos$ci wykorzystywanych do okreslania wskazni-
kéw KPI sg zbierane i zachowywane w trybie automatycznym — automatyzacja pozwoli uniknaé
recznej, mréwezej pracy zbierania warto$ci pomiarowych potrzebnych do zarzadzania zespotem.
Jak juz wspomniatem, gra w konflikt bezpieczenstwa komputerowego jest asymetryczna, wiec
omoéwie oddzielnie przyktady wskaznikéw dla zespotéw ataku i obrony. Nawet w obrebie tych
zespoléw moze istnie¢ duze zréznicowanie obserwowanych wskaznikéw KPI ze wzgledu na
znaczne réznice w definicjach r6l, ktérych efektywno$é jest mierzona. W dalszej czesci roz-
dzialu omé6wie konkretne przykltady wskaznikéw wlasciwych réznym rolom. Warto takze przy-
pomnieé, ze informatyka jest ze swojej natury niesamowicie skomplikowana dziedzina, wiec cza-
sami warto$ci mierzone dla analizy wskaznikéw KPI moga byé zaburzone przez wplyw innych
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czynnikéw, przez co obserwowany obraz bedzie zafatszowany. Dobrym przyktadem takiej sy-
tuacji jest zespot obrony starajacy sie osiaggna¢ krétkie czasy wykrywania incydentéw bezpie-
czenstwa, badania ich i rozwigzywania, dazac do osiaggniecia wymarzonych wartosci, opisanych
przez zasade 1/10/60°. Mozliwe, ze w wykorzystywanym przez taki zesp6l chmurowym rozwia-
zaniu EDR wystepuje op6znienie pomiedzy zebraniem a przetworzeniem zawarto$ci dzienni-
kéw zdarzeni — na przyklad do odebrania i przetworzenia powiadomienia w ustudze chmuro-
wej mogg by¢ potrzebne 3 do 5 minut. W efekcie zespot, dopoki bedzie korzystaé z tej ustugi
chmurowej, nie bedzie nigdy w stanie osiggna¢ wykrywania incydentéw w ciggu pierwszej mi-
nuty od ich wystapienia, bez wzgledu na to, jak doskonale zostang skonfigurowane pozostate
elementy infrastruktury obronnej. Dlatego bardzo wazne jest, aby dobrze zrozumie¢ mozliwosci
i ograniczenia swojego §rodowiska przy ustalaniu rodzajéw mierzonych wartosci. Pamietaj, ze
ustalenie referencyjnych warto$ci bazowych dla wskaznikéw moze wymaga¢ wykonania kilku
rund pomiarowych.

Podczas przygotowan do uczestnictwa w konflikcie Twoj zespot powinien zawczasu opracowaé
plany jego zakoficzenia. Szczegétowo oméwie ten temat w rozdziale 8., ,,Sprzatanie”, ale juz
na etapie planowania musisz wiedzied, jak powinna sie zakonczy¢ pomyslnie przeprowadzona
operacja.

Po stronie obrony zakonczenie konfliktu oznacza usuniecie agresora z bronionego srodowiska.
Obroncy potrzebujg przede wszystkim umiejetno$ci przeprowadzania analizy przyczyn Zrédlo-
wych (ang. root cause analysis, RCA) i ustalenia sposobu, w jaki agresor dostal sie do bronionej
infrastruktury, aby zablokowaé te sciezke dostepu na przysztosé. Po stronie ataku potrzebna jest
umiejetno$¢ oceny, kiedy nalezy opuscié¢ atakowane $rodowisko, by unikna¢ wykrycia. Plany
powinny takze obejmowadé sytuacje, gdy operacja rozwinie sie w niespodziewany sposéb, a moze
nawet obrdci sie na korzy$¢ przeciwnika. Zespot ataku powinien zaplanowaé swoja odpowiedz
miedzy innymi na wykrycie kampanii ataku przez obroricéw, upublicznienie narzedzi ataku lub
nawet ustalenie tozsamosci operatoréw. Czesto takie planowanie nazywa sie bezpieczefistwem
programu. Oto jak Matthew Monte opisal je w swojej ksiazce Network Attacks and Exploitation:
A Framework: ,,Bezpieczefistwo programu opiera sie na zasadzie ograniczania szkéd powstatych
w wyniku naruszenia bezpieczenstwa operacji. Nalezy zalozy¢, ze pewne operacje zostang wy-
kryte i zneutralizowane, nawet jezeli zespot atakujacy jest najlepszy w swoim obszarze. (...) Na-
lezy dopilnowagé, zeby fiasko jednej operacji nie zagrozito pozostaltym”. Bardzo istotne jest, by
zesp6t ataku mial opracowane metody pobierania zdobytych danych i opuszcezania atakowanego
srodowiska po osiagnieciu stawianych celéw. W zespole atakujacym nalezy takze zastanowid sie,
po czym poznaé, ze obrocy skutecznie zareagowali na incydent — oraz czy w takiej sytuacji
nalezy opuscié¢ infrastrukture, czy moze zaangazowaé¢ dodatkowe sily i srodki, aby ponowié¢
prébe infiltracji. Zesp6t obroncéw powinien rozwazac te same tematy, cho¢ z wlasnej perspekty-
wy — zaniechanie tego moze doprowadzi¢ do skutecznego powtérzenia takiego samego ataku.

W dalszej czesci rozdzialu przejde od planowania do instalacji elementéw infrastruktury i na-
rzedzi, ktorych kazda ze stron bedzie potrzebowa¢ dla wsparcia wlasnych operacji. Po obu stro-
nach konfliktu bedzie potrzebne catkiem sporo trwalej infrastruktury. Wykorzystywane narze-
dzia sg szalenie istotnym elementem operacji prowadzonych przez kazdy z zespoléw, ale ze
wzgledu na asymetrie wpisang w te gre oméwie oddzielnie narzedzia ataku i obrony. Nawet
jezeli zwykle uczestniczysz w zawodach po jednej stronie konfliktu, to bardzo namawiam Cie
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do zrozumienia narzedzi oraz infrastruktury przeciwnika. Jak powiedziat Sun Zi, ,.kto zna prze-
ciwnika i zna siebie, nie musi obawiaé sie wyniku nawet stu bitew”. Nie sposéb przeceni¢ wagi
zrozumienia narzedzi i mozliwosci przeciwnika, gdyz wyznaczajg one opcje, jakie przeciwnik
ma dostepne. Moim zdaniem wcieleniem tej zasady jest Dave Cowen, lider czerwonego zespotu
w og6lnokrajowej edycji zawodéw CCDC. Na co dzien Dave jest dyrektorem odpowiedzialnym
za obszar reakcji na incydenty bezpieczenstwa i prowadzi operacje defensywne przeciwko rze-
czywistym agresorom. W wolnym czasie przewodzi ochotnikom tworzacym czerwony zesp6l,
dzieki czemu moze uczyé sie mysle¢ jak agresor oraz moze zdoby¢ praktyczne doswiadczenie
w korzystaniu z technik ofensywnych. Jezeli potrafisz wykorzysta¢ stabosci infrastruktury bez-
pieczefistwa przeciwnika, to mozesz zdoby¢ gigantyczng przewage w toczonym konflikcie.
W kolejnych podrozdziatach pokaze, jak ogromna ilosé technologii oraz trwalej infrastruktury
jest wykorzystywana po obu stronach konfliktu i Ze ta infrastruktura bezpieczenistwa tez moze
staé sie celem dziatani strony przeciwne;.

Perspektywa obrony

W tym podrozdziale skupie sie na planowaniu, umiejetno$ciach, narzedziach i infrastrukturze
charakterystycznych dla zespotu obrony. Wiele z tych narzedzi moze by¢ wykorzystywane sa-
modzielnie do prowadzenia analiz lub w polaczeniu z innymi narzedziami, pozwalajac osiagnaé
bardziej zlozone cele. Pokaze, ze przygotowanie infrastruktury wspierajacej wspélprace w ze-
spole przed rozpoczeciem wlasciwego wydarzenia zaoszcezedzi duzo cennego czasu w trakcie
prowadzenia operacji. Jak powiedzial Lew Tolstoj, ,,dwaj najpotezniejsi wojownicy to cierpli-
wos¢ i czas”. Rozumiem to tak, ze jezeli madrze uzyjemy dostepnego czasu i cierpliwie be-
dziemy budowa¢ systemy obronne, to bedziemy znacznie silniejsi w chwili napotkania przeciw-
nika. Styszalem poréwnanie obrony do zestawu sieci budowanych podobnie do sieci pajeczych.
Rozwijajac to poréwnanie, sie¢ musi by¢ wystarczajaco duza, aby pokry¢ cata chroniong prze-
strzen, a takze na tyle elastyczna, by bezzwlocznie zaalarmowaé obroncéw, gdy co§ w nig wpad-
nie. Co prawda stworzenie sieci zajmuje pajakowi sporo czasu, ale uzyskany rezultat znaczaco
podnosi skutecznosé jego polowan. Raz utworzona sie¢ wymaga angazowania wysitku, kompe-
tencji i zasobéw, by utrzymadé ja na wlasciwym poziomie sprawnosci. Aby tym bardziej podkre-
§li¢, ze przygotowania sg kluczowe do obrony, warto zaznaczyé, ze agresor potrzebuje tylko jed-
nego udanego wlamania, aby uzyska¢ punkt zaczepienia w sieci. Skuteczna obrona za to powinna
udaremnia¢ 100% atakéw kierowanych przeciw bronionej infrastrukturze. Jest to niemal niemoz-
liwe, wiec nalezy przygotowac procesy reagowania na incydenty umozliwiajace identyfikacje za-
grozenia, ograniczenie jego negatywnych skutkéw i likwidacje, gdy juz dojdzie do nieuniknio-
nego udanego wlamania. Mozesz na przyklad stworzy¢ sie¢ maszyn dzialajacych jako bufor
przed wlasciwymi ochranianymi maszynami i umozliwiajacych wykrycie i identyfikacje wla-
man. Jest to realizacja koncepcji obrony w glgh, wspomnianej w poprzednim rozdziale. Jezeli
jest praktycznie niemozliwe, by zapobiec wltamaniu do pojedynczego systemu, to nalezy stwo-
rzy¢ sie¢ dobrze zabezpieczonych systeméw, przez ktore atakujacy bedzie musiat sie przedostaé
w drodze do swojego celu — taki taficuch wlaman na kolejne systemy mozna wykry¢ i zareago-
waé na niego. Jezeli zaangazujesz do realizacji strategii wiele réznych technologii defensyw-
nych, to znaczaco zwiekszasz prawdopodobienstwo wykrycia postepujacego ataku. Podczas pla-
nowania wazne jest, zeby potraktowa¢ priorytetowo przygotowanie infrastruktury potrzebnej
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do realizacji strategii dopasowanej do potrzeb Twojego zespotu. Nalezy takze zaplanowaé opcje
postepowania na wypadek utraty dostepu do krytycznej infrastruktury, co moze sie zawsze wy-
darzy¢ podczas konfliktu. To jest szalenie istotna cze$é wspomnianego wezesniej planowania
awaryjnego — w zargonie korporacyjnym bylaby to czes¢ strategicznego planowania dla zacho-
wania cigglo$ci dzialania. Zgodnie z najlepszymi branzowymi praktykami postepowania nalezy
wykorzystywaé alternatywne metody i narzedzia nie tylko jako infrastrukture zapasows, ale takze
do aktywnej weryfikacji dziatania podstawowych narzedzi i metod, aby mie¢ pewnosé, ze nie zo-
staly oszukane przez atakujacych. Bardzo czesto agresorzy instalujg nieautoryzowane metody
dostepu do systemu lub stosujac r6zne podstepy staraja sie zmieni¢ rezultaty dziatania narzedzi
monitorujacych, aby zmyli¢ obroncow.

Powszechnie si¢ uznaje, ze pierwsza inwestycja, ktéra powinien poczynié zesp6l obrony, jest
stworzenie rozwigzania do tworzenia dziennikéw zdarzen bezpieczetistwa, agregacji pochodzg-
cych z nich danych i powiadamiania o wykrytych anomaliach. W tym celu niezbedne jest gene-
rowanie wpis6w do dziennikéw ze wszystkich krytycznych systeméw oraz przechowywanie ich
w centralnym zbiorze. W przypadku istotnych incydentéw zawarto$¢ dziennikéw bezpieczen-
stwa moze byé¢ wykorzystywana do analizy sytuacji, w tym do rekonstrukcji wydarzen dla celé6w
dowodowych. Do zbierania danych bezpieczenistwa z aktywnych elementéw infrastruktury
zwykle uzywane sg specjalne programy lub agenty. Obszar zbierania danych o bezpieczefistwie
cyfrowym przewaznie dziele na trzy kategorie: telemetrie sieciows, telemetrie urzadzen oraz
telemetrie aplikacji — te ostatnig kategorie nazywam tez telemetrig oparta na dziennikach zda-
rzen. W dalszej czesci ksigzki bede omawiat wszystkie trzy rodzaje, poniewaz kazdy z nich ma
swoje mocne i slabe strony. Pokaze, jak wykorzystywac agenty programowe do taczenia danych
pochodzacych z tych kategorii w jeden centralny zbiér uzywany przez analitykéw bezpieczefistwa
do prowadzenia analiz oceniajacych. Na przyklad monitorowanie sieci moze pomée w identyfiko-
waniu nieznanych urzadzen podlagczonych do bronionej sieci, podczas gdy analiza dziennikéw
zdarzen z poziomu aplikacji moze ujawnié szczegoty wykorzystania protokotu komunikacyjnego
wskazujacego na szkodliwe uzycie aplikacji. W trakcie konkurséw staram sie na pierwszym
miejscu postawi¢ widocznosé zdarzen i urzadzen w sieci komputerowej, nastepnie skupié sie na
analizie urzadzen, a dopiero na sam koniec analizowaé poziom aplikacji — w ten sposéb tatwiej
jest wykryé nowa préobe wlamania. Uruchomione na urzadzeniach agenty zbierajace dane sa
nieoceniong pomoca, podczas badania pojedynczych wlaman, gdyz dostarczajg szczeg6towych in-
formacji na temat infekcji komputera szkodliwym oprogramowaniem oraz mozliwych sposobéw
reakeji. Pomiary bezpieczenstwa na poziomie aplikacji sg zwykle najistotniejsze podczas incy-
dent6w w obrebie organizacji biznesowych. Przewaznie sg one powigzane z istota prowadzonej
dziatalno$ci i moga wskazaé obecnosé agresora dazacego do osiggniecia swoich cel6w lub naduzy-
wajacego Twoich danych. Czesto agresorzy wykorzystuja zasade cztowieczenistwa, ukrywajac atak
pod pozorem dziatan prawdziwego uzytkownika — obserwacje na poziomie aplikacji moga umoz-
liwi¢ wykrycie takich dziatan. Przykladowo jezeli gléwnym produktem Twojej organizacji jest
masowa wieloosobowa gra sieciowa, to zbieranie informacji o zdarzeniach i wskaznikach bez-
pieczefistwa w obrebie samego kodu gry najpewniej szybciej wykaze istnienie naduzy¢ niz po-
szukiwanie §ladéw wlamania do serwer6w wewnetrznych. Niemniej dane aplikacji sa mniej
uzytecznie w kontekscie zawodéw bezpieczenistwa, gdyz w nich zazwyczaj kladzie sie nacisk
przede wszystkim na penetracje sieci, a uzywane aplikacje sieciowe sg przewaznie dosy¢ proste.
Zaczne od zagadnienia tworzenia danych dla dziennikéw zdarzen bezpieczefistwa z réznych
zrédet, opisujac kwestie telemetrii urzadzen, sieci i aplikacji. Nastepnie przedstawie pokrétce
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technologie stosowane do laczenia, sortowania i przeszukiwania zawarto$ci dziennikéw. Ale
przetwarzanie danych z dziennikéw na tym sie nie koficzy — po zidentyfikowaniu niepokoja-
cych zdarzen nalezy dokonac¢ dalszego przetwarzania danych i wzbogacié je o dodatkowe informa-
cje. W tym celu przedstawie metody pobierania, przechowywania i analizy ré6znorodnych artefak-
téw. Tytuly kolejnych podrozdzialéw mozesz potraktowaé jako skrécong liste projektéw, ktérych
przeprowadzenie warto rozwazy¢ w ramach planowania prac zespotu obrony, a ktére pozwolg
wytworzy¢ odpowiednie narzedzia. W kazdym z tych obszaréw istnieje szereg technik i narze-
dzi, ktére mozna zastosowaé. Bede sie skupiat przede wszystkim na rozwigzaniach darmowych
i otwartozrédlowych.

Zbieranie danych

Zaczne od rozwigzah przeznaczonych do monitorowania zdarzen bezpieczefistwa dotyczacych
konkretnego komputera. Tradycyjnie uzywane byty w tym celu programy antywirusowe, takie
jak McAfee, Microsoft Defender, Symantec Endpoint Protection (SEP), Kaspersky lub ClamAV.
Obecnie czesto uwaza sie je za przestarzale, ale weigz moga wykryé znane szkodliwe oprogra-
mowanie lub zastosowanie znanych technik ataku. Niektére pakiety, miedzy innymi SEP lub Ka-
spersky, mogg takze wykrywa¢ anomalie statystyczne, jakie powstajg na przyktad w przypadku
préb ukrywania szkodliwych programéw za pomocg r6znych technik zaciemniania lub szyfrowa-
nia. Programy antywirusowe moga by¢ bardzo przydatne w §rodowisku firmowym, chronigc stacje
robocze przed typowymi zagrozeniami, ale ich skutecznosé w srodowiskach konkursowych jest
znacznie mniejsza, poniewaz agresorzy zwykle wykorzystuja autorskie oprogramowanie ofen-
sywne. Kolejng klasa rozwiazan sa pakiety do monitorowania dziatania urzqdzer koicowych (ang.
Endpoint Detection and Response, EDR), ktore stanowig wspolczesne rozwiniecie tradycyjnych
skaneréw antywirusowych. Platformy EDR, z punktu widzenia operatoréw bezpieczefistwa,
oferujg pewng znaczgca przewage nad skanerami antywirusowymi: umozliwiaja operatorom do-
wolne przeszukiwanie zgromadzonych danych. Agenty EDR pozwalajg takze przeprowadzi¢
aktywng reakcje na incydenty, dopéki urzadzenie jest online, na przyklad poprzez zdalne wyko-
nanie pewnych czynnosci naprawczych — funkcjonalnosé ta nazywana jest live response. Mozli-
wosci aktywnego reagowania sg szczegélnie przydatne w zmaganiach z zywym agresorem, gdyz
pozwalaja pokrzyzowaé jego plany w obrebie konkretnej maszyny. Kolejng zaleta narzedzi EDR
jest duza ziarnisto$¢ rejestrowania aktywnosci na monitorowanym komputerze. Na przyktad
systemy Windows lub OS X w standardowej konfiguracji nie bedg zapisywa¢ informacji o utwo-
rzonych procesach, atrybutéw komend wykonywanych w wierszu polecen, informacji o zatado-
wanych modulach ani wielu innych. Agenty EDR moga zosta¢ skonfigurowane, aby zbiera¢
szczegb6lowe dane pomiarowe o uruchamianych procesach i przesylaé je do centralnego serwera
do dalszej analizy lub rekonstrukeji przebiegu incydentu. Odtworzenie przebiegu incydentu
jest niezbedne, aby zapobiec podobnym wydarzeniom w przyszlosci. Jest to réwniez podstawa
do przeprowadzenia analizy przyczyn Zrédlowych. Jak pokaze w rozdziale 8., ,,Sprzatanie”, je-
zeli nie przeprowadzisz poprawnej analizy przyczyn zdarzenia, to ryzykujesz, ze usuniecie pro-
blemu bedzie tylko cze$ciowe, przez co atakujacy moze uzyskaé przewage. Wykorzystujac moz-
liwosci agenta EDR, mozna dosy¢ tatwo przeanalizowa¢ przebieg zdarzenia w obrebie jednego
urzadzenia, a potem wyszukiwaé¢ oznaki zastosowania danej techniki ataku lub szkodliwego
oprogramowania w pozostalych zarzadzanych komputerach, korzystajac z agentéw na nich za-
instalowanych. Dzieki temu mozesz poddaé weryfikacji stawiane hipotezy bezpieczenistwa
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i w konsekwencji usprawnié¢ system powiadamiania o niepokojacych zdarzeniach. Oméwie
dokladniej techniki poszukiwania luk i przypadkéw podatnosci na zagrozenia w rozdziale 7.,
,Przez badania do przewagi”, pokazujac metody identyfikowania nowych rodzajéw alertéw, no-
wych artefaktéw dowodowych, a nawet nowych zrédet informacji dla dziennika zdarzen. Roz-
wigzania EDR umozliwiajg zbieranie obszernych informacji o dziataniu proceséw, w tym listy
otwartych plikéw, aktywnych polaczen sieciowych oraz identyfikatoré6w uzywanych obiektéw
systemowych. Pozwala to skutecznie wykrywaé wiele rodzajéw szkodliwego oprogramowania,
gdyz zamiast skupia¢ sie na atrybutach tatwych do zmiany, na przyktad na nazwie pliku, mecha-
nizmy detekeji mogg obserwowad istote dziatania szkodliwych programéw, na przyklad liczbe
otwieranych plikéw lub informacje o nawigzywanych polgczen sieciowych. Monitoring beha-
wioralny umozliwia wykrywanie uzycia abstrakcyjnych technik, takich jak skanowanie portéw
lub szyfrowanie plikéw dla okupu, bez wzgledu na to, w jakim narzedziu zostaly zaimplemen-
towane. Kolejng technika wykrywania wtaman w srodowiskach firmowych jest zastosowanie na-
rzedzi EDR do wykrywania anomalii. W skrécie polega ona na uporzadkowaniu wszystkich
zebranych danych wedlug pewnego klucza i dokladniejszej analizie przypadkéw odbiegajacych
od typowych wartosci. Czesto doktadna analiza programéw, ktére wystepuja najrzadziej w §ro-
dowisku firmowym, pozwala znalezé niebezpieczne narzedzia. W tym segmencie rynku istniejg
liczne rozwigzania komercyjne, na przyklad Advanced Threat Protection firmy Microsoft, Crowd-
Strike, CarbonBlack lub Tanium. Pewnym problemem, przynajmniej z turniejowego punktu wi-
dzenia, jest typowa domysIna konfiguracja narzedzi komercyjnych, minimalizujaca liczbe fatszy-
wych alarméw. W przypadku infrastruktury bezpieczenistwa budowanej z mysla o operacjach
dtugookresowych ma to sens, poniewaz pozwala zminimalizowaé zmeczenie analitykéw wyni-
kajace z obstugi wielu zbednych powiadomien. Jednakze w przypadku konkurséw bezpieczei-
stwa, ktére charakteryzuja sie znacznie krétszymi ramami czasowymi i pewnoScia, ze istnieje
aktywnie dzialajacy agresor, lepiej jest uzyskiwaé jak najwiecej jak najdoktadniejszych informa-
¢ji monitorowania na temat bronionych komputeréw. Przy odpowiednio bogatym materiale ana-
litycznym mozesz staraé sie wykrywaé takze mniej spotykane techniki hakerskie lub analizowaé
dziatanie zaobserwowanych niestandardowych proceséw. Osobiscie zwykle wybieram rozwia-
zania EDR typu open source, na przyklad OSQuery" do wzbogacania zebranej informacji lub
GRR Rapid Response'' do wykonywania dodatkowych weryfikacji podczas prowadzonego $ledz-
twa. Innymi popularnymi narzedziami EDR ze §wiata open source sa Wazuh'? i Velociraptor'®.
Obie platformy funkcjonuja juz od dtuzszego czasu w swiecie cyberbezpieczenstwa i byly roz-
wijane przez lata, dzieki czemu pracujg stabilnie i majg bogaty zestaw dostepnych opcji. Roz-
wigzania shuzace do zbierania i analizowania danych o zdarzeniach systemowych w obrebie kon-
kretnej maszyny sg wspanialymi narzedziami do szczegotowej analizy przebiegu incydentéw
bezpieczenstwa w ramach monitorowanego komputera lub do poszukiwania oznak wlamania
posréd wielu bronionych maszyn.

Monitorowanie sieci moze by¢ zrédtem niezmiernie istotnych informacji na temat bezpieczen-
stwa. Przez strategiczne rozmieszczenie punktéw analizy ruchu sieciowego mozesz zidentyfi-
kowaé urzadzenia, ktére regularnie komunikuja sie poprzez sie¢, i ustalié, z jakich protokotéw
korzystaja. Na podstawie zebranych danych mozesz wykrywa¢ anomalie w ruchu sieciowym lub
ewidentnie wrogg komunikacje — na przyktad porzadkujac informacje wedtug rodzajéw uzy-
tych protokol6w lub wedtug punktéw docelowych. Skuteczne narzedzie do monitorowania sieci
pozwala administratorom na stopniowe wzmacnianie jej bezpieczenstwa, poniewaz pomaga
zrozumied, jakie sg charakterystyki typowego ruchu sieciowego. Gdy rozpoznasz poprawng
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komunikacje, to reszte mozesz zablokowa¢ za pomoca zapér sieciowych. W srodowisku konkur-
sowym mozesz od reki zastosowaé prosta regule, dopuszczajaca wylacznie komunikacje przy
uzyciu protokoléw punktowanych — tym samym znacznie zmniejszasz objetosé danych do
przebadania przez zesp6t obrony. Kolejnym krokiem, wynikajacym ze stosowania zasady fizycz-
nego dostepu, jest objecie kontrolg wewnetrznego ruchu sieciowego. Stuza do tego systemy za-
pobiegania wltamaniom (ang. Intrusion Prevention System, IPS), takie jak Suricata, albo we-
wnetrzne zapory sieciowe. Odpowiednio konfigurujac te narzedzia, mozesz obja¢ kwarantanna
zainfekowana maszyne, czyli zupehie odciaé ja od sieci albo przeniesé do wydzielonej wirtual-
nej sieci VLAN. Izolujac wybrang maszyne, powstrzymujesz ruch agresora w obrebie wlasnej
sieci. Twoj zesp6l moze zachowaé dostep do izolowanej maszyny, dzieki czemu mozesz konty-
nuowa¢ analize i ocene sytuacji — wystarczy odpowiednio skonfigurowaé zapore. Narzedzia
monitorowania sieci umozliwiaja takze analize sygnalowa, dzieki ktérej zespot obrony moze ob-
serwowaé anomalie ruchu sieciowego, nawet jezeli zesp6t atakujacy bedzie staral sie ukryé swoja
komunikacje, na przyktad poprzez tunelowanie w innych protokotach lub przy uzyciu weztéw po-
$redniczacych. Do obserwacji ruchu sieciowego w ramach przykladéw prezentowanych w ksigzce
bede uzywal narzedzi Snort, Suricata, Wireshark i Zeek. Snort dobrze nadaje sie do identyfikowa-
nia znanych wzorcéw szkodliwego ruchu sieciowego — bede go uzywat do skanowania ruchu,
podobnie jak stosowane sa tradycyjne programy antywirusowe'*. Suricata takze jest narzedziem
ulatwiajgcym identyfikacje szkodliwych wzorcéw w komunikacji sieciowej®®. Zeek przede
wszystkim umozliwia szczegétowa analize tresci przekazywanych poprzez najrézniejsze proto-
koly sieciowe i rejestrowanie szczeg6lowych informacji o przeplywach komunikaciji'®. To sg przy-
ktady podstawowych aplikacji monitorujgcych. Powinny one byé na stale zainstalowane w wybra-
nych miejscach sieci, a gdy zaczna juz dzialaé, to bedg dostarcza¢ bardzo istotnych informacji.
Narzedzia monitorowania sieci bardzo ulatwiaja wykrywanie probleméw sieciowych i przyspie-
szaja usuwanie usterek. Jezeli w trakcie zawod6w punktowana ustuga przestanie dziatag, to dzieki
informacjom z monitoringu sieci mozesz szybko ustalié, czy problem wynika z usterki w kierowa-
niu ruchem sieciowym, czy z nieprawidtowego dziatania komputera realizujacego ustuge. Préby
wykrywania wlaman poprzez analize dziennikéw zdarzen z komputeréw mozna poréwnaé do
szukania igly w stogu siana, a monitorowanie sieci — do obserwacji ruchu pojazdéw na auto-
stradzie. W tym drugim przypadku nawet przy duzych predkosciach czesto tatwiej jest zaobser-
wowaé nieprawidlowe zachowania i ustalié ich Zrédlo. Sieci i sSrodowiska konkursowe zazwyczaj
nie sg wyposazone w zapory i urzadzenia do monitorowania sieci, ale niemal zawsze mozna
przeorganizowaé architekture lub sposéb kierowania ruchem tak, aby korzystaé z funkcjonalno-
$ci monitorowania. Zgodnie z zasadq fizycznego dostepu, jezeli kontrolujesz fizyczny dostep
do przetacznikéw sieciowych, to mozesz skopiowaé ruch sieciowy, wykorzystujac funkcje ana-
lizatora ruchu sieciowego (ang. Switch Port Analyzer, SPAN)". Funkcja kopiowania ruchu sie-
ciowego do celéw analizy jest tez znana pod nazwg port mirroring. Inng metoda jest przekierowa-
nie calego ruchu przez jeden z komputeréw, aby przeksztalci¢ go w urzadzenie do monitorowania
sieci. Do rejestrowania komunikacji sieciowej stuzy polecenie tcpdump'®, a podany ponizej przy-
ktad jego wywolania spowoduje przechwytywanie catego ruchu przesylanego przez wskazany
interfejs, w tym wypadku eth0:

$ sudo tcpdump -i eth0 -tttt -s 0 -w outfile.pcap

Musisz sie oczywicie upewnié, czy wybrana maszyna ma tacza sieciowe o wystarczajacej prze-
pustowosci i odpowiednio duzy dysk. Objetosé nieprzetworzonych danych o przechwyconych
pakietach (pcap) przyrasta bardzo szybko, wiec bedziesz potrzebowaé znacznej przestrzeni do
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ich przechowywania. Nalezy tez na biezaco obserwowaé, czy objetosé zebranych informacji nie
staje sie zbyt duza. Wspanialym narzedziem do przeprowadzania analiz ruchu sieciowego na
zywo jest Wireshark™. Jest to bardzo popularne narzedzie, wyposazone w graficzny interfejs
uzytkownika pozwalajacy operatorom miedzy innymi oznaczaé kolorami rézne protokoty komu-
nikacyjne oraz aktywnie §ledzi¢ wybrane strumienie protokotu TCP. Wireshark zawiera takze
modularng platforme programistyczna, ktéra umozliwia dodawanie komponentéw do interpre-
tacji niestandardowych protokoléw — na przyktad wlasnych protokotéw przeciwnika rozpra-
cowanych z uzyciem metod inzynierii wstecznej”. Narzedzia tedump i Wireshark mozesz
uruchomié bardzo szybko, ale lepiej jest zainwestowa¢ troche wysitku i stworzy¢ rozwigzanie
monitorowania sieci nastawione na dhuzsze uzytkowanie. W tym celu mozesz uzy¢ narzedzia
tshark, dostarczanego wraz z pakietem Wireshark i uruchamianego z wiersza polecen. Pozwala
ono analizowaé¢ zawarto$¢ przechwyconych pakietéw oraz zbiera¢ informacje o zdarzeniach sie-
ciowych. Dzieki temu nie musisz przechowywaé ogromnych ilosci nieobrobionych danych, za to
mozesz tworzyé dzienniki zdarzeni o wybranym formacie. Na przyklad ponizsze polecenie stworzy
listy wszystkich zrédtowych i docelowych adreséw IP, wraz z docelowymi numerami port6w,
ktére pojawialy sie w przychodzacym i wychodzacym ruchu sieciowym danej maszyny*":

$ sudo tshark -i eth0 -nn -e ip.src -e ip.dst -e tcp.dstport -Tfields

>-E separator=, -Y ip > outfile.txt

Kolejnym waznym Zrédltem informacji o zdarzeniach moga by¢ rozszerzenia bezpieczeristwa
wprowadzane do konkretnych aplikacji. Kwestie bezpieczefistwa czesto nie sg doglebnie prze-
mysSlane na poczatkowym etapie tworzenia ustugi, wiec zabezpieczenia sg dodawane pézniej,
do dziatajacego produktu, zwykle w postaci modutéw posredniczacych w komunikacji sieciowej
z ustugg. Przykladami takich rozwigzan sg narzedzia do zabezpieczania poczty elektronicznej
(ang. email security gateway) lub zapora sieciowa przeznaczona do ochrony aplikacji webowych
(ang. web application firewall), ktora kontroluje ruch kierowany do istotnej aplikacji. Narzedzia
te réwniez generuja wpisy do dziennikéw zdarzen oraz alerty, ktére sa kluczowe dla catego ob-
szaru bezpieczenistwa. W wielu organizacjach dominujacym wektorem ataku jest phishing, wiec
sensowne jest wykorzystanie produktéw do weryfikacji przychodzacej poczty elektronicznej
pod katem informacji bezpieczenistwa i alarmowania o potencjalnych e-mailach phishingo-
wych — przyktadowymi rozwigzaniami s Proofpoint i Agari. Narzedzia tej kategorii pozwalaja
czesto wykonaé pewne dzialania w reakeji na pojawiajace sie zagrozenie — na przyktad w przy-
padku ochrony poczty narzedzia zabezpieczajace moga dawa¢ uzytkownikom mozliwosé zgla-
szania podejrzanych wiadomosci, a operatorom zabezpieczajacym sieé umozliwia¢ masowe usu-
wanie szkodliwych e-maili. Wdrozenie takich narzedzi przewaznie wigze sie ze znaczacym
kosztem i wymaga specjalistycznych kompetencji, wiec jezeli Twoja organizacja zdecyduje sie
na ich uruchomienie, to wazne jest, by miaty odpowiedni priorytet finansowania i przydzialu
pracownikéw. Rozwiazania moga by¢ zwykle kupowane w modelu licencyjnym lub subskryp-
cyjnym, a ich dostawcy czesto oferuja wsparcie techniczne. Gdy narzedzia takie zostang zaku-
pione lub udostepnione w ramach konkursu, nalezy potraktowaé ich konfiguracje priorytetowo
i w pelni wykorzysta¢ dostepne wsparcie techniczne. Inng metode monitorowania, blisko spo-
krewniona z koncepcja aplikacyjnych dziennikéw zdarzen, stanowig wskazniki naduzy¢ kluczo-
wych ustug biznesowych. Jezeli Twoja organizacja oferuje dostep do duzych aplikacji webo-
wych, na przykltad wspierajacych handel elektroniczny lub hosting maszyn wirtualnych, to
zdecydowanie powiniene$ zbieraé szczegétowe informacje na temat uzywania i naduzywania
ushug. Przykltadowymi wskaznikami moga by¢ liczba transakcji wykonywanych z pojedynczego
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konta i lista uzytkownikéw najsilniej obciazajacych API aplikacji. Zebrane informacje mozna
przetwarza¢ za pomoca metod analizy behawioralnej lub wykrywania anomalii, podobnie jak
przy wezesniej omawianych informacjach rejestrowanych w dziennikach zdarzen. Analiza be-
hawioralna moze polega¢ na obserwacji szybkosci, z jaka uzytkownicy przemieszczajg sie po-
miedzy ekranami aplikacji — mozesz w ten spos6b wykryé préby naduzyé z wykorzystaniem au-
tomatyzacji. Przykladem poszukiwania anomalii jest uporzadkowanie informacji o zdarzeniach
logowania wedtug zrédtowych adreséw IP i dokladniejsze zbadanie czesto powtarzajacych sie
podobnych wartosci, co pozwala zaobserwowaé potencjalne proby masowego przejmowania
kont uzytkownikéw. Kolejnym waznym Zrédtem danych analitycznych sa wewnetrzne narzedzia
i aplikacje Twojego zespotu. Ich analiza pod katem naduzy¢ lub nietypowych logowan moze
wskazad, ze konto ktéregos z cztonkéw zostalo przejete lub ze doszlo do zdrady i zagrozeniem jest
osoba z wewnatrz organizacji. Analiza informacji z wewnetrznych narzedzi raczej nie bedzie
zadaniem priorytetowym podczas prowadzenia dzialati w reakeji na istniejace naruszenie bez-
pieczefistwa, ale kompletne jej pominiecie moze pogrzebaé cala operacje zapewniania bezpie-
czenstwa.

Dzieki elementom infrastruktury stuzacym do aktywnej obrony mozemy naktonié agresoréw do
ujawnienia ich obecnosci w sieci. Narzedzia te widoczne sa jako elementy infrastruktury podatne
na wlamania, aby skloni¢ atakujacych do préby przejecia®. Infrastruktura aktywnej obrony bedzie
czesto wspominana na kartach tej ksigzki, gdyz daje wielkg przewage obronie poprzez mozliwosé
zastawiania pulapek na agresoréw. Pokaze, jak zasada ukazywania fatszu pomaga w wykrywaniu
atakujacych. Przykladami aktywnej obrony sg serwery pulapki (ang. honeypot), sztuczne rekordy
danych (ang. honey token) i falszywe elementy infrastruktury. Pozornie te elementy infrastruk-
tury wydaja sie bez znaczenia, ale madrze stosujac zasade podstepu, omawiang w poprzednim
rozdziale, mozesz stworzy¢ fatszywe, tatwe do zinfiltrowania, ale wiarygodnie wygladajace cele dla
agresoréw. Gdy hakerzy sprobujg uzyska¢ dostep do putapki, to jednoczesnie ujawnia swoja obec-
nosé, a zesp6t obrony zyska znaczaca przewage. Koszt wdrozenia takich rozwigzan jest swego ro-
dzaju zakladem hazardowym o skuteczno$¢ podstepu. Osobiscie uwazam, ze ta taktyka powinna
by¢ stosowana jedynie pomocniczo do metod zbierania informacji opisanych powyzej. Samo-
dzielne jej uzycie raczej nie przyniesie oszalamiajacych rezultatéw. Aby putapki dziataly na-
prawde skutecznie, musza istnieé tatwe $ciezki dostepu do nich. Haker prébujacy wtamaé sie
na typowe konto uzytkownika powinien w naturalny sposéb odkry¢ taka $ciezke i zlapaé sie
w putapke. Repozytorium Awsome Honeypots na GitHubie zawiera cale mnéstwo przyktadéw
pulapek (https://github.com/paralax/awesome-honeypots), ale najwazniejsze to wybraé takie,
ktoére pasujg do Twojej sieci. Liczba przyktadéw w tym zbiorze i w internecie jest ogromna, wiec
masz duze szanse znalezienia pulapki, ktérej bedziesz mégt uzyé. Pamietaj, aby umieszczac¢ pu-
fapki rozsadnie, gdyz zbyt ukryta lub zbyt ewidentna putapka moze pozosta¢ nieaktywowana
przez lata. Niemniej jezeli wystawisz ponetny, tatwy do zauwazenia i wiarygodnie wygladajacy
cel, to bedzie on doskonalym wskaznikiem obecnosci agresora w sieci.

Zarzadzanie danymi

Whprowadzenie metod agregacji informacji o zdarzeniach z r6znych dziennikéw moze sie przy-
czyni¢ do najwiekszych oszczednosci czasu zespotu obrony. Moim zdaniem przetwarzanie po-
tokowe dziennikéw zdarzen jest jednym z niedocenianych cudéw wspélezesnej infrastruktury
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obronnej. Po prostu w przewazajacej liczbie publikacji dotyczacych obrony ten temat nie jest
traktowany z nalezyta uwaga. W wiekszosci korporacyjnych infrastruktur IT zbieranie informacji
o zdarzeniach juz jest wszechobecne i dziala w tle wiekszosci srodowisk produkeyjnych. Jezeli
Twoja organizacja moze podlgczy¢ sie do tych istniejgcych przeplyw6w informacji, to mozesz
oszczedzié mnéstwo wysitku na zarzgdzanie infrastrukturg. W §rodowisku konkursowym jest
malo prawdopodobne, aby podobna infrastruktura byla dostepna, wiec aby uzyska¢ mozliwosci
scentralizowanego przetwarzania logéw, najpewniej bedziesz musial polaczy¢ wiele prostych
narzedzi. Informacje o zdarzeniach mozesz zbiera¢ w centralnej lokalizacji w bardzo prosty spo-
s6b, na przyktad przesylajac wszystkie dane na jeden serwer, albo w bardzo skomplikowany, na
przyklad instalujac system zarzqdzania informacjami i zdarzeniami bezpieczenstwa (ang. secu-
rity information and event management, STEM). Czesto elementy rejestrujace zdarzenia
w dziennikach moga by¢ wbudowane w aplikacje STEM, ale nie zawsze tak jest — separacja
rozwiazah moze by¢ korzystna dla funkcjonalnosci rejestrowania zdarzen. Ustugi Filebeat® lub
Logstash moga by¢ uzywane dodatkowo, oprécz bardziej rozbudowanych rozwigzan, takich jak
Splunk. Z kolei narzedzie Splunk moze by¢ wykorzystane do wzbogacania i normalizowania wpi-
s6w w dziennikach zdarzen, zanim zostang przestane do systemu STEM. Uzycie potokéw prze-
twarzania dziennik6w zdarzen oznacza, ze mozesz edytowaé i standaryzowac informacje w miare
ich pozyskiwania — niezaleznie od tego, czy rozwigzanie klasy STEM jest stosowane do ostatecz-
nej analizy, czy nie. Nawet jezeli nie uzywasz scentralizowanego rozwigzania do przetwarzania
dziennikéw zdarzeni STEM, to weiaz mozesz wzbogacaé pozyskang informacje o zdarzeniach za
pomoca potokéw przetwarzania lub przesyla¢ ja do jednej lokalizacji. W najprostszym przy-
padku wykorzystywanie scentralizowanego zarzadzania dziennikami zdarzefi moze polega¢ na
uzyciu domyslnych mozliwosci narzedzi rsyslog, SMB czy nawet dziennika zdarzen systemu
Windows?!. Prosta agregacja logéw rézni sie od uzycia rozwiazania SIEM — w tym drugim
przypadku rozwiazanie STIEM udostepnia mozliwosci indeksowania i przeszukiwania danych,
powiadamiania o alertach, a nawet pozwala na graficzna prezentacje zebranych informacji.
Dzieki mozliwo$ciom blyskawicznego zbierania i porzadkowania danych dowodowych mozesz
dosy¢ szybko okresli¢ zakres i zasieg incydentu. Niezaleznie od technicznych szczeg6téw im-
plementacji, jezeli bedziesz mégl uruchomié i przeprowadzié analize calego srodowiska, pracu-
jac na jednym komputerze, to spodziewane oszczednosci czasu bedg gigantyczne.

W petni wykorzystywany system SIEM moze znaczaco poméc w porzadkowaniu i przeszuki-
waniu dziennikéw zdarzen. Produkty takie jak Splunk lub Elasticsearch oferuja bogate mozli-
wosci przeszukiwania i faczenia wielu zbioréw danych. Wykorzystanie takich narzedzi w trakcie
konkurséw zwykle pozostaje w sferze marzen, chyba ze organizatorzy zapewniaja do nich do-
step albo przynajmniej infrastrukture, na ktérej mozna takie narzedzie uruchomié. Niemniej
w kazdym przypadku organizowania obrony rzeczywistych systeméw narzedzia STEM sa bar-
dzo istotne. Mozliwosci indeksowania wielu Zrédet informacji o zdarzeniach, tacznego ich prze-
szukiwania, przeksztalcania danych na biezgco, taczenia z zewnetrznymi zrédtami danych i pre-
zentacji zawarto$ci w formie tabel lub wykreséw sgq bezcenne przy prowadzeniu wszelkich
analiz. Ustugi oferowane przez wspomniany juz Splunk dominuja nad innymi w swoim obsza-
rze, ze wzgledu na mozliwosci produktu w zakresie indeksowania i przeksztatcania danych. Pa-
kiet Splunk zawiera wiele zaawansowanych funkcjonalnosci, na przyktad modut analizy zacho-
wania uzytkownikéw (ang. User Behavior Analytics, UBA), udostepniajacy wyszukiwanie
korelacji pomiedzy zawarto$cig dziennikow zdarzen w celu wykrywania $wiadczacych o wha-
maniu anomalii w dziataniach uzytkownikéw?. Pakiet zawiera takze platforme integracyijna,
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za pomoca ktérej operatorzy moga tworzy¢ wlasne komponenty i uzyskiwa¢ dostep do wia-
snych ustug lub prezentowaé dane w unikatowy sposéb. Komercyjny produkt Splunk ma swoj
odpowiednik w §wiecie open source — HELK®, ktéry oferuje za darmo podobne mozliwosci.
Pakiet HELK jest polagczeniem wielu technologii open source stuzacych do rejestrowania
i przetwarzania informacji o zdarzeniach, miedzy innymi ELK, czyli Elasticsearch, Logstash
i Kibana. Jest to wspanialy przyktad zastosowania zasady innowacji do wytworzenia rozwigzan
dla obszaru bezpieczenstwa. W ramach tej ksiazki bede korzystal gléwnie z narzedzia Elasticse-
arch i pakietu HELK, poniewaz sa one darmowe i latwo dostepne®. Jezeli zalezy Ci na ograni-
czaniu liczby narzedzi instalowanych w Twojej infrastrukturze, to w ELK jest takze standardowo
dostepna funkcjonalno$é powiadamiania i generowania alertéw. Istniejg réwniez rozwigzania
STEM przeznaczone do indeksowania i analizy dziennik6w zdarzen dotyczacych sieci. Na przy-
ktad program Vast moze odczytywaé¢ zaréwno logi generowane przez pakiet Zeek, jak i nieprze-
tworzone zapisy pakietéw sieciowych pcap, umozliwiajac przeszukiwanie tych zbioréw danych®.
Podstawowa informacja, jaka bedziemy pobieraé z calej sieci i nad ktérg bedziemy pracowad, be-
dzie zawarto$é dziennikéw zdarzeri. Rozwigzania klasy SIEM pomagaja ujednolici¢ te zawartosé
poprzez odwzorowanie ich na wspélny format danych, dzieki czemu mozesz skutecznie przeszu-
kiwac¢ wszystkie dostepne informacje, a nie tylko pojedyncze zbiory.

Milym dodatkiem byloby posiadanie rozwigzania do organizowania, automatyzacji i realizacji
odpowiedzi bezpieczeristwa (ang. Security Orchestration, Automation and Response, SOAR).
W przypadku duzych organizacji aplikacje klasy SOAR stanowig tkanke taczaca niezliczone na-
rzedzia bezpieczenstwa w rozwigzanie SIEM. Taka aplikacja siega do wielu lokalizacji w sieci
i zestawia zawarto$é alertéw z innymi informacjami, pozwalajacymi lepiej zrozumie¢ kontekst
powiadomienia. Narzedzie takie moze wzbogacié tre$¢ powiadomienia o dodatkowe informacje,
na przyktad uzupehié informacje o uzytkowniku o wartosci jego atrybutéw pobranych z ustugi
katalogowej Active Directory. Solidnym przykladem platformy klasy SOAR w $wiecie open so-
urce jest aplikacja Cortex®. Wdrozenie bardziej rozbudowanych aplikacji, taczacych wiele ele-
mentéw infrastruktury, jest zwykle sporg inwestycja, ale mozliwosci oceny incydentéw otrzymy-
wane przez operatoréw centrum bezpieczenistwa (Security Operations Center, SOC), sa nie do
przecenienia. Rozwigzanie takie umozliwia operatorom scentralizowane przeprowadzanie wery-
fikacji i innych dzialan na wszystkich elementach infrastruktury. Analitycy nie tylko otrzymuja
wiecej informacji kontekstowej wraz z kazdym alertem, ale dzieki automatycznym akcjom moga
szybciej ocenia¢ wage incydentéw. Gdy zaczyna sie robi¢ goraco, to mozliwosé wizualizacji na
jednym ekranie pelnego kontekstu zarejestrowanych zdarzen jest niezbedna do przeprowadze-
nia szybkiej oceny incydentu. Koniecznosé przetaczania sie miedzy wieloma narzedziami, tech-
nologiami lub interfejsami uzytkownika zajmuje duzo czasu i przyczynia sie do popelniania bte-
déw. Rozwiazania klasy SOAR pomagaja zespotowi obrony rozwigzaé ten problem w szybki
i powtarzalny sposéb.

Bardzo waznym elementem rozwigzania SIEM lub SOAR jest zbi6r definicji zdarzen i aler-
t6w — koniecznie uwzglednij w planowaniu regularne weryfikacje i aktualizacje jego zawarto-
$ci. Najlepiej, gdy zarzadzanie tym zbiorem odbywa sie poza aplikacja STEM lub SOAR, dzieki
czemu zesp6t moze niezaleznie weryfikowaé i poprawia¢ jego zawartosé. Nalezy stworzy¢ od-
powiednie elementy infrastruktury w tym celu — na przyklad mozesz uzyé rozwigzania Threat
Alert Logic Repository (TALR)™, ktére jest repozytorium regut detekeji zdarzet i alertéw podzie-
lonych na kategorie wedlug powigzanych funkcjonalnosci, taktyk i dziatania. Dzieki zastosowaniu
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tego lub podobnego rozwiazania znaczaco wzros$nie zdolnosé¢ detekcji zagrozen w Twoim Srodo-
wisku, gdyz bedziesz mégt od razu postugiwaé sie wieloma sprawdzonymi regutami. W 2013
roku firma Mandiant opracowala platforme OpenIOC, udostepniajgc do publicznego uzytko-
wania standardowy format opisu zdarzen i alertéw®'. Nazwa narzedzia pochodzi od okreslenia
indicators of compromise (I0C), czyli oznaki przeprowadzonej infiltracji systemu. Wspominam
o narzedzi OpenIOC, poniewaz definiowany w nim format zawiera kluczowa moim zdaniem
ceche definicji alertu: logike kombinatoryczna. Gl6wna wada tradycyjnych rozwiazan antywiru-
sowych bylo zbytnie uproszczenie logiki detekcji — z powodu braku mozliwosci taczenia wielu
zrédet danych lub nieuwzglednienia informacji kontekstowej narzedzia te nie byly w stanie wy-
kry¢ bardziej zaawansowanych technik ataku. Platforma OpenIOC udostepnia obroficom roz-
budowang logike definiowania alertéw, ktérej dziatanie moze sie opieraé¢ na ré6znorodnym ma-
teriale dowodowym. Bardzo wazne jest, by w dzialaniach zespotu obrony ustandaryzowaé zapis
logiki detekeji oraz upewnid sie, ze nie zawiera ona luk, niezaleznie od konkretnie wybranych
formatu i sktadni opisu zdarzen. Usprawni to weryfikacje istniejacych definicji oraz ustalanie
strategii dla przyszlych dziatan detekcyjnych. Kolejnym rodzajem elementéw, ktore Twdj zespot
powinien zbiera¢, katalogowa¢ i regularnie weryfikowad, sa szczegétowe procedury wykonania
dziatan (ang. playbook). Stosowanie tych procedur pozwala jeszcze bardziej rozszerzyé funkcjo-
nalnosci detekeji i powiadamiania poprzez ustalenie automatycznych akeji, ktére powinny zo-
staé wykonane, gdy system SOAR wykryje nieprawidlows sytuacje i zglosi alert®. Logika wy-
krywania niepoprawnych sytuacji i powiadamiania o nich powinna byé w centrum uwagi
zespolu obrony, poniewaz stanowi to trzon dziatan, do ktérych sg szkoleni operatorzy. Informa-
cje te koniecznie musza by¢ spisane i skodyfikowane, a nie przekazywane wylacznie jako trady-
cja ustna czlonkéw zespolu — utatwi to szerzenie wiedzy w zespole oraz regularng weryfikacje,
czy wykorzystywane definicje wciaz sa poprawne i uzyteczne. Co wiecej, zorganizowanie sto-
sowanej logiki wykrywania i powiadamiania w postaci sformalizowanych struktur pozwala do-
strzec luki i stabe punkty w procesie detekcji. Jezeli w Twojej organizacji istnieje zespot operacji
ofensywnych, to dobrym pomystem jest przeprowadzenie z nim symulacji wrogich dziatan i we-
ryfikacja istniejacych procedur detekeji i powiadamiania. Doskonalg metodg przygotowania do
cyberkonfliktéw, zar6wno konkursowych, jak i rzeczywistych, jest zapoznawanie sie z po-
wszechnie stosowanymi technikami oraz uzupelnianie brakéw w zdefiniowanej logice detekeji.
Dla zespotu prowadzacego operacje obronne rzeczywiste, a nie w ramach konkurséw, waznym
narzedziem sg systemy zarzadzania incydentami, odpowiedziami na nie i zgtoszonymi alertami.
W srodowiskach firmowych stuza one do zapewnienia w dtuzszym okresie czasu ciaglosci sledze-
nia obstugiwanych przypadkéw przez kolejne zmiany operatoréw. Pomagaja one takze dopilno-
waé, by wszystkie zgloszenia zostaly obstuzone. Z kolei w trakcie zawodéw do tego celu moze
wystarczy¢ prosta lista podejrzanych maszyn, z ktérej beda one wykres§lane po zakonczeniu we-
ryfikacji. Niezaleznie od wybranego sposobu organizacji pracy kluczowe jest zapewnienie sys-
temowego wsparcia do szybkiej weryfikacji powiadomien, grupowania pojedynczych powiado-
mien w bardziej zlozone incydenty, przesylania zgloszen do obstugi w innych zespotach oraz
ustalania, nad ktérymi przypadkami (i konkretnymi krokami w tych przypadkach) operatorzy
aktywnie pracuja. W prostych przypadkach moze wystarczy¢ arkusz kalkulacyjny do $ledzenia
listy zainfekowanych komputeréw lub dziatari naprawczych. Informacje o tym, kto aktualnie
zajmuje sie ktorym artefaktem dowodowym, mozesz przechowywaé¢ w zakladkach, z ktérych
kazda odpowiada konkretnemu urzadzeniu. Do obstugi bardziej skomplikowanych sytuacji sku-
teczniejsze moze by¢ zastosowanie przeznaczonego do tego systemu, w ktérym uzytkownicy mo-
g3 przechowywadé i oznaczaé¢ dodatkowe materiaty dowodowe zwigzane z danym przypadkiem.
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W ramach pakietu HELK dostepne jest narzedzie ElastAlert®. Jest ono takze dostepne w ra-
mach systemu do zarzadzania alertami TheHive. ElastAlert mozna dosy¢ fatwo zainstalowaé
i zintegrowaé¢ z innymi systemami. Pozwala ono wysylaé powiadomienia e-mail do operatoréw
o wykrytych przypadkach, a weryfikacja alertu moze by¢ przeprowadzona w ramach systemu The-
Hive*. Narzedzie TheHive pozwala takze na integracje obstugi alertéw z innymi uzywanymi
w Twojej organizacji ushugami, miedzy innymi z ustuga Cortex, ktéra umozliwia wykonywanie
dzialan bezposrednio na podstawie zawartosci powiadomien. Polaczenie narzedzi TheHive
i Cortex zapewni operatorom dostep do bardzo poteznego rozwigzania z wykorzystaniem poje-
dynczego interfejsu uzytkownika — w innym wypadku operatorzy moga by¢ zmuszeni do cig-
glego przeskakiwania miedzy oddzielnymi systemami podczas obstugi powiadomienia lub prze-
ciwdziatania incydentowi.

Kolejnymi przydatnymi, choé nie niezbednymi aplikacjami mogg by¢ narzedzia wymiany i zbie-
rania informacji. Takie rozwigzania jak MISP mogg pobiera¢ informacje z wielu zrédet i faczy¢
je w jednej lokalizacji w celu analizy i $ledzenia®™. Inng aplikacja tej klasy jest Collaborative
Research Into Threats (CRITS) — umozliwia ona taczenie informacji z wielu zrédet i sledzenie
powigzan pomiedzy artefaktami w wewnetrznej bazie danych®. Mozesz takze wykupi¢ dostep
do profesjonalnych serwiséw $wiadczacych ustugi zbierania danych, jednakze zwykle wiaze sie
to z uiszczeniem sporej oplaty rocznej. Platformy przetwarzania informacji zainstalowane w ob-
rebie wlasnej infrastruktury moga byé zintegrowane z rozwigzaniami STEM lub SOAR, dzieki
czemu istnieje mozliwo$é wzbogacania tresci alertéw o dodatkowe dane, pobrane z narzedzi
wymiany informacji. Odpowiednio zintegrowane aplikacje mogg automatycznie uruchamiac¢
platformy oceny zagrozen dla zebranych artefaktéw dowodowych, przenosié¢ artefakty do maga-
zynéw informacji dowodowych, a nawet rozpoczynaé procedure reakeji na incydent bezpie-
czenstwa. Oprécz bardzo uzytecznej funkcjonalnosci dotgczania do analizy zewnetrznych infor-
macji o zagrozeniach aplikacje tego typu zwykle umozliwiajac dodawanie szczegétowych notatek
i komentarzy odnosnie do zebranych danych o zagrozeniach. Bardzo wazne jest wiedzie¢, ze inny
czlonek zespotu badal juz wezesniej dane zagrozenie lub spotkal sie z podobnymi oznakami
przy innej okazji. Kolejnym nabytkiem wartym rozwazenia przez zespét obrony jest prywatny
system zarzadzania materiatami dowodowymi. Jest to naturalne rozwiniecie systemu do zarza-
dzania incydentami bezpieczenistwa — system, ktéry umozliwia przechowywanie i katalogo-
wanie zebranych artefaktéow dowodowych. Zbiér takich informacji ulatwia przeprowadzenie
analizy pozdarzeniowej, ustalenie sprawstwa ataku lub po prostu uzyskanie przewagi nad prze-
ciwnikiem. Narzedzia wymiany informacji i zarzadzania materialem dowodowym moga wyda-
wac sie zbedne, dopdki nie uruchomisz reszty wymaganych narzedzi, ale nawet proste rozwia-
zanie przyniesie wymierne dtugofalowe korzysci, utatwiajac prowadzenie analiz szkodliwego
oprogramowania. W idealnej sytuacji rozwigzanie tej klasy powinno by¢ zintegrowane z syste-
mem zarzadzania zgloszeniami, ale czesto wystarcza nawet dzielony dysk sieciowy lub serwer
SFTP na ktérych mozna wykonywaé kopie zapasowe zebranych artefaktéw. Warto zmodyfiko-
wadé uprawnienia dostepowe tak, aby uzytkownicy nie mogli modyfikowaé ani usuwaé materia-
16w stworzonych przez innych. Dobrym pomystem jest skonfigurowanie uprawnien repozyto-
rium tak, aby pliki nie mogly by¢ zmieniane po utworzeniu — w ten spos6b artefakty i materiaty
dowodowe beda zabezpieczone przed przypadkowym nadpisaniem oraz przed prébami ma-
nipulacji. Jest to prosty sposéb na zapewnienie integralnosci artefaktéw oraz uszczelnienie
autoryzacji dostepu w aplikacji. W systemie Linux efekt taki mozna uzyskaé przez ustawienie
atrybutu sticky bit dla katalogu repozytorium artefaktow. Wartos¢ tego atrybutu umozliwia
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dodatkowa kontrole uprawnien dostepu do plikéw — gdy ma on warto$é niezerowa, to tylko
wlasciciel lub administrator moga usuwaé lub modyfikowaé pliki w katalogu. Ustawienie atry-
butu sticky bit dla katalogu nastepuje poprzez wykonanie polecenia chmod +t nazwa_katalogu.
Mozna p6j$é o krok dalej i sprawié, by plik stat si¢ niezmienny, tak ze nawet wlasciciel nie bedzie
mogl go zmodyfikowaé ani usunaé — w tym celu nalezy wykonac polecenie chattr +i nazwa_
Spliku.txt. Aby méc jeszceze $cislej kontrolowaé integralno$é wgrywanych plikéw, mozesz
wdrozyé rozwiazanie, ktére bedzie wyliczaé¢ ich kryptograficzna funkcje skrétu (ang. hash).
Gléwne informacje warte przechowywania to sama zawartosé pliku, wartosé jej funke;ji skrétu,
data utworzenia i, by¢ moze, identyfikator zapisujacego ja uzytkownika. Ponizej zamieszczam
przykltad krétkiego skryptu, ktéry pokazuje, jak proste moze byé wprowadzanie innowacyjnych
rozwigzan realizujacych omawiane koncepcje. Ten konkretny skrypt, napisany w jezyku Python
3.6, stuzy do obserwacji zawartosci katalogu. W przypadku pojawienia sie nowego pliku zmie-
niane sg atrybuty zbioru, aby byt niezmienny, a w dzienniku zdarzen zapisywana jest data utwo-
rzenia pliku, jego petna Sciezka dostepowa oraz wartosé funkcji skrétu. Program moze by¢ uru-
chomiony wylacznie pod kontrolg systemu Linux, poniewaz uzywane jest w nim polecenie
chattr. Zachowaj ostrozno$¢, by nie poda¢ katalogu, z ktérego skrypt zostal uruchomiony, jako
katalogu monitorowanego — w takim wypadku skrypt wpadnie w petle nieskoniczona, gdyz
beda wcigz wykrywane zmiany pliku dziennika zdarzen aktualizowanego w wyniku wykrycia
modyfikacji pliku.

import sys

import time

import Togging

import hashlib

import subprocess

# Komentarz 1: Importowanie istotnych elementéw biblioteki Watchdog stuzqcej do obserwacii plikéw

# lub folderow

from watchdog.observers import Observer

from watchdog.events import LoggingEventHandler

# Komentarz 2: Konfiguracja wyjsciowego pliku dziennika zdarzen

logging.basicConfig(filename="file_integrity.txt",
filemode='a',
level=logging.INFO,
format='%(asctime)s - %(message)s',
datefmt="%Y-%m-%d %H:%M:%S")

hasher = hashlib.shal()

def main():

path = input("Podaj Sciezke do monitorowanego katalogu: ")
# Komentarz 3: Uruchomienie metody obstugi zdarzen oraz metody obserwatora katalogu docelowego
event_handler = LoggingEventHandler()
event_handler.on_created = on_created
observer = Observer()
observer.schedule(event_handler, path, recursive=True)
observer.start()
try:

while True:

time.sleep(1)

except KeyboardInterrupt:

observer.stop()
observer.join()
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def on_created(event):
# Komentarz 4: Akcje do wykonania, gdy nowy plik zostanie zapisany
subprocess.Popen(['chattr', '+i', event.src_path], bufsize=1)
with open(event.src_path, 'rb') as afile:
buf = afile.read()
hasher.update (buf)
Togging.info("Artefakt: %s \nSkrdot SHAl: %s\n", event.src_path,
>hasher.hexdigest())
print("Utworzono nowy plik: {}\n Skrdt SHAl: {}\n".format(event.src path,
>hasher.hexdigest()))

if _name__ =="_ main_":

main()

Powyzszy skrypt ma dosy¢ prosta konstrukcje, ale jest niesamowicie przydatny. Mozesz uzy¢
tego programu do uruchomienia niemal kazdego dziatania w wyniku zaobserwowanych zmian
stanu pliku. Mozesz go taczyé w tanicuchy przetwarzania z innymi narzedziami, dzieki czemu
mozesz uruchomi¢ niemal kazdy rodzaj analizy i niemal dowolne zadanie. Przyjrzyjmy sie nieco
doktadniej zawartosci tego skryptu. Ponizej linii zawierajacej Komentarz 1 wykonywany jest im-
port elementéw z biblioteki watchdog. Biblioteka watchdog jest niezbedna do wykrywania zda-
rzef i reagowania na nie. Mozliwe, ze operatorzy beda musieli pobra¢ biblioteke watchdog na
swoje maszyny za pomoca menedzera pakietéw Python-Pip. Nastepnie, ponizej linii zawieraja-
cej Komentarz 2, ustawiana jest konfiguracja sktadowych biblioteki watchdog, w wyniku ktérej
bedzie mozliwe zapisywanie w pliku tekstowym dziennika. Konfiguracja zawiera nazwe pliku
wyj$ciowego, tryb dostepu do pliku (otwierany w trybie dopisywania) oraz format komunikat6w.
Ponizej linii zawierajacej Komentarz 3 zarejestrowana zostaje metoda obshugi zdarzen. Jako me-
toda obstugi zdarzenia utworzenia pliku event_handler.on_created zostaje zarejestrowana funk-
cjaon_created. Nastepnie powolywana jest instancja obserwatora, a obserwator zostaje powigzany
z wezesniej zarejestrowana metoda obshugi zdarzen i z docelowa Sciezka do monitorowanego ka-
talogu. Po tym nastepuje wystartowanie obserwatora. We fragmencie listingu ponizej linii zawie-
rajacej Komentarz 4 zostaly zapisane akcje wybrane do uruchomienia, gdy obserwator wykryje
zapis do nowego pliku. W podanym przyktadzie uruchamiany jest podproces, aby wykona¢ po-
lecenie systemowe chattr +i na §wiezo zapisanym pliku. W kolejnych krokach metody znajdu-
jacej sie pod linig zawierajaca Komentarz 4 nowo utworzony plik zostaje otworzony do odczytu,
wyliczany jest jego skrét SHAL, a nastepnie do pliku dziennika zostaje zapisana nazwa pliku i war-
tos¢é jego skrétu. W kolejnym podrozdziale zajme sie dokladniej mozliwosciami analiz, jakie
mozna przeprowadzié na zbieranych plikach.

Narzedzia analityczne

Kolejnym zestawem narzedzi, ktére uwazam za absolutnie niezbedne, sg narzedzia do prze-
prowadzania analiz i oceny zagrozenia w obrebie komputera, na ktérym zostaly uruchomione.
Dzieki nim mozesz uzyskaé dodatkowe informacje o zagrozeniach, na przyktad zbada¢ podej-
rzane procesy lub przeanalizowa¢ artefakty odnalezione w systemie. Narzedzia analityczne sa nie-
zbedne operatorom, aby mogli lepiej zrozumie¢ dziatanie bronionych systeméw operacyjnych
i zawarto$¢ odnalezionych artefaktéw czy aby zidentyfikowaé nierozpoznane dane. Dobrymi przy-
ktadami lokalnie dziatajacych narzedzi analitycznych dla systemu Windows sg Autoruns, Process
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Monitor lub Process Explorer z pakietu SysInternals Suite®”. Umozliwiaja one analitykom przyj-
rzenie sie zainstalowanym na komputerze lub uruchomionym programom i watkom, a takze
przesledzenie wywolan systemowych wykonywanych przez te programy. Narzedzia analityczne
mogy takze umozliwia¢ badanie réznorodnego materialu dowodowego poprzez pobieranie pli-
kéw, dziennikéw zdarzen i artefaktéw lub prowadzenie analizy sktadniowej. Na przyktad roz-
wigzania takie jak Yara umozliwiaja szybkie przeszukiwanie dysku lub katalogu pod katem inte-
resujacych artefaktéw zawartych w plikach®. Kolejne narzedzia, takie jak Binwalk® i Scalpel®,
umozliwiaja ekstrakcje osadzonej zawartosci plikw na podstawie wynikéw poszukiwania przez
program Yara. Dzieki taczeniu lokalnych narzedzi analitycznych w tanicuchy wykonania mozesz
szybko stworzy¢ procedury do wyszukiwania plikéw z ukryty zawartoscia (.koni trojaniskich”)
lub konkretnych osadzonych artefaktéw*'. Tradycyjne narzedzia informatyki $ledczej, takie jak
The Sleuth Kit i RedLine, takze pozwalaja uzyskiwa¢ niesamowite rezultaty, cho¢ konkretne
wyniki moga zalezeé od rodzaju badanego systemu*. Pakiet The Sleuth Kit wy$mienicie nadaje
sie do przeprowadzania analiz obrazéw dyskéw oraz artefaktéw znajdujacych sie w tych obra-
zach®. Z kolei narzedzi takich jak RedLine i Volatility mozna uzy¢ do analizy pamieci w locie*.
Dzieki temu mozliwe jest przeprowadzenie szybkiej oceny zagrozen dla maszyny oraz pobranie
artefaktéw z pamieci ulotnej do przeprowadzenia analizy. W zespotach obrony, ktére prowadze,
staram sie przygotowywa¢ standardowy zestaw narzedzi, ktérych cztonkowie zespotu mogg uzy-
waé w trakcie typowych zadan analitycznych. Opréez samych narzedzi przygotowujemy tez szcze-
gotowe procedury ich wykorzystania. Dzieki takiemu postepowaniu mozemy osiagna¢ standary-
zacje narzedzi analitycznych w obrebie zespolu, a takze zapewniaé, ze czlonkowie stopniowo
stajg sie ekspertami.

Niesamowitym przykladem zastosowania zasady innowacji jest narzedzie BLUESPAWN®,
opracowane przez reprezentacje Uniwersytetu Wirginii na zawodach CCDC. Rozwigzanie
przypomina scyzoryk szwajcarski i sktada sie z narzedzi, ktére studenci wezesniej automatyzo-
wali na potrzeby swojego uczestnictwa w turnieju. Pakiet BLUESPAWN zostal napisany w je-
zyku C++ i moze analizowa¢ wylgcznie system Windows, ale jest prawdziwym kombajnem,
jezeli chodzi o oferowang funkcjonalnosé. Druzyna uniwersytecka twierdzi, ze BLUESPAWN
zwielokrotnia mozliwosci zespolu, a czlonkowie bardziej obeznani z systemem Linux moga w la-
twy sposéb dokonywaé oceny bezpieczenistwa systemu Windows. BLUESPAWN laczy wiele
funkcjonalnosei, udostepniajac je w nastepujacych trybach pracy: monitorowanie, poszukiwanie,
skanowanie, ograniczanie i reagowanie. Program generuje gigantyczng ilo$é informacji, ktére,
w polaczeniu z r6znorodnymi procedurami szczegélowymi, pozwalajg operatorom zespolu
obrony analizowa¢ i interpretowaé sytuacje, a takze na nia reagowaé. BLUESPAWN pozwala
zautomatyzowa¢ wiele operacji zwiagzanych z aktualizowaniem i uszczelnianiem systemu oraz
z wykrywaniem w czasie rzeczywistym wykorzystania konkretnych technik ataku. W efekcie
operatorzy dostaja do reki narzedzie umozliwiajace fatwe i powtarzalne wykonywanie typowych
dzialan. Wykorzystanie pakietu znaczaco poprawia skutecznosé zespotu, zwlaszcza ze do efek-
tywnego uzycia narzedzia potrzebne jest jedynie krétkie szkolenie i stworzenie pewnej liczby
typowych procedur szczegétowych®. W rozdziale 3., ,Najlepiej by¢ niewidzialnym (dziatania
w pamieci)’, zaprezentuje, jak autorzy BLUESPAWN wykorzystali je do automatyzacji uzycia
narzedzia PE-Sieve lub wykrywania sesji powloki narzedzia Cobalt Strike"’, oraz przedstawie
doktadniej metody wykrywania takich zagrozen. Zastosowanie innowacyjnych technik zdecydo-
wanie wytraca z rytmu zesp6l ofensywny i daje obroficom ogromng przewage, zwickszajac ich
mozliwosci oceny zagrozen i reagowania na nie.
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Platformy oceny szkodliwego oprogramowania, zaréwno statyczne, jak i dynamiczne, moga by¢
bardzo cennym narzedziem w rekach zespotu analitycznego. Takie systemy moga stanowié tani
zamiennik pracy faktycznego specjalisty od inzynierii wstecznej, a ich uzycie moze zaoszczedzié
czas analitykom lub inzynierom. Przykladem statycznej platformy analitycznej jest Viper, do-
starczany jako produkt open source. Uzytkownicy moga dolagczaé do narzedzia wlasne rozsze-
rzenia, utworzone w jezyku Python, dzieki ktérym mogg implementowaé¢ dowolne operacje
wykonywane na pojedynczych artefaktach dowodowych. Taka platforma moze taczy¢ funkcjo-
nalnosci repozytorium danych dowodowych i narzedzia analitycznego®. Przykladowe rozsze-
rzenia mogg zweryfikowad, czy badany plik jest wykonywalny, nastepnie wyszuka¢ w nim po-
trzebne dane, takie jak adresy URL lub IE i wydoby¢ je, a potem uruchomi¢ proces wzbogacania
w oparciu o dane z aplikacji zarzgdzania informacjami o zagrozeniach. Narzedzie Viper mozna
fatwo zintegrowa¢ z platforma analizy dynamicznej, na przyktad Cuckoo Sandbox, i w ten spo-
s6b udostepnic¢ analitykom szczegétowe informacje o prébie uruchomienia analizowanego pliku
binarnego®. Analiza dynamiczna jest bardzo efektywnym sposobem uzyskania dodatkowych in-
formacji o szkodliwym oprogramowaniu i polega na prébie uruchomienie badanego pliku w $ci-
§le monitorowanym wydzielonym $rodowisku (tzw. ,,piaskownicy”, od ang. sandbox). Obserwacja
dziatajacego programu czesto moze dostarczy¢ informacji niemozliwych do uzyskania poprzez
analize statyczng. Czasem skonfigurowanie i uruchomienie dynamicznego §rodowiska dla takiej
analizy, szczeg6lnie rozwigzania Cuckoo Sandbox, moze nastrecza¢ wyjatkowych trudnosci z po-
wodu réznych probleméw kompatybilnosci pomiedzy wspieranymi rodzajami i wersjami hiper-
nadzorcéw, agentéw i maszyn wirtualnych. Jezeli interesuje Cie wykorzystanie narzedzia Cuc-
koo, to warto zapoznaé sie z projektem BoomBox w serwisie GitHub. Rozwigzanie stworzone
w ramach tego projektu ma za zadanie przeprowadzi¢ pelng instalacje i konfiguracje platformy
Cuckoo, skrywajac cala zlozono$é za fasada kilku prostych polecen™. Czesto w infrastrukturze
wspierajacej analizy dynamiczne instalowany jest komponent INetSim, stuzacy do symulowania
ruchu sieciowego. Obecno$é ruchu sieciowego w zamknietym $rodowisku analitycznym moze
sprawi¢, ze szkodliwe oprogramowanie aktywuje i ujawni wiecej swoich cech®. W ramach tur-
niejow raczej nie bedzie udostepniona infrastruktura prywatna pozwalajaca uruchomi¢ plat-
formy analizy dynamicznej lub statycznej — ale mogg by¢ udostepnione analogiczne ustugi
chmurowe. Serwisy takie jak VirusTotal® Joe Sandbox™, Anyrun® i HybridAnalysis®™ moga
znacznie poprawi¢ zdolno$¢ zespotu do przeprowadzenia analizy przechwyconego szkodliwego
oprogramowania, ale ich wada jest konieczno$¢ wykorzystania ustugi publicznej. W obrebie nie-
kt6rych ustug publicznych, na przyklad VirusTotal, hakerzy moga konstruowaé reguly Yara i za
ich pomoca, poszukiwaé¢ wlasnych autorskich komponentéw posréd wgranych na platforme przy-
Kadéw szkodliwego oprogramowania. Odnalezienie takich przykladéw moze oznaczaé utrate
przewagi przez obroficow, poniewaz agresorzy maja potwierdzenie przechwycenia prébek ich
ofensywnego oprogramowania.

W operacjach obronnych bardzo przydatne sg takze narzedzia do przeksztalcania danych, takie
jak CyberChef*. Nalezy je traktowaé jako aplikacje pomocnicze, poniewaz przy ich uzyciu ra-
czej nie da sie zrealizowa¢ gléwnych cel6w procesu detekeji. Niemniej zesp6t obrony moze
skrocié czas przetwarzania danych oraz poprawic¢ bezpieczeristwo operacyjne poprzez zastoso-
wanie bezpiecznej centralnej ustugi, ktéra umozliwia wykonywanie typowych przeksztalceni da-
nych. W tym obszarze takze mozna twoérczo wykorzystaé zasadg innowacji — na przyktad po-
przez powigzanie w jedng ustluge webowa kilku omawianych wezesniej narzedzi analitycznych
uruchamianych lokalnie na maszynie lub stworzenie nowego narzedzia wykorzystujgcego takie
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ustugi. Swietnym przyktadem zastosowania innowacji jest aplikacja webowa Pure Funky Magic
(PFM)*. Zawiera ona wiele uzytecznych narzedzi analitycznych, a dzicki centralnemu doste-
powi wszyscy analitycy w zespole moga korzysta¢ z tych samych regut transformacyjnych. Na-
tomiast do wspéldzielenia pomiedzy czlonkami zespotu informacji o zagrozeniach i zebranych
danych $wietnie nadajg sie rozwigzania do tworzenia notatek w postaci map mysli, takie jak
Maltego™. Dzigki takim narzedziom mozesz zwielokrotnié¢ skuteczno$é wymiany informacji
o zagrozeniach w obrebie zespotu i podniesé jego zdolnosci operacyjne.

Rozwaz wykorzystanie przez zesp6l niebieski elementéw dzialan ofensywnych. Przede wszyst-
kim chodzi o zarzadzanie rodzajami podatno$ci na zagrozenia i kompetencje w wykonywaniu
testow penetracyjnych, w szczeg6lnosci umiejetno$é skanowania wlasnej infrastruktury w po-
szukiwaniu przypadkéw podatnosci na zagrozenia. Wiele na ten temat dowiesz sie z kolejnych
podrozdzialéw, opisujacych perspektywe ataku, cho¢ mygsle, ze taktyki utrzymywania statego nie-
autoryzowanego dostepu i oszukiwania obroficow nie beda miaty zastosowania, skoro Twoj ze-
spot bedzie samodzielnie ocenial podatnosé bronionych srodowisk na ataki. W trakcie zawodéw
bezpieczenstwa Pros V Joes zespoly skladaja sie z nie wiecej niz 10 os6b — zwykle jedna lub
dwie z nich zajmuja sie dziataniami ofensywnymi. W tym konkursie architektury sieci wszyst-
kich zespoléw sa identyczne, wiec zespoly rozpoczynaja prace od poszukiwania przypadkéw
podatnosci w ramach wlasnej sieci. Takie podejscie ma szereg zalet: blisko$¢ elementéw infra-
struktury w sieci powoduje, ze wyniki skanowania sg uzyskiwane szybciej i z wieksza precyzja,
zesp6l moze opracowac i przetestowaé odpowiednie narzedzia ofensywne przy zachowaniu bez-
pieczefistwa operacyjnego, a na koniec mozna pozbawi¢ przeciwnika punktéw, wlamujac sie do
jego infrastruktury. Najpierw zespot skupia sie na zabezpieczeniu wlasnych systeméw w rozsad-
nym stopniu, a nastepnie przygotowuje automatyzacje, by uruchamia¢ skanowanie w regular-
nych odstepach, i nakierowuje przygotowane wcze$niej narzedzia ofensywne na infrastrukture
przeciwnika.

Jak wida¢ istnieje wiele elementéw infrastruktury, ktére powinny by¢ zainstalowane i urucho-
mione przed wystgpieniem incydentu bezpieczefistwa albo przynajmniej przygotowane do szyb-
kiego wdrozenia bezposrednio po wystapieniu incydentu. Potrzeba nie lada umiejetnosci i inten-
sywnego planowania, aby wybraé wlasciwa kolejno$¢ i harmonogram wdrazania potrzebnych
technologii, nie zaktécajac jednoczesnie prowadzenia podstawowych dzialan operacyjnych. Jezeli
chcesz w praktyce wyprébowac¢ niektére z omawianych technologii, to bardzo polecam zapo-
znanie si¢ z platforma Security Onion 2%. Jest to rozwiniecie popularnego narzedzia Security
Onion wzbogacone o wiele z narzedzi opisywanych w tym rozdziale.

Security Onion 2 mozna zainstalowa¢ na oddzielnych maszynach lub razem z innymi aplika-
cjami w §rodowisku produkcyjnym. Natomiast wiele z opisanych przeze mnie elementéw in-
frastruktury bedzie wymaga¢ wykorzystania dedykowanego sprzetu, czesto w ramach klastra
wspotbieznie dziatajacych maszyn. Security Onion 2 mozesz uzywaé na przyktad do sprawdza-
nia potencjalnych rozwigzan, w szczeg6lnosci czy integracja z pozostalymi ustugami odbywa sie
bez przeszkéd. Mozesz tez korzystaé z tego pakietu do przeprowadzania oceny zagrozei w lo-
kalnym srodowisku i wytwarzania wlasnych narzedzi czy nawet zainstalowaé go na niewielkim
$rodowisku produkeyjnym. Niemniej nalezy rozwazaé, czy wdrozenie wydzielonych rozwig-
zan nie bedzie lepiej spetnialo Twoich potrzeb. Zawsze trzeba zacza¢ od kilku niezbednych
krokéw, takich jak zrozumienie srodowiska, w ktérym zespot bedzie operowaé, pozyskanie
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odpowiednich kompetencji do zespotu czy opracowanie planu rozwoju — ale potem wdroze-
nie i uruchomienie kazdego z elementéw infrastruktury bedzie przedsiewzieciem samym w so-
bie. Wazne, aby nie uruchamiaé¢ wiekszej liczby projektéw, niz zespét bedzie w stanie przepro-
wadzié, wiec wybor pierwszych wdrazanych elementéw jest kluczowy. Duzo zalezy od obsady,
jaka jest dostepna, ale moim zdaniem najwazniejsze sa komponenty do zbierania danych teleme-
trycznych na temat bezpieczenistwa, nastepnie rozwigzania do agregacji zawartosci dziennikéw
zdarzen i prowadzenia analiz artefaktéw czy wreszcie narzedzia umozliwiajace operatorom re-
agowanie na biezaco i prowadzenie przeciwdziatai bezposrednio na zagrozonych urzadzeniach.

Kluczowe wskazniki efektywnosci zespotu obrony

Bardzo przydatne jest ustalenie wskaznikéw umozliwiajacych pomiar efektywnosci zespotu®.
W tym celu powstaly kluczowe wskazniki efektywnosci (ang. Key Performance Indicators, KPI),
czyli dobrze okreslone wskazniki pomiarowe, ktére pozwalajg poréwnywaé, jak skutecznosé ze-
spotu wypada na tle innych podobnych zespoléw, oraz mierzyé¢, jak skutecznos$¢ zmienia sie w cza-
sie. Typowymi wskazZnikami pomiarowymi dla zespotu obrony moga by¢ sredni czas potrzebny do
wykrycia ataku, Sredni czas reakeji na incydent i sredni czas rozwigzania incydentu (zgodnie ze
wspomniana weze$niej zasada 1/10/60). Wéréd innych stosowanych wskaznikéw warto wymie-
ni¢ liczbe zbadanych incydent6w, sredni czas potrzebny do zbadania incydentu, najdhuzszy czas
badania incydentu czy liczbe zweryfikowanych regut. Dzieki pomiarom tych warto$ci zesp6t
bedzie mégl zidentyfikowaé luki i stabe punkty sposobu dzialania zespotu — mogg to by¢ ak-
tywnosci koriczace sie niepowodzeniem bez wyraznej informacji o bledzie lub obszary, w kt6-
rych potrzebne jest zwiekszenie liczby przydzielonych zasobéw. Czesto o dziedzinie bezpie-
czefistwa mysli sie zero-jedynkowo — albo pelen sukees, albo pelna porazka. W rzeczywistosci
liczba mozliwych rezultatéw jest niezliczona i zawsze mozna znalezé obszary do usprawnienia®.
Pamietaj, ze jedng z korzys$ci planowania dlugofalowego jest stopniowa poprawa dzialania,
a wskazniki sq narzedziem pozwalajacym potwierdzié, czy rozwdj zespolu zmierza we wlasci-
wym kierunku.

Perspektywa ataku

Oméwie teraz umiejetnosci, narzedzia i elementy infrastruktury, jakie zespét ataku moze pozy-
skaé przed rozpoczeciem operacji. John Lambert napisat na Twitterze: ,,Jezeli uwazasz, ze ba-
dacze technik ofensywnych powinni sie wstydzié, to najwyrazniej nie rozumiesz skutkéw ich
prac. Atak i obrona nie sa sobie réwne. Obrona jest dzieckiem ataku”®. Wprawdzie uwazam,
ze nazywanie obrony ,,dzieckiem ataku” jest sporym wyolbrzymieniem, ale duzo prawdy jest
w stwierdzeniu, ze zespoly obrony bardzo wiele uczg sie na podstawie wynikéw badan nad meto-
dami ataku. W domenie cyberbezpieczenstwa systemy obronne zazwyczaj zmieniaja sie dosy¢
powoli, statycznie i w reakeji na dziatania atakujacych, do ktérych nalezy wykonanie pierwszego
ruchu. Jak pokaze w dalszej czesci tej ksiazki, to zazwyczaj atakujacy wykonujg pierwszy ruch
lub przejmuja inicjatywe po zakoficzeniu poczatkowych prac organizacyjnych. Dzialania ofen-
sywne maja, w poréwnaniu do defensywy, znacznie bardziej ulotny charakter. Ogélnie strona
ataku zajmuje sie znacznie mniejsza liczbg elementéw infrastruktury, poniewaz wiekszosé jej
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wysitku skupia sie na infrastrukturze celu ataku, a takze na pozostawianiu jak najmniejszej ilosci
§lad6éw. Poniewaz strona atakujaca zarzadza znacznie mniej rozlegly infrastruktura i ma bardziej
ulotng nature, znacznie fatwiej moze zmieniaé stosowane rozwigzania lub automatyzowa¢ zada-
nia za pomocg prostych skryptéw. Stosowanie metod automatyczne;j instalacji oraz redukowanie
czasu potrzebnego na instalacje bedzie kluczowe dla strony atakujacej, w miare jak zaglebia sie
w proces ataku i na biezaco dostosowuje swoje taktyki. Jezeli potrafisz przejmowac kolejne ma-
szyny szybciej, niz obrona nadaza z ich weryfikacja, i mozesz zmienia¢ swoje narzedzia ofen-
sywne w trakcie ataku, to obroficy beda mogli tylko zgadywad, na jakie elementy ich infrastruk-
tury rozszerza sie wlamanie. Podobnie jak w przypadku narzedzi dla obrony, bardzo wazne jest,
aby opracowa¢ narzedzia alternatywne i infrastrukture zapasowa, na wypadek gdyby Twoj ze-
spot musial catkowicie zmienié¢ sposob dzialania.

Skanowanie i wykorzystywanie przypadkéow
podatnosci na zagrozenia

Narzedzia do skanowania i enumeracji sa oczami i rekami zespolu ataku. Pozwalaja zbada¢ ata-
kowang infrastrukture i poznaé¢ stosowane w niej technologie. Atakujacy rozpoczynaja swoja
dziatalno$¢ operacyjng od skanowania, wiec powinni mie¢ te techniki dobrze opanowane. Po-
dobnie jak dobra partia szachéw rozpoczyna sie jednym z kilku pozadanych ruchéw;, tak ataku-
jacy ma kilka pozadanych sposob6w na przeprowadzenie poczatkowego skanowania, aby zrozu-
mieé atakowane srodowisko. Wybrana technologia skanowania powinna by¢ dobrze rozumiana
przez cztonkéw zespotu i mozliwie mocno zautomatyzowana, aby operatorzy dysponowali skryp-
tami bardziej ogélnymi, skrywajacymi zlozono$¢ uruchamiania konkretnych narzedzi skanuja-
cych. Atakujacy bedy potrzebowali miedzy innymi narzedzi do skanowania sieci, narzedz do
analizy przypadkéw podatnosci na zagrozenia, narzedzi enumerujacych zawarto$¢ domen oraz
narzedzi do skanowania aplikacji webowych. Narzedziami do skanowania sieci sg na przyklad
Nmap i masscan. Dzialajg one poprzez rozsylanie pakietéw protokotéw TCP/IP w celu identy-
fikacji aktywnych maszyn i ushug w sieci. Dzieki automatyzacji przeprowadzania takich skanéw
mozna tatwo uruchamia¢ je co pewien czas, a z analizy r6znic uzyskanych w kolejnych przebie-
gach stworzy¢ dynamiczny obraz otwieranych i blokowanych portéw w badanym systemie.
W zespole czerwonym National CCDC wykorzystujemy rozwigzanie Docker, ktére uruchamia
skanowanie za pomoca, ulotnych instancji maszyn wirtualnych zmieniajgcych adresy 1P przed
kazdg rundg skanowania, a po zakonczonym cyklu przesyla operatorom skonsolidowane raporty.
Bardzo przydatne jest por6wnywanie wynikéw skanowania pochodzacych z r6znych punktéw
w czasie, gdyz pozwala zaobserwowac¢ zmiany w sieci, jakie w tym okresie zaszly. AutoRecon jest
wspaniatym przyktadem produktu open source, ktéry pokazuje, jak innowacyjne wykorzystanie
istniejacych technologii moze dawaé przewage nad przeciwnikiem®. Kolejnym interesujacym
nabytkiem moze by¢ Scantron, ktéry oferuje skanowanie z wykorzystaniem rozproszonych agen-
téw i udostepnia wygodny interfejs uzytkownika®. Strona ofensywna ma tez do dyspozycji narze-
dzia enumeracyjne, ktére beda sprawdza¢, czy w pracujacym w atakowanym srodowisku opro-
gramowaniu istnieja znane przypadki podatno$ci na zagrozenia. Przykladami takich skaneréw
podatnosci sa narzedzia nmap-vulners®, OpenVas® i Metasploit®. Umozliwiaja one odszu-
kanie posrod wezeséniej zidentyfikowanego oprogramowania konkretnych przypadkéw po-
datnych na ataki.
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Nmap-vulners pozwala atakujacym poltaczy¢ operacje skanowania portéw bezposrednio z enu-
meracjg przypadkéw podatno$ci. Podobnie zesp6t ataku moze wyniki skanowania uzyskane
przez Nmap przekazaé bezposrednio do pakietu Metasploit, w ktérym nastgpi préba uzyskania
nieautoryzowanego dostepu. W zespole czerwonym National CCDC bardzo intensywnie wy-
korzystujemy skrypty RC pakietu Metasploit do automatyzacji i taczenia w lanicuchy wykonania
narzedzi wykorzystujacych pewne rodzaje podatnosci, by uzyska¢ nieautoryzowany dostep, na-
rzedzi uruchamiajacych sesje zwrotne powloki, a nawet narzedzi do przekazywania ztosliwego
oprogramowania na atakowane maszyny®. Po uzyskaniu dostepu do maszyny pracujacej pod
systemem Windows zespol ataku moze wykorzystaé¢ caly wachlarz narzedzi enumeracyjnych.
Narzedzia enumeracji domen, takie jak PowerView® i BloodHound™, pozwalaja poznawaé re-
lacje zaufania zdefiniowane w sieci, umozliwiajac eskalacje uprawnien pomiedzy kontami uzyt-
kownikéw. Sg one czesto dostepne jako elementy platform dowodzenia i kierowania (ang. com-
mand and control, C2), czyli narzedzi wykorzystywanych po uzyskaniu nieautoryzowanego
dostepu (ang. post-exploitation). Przykladami platform C2 sa CobaltStrike™ i Empire™. Wazne,
zeby operatorzy poznali peten wachlarz mozliwosci oferowanych przez te i podobne rozwigza-
nia, by nie traktowaé ich wylacznie jako narzedzia do przygotowywania szkodliwego oprogra-
mowania wgrywanego na przejmowane komputery albo jako zamknietych ustug zewnetrznych.
Zespot ataku powinien by¢ zaznajomiony ze wszystkimi technikami implementowanymi przez
uzywane pakiety oraz mie¢ umiejetnosci potrzebne do zastosowania tych samych technik z uzy-
ciem innych narzedzi — na wypadek, gdyby zesp6t obrony zdotat wykryé lub zablokowaé wy-
korzystanie gtéwnych pakietéw ofensywnych. Istnieja réwniez narzedzia do przeprowadzania
enumeracji w aplikacjach webowych oraz do skanowania ich w poszukiwaniu znanych rodzajéw
podatnosci na ataki. Zaleznie od charakteru konkretnej aplikacji mozna do jej badania uzy¢ na-
rzedzi takich jak Burp™, Taipan™ lub Sqlmap™. W trakcie konkurséw narzedzia takie stuza do
wykorzystania luk w zabezpieczeniach aplikacji i wymuszenia wykonania kodu na komputerach
przeciwnika, kradziezy danych czy ogélnie przejecia kontroli nad aplikacja webowa. Kolejnym
krokiem jest przygotowanie automatyzacji wybranych narzedzi, aby ulatwic¢ ich wykorzystanie
operacyjne. Przy czym nie wystarczy tylko przygotowa¢ narzedzia przed rozpoczeciem kon-
fliktu — nalezy jeszcze nauczy¢ sie nimi efektywnie postugiwaé. Sktadnia wywotania tych na-
rzedzi jest zwykle bardzo rozbudowana, wiec zdecydowanie polecam w okresie miedzy konflik-
tami przygotowad skrypty lub inne rodzaje automatyzacji, ktére utatwia wykonywanie typowych
zadan. Na przyktad zlozone wykonanie narzedzia Nmap mozna zapisa¢ pod prostym aliasem
turbonmap:

$ alias turbonmap='sudo nmap -sS -Pn --host-timeout=1m --max-rtt-timeout=600ms

>--initial-rtt-timeout=300ms --min-rtt-timeout=300ms --stats-every 10s

>--top-ports 500 --min-rate 1000 --max-retries 0 -n -T5 --min-hostgroup 255

>-0A fast_scan_output -ilL'

$ turbonmap 192.168.0.1/24
Powyzej przedstawiona metoda skanowania sieci jest bardzo agresywna i generuje duzo ruchu
w sieci. Liczba komunikatéw moze wrecz przytloczy¢ i zablokowaé stabsze domowe rutery,
dlatego najwazniejsze jest, aby dobrze pozna¢ atakowane §rodowisko i dostosowaé do niego
proces skanowania. Przyjrzyjmy sie niektérym argumentom wywotania, ktérych mozesz uzy¢
do dopasowania skali procesu do Twoich potrzeb. Powyzsze wywolanie Nmap spowoduje enu-
meracje 500 najczesciej uzywanych portéw TCP (--top-ports 500). Narzedzie nie bedzie zesta-
wiaé pelnych potaczen TCP lecz jednie wysylaé poczatkowe pakiety sygnalizujace cheé nawig-
zania polaczenia (-sS), a takze zaklada, ze wszystkie maszyny z badanego zakresu adreséw sg
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uruchomione (-Pn). Powyzsze polecenie optymalizuje réwniez catkowity czas wykonania.
Przede wszystkim wybrany zostat szablon ustawien powodujacy najszybsza mozliwa prace na-
rzedzia (-T5). Nastepnie zredukowane zostaly czasy oczekiwania na uzyskanie pojedynczych
rezultatéw skanowania (--max-rtt-timeout=600ms --initial-rtt-timeout=300ms --min-rtt-
>-timeout=300ms). Wprowadzony tez zostal limit czasu na skanowanie pojedynczej maszyny
(--host-timeout=1m), wylaczono ponawianie préb skanowania kazdego z portéw (--max-
>-retries 0), ustawiono minimalng liczbe pakietéw wysytanych w ciggu sekundy (--min-rate
>1000) oraz minimalna liczbe maszyn skanowanych jednoczesnie (--min-hostgroup 255).

Mozna takze napisa¢ prosty skrypt w Pythonie, ktéry pozwoli stworzy¢ taricuch wywotania z wielu
narzedzi lub wykona¢ doglebniejsze skanowanie. Ponizszy przyklad pokazuje, jak przeprowa-
dzi¢ poczatkowe skanowanie przy uzyciu narzedzia masscan, a nastepnie na podstawie uzyska-
nych wynikéw przeprowadzi¢ detekcje wersji ustug. Zaprezentowana tu logika w duzej mierze
zostala zaczerpnieta z wpisu na blogu Jeffa McJunkina, w ktérym rozwaza on metody skrécenia
czaséw wykonania rozleglych skanowan z uzyciem Nmap™. W tym przykladzie chcialem poka-
zaé, jak w bardzo prosty sposéb mozna polgcezy¢ kilka narzedzi w taficuch wykonania jedynie za
pomoca prostego skryptu powloki:
$ sudo masscan 192.168.0.1/24 -oG initial.gnmap -p 7,9,13,21-23,25-26,37,53,
->79-81,88,106,110-111,113,119,135,139,143-144,179,199,389,427,443-445,465,
>513-515,543-544,548,554,587,631,646,873,990,993,995,1025-1029,1110,1433,1720,
>1723,1755,1900,2000-2001,2049,2121,2717,3000,3128,3306,3389,3986,4899,5000,
-5009,5051,5060,5101,5190,5357,5432,5631,5666,5800,5900,6000-6001,6646,7070,
->8000,8008-8009,8080-8081,8443,8888,9100,9999-10000,32768,49152-49157 --rate
>10000
$ egrep '“Host: ' initial.gnmap | cut -d" " -f2 | sort | uniq > alive.hosts

$ nmap -Pn -n -T4 --host-timeout=5m --max-retries 0 -sV -iL alive.hosts -oA
“>-nmap-version-scan

Zespot ataku powinien nie tylko umie¢ uzy¢ podstawowych metod skanowania i wykorzystaé od-
nalezione przypadki podatnosci na zagrozenia, ale takze zna¢ najczesciej wykorzystywane w da-
nym okresie metody przelamywania zabezpieczen systeméw, w szczegélnosci te, ktére sg kiero-
wane przeciwko $wiezo ujawnionym publicznie rodzajom podatnosci (0-day lub n-day). Oznacza
to nie tylko przeprowadzanie skanowania w poszukiwaniu przypadkéw podatnosci, ale takze przy-
gotowywanie narzedzi do wykorzystywania swiezych luk w oprogramowaniu, dla ktérych ist-
nieja udokumentowane i dzialajace implementacje. Na przyktad w kwietniu 2017 roku w wyniku
wycieku informacji z NSA doszlo do ujawnienia narzedzia EternalBlue — w efekcie upublicz-
niono przypadek podatnosci na zagrozenia, ktéry nie zostal usuniety w wielu organizacjach nawet
przez kilka miesiecy lub lat”. Przez ten czas publicznie bylo dostepnych calkiem sporo niestabil-
nych wersji narzedzi wykorzystujacych te luke oraz kilka wiarygodnie i stabilnie dzialajacych przy-
Kkladowych implementacji. Zesp6t czerwony National CCDC przystosowal je do ataku na tyle sku-
tecznie, Ze mielismy gotowe skrypty przeprowadzajace skanowanie komputeréw przeciwnikéw
w poszukiwaniu tego rodzaju podatnosci, zdobywajace dostep do atakowanego urzadzenia przy jej
uzyciu, a nastepnie wgrywajace wlasciwe szkodliwe oprogramowanie do kontynuowania ataku.
Dobrg praktyka jest tworzenie automatycznych skryptéw realizujacych przelamanie zabezpieczen
system6éw przy wykorzystaniu optymalnych argumentéw wywolania procedur przetamujacych
(ang. exploit) i gotowych do automatycznego wgrania i uruchomienia na atakowanym urza-
dzeniu narzedzi realizujacych kolejny etap ataku. Narzedzia dla kolejnego etapu powinny by¢
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dynamicznie kompilowane dla kazdej atakowanej maszyny, wiec skrypty automatyzujace ope-
racje réwniez powinny to uwzgledniaé. Niezalezna kompilacja dla kazdego atakowanego hosta
ma na celu ograniczenie mozliwosci powiazania ze sobg wlaman. Najlepiej, gdy procedura prze-
famujaca taduje narzedzia drugiego etapu bezposrednio do pamieci operacyjnej, aby unikngé
pozostawiania zbyt wielu §ladéw dowodowych — sposéb realizacji takiego tadowania oméwie
w kolejnych rozdziatach. Zestaw skryptéw do przeprowadzania atakéw powinien by¢ dobrze
przetestowany na wielu wersjach atakowanych systeméw operacyjnych oraz powinien, w razie
koniecznosci, rozpoznawa¢ nieobstugiwane lub niestabilne wersje. Operatorzy uruchamiajacy
skrypt powinni by¢ informowani o mozliwym ryzykownym wykonaniu procedur przetamuja-
cych, rozumianym jako potencjalnie niestabilne dzialanie lub dzialanie wykorzystujace tatwo
wykrywalne techniki. W zespolach czerwonych CCDC, aby unikna¢ btedéw wykonania skryp-
téw wytworzonych wlasnymi sitami, zazwyczaj wszyscy czlonkowie sa szkoleni w zakresie uzy-
wania tych narzedzi lub istniejg desygnowani operatorzy legitymujacy sie odpowiednimi kom-
petencjami.

Przygotowywanie szkodliwego oprogramowania

Dla kazdego zespotu ataku bardzo wazne jest odpowiednie przygotowywanie narzedzi oraz
ukrywanie wlasnej infrastruktury przed przeciwnikiem. Czesto przygotowywane jest szkodliwe
oprogramowanie przeznaczone dla konkretnych atakowanych systeméw, wiec potrzebne sy
kompetencje w zakresie uzywania niskopoziomowych interfejséw systemowych oraz umiejet-
nosci programistyczne. W zespole czerwonym National CCDC znaczna cze$é wysitku progra-
mistycznego jest ukierunkowana na przygotowanie elementéw szkodliwego oprogramowania
instalowanych na atakowanej maszynie, dzieki ktérym zespét zdobywa dostep do kolejnych za-
sobéw, uzyskuje trwaly nieautoryzowany dostep, a takze moze uzyé mnéstwa innych funkcjo-
nalnosci. Na przyktad zespét czerwony CCDC posiada narzedzie, ktére wyltacza lokalne reguty
zapory sieciowej, uruchamia wybrane ustugi, ukrywa wybrane pliki, a nawet zmienia ustawienia
kont uzytkownikéw systemu. Wytwarzanie instalowanych elementéw szkodliwego oprogramo-
wania jest kluczowym zagadnieniem dla zespotu ataku, ale czesto realizowanym zbyt malymi
sitami. Osoby obsadzone w tej roli zajmuja sie wytwarzaniem r6znorodnych elementéw szko-
dliwego oprogramowania, od funkcjonalno$ci przeszukiwania i szyfrowania dysku po kompo-
nenty realizujace funkcjonalnosci dowodzenia i kierowania. Na konferencji DEF CON 26 Alex
Levinson i ja udostepnilismy platforme narzedziowa Gscript, ktéra opracowalismy dla zespotu
czerwonego CCDC™. Rozwiazanie to umozliwialo operatorom szybkie zebranie w jednym pa-
kiecie dowolnej liczby juz istniejacych narzedzi i utajnienie zawarto$ci przez zaciemnienie
kodu. Pakiet byt kompilowany jako natywnie wykonywalny program w jezyku Go. Gléwnym
powodem realizacji Gscript byta cheé dostarczenia wszystkim cztonkom zespotu takich samych
mozliwosci szybkiego produkowania instalowanych elementéw szkodliwego oprogramowania
(implantéw) wraz z jednoczesnym udostepnieniem katalogu technik postinfiltracyjnych stoso-
wanych po przelamaniu zabezpieczen (ang. post-exploitation). Bardzo wielka pomoca dla ope-
rator6w pracujacych z mniej znanym systemem, na przyklad OS X lub Windows, jest udostep-
nienie im sprawdzonych implementacji technik ataku. Dzieki narzedziu Gscript operatorzy
moga takze dbaé o wlasne bezpieczenstwo, gdyz zawiera ono funkcjonalnosci zaciemniania
kodu i metody utrudniajace zbieranie materialu dowodowego przez obronicéw. Kazdy, kto
przygotowuje szkodliwe oprogramowanie lub inne artefakty przeznaczone do wykorzystania
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w atakowanym Srodowisku, powinien upewni¢ sie, ze ich zawarto$é bedzie trudna do odczyta-
nia i zrozumienia. Wazne, aby narzedzia stuzace do ochrony zawartosci przesytanych artefaktéow
mialy mozliwo$¢ zastosowania metod zaciemniania dla wszystkich rodzajéw stosowanych arte-
faktéw. Jezeli implanty sa tworzone w jezyku Go, to warto przyjrze¢ si¢ narzedziu garble™. Za-
pewnia ono dodatkowa ochrone programéw poprzez usuniecie informacji o procesie kompilacji,
zmiane nazw pakietéw oraz wyczyszczenie tablic symboli — czyli kolejne kroki ukrywajgce
rzeczywistosc.

W wiekszosci operacji ofensywnych kluczowym komponentem jest infrastruktura dowodzenia
i kierowania (C2). Obszar ten jest w zasadzie zupetnie oddzielng dziedzing wiedzy i kompeten-
¢ji, choé wykorzystywane sg w nim implanty wspominane powyzej i czesto jego utrzymaniem
zajmuje sie ten sam zespol, ktéry wprowadza szkodliwe oprogramowanie po przelamaniu za-
bezpieczen. Zwykle platformy dowodzenia i kierowania oferujg ogromng réznorodnosé funkcjo-
nalnosci, wiec niezmiernie wazne jest dokonanie na etapie planowania wyboru wlasciwych do
zastosowania podczas konkretnej operacji. Gtéwny wybor, jakiego nalezy dokonad, dotyczy tego,
czy oprze¢ swoje dzialania na platformie otwartoZrédtowej, czy stworzyé wlasny tajny zestaw
narzedzi. Tworzenie wlasnych narzedzi z jednej strony moze utrudnié obroficom ich analize ze
wzgledu na brak publicznie dostepnego kodu Zrédtowego. Z drugiej strony charakterystyczna
postaé narzedzi moze ulatwi¢ zbieranie materiatu dowodowego i powigzanie atakéw z Twoim
zespolem. W zespole czerwonym National CCDC budujemy samodzielnie wiele implantéw
i platform C2, aby ograniczy¢ przeciwnikom mozliwos$ci analizy publicznie dostepnych zrédet
przed rozpoczeciem zawod6w. Co prawda korzystamy tez z publicznie dostepnych platform, ale
przyjmujemy, Ze majg one nizszy poziom bezpieczenstwa operacyjnego ze wzgledu na brak po-
ufnosci kodow zrédlowych, wiec obroficy moga tatwo uzyska¢ peten wglad w wewnetrzng bu-
dowe narzedzi, jezeli je poprawnie zidentyfikuja®. Bardzo przydatna jest mozliwo$¢ tadowania
dowolnych wlasnych moduléw bezposrednio do pamieci atakowanej maszyny. Umiesciwszy
swoje narzedzia w pamieci, utrudniasz obroficom zapoznanie sie z nimi. Przechwycenie takich
narzedzi jest mozliwe tylko poprzez trwale zapisanie probek zawartosci pamieci lub poprzez uru-
chomienie i obserwacje szkodliwych modutéw w wydzielonym Srodowisku wirtualnym. Z cala
pewnoscig przydatna bedzie funkcjonalno$é ukrywania komunikacji pomiedzy implantem i ser-
werem dowodzenia. Programisci platform dowodzenia i kierowania maja bardzo interesujace
hobby — wsréd protokotéw komunikacyjnych uzywanych przez zwykle aplikacje wyszukujg takie,
w ktérych mozna ukryé wlasng komunikacje, tworzac skryte kanaty komunikacyjne dla dowo-
dzenia i kierowania. Kandydatami do skrywania agresywnej komunikacji sg czesto protokoty
rozbudowanych aplikacji sieciowych, na przyklad czaty w czasie rzeczywistym, lub protokoty
systemowe udostepniajace pola do przesylania dowolnych danych, takie jak ICMP. Dzieki ta-
kiemu maskowaniu swoich komunikatéw agresorzy moga sprawic¢ wrazenie, ze ruch sieciowy
przez nich generowany jest zupelnie innym, niegroznym rodzajem ruchu. Zaawansowang tech-
nikg wykorzystujacg takie podejscie jest domain fronting — kiedy prowadzacy atak moze oszu-
ka¢ rozproszone systemy dostarczania tresci (ang. Content Delivery Network, CDN), takie jak
sieci Tor lub Fastly, i sprawié, ze ruch sieciowy bedzie dostarczany do infrastruktury atakuja-
cego zamiast do zaufanych weztéw sieci CDN. Technicznie sprowadza sie to do podania w polu
host nagléwka protokotu HTTP innej nazwy domenowej, niz byla uzyta podczas nawigzywania
polaczenia. W efekcie pakiet po odebraniu go przez sie¢ CDN jest przekazywany pod adres
okreslony w nagléwku®. Oméwie doktadniej te technike w rozdziale 4., ,,Nie wyrézniaé sie
z thumu”. Kolejnym tematem do rozwazenia jest jezyk programowania uzywany do tworzenia
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implantéw. Musisz sie zastanowi¢, czy analityk moze tatwo zdekompilowa¢ kod implantu lub
wrecz odezytaé ten kod bezposrednio z przechwyconej probki — w takich sytuacjach analitycy
obrony moga w ogéle nie znaé sie na inzynierii wstecznej, a i tak pozna¢ strukture szkodliwych
narzedzi. Na przyklad w przypadku implantéw zaprogramowanych w Pythonie lub PowerShellu
przewaznie mozna fatwo cofngé zaciemnianie kodu i odezytaé logike dzialania bez koniecznosci
stosowania zaawansowanych technik dekompilacji i dezasemblacji. Nawet oprogramowanie na-
pisane w jezykach takich jak C# moze zosta¢ fatwo zdekompilowane, a jego wewnetrzna struk-
tura zbadana, jezeli wykorzystano w nim platforme programistyczng .NET. Znakomita pomocg
podczas planowania i wyboru réznych opcji sposréd otwartozrédtowych rozwigzan dla dowo-
dzenia i kierowania moze by¢ tabela The C2 Matrix, podsumowujaca wiele nowoczesnych i do-
stepnych publicznie platform C2%2. W przykladach opisywanych w ksiazce bede sie poshugiwat
przede wszystkim rozwigzaniem Sliver — platforma C2 napisang w jezyku Go™. Jeszcze raz
powtérze, ze wykorzystanie funkcjonalnosci zaciemniania kodu implantu bedzie podstawa, spo-
walniania analiz prowadzonych przez zesp6t obrony. Rzeczg warta rozwazenia podezas planowa-
nia infrastruktury dowodzenia i kierowania jest mozliwo$é jednoczesnego wykonywania wielu
prob zainfekowania atakowanej sieci z wykorzystaniem réznych platform C2. Dzieki wykorzy-
stywaniu réznych implantéw, o réznych tempach komunikacji zwrotnej i ré6znych zakresach
zwrotnych adreséw IP, mozesz lepiej chroni¢ implanty przed wykryciem i utrudniasz ich powia-
zanie ze sobg. Czasem warto zupehie rozdzieli¢ od siebie cate grupy implantéw i platformy
nimi zarzadzajace, aby ujawnienie jednej z nich nie powodowalo ujawnienia kolejnej. A czasami
warto nawet zainfekowa¢ jedng maszyne wieloma niezaleznymi implantami, tak ze nawet jezeli
cze$¢ z nich zostanie wykryta i usunieta, to nieautoryzowany dostep do urzadzenia pozostanie
aktywny. Czesto stosowang strategia jest biezace wykorzystywanie tylko jednego z tych implan-
tow i trzymanie pozostatych w odwodzie dla zapewnienia dtugofalowego utrzymania nieautoryzo-
wanego dostepu. W przypadku gdy polaczenie z glownym narzedziem zostanie utracone, zawsze
mozna uruchomic¢ ktérys z pozostatych uspionych implantéw. W zespole czerwonym CCDC cze-
sto wykorzystujemy do tego celu rozwigzania takie jak CobaltStrike i Metasploit, umozliwiajace
miedzy innymi wspélprace cztonkéw zespotu. Zwykle operatoréw zawiadujacych grupowymi
i zapasowymi infrastrukturami dowodzenia i kierowania nazywamy przewodnikami po powlo-
kach, bo prowadzg innych cztonkéw zespotu do utraconych potaczen.

Narzedzia pomocnicze

Serwer do lamania skr6téw kryptograficznych na pewno ulatwi zespolowi poszerzanie dostepu
do atakowanego §rodowiska. Czesto taki element infrastruktury jest postrzegany jako nieistotny,
ale w praktyce moze bardzo usprawni¢ dzialania operacyjne zespotu ataku. Niewatpliwie pod-
czas przeszukiwania atakowanego srodowiska zesp6t napotka réznego rodzaju utajnione informa-
cje — zaszyfrowane lub pod postacia skrétéw kryptograficznych. Rozszyfrowanie tych informacji
bedzie konieczne dla uzyskania dostepu do kolejnych elementéw atakowanej infrastruktury. Uru-
chamiajac rozwigzanie deszyfrujace, zwickszasz bezpieczefistwo operacyjne prowadzonych
dziatai oraz zyskujesz mozliwo$¢ wybierania, na ktérych informacji rozszyfrowanie przeznaczy¢
wiecej zasobéw. Znakomitym przyktadem rozwigzania zarzadzajacego infrastruktura famania
szyfrow jest CrackLord™. Przy okazji uruchamiania tej infrastruktury warto przygotowa¢ w la-
two dostepne;j lokalizacji zestaw teczowych tablic i listy stéw — te proste koncepcyjnie elementy
mogg wydatnie zwiekszy¢ wydajnosé odgadywania hasel i enumeracji. Jezeli masz odpowiednio
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duza wiedze na temat atakowanego $rodowiska, to warto przygotowa¢ przeznaczone dla niego
listy stéw oparte na stownictwie typowym dla atakowanej firmy lub konkurencyjnego zespotu.
Uwazam, ze bardzo przydatne do tego celu jest narzedzie CeWL, ktére pozwala przeprowadzié
enumeracje serwiséw sieciowych i na podstawie ich tresci przygotowaé listy stéw™. Podobnie
jak w przypadku infrastruktury obrony, bardzo przydatne sg wspoétdzielone ustugi transformacji
danych. Zespcét ataku moze tez wiele skorzystaé na postugiwaniu sie rozwigzaniami takimi jak
CyberChef lub PFM, poniewaz z atakowanego srodowiska takze pozyskiwanych jest wiele arte-
faktow, ktore trzeba nastepnie przeanalizowaé. Strona ofensywna moze nawet wykorzystaé tech-
nologie podobng do rozwigzan STEM, aby indeksowac i porzagdkowa¢ dane pozyskane z atako-
wanej sieci. Udostepnienie catemu zespolowi ataku wspétdzielonych narzedzi pomocniczych,
takich jak serwer tamania haset lub ustugi transformacji danych, podobne do CyberChef, wigze
sie z pewnym poczatkowym kosztem — ale jest to cena, ktéra warto zaplaci¢ za zwickszenie
wydajno$ci operacyjne;j.

Na koniec warto wspomnie¢ o infrastrukturze raportowej, prawdopodobnie kompletnie niedo-
cenianej w wiekszoSci zespoléw ofensywnych. Niezaleznie od tego, czy zesp6t pracuje nad praw-
dziwym zadaniem ofensywnym, czy bierze udzial w konkursie podobnym do CCDC, konieczny
jest spos6b prezentowania postepéw prac. W trakcie konkurséw CCDC lub Pros V Joes punk-
tacja jest zliczana na podstawie zmierzonej niedostepnosci ustug chronionych przez zespot
obrony oraz na podstawie liczby udanych wlaman zgloszonych przez zesp6t ataku. Pomiar punk-
téw obrony jest realizowany przez automatycznego agenta punktacyjnego, ktéry regularnie
sprawdza, czy ustugi reagujg prawidlowo na zlecenia. Po stronie ataku zesp6t ma udostepniony
serwer raportowy, przy za pomocg ktérego dokumentowane sg udane wlamania wraz z wykra-
dzionymi danymi i dowodami przetamania zabezpieczen. Podobne serwery z dokumentacja po-
mys$Inych wlaman wystepuja tez w trakcie prawdziwych operacji ofensywnych i mogg przyjmowaé
réznorodne postaci, od serwera dowodzenia i kierowania zarzadzajacego botnetem po zaawanso-
wana aplikacje prezentujaca przychody catej organizacji i poszczegdlnych jej cztonkéw. Nasze ser-
wery raportujace uzywane w trakcie zawodéw ewoluowaly przez lata i obecnie dane o wtamaniach
prezentowane sa na skomplikowanych panelach raportowych. Powstaly takze narzedzia wspoma-
gajace formatowanie danych oraz automatycznie dokumentujace wltamania. To moze nie byé
poczatkowo najbardziej istotna kwestia, ale w pewnym momencie warto rozwazy¢ wprowadze-
nie jakiego$ stopnia automatyzacji raportowania, aby zaoszczedzi¢ czas péznie;.

Wprawdzie mozna wykorzystywa¢ zestaw wielu popularnych narzedzi dla zespoléw czerwonych
dostarczanych wraz z dystrybucja Linux Kali*® analogicznie do wykorzystania narzedzia Secu-
rity Onion 2, ale nie polecam uzywania ich do podstawowych dzialati operacyjnych. Mysle, ze
system Kali catkiem niezle sprawdzitby sie w niektérych scenariuszach konkursowych, lecz do
prawdziwych operacji ofensywnych raczej uzywaj samodzielnie wykonanych narzedzi. Podob-
nie raczej nie nalezy stosowa¢ rozwigzania Security Onion 2 do wszystkiego, tatwiej bedzie
przygotowaé zestaw wyselekcjonowanych narzedzi w specjalnie do tego celu zalozonym repo-
zytorium lub na dedykowanych obrazach systeméw. Niemniej trzeba przyznaé, ze dystrybucja
systemu Kali sprawdza sie doskonale przy poznawaniu rozmaitych narzedzi i eksperymentowa-
niu z réznymi rozwigzaniami. Polecam stworzy¢ wlasne repozytorium skryptéw i narzedzi, ktére
wykorzystuje Twoj zespot. W ten sposéb bedzie mozna je tatwo utrzymywadé i wgrywac do dowol-
nie wybranego obrazu systemu. Przy wykorzystaniu takiego repozytorium mozna tatwo utrzymy-
waé spéjno$¢ miedzy zbiorem narzedzi a uzywanymi przez operatoréw wersjami poddanymi
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procedurom zaciemniania kodu i ukrywania wewnetrznej struktury. W ten sposéb mozliwe jest
fagodzenie skutkéw usterek istniejacych w podstawowych wersjach uzywanych systemach ope-
racyjnych oraz zapewnienie dodatkowego poziomu bezpieczerfistwa operacyjnego przez ukrycie
budowy wewnetrznej podstawowego zestawu narzedzi.

Kluczowe wskazniki efektywnosci zespotu ataku

Kluczowe wskazniki efektywnosci sg dobrym narzedziem do pomiaru efektywnosci dziatan
Twojego zespolu i jej zmian w czasie. Przy czym warto zauwazy¢, ze inaczej niz w przypadku
zespoléw obrony, wskazniki dobrze pokazujace efektywnosé zespotu konkursowego raczej nie
beda sie sprawdza¢ w przypadku zespotu testéw penetracyjnych lub zespolu czerwonego na
stale pracujacego w organizacji. Wynika to przede wszystkim z odmiennych podstawowych ce-
léw stojacych przed zespotem konkursowym i typowymi zespolami weryfikujacymi zabezpie-
czenia — ich celem finalnie jest poméc klientowi poprawi¢ zabezpieczenia systeméw, a nie
utrzymywaé nieautoryzowany dostep do systeméw przy jednoczesnym ukrywaniu sie. W przy-
padku zespotu czerwonego National CCDC dobrze jest wiedzied, jak radzg sobie w kazdym roku
nasze lokalne zespoly, wiec zbieramy i przechowujemy szczegétowe dane pomiarowe o wynikach
dziatan kazdego operatora i przechowujemy stworzone na podstawie tych danych raporty, aby méc
poréwnywac réznice rok do roku. Zebrane dane wykorzystujemy tez do poréwnywania metod
dokonywania wlaman komputerowych oraz do identyfikowania stabych i silnych stron naszego
zespotu czerwonego. Posréd wskaznikéw, jakie zbieramy, najbardziej interesujace to sredni czas
potrzebny na uruchomienie infrastruktury ofensywnej, czas potrzebny do zainfekowania kolej-
nych elementéw infrastruktury po pomy$lnym poczatkowym przelamaniu zabezpieczen na jed-
nej maszynie (ang. breakout time), sredni czas utrzymywania nieautoryzowanego dostepu do
atakowanego srodowiska (ang. persistence time), srednia liczba zinfiltrowanych maszyn (wy-
razona jako warto$é procentowa catkowitej liczby maszyn), $rednia liczba zdobytych punktéw,
$rednia dtugosé raportu. Oczywiscie przechowujemy takze szczegélowe informacije o kazdej uda-
nej infiltracji. Nie wszystkie warto$ci s mierzone i zapisywane automatycznie — cze$é wyli-
czamy na podstawie recznie wprowadzanych raportéw o infiltracjach, a czesé, jak na przyklad czas
potrzebny do zainfekowania kolejnych elementéw infrastruktury, po prostu wprowadzamy recz-
nie. Niemniej wartosci tych wskaznikéw pozwalajg nam zidentyfikowaé obszary, nad kt6rymi po-
winni$my popracowaé¢ pomiedzy rozgrywkami, oraz dostrzec obszary, w ktérych udato si¢ nam
zrobi¢ wymierne postepy.

Podsumowanie

W tym rozdziale oméwilem podstawowe pojecia dotyczace planowania dziatan oraz przedsta-
wilem kluczowe technologie, ktére kazda ze stron konfliktu powinna postaraé sie wdrozy¢ przed
rozpoczeciem cyberkonfliktu. Przedstawilem elementy infrastruktury przydatne obu zespotom,
takie jak narzedzia wiki do wspétdzielenia wiedzy czy ré6znego rodzaju komunikatory i czaty
usprawniajgce komunikacje zespotows i prowadzenie operacji. Oméwilem wybrane strategie
planowania dlugofalowego, miedzy innymi tworzenie i rozwéj zespotu prowadzacego cybero-
peracje oraz przygotowywanie planéw alternatywnych i zapasowych narzedzi. Opisalem obszary
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kompetencji, ktére powinny istnie¢ wéréd czlonkéw kazdego z zespotéw w cyberkonflikcie,
a takze metody systematycznego podwyzszania kwalifikacji cztonkéw zespotu. Zglebitem tez
zagadnienia zwigzane z 0g6lnym planowaniem operacyjnym, planowaniem uczestnictwa w kon-
kretnym konflikcie oraz doskonaleniem dziatan operacyjnych. Pokazatem, jak istotne jest doko-
nywanie pomiaréw przy uzyciu wskaznikéw jakosci, gdyz umozliwia to obserwacje rozwoju ze-
spotu — wskazalem réwniez przykladowe warto$ci, ktére mogg by¢ mierzone zar6wno w zespole
ataku, jak i obrony. Oméwilem catkiem sporo strategii obronnych oraz element6éw infrastruk-
tury, ktére obronicy powinni przygotowaé przed rozpoczeciem cyberkonfliktu. W tresci roz-
dziatu zamiescitem opisy ré6znorodnych form zbierania danych bezpieczenstwa, obejmujacych
pomiary i obserwacje wykonywane w ramach pojedynczego urzadzenia, w ramach sieci kom-
puterowej lub w obrebie aplikacji. Pobieznie przedstawilem kwestie aktywnej infrastruktury
obronnej w postaci serweréw putapek — wréce do niej w kolejnych rozdziatach. Nastepnie za-
jatem sie tematami zarzadzania danymi obronnymi, od zbierania i katalogowania powiadomien
i alertéw w rozwigzaniach STEM, przez wzbogacanie zebranych informacji za pomoca aplikacji
SOAR, po niezliczone narzedzia, ktére nie sg niezbedne do skutecznego dziatania, ale bardzo
ulatwiajg aktywnosci z uzyciem aplikacji SOAR. Oméwilem takze metody tworzenia alertéw
z wbudowang logikg dzialania oraz zarzadzanie definicjami alertéw. Wymienitem wiele platform
narzedziowych, ktére zesp6l obrony moze wykorzystaé, aby ulatwi¢ zarzadzanie infrastrukturg.
W dalszej kolejnosci przedstawitem narzedzia analityczne typowo wykorzystywane przez ze-
spoly cyberobrony, na przyklad narzedzia informatyki ledczej, takie jak The Sleuth Kit. Na przy-
ktadzie narzedzia BLUESPAWN pokazatem, jak wprowadzanie innowacji i tworzenie wlasnych
narzedzi analitycznych moze zwickszy¢ przewage obroncéw nad przeciwnikami. Temat innowacji
bedzie powracal w calej ksigzce — jeszcze nie raz zamierzam pokazad, jak mozna uzyskac prze-
wage nad przeciwnikiem, wprowadzajac innowacje czesto bardzo proste koncepcyjnie.

W dalszej czesci rozdzialu przedstawilem ogélne cele i taktyki charakterystyczne dla strony
ofensywnej. Zespol ataku ma do dyspozycji szeroki wachlarz narzedzi do przeprowadzania ska-
nowania i enumeracji infrastruktury przeciwnika, dzieki czemu mozliwe jest sprawdzenie ro-
dzajéw i wersji zainstalowanych elementéw infrastruktury, a nastepnie dobranie odpowiednich
metod infiltracji. Pokazatem, Ze szybko dziatajace zespoly, takie jak zesp6t czerwony CCDC, zwy-
kle maja zawczasu przygotowane i zautomatyzowane odpowiednie narzedzia infiltracyjne, dzieki
czemu zyskujg nie tylko szybkosé, ale tez powtarzalno$¢ dziatan. Zaglebilem sie w kwestie przy-
gotowywania szkodliwego oprogramowania dostarczanego do zinfiltrowanych systeméw. W szcze-
g6lnosci pokazalem, ze zespot ataku musi podjaé szereg swiadomych i rozwaznych decyzji, jezeli
chodzi 0 metody tworzenia implantéw i organizacje architektury dowodzenia i kierowania. Opisa-
fem takze narzedzia pomocnicze przeznaczone dla zespotu ataku, takie jak serwery do tamania
kryptografii, serwery raportowe czy aplikacje do wspétdzielenia i wspélprzetwarzania danych.

Na koniec oméwitem wskazniki wydajnosci dla zespoléw ataku pozwalajace w mierzalny sposéb
weryfikowaé zmiany w skutecznosci zespotu podcezas konkurséw cyberbezpieczeristwa. W kolej-
nym rozdziale przedstawie szczegétowo konkretne techniki realizacji skutecznych atakéw na in-
frastrukture wraz z optymalnymi metodami odpowiedzi strony przeciwnej. W szczeg6lnosci zajme
sie tematem pamieci operacyjnej systeméw: dlaczego jej wykorzystanie jest takie wazne i jak
obrona moze przeciwdzialaé temu wykorzystaniu, zwickszajac widoczno$é poczynan agresora.
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Aplikacja umozliwiajaca jednoczesng prace grupowa nad tworzonymi notatkami,
ktéra mozna zainstalowa¢ w obrebie wlasnej infrastruktury,
Etherpad-lite, https://github.com/ether/etherpad-lite, [dostep: 7 pazdziernika 2021].

Proste rozwigzanie otwartozrédlowe do tworzenia dokumentacji wiki, zawiera obstuge szablonéw
i dotaczanych moduléw oraz posiada zintegrowane mechanizmy uwierzytelniania,
Dokuwiki, https://github.com/splitbrain/dokuwiki, [dostep: 7 pazdziernika 2021].

EKM (Enterprise Key Management), funkcjonalnosé pakietu Slack oferujaca organizacjom
szyfrowanie przesytanych wiadomosci i rejestrowanych danych przy uzyciu wlasnych kluczy
kryptograficznych, https://slack.com/enterprise-key-management, [dostep: 7 pazdziernika 2021].

Chase Melissa, Perrin Trevor, Zaverucha Greg, The Signal Private Group System and Anonymous
Credentials Supporting Efficient Verifiable Encryption, 2019, https://signal.org/blog/pdfs/
signal_private_group_system.pdf, [dostep: 7 pazdziernika 2021].

St-Pierre Georges, Kingsley Justin, Professional fighter Georges St-Pierre on the importance

of innovation, https:/www.theglobeandmail.com/report-on-business/careers/careers-leadership/
professional-fighter-georges-st-pierre-on-the-importance-of-innovation/article 11891399/#,
[dostep: 7 pazdziernika 2021].

Katalog ptatnych kurséw online z obszaru cyberbezpieczefistwa instytutu SANS,
hitps:/fwww.sans.org/online-security-training/, [dostep: 7 pazdziernika 2021].

Katalog wysokiej jakosci darmowych szkolen na temat bezpieczenstwa informacji Open Security Trai-
ning, https://opensecuritytraining.info/Training. html, [dostep: 7 pazdziernika 2021].

Biblioteka darmowych kurséw z bezpieczefistwa informacji, zorganizowana w podziale na Sciezki
rozwoju zawodowego, Cybrary, https://app.cybrary.it/browse/refined?Pview =careerPath,
[dostep: 7 pazdziernika 2021].

Meyers Adam, First-Ever Adversary Ranking in 2019 Global Threat Report Highlights
the Importance of Speed, 2019, hitps:/lwww.crowdstrike.com/blog/first-ever-adversary-ranking-
in-2019-global-threat-report-highlights-the-importance-of-speed/, [dostep: 7 pazdziernika 2021].

OSQuery, https://github.com/osquery/osquery, [dostep: 7 pazdziernika 2021].

Rozwigzanie EDR przeznaczone dla systeméw Windows, Linux i macOS,
dystrybuowane jako open source, GRR, https://github.com/google/grr,
[dostep: 7 pazdziernika 2021].

Rozwigzanie EDR przeznaczone dla systeméw Windows, Linux i macOS,
dystrybuowane jako open source, stanowiace rozwiniecie narzedzi wytworzonych
w ramach projektu OSSEC, Wazuh, hitps://github.com/wazuh/wazuh,

[dostep: 7 pazdziernika 2021].

Rozwigzanie EDR przeznaczone dla systeméw Windows, Linux i macOS,
dystrybuowane jako open source, inspirowane narzedziami GRR i OSQuery, Velociraptor,
https://github.com/Velocidex/velociraptor, [dostep: 7 pazdziernika 2021].

Podrecznik uzytkownika narzedzia Snort, systemu wykrywania wlaman (IDS),
dla platform Windows i Linux, dystrybuowanego jako open source,
http://manual-snort-org.s3-website-us-east-1.amazonaws.com/, [dostep: 7 pazdziernika 2021].
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Opis narzedzia Suricata, wielowatkowego systemu wykrywania i zapobiegania wlamaniom
dla platformy Linux, dystrybuowanego jako open source, hitps://redmine.openinfosecfoundation.
org/projects/suricata/wiki/What_is_Suricata, [dostep: 7 pazdziernika 2021].

Dokumentacja narzedzia Zeek, systemu wykrywania wlaman (IDS), umozliwiajacego rejestrowanie
zdarzen i warto$ci wskaznikéw réznych protokotéw sieciowych, powstalego na bazie narzedzia
Bro 1DS, https://docs.zeek.org/en/master/, [dostep: 7 pazdziernika 2021].

Ehrlich Yoram, Port Mirroring for Network Monitoring Explained,
https://blog.niagaranetworks.com/blog/port-mirroring-for-network-monitoring-explained,
[dostep: 7 pazdziernika 2021].

Fortuna Andrea, TCPDUMP: A simple cheatsheet, hitps://www.andreafortuna.
org/2018/07/18/tcpdump-a-simple-cheatsheet/, [dostep: 7 pazdziernika 2021].

Dokumentacja narzedzia Wireshark — wprowadzenie, What is Wireshark?,
https:/www.wireshark.org/docs/wsug_html_chunked/ChapterIntroduction.html# ChintroWhatls,
[dostep: 7 pazdziernika 2021].

Dokumentacja platformy programistycznej narzedzia Wireshark, umozliwiajacej definiowanie
whasnych modutéw interpretacji nowych protokoléw sieciowych, Adding a basic dissector,
https:/www.wireshark.org/docs/wsdg_html_chunked/ChDissectAdd.html,

[dostep: 7 pazdziernika 2021].

Brenton Chris, Tshark Examples — Theory & Implementation,
https:/lwww.activecountermeasures.com/tshark-examples-theory-implementation/,
[dostep: 7 pazdziernika 2021].

Johnson Josh, Implementing Active Defense Systems on Private Networks,
https:/www.sans.org/reading-room/whitepapers/detection/implementing-activedefense-systems-
private-networks-34312, [dostep: 7 pazdziernika 2021].

Filebeat — A lightweight logging application, https:/fwww.elastic.co/beats|filebeat,
[dostep: 7 pazdziernika 2021].

Configure Computers to Forward and Collect Events, https://docs.microsoft.com/en-us/
previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/cc 748890(v=ws.11),
[dostep: 7 pazdziernika 2021].

Narzedzie przeznaczone do wykrywania anomalii w aktywnosci uzytkownikéw, Splunk:
User Behavior Analytics, hitps://www.splunk.com/en_us/software/user-behavior-analytics.html,
[dostep: 7 pazdziernika 2021].

HELK, The Threat Hunter's Elastic Stack, hitps://github.com/Cyb3rWard0Og/HELK,
[dostep: 7 pazdziernika 2021].

The Elastic Stack, https://www.elastic.colelastic-stack, [dostep: 7 pazdziernika 2021].

Narzedzie STEM do przetwarzania danych sieciowych, VAST, hitps://github.com/tenzir/vast,
[dostep: 7 pazdziernika 2021].

Aplikacja SOAR wspélpracujaca z TheHive, Cortex,
https://github.com/TheHive-Project/Cortex, [dostep: 7 pazdziernika 2021].

TALR — Threat Alert Logic Repository, https://github.com/SecurityRiskAdvisors/TALR,
[dostep: 7 pazdziernika 2021].
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31 Definicja formatu powiadomien z wykorzystaniem logiki kombinatorycznej, OpenlOC,

https://github.com/mandiant/OpenlOC_1.1, [dostep: 7 pazdziernika 2021].

32 COPS — Collaborative Open Playbook Standard, https://github.com/demisto/COPS,
[dostep: 7 pazdziernika 2021].

3 ElastAlert — Easy & Flexible Alerting With Elasticsearch,
https:/felastalert.readthedocs.io/en/latest/elastalert. html, [dostep: 7 pazdziernika 2021].

3 System zarzadzania powiadomieniami i alertami, TheHive, hitps://github.com/TheHive-Project/

TheHive, [dostep: 7 pazdziernika 2021].

% MISP — Threat Intelligence Sharing Platform, https://github.com/MISP/MISP,
[dostep: 7 pazdziernika 2021].

% Zestaw skryptéw open source w Pythonie do zarzadzania wiedza na temat zagrozen, CRITS,

https://github.com/crits/crits/wiki, [dostep: 7 paZzdziernika 2021].

57 Zestaw zaawansowanych narzedzi systemowych dla systemu Windows, zawiera wiele funkcji

i narzedzi przydatnym przy reagowaniu na incydenty, Windows Sysinternals,
https://docs.microsoft.com/en-us/sysinternals/, [dostep: 7 pazdziernika 2021].

% YARA in a nutshell, https://virustotal.github.io/yara/, [dostep: 7 pazdziernika 2021].

% Narzedzie do zautomatyzowanej ekstrakcji artefaktéw, Binwalk,

https://github.com/ReFirmLabs/binwalk, [dostep: 7 pazdziernika 2021].

4 Narzedzie do ukierunkowanej ekstrakeji artefaktéw, Scalpel,

https://github.com/sleuthkit/scalpel, [dostep: 7 pazdziernika 2021].

41 Baza wiedzy o taktykach atakéw MITRE ATT&CK, Compromise Application Executable,
https://attack.mitre.org/techniques/T1577/, [dostep: 7 pazdziernika 2021].

42 Darmowy produkt firmy FireEye, umozliwiajacy przechwytywanie i analize zawarto$ci

pamieci systemu Windows, Redline, https://www.fireeye.com/services/freeware/redline. html,
[dostep: 7 pazdziernika 2021].

43 Pakiet open source do przeprowadzania analiz §ledczych na obrazach dyskéw, The Sleuth Kit,

https:/lwww.sleuthkit.org/, [dostep: 7 pazdziernika 2021].

# Pakiet narzedziowy do ekstrakcji zawartosci pamieci operacyjnej systeméw komputerowych,

Volatility Framework, https://github.com/volatilityfoundation/volatility,
[dostep: 7 pazdziernika 2021].
% Pakiet narzedzi dla zespol6w obrony oferujacy funkcjonalnosci podwyzszania bezpieczeristwa
systeméw, poszukiwania przypadkéw podatnosci na zagrozenia i monitorowania, BLUESPAWN,
https://github.com/ION28/BLUESPAWN, [dostep: 7 pazdziernika 2021].

4 Smith Jake, McDowell Jack, Konferencja DEFCON edycja 28, BLUESPAWN: An open-source
active defense and EDR solution, https://github.com/ION28/BLUESPAWN/blob/master/docs/
media/Defcon28-BlueTeamVillage-BLUESPAWN-Presentation.pdf, [dostep: 7 pazdziernika 2021].

Narzedzie do poszukiwania szkodliwego oprogramowania w pamieci operacyjnej, PE-Sieve,
https://github.com/hasherezade/pe-sieve, [dostep: 7 pazdziernika 2021].

4 Zaprogramowana w Pythonie platforma przechowywania i automatycznej analizy artefaktéw,
Viper, https://github.com/viper-framework/viper, [dostep: 7 pazdziernika 2021].
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Dynamiczne wydzielone §rodowisko uruchomieniowe umozliwiajace prowadzenie badania plikéw
wykonywalnych w trakcie pracy, Cuckoo Sandbox, https://github.com/cuckoosandbox/cuckoo,
[dostep: 7 pazdziernika 2021].

Pakiet do zautomatyzowanej instalacji narzedzia Cuckoo Sandbox, BoomBox,
hittps://github.com/nbeede/BoomBox, [dostep: 7 pazdziernika 2021].

Symulator ruchu sieciowego wspdélpracujacy z wydzielonymi srodowiskami uruchomieniowymi,
INetSim, https://github.com/catmin/inetsim, [dostep: 7 pazdziernika 2021].

Aplikacja online do przeprowadzania podstawowych analiz statycznych wprowadzonego pliku
wraz z analizg antywirusows i analiza informacji o znanych zagrozeniach, VirusTotal,
https:/www.virustotal.com/gui/, [dostep: 7 pazdziernika 2021].

Komercyjne rozwigzanie oferujace dostep do wydzielonych srodowisk uruchomieniowych,
JoeSecurity, https://www joesecurity.org/, [dostep: 7 pazdziernika 2021].

Darmowe wydzielone srodowisko uruchomieniowe dla plikéw wykonywalnych systemu Windows,
ANY.RUN, https://any.run/, [dostep: 7 pazdziernika 2021].

Czesciowo darmowe wydzielone srodowisko uruchomieniowe, Hybrid Analysis,
https:/fwww.hybrid-analysis.com/, [dostep: 7 pazdziernika 2021].

Aplikacja open source do wspétdzielenia i przetwarzania danych, CyberChef,
https://github.com/gchq/CyberChef, [dostep: 7 pazdziernika 2021].

Napisana w Pythonie aplikacja open source do transformacji danych, Pure Funky Magic,
https://github.com/mariOd/PFM, [dostep: 7 pazdziernika 2021].

Dokumentacja systemu Maltego, What is Maltego?, hitps://docs.maltego.com/support/solutions/
articles/15000019166-what-is-maltego-, [dostep: 7 pazdziernika 2021].

Lambert Wes, wystapienie na konferencji GrayHat 2020, Security Onion — Unravel Adversary
Actions with Frighteningly Good Detection and Shocking Visibility,
https:/hwww.youtube.com/watchPv=M-ty008dQUS, [dostep: 7 pazdziernika 2021].

Tunggal Abi Tyas, 14 Cybersecurity Metrics + KPlIs to Track,
https:/hwww.upguard.com/blog/cybersecurity-metrics, [dostep: 7 pazdziernika 2021].

Perez Carloz, Are we measuring Blue and Red Right?,
hittps:/jwww.darkoperator.com/blog/2015/11/2/are-we-measuring-blue-and-red-right,
[dostep: 7 pazdziernika 2021].

Lambert John, wpis na Twitterze na temat prowadzenia badan technik ofensywnych,
https://twitter.com/johnlatwc/status/442760491111178240, [dostep: 7 pazdziernika 2021].

Zautomatyzowane narzedzia skanujace, AutoRecon, https://github.com/Tib3rius/AutoRecon,
[dostep: 7 pazdziernika 2021].

Rozproszone rozwigzanie skanujace z interfejsem webowym, Scantron,
https://github.com/rackerlabs/scantron, [dostep: 7 pazdziernika 2021].

Modut skanowania dla narzedzia nmap umozliwiajacy poszukiwanie przypadkéw
podatnosci na zagrozenia, nmap vulners, hitps://github.com/vulnersCom/nmap-vulners,
[dostep: 7 pazdziernika 2021].

Rozwigzanie open source do skanowania w poszukiwaniu przypadkéw podatnosci na zagrozenia, Ope-
nVAS, https://github.com/greenbone/openvas, [dostep: 7 pazdziernika 2021].
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57 Modularny pakiet open source do przeprowadzania skanowania, infiltracji

i dzialan postinfiltracyjnych, Metasploit, hitps://github.com/rapid7/metasploit-framework,
[dostep: 7 pazdziernika 2021].

68 Zestaw skryptéw automatyzujacych korzystanie z pakietu Metasploit, obejmujacych takze dzialania
postinfiltracyjne, Metasploit Resource Scripts, hitps://docs.rapid7.com/metasploit/resource-scripts/,
[dostep: 7 pazdziernika 2021].

% PowerView, https://github.com/PowerShellMafia/PowerSploit/tree/master/Recon,
[dostep: 7 pazdziernika 2021].

Narzedzie do odczytu danych o domenach Windows i budowania map ich relacji zaufania
w grafowej bazie danych, BloodHound, https://github.com/BloodHoundAD/BloodHound,
[dostep: 7 pazdziernika 2021].

Popularna platforma dowodzenia i kierowania, zawierajaca graficzny interfejs uzytkownika
i jezyk skryptowy Aggressor Script, CobaltStrike, https://www.cobaltstrike.com/,
[dostep: 7 pazdziernika 2021].

Popularna platforma open source dowodzenia i kierowania, wspélpracujaca z systemami Windows
i macOS, zawiera wiele funkcjonalnosci postinfiltracyjnych, Empire,
https://github.com/BC-SECURITY/Empire, [dostep: 7 pazdziernika 2021].

™ Aplikacja posredniczaca w komunikaciji z aplikacjami webowymi, oferuje wersje darmows

i wersje komercyjna z dodatkowymi funkcjonalno$ciami, Burp Suite, https://portswigger.net/burp,
[dostep: 7 pazdziernika 2021].

™ Skaner podatnosci w aplikacjach webowych, dostepne sa wersja spolecznosciowa

i wersja komercyjna, Taipan, hitps://taipansec.com/index, [dostep: 7 pazdziernika 2021].

Zautomatyzowany skaner podatnosci, gléwnie zwigzanej ze wstrzykiwaniem kodu SQL,
Sqlmap, https://github.com/sqlmapproject/sqlmap, [dostep: 7 pazdziernika 2021].

™ McJunkin Jeff, wpis na blogu na temat pomiaru wydajnosci narzedzia Nmap i jej poprawy

z uzyciem narzedzia Masscan, https://jeffmcjunkin.wordpress.com/2018/11/05/masscan/,
[dostep: 7 pazdziernika 2021].

" Wikipedia, EternalBlue, hitps://en.wikipedia.org/wiki/EternalBlue, [dostep: 7 pazdziernika 2021].

Napisane w jezyku Go narzedzie shuzace do wgrywania szkodliwego oprogramowania na r6zne
platformy systemowe, Gscript, https://github.com/genOcide/gscript, [dostep: 7 pazdziernika 2021].

Napisane w jezyku Go narzedzie do zaciemniania kodu, garble,
https://github.com/burrowers/garble, [dostep: 7 pazdziernika 2021].

8 Wikipedia, Operations security, https://en.wikipedia.org/wiki/Operations_security,

[dostep: 7 pazdziernika 2021].

81" Fat Rodzianko, wpis na blogu dotyczacy stosowania techniki domain fronting w sieci Azure,

https://fatrodzianko.com/2020/05/11/covenant-c2-infrastructure-with-azure-domain-fronting/,
[dostep: 7 pazdziernika 2021].

Por6wnanie funkcjonalnosci otwartozrédlowych platform dowodzenia i kierowania,
The C2 Matrix, https://www.thec2matrix.com/matrix, [dostep: 7 pazdziernika 2021].
8 Otwartozrédiowa platforma dowodzenia i kierowania, Sliver,
https://github.com/BishopFox/sliver, [dostep: 7 pazdziernika 2021].
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8 Napisana w jezyku Go aplikacja do zarzadzania zadaniami lamania skrétéw kryptograficznych,
Cracklord, https://github.com/jmmcatee/cracklord, [dostep: 7 pazdziernika 2021].

8 Generator list stéw, CeWL, https://github.com/digininja/Ce WL, [dostep: 7 pazdziernika 2021].

8 Dystrybucja systemu Linux zawierajaca zestaw ofensywnych narzedzi cyberbezpieczenstwa,
Kali Linux, https://www.kali.org/, [dostep: 7 pazdziernika 2021].
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Przygotuj sie. Cyberwojna nadchodzi!

Cyfrowe konflikty staty sie codziennoscig. Ordanizacja, ktéra chce przetrwac w tym wrogim Swiecie,

nie moze szczedzic sit ani Srodkéw na cyberbezpieczenstwo. Napastnicy prowadzg wyrafinowane

ataki z rosngca skutecznoscia. Nawet jesli Twdj system komputerowy jest dobrze zabezpieczony,

a procedury cyberbezpieczenstwa zostaty wdrozone i s stosowane, musisz sie przygotowac do ataku.
Innymi stowy: musisz dobrze wiedziec, co robi¢, kiedy prawdziwi hakerzy wtardna do Twojego systemu.

Ta niezwykta ksigzka pozwoli Ci dobrze zrozumieg, jak wyglada prowadzenie cyberataku z perspektywy
adresora i odpieranie napasci z perspektywy obroncy. Znajdziesz w niej mndstwo przydatnych porad

i wskazowek, dzieki ktérym zdotasz przejac kontrole nad sytuacjg. Opisane tu techniki i sztuczki
okazuja sie przydatne podczas catedo tancucha ataku. W kazdym rozdziale poruszono tematy wazne
dla zespotow ataku lub zespotow obrony. Pokazano Swiat antagonistycznych operacji, a takze zasady
oszustwa, cztowieczenstwa i ekonomii, bedace podstawa prowadzenia konfliktéw komputerowych.
Przedstawiono wszelkie niezbedne informacje dotyczgce planowania operacji, instalacji infrastruktury
i narzedzi. Omoéwiono réwniez zalety prowadzenia zaawansowanych badan i wyciggania wnioskow

z zakonczonych konfliktow.

W ksigzce miedzy innymi:

wstrzykiwanie kodu do proceséw i wykrywanie wstrzyknietego kodu
aktywne srodki obrony

manipulacja sensorami obroficéw podczas ataku

wprowadzanie tylnych drzwi do programaow i uzywanie serwerdw-putapek
techniki stosowane w czerwonych i niebieskich zespotach

najlepsze metody pozwalajace wydrac konflikt cyberbezpieczenstwa

WOV OV NV VWY

Dan Borges

jest prodramistg specjalizujgcym sie w zagadnieniach bezpieczeristwa. Zajmowat sie miedzy innymi
testami penetracyjnymi, symulacja atakéw, a takze analizami w operacyjnych centrach bezpieczenstwa.
Przez osiem lat byt cztonkiem czerwonego zespotu w konkursie National Collegiate Cyber Defense
Competition, a przez piec lat prowadzit konkurs Global Collegiate Penetration Testing Competition.

'hellompl - =
J ISBN 978-83-283-8684-

helon @ helon pi giig

8832

Packt>

Cena. 79,00 2t



