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Uruchamianie programu
bezpieczenstwa
ofensywnego

Moze sie wydawaé, ze w poréwnaniu ze zwyklym zhakowaniem zasob6w organizacji opraco-
wanie programu ofensywnego bezpieczenstwa w jej ramach to duze wyzwanie, ale jest to
jedno z najbardziej ekscytujacych zadan, jakie moze wykonaé pentester, kierownik lub mene-
dzer. Uczestniczenie w aktywnym projektowaniu strategii zmiany kultury bezpieczenistwa calej or-
ganizacji to $wietna szansa rozwoju, a takze satysfakcjonujaca i przyjemna praca.

Dla kierownika i menedzera zespolu ofensywnego bezpieczenstwa niezwykle wazne jest ustalenie
jasnych zasad oraz nakreSlenie wizji i regul dla zespotu. Omawiam tu aspekty, ktére nalezy
uwzglednié w tym procesie, i prezentuje kilka pomystéw dotyczacych tego, jak zbudowaé
trwate fundamenty.

W tym rozdziale oméwione zostang nastepujace tematy:

B definiowanie praktycznej misji dla cyberoperacyjnego programu zespotu czerwonego,

B znalezienie poparcia wéréd wplywowego kierownictwa w celu ustanowienia
programu czerwonego zespolu,

B strategie okreslajace miejsce zespotu czerwonego w organizacji,

znaczenie tworzenia harmonogramu bezpieczeristwa ofensywnego,

B zrozumienie wyjatkowych umiejetno$ci wymaganych na tym stanowisku,
a takze sposob6w przyciagania i zatrzymywania inzynieréw i myslicieli z drugiej
strony barykady,
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B oferowanie organizacji réznych ustug zespolu czerwonego,

B ustalanie zasad, regul i standardowych procedur operacyjnych majacych na celu
dojrzewanie programu,
B modelowanie przeciwnika i zrozumienie anatomii wlamania,

B rozwazania na temat otwartych i zamknietych przestrzeni biurowych oraz ich
wplywu na bezpieczenstwo i kulture zespotu.

Definiowanie misji — adwokat diabta

Ogolnie rzecz biorac, czerwony zesp6l najlepiej potraktowaé jak adwokata diabta. Taka wizja
ma zagwarantowa¢ rozwazenie alternatywnych pogladéw i uwzglednienie zainteresowanych
stron. Celem programu ofensywnego bezpieczefistwa jest sprowadzanie ludzi na ziemie
w czasie formowania konsensusu. Odbywa sie to poprzez wykazanie nie tylko teoretycznego,
ale takze rzeczywistego wplywu wykorzystania stabych punktéw oraz przedstawienie tego
osobom odpowiedzialnym w organizacji za zarzadzanie ryzykiem.

Pod wieloma wzgledami program ofensywny spetnia w organizacji funkcje testowania bezpie-
czenstwa — funkcje czasami rzadka, ale jednak bardzo potrzebng we wspétezesnym $wiecie
inzynierii oprogramowania, poruszania sie po wszystkich warstwach stosu technologicznego
(ang. full-stack development) i DevOps.

Aby uruchomié¢ skuteczny wewnetrzny program bezpieczefistwa ofensywnego, wazna jest
prosta, ale inspirujaca misja, ktéra ma poméc w prezentowaniu celu i motywowaniu zespohu.
Misja powinna dotyczy¢ tego, jakie dziatania majg by¢ podejmowane — nie ma powodu zaglebia-
nia si¢ w to, jak maja byé osiggane. Dobrym punktem wyj$cia moze byé misja polegajaca na
nasladowaniu wrogich zachowan oraz znajdowaniu i wykorzystywaniu luk w zabezpiecze-
niach w celach obronnych.

Podkreslenie aspektu defensywnego jest wazne, poniewaz celem dojrzatego czerwonego ze-
spotu powinna by¢ poprawa nastawienia do kwestii bezpieczefistwa w organizacji i napedzanie
zmian kulturowych. Gléwnym celem zespolu czerwonego jest pomoc organizacji w zrozu-
mieniu jej stabych punktéw, wskazanie ich oraz pomoc we wprowadzaniu usprawnieni i mie-
rzeniu efektywnosci tych usprawniei z biegiem czasu. Samo znalezienie i zbadanie problemu
nie prowadzi automatycznie do zmiany. To pierwsza wielka przeszkoda na drodze wprowa-
dzania programu ofensywnego, kt6ry ma na celu ulepszenie organizacji. Aby osiagnaé zmiane
kulturows i poprawi¢ stan bezpieczenstwa organizacji, czerwony zesp6t potrzebuje jakiejs
formy pomiaru i sposobu prezentowania kluczowych wskaznikéw efektywnosci (ang. key
performance indicator — KPI) organizacji i kierownictwu, aby mozna bylo $wiadomie inwe-
stowaé. Pomysty dotyczace metod realizowania tych celéw oméwie w rozdziale 3., ,,Mierzenie
efektywnosci programu bezpieczeristwa ofensywnego™.
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Rozdziat 1. ¢ Uruchamianie programu bezpieczenstwa ofensywnego

Jak juz wspominalem, waznym aspektem zespotu ofensywnego bezpieczeristwa jest napedza-
nie zmiany kulturowej, wiec dobrym pomystem jest réwniez uwzglednienie w celu misji poprawy
postawy dotyczacej kwestii bezpieczenistwa i kultury bezpieczefistwa organizacji.

Oto kilka wskazéwek dotyczacych formulowania celu mis;ji:
B bycie adwokatem diabta,
na$ladowanie dzialan przeciwnikéw w celach obronnych,
mierzenie, prezentowanie i poprawianie bezpieczefistwa organizacji,
zwiekszenie IQ bezpieczenstwa organizacji,
famanie norm i rzucanie wyzwan efektywnosci organizacji,

dostarczanie alternatywnych analiz i ,,myslenie kategoriami przeciwnika”,

rzucanie wyzwania wszystkiemu!

Dobrg taktyka, ktéra moze zyskaé przychylnosé kadry kierowniczej i zarzadzajacej, jest odzwier-
ciedlenie w deklaracji misji réwniez podstawowych wartosci organizacii.

Uzyskanie poparcia kadry kierowniczej

Aby z powodzeniem uruchomi¢ program czerwonego zespolu, niezbedne jest pozyskanie ak-
tywnego poparcia kadry kierowniczej.

Jedng z najwickszych zalet programu ofensywnego bezpieczenistwa i generalnie dzialania
czerwonego zespolu jest mozliwo$é zapewnienia, aby wszyscy zachowywali sie uczciwie. Ufaé, ale
kontrolowaé. Poparcie kierownika ds. bezpieczenstwa (ang. Chief Security Officer — CSO)
jest prawdopodobnie tatwe do zdobycia, ale poparcie, o ktérym mowa, musi siegaé dalej. Mu-
si obejmowaé réwniez inne szczeble kierownicze organizacji. M6glbym to powtarza¢ w nie-
skoficzono$é: jesli nie ma aprobaty kadry kierowniczej, skutecznosé i wyniki programu beda
ograniczone. Uzyskanie dlugoterminowego poparcia mozna osiagnaé, stosujac rézne strate-
gie, w tym dostarczanie danych i przedstawianie liczb odzwierciedlajacych rzeczywiste akty
naruszenia bezpieczefistwa oraz wyjasnianie ich wplywu na organizacje.

Przekonywanie kierownictwa za pomocg danych

Analizujac dane, warto przyjrzeé sie krajobrazowi konkurencji i przeanalizowaé ostatnie na-
ruszenia bezpieczenistwa, ktére mialy miejsce w branzy, oraz powigzane z nimi wplywy, jakie
wywarly na dane organizacje. Moze to obejmowa¢ takie dane jak:

B zbieranie informacji zwigzanych z kosztami i wplywem naruszen bezpieczenstwa
w branzy,

B zbieranie danych dotyczacych wezesniejszych naruszen bezpieczenstwa w Twojej
organizacji,
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B zbieranie dowod6éw innych incydentéw dotyczacych bezpieczenistwa w Twojej
organizacji,

B jesli Twoja organizacja przechodzila w przeszlosci testy penetracyjne lub testy
czerwonego zespotu (np. ze wzgledu na spetnienie okreslonych norm), sprébuj
zdoby¢ wezesniejsze ustalenia i wyniki oraz przyjrzyj sie ich wpltywowi biznesowemu
na poparcie dalszych inwestycji i zachete do nich,

B jesli wdrozyte§ juz program nagradzania za znajdowanie luk bezpieczenistwa
(ang. bug bounty program), jego wyniki i ustalenia moga dodatkowo podkresli¢
konieczno$é inwestowania w tym obszarze.

Przekonywanie kierownictwa
za pomoca dziafan i wynikow

Kolejnym podej$ciem jest zaproponowanie lekkiego ofensywnego testu penetracyjnego
(ang. penetration test) w celu zbadania, czy organizacji przydaloby sie wiecej inwestycji. Moze to
by¢ proste studium przypadku, co§ w rodzaju przeszukiwania intranetu i kodu zrédtowego
pod katem haset w postaci zwyklego tekstu. Nastepnie trzeba przeprowadzi¢ analize ryzyka spu-
stoszenia, jakie mogltby spowodowaé zlosliwy czlonek wewnetrznego personelu, majac welad
w powszechnie dostepne hasta. Mozna to zrobi¢ wewnetrznie lub wynajaé¢ jedng z wielu
$wietnych organizacji konsultingowych w celu zwrécenia uwagi na potencjalne problemy.

Miejsce czerwonego zespotu
w schemacie organizacyjnym

Poczatkowo nie zastanawialbym sie zbytnio, jakie miejsce w organizacji powinien zajmowaé
zespGl bezpieczenistwa ofensywnego. Jesli dopiero zaczynasz, najprawdopodobniej do wyko-
nywania prac zwigzanych z bezpieczefistwem ofensywnym zatrudniona zostanie tylko jedna
osoba w pelnym wymiarze czasu pracy. Na tym etapie bardziej istotne jest zatwierdzenie
przez kierownictwo i uzyskanie poparcia w przeprowadzaniu ofensywnych testéw i prezen-
towaniu wynikéw. Na poczatku nacisk nalezy polozy¢ na dziatania i demonstrowanie pozytywnego
wplywu. W niektérych organizacjach taki program jest w calosci outsourcowany i tylko logistyka
jest prowadzona wewnetrznie, chociaz zazwyczaj zaczyna rosnaé¢ cheé zbudowania wewnetrznego
zespoltu.

W typowej strukturze organizacyjnej zespol bezpieczefistwa ofensywnego zostanie prawdopo-
dobnie umieszczony w dziale obrony i reagowania albo jako funkcja zespolu zapewniania
bezpieczenistwa. Spotkalem sie ré6wniez z tym, ze w niektérych firmach zespoly bezpieczen-
stwa ofensywnego byly umieszczane w dziatach zwigzanych z kwestiami prawnymi i zajmujg-
cych sie zapewnianiem zgodnosci z normami branzowymi. Wiele zalezy od wielkosci i struk-
tury organizacji, a takze od wielko$ci samego zespolu bezpieczenistwa ofensywnego.
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Rozdziat 1. ¢ Uruchamianie programu bezpieczenstwa ofensywnego

Swietnym miejscem w organizacji i osobiscie moim ulubionym jest pelnienie funkeji kadrowej,
ktora informuje kierownictwo (np. wiceprezesa, dyrektora generalnego lub dyrektora ds. bez-
pieczenstwa informacji) jako niezalezna grupa. Gwarantuje to duza autonomie i zapewnia kierow-
nictwu bezposredni, niefiltrowany weglad w stan bezpieczenistwa. Jednak w wiekszosci przypadkéw
zespOl zostanie zagrzebany gdzie$ gteboko w schemacie organizacyjnym i nie ma w tym nic
zlego. Nie podoba mi sie jednak, gdy zespol przeprowadzajacy testy penetracyjne odpowiada
przed zespolem defensywnym (np. kierownikiem zespotu niebieskiego), poniewaz moze to
da¢ mylne wrazenie dotyczace jego podstawowego celu. Zespol bezpieczefistwa ofensywnego
jest przeciwiefistwem zespolu defensywnego — ma na celu pomoc organizacji, ale jego zachowania
i dzialania muszg mieé¢ zapewniony pewien poziom niezaleznosci i swobody.

Droga ku przysztosci bezpieczenstwa
ofensywnego

W skutecznym zarzadzaniu programem bezpieczenstwa ofensywnego niezwykle wazne jest
zdefiniowanie ogélnego harmonogramu, ktéry bedzie stanowié podstawe dzialania i wskazowki na
przyszlosé. Mam na mysli og6lny plan na nastepne dwa lub trzy lata. Program najprawdopodobniej
rozwinie si¢ w sposob naturalny, jesli poczatkowe inwestycje okazg sie owocne, a zwrot z inwestycji
bedzie widoczny. Wlasnie to obserwowalem w réznych organizacjach, ktére wdrozyly we-
wnetrzny program bezpieczenstwa ofensywnego. Na poczatku zacznij od czegos niewielkiego,
arok lub dwa lata p6zniej rozwinie sie to w prawdziwy zespot petnoetatowych pracownikéw.
Ogodlnie rzecz biorae, poczatkowo mozliwe sa dwie opcje. Jedna z nich jest zbudowanie programu
i zespotu od podstaw, a druga wykorzystanie juz istniejacych zasobow, ktére moga okaza¢ sie
przydatne.

Tworzenie nowego programu od podstaw

Zaczynanie od zera moze sie wydawac troche przerazajace, ale jest to rowniez duza szansa dla
Ciebie. W tym przypadku najbardziej prawdopodobny scenariusz zaklada, ze na poczatku be-
dzie to dzialalnos¢ jednoosobowa, a przez demonstrowanie jej warto$ci i wplywu biznesowego ze-
spol zacznie rozwija¢ sic w sposob naturalny. Moze sie réwniez zdarzyé, ze poczatkowo bedziesz
calkowicie polegaé na specjalistycznej wiedzy zewnetrznej, aby wiec wypelni¢ misje, bedziesz
musial zatrudni¢ odpowiednich dostawcéw ustug.

Dziedziczenie istniejgcego programu

Jezeli bedziesz przejmowad istniejacy zespol lub przechodzi¢ w firmie reorganizacje, ktéra
bedzie tworzy¢ lub konsolidowaé zespoly, bedziesz musial zmierzy¢ sie z innymi unikatowymi
wyzwaniami. Mam nadzieje, ze jesli chodzi o inzynierie bezpieczenstwa ofensywnego pomocnych
okaze sie réwniez wiele oméwionych kwestii dotyczacych ludzi i zarzadzania programami.
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Aby wyznaczy¢ plan dzialania, trzeba najpierw zrozumieé poziom dojrzalosci istniejacego juz
programu i zespotu. Oto kilka pytari, na ktére nalezy sobie odpowiedzied, przejmujac istniejacy
zespol.

B Czy procesy i dokumentacja sg juz wdrozone?

B Czy zdefiniowane sg zasady przeprowadzania testéw penetracyjnych i standardowe
procedury operacyjne?
Czy istniejq jakie§ plany testowe?

Jaka jest wielko$¢ zespotu?

Czy wyniki sg §ledzone i przegladane?

B Czy zainteresowane strony i obowigzki sg jasno zdefiniowane?

Jezeli dopiero zaczynasz, zdefiniowanie i utworzenie niektérych z wymienionych wytycznych
i regul jest waznym krokiem, poniewaz najprawdopodobniej Twoja organizacja nie zezwala na
zadng forme ofensywnego testowania lub wlamywania sie do systeméw. W wielu firmach za
wlamywanie sie do innych maszyn lub uzyskiwanie dostepu do okreslonych zasob6w mozesz
nawet zostaé dyscyplinarnie zwolniony. Mozesz przeczytaé regulamin pracy swojego praco-
dawcy. Aby upewnié sie, ze wszystkie podstawy zostaly oméwione, w tym rozdziale opisalem
kilka gléwnych zasad i dokument6éw, ktére nalezy mieé na uwadze. Mam nadzieje, ze cze$é
tych wskazéwek okaze sie przydatna i pomoze Ci wprowadzié¢ testy penetracyjne w Twojej
organizacji. Przed przystagpieniem do testéw penetracyjnych skonsultuj wszelkie takie do-
kumenty i planowane dzialania z doradcg prawnym i innymi zainteresowanymi stronami
w Twojej organizacji.

Jesli dziedziczysz istniejacy zesp6l, przeanalizuj model CMM (ang. Capability Maturity Model)
dla testowania i zastanéw sie, jak mozesz zastosowaé co$ podobnego do testéw penetracyj-
nych i czerwonego zespolu. Oméwie to szerzej dalej w tej ksigzce, gdy bede objasnial mie-
rzenie efektywnosci programu.

Teraz opisze podstawy, ktére pomogg Ci w uruchomieniu programu i przygotowaniu podsta-
wowego planu dzialania. A wiec do dziela!

Ludzie — spotkanie z cztonkami czerwonego zespotu

Najwazniejszym elementem wdrazania udanego programu bezpieczefistwa ofensywnego jest
zatrzymywanie i zatrudnianie odpowiednich ludzi, kt6rzy moga wypehié jego misje. Nieza-
leznie od tego, czy zaczynasz z tylko jednym pentesterem, czy odziedziczyles wickszy ufor-
mowany juz zespol inzynieréw bezpieczefistwa ofensywnego, zawsze najwazniejsze sg jed-
nostki. Ksztaltowanie programu poprzez zatrzymywanie przy sobie i zatrudnianie wlasciwych
ludzi ma ogromne znaczenie.
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Dlaczego pentesterzy sg tacy niesamowici?

Przez calg swoja kariere zawodows, uwazalem, ze testerzy sq niesamowici. Dlatego zawsze bardzo
lubitem okreslenie ,,pentester” (ang. penetration tester), poniewaz podkresla ono aspekt te-
stowania. Niestety, nie wszyscy podzielajg te opinie. Mialem przyjemno$¢ pracowac i kon-
taktowa¢ sie z jednymi z najinteligentniejszych indywidualnosci w dziedzinach bezpieczenstwa
i bezpieczeristwa ofensywnego. Wielu z nich to zawodowi testerzy, konsultanci, badacze, inzynie-
rowie lub pentesterzy, ktérzy pracowali dla duzych korporacji zatrudniajacych do 100 000 pracow-
nikéw, a takze dla mniejszych firm, ale nie brakuje wéréd nich takze entuzjastéw bezpieczen-
stwa i studentéw.

Jedyng rzecza, ktéra zawsze wyrdznia inzynieréw ds. bezpieczenstwa, jest pasja, z jaka pro-
jektuja swoje systemy zabezpieczen. Czesto kieruje nimi idealistyczne dazenie do uczynienia
$wiata lepszym oraz zamilowanie do poszukiwania probleméw i famania systemow. Jesli ktos
jest szezesliwy, gdy moze co$ zepsudé, i ekscytuje go dzielenie sie ta wiadomoscig z innymi, to
znak, ze prawdopodobnie jest na dobrej drodze, aby zostaé pentesterem.

Mentalno$é ,psuja” i cieckawo$¢ dotyczaca wewnetrznych mechanizméw dziatania réznych
rzeczy sg bardzo potrzebne, zwlaszeza w czasach, gdy organizacje odeszly od zatrudniania
specjalnych zespolow testowych. Pentester jest w tej sytuacji jak forpoczta, ktéra pomaga orga-
nizacji zachowywadé uczciwe podejscie do jako$ci wytwarzanego produktu.

W wielu organizacjach pentesterzy sg ostatnimi oddanymi swojej misji testerami, jacy jeszcze
pozostali. A rezultaty ich pracy wyciagaja na swiatlo dzienne moze niezbyt przyjemne, ale bardzo
wazne kwestie. Ponadto sg to wykwalifikowane, inteligentne, kreatywne oraz wyjatkowe osoby,
z ktérymi zazwyczaj bardzo przyjemnie sie pracuje.

Inzynieria bezpieczenstwa ofensywnego
jako dyscyplina zawodowa

Niektore organizacje nie odrézniajg inzynierii oprogramowania od inzynierii bezpieczefistwa.
W generalnym rozrachunku wszystko to wrzucane jest do worka ogélnie pojetej inzynierii
oprogramowania, a to wielki btad. Wazne jest podkreslenie wyjatkowosci i odrebnosci zesta-
wu umiejetnosci, jakie musza posiadaé inzynierowie ds. bezpieczefistwa, zwlaszcza pracujacy
na polu ofensywnym. A jaki moze by¢ najodpowiedniejszy sposob, by docenié¢ ich wyjatkowy
zestaw umiejetno$ci? Moze nadawanie im adekwatnych nazw? A nawet jeszcze lepiej — mo-
ze pozwolié im wybraé wlasng nazwe? Adwokat diabla, inzynier bezpieczefistwa, pentester,
czlonek czerwonego zespotu, inzynier ds. bezpieczenstwa ofensywnego, inzynier antagoni-
styczny, ninja bezpieczenstwa — czemuz by nie?

Ma to réwniez zwigzek z tym, ze wynagrodzenie inzynieréw bezpieczenistwa powinno byé
naliczane w inny sposob niz wynagrodzenie inzynieréw oprogramowania i programistéw. Aby
dowiedzieé sie, jak Twoja organizacja postrzega role inzynieréw bezpieczenstwa, skontaktuj sie
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z dzialem HR. Czy istnieje jaki§ znany precedens dotyczacy inzynieréw bezpieczefistwa
ofensywnego?

Strategiczne podejscie cztonkéw czerwonych zespotow

Czerwone zespoly, podobnie jak ogélnie pojete testy penetracyjne, pelnig role techniczng, a czasem
bardzo taktyczng. Aby sie rozwijaé, nalezy przyja¢ bardziej strategiczne i analityczne cele oraz tak-
tyki — miej to na uwadze podczas budowania zespotu. Gdy tylko osiagniety zostanie pewien
poziom dojrzato$ci, Twoja organizacja skorzysta na podejmowaniu dziatan, ktérych nie bedzie
mozna zaszufladkowaé, poniewaz beda wykraczaé¢ poza przykladowe analizy infrastruktury
sieciowe]. Czerwony zesp6l przeksztalci sie w grupe, ktéra zawsze bedzie przesuwaé granice
— w tym momencie poza ogélnym frameworkiem (ktéry wlasciwie tez powinien zosta¢ zakwestio-
nowany) nie ma dostepnych w tym zakresie zadnych podrecznikéw ani poradnikéw.

Czerwony zespdt, ktory nigdy nie zostat przetestowany i oceniony przez inny czerwony zespét, prawdopo-
dobnie nie jest dojrzatym czerwonym zespotem.

Wiecej informacji na temat dojrzewania programu bezpieczefistwa ofensywnego oraz iluzji
kontroli znajdziesz dalej w tym rozdziale.

Zarzadzanie programami

W zaleznosci od wielkosci zespotu czerwonego i zlozonosci programu sensowne moze byé
dodanie do zespolu zasobéw zwigzanych z zarzadzaniem programem. Zesp6l zarzadzajacy
programem moze skupi¢ sie na utrzymaniu rytmu biznesowego poprzez prowadzenie regu-
larnych spotkan informacyjnych i optymalizacyjnych. Stanie sie to szczegdlnie przydatne, gdy
program zacznie dojrzewaé i konieczna bedzie wspélpraca z innymi zainteresowanymi stronami
w calej organizacji, polegajaca m.in. na nadawaniu rytmu dzialalnosci, a takze pomaganiu
w przeprowadzaniu integracji z procesami zarzadzania ryzykiem.

Przycigganie i zatrzymywanie talentéw

Wiele organizacji posiada juz pewne mozliwosci testowania bezpieczeristwa ad hoc. Zadania
te czesto wykonywane sg przez osoby, ktére pracujg nad modelowaniem zagrozen i jednocze$nie
pomagaja w praktycznych testach.

Bycie adwokatem diabta to co$, co moze wydawaé sie wrodzone i czego nie mozna sie nauczy¢ lub
przekaza¢ innym. Dobrzy pentesterzy zadajg wiele pytan. Zawsze majg (czasami denerwujaca)
mentalnosé gdybania: ,,A co by bylo, gdyby...?”. To bardzo zdrowe podejécie, szczegdlnie w przy-
padku ugruntowanych organizacji z dtugimi tradycjami przestrzegania procedur, ktére mogly zosta¢
zoptymalizowane i zakorzenily sie w grupowym mysleniu.
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Podczas rozméw kwalifikacyjnych z kandydatami na stanowiska zwigzane z bezpieczerfistwem
ofensywnym przestan zadawa¢ niepowigzane lub niepotrzebnie trudne pytania dotyczace kodowa-
nia — to nieproduktywne. Najprawdopodobniej nie szukasz inzyniera systemowego, ktéry
moze opracowaé najszybsze i najbardziej wydajne pod wzgledem pamieci rozwigzanie do
przenoszenia poddrzew i sortowania weztéw przy jednoczesnym zachowaniu idealnej réwnowagi
drzewa. Po prostu przestan to robié. Jesli skupisz sie wlasnie na tym, nie znajdziesz osoby,
ktorej potrzebujesz.

7 pewnoscig warto zaglebic¢ sie w kwestie dotyczace kodowania, ktére pozwoly zbada¢ podstawowe
umiejetnosci kandydata w tym zakresie. Niestety, z mojego doswiadczenia wynika, ze niekt6-
re organizacje traktujg zatrudnianie inzynier6w bezpieczenistwa ofensywnego tak samo jak
zatrudnianie programistéw. Ty szukasz zupelnie innego zestawu umiejetnosci. Oczywiscie, znale-
zienie inzyniera bezpieczefstwa, ktéry jest jednoczesnie wybitnym koderem i menedzerem
programu, byloby niesamowite, ale kiedy bedziesz szuka¢ jedynie umiejetno$ci kodowania i stoso-
wania algorytméw, mozesz przegapié najlepszych kandydatéw.

Dobre pytania powinny zawsze dotyczy¢ rozwigzywania probleméw i ,psucia” réznych rzeczy. Po-
zwol popsué kandydatom co$, czego moga nawet nie znaé. Prawdopodobnie wynikiem roz-
mowy kwalifikacyjnej z wybitnym kandydatem bedzie znalezienie nowego lub innego sposobu na
popsucie czegos.

Przed rozpoczeciem procesu rozmowy kwalifikacyjnej nalezy opracowacé sp6jny sposéb zadawania
pytan, aby mozna bylo dobrze poréwnywa¢ kandydatéw. Jesli chodzi o kwestie techniczne,
uznalem, ze warto zadawa¢ dwa rodzaje pytan w tym zakresie: jedno, ktére kandydat sam wy-
bierze, a drugie takie, na ktére kandydat nie bedzie zna¢ odpowiedzi lub przyzna sie do stabosci
w danym obszarze.

Zaufaj mi, chcesz mie¢ w zespole kogos, kto bedzie w stanie przyznac sie do nieznajomosci
czegos, a potem pojdzie i rozgryzie te kwestie. Kandydat, ktory nie potrafi sie przyznac, ze czego$
nie wie, moze by¢ obcigzeniem w krytycznych momentach, a zesp6l moze zostaé niemile za-
skoczony, poniewaz dana osoba zmyglata, zamiast uczciwie powiedzieé, ze nie zna odpowiedzi.
Jestes liderem programu i jego wlascicielem. Niepowodzenie zespotu to wina lidera, a nie poje-
dynczego czlonka zespolu — zawsze o tym pamietaj. Dlatego kluczowe znaczenie ma zatrudnianie
i zatrzymywanie w zespole wlasciwych ludzi.

W szybkim rozwigzywaniu probleméw, oprécz wiedzy technicznej, bardzo poméc moga umiejet-
nosci komunikacyjne pozwalajace wyjasniaé luki w zabezpieczeniach i opisywaé wplyw probleméw
na dziatalno$¢ biznesowa. Najlepiej byloby jeszcze, gdyby ten styl komunikacji obejmowat
opowiadanie ciekawych anegdotek, aby zaangazowaé zainteresowane strony.

Jednym z obszar6w, ktére nalezy zbada¢ podczas rozmowy kwalifikacyjnej, sa kwestie etyczne.
Przywolaj scenariusz, ktéry wymaga od pentestera podjecia decyzji etycznej. Zal6zmy, ze zada-
niem pentestera jest wlamanie sie do dzialu kadr lub wewnetrznego systemu nagradzania i oceny
pracownikéw. Celem jest uzyskanie dostepu i wykazanie, czy mozliwa jest eksfiltracja danych
oraz czy istnieje system wykrywania wlaman. Jak kandydat podejdzie do tego zadania? Czy
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dokona eksfiltracji wlasnych rekordéw albo rekordéw innych pracownikéw, czy moze zaproponuje
eksfiltracje atrap rekordéw albo bedzie mial jeszeze inne pomysly? Sprawdz, czy kandydat poste-
puje zgodnie z warto$ciami, ktére cheesz widzie¢ w swoim programie, zespole i w Twojej organizacji.

Moim zdaniem, najlepszym sposobem na znajdowanie dobrych kandydatéw sy referencje,
wiec upewnij sie, ze pozostajesz w kontakcie z branza. Bierz udziat w konferencjach i rozpy-
tuj, ktorzy kandydaci moga by¢ zainteresowani Twoja firma.

Roznorodnosc¢ i otwartosc

Badanie dotyczace pracownikéw branzy globalnego bezpieczefistwa informacji z 2017 r.
(ang. Global Information Security Workforce Study) przedstawito raport na temat aktualnego
stanu kobiet w cyberbezpieczenistwie. Jednym z kluczowych wnioskéw bylo to, Ze kobiety
stanowig 11% pracownikéw zajmujacych sie bezpieczenstwem informacji na swiecie. Jesli te
liczby wydajg sie niskie, to dlatego, ze takie sg. A te 11% stanowi ten sam odsetek, co w 2013 r.,
a to oznacza, ze w ostatnich kilku latach sytuacja nie uleglta zmianie.

Szczegoly raportu mozna znalez¢ tutaj: hitps://blog.isc2.orglisc2_blog/2017/03/results-women-
-in-cybersecurity.html.

Brak réznorodnosci jest widoczny podcezas przechadzania sie przez sale niektérych konferencji do-
tyczacych bezpieczenistwa. Poniewaz konferencje te majg kluczowe znaczenie dla stanu infrastruk-
tury sieciowej i rekrutacji, przyjazna atmosfera dla kobiet bedzie bardzo przydatna.

Ponadto opracowanie Global Information Security Workforce Study podkresla, ze na stanowi-
skach niekierowniczych réznica w wynagrodzeniach zwiekszyta sie z 4% do 6%, a kobiety
nieproporcjonalnie zajmujg stanowiska nizszego szczebla, a nie wyzszego, menedzerskiego
czy kierowniczego.

Co to oznacza dla testéw penetracyjnych i czerwonych zespotow?

Aby zbudowa¢ silny i skuteczny program bezpieczenistwa ofensywnego oraz promowaé alterna-
tywne analizy, posiadanie zréznicowanego zestawu opinii, pomystéw i punktéw widzenia jest
naturalnym skfadnikiem sukcesu. W Twoim programie brakuje alternatywnych punktéw widzenia
i przeciwnych taktyk ze wzgledu na brak wktadu ze strony zenskich ekspertéw ds. bezpieczenistwa.

Kierownictwo musi wynajdywaé, wspiera¢ i doceniaé kobiety o wysokim potencjale poprzez
zapewnienie mozliwosci szkolenia, mentoringu i zajmowania kierowniczych stanowisk. Ponadto
pozadane jest, aby Twoja organizacja tworzyta grupy i organizowala spotkania po$wiecone
kobietom w dziedzinie bezpieczefistwa lub uczestniczyta w zewnetrznych tego typu grupach
w internecie.

A jesli jestes na spotkaniu i widzisz, ze kilka kobiet siedzi z boku, moze dzieje sie tak dlatego,
ze czuja, iz nie majg glosu. Kazdy moze zaprosié i zachecié je, by usiadly przy wspélnym stole.
Chodyzi o to, ze wszystkie male rzeczy maja znaczenie.
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Morale i tozsamo$¢ zespotu

Zawsze chodzi o zespol. Duzg czeScig sukcesu zespolu testéw penetracyjnych jest morale
i tozsamo$é. Aby zbudowaé te tozsamo$é, pomocne moze by¢ posiadanie zgrabnej nazwy dla
zespotu. I nie mam na mysli czego$§ w rodzaju Czerwony zespdl <nazwa_firmy> albo Czerwony
zespdl <organizacja>. Pentesterzy to kreatywne osoby, wiec wymysSlcie co$ zabawnego, co
bedzie reprezentowaé to, kim jestescie i co zamierzacie zrobi¢! Oczywiscie, z reguly przychodzi
to samoistnie w spos6b naturalny po przeprowadzeniu kilku wspélnych operacji.

W pewnym momencie mojej kariery utworzytem zesp6t i postanowitem nadaé¢ mu do§é grozna
nazwe. Wydawalo sie to dobrym pomyslem, a nazwa w naturalny sposéb ewoluowata z uwagi
na stosowanie pewnych zbudowanych wezesniej narzedzi. Utworzylem wiec tadne czerwone
logo z 761ty czcionky. Siedziatem przez wiele godzin w nocy, zanim udalo mi sie przygotowaé
pokaz slajdéw, aby przekazaé¢ moim przelozonym idee wewnetrznego zespoltu bezpieczenstwa
ofensywnego. Zasadniczo postepowalem zgodnie z wytycznymi, ktére omawiam w tej ksigzce.
Z mojego punktu widzenia wygladalo to na catkiem zgrabny pokaz slajdéw.

Sama prezentacja nie przebiegla jednak gladko i dlugo nie wyszlismy poza pierwszy slajd.
Niestety, jednemu z czlonkéw kadry kierowniczej nie spodobaly sie nazwa zespotu ani jego
logo. Doskonale pamietam, jak ten dyrektor po spojrzeniu na slajd opuscil glowe i potozyt
dlori na czole. Uznal, ze nazwa i logo zespotu ofensywnego byly zbyt mroczne i nie chceial po-
zwoli¢ na ich uzywanie. Pozostali dyrektorzy zapewnili jednak swoje poparcie, a wkrétce po-
tem nastapita zmiana kierownictwa i wszystko potoczylo sie tak, jak planowalem.

Od tego momentu wszystkie prace, operacje, narzedzia i projekty, nad ktérymi pracowal ze-
spot ofensywny, otrzymywaty zabawne, a czasem urocze imiona, takie jak kroliczek, wiewiorka itp.
Szczegblnie zabawne i pozytywne dla morale zespotu bylo otrzymywanie powiadomien
i alertéw informujacych o wykryciu w srodowisku krdliczkéw i innych tego typu rzeczy.

Ostatecznie przewazyl wzorzec wybierania nazw kodowych, a historia tej caltej sytuacji, ktéra
do tego doprowadzita, stala sie elementem wigzgcym i tworzacym tozsamo$é zespolu. Nie
brakowalo tez dobrych nazw dla przysztych narzedzi i operacji.

Innym aspektem, ktéry nalezy wziaé pod uwage, jesli chodzi o morale i tozsamos$é zespolu,
jest ewentualny wplyw zespolu fioletowego (Scistej wspélpracy miedzy zespotami czerwonym,
niebieskim i inzynierskim), ktéry bedzie dzialal nieprawidlowo. Moze to znaczaco zagrozié
tozsamodci i morale czerwonego zespolu. Oméwie to szerzej w rozdziale 3., ,Mierzenie
efektywnosci programu bezpieczefistwa ofensywnego”, ale wazne jest, aby zachowaé zdrowe
zréznicowanie pogladéw, a nie wykonywaé po prostu zadania fioletowego zespotu.

39
Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/stofte
http://helion.pl/page354U~rt/stofte

Strategie Red Team. Ofensywne testowanie zabezpieczen w praktyce

Reputacja zespotu

Dla menedzera kluczowe znaczenie ma utrzymywanie w organizacji dobrej reputacji zespotu.
Jezeli zespot bezpieczenstwa ofensywnego zostal prawidlowo utworzony i jest odpowiednio
prowadzony, rezultaty jego dzialania powinny by¢ w calej organizacji doskonale dostrzegane.
To od samego zespotu zalezy, czy wykorzysta te dostrzegalnosé i zdobyte dzieki niej mozliwo-
$ci w celu informowania wlasciwych zainteresowanych stron, aby napedzaly wprowadzanie
odpowiednich zmian i usprawnien.

Na dluzsza mete arogancka postawa nie pomaga. Moze przysporzy¢ wiecej szkéd niz pozytku.
To jeden z wezesnych etapéw dojrzewania czlonka czerwonego zespotu. Niedojrzaly czerwony
zesp6t moze np. przyjaé postawe defensywna, gdy zostanie przylapany podczas dzialania.
Przygladanie sie, jak zespot radzi sobie z ,,przytapaniem” w trakcie przeprowadzania operacji,
pomaga menedzerowi ocenia¢ dojrzatosé cztonkéw zespolu oraz samego programu. Poprzez ob-
serwowanie interakcji miedzy zespolem czerwonym a zespolem niebieskim w przypadku nieocze-
kiwanego wykrycia mozna sie wiele nauczy¢.

Bardziej doswiadczony czlonek czerwonego zespotu przyjmie do wiadomosci, ze zostal wykryty,
i pochwali osobe, ktéra go przylapata. Ponadto bedzie starat sie zrozumied, jak do tego doszlo,
i sprébuje wyciagna¢ nauczke na przyszto$é¢ oraz wprowadzié odpowiednie usprawnienia.
Dzieki wiedzy inzynieréw produktu lub niebieskiego zespotu prawdopodobnie mozliwe jest
przeprowadzanie jeszcze skuteczniejszych atakéw lub ich wariacji, ktére wskazg kolejne luki
w zabezpieczeniach. Nikt nie jest wszechwiedzgcy, a informacje pozyskane dzieki innym osobom,
patrzacym na sprawy z odmiennej perspektywy, mogg poméc w zwiekszeniu liczby wykrywanych
problemé6w, kt6rymi trzeba sie zajad!

Okazywanie oznak arogancji i budowanie wlasnego ego to postawa, ktéra nie jest rzadko$cia
wsréd nas — czlonkéw czerwonych zespotéw. Gdy ma sie do czynienia z silnym ego, po-
trzebne s dodatkowe elementy zarzadzania oraz wprowadzenie coachingu, aby poprzez wy-
wieranie jak najwiekszego wplywu zapewnié pelne wykorzystanie umiejetno$ci i potencjatu
danej jednostki.

Najskuteczniejsi pentesterzy, jakich spotkatem, sg skromni, ale asertywni, i potrafig przedsta-
wi¢ alternatywne punkty widzenia, aby zaskakiwac¢ i edukowa¢ ludzi; przy tym nie sg aroganccy
i nie sprawiajg wrazenia wszechwiedzacych.

Swiadczenie réznych ustug
na rzecz organizacji

Dobrze jest spojrzeé na program bezpieczenstwa ofensywnego pod tym katem, ze swiadezy
on organizacji r6zne ustugi. Poznale§ pewnie czerwone zespoly, ktére koncentrujg sie na
procesach biznesowych lub innych aspektach organizacji, tutaj skupimy sie gléwnie na aspekcie
cyberbezpieczenstwa.
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Mozna powiedzieé, ze §wiadezenie ustug oznacza, iz naszymi klientami sg inne grupy biznesowe,
niebieskie zespoly i pracownicy organizacji. Tryby dzialania, odpowiedzialno$¢ i zadania ze-
spolu przeprowadzajacego testy penetracyjne mogg sie znacznie r6zni¢ w zalezno$ci od zakresu
obowigzkéw. Moze on obejmowac prace zwigzane z projektowaniem i analizami, takie jak modelo-
wanie zagrozeni, ale z pewno$cig powinien obejmowaé praktyczne ofensywne testy penetra-
cyjne oraz wyszukiwanie i eksplorowanie luk w zabezpieczeniach w celach defensywnych.
Wiekszosé tych ustug dotyczy z reguly alternatywnych analiz.

W kolejnych punktach podrozdzialu opisane zostaly ustugi, ktére zesp6t pentesteréw moze
$wiadezyé swoim klientom. W bardzo duzych organizacjach ustugi te moga by¢ zapewniane
przez rézne zespoly i grupy os6b z wyznaczonymi obszarami zainteresowania, a czasami w jednej
organizacji moze istnie¢ nawet wiele zespoléw swiadezacych podobne ustugi (np. dzialtajace
czerwone zespoly).

Wsparcie dla przegladu zabezpieczen i modelowania
zagrozen

Dobrg metodg na zaangazowanie zespolu bezpieczeristwa ofensywnego na wezesnym etapie
jest korzystanie z jego ustug w fazie projektowania systemu. Jest to najlepszy sposéb na uzyskanie
opinii przed wdrozeniem kodu lub ustaleniem proceséw operacyjnych. Nawet jesli systemy
beda juz wdrozone, nadal warto nadrobi¢ zaleglosci i wykona¢ modelowanie zagrozen dla
system6w, Srodowisk i ludzi. Niektére zespoly ofensywne moga sprzeciwiaé sie wlaczeniu do prac
na tym etapie, poniewaz rézni si¢ to nieco od ich misji.

Osobiscie zawsze uwazalem to za jeden z najwickszych atutéw posiadania wewnetrznego zespotu
bezpieczefistwa ofensywnego. Gdy inzynierowie lub inne osoby w organizacji maja zwigzane
z bezpieczenistwem konkretne pytania dotyczace tego, jak zbudowaé okreslong funkcjonalno$é lub
opracowa¢ proces poprawiajacy bezpieczenstwo, zespol pentester6w moze byé §wietng grupa
do konfrontowania pomystéw i pomagania na wezesnym etapie ulepszania zabezpieczen. Jesli
rézme zespoly z calej organizacji zwracaja sie po porade bezposrednio do Twojego zespotu, to zna-
czy, ze co$ musiale§ zrobié tak, jak nalezy.

Ocena bezpieczenstwa

Zespot inzynieréw moze opracowa¢ nowa funkcjonalno$é lub ustuge i poprosi¢ zespdt ds. testow
penetracyjnych o pomoc w ocenie stanu bezpieczeristwa i potencjalnych luk w zabezpieczeniach.
To zadanie, ktére jest skoncentrowane bardziej na ocenianiu luk w zabezpieczeniach na poziomie
aplikacji, a celem jest znalezienie jak najwickszej liczby probleméw za pomoca takich technik
jak testy bialej skrzynki i czarnej skrzynki. Niekt6rzy klasyfikuja to jako przeprowadzanie klasycz-
nych testéw penetracyjnych.
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Dziafania zespotu czerwonego

Jedng z najciekawszych rzeczy dla pentesteréw moze by¢ prawdziwa praca czerwonego zespotu.
Zazwyczaj sa to tajne operacje, o ktérych nie wiedzg zainteresowane strony, a dzialania sg
autoryzowane przez kierownictwo. W optymalnym przypadku zespdt bezpieczenistwa ofensywnego
sam okreSla cele, uzyskuje akceptacje i przeprowadza testy.

W zaleznosci od poziomu dojrzalosci czerwonego zespotu i organizacji, warto nasladowaé
bardzo konkretne ataki, aby rzucié wyzwanie niebieskiemu zespolowi (nazywa sie to symulacja ata-
ku hakerskiego). Taki atak moze przybiera¢ rézne formy. Moga to by¢ symulacja konkretnego
ataku hakerskiego, zaawansowane trwale zagrozenie (ang. Advanced Persistent Threat —
APT) w celu przeprowadzenia symulacji ataku na kryptowaluty lub fizyczne wtargniecie do
budynku w celu kradziezy wlasnosci intelektualnej. Dzialanie w czerwonym zespole jest za-
bawne i kreatywne — nie ma (a raczej nie powinno by¢) prawie zadnych zasad, jesli w ogole
jakies sa.

Najwickszym wyzwaniem dla dojrzalego czerwonego zespotu jest to, ze prawdziwy przeciwnik
famie prawo. Czerwony zespdt w swoich dziataniach musi respektowaé przepisy prawne i re-
guly korporacyjne. Oczywiscie, ma to wplyw na to, jak realistycznie mozna odgrywaé pewne
scenariusze — niektore z nich powinny by¢ odgrywane przynajmniej na papierze jako ¢wicze-
nia symulacyjne.

Dziatania zespotu fioletowego

Zakres i cele dzialan zespolu fioletowego sa bardzo podobne do dziatai okreslonych dla ze-
spolu czerwonego. Podstawowa réznica polega na tym, ze nacisk kladziony jest na przejrzystosé
i wsp6lprace miedzy zespolami czerwonym, niebieskim i inzynierskim. Celem na wszystkich
etapach dziatania fioletowego zespolu jest prawie natychmiastowa poprawa stanu bezpieczenistwa
systemu poprzez przeprowadzanie atakéw oraz weryfikowanie mechanizmu wykrywania
wlaman i wysylania alertow. Jezeli ataki koniczg sie sukcesem i nie zostajg wykryte, implemento-
wane sg poprawki majace na celu usuniecie luki w zabezpieczeniach, a ataki sg natychmiast
uruchamiane ponownie — az do uzyskania wymiernej poprawy.

Dzialania fioletowego zespolu sg jednym z najbardziej skutecznych sposob6w na zapewnienie
szybkiego rozwoju linii obronnej i zwiekszenia dojrzalosci organizacji, zwlaszcza jesli istnieje
wewnetrzny zesp6l bezpieczenstwa ofensywnego, ktéry moze wspélpracowaé z zespotem
niebieskim. Korzysci plynace ze $cistej wspélpracy 1 wykorzystania przewagi dziatania na wlasnym
terenie oméwie szerzej w nastepnym rozdziale.

Pamietaj, aby stale kwestionowac wlasne sposoby dzialania oraz przekonania. Ideg ofensywnego
bezpieczefistwa i alternatywnej analizy jest podwazenie status quo.
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Rozdziat 1. ¢ Uruchamianie programu bezpieczenstwa ofensywnego

Poprzez taczenie dziatan zespolu fioletowego i niejawnych dzialan zespotu czerwonego mozna
upewni¢ sie, ze kto§ weryfikuje ataki bez (prawie) zadnych ograniczen. Jesli wiekszo$é organizacji
zapewnia dzialanie tylko fioletowego zespolu, powstaje potrzeba zatrudnienia jakiego$ ze-
wnetrznego zespolu czerwonego do przeprowadzenia testéw penetracyjnych. Mozna by rzec,
ze staje sie to dla fioletowego zespotu pewnym sprawdzianem, ktory weryfikuje, czy udalo im
sie poprawi¢ system bezpieczefistwa organizacji.

Cwiczenia symulacyjne

Czasami odegranie pewnych scenariuszy ataku w sposéb operacyjny nie jest mozliwe lub wy-
konalne. Moze to wynika¢ z braku dostepnych zasobow, kwestii prawnych lub ograniczen tech-
nicznych. Dobrg i do$¢ tanig alternatyws jest przeprowadzanie éwiczen na papierze przy
udziale Kluczowych zainteresowanych stron. Cwiczenia symulacyjne moga by¢ $wietng okazja,
aby zaangazowaé kadre kierowniczg wyzszego szczebla oraz rade nadzorcza w badanie scena-
riuszy atakéw i zachecié ich do czynnego udzialu oraz wskazywania luk w zabezpieczeniach.

Badania i rozwoj

Do tej kategorii mozna zaliczyé dwa podstawowe obszary, z ktérych pierwszy to badania do-
tyczace bezpieczenstwa oraz luk w zabezpieczeniach. Jest to gléwny priorytet zespotu bez-
pieczenstwa ofensywnego. Obejmuje badania nad nowymi lukami w zabezpieczeniach i no-
wymi klasami luk w tychze zabezpieczeniach. Drugi obszar to tworzenie narzedzi i exploitow
w celu wskazywania konsekwencji eksploatacji luk w zabezpieczeniach oraz testowanie moz-
liwo$ci mechanizmu wykrywania wlaman. Narzedzia te beda uzywane podczas dzialan ze-
spotu czerwonego do testowania §rodkéw zaradczych wprowadzonych w celu wykrywania
atakéw i obrony przed nimi. Celem zespolu czerwonego jest wymuszanie opracowywania po-
prawek dla luk w zabezpieczeniach i upewnianie sie, ze jesli prawdziwi hakerzy opracujg po-
dobne exploity, zostang one wykryte.

Predykcyjna analiza atakéw i wsparcie dla reagowania
na incydenty

Jesli dojdzie do incydentu naruszenia bezpieczenistwa, zesp6l bezpieczenstwa ofensywnego
moze pomée w okre§leniu tego, czego szuka aktywny haker. Zesp6t prawdopodobnie bedzie
mogl przewidzieé nastepny krok przeciwnika ze wzgledu na unikatowy sposéb myslenia ataku-
jacego. A tak przy okazji, uznanie za ukucie terminu predykeyjna analiza atakéw (ang, predictive
attack analysis) nalezy sie Farzanowi Karimiemu. Jest to cze$¢ przewagi dzialania na wlasnym
terenie, jakg moze zapewni¢ wewnetrzny zesp6l bezpieczenstwa ofensywnego, a w sytuacjach
kryzysowych zesp6t ten moze dostarczyé kluczowych informacji, ktére pozwola byé o krok
przed hakerem.

43
Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/stofte
http://helion.pl/page354U~rt/stofte

Strategie Red Team. Ofensywne testowanie zabezpieczen w praktyce

Dodatkowe obowigzki programu
ofensywnego

Do tej pory wskazalem kilka podstawowych zadan, ktére powinny by¢ wykonywane w ramach
programu czerwonego zespolu. Istniejg jednak jeszeze dodatkowe obowigzki, ktérym warto
sie przyjrzeé, poniewaz moga ewentualnie zostaé wlaczone do programu. Omoéwie teraz szerzej
niektére z nich.

Edukacja i szkolenie w zakresie bezpieczefstwa

Zespol bezpieczenstwa ofensywnego moze pomée w zmianie kultury organizacji i poprawic¢
ogblne IQ bezpieczenistwa. W ramach wykonywania swoich zadan pentesterzy pozyskuja
okreslone informacje o ludziach, procesach i technologiach organizacji. Zesp6t ofensywny ma
réwniez silng pozycje do zapoczatkowania zmian kulturowych i poszerzenia unikatowej wiedzy
organizacji na temat bezpieczenstwa.

Zwiekszenie 1Q bezpieczenstwa organizag;ji

Réwnolegle z edukacjg i zapewnianiem szkoler, zadaniem programu ofensywnego powinno
by¢ podnoszenie 1Q bezpieczenistwa calej organizacji, w tym zespol6w niebieskich, zespolow
zajmujacych sie ustugami i produktami, dzialu kadr i ksiegowosci.

Gromadzenie informacji o zagrozeniach

Jednym z zadan, jakie moze naleze¢ do programu ofensywnego, jest zbieranie informacji o zagro-
zeniach w celu zrozumienia aktualnych trendéw w ofensywnym bezpieczefistwie, poznania aktyw-
nych aktoréw zagrozen oraz nowych technik, narzedzi lub proceséw, ktére ci aktorzy obecnie
tworzg lub wykorzystuja.

Bycie na biezaco z najnowszymi trendami i zagrozeniami oraz pozyskiwanie wiedzy, jakie dane
zwigzane z organizacjg dostaja sie do tzw. ciemnej sieci (ang. Dark Web), bedzie zadaniem zespotu
czerwonego zwlaszeza w mniejszych organizacjach, ktére nie majg specjalnego programu zbierania
informacji wywiadowczych o zagrozeniach.

Informowanie grup zarzadzania ryzykiem i kierownictwa

Kolejnym obszarem, w ktéry powinien zaangazowaé sie czerwony zespol, jest ksztaltowanie
procesu zarzadzania ryzykiem w organizacji i wnoszenie do niego aktywnego wkladu. Zagrozenia
dla bezpieczenistwa informacji mogg nie zosta¢ prawidlowo uwzglednione, gdy zainteresowane
strony beda omawia¢ ryzyko, na jakie narazona jest firma.
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Rozdziat 1. ¢ Uruchamianie programu bezpieczenstwa ofensywnego

Program ofensywny moze zapewnié informacje dotyczace wrogiej aktywnosci, ktéra moze
mie¢ negatywny wplyw na kluczowe obszary prowadzonej dziatalno$ci. Ponadto program ten
moze wskazywaé wadliwe procesy, gdzie zbyt wiele 0s6b ma nieograniczony dostep do informacji,
lub funkcjonalnosci, ktére mogg przypadkowo negatywnie wplynaé¢ na dziatalnos¢ firmy i spowo-
dowac trwale szkody z powodu ludzkiego btedu bez wrogiego zamiaru.

Branza bezpieczefistwa koncentruje sie na pomiarach jakosciowych i wskaznikach bezpieczenistwa.
Potrzebne sg jednak bardziej znaczace sposoby wyrazania ryzyka. W rozdziale 3., ,Mierzenie
efektywnosci programu bezpieczenistwa ofensywnego”, oméwie inne koncepcje zwiazane z okre-
§laniem ryzyka.

Integracja z procesami inzynieryjnymi

Wskazane jest, aby program zespolu czerwonego zakladat integracje i regularng komunikacje
z zespolem inzynieréw i innymi odpowiednimi zainteresowanymi stronami, aby przeprowa-
dzaé ewaluacje stanu bezpieczenstwa. Jesli taka wspélpraca nie istnieje, czas nad nig popracowac.
Brak wgladu w okreslone informacje jest czesto powodem, dla ktérego luki w zabezpiecze-
niach, jakie mozna bylo wezesniej wykry¢ i usunaé, nie docieraja do $rodowiska produkeyjnego.
Mniejsze organizacje mogg potrzebowaé takiego zaangazowania raz w roku, natomiast duze
organizacje komercyjne mogg korzysta¢ z wielu ewaluacji rocznie.

Taka integracja zapewnia regularne przeprowadzanie ocen stanu bezpieczefstwa, a zesp6t
ds. bezpieczefistwa moze dzieki niej planowa¢ bardziej zlozone operacje czerwonego zespo-
tu, ktére wykorzystujg i integruja najnowsze systemy oraz ustugi zbudowane w celu dostar-
czenia najwiekszej wartosci.

Kolejng koncepcjg w tym zakresie jest przeprowadzanie okresowych éwiczen ofensywnych
dla kazdej grupy biznesowe;.

Mam wrazenie, jakbym Cie znat — zrozumienie etycznych
aspektow dziatan czerwonego zespotu

Faktycznie jest to tak przerazajace, jak sie wydaje, i niewiele sie o tym méwi, mimo ze dla inzynie-
r6w bezpieczefistwa ofensywnego jest to rzeczywisto$¢. Inzynier bezpieczenistwa w koncu po-
znaje rézne sekrety i nienaprawione luki w zabezpieczeniach. Obejmuje to hasta wybierane
przez pracownikéw organizacji. Z tg wiedzg wigza sie powazne wzgledy etyczne oraz profesjona-
lizm, ktérymi muszg wykazaé sie inzynierowie bezpieczefistwa.

Moze to doprowadzi¢ do naprawde dziwnych i stresujgcych sytuacji — wyobraz sobie, ze
dowiadujesz sie, iz kto§ uzywa hasta NleChceJuzDluzejZyc!. Albo wyobraz sobie inzyniera
bezpieczefistwa ofensywnego, ktéry podczas operacji natrafia na nielegalne tresci. Ponadto istnieje
pewne prawdopodobieristwo, ze w czasie wykonywania codziennych obowigzkéw inzynier
bezpieczenistwa ofensywnego natknie sie na prawdziwego hakera.
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Strategie Red Team. Ofensywne testowanie zabezpieczen w praktyce

Jak juz wspomniatem, nie jest to co$, o czym sie szeroko dyskutuje, a nabywana wiedza po-
woduje pewien stres zwigzany z potencjalnymi informacjami o ludziach, procesach i techno-
logiach, ktére stawiajg inzynier6w bezpieczenstwa ofensywnego przed dylematami etyczny-
mi. Zadaniem menedzera jest réwniez zapewnienie inzynierom bezpieczefistwa ofensywnego
mozliwo$ci szukania wskazéwek i porad (zar6wno u prawnikéw, jak i psychologéw). Ponadto,
jesli ktos uzywa shuzbowego komputera do celéw prywatnych, takich jak bankowosé lub poczta e-
mail, inzynier ofensywny takze moze w spos6b niezamierzony uzyskaé¢ dostep do danych oso-
bowych takiego pracownika. Zasady przeprowadzania testéw penetracyjnych i standardowe
procedury operacyjne maja poméc w rozwigzywaniu takich probleméw i zostang opisane dalej
w tej ksigzce.

Stwierdzenie: ,,Mam wrazenie, jakbym Cie znal” jest autorstwa jednego z najlepszych cztonkéw
czerwonych zespotéw, z ktérymi mialem okazje pracowaé przez lata — Ty wiesz, ze chodzi
o Ciebie.

Szkolenie i edukacja zespotow
bezpieczenstwa ofensywnego

Ten aspekt jest czesto w organizacjach niedoinwestowany. Aby zbudowaé silny program bez-
pieczenistwa ofensywnego i przyciagnaé talenty, wazna jest dostepna jasna Sciezka edukacji
dla czlonkéw zespohu, aby mogli rozwija¢ zaréwno indywidualne aspiracje zawodowe, jak i sam
program. Obejmuje to mozliwo$é uczestniczenia w konferencjach dotyczacych bezpieczenistwa,
aby uczy¢ sie i nawigzywac kontakty, ale takze prezentowaé¢ wlasne badania oraz inspirowaé
sie pracg innych i wymyslaé kolejne doskonate pomysty lub dzialania.

Czesto zdarza sie nam utknaé w ciaglej pracy operacyjnej i zapominac o szkoleniach. Istnieje
$wietna analogia, ktéra kiedy$ uslyszalem od mentora. O ile wiem, historia ta opiera sie na
tym, co powiedzial Abraham Lincoln.

Pewien drwal caly dzien cigl drewno. Z biegiem czasu jego siekiera sie stepita. Drwal stop-
niowo stawal sie coraz wolniejszy w cieciu drewna. Byl po prostu zbyt zajety cieciem drewna,
zeby naostrzy¢ siekiere! Pewnego dnia przyjaciel powiedzial mu: ,Hej czlowieku, ostatnio
bylem znacznie bardziej produktywny w cieciu drewna niz Ty. Mys§le, ze powiniene$ na-
ostrzyé swoja siekiere i znowu bedziesz duzo szybszy!”. Odpowiedz drwala byla prosta i jedno-
znaczna: ,,Nie mam na to czasu, jestem zajety cieciem drewna!”.

Jaki jest morat tej historii? Nie traé z oczu szerszej perspektywy, zwlaszcza jako lider progra-
mu ofensywnego. Zachecaj czlonkéw swojego zespotu, aby stali sie czynnymi dzialaczami
spotecznosci bezpieczenstwa, uczyli sie od innych, a takze przekazywali swojg wiedze. Dzieki
temu spoleczno$é bezpieczenstwa w Twojej organizacji i poza nig bedzie mogla na tym skorzystac,
a my bedziemy mieli pewnosé, ze nasze dane sg dobrze chronione i bezpiecznie obstugiwane
we wszystkich organizacjach. JesteSmy w tym razem!
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Rozdziat 1. ¢ Uruchamianie programu bezpieczenstwa ofensywnego

Kilka z moich najlepszych pomystéw na napisanie narzedzi bylo wynikiem uczestnictwem
w takich konferencjach jak Blackhat, Defcon czy Chaos Communication Congress. To $rodowisko
jest bardzo inspirujace. Pomaga éwiczy¢ umysl, otwieraé si¢ na kreatywne pomysly i wracaé
do biura z duzg motywacja.

Zasady, requty i standardy

Twoja organizacja prawdopodobnie ma juz wdrozone zasady dotyczace przeprowadzania testéw
bezpieczenistwa, chociaz prawdopodobnie w inny sposéb, niz méglbys oczekiwaé. Na poczatkowym
etapie jakakolwiek forma testéw penetracyjnych jest najprawdopodobniej wyraznie zabroniona!
Aby umozliwi¢ dzialania inzynierii bezpieczeristwa ofensywnego, konieczne jest rozszerzenie
tych zasad i standardéw, aby zapewni¢ zespolowi ofensywnemu framework do wykonywania
jego obowigzkow.

Te zasady i standardy maja réwniez chroni¢ zesp6t bezpieczefistwa ofensywnego i zagwaran-
towaé¢ mu mozliwo$¢ pracowania w ramach ustalonego i autoryzowanego zestawu regul. Jako
menedzer programu powiniene§ réwniez upewnié sie, ze kazdy, kto prowadzi objete nim
dzialania, zapoznat sie z tymi zasadami i zgodzil sie ich przestrzega¢. Réwniez w tym przy-
padku w Twojej organizacji moze juz istnie¢ ustalona procedura. Jesli nie, postaraj sie Sledzi¢ te

kwestie.

Zasady, ktorymi nalezy sie kierowac, i reguty,
ktorych nalezy przestrzegac

Przeprowadzanie testéw penetracyjnych i zapewnianie bezpieczenistwa ofensywnego to jedne
z najbardziej ekscytujacych zadan, jakie mozna wykonywaé. Jest to praca wymagajaca umiejetnosci,
kreatywnosci, dociekliwosci i po§wiecenia.

Aby jak najlepiej wykorzysta¢ program bezpieczenstwa ofensywnego, wazne jest zdefiniowanie
zestawu zasad, ktére podkreslaja wartosci i cele zespolu bezpieczenstwa ofensywnego. Zasady
te majg poprowadzi¢ Cie, gdy wkroczysz na nieznane terytorium, a z takimi sytuacjami majg
regularnie do czynienia inzynierowie bezpieczefistwa ofensywnego.

Dziatanie z okreslonym celem i zachowanie pokory

Po latach bycia pentesterem i menedzerem ds. inzynierii bezpieczefistwa ofensywnego, prowadza-
cym duze operacje z dziesigtkami zainteresowanych stron, chcialbym zaoferowaé Ci kilka rad,
ktére mogg pom6c w wywieraniu znaczacego, pozytywnego wplywu na innnych. Po prostu
dobrze sie baw, zachowaj pokore i staraj sie dopingowa¢ ludzi do dzialania.
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Strategie Red Team. Ofensywne testowanie zabezpieczen w praktyce

Unikaj postawy defensywnej lub aroganckiej — dzialasz w koricu po stronie ofensywnej, po
stronie mocy, po stronie, ktéra moze napedza¢ zmiany i kierowaé nimi. Postaraj sie zapoczat-
kowaé te zmiane w Twojej organizacji i zainspirowaé jg do zrozumienia oraz przyjecia alter-
natywnych pogladéw, a takze zaakceptowania istnienia stabych punktéw. Zachecaj wspétpracowni-
kéw, aby pomagali Ci znajdowa¢ warianty réznych probleméw. Rozwaz dostosowanie wlasnych
pogladéw do innych punktéw widzenia. Zawsze zakladaj, ze jest cos, czego nie wiesz.

Testy penetracyjne sq reprezentatywne,
ale nie wyczerpujace

Testowanie nigdy sie nie koniczy. Testy bezpieczenistwa i testy penetracyjne nie stanowiag wyjatku.
Zawsze znajdzie sie jaki$ kolejny blad, ktéry bedzie mozna wykryé, stosujac wiekszag ilosé zasobow.
Podstawowym obowiazkiem jest inwestowanie i dziatanie z nalezyta starannoscia, aby mozliwe
bylo wykrywanie obszaréw stanowigcych najbardziej znaczace ryzyko.

Pentesting nie zastepuje funkcjonalnego testowania
bezpieczenstwa

Najmniej pozadanym wynikiem przeprowadzania testéw penetracyjnych jest znajdowanie luk
w zabezpieczeniach, ktére ewidentnie stanowig funkcjonalne problemy zwigzane z bezpieczen-
stwem, takie jak brak autoryzacji lub nieprawidlowe zachowanie autoryzacji.

Zespol bezpieczefistwa ofensywnego powinien wyznaczy¢ granice, aby najpierw okresla¢
oczekiwania dotyczace jakosci oprogramowania. Dlatego pomiar wynikéw testéw penetracyj-
nych dla poszczegdlnych zespoléw zajmujacych sie komponentami lub ustugami moze dostarczy¢
wielu informacji, poniewaz dane rozlozone w czasie moga wskazywaé, ze niektére zespoly
w organizacji wykazujg okreSlone wzorce. Przed zaangazowaniem zespolu bezpieczefistwa
ofensywnego zespoly te mogg skorzysta¢ z dodatkowego szkolenia, dodatkowego przegladu
projektu lub regut zapewnienia jakosci.

Umozliwienie pentesterom eksploracji

Pentesterzy potrzebuja niezaleznosci, zeby nie musieli robié tego, czego cheg inni. Wielu
wyjatkowych inzynieréw testowych i czlonkéw czerwonych zespoléw dziala, opierajac sie na intu-
icji i przeczuciu. Nie nalezy tego uniemozliwia¢ lub blokowaé. Nadrzedne reguly i zasady
maja na celu umozliwienie i ochrone tego zachowania oraz zapewnienie odpowiedzialno$ci
wszystkich zainteresowanych stron.
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Rozdziat 1. ¢ Uruchamianie programu bezpieczenstwa ofensywnego

Informowanie grup zarzadzajacych ryzykiem

Ostatnia zasada, ktérg nalezy przekaza¢ zespotowi, jest taka, ze ich celem jest pomoc w informowa-
niu wlascicieli firmy o ryzyku biznesowym. Jakie scenariusze mogg najbardziej zaszkodzié
firmie? Zadaniem zespolu bezpieczefistwa ofensywnego jest ich wskazywanie, usuniecie nie-
pewnosci dotyczacej istnienia probleméw oraz zwiekszanie stopnia zrozumienia zagrozef przy
jednoczesnym zmniejszaniu prawdopodobiefistwa ich wystapienia.

Zasady przeprowadzania testow
penetracyjnych

Zestaw jasnych zasad przeprowadzania testéw penetracyjnych (ang. Rules of Engagement —
ROE) powinien zosta¢ ustanowiony oraz zatwierdzony przez kierownictwo i dzial prawny,
aby zapewnié, ze do efektywnej symulacji i emulacji dziatan przeciwnikéw oraz atak6w moga
by¢ stosowane okreslone narzedzia, techniki i procedury. Wybitny zesp6t testeréw penetra-
cyjnych staje sie odpowiedzialny za zachowywanie najwyzszych mozliwych standardéw i dziata
z dotozeniem wszelkich nalezytych starai. Dotyczy to réwniez etyki biznesowe;.

Dlatego wazne jest ustalenie zasad, ktérych zespol bedzie przestrzegal. Oto kilka przykladéw.

B Czyn dobro! Zawsze dzialaj z nalezytg starannoscig.

B Bez wyraznego upowaznienia nie przeprowadzaj testéw typu ,,odmowa ustugi”
(ang. Denial of Service — DoS) ani nie odmawiaj celowo dostepu do systeméw.

B Przed przeprowadzaniem hakowania zasob6w ustal z zainteresowanymi stronami
liste cel6w zabronionych (ang. no-strike list). Lista celéw zabronionych to zestaw
zasobow lub systeméw, ktore sg poza zasiegiem dla zespolu przeprowadzajacego
testy penetracyjne.

B Duzialaj raczej chirurgicznie zamiast przeprowadzaé naloty dywanowe.
B Podczas przeprowadzania operacji i po ich zakoficzeniu poswiadczenia i inne
wrazliwe artefakty bezpieczenstwa obstuguj w sposéb bezpieczny i zabezpieczony.

B Zamiast uzyskiwaé dostep do danych klientéw, eksfiltruj dedykowane rekordy
danych. Dedykowane rekordy danych to w zasadzie atrapy danych, ktére s tworzone
jako cel dla zespolu przeprowadzajacego testy penetracyjne.

B Szanuj prywatno$¢ pracownikéw.
B Wycofaj sie i wstrzymaj dziatania, gdy zostaniesz o to poproszony przez wlascicieli
firmy lub kierownictwo niebieskiego zespotu.

Inng kwestia, na ktéra nalezy zwrécié uwage, jesli chodzi o zasady przeprowadzania testow
penetracyjnych, jest reguta pokazywania kart przez pentesteréw, gdy poprosi o to kierownictwo
niebieskiego zespolu. Regula ta zalezy w duzej mierze od dojrzalosci programu zespolu
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czerwonego i jego czlonkéw, ale generalnie jest to prawidlowe podejscie dlugoterminowe.
Zasady te majg znaczenie w przypadku, gdy w organizacji aktywny jest prawdziwy haker; a zesp6t
niebieski musi odréznié go od zespotu czerwonego.

Dobrym zrédtem pomystéw na tworzenie regul jest badanie programéw nagradzania za wyszuki-
wanie bled6w prowadzonych przez rézne firmy oraz podrecznik San Remo Handbook on Rules
of Engagement (wwuw.iihl.org/sanremo-handbook-rules-engagement). Podrecznik San Remo
jest zgodny z restrykeyjnym podej$ciem do autoryzacji — jesli co$ nie jest wyraznie dozwolone,
jest zabronione.

Jako doswiadczony czlonek czerwonego zespotu powiniene$ réwniez zapytaé o zasady prze-
prowadzania dzialan zespotu niebieskiego. Ma on dostep do wielu informacji (kto przeglada
okre§lone strony internetowe, jakie procesy sa uruchamiane na poszczeg6lnych maszynach
itd.) i czesto nie dziata na podstawie jasnych zasad przeprowadzania dziatan.

Na koniec warto jeszcze dodaé, ze zasady i procedury nalezy regularnie weryfikowaé i dostosowy-
wad, jesli trzeba.

Dostosowywanie zasad przeprowadzania testow
penetracyjnych do operacji

Zasady przeprowadzania testow penetracyjnych moga rézni¢ sie w przypadku kazdej operacji.
Czasami dopuszczalne mogg byé pewne aspekty atakéw — np. podcezas symulacji ataku DoS
na okre§lony cel — kt6rych normalnie nie byloby na liscie zatwierdzonych technik.

Czasami zamiast chirurgicznego dzialania moze byé¢ wymagana operacja masowego hakowa-
nia zasobéw. Luki w zabezpieczeniach, takie jak np. WannaCry lub Slammer, umozliwily automa-
tyczne wykrywanie dodatkowych cel6w i rozpowszechnianie sie w ten sposéb w calej sieci
organizacji. Czerwony zesp6t moze mie¢ zamiar przeprowadzenia bezpiecznej emulacji takiego
zlosliwego oprogramowania, aby zademonstrowaé zasieg razenia i wplyw luk w zabezpieczeniach.
Dla wszelkich takich operacji kluczowe znaczenie ma — oczywiscie — wprowadzanie zabez-
pieczen i tymczasowych rozwigzan.

Gdy testowanie moze potencjalnie obejmowaé zewnetrzng ushuge, zawsze nalezy wziaé pod
uwage specjalne wzgledy. Konieczne moga by¢ dodatkowa autoryzacja i (lub) powiadomienia.

Geograficzne i jurysdykcyjne obszary dziatania

Zasady przeprowadzania testow penetracyjnych powinny uwzglednia¢ réwniez obszary dzialania,
aby zapewnié, ze podczas przeprowadzania operacji zesp6l nie naruszy zadnych lokalnych
zasad 1 przepiséw prawnych. Wszelkie takie zasady nalezy skonsultowa¢ z doradcg prawnym.
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Ograniczenia prawne lub reguly lokalnych firm dotyczace tego, jakie taktyki i techniki moga
by¢ stosowane w organizacji w Niemczech, mogg sie r6zni¢ np. w poréwnaniu z tym, co jest
dozwolone podczas przeprowadzania testéw penetracyjnych w Stanach Zjednoczonych lub
w Chinach. Pracownicy majg swoje prawa, w tym prawo do prywatno$ci. Zawsze nalezy upewnic¢
sie, ze dzialania zostaly autoryzowane i zasiegnieto porady prawne;j.

Jednym z argumentéw przy omawianiu tych kwestii jest zawsze to, ze prawdziwy haker nie ma
tych ograniczen. I ten argument jest stuszny, ale gdy prawdziwy haker zostanie zlapany, p6jdzie do
wigzienia, a autoryzowany pentester nie.

Dystrybucja materiatéw informacyjnych

Dobra praktyka wymieniong w podreczniku San Remo jest opracowywanie dla cztonkéw zespotu
ulotek informacyjnych, ktére beda zawiera¢ réwniez zasady przeprowadzania testéw penetracyj-
nych — beda sie nimi kierowaé podczas przeprowadzania operacji. Moze to, oprécz wartosci
praktycznej, réwniez pom6c w poprawieniu morale i tozsamosci zespolu. Mozna np. rozwazy¢
umieszczenie na ulotkach réwniez logo i nazwy zespotu lub przygotowanie spersonalizowanej
monety albo jeszcze lepiej moze jakiejs zabawnej plytki drukowane;.

Prawdziwe, symulowane i emulowane ataki

Czlonkowie Twojego czerwonego zespolu z pewnoscia zwréca uwage, ze haker w prawdziwym
$wiecie nie ma ograniczen dotyczacych wrogich taktyk, technik i procedur, z ktérych moze korzy-
sta¢. Prawdziwy przeciwnik nie musi przestrzega¢ opisanych wezesniej zasad przeprowadza-
nia testéw penetracyjnych ani innych ograniczefi prawnych czy regul zgodnosci. Moze np.
ukrasé¢ hasta Twoich pracownikéw w Europie i podszywaé sie pod ich tozsamosci w sieci
w taki sam spos6b, jak w przypadku pracownikéw w Stanach Zjednoczonych czy Chinach. Ze
wzgledu na réznice w przepisach dotyczacych prywatnosei, zasadach firmy i uregulowaniach
prawnych moga istnieé r6znice dotyczace mozliwosci i sposobu emulowania tych atakéw
przez zespot bezpieczernistwa ofensywnego. Zanim zaczniesz emulowac ataki przeciwnikéw, skon-
sultyj sie z doradca prawnym.

Jesli z jakiego$ powodu Twoja organizacja zabrania emulowania taktyk prawdziwych atakéw,
musisz kontynuowaé dyskusje w tej kwestii, poniewaz prawdziwi przeciwnicy prawdopodob-
nie robig to wlasnie w tej chwili, a Twoja organizacja ma dos¢ spory martwy punkt w tym obszarze.
Warto$¢ edukacyjna dla wszystkich stron zaangazowanych w operacje czerwonego zespotu
bedzie podnosi¢ 1Q bezpieczefistwa organizacji i umozliwi poszezeg6lnym pracownikom lepsza
ochrone przed tymi atakami.

W przypadku niektérych testéw mozna tworzy¢ srodowiska symulacyjne lub wdraza¢ dane testowe
(atrapy danych) w celu przeprowadzenia atakéw i eksfiltracji. Czasami réwniez samo prze-
prowadzenie operacji na papierze moze dostarczy¢ cennych i tanich w pozyskaniu informacji.
Przeprowadzenie kampanii phishingowej nie zawsze musi oznacza¢ faktyczng kradziez haset
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uzytkownikéw. Cenng lekeja moze byé samo naklonienie pracownikéw do wprowadzenia swoich
danych uwierzytelniajacych na stronie phishingowej i wy$wietlenie ostrzezenia po naci$nieciu
przycisku zatwierdzenia.

Zadna z tych symulacji nie zapewnia jednak takiej samej wartosci i obserwacji, jak wykonanie
realistycznego ataku na system produkeyjny w celu wykazania rzeczywistych brakéw w systemie
bezpieczenistwa i wykrywania wlaman.

Poréwnanie systemow produkcyjnych i nieprodukcyjnych

Prowadzi to do pytania, czy celami atakéw powinny byé srodowiska produkeyjne, czy testowe.
Mniej dojrzale organizacje s z reguly niechetne przeprowadzaniu jakichkolwiek testéw penetra-
cyjnych w srodowiskach produkeyjnych. Jest to zwykle dobry wskaznik, ze dana usluga wymaga
jeszcze sporo pracy, aby stala sie prawdziwie odporna i dojrzata.

Proste skanowanie portéw lub fuzzing nie powinny mie¢ zadnego wplywu na dostepnosé
ushugi, a dojrzaly system moze wytrzymaé takie testy bez zadnych probleméw. Jezeli fuzzing
ma zauwazalny wplyw na dostepnosé, jest to wazne odkrycie pokazujace, ze zesp6l inzynieréw nie
uwzglednil z wyprzedzeniem tego rodzaju pracy.

Dobrym pomyslem jest zwykle zbadanie raportéw z oceny bezpieczenstwa w srodowiskach
produkeyjnych, zwlaszeza ze wzgledu na ewentualng bledng konfiguracje oraz réznice miedzy
systemami produkeyjnymi i nieprodukeyjnymi.

Czesto zdarza sie takze, ze systemy produkeyjne i testowe pokrywajg sie. Moze to wynika¢ z wyko-
rzystywania danych produkeyjnych w $rodowisku testowym lub wspéldzielenia haset i certyfi-
katéw miedzy tymi dwoma $rodowiskami. Z tego punktu widzenia na ogét wlasciwym podej-
$ciem jest uwzglednienie podczas operacji srodowisk produkeyjnych i nieprodukeyjnych.

Unikaj zostania pionkiem w politycznej rozgrywce

Moze sie zdarzyé, ze czerwony zesp6t bedzie uzywany jako pionek w rozgrywkach stuzacych
osiggnieciu celéw kilku os6b, zamiast wspiera¢ calg organizacje i pomaga¢ w poprawie kultury
i Swiadomosci bezpieczenstwa. Miej te Swiadomo$¢ i staraj sie tego unikac.

Standardowa procedura operacyjna

W celu opisania ogélnego przeplywu pracy podczas przeprowadzania testu penetracyjnego
lub operacji bezpieczenstwa ofensywnego tworzona jest standardowa procedura operacyjna
(ang. Standard Operating Procedure — SOP). Obejmuje ona zainteresowane strony, osoby
autoryzujace, informowane strony, inne uczestniczace podmioty oraz cele operacji. Procedura
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SOP jest wazna dla zapewnienia rozwoju dojrzalego i powtarzalnego procesu. Podobnie jak
w przypadku zasad przeprowadzania testéw penetracyjnych, wskazane jest zasiegniecie porady
prawnej, aby upewni¢ sie, ze wskazane taktyki i techniki nie naruszaja regut firmy lub przepiséw
prawnych.

Nalezy uwzgledni¢ okreslone kwestie dotyczace calego zlecenia, a procedury moga sie r6znié
w zaleznosci od tego, co oferuje ustuga opisywana przez konkretng procedure. Na rysunku 1.1
przedstawitem niektére podstawowe kwestie dotyczace ustugi fioletowego zespolu. Wiele
z tych etapéw i procedur ma réwniez zastosowanie do zespoléw czerwonych i ustug testow
penetracyjnych.

« Plan atakow « Dziatanie na rzecz « Czyszczenie
» Zainteresowane strony realizacji celow » Archiwizowanie
- Cele » Skanowanie « Wsparcie dla usuwania
. Harmonogram . Taktyki, techniki, hakerow
i czas trwania procedury (TTP) . Streszczenie
- Planowane dziatania « Dokumentowanie - Sprawozdanie
. Zarzadzanie ryzykiem dziatan i dziennikow « Raporty
- Autoryzacja - Biedy i incydenty - Przemyslenia

- Aktualizacje statusu
- Spotkania informacyjne
i optymalizacyjne

« Spotkanie wdrozeniowe
- Powiadomienie

Rysunek 1.1. Standardowa procedura operacyjna

Przydatne jest tworzenie szablon6w SOP w celu uzyskania powtarzalnego procesu i mozliwosci
ponownego wykorzystania formatu.

Wykorzystywanie planéw atakéw do sledzenia operacji

Plan ataku to ogélny podstawowy plan testéw shuzacy do §ledzenia operacji. Powinien zawiera¢
wszystkie informacje niezbedne do $ledzenia logistyki, zainteresowanych stron, zadan i ustalen,
oraz udostepniania notatek. Moze bezposrednio zawiera¢ r6zne dane lub, jesli trzeba, wskazy-
waé inne dokumenty.

Cel misji — co zamierzamy osiggna¢ lub zademonstrowac¢?

Cel misji bedzie jasno okreslal zamiar operacji. Jasny cel misji bedzie niezwykle pomocny,
poniewaz pomoze pentesterom skupi¢ sie na wlasciwych celach ataku i zastosowaé¢ odpo-
wiednie techniki.
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Podejscie i tryb dziatania pentesteréw beda zupelnie inne w zaleznosci od konkretnego celu
misji, np. gdy celem misji bedzie wykonanie przez czerwony zesp6t wlamania, w celu oceny
gotowosci systemu wykrywania wlaman przez wykradzenie okreslonej produkeyjnej bazy danych,
albo gdy zadanie bedzie polegalo na ocenieniu stanu bezpieczefistwa i mozliwosci wykrywania
wlaman dedykowanej strony internetowe;j.

Cele podstawowe powinny réwniez obejmowaé cele posrednie, takie jak unikniecie wykrycia
lub wykorzystanie wytacznie taktyki okreslonego dobrze znanego przeciwnika. Pomaga to w ocenie
operacji poprzez ewaluacje nie tylko ogélnego celu operacji, ale réwniez celéw posrednich
oraz ich zdolnosci wykrywania wlaman lub reagowania na nie.

Og6lny cel misji moze zosta¢ ustalony podczas spotkania z zainteresowanymi stronami bizne-
sowymi lub samodzielnie zdefiniowany przez zesp6t bezpieczefistwa ofensywnego.

Zainteresowane strony i ich obowigzki
Ponizej wymieniony zostal zestaw rol, ktére nalezy okresli¢ i zdefiniowaé, aby zapewni¢ wykony-
wanie dobrze udokumentowanych i efektywnych operacji.

B Zespol ustugi lub produktu — jakie cele zostaly uwzglednione?

B Zainteresowane strony biznesowe — kto jest wlascicielem celu?

B Zespol niebieski — w zaleznosci od rodzaju operacji mozna wlaczyé do niej zespot

niebieski.
B Zespoél czerwony — to my!

B Autoryzacja — kto autoryzowal operacje? Zwykle obejmuje to zainteresowane
strony biznesowe.

B Informowane strony — inne podmioty, ktére powinny by¢ informowane
o podejmowanych dziataniach i otrzymywa¢ sprawozdania oraz ustalenia.

Jesli Twoja firma nie utrzymuje wlasnej infrastruktury, ale korzysta z systeméw chmurowych,
upewnij sie, ze masz odpowiednig autoryzacje od dostawcy ustug w chmurze, aby przepro-
wadzi¢ na nich testy bezpieczenstwa ofensywnego. Niektore firmy, takie jak Amazon, moga
wymagaé dopetnienia pewnych formalnosci.

Aby zdefiniowaé zainteresowane strony i ich role, mozna wykorzysta¢ réwniez prosta macierz
odpowiedzialno$ci zwang RACI (ang. Responsible, Accountable, Consulted, Informed, co w wolnym
tlumaczeniu przeklada sie na nastepujace elementy: ,,0soba ponoszgca odpowiedzialnosé ope-
racyjng , ,osoba ponoszaca odpowiedzialno$¢ shuzbowa”, ,konsultanci” oraz ,informowane
strony”). Wiecej informacji na temat tej metody znajdziesz w dokumencie Roles & Responsibility
Charting autorstwa Michaela L. Smitha i Jamesa Erwina (https://pmicie.org/files/22/PM-Toolkit/
85/racirweb31.pdy).

Oto prosta macierz RACI stuzaca do zdefiniowania rél i obowigzkéw dla dzialania zespotu

czerwonego.
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Opis Osoby
Odpowiedzialnos¢  Osoby odpowiedzialne za wykonywanie zadan opera- Mallory Miller
operacyjna cyjnych procedury Eve Dropper
Odpowiedzialnos¢  Osoba odpowiedzialna za wykonana prace Dyrektor dziatu testdw penetra-
stuzbowa cyjnych i czerwonego zespotu
Konsultanci Osoby i elementy zaangazowane do wspoétpracy, takie Tom Builder

jak kierownik grupy inzynieréw, testowany produkt
lub (w przypadku operacji zespofu czerwonego) kie-
rownictwo zespotu odpowiedzialnego za testowany
produkt

Susane Coder

Sarach Sequel

Informowane strony  Grupa, ktéra powinna by¢ informowana o gtéwnych Grupa produktowa
decyzjach (np. za pomocg powiadomien lub dostar-
czania sprawozdan)

Kryptonimy

Kazdej operaciji (szczegélnie przeprowadzanej przez zesp6t czerwony) nalezy przypisaé¢ kryptonim
odnoszacy sie do wykonywanych dziata i planowanych celéw, ktéry bedzie umozliwial zaintere-
sowanym stronom komunikowanie si¢ w danej sprawie bez koniecznosci cigglego ujawniania
celow atakow i cel6w misji.

Dobre kryptonimy pomagajg réwniez w tworzeniu silnego poczucia wspoélnoty i tozsamosci
zespohu. Ponadto wprowadzaja do pracy element zabawy, a czym byloby nasze zycie, gdybysmy
nie mogli sie troche zabawi¢?

Harmonogram i czas trwania

Czas trwania operacji bezpieczenistwa ofensywnego moze byé¢ bardzo r6zny. Taka operacja
moze trwaé kilka dni, wiele tygodni, a nawet miesiecy. W tym przypadku nie ma zadnej reguly ani
najlepszej praktyki. Zalezy to wylacznie od celu misji oraz tego, jakie maja by¢ cele atakéw,
strategiczne wyniki lub zmiany organizacyjne.

Warto uwzgledni¢ w planie dodatkowy czas na wypadek, gdyby zmodyfikowane zostaly cele misji
lub dodane nowe cele atakéw. Nalezy analizowac te kwestie w miare postepu operacji, otrzymywa-
nia nowych danych wywiadowczych i odkrywania kolejnych rzeczy. Moze to nawet oznaczaé
przerwanie misji, aby najpierw zmienié jej priorytety.

W przypadku ogélnych ocen bezpieczefistwa dobrze jest zarezerwowaé przynajmniej kilka
tygodni. Zalezy to od wielkosci i zakresu celu. Operacje zespoléw czerwonych mogg trwaé
dtuzej, nawet miesiace, ale prowadzilem z czerwonymi zespolami testy, ktére byly w rzeczy-
wistoSci wykonywane zaledwie przez kilka godzin.
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Ryzyko zwigzane z testami penetracyjnymi i autoryzacja

Doswiadczony zesp6t bezpieczefistwa ofensywnego powinien przeprowadzié¢ dyskusje na temat
zagrozen zwigzanych z ich dzialaniami i aktywnoS$ciami podczas trwania catej operacji. Zaleca
sie ré6wniez z wyprzedzeniem zada¢ zainteresowanym stronom okre§lony zestaw pytan, aby
zrozumie¢ poziom dojrzatosci grupy biznesowej lub celu, z ktérymi ma sie do czynienia.
Gléwnym celem przeprowadzania analizy ryzyka na tym etapie jest upewnienie sie, ze zesp6t
bezpieczefistwa ofensywnego nie spowoduje przypadkowego przestoju, ktéry mozna bylo
przewidzied.

Podczas tych rozm6w mogg pojawic sie np. nastepujace pytania.
B Czy na danym celu przeprowadzano juz kiedykolwiek wezesniej testy penetracyjne?

Czy zesp6l inzynieréw przeprowadzal fuzzing?

|

B Ile jednoczesnych polaczen moze obstuzyé system?

B Czy naliscie celéw znajdujg sie aktywa produkeyjne lub nieprodukeyjne?

B Czy system jest wspoldzielony przez wielu uzytkownikéw, np. czy sa to ustugi

w chmurze, czy tez mamy do czynienia z hostingiem dedykowanym?

W zalezno$ci od dojrzatosci systemu bedacego celem ataku, rézne zainteresowane strony moga
wyrazi¢ swojg opinie i autoryzowaé operacje. Zalezy to od konkretnej dziatalnosci gospodar-
czej. Aby umozliwié skuteczne dziatanie zespotu bezpieczenstwa ofensywnego, warto, aby niektére
dzialania mogly by¢ autoryzowane do$¢ szybko, np. przez kierownika technicznego.

Organizacje bywaja rézne, kluczowe jest wiec, zebys wiedzial, co dziata dobrze w Twojej. Bywalem
w organizacjach, ktére umozliwialy czerwonemu zespolowi swobodng prace w sposéb, jaki
uwaza za stosowny, pod warunkiem przestrzegania zasad przeprowadzania testéw penetracyjnych
i procedury SOP W innych miejscach mozesz spotkaé sie z tym, ze szefowie dziatu bezpieczernistwa
informacji oraz inni zainteresowani bedg chcieli mie¢ wiekszy wplyw na przeprowadzane testy.

Spotkanie wdrozeniowe

Jesli czas i logistyka na to pozwalaja, mozna zorganizowaé spotkanie wdrozeniowe ze wszystkimi
zainteresowanymi stronami, aby r6zne zespoly i grupy mogly sie zapozna¢ oraz ustanowi¢ kanaly
komunikacji. Jest to wazne dla operacji fioletowego zespotu.

Rezultaty

Nalezy réwniez ustalié, jakie beda oczekiwane rezultaty przed operacja, w jej trakcie i po za-
koficzeniu. Obejmuje to potencjalne aktualizacje statusu, codzienne lub cotygodniowe spotkania
informacyjne i optymalizacyjne, a takze koficowe podsumowanie, raporty lub sprawozdania
dla zainteresowanych stron.
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Powiadamianie zainteresowanych stron

W zaleznosci od rodzaju operacji do zainteresowanych stron wysylane jest powiadomienie,
ktore wskazuje zarys testu i jego cel, a takze harmonogram. Powiadomienie powinno zawiera¢
odniesienie do zasad przeprowadzania testéw penetracyjnych i standardowej procedury ope-
racyjnej. Moze zosta¢ wystane do szerokiego grona odbiorcéw w celu zapewnienia przejrzy-
stosci operacji, ale moze zosta¢ réwniez wystane tylko do niezbednych zainteresowanych
stron, aby utajnié te operacje czerwonego zespolu, ktére maja na celu zweryfikowanie wysit-
kéw w zakresie zapewnienia wewnetrznego bezpieczenstwa.

Powiadomienia mogg by¢ przydatne na wiele sposobéw. Po pierwsze, podnosza $wiadomosé
kluczowych zainteresowanych stron na temat przeprowadzanych testéw. W przypadku awarii
lub zakl6cenia §wiadczenia ustug wlasciciel firmy moze skontaktowaé sie z zespolem testo-
wym, aby zweryfikowaé, czy nie jest to przypadkiem zwigzane z ich ofensywnymi dzialaniami
w zakresie bezpieczenstwa. Po drugie, powiadomienia podnosza ogdlng swiadomosé zespotu
w zakresie rodzaju przeprowadzanych testéw.

Przyktad mozliwego powiadomienia pokazalem na rysunku 1.2.

W nastepnym punkcie tego podrozdzialu dowiesz sie, jak §ledzi¢ postep podczas operacji.

Wykonywanie planu ataku — $ledzenie postepow
w trakcie operacji

Moze to by¢ prosta lista zadari zapewniajaca wykonanie wszystkich podstawowych testéw
podczas dokonywania ocen i przeprowadzania operacji. Najlepiej zdefiniowac jg przed rozpocze-
ciem operacji, wskazujac podstawowe cele i zadania, ktére nalezy wykonaé.

Warto$¢ posiadania takiego planu staje sie oczywista podczas wykonywania wieckszych, bardziej
ztozonych operacji z co najmniej czterema pentesterami i szeroka gama celéw. Plan ataku
powinien by¢ zywym dokumentem, co oznacza, ze podczas kazdej synchronizacji zespotu
czerwonego, ktéra powinna odbywaé sie regularnie, plan jest przegladany, omawiane sg postepy
i dodawane nowe elementy (zadania) lub scenariusze do zbadania.

Ogromng zalety jest réwniez to, ze ostatecznie tatwo zorientowaé sie, ktore Sciezki nie zostaly
zbadane i nalezy do nich wrécié, uwzgledniajac je w przyszlym zleceniu. Takie informacje powinny
zostaé zawarte w sprawozdaniu.

Do przechowywania i §ledzenia planéw ataku mozna wykorzysta¢ oprogramowanie, np. takie
jak OneNote. Jesli w swoich planach ataku bedziesz przechowywaé¢ poufne informacije, zadbaj o to,
zeby plan ataku byl zaszyfrowany. Widzialem tez, ze zespoly w celu ulatwienia sobie wspélpracy
wykorzystujg instancje oprogramowania Mattermost (https://www.mattermost.org/) lub Slack.
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[Powiadomienie o testach penetracyjnych] Operacja Jupiter 8" — wiadomo$€ - Poczta

[Powiadomienie o testach penetracyjnych] Operacja , Jupiter 8"

@ Zespot Czerwony
14:25

Do: Grupa powiadomieri o pentestach
Do wszystkich zainteresowanych stron,
przez nastepne kilka tygodni zespét czerwony we wspdtpracy z zespotem wykrywania bedzie przeprowadzat oceng cate] infrastruktury pod katem podatnosci

na ataki typu kerberoasting i password spray. Celem tej operacji jest przeprowadzenie wspomnianych atakéw, przechwycenie i przeanalizowanie dowoddw
pozostawionych przez te ataki, identyfikacja wzorcow atakdw oraz zaimplementowanie wykrywania takich zdarzeri i zbadanie elementdw ograniczenia ryzyka.

Link EPIC

Cele atalow Wewnetrzna mfrastruktura Windows

Zewnetrznie udostepniane punkty koacowe
przeprowadzajace vwierzytelnianie (walidacje
poiwiadezed)

Konta ustug systeméw Windows

Dzialania Nacisk zostanie polozony na ataki kerberoasting i
password spray, chociaz aby skutecznie] przetestowaé
dane scenariusze, zespdl czerwony moze w razie
potrzeby uwzglednic réwniez dodatkowe cele zgodnie
z domyslnymi zasadami przeprowadzania testow
penetracyjnych.

W przypadics atakéw password spray zespél
czerwony moze rdwniez probowaé réznych odmian i
przeprowadzaé dodatkowe rozpoznanie w cels
znalezienia mozliwie najwiekszej liczby punktéw
koficowych (publicznych i wewnetrznych), ktore
moga umozliwiaé przeciwnikowi skalowanie atakéw
password spray, aby pozostaé niewykrytym.

Data rozpoczecia 20102020

Data zakofczenia 18.11.2020

‘Osohba kontaktowa Zdzistaw Kowalewski

Wszystkie szczegoty i ustalenia operacji zostang zamieszczone i udostepnione w systemie EPIC zespotu czerwonego pod wskazanym wyzej linkiem.
W razie pytar, prosimy o kontakt,

Dziekujemy,
Wasz Zespét czerwony

Rysunek 1.2. Przyktad powiadomienia o testach penetracyjnych

Pozostale informacje, ktére mozna znalez¢ w planie ataku, zostaly oméwione w kolejnych
podpunktach.

Zadania i rezultaty rozpoznania

W tej sekcji wszyscy sledza i zapisuja spostrzezenia dotyczace pracy bialego wywiadu
(ang. open-source intelligence — OSINT) i wyniki skanowania portéw. Jesli skanowanie jest
w calo$ci zautomatyzowane i dodatkowo §ledzone wraz z uplywem czasu, moze to by¢ link do
bazy danych zawierajacej te informacje lub dashboardu. Plan ataku mozna réwniez postrzegaé ja-
ko okazje do wspétpracy w zakresie sporzadzania notatek i wskazywania ustaleri.
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Scenariusze atakow

W tym miejscu zapisywane sa scenariusze atakéw prowadzace do osiggniecia celéw misji. Ta
lista bedzie w spos6b naturalny wydtuzaé sie podczas przeprowadzania operacji. Czesto zdarza sie,
ze jednoczesne zastosowanie wielu exploitow umozliwia odegranie calego scenariusza. Czasami
scenariusze atakéw mogg zawiera¢ rézne pomyslty do przemyslenia i zbadania, powstate podczas
intensywnej burzy mézgéw.

Uwzglednianie wszystkich mozliwych klas luk w zabezpieczeniach

Czy uwzglednione zostaly wszystkie typowe klasy luk w zabezpieczeniach? Kazdy pentester
stosuje rézne metody ataku, wiec o ostatecznym sposobie przeprowadzania inspekeji kodu i aplika-
¢ji powinien decydowaé pentester. Najwazniejsze, aby nie zniechecaé¢ do eksplorowania nowych
$ciezek wyszukiwania luk w zabezpieczeniach. Obszerne listy testéw do wykonania dostepne
sq w doskonalych zrédlach, takich jak podrecznik metodologii testéw bezpieczenstwa
(ang. The Open Source Security Testing Methodology Manual — OSSTMM) i fundacja
OWASP (ang. The Open Web Application Security Project).

Zarzadzanie btedami i incydentami

Wazne jest zdefiniowanie sposobu zarzgdzania bledami, w tym okreslenie, jak zesp6t pentesteréw
zamierza chroni¢ poufne informacje przed operacja, w jej trakcie i po niej. Prawdopodobnie
niezbedne bedzie archiwizowanie ustaleri i dziennikéw testéw penetracyjnych. Poniewaz
ustalenia i dzienniki mogg zawiera¢ poufne informacje, procedura SOP powinna okresla¢ kroki,
ktére powinny zapewni¢ odpowiednig ich ochrone.

SOP moze zawiera¢ bardzo szczegélowe informacje na temat przepltywu pracy oraz proceséw
i moze sie réznié w zaleznosci od ustug swiadczonych przez zespot bezpieczenstwa ofensywnego.

Spotkania informacyjne i optymalizacyjne fioletowego zespotu

W zaleznosci od rodzaju operacji procedura SOP moze przewidywac obowigzkowe regularne
spotkania informacyjne miedzy zainteresowanymi stronami. W przypadku operacji fioletowego
zespotu nalezy sformalizowa¢ organizowanie regularnych spotkan dla wszystkich kluczowych
zainteresowanych stron, aby przegladaé¢ wykonang dotychczas prace, dzieli¢ sie odkryciami
oraz przeprowadza¢ burze mézgéw w celu wprowadzania usprawnieni. Najlepiej, aby model
operacyjny wygladat w taki sposob, ze zespdt czerwony, zespol niebieski i niektérzy czlonkowie ze-
spotu inzynieréw znajdujg sie w tej same;j lokalizacji, aby umozliwié¢ stala komunikacje.

Dokumentowanie dziatan

Podczas zadan operacyjnych pentester powinien dokumentowaé co najmniej znaczace aktywnosci.
Kolejne podpunkty zawierajg kilka uwag i pomystéw dotyczacych tego, co nalezy uwzgled-
nia¢ w dokumentacji i w jaki sposéb to robic.
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Zrzuty ekranu i dzienniki

Pentester powinien dokumentowaé¢ przynajmniej znaczaca aktywnos$é, co moze polega¢ na
wykonywaniu zrzutéw ekranu i przechowywaniu dokladnego dziennika dostepu, zawierajacego
informacje o wykonanych dziataniach oraz danych, do ktérych uzyskano dostep. Sa to kluczowe
informacje, ktére moga byé potrzebne do odréznienia przyjaciela od wroga, a p6zniej do wprowa-
dzania poprawek dotyczacych luk w zabezpieczeniach i wyrzucania hakeréw z systemu. Ponadto
zespol niebieski moze réwniez weryfikowaé wykrycia i alerty bezpieczefistwa z dziennikami
zespolu czerwonego.

Na koniec zesp6t bezpieczenstwa ofensywnego bedzie cheial przedstawi¢ ,,niezapomniane”
sprawozdanie ze skutecznych dziatan, wiec zrzuty ekranu z przeprowadzonej operacji oraz udoku-
mentowane ustalenia sa pomocne w zbudowaniu calej prezentacji.

Czasami zrzuty ekranu i dzienniki zawieraja poufne informacje, wiec nalezy pamietaé, ze moga
wymagac specjalnego traktowania. Wiele standardowych narzedzi ma swietne mozliwosci rejestro-
wania, ale trzeba mieé¢ §wiadomosé, ze zazwyczaj rejestruja one rzeczy w postaci zwyklego
tekstu i nalezy zastosowaé¢ dodatkowe szyfrowanie dziennikéw i danych. Jest to szczegélnie
wazne, jesli raporty maja byé archiwizowane przez dtuzszy czas.

Nagrywanie ekranu

Niektére elementy operacji powinny by¢ nagrywane na wideo. Stuzy to celom edukacyjnym i jest
wykorzystywane podczas zdawania sprawozdan w przypadku zakwestionowania dziatan zespotu.
Ma to szczeg6lnie wazne znaczenie podczas uzyskiwania dostepu do zasobéw produkeyjnych.
Chodzi o to, aby chroni¢ pentestera na wypadek jakiego§ nieprzywidzianego zdarzenia albo
w przypadku sporu o wykonane dziatania lub rodzaj informacji, do ktérych uzyskano dostep
lub ktére zostaly eksfiltrowane.

Testowanie w parach

Mowi sie, ze wielka wladza wiaze sie z wielkg odpowiedzialnoscia. Gdy jest sie inzynierem
bezpieczenistwa ofensywnego, do$é¢ czesto ma sie mozliwo§é kontrolowania infrastruktury IT
calych organizacji. Przy takich uprawnieniach zwykly blad klikniecia przycisku na klawiaturze lub
myszy moze doprowadzi¢ do zakl6cenia dziatania ustugi lub usuniecia ogromnych ilosci informacji.
Aby unikna¢ btedéw i wypadkéw, zaleca sie uruchamianie kluczowych czesci operacji w trybie
parami oraz nagrywanie ekranu.

Czasami moze to spowolni¢ jedng strone, zwlaszcza jesli mlodszy pentester zostanie przy-
dzielony do pary z kim§ bardziej do§wiadczonym, ale jest to réwniez §wietna okazja do men-
toringu i edukowania, aby pomdc rozwijaé sie jednostkom.
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Podsumowywanie operacji

Po zakoniczeniu operacji nalezy sporzadzi¢ raport, podsumowanie lub sprawozdanie, aby upewnic¢
sie, ze wszystkie zainteresowane strony otrzymaja odpowiednie informacje.

Czyszczenie i archiwizowanie

W ramach podsumowywania operacji zespol bezpieczefistwa ofensywnego prawdopodobnie
bedzie musial przeprowadzié¢ pewne czynnosci porzadkowe, takie jak czyszczenie srodowisk
atakéw, usuwanie niepotrzebnej infrastruktury, ktéra mogla zostaé utworzona podczas operacji,
a takze archiwizowanie dziennikéw i planoéw atakéw. W przypadku dtugoterminowej archiwizacji
zalecam zaszyfrowanie tych artefaktéw.

Wsparcie dla usuwania hakeréw i naprawiania luk w zabezpieczeniach

Czasami czerwony zespot moze zosta¢ poproszony o pomoc w usuwaniu hakeréw ze $rodowiska
i naprawianiu znalezionych luk w zabezpieczeniach. Upewnianie sie, Ze nie pozostaly zadne
niepotrzebne dodatkowe konta uzytkownikéw jest najprawdopodobniej rola pomocniczg. W zalez-
nosci od zasad przeprowadzania testéw penetracyjnych, czerwony zesp6t moze z pewnoscig
otrzymac pozwolenie (czasami nawet jest do tego zachecany) na pozostanie w §rodowisku.

Jednym z obszaréw, w ktérym zespot ofensywny réwniez powinien stuzyé pomoca, jest edukacja
uzytkownikéw. Pentesterzy moga np. powiadamiaé osoby, ktérych dane uwierzytelniajace zo-
staly skradzione, i przeprowadzaé z nimi rozmowy. Powinni tez informowaé te osoby o koniecznosci
zmiany hasta i zacheca¢ do kontaktowania sie, jesli beda mialy jakie§ pytania. To praktyczne
podejscie oddolne jest bardzo skuteczne, a uzytkownicy sg bardzo zainteresowani tym, w jaki
spos6b wlamano sie do ich komputeréw.

Raport i streszczenia

Jesli zespot ofensywny jest dobrze zintegrowany z procesem inzynieryjnym i zarzadzaniem
incydentami, dtugi szczeg6lowy raport nie bedzie potrzebny. Aby zwiekszyé §wiadomosé przepro-
wadzenia operacji i jej zakonczenia, nalezy utworzy¢ dokument podsumowujacy lub e-mail
zawierajacy szczegbélowe informacje o tym, co zostalo zrobione i jakie osiagnieto rezultaty.

To streszezenie wskazuje problematyczne wzorce, najwazniejsze ustalenia, a takze to, co nie zostalo
przetestowane. Zawiera réwniez odniesienia do szczegélowych informacji dotyczacych kon-
kretnych probleméw. Te odniesienia to zwykle link do ustaler, incydentéw lub systemu sledzenia
bted6w. Moim zdaniem, problemy i incydenty powinny by¢ §ledzone bezposrednio tam, gdzie
pracujg inzynierowie, niebieski zesp6t i respondery. Nie ma powodu, aby tworzy¢ kolejne miejsce
do przechowywania poufnych informacji o szczegétach dotyczacych luk w zabezpieczeniach.

Widzialem, ze niektére firmy sledzg wyniki testéw penetracyjnych za pomoca innego systemu
lub wprowadzaja je do oddzielnego narzedzia do zarzadzania ryzykiem, o ktérym wiekszosé
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inzynier6w nawet nie wie. Powoduje to, ze inzynierowie nie poznaja wynikéw testéw penetracyj-
nych, dopdki nie wystapi jakis problem i — co nie powinno dziwi¢ — w takich przypadkach
problemy te nie s szybko usuwane.

Dokument instruktazowy reprezenuje tajne insformacje wymagajace ochrony. Hakerzy moga
by¢ szczegblnie zainteresowani pozyskaniem tych raportéw. Jesli wiec nie ma wyraznego biz-
nesowego powodu do tworzenia tak dtugich zbiorczych raportéw, odradzam te praktyke. Jest
to jedna z réznic miedzy wewnetrznym przeprowadzaniem operacji a zatrudnianiem zewnetrznego
konsultanta do przeprowadzenia testéw czamej skrzynki. W takim przypadku mozesz po prostu
otrzymaé pojedynczy raport, a nastepnie musisz samodzielnie opracowa¢ rozwigzanie i zasto-
sowaé §rodki zaradcze.

Pamietaj, ze na tym etapie najlepiej byloby, gdyby bledy zostaly umieszczone w systemie §ledzenia
btedow.

Sprawozdanie

Spotkanie, na ktérym prezentowane jest sprawozdanie, to jeden z najwazniejszych momentéw,
kiedy zesp6l bezpieczenistwa ofensywnego moze wplywaé na zmiany w organizacji i wskazy-
wad, w jakim kierunku powinny podgzaé.

Sprawozdania beda prezentowane na sesjach wykonawezych, na ktérych obecni beda whasciciele
firm, kierownictwo i kluczowe zainteresowane strony, ktére bedg chcialy uzyskaé¢ wszystkie
informacje niezbedne do ustalenia wlasciwych kompromiséw dotyczacych ryzyka. Sprawozdanie
moze byé réwniez referowane szerszej publicznosci, np. wszystkim inzynierom i czlonkom
innych zespoléw. To wszystko mozna wykona¢ w jednej sesji sprawozdawcezej lub w wielu sesjach
— czesto zalezy to od preferencji Twojego klienta (wewnetrznego zespotu, z ktérym pracu-
jesz). Osobiscie uwazam, ze najlepiej zgromadzié podczas jednej sesji zar6wno kadre kierow-
nicza, jak i inzynieréw, poniewaz moga zosta¢ przedyskutowane wazne kwestie. Dzieki temu
do glosu moga réwniez dojsé te strony, ktére czesto nie majg innej mozliwosci zaprezentowa-
nia swojego stanowiska.

Najlepsza praktyka podczas sesji sprawozdawczej jest wySwietlanie na ekranie koncepcyjnego
grafu atakéw, aby om6wic etapy i rezultaty przeprowadzonej operacji. Graf moze uwzgledniaé
réwniez ataki wykryte przez system bezpieczenistwa i ulepszenia wprowadzone w trakcie
przeprowadzania operacji. Dalsza cze$é sprawozdania powinna omawiaé szczegélowo rezultaty,
ale do zainicjowania dyskusji doskonale nadaje sie przeglad konceptualny.

Na rysunku 1.3 przedstawilem przyktadowy graf atakow, ktéry moglby zosta¢ zaprezentowany
podczas sprawozdania. Pokazane sa na nim najwazniejsze ataki oraz wszelkie wykrycia, ktére mialy
miejsce. Aby przyciagnac jak najwickszg uwage, uwazam, ze najlepiej prezentowac graf za pomocg
animacji krok po kroku, powoli ujawniajac calg historie operacji.
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Operacja ,Znikajace pienigdze” - sprawozdanie ogolne

Wykrycie Chociaz wykryto wiele aktywnosci, niemoiliwe bylo usuniecie

e e Z hakera ze srodowiska, zanim nie osiagnal celéw swojej misji.
Haker przeprowadza zrzut poswiadczen

Niebieskiemu zespolowi udalo sie jednak zidentyfikowac

D #rédio ataku.

Przy uzyciu hasta do bazy danych

&
znalezionego na maszynie pracownika -
dzialu finansowego haker pivotuje

; —
do serwera finansowej bazy danych
Za pomoca ataku brute force na hasto

haker uzyskuje dostep do laptopa Haker zyskuje dostep do
pracownika dziatu finansowego danych dotyczacych Haker kradnie
% prognoz finansowych firmy
Wykrycie

Atak Malicious Insider.

prognozy finansowe

° F‘rz_'eszu'ku};a serwer finansowy pod katemn poufnych danych

Rysunek 1.3. Graf atakow ze sprawozdania podsumowujacego

Sprawozdanie mozna wykorzysta¢ réwniez jako sesje edukacyjng lub szkoleniows, aby inne osoby
w organizacji mogly uczy¢ sie na bledach i ich nie powtarzaé. Jesli Twoja organizacja nie ma
nic przeciwko temu, zesp6l ofensywny moze réwniez pomysle¢ o przedstawieniu wynikéw na
konferencji bezpieczenstwa.

Szczegblng uwage nalezy zwrécié na sprawozdania z operacji zespotu fioletowego. Dzialania
zespolu czerwonego czesto tworza wylacznie obraz hakera, czasami w ogéle nie uwzglednia-
jac punktu widzenia zespotu niebieskiego. Sprawozdanie zespolu fioletowego koncentruje sie
na systemie wykrywania wlamar i wprowadzonych ulepszeniach oraz prébuje wskaza¢ obszary,
ktére wymagaja dalszych inwestycji.

Przemyslenia

Po kazdej operacji wskazane jest oméwienie tego, co poszlo dobrze, a co mozna bylo zrobié lepie;.
Moze to obejmowaé dziatania na przyszlos¢ oraz potencjalne pomysly na dalsze operacje, jesli oce-
na niektorych aspektéw systemu nie byta mozliwa z powodu ograniczen czasowych lub zasobéw.

Zespol moze réwniez okreglié swoje braki w przeszkoleniu lub wiedzy, ktére nalezy uzupetnic.

Uzyskanie sugestii i informacji zwrotnych od pozostalych zainteresowanych stron pozwoli réwniez
kierownikowi oceni¢ wyniki zespolu i udzieli¢ indywidualnych wskazéwek dotyczacych tego,
jak byly postrzegane ich dziatania i komunikowanie sie z zainteresowanymi stronami.

Aby zebra¢ opinie, zawsze na konicu kazdego testu penetracyjnego chcialem utworzy¢ ankiete,
kt6ra mieliby okazje wypelni¢ wszyscy zaangazowani w caly proces. Niestety, w praktyce nigdy nie
starczalo czasu, aby dopracowaé szczegoly. Uwazam jednak, ze taka ankieta moglaby dostarczy¢
waznych obserwacji.
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W przeszlo$ci opracowalem ankiete na potrzeby szkoleni dotyczacych bezpieczenistwa. Pomagala
mi zrozumied, w jaki sposéb odbierani byli prelegenci, czy stuchaczom podobala sie zawartos¢ pre-
zentacji, czy odnosita sie do ich pracy oraz jakie inne tematy moga by¢ interesujace na przy-
sztych szkoleniach.

Jestem przekonany, ze zastosowanie tej samej metodologii zbierania informacji zwrotnych
pod koniec testu penetracyjnego pomoze poprawi¢ skuteczno$é¢ programu bezpieczenstwa
ofensywnego.

Udostepnianie nadrzednych informacji
za posrednictwem dashboardow

Informacje, ktére obejmuja wiele operacji, najlepiej udostepnia¢ zainteresowanym stronom
za posrednictwem dashboardéw. Wiecej na temat pomiaréw programu ofensywnego i stanu bez-
pieczenistwa organizacji przeczytasz w rozdziale 3., ,Mierzenie efektywnos$ci programu bezpieczei-
stwa ofensywnego”.

Kontaktowanie sie z zespotem pentesterow
i zamawianie ustug

Jedna z rzeczy, ktérych jeszcze nie oméwilem, jest sposob kontaktowania sie 0s6b z organiza-
cji z zespolem testéw penetracyjnych. Jesli chee sie robié postepy, trzeba mieé oczy i uszy
szeroko otwarte. Jak mozemy zaméwié przeprowadzenie testéw peneteracyjnych w organi-
zacji xyz? Aby zapewnié oficjalny interfejs dla dowolnych 0s6b z organizacji, wystarczy skon-
figurowaé grupe e-mailowa, taka jak zamawanieczerwonegozespolu lub co§ w tym stylu.
W ten sposéb kazdy ma bezposredni kanat kontaktu z czerwonym zespolem i moze poprosié
o pomoc lub zasoby.

Bardziej dojrzalym sposobem jest utworzenie portalu lub systemu angazowania zespotu testéw
penetracyjnych, w ktérym ktos moze zlozyé¢ wniosek o swiadczenie ustugi za posrednictwem
prostego systemu biletéw. W ten sposéb znajdzie sie on bezposrednio w kolejce segregowania
waznosci zadan dla zespolu przeprowadzajacego testy penetracyjne.

Procedura SOP powinna zawiera¢ réwniez pewne metadane, ktére utatwia postep konwersacji.
Obejmuje to informacje o celu i zamawianej ustudze oraz przyblizone ramy czasowe.

Najlepszym sposobem Sledzenia tych informacji jest uzycie systemu zarzadzania projektami,
takiego jak Visual Studio lub Jira — wykorzystaj wszystko, co jest powszechnie uzywane
w Twojej organizacji.
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Modelowanie przeciwnika

Jednym z podstawowych obowigzkéw zespotu bezpieczenistwa ofensywnego jest strategiczne
modelowanie przeciwnikéw i zagrozen, z ktérymi boryka sie organizacja. Ten program powinien
by¢ bezposrednio uwzgledniany w procesie zarzadzania ryzykiem. Na og6lnym poziomie mozna
rozréznié¢ adwersarzy zewnetrznych i wewnetrznych, chociaz wiekszo$é prawdopodobnych
celéw szkodliwych dziatani ma jaka$ forme motywacji zewnetrznej. Wewnetrzny pracownik moze
by¢ np. szantazowany przez agencje rzadowa w celu eksfiltracji rekordéw z baz danych klientow.
Mimo ze jest to postrzegane jako klasyczne dzialanie wewnetrzne, rzeczywisty podmiot, ktéry za
tym stoi, jest zewnetrzny.

Zrozumienie przeciwnikéw zewnetrznych

Jest to aktor lub zagrozenie, ktére pochodzg catkowicie spoza organizacji i dzialajg poza nig.
Do typowych przyktadéw nalezg tzw. skryptowy dzieciak (ang. script kiddie) lub agencja rzadowa,
ktérzy prébujg przedostaé sie do wewnatrz organizacji. Taki przeciwnik bedzie koncentrowat
sie na powierzchni ataku danej organizacji, ktéra obejmuje systemy i ustugi udostepniane w inter-
necie, a takze fizyczne zagrozenia i fizyczne granice organizacji. Do zewnetrznych adwersarzy
naleza tacy ,,zlosliwi aktorzy” (ang. threat actor) jak:

B skryptowe dzieciaki,
B haktywisci,
B przestepcey,
B szpiedzy,
|

agencje rzadowe.

Zazwyczaj ci aktorzy sa klasyfikowani na podstawie wyrafinowania dziatania i zamiaréw.

Uwzglednianie zagrozenh wewnetrznych

Kolejnym ztosliwym aktorem jest osoba, ktéra znajduje sie juz wewnatrz organizacji. Moze to
by¢ np. niezadowolony pracownik, ktéry szuka zemsty. Moze sie réwniez zdarzy¢, ze jakis
pracownik bedzie szantazowany, aby ukrasé z organizacji kod zrédtowy lub wlasnosé intelek-
tualng (tak wiec pracownik jest posrednio celem jednego z zewnetrznych zlogliwych aktor6w
opisanych wczesniej).

W typowej operacji zespotu czerwonego ten zlosliwy aktor jest dobrym punktem zaczepienia,
poniewaz nalezy zalozy¢, ze przeciwnik znajduje sie juz w granicach organizacji.

Inne zagrozenia wewnetrzne, ktére nalezy wzia¢ pod uwage, to podstawowe bledy ludzkie
lub wypadki, ktére moga przydarzy¢ sie podczas operaciji.
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Czynniki motywujace
ZYosliwi aktorzy s motywowani okreslonym zestawem czynnikéw. Zespol bezpieczenstwa
ofensywnego analizuje i prébuje uwzglednié¢ je, aby okreslié, jakie cele mogg interesowaé
przeciwnika. Motywacje przeciwnika moga by¢ zwigzane z czynnikami, takimi jak:

B zysk finansowy,
zbieranie informacji wywiadowczych i szpiegostwo,
hakowanie bez specjalnego celu, czyli tzw. hakowanie oportunistyczne,
samospelnienie,

badania i nauka,

demonstracja sily.

Anatomia wtamania

Do opisywania typowych dziatahi podejmowanych przez przeciwnika podczas wlamywania sie
do zasob6w organizacji dostepny jest zestaw frameworkéw. Nalezy do nich np. dosé¢ popularny
Lockheed Martin Kill-Chain (https://www.lockheedmartin.com/content/dam/lockheed-martin/rms/
documents/cyber/LM-White-Paper-Intel-Driven-Defense.pdy).

Z biegiem lat powstaly réwniez bardziej wyrafinowane i ogélne frameworki, takie jak MITER
ATT&CK (hitps://attack.mitre.org) lub Unified Kill Chain (https://www.csacademy.nlfimages/
scripties/2018/Paul-Pols---The-Unified-Kill- Chain.pdy).

Lanicuch niszezenia intruzéw (ang. kill chain) zdefiniowany przez Lockheeda Martina ma
pewne ograniczenia i modeluje tylko pewien podzbiér przeciwnikéw. Dalej w ksigzce przeprowa-
dze bardziej dogtebng analize i pokaze, jak te frameworki moga poméc w budowaniu strategii
dla operacji i cyberobrony.

Nie sugerujac sie zadnym z tych konkretnych frameworkéw, oméwie anatomie mozliwego
wlamania, ktérego emulacje jest w stanie przeprowadzié zesp6t czerwony.

Ustanowienie przyczétka

Poczatkowy punkt wejscia przeciwnika nazywa sie przyczétkiem (ang. beachhead). Tego woj-
skowego terminu dla poczatkowego punktu wejscia wlamania uzywa wiele zespoléw ofensywnych.
Termin przyczotek odnosi sie do sytuacji, gdy zolnierze szturmujacy plaze ustanawiajg przy-
czélek, aby umozliwié linie wsparcia i zaopatrzenia. W terminologii bezpieczefistwa informa-
¢ji przeciwnik wykorzystuje poczatkowo utworzony przyczotek do eksploracji otoczenia,
otrzymywania wsparcia w postaci implantéw, pivotowania do pobliskich obszaréw i ruszenia
do przodu w kierunku osiagniecia cel6w misji.
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Dla obronicéw mozliwosé przesledzenia wstecz i zidentyfikowania przyczélka jest kluczows
umiejetnoscia, jaka powinni posiadaé. Dojrzaly zesp6l niebieski bedzie mial wbudowang automa-
tyzacje wstecznego Sledzenia przeciwnika. Niestety, wiele organizacji nie ma wystarczajacych
zasob6w, umiejetnosci lub narzedzi, aby skutecznie, w rozsadnych ramach czasowych, odwrécié
$ciezke ataku obrana przez przeciwnika i znalez¢ przyczotek. Obejmuje to takie przypadki jak
usuwanie plikéw dziennika po dtugim okresie. Sg to ustalenia, na ktére zwrdcg uwage operacje
ofensywne.

Bez znalezienia punktu wej$cia oraz zatatania danej luki w zabezpieczeniach i jej wariantow
kazda préba pozbycia sie hakera bedzie skazana na niepowodzenie. Zespél czerwony ma za
zadanie pomagaé zespolowi niebieskiemu w rozwijaniu umiejetnosci niezbednych do odnajdowa-
nia przyczoétka i jego wszelkich mozliwych wariantéw.

Osigganie celu misji

Typowy proces zdobywania celu lub wypelniania celu misji zwigzany jest z dwiema podsta-
wowymi fazami, czyli rozpoznaniem, po ktérym nastepuje eksploatacja. Potem rozpoczynana
jest kolejna runda rozpoznania i eksploatacji z nowego punktu widzenia, co przybliza prze-
ciwnika krok po kroku do celu. Czasami wystarczy tylko jedna petla rozpoznania i eksploata-
cji, ktéra prowadzi do bezposredniej realizacji celu misji.

Uproszczony widok ataku przedstawitem na rysunku 1.4.
Zwiad

Zwiad
Zwiad

Zwiad
C Cel misji
Eksploatacja
Eksploatacja

Eksploatacja
Eksploatacja

Rysunek 1.4. Rozpoznanie i eksploatacja — petla osiggania celu
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Liczba cykli r6zni sie w zaleznoci od zlozonosci lub nasilenia ataku. Wstrzykniecie SQL wy-
magaloby np. prawdopodobnie tylko jednej rundy lub dwéch, podezas gdy haker pivotujacy
przez infrastrukture przed osiggnieciem celu méglby wykonywaé wiele cykli, w tym takze
podazaé w zlych kierunkach.

Wtamywanie sie do aplikacji internetowych

Wiele zasob6w przeznacza sie na dzialania czerwonego zespotu i §ledzenie sieciowych ru-
chéw bocznych wewngtrz organizacji i czasami wydaje sie, ze firmy nie robig wystarczajaco
duzo, aby chroni¢ zewnetrzng powierzchnie ataku. Obejmuje to podstawowe luki w zabezpiecze-
niach na poziomie aplikacji, ktére umozliwiaja przeciwnikowi bezposrednie pobieranie da-
nych klient6w bez koniecznosci wlamywania sie w ogéle do wewnetrznej sieci korporacyjne;.

Wtedy moze by¢ tylko jeden cykl rozpoznania i eksploatacji!

Stabe poswiadczenia

Zadna ksigzka nie bylaby kompletna bez wskazania, ze hasla sa nieprawidlowe. Aplikacje i systemy
internetowe z publicznym dostepem bez uwierzytelniania wielosktadnikowego nie zapew-
niaja odpowiedniego poziomu ochrony. Temu waznemu tematowi po$wiecony zostal rozdzial 7.,
»Polowanie na po§wiadczenia”.

Brak integralnosci i poufnosci

Jaka jest pierwsza zasada wiekszo$ci agencji ochrony? Szuka¢ zwyktego tekstu!

Jesli chodzi o integralnosé i poufno$é, na przestrzeni lat poczyniono znaczne postepy. Technologie,
takie jak TLS, sg coraz szerzej stosowane w celu ochrony uzytkownikéw. Narzedzia, takie jak
FireSheep (hitps://codebutler.com/2010/10/24/firesheep), byly niezwykle pomocne w zwiekszaniu
$wiadomosci tego, co przeciwnik w kawiarni, w ktérej korzysta sie z publicznej sieci internetowej,
moze osiagnaé, wykorzystujace niezabezpieczone protokoly.

Przed nami nadal dtuga droga. W zakresie integralnosci i poufnosci sytuacja wyglada dosé Zle,
zwlaszcza gdy przeciwnik znajdzie sie juz w granicach korporacji. Wiele organizacji zyje
w falszywym przekonaniu, ze (z jakiego§ magicznego powodu) komunikacja w intranecie lub
w centrum danych jest zabezpieczona przed eksploatacja.

tancuch niszczenia intruzow Lockheeda Martina

We wstepie do tego podrozdziatu wspomnialem o frameworku Lockheeda Martina stuzacym
do modelowania wlaman za pomoca taficucha niszczenia intruzow (ang. kill chain). Na ten temat
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dostepnych jest wiele dokumentacji i ksigzek, wiec nie bede powtarzal tutaj tego wszystkiego.
Niektérym z tych pomystéw przyjrzymy sie blizej w rozdziale 3., ,Mierzenie efektywnosci
programu bezpieczenstwa ofensywnego”. Na razie zajme sie raczej praktycznym przyktadem
tego, jak moze wygladaé katastrofa ustugi w chmurze.

Anatomia katastrofy ustugi w chmurze

Przyjrzyjmy sie typowemu scenariuszowi, w jaki sposéb mozna sie wlamaé do organizacji korzy-
stajacej z dostawcy ustug w chmurze, takiego jak AWS, Google Cloud lub Microsoft Azure.
Jest to przykladowy scenariusz, ktéry pokazuje, jakie kroki moze podjaé przeciwnik, i wskazuje
wyjatkowe mozliwosci emulacji dziatan przeciwnika, jakie moze zapewni¢ zespot bezpieczen-
stwa ofensywnego.

Na rysunku 1.5 pokazatem, w jaki sposéb mozna sie wlamaé do ustugi w chmurze.

Anatomia katastrofy ustugi w chmurze

- Ofiara otwiera zalacznik wiadomodci e-mail, co powoduje uruchomienie
° exploita i zapewnia hakerowi kontrole nad komputerem - przyczélkiem

+Haker kradnie z tego laptopa hasla, certyfikaty i skroty

D Przy uzyciu skradzionego hasla haker
pivotuje do serwera przesiadkowego ?ﬁ iy
Haker wysyla e-mail
doinzyniera DevOps

Haker eksfiltruje dane
i usuwa calg usluge

infrastruktury chmury za pomoca w chmurze

° Haker pivotuje do produkcyjnej
ataku Pass the Cookie

Haker kradnie z sesji przegladarki na serwerze przesiadkowym
administracyjne pliki cookie dostawcy chmury

Rysunek 1.5. Graf ataku umozliwiajgcego wtamanie sie do ustugi w chmurze

Jest to bardzo powszechny scenariusz atakéw, ktéry ma zastosowanie do wiekszosci organizacji.
Przyjrzyjmy sie szczegélowo réznym etapom przedstawionym na rysunku 1.5.

1. Poczatkowy krok przeciwnika (hakera) polega na utworzeniu tadunku w celu
wystania go do ofiary, kt6ra jest inzynierem DevOps, pracujacym nad budowaniem
i wdrazaniem gtéwnego produktu wytwarzanego przez Twoja organizacje.

2. Inzynier DevOps otrzymuje wiadomos¢ e-mail i otwiera zalacznik zawierajacy
makro, ktére jest wykonywane i ustanawia przyczélek. Przeciwnik wykonuje teraz
zrzut poswiadezet i plgdruje maszyne w poszukiwaniu tajnych informacji, haset
i innych interesujacych dokumentéw. Szceze$cie mu sprzyja i odkrywa
poswiadczenia SSH lub Windows Remote Management do produkeyjnego serwera
przesiadkowego (ang. jump box).

3. Korzystajac ze skradzionych danych uwierzytelniajacych, przeciwnik pivotuje
do produkcyjnego serwera przesiadkowego.
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4. Gdy przeciwnik uruchomi zlosliwy kod na produkeyjnym serwerze przesiadkowym,
ponownie bedzie szuka¢ poswiadczen. Tym razem przeciwnik koncentruje sie na
znalezieniu plikéw cookie, ktére pozwolg mu zalogowaé sie do konsoli zarzadzania
srodowiskiem produkeyjnym dostawcy ustug w chmurze.

5. Korzystajac ze skradzionych plik6w cookie, przeciwnik wykonuje atak Pass the
Cookie (dostarczanie plikéw cookie w sesji przegladarki) w celu zalogowania sie
do konsoli zarzgdzania srodowiskiem produkeyjnym.

6. W tym momencie przeciwnik ma pelny dostep do wszystkich zasob6w na danym
koncie i jest gotowy do usuniecia lub zaszyfrowania wszystkich danych
przechowywanych w systemach lub, co gorsza, moze usuna¢ calg ushuge w chmurze.

Tryby dziatania — operacja chirurgiczna
lub nalot dywanowy

Podczas wykonywania operacji czerwonego zespotu istniejg dwa podstawowe podejscia do
hakowania zasob6w. Pierwsze jest bardzo ukierunkowane i chirurgiczne, a drugie to przeprowa-
dzanie ewaluacji na duza skale i proby wykorzystania exploitéw. Co zaskakujace, to drugie po-
dejscie czesto prowadzi do znacznie lepszego zrozumienia §rodowiska i odkrywania nieznanych
obszar6w. Oméwie to nieco szerzej.

Dziatanie chirurgiczne

Operacja chirurgiczna wymaga zazwyczaj bardziej szczegétowego planowania i rozpoznania.
Jest to dobre podejscie, gdy w ramach operacji wyznaczane sg jasne cele. Zadanie polega na
pozostaniu niewykrytym przez calg operacje. Podejscie chirurgiczne mogloby byé np. tak bardzo
ukierunkowane jak wystanie wiadomosci phishingowej do dwach lub trzech oséb i przejscie
do skrzynki odbiorczej ofiary w celu uzyskania dostepu do poufnych wiadomosci e-mailowych
lub kradziezy kluczowych informacji biznesowych z komputeréw celu ataku.

Naloty dywanowe

Jest to rodzaj dzialania, ktére wykonuje zautomatyzowane zlosliwe oprogramowanie (ang.
malware). Zamiast wykonywa¢ zrzuty po$wiadczen na kilku wymaganych hostach, naloty dywa-
nowe polegaja np. na kradziezy poswiadczen w postaci zwyklego tekstu na kazdym zasobie,
na ktérym jest to mozliwe.

Oczywiscie, takie podejscie jest halasliwe i bardziej prawdopodobne, ze zostanie wykryte
przez zesp6l niebieski. Jednak z drugiej strony podejscie to uwydatni problemy i potaczenia
miedzy systemami, ktére przed atakiem nie byly widoczne dla nikogo w organizacji.
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Posiadanie czerwonych zespoléw, ktére przekraczaja granice i wskazujg nieznane dotad zaleznosci,
ma ogromne znaczenie. Z mojego do$§wiadczenia wynika, ze zawsze dochodzito do co naj-
mniej jednego odkrycia, ktére bylo catkowicie nieoczekiwane. Obejmowalo np. znajdowanie
danych uwierzytelniajacych kadry kierowniczej w miejscach, w ktérych nikt by sie ich nie
spodziewal. Takie podejscie moze naturalnie niepokoi¢ niektére zainteresowane strony, poniewaz
nie wiadomo, co zostanie odkryte, a zadaniem programu bezpieczefistwa ofensywnego jest
podkreslanie kluczowego znaczenia takich postepowych technik.

To wlasnie te nieznane obszary chcemy eksplorowaé i pokazaé je kierownictwu i organizacji.

Srodowisko i przestrzen biurowa

By¢ moze zastanawiasz sie, dlaczego poswiecilem dodatkowy podrozdzial srodowisku pracy
i przestrzeni biurowej. Przekonatem sie, ze jest to niezwykle istotny aspekt bezpieczenstwa
dotyczacy calej branzy, zwlaszcza inzynieréw oprogramowania. Wielu z nas pracuje teraz
w otwartych biurach i wspélnych §rodowiskach.

Obecnie kazdy lubi otwarte biura — przynajmniej tak wmawia nam kierownictwo. Zamiast
zaglebiaé sie w to, co oznacza to dla programistéw, ktérzy zajmuja sie réwniez poufnymi in-
formacjami i wlasno$cig intelektualng, napisze, co oznacza to dla inzynieréw bezpieczenistwa,
szczegoblnie tych, ktorzy majg do czynienia z hastami systeméw i innych pracownikéw w po-
staci zwyklego tekstu, a takze z potencjalnymi informacjami o niezalatanych lukach w zabez-
pieczeniach itd.

Poréwnanie otwartej i zamknietej przestrzeni biurowej

Osobiscie nie jestem wielkim zwolennikiem otwartych biur, chociaz w przypadku testéw penetra-
cyjnych otwarte biuro zaskakujaco dobrze sie sprawdza, z jednym zastrzezeniem: upewnij sie,
ze w sgsiedztwie masz tylko pentesteréw!

Dzieje sie tak gtéwnie z dwéch powodéw: po pierwsze, chcesz, aby zesp6t méglt swobodnie
moéwié i dzielié sie pomystami, co moze obejmowa¢ udostepnianie poufnych informacji, a po
drugie, wiele testéw penetracyjnych to praca zespolowa, dzielenie sie pomystami, omawianie
postepow oraz wtracanie swoich trzech groszy, aby poméc innym.

Zabezpieczenie Srodowiska fizycznego

Nawet jesli kierownictwo moze dazyé do przejscia na uktad otwartego biura lub juz do tego
doprowadzilo, poniewaz wszyscy inni tez tak robia, wazne jest zapewnienie przynajmniej
Twojemu zespolowi specjalnego srodowiska fizycznego, ktére mozna zamknaé, aby dostep do niego
mialy tylko zainteresowane strony z dobrym powodem biznesowym.
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Poczucie bezpieczefistwa i mozliwo§é swobodnego komunikowania sie i dzielenia pomystami,
atakami itd. ma kluczowe znaczenie podczas operacji.

Jesli trzeba, zbieraj najlepsze zespoty

Jesli wszyscy Twoi pentesterzy maja wlasne biura, warto wyprébowaé montowanie zespoléw.
Do nastepnej operacji zbierz np. specjalng grupe zadaniowa i popros, aby pracowali we wspélnej
przestrzeni. Wystarczy znalezienie oddzielnego pomieszczenia, w ktérym zesp6t bedzie pracowal
podczas operaciji. To podejscie zapewnito mi najwiecej rado$ci i sukceséw podezas przeprowadza-
nia testéw penetracyjnych. Jezeli wezesniej nie robites czego$ takiego, warto wyprébowaé wady
i zalety tego podejscia.

Skoncentrowanie sie na aktualnym zadaniu

Podczas operacji pentester bedzie miat do czynienia z poswiadczeniami w postaci zwyklego
tekstu i bedzie pracowal z exploitami, starajac sie osiggna¢ cele misji. Kierownik musi zapew-
ni¢ zespolowi mozliwosé skupienia sie i niezakl6conej pracy w kluczowych momentach. Nie ma nic
bardziej przeszkadzajacego i prawdopodobnie niebezpiecznego, niz hakowanie kontrolera
domeny podczas rozmowy z kim§ na temat tego, kiedy zostanie sprawdzony biad zgloszony
trzy miesiace temu.

Podsumowanie

W tym rozdziale przeanalizowalem podstawy budowania skutecznego programu testéw penetra-
cyjnych w organizacji. Obejmuje to sposoby wplywania na kierownictwo w celu wspierania
programu bezpieczenistwa ofensywnego i definiowanie jasnej misji, aby inicjowa¢ dzialania.
Omoéwilem ustugi, jakie czerwony zespél moze $wiadezyé organizacji, i wyjasnitem, co jest po-
trzebne do ustanowienia programu bezpieczefistwa ofensywnego w organizacji.

Aby dziata¢ pewnie i bezpiecznie, polozylem nacisk na tworzenie zasad przeprowadzania testow
penetracyjnych i procedur SOP.

Ponadto wyjasnitem, z jakiego rodzaju przeciwnikami mogg borykaé sie organizacje i jak dochodzi
do wlamati do system6w. Podalem takze kilka wskazéwek, jak przekazaé te informacje pozo-
stalym zainteresowanym stronom.

W nastepnym rozdziale dowiesz sie, jak zarzadzaé czerwonym zespolem i rozwijaé go, oraz jak da-
lej rozwijaé 0gélny program, aby poprawié jego dojrzalosé.
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Pytania
1. Wymiefi co najmniej dwa powody dla ustanowienia programu czerwonego zespotu.

2. Jakie ustugi moze zapewnié¢ organizacji wewnetrzny program bezpieczenstwa
ofensywnego?

3. Jakie sg zasady przeprowadzania testéw penetracyjnych i dlaczego tak wazne jest
ich ustalenie?

4. Wymieri co najmniej trzech zewnetrznych przeciwnikéw, z ktérymi Twoja organizacja
moze mieé do czynienia.
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Wrog nie spi. Przejdz do ofensywy i testuj swoj system!

Zapewnienie bezpieczenstwa IT jest wyjatkowo wazne. Ordanizacja musi pozostawac w cigdtej dotowosci
do wykrywania zadrozen i reagowania na incydenty bezpieczenstwa. Przeciwnicy nieustannie sie doskonala
i standardowy zestaw zabezpieczen jakis czas temu przestat wystarczac. Konieczne jest zbudowanie

i wdrozZenie kompleksowego systemu zapaobiedgania zadrozeniom, ich wykrywania i reagowania na nie.
Podobnie jak na polu bitwy, tak i w planowaniu bezpieczenstwa IT zyskuje sie przewade dzieki znajomosci
wiasnedo terenu i dziataniom ofensywnym.

Oto wszechstronny i praktyczny przewodnik dla inzynierdw i kierownikéw do spraw bezpieczenstwa.
Opisano w nim, jak zbudowac program pracy zespotu czerwonedo, ktéry bedzie sie zajmowac ofensywnymi
testami bezpieczenstwa, zarzadzaé nim i monitorowac ich efektywnosc. Omowiono tez skuteczne sposoby
podnoszenia Swiadomosci bezpieczenstwa w ordanizacji. Doktadnie wyjasniono zasady wykonywania
operacji progresywnych, takich jak ukierunkowane testy naruszenia prywatnosci czy manipulowanie
danymi telemetrycznymi. Zaprezentowano grafy wiedzy i sposoby ich budowania, a nastepnie techniki
polowania na poswiadczenia. Nie zabrakto waznych uwag o ochronie zasobow, przeprowadzaniu audytow
oraz korzystaniu z alertéw.

W ksigzce:

czym grozg naruszenia bezpieczenstwa

jak budowac skuteczne zespoty testow penetracyjnych

mapowanie wtasnego terenu za pomocg grafow wiedzy

czym jest polowanie na poswiadczenia

czym sie rozni praca zespotdw niebieskiego i czerwonego

skuteczne informowanie kierownictwa firmy o problemach z bezpieczefistwem
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