


Tytuł oryginału: Kali Linux Network Scanning Cookbook

Tłumaczenie: Grzegorz Kowalczyk

ISBN: 978-83-283-0987-6

Copyright © Packt Publishing 2014. 

First published in the English language under the title: ‘Kali Linux Network Scanning 
Cookbook – (9781783982141)’.

Polish edition copyright © 2015 by Helion S.A. 
All rights reserved.

All rights reserved. No part of this book may be reproduced or transmitted in any form or by any means, 
electronic or mechanical, including photocopying, recording or by any information storage retrieval system, 
without permission from the Publisher.

Wszelkie prawa zastrzeżone. Nieautoryzowane rozpowszechnianie całości lub fragmentu niniejszej 
publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metodą kserograficzną, 
fotograficzną, a także kopiowanie książki na nośniku filmowym, magnetycznym lub innym powoduje 
naruszenie praw autorskich niniejszej publikacji.

Wszystkie znaki występujące w tekście są zastrzeżonymi znakami firmowymi bądź towarowymi ich 
właścicieli. Autor oraz Wydawnictwo HELION dołożyli wszelkich starań, by zawarte w tej książce 
informacje były kompletne i rzetelne. Nie biorą jednak żadnej odpowiedzialności ani za ich wykorzystanie, 
ani za związane z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz Wydawnictwo 
HELION nie ponoszą również żadnej odpowiedzialności za ewentualne szkody wynikłe z wykorzystania 
informacji zawartych w książce.

Wydawnictwo HELION
ul. Kościuszki 1c, 44-100 GLIWICE
tel. 32 231 22 19, 32 230 98 63
e-mail: helion@helion.pl
WWW: http://helion.pl (księgarnia internetowa, katalog książek)

Pliki z przykładami omawianymi w książce można znaleźć pod adresem: 
ftp://ftp.helion.pl/przyklady/skakar.zip

Drogi Czytelniku!
Jeżeli chcesz ocenić tę książkę, zajrzyj pod adres 
http://helion.pl/user/opinie/skakar
Możesz tam wpisać swoje uwagi, spostrzeżenia, recenzję.

Printed in Poland.

• Kup książkę
• Poleć książkę 
• Oceń książkę 

• Księgarnia internetowa
• Lubię to! » Nasza społeczność

http://helion.pl/page354U~rt/skakar
http://helion.pl/page354U~rf/skakar
http://helion.pl/page354U~ro/skakar
http://helion.pl/page354U~/
http://helion.pl/page354U~r/4CAKF


Spis tre ci

O autorze 7

O korektorach merytorycznych 9

Wst p 11

Rozdzia  1. Wprowadzenie 17

Konfiguracja rodowiska testowego z wykorzystaniem pakietu VMware Player (Windows) 18
Konfiguracja rodowiska testowego z wykorzystaniem pakietu VMware Fusion (Mac OS X) 23
Instalacja systemu Ubuntu Server 26
Instalacja systemu Metasploitable2 30
Instalacja systemu Windows 32
Zwi kszanie p aszczyzny ataku na system Windows 35
Instalacja systemu Kali Linux 38
Instalacja i konfiguracja SSH 41
Instalacja pakietu Nessus w systemie Kali Linux 45
Konfiguracja pakietu Burp Suite w systemie Kali Linux 49
Praca z edytorami tekstu VIM i Nano 53

Rozdzia  2. Wykrywanie hostów w sieci 57

Skanowanie sieci na warstwie 2. przy u yciu programu Scapy 61
Skanowanie sieci na warstwie 2. przy u yciu programu ARPing 69
Skanowanie sieci na warstwie 2. przy u yciu programu Nmap 74
Skanowanie sieci na warstwie 2. przy u yciu programu NetDiscover 78
Skanowanie sieci na warstwie 2. przy u yciu programu Metasploit 80
Skanowanie sieci na warstwie 3. przy u yciu polecenia ping (ICMP) 84
Skanowanie sieci na warstwie 3. przy u yciu programu Scapy 88
Skanowanie sieci na warstwie 3. przy u yciu programu Nmap 97
Skanowanie sieci na warstwie 3. przy u yciu programu fping 100
Skanowanie sieci na warstwie 3. przy u yciu programu hping3 103
Skanowanie sieci na warstwie 4. przy u yciu programu Scapy 109
Skanowanie sieci na warstwie 4. przy u yciu programu Nmap 119
Skanowanie sieci na warstwie 4. przy u yciu programu hping3 123

Poleć książkęKup książkę

http://helion.pl/page354U~rf/skakar
http://helion.pl/page354U~rt/skakar


 Spis tre ci

 4

Rozdzia  3. Skanowanie portów 131

Skanowanie portów UDP 132
Skanowanie portów TCP 133
Skanowanie portów UDP przy u yciu programu Scapy 136
Skanowanie portów UDP przy u yciu programu Nmap 142
Skanowanie portów UDP przy u yciu programu Metasploit 146
Skanowanie typu stealth przy u yciu programu Scapy 149
Skanowanie typu stealth przy u yciu programu Nmap 157
Skanowanie typu stealth przy u yciu programu Metasploit 162
Skanowanie typu stealth przy u yciu programu hping3 168
Skanowanie typu TCP Connect przy u yciu programu Scapy 171
Skanowanie typu TCP Connect przy u yciu programu Nmap 178
Skanowanie typu TCP Connect przy u yciu pakietu Metasploit 183
Skanowanie typu TCP Connect przy u yciu programu Dmitry 190
Skanowanie portów TCP przy u yciu programu Netcat 192
Skanowanie typu zombie przy u yciu programu Scapy 196
Skanowanie typu zombie przy u yciu programu Nmap 201

Rozdzia  4. Fingerprinting,
czyli identyfikacja systemów operacyjnych i us ug sieciowych 205

Przechwytywanie banerów przy u yciu programu Netcat 207
Przechwytywanie banerów przy u yciu programu obiektów socket j zyka Python 210
Przechwytywanie banerów przy u yciu programu Dmitry 214
Przechwytywanie banerów przy u yciu programu skryptów Nmap NSE 216
Przechwytywanie banerów przy u yciu programu Amap 218
Identyfikacja us ug sieciowych przy u yciu programu Nmap 220
Identyfikacja us ug sieciowych przy u yciu programu Amap 222
Identyfikacja us ug systemów operacyjnych przy u yciu programu Scapy 226
Identyfikacja us ug systemów operacyjnych przy u yciu programu Nmap 232
Identyfikacja us ug systemów operacyjnych przy u yciu programu xProbe2 234
Pasywna identyfikacja systemów operacyjnych przy u yciu programu p0f 236
Analiza SNMP przy u yciu programu Onesixtyone 239
Analiza SNMP przy u yciu programu SNMPWalk 240
Identyfikacja zapór sieciowych przy u yciu programu Scapy 242
Identyfikacja zapór sieciowych przy u yciu programu Nmap 255
Identyfikacja zapór sieciowych przy u yciu pakietu Metasploit 257

Rozdzia  5. Skanowanie w poszukiwaniu podatno ci i luk w zabezpieczeniach 261

Skanowanie podatno ci i luk w zabezpieczeniach przy u yciu silnika Nmap NSE 262
Skanowanie podatno ci i luk w zabezpieczeniach

przy u yciu modu ów pomocniczych pakietu Metasploit 268
Tworzenie profili skanowania programu Nessus 272
Skanowanie podatno ci i luk w zabezpieczeniach przy u yciu programu Nessus 275
Skanowanie podatno ci i luk w zabezpieczeniach

z poziomu wiersza polece  przy u yciu programu Nessuscmd 280
Weryfikowanie podatno ci i luk w zabezpieczeniach za pomoc  sesji HTTP 282
Weryfikowanie podatno ci i luk w zabezpieczeniach za pomoc  protoko u ICMP 285

Poleć książkęKup książkę

http://helion.pl/page354U~rf/skakar
http://helion.pl/page354U~rt/skakar


 Spis tre ci

 5

Rozdzia  6. Ataki typu DoS 289

Fuzzing jako metoda wykrywania podatno ci na przepe nienie bufora 291
Ataki typu buffer overflow DoS 294
Ataki typu Smurf DoS 297
Ataki typu DNS amplification DoS 301
Ataki typu SNMP amplification DoS 310
Ataki typu NTP amplification DoS 319
Ataki typu SYN flood DoS 321
Ataki typu Sock stress DoS 327
Przeprowadzanie ataków DoS za pomoc  skryptów Nmap NSE 331
Przeprowadzanie ataków DoS za pomoc  pakietu Metasploit 334
Przeprowadzanie ataków DoS za pomoc  innych exploitów 340

Rozdzia  7. Skanowanie i testowanie aplikacji sieciowych 345

Skanowanie aplikacji sieciowych za pomoc  programu Nikto 347
Skanowanie SSL/TLS za pomoc  programu SSLScan 349
Skanowanie SSL/TLS za pomoc  programu SSLyze 352
Definiowanie docelowej aplikacji sieciowej w pakiecie Burp Suite 354
Zastosowanie modu u Burp Suite Spider 356
Zastosowanie narz dzi z pakietu Burp Suite wspomagaj cych

zbieranie informacji i profilowanie celu 359
Zastosowanie modu u Burp Suite Proxy 361
Zastosowanie skanera aplikacji sieciowych pakietu Burp Suite 363
Zastosowanie modu u Burp Suite Intruder 365
Zastosowanie modu u Burp Suite Comparer 367
Zastosowanie modu u Burp Suite Repeater 369
Zastosowanie modu u Burp Suite Decoder 372
Zastosowanie modu u Burp Suite Sequencer 374
Wstrzykiwanie kodu SQL za pomoc  metody GET i programu sqlmap 376
Wstrzykiwanie kodu SQL za pomoc  metody POST i programu sqlmap 380
Wstrzykiwanie kodu SQL za pomoc  programu sqlmap

z wykorzystaniem przechwyconych da 383
Automatyczne skanowanie w poszukiwaniu podatno ci CSRF 385
Testowanie podatno ci na wstrzykiwanie polece  za pomoc  protoko u HTTP 388
Testowanie podatno ci na wstrzykiwanie polece  za pomoc  protoko u ICMP 390

Rozdzia  8. Automatyzacja narz dzi systemu Kali Linux 393

Analiza wyników dzia ania programu Nmap za pomoc  polecenia grep 394
Skanowanie portów z wykorzystaniem programu Nmap

i dedykowanego wykonywania skryptów NSE 396
Wyszukiwanie i eksploatacja podatno ci z wykorzystaniem skryptów NSE

i pakietu Metasploit 399
Wyszukiwanie i eksploatacja podatno ci z wykorzystaniem programu Nessuscmd

i pakietu Metasploit 403
Wielow tkowa eksploatacja podatno ci i luk w zabezpieczeniach

z wykorzystaniem pakietu Metasploit i adunków typu reverse shell payload 405

Poleć książkęKup książkę

http://helion.pl/page354U~rf/skakar
http://helion.pl/page354U~rt/skakar


 Spis tre ci

 6

Wielow tkowa eksploatacja podatno ci i luk w zabezpieczeniach
z wykorzystaniem pakietu Metasploit i pliku backdoora 408

Wielow tkowa eksploatacja podatno ci i luk w zabezpieczeniach
z wykorzystaniem pakietu Metasploit i weryfikacji ICMP 411

Wielow tkowa eksploatacja podatno ci i luk w zabezpieczeniach
z wykorzystaniem pakietu Metasploit i tworzeniem kont z uprawnieniami administratora 413

Skorowidz 417

Poleć książkęKup książkę

http://helion.pl/page354U~rf/skakar
http://helion.pl/page354U~rt/skakar


2

Wykrywanie hostów
w sieci

Wykrywanie hostów w sieci to proces maj cy na celu wyszukiwanie i rozpoznawanie komputerów,
serwerów, zapór sieciowych, routerów i innych urz dze  pod czonych do sieci. W kontek cie
testów penetracyjnych wykrywanie hostów jest zazwyczaj przeprowadzane po to, by zidenty-
fikowa  potencjalne cele ataku. Zadaniem podczas takiego skanowania nie jest gromadzenie
szczegó owych informacji o hostach w sieci, ale wykrywanie obecno ci takich hostów i ich lo-
kalizacji w sieci. W rezultacie przeprowadzonego wykrywania powiniene  otrzyma  list  ad-
resów IP hostów, któr  mo esz wykorzysta  do dalszych analiz. W tym rozdziale omówimy wiele
sposobów wykrywania hostów w sieci przy u yciu ró nych protoko ów sieciowych dzia aj cych
na 2., 3. i 4. warstwie modelu OSI. Znajdziesz tutaj nast puj ce receptury:

 Skanowanie sieci na warstwie 2. przy u yciu programu Scapy.
 Skanowanie sieci na warstwie 2. przy u yciu programu ARPing.
 Skanowanie sieci na warstwie 2. przy u yciu programu Nmap.
 Skanowanie sieci na warstwie 2. przy u yciu programu NetDiscover.
 Skanowanie sieci na warstwie 2. przy u yciu programu Metasploit.
 Skanowanie sieci na warstwie 3. przy u yciu polecenia ping (ICMP).
 Skanowanie sieci na warstwie 3. przy u yciu programu Scapy.
 Skanowanie sieci na warstwie 3. przy u yciu programu Nmap.
 Skanowanie sieci na warstwie 3. przy u yciu programu fping.
 Skanowanie sieci na warstwie 3. przy u yciu programu hping3.
 Skanowanie sieci na warstwie 4. przy u yciu programu Scapy.
 Skanowanie sieci na warstwie 4. przy u yciu programu Nmap.
 Skanowanie sieci na warstwie 4. przy u yciu programu hping3.
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Zanim jednak rozpoczniemy szczegó owe omawianie poszczególnych technik, musimy przed-
stawi  kilka podstawowych zagadnie  i poj . Model OSI (ang. Open Systems Interconnection)
to standard zdefiniowany przez organizacj  ISO (ang. International Organization for Standar-
dization), opisuj cy struktur  komunikacji sieciowej. Model OSI podzielony jest na siedem
warstw ci le ze sob  wspó pracuj cych i definiuj cych sposób, w jaki dane mog  by  przekazy-
wane mi dzy ró nymi systemami. Wy sze warstwy modelu OSI s  zwykle widoczne, a u ytkow-
nik jest ich wiadomy, podczas gdy warstwy ni sze dzia aj  w sposób zupe nie przezroczysty
dla przeci tnego u ytkownika, który nawet nie zdaje sobie sprawy z ich obecno ci. Poszcze-
gólne warstwy modelu OSI zosta y przedstawione poni ej.

Warstwa modelu OSI Opis warstwy Przyk adowe protoko y

Warstwa 7.: warstwa aplikacji Najwy sza warstwa protoko u OSI, wykorzystywana
przez aplikacje do przesy ania danych w sieci.

HTTP, FTP, Telnet

Warstwa 6.: warstwa
prezentacji

Warstwa 6. definiuje sposób formatowania
b d  organizacji przesy anych danych.

ASCII, JPEG, PDF, PNG,
DOCX

Warstwa 5.: warstwa sesji Zadaniem tej warstwy jest zarz dzanie przebiegiem
komunikacji (sesji) podczas po czenia mi dzy dwoma
hostami sieciowymi, jej synchronizacja i zako czenie.

NetBIOS, PPTP, RPC,
SOCKS

Warstwa 4.: warstwa
transportowa

Warstwa transportowa zapewnia integralno
transmisji i inne us ugi odpowiadaj ce za po czenie
mi dzy hostami.

TCP, UDP

Warstwa 3.: warstwa sieciowa Warstwa sieciowa jest odpowiedzialna za okre lanie
trasy, jak  przesy ane s  pakiety (trasowanie
po czenia).

IPv4, IPv6, ICMP, IPSec

Warstwa 2.: warstwa cza
danych

Zadaniem warstwy cza danych jest upakowanie
strumienia danych w ramki i przesy anie ich do
warstwy fizycznej.

ARP

Warstwa 1.: warstwa fizyczna Warstwa fizyczna jest odpowiedzialna za przesy anie
strumienia danych za po rednictwem no nika

cz cego komunikuj ce si  ze sob  urz dzenia.

Zadaniem ni szych warstw modelu OSI jest zapewnienie, e dane przesy ane w sieci dotr  do
swojego miejsca przeznaczenia. Bardzo cz sto protoko y sieciowe wykorzystywane na tych war-
stwach wymagaj , aby systemy ko cowe przesy a y odpowiedzi na otrzymane dania, dzi ki
czemu tych protoko ów mog  u ywa  potencjalni napastnicy do identyfikacji hostów dzia aj cych
w sieci. Zanim przejdziemy do szczegó owych receptur, przedstawimy jeszcze kilka protoko ów
dzia aj cych na poszczególnych warstwach oraz poka emy, w jaki sposób mog  by  wykorzysty-
wane do wykrywania hostów w sieci.

Skanowanie sieci na warstwie 2. za pomoc  protoko u ARP ma nast puj ce zalety i wady:
 Zalety:

 Du a szybko .
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 Du a niezawodno .
 Wady:

 Nie pozwala na wykrywanie systemów zdalnych (protokó  nieroutowalny).

Skanowanie sieci na warstwie 2. mo na przeprowadza  z wykorzystaniem protoko u ARP (ang.
Address Resolution Protocol). ARP to protokó  warstwy cza danych, który zajmuje si  przede
wszystkim translacj  logicznych adresów IP warstwy 3. na fizyczne adresy MAC warstwy 2.
Kiedy dany system musi dowiedzie  si , jaki adres fizyczny MAC odpowiada docelowemu adre-
sowi IP, rozsy a broadcast z daniem ARP do lokalnego segmentu sieci. Pakiet z daniem
ARP po prostu zadaje wszystkim hostom w sieci pytanie: „Kto ma ten adres IP?”. Po otrzy-
maniu takiego zapytania system, który ma poszukiwany adres IP, komunikuje si  bezpo red-
nio z systemem zadaj cym pytanie, przesy aj c odpowied  ARP zawieraj c  adres MAC (dru-
ga warstwa modelu OSI). Po otrzymaniu odpowiedzi system wysy aj cy danie aktualizuje
zawarto  swojego bufora ARP, w którym tymczasowo zapisywany jest rekord wi cy poszu-
kiwany adres IP z adresem MAC. Protokó  ARP mo e by  u ywany do wykrywania aktyw-
nych hostów, poniewa  otrzymanie od zdalnego hosta odpowiedzi na przes ane danie nie
wymaga przeprowadzenia adnego uwierzytelniania ani autoryzacji.

W rezultacie dla potencjalnego napastnika maj cego mo liwo  pod czenia si  do sieci lo-
kalnej wyszukanie dzia aj cych w niej hostów jest zadaniem wr cz trywialnym. Mo na je wy-
kona  poprzez wysy anie serii da  ARP do wszystkich adresów IP z danej podsieci i nast pnie
zapisywanie adresów IP, z których przes ane zosta y odpowiedzi. Wyszukiwanie hostów w sieci
z wykorzystaniem protoko u ARP ma jednak swoje zalety i wady. Niew tpliwie jest to bardzo
skuteczne rozwi zanie, g ównie ze wzgl du na fakt, e jest najszybsz  i daj c  najbardziej wiary-
godne wyniki metod  skanowania. Z drugiej strony nale y pami ta , e niestety ARP jest proto-
ko em nieroutowalnym i z tego wzgl du mo e by  u ywany jedynie do wykrywania hostów
w sieci lokalnej.

Skanowanie sieci na warstwie 3. z wykorzystaniem protoko u ICMP ma nast puj ce zalety i wady:
 Zalety:

 Pozwala na wykrywanie hostów zdalnych (protokó  routowalny).
 Wzgl dnie du a szybko  dzia ania.

 Wady:
 Wolniejsze ni  skanowanie ARP.
 Protokó  ICMP jest cz sto blokowany przez zapory sieciowe.

Skanowanie na warstwie 3. jest prawdopodobnie najbardziej znan  i najpowszechniej stoso-
wan  przez administratorów i personel techniczny metod  wykrywania aktywnych hostów w sie-
ci. S ynne polecenie ping, które mo esz znale  zarówno w systemach Windows, jak i Linux,
dzia a w a nie na warstwie 3. i wykorzystuje protokó  ICMP (ang. Internet Control Message
Protocol). Cho  protokó  ICMP ma ca kiem sporo interesuj cych funkcji, jedn  z najbardziej
u ytecznych s  komunikaty dania echa (ang. Echo Request) i odpowiedzi na echo (ang. Echo
Reply). danie ICMP Echo Request jest technicznym odpowiednikiem sytuacji, w której jeden
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system pyta drugi: „Hej, jeste  tam?”. Jak mo na si  spodziewa , odpowied  ICMP Echo
Reply to komunikat, za pomoc  którego zapytany system odpowiada: „Tak, jestem”. Aby spraw-
dzi , czy pod danym adresem IP kryje si  jaki  host, nasz system mo e na ten adres przes a

danie ICMP Echo Request. Je eli host, który ma taki adres IP, jest w czony i odpowiednio
skonfigurowany, po otrzymaniu takiego dania prze le odpowied  ICMP Echo Reply. Proto-
kó  ICMP mo e by  z powodzeniem wykorzystywany do wykrywania hostów w ca ych sie-
ciach, poprzez sukcesywne pingowanie w p tli kolejnych adresów IP z danego zakresu.

W wyniku takiej operacji powiniene  otrzyma  list  adresów IP, z których nades ane zosta y
odpowiedzi na ping. Skanowanie sieci na warstwie 3. jest bardzo efektywnym rozwi zaniem,
poniewa  do wykrywania hostów wykorzystuje protokó  routowalny, ale mimo to ma równie
swoje wady. Po pierwsze, skanowanie z u yciem protoko u ICMP nie jest tak szybkie jak w przy-
padku protoko u ARP. Po drugie, taki rodzaj skanowania nie daje tak pewnych rezultatów jak
skanowanie ARP, poniewa  niektóre systemy s  celowo skonfigurowane tak, aby nie odpowia-
da  na dania ICMP Echo Request, a co gorsza, protokó  ICMP jest bardzo cz sto blokowany
przez zapory sieciowe. Nie zmienia to jednak w niczym faktu, e jest to szybki, wygodny i cz sto
stosowany sposób wykrywania obecno ci hostów w zdalnych sieciach.

Skanowanie na warstwie 4. to bardzo efektywne rozwi zanie, poniewa  publicznie dost pne
systemy znajduj  si  najcz ciej w publicznej przestrzeni adresów IP i udost pniaj  ró ne
us ugi sieciowe za po rednictwem protoko ów TCP (ang. Transmission Control Protocol) lub
UDP (ang. User Datagram Protocol). W le zabezpieczonych rodowiskach sieciowych odpo-
wied  ze zdalnego serwera mo na otrzyma  po przes aniu na jego adres IP niemal dowolnego

dania UDP lub TCP. Z drugiej strony, je eli w skanowanym rodowisku zaimplementowana
jest zapora sieciowa z analiz  stanu pakietów (ang. statefull filtering/statefull firewall), otrzy-
ma  odpowied  ze zdalnego hosta b dzie mo na tylko w przypadku, kiedy danie SYN zo-
stanie przes ane na konkretny port sieciowy, na którym dzia a okre lona us uga sieciowa. Co
ciekawe, w wi kszo ci sytuacji u ycie odpowiednio dobranego dania pozwala na wykrywanie
hostów nawet w bardzo dobrze skonfigurowanych i zabezpieczonych rodowiskach sieciowych.
Bior c jednak pod uwag  fakt, e istnieje 65 536 dost pnych portów UDP i TCP, pe ne ska-
nowanie us ug na wszystkich portach mo e by  bardzo czasoch onne. Z tego powodu najlepszym
podej ciem do skanowania sieci na warstwie 4. z u yciem protoko ów TCP i UDP b dzie wy-
pracowanie rozs dnego kompromisu pomi dzy dok adno ci  i funkcjonalno ci  skanu.

Skanowanie sieci na warstwie 4. z wykorzystaniem protoko u TCP ma nast puj ce zalety i wady:
 Zalety:

 Pozwala na wykrywanie systemów zdalnych (protokó  routowalny).
 Daje bardziej wiarygodne wyniki ni  ICMP (filtrowanie jest mniej powszechne

lub implementowane selektywnie).
 Wady:

 Obecno  zapór sieciowych z analiz  stanu pakietów mo e powodowa ,
e otrzymane wyniki b d  niejednoznaczne.

 Dok adne skanowanie mo e zajmowa  wiele czasu.
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Skanowanie sieci na warstwie 4. z wykorzystaniem protoko u TCP polega na wysy aniu do
potencjalnych adresów przeznaczenia pakietów TCP z ustawionymi ró nymi flagami, które
mog  powodowa  ró ne reakcje zdalnego hosta, pozwalaj ce na jego identyfikacj . Nieocze-
kiwane otrzymanie pakietu z ustawion  flag  FIN (ang. Finish) czy ACK (ang. Acknowledge)
bardzo cz sto mo e powodowa  odes anie przez zdalnego hosta odpowiedzi RST (ang. Reset).
Wys anie pakietów SYN (ang. Synchronize) do zdalnego hosta bardzo cz sto powoduje otrzymanie
odpowiedzi SYN+ACK lub RST, w zale no ci od statusu danej us ugi sieciowej. Zamiarem ata-
kuj cego nie jest wymuszenie otrzymania konkretnej odpowiedzi, ale po prostu otrzymanie do-
wolnej odpowiedzi — dowolna odpowied  ze zdalnego hosta jest dla nas wystarczaj cym
potwierdzeniem, e taki host istnieje.

Skanowanie sieci na warstwie 4. z wykorzystaniem protoko u UDP ma nast puj ce zalety i wady:
 Zalety:

 Pozwala na wykrywanie systemów zdalnych (protokó  routowalny).
 Pozwala na wykrywanie systemów zdalnych, na których wszystkie us ugi TCP

s  filtrowane przez zapor  sieciow .
 Wady:

 Niespójny sposób u ycia i filtrowanie odpowiedzi ICMP Port Unreachable
(port niedost pny) powoduje, e zastosowanie tej metody do masowego
skanowania sieci daje niemiarodajne rezultaty.

 Specyficzne dla poszczególnych us ug sieciowych metody sondowania powoduj
ograniczenie dok adno ci skanowania i zwi kszaj  czas jego realizacji.

Skanowanie z wykorzystaniem protoko u UDP polega na wysy aniu sonduj cych pakietów UDP
do ró nych portów sieciowych w celu wymuszenia odpowiedzi zdalnego systemu. Skanowanie
UDP mo e by  czasami bardzo efektywne w wykrywaniu hostów, na których wszystkie us ugi
TCP s  filtrowane przez zapor  sieciow . Z drugiej jednak strony skanowanie UDP cz sto
jest niemiarodajne, poniewa  niektóre us ugi odpowiadaj  na pakiety UDP za pomoc  komu-
nikatów ICMP Port Unreachable, podczas gdy inne mog  odpowiada  tylko na odpowiednio
dobrane dania dostosowane wy cznie do okre lonych us ug. Dodatkowo bardzo cz sto pa-
kiety ICMP s  filtrowane przez regu y ruchu wychodz cego na zaporach sieciowych, co po-
woduje, e masowe skanowanie sieci za pomoc  tej metody staje si  problematyczne. Z tego
powodu efektywne zastosowanie skanowania UDP wymaga zazwyczaj dobrania technik spe-
cyficznych dla poszczególnych us ug sieciowych.

Skanowanie sieci na warstwie 2.
przy u yciu programu Scapy
Scapy to pot ne, interaktywne narz dzie, za pomoc  którego mo esz przechwytywa , anali-
zowa  i modyfikowa  ruch sieciowy. Co wi cej, mo esz równie  u ywa  tego narz dzia do
tworzenia i wstrzykiwania do sieci w asnych pakietów sieciowych, zgodnych ze standardami
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ró nych protoko ów komunikacyjnych. Scapy to tak e biblioteka funkcji j zyka Python, dzi ki
której mo esz tworzy  bardzo wydajne skrypty przetwarzaj ce i modyfikuj ce ruch sieciowy.
W tym podrozdziale poka emy, w jaki sposób mo esz pos u y  si  programem Scapy do ska-
nowania sieci z wykorzystaniem protoko u ARP oraz jak przy u yciu biblioteki Scapy pisa
w j zyku Python skrypty skanuj ce sie  na warstwie 2. modelu OSI.

Przygotuj si
Aby mo na by o za pomoc  pakietu Scapy przeprowadzi  skanowanie na warstwie 2., w sieci
lokalnej musi dzia a  przynajmniej jeden system, który b dzie odpowiada  na dania ARP.
W przedstawionym przyk adzie wykorzystujemy kombinacj  systemów Linux i Windows.
Wi cej szczegó owych informacji na temat instalacji i konfiguracji tych systemów w naszym ro-
dowisku testowym znajdziesz w rozdziale 1., w recepturach „Instalacja systemu Metasploitable2”
oraz „Instalacja systemu Windows”. Oprócz tego w tej recepturze b dziemy u ywa  edytorów
tekstu, takich jak VIM czy Nano, do napisania skryptu skanuj cego w j zyku Python i zapisania
go w systemie plików. Wi cej szczegó owych informacji na temat pisania skryptów znajdziesz
w rozdziale 1., w recepturze „Praca z edytorami tekstu VIM i Nano”.

Jak to zrobi ?
Aby zrozumie , jak dzia a skanowanie z wykorzystaniem protoko u ARP, u yjemy programu
Scapy do utworzenia w asnych pakietów sieciowych ARP, za pomoc  których b dziemy mogli
wykrywa  oraz identyfikowa  hosty w sieci LAN. By uruchomi  program Scapy w systemie
Linux, przejd  do okna terminala i wykonaj polecenie scapy. Nast pnie mo esz u y  funkcji
display() do wy wietlenia domy lnej konfiguracji obiektów ARP tworzonych w programie
Scapy, tak jak to zosta o przedstawione poni ej.

root@KaliLinux:~# scapy
Welcome to Scapy (2.2.0)
>>> ARP().display()
###[ ARP ]###
   hwtype= 0x1
   ptype= 0x800
   hwlen= 6
   plen= 4
   op= who-has
   hwsrc= 00:0c:29:fd:01:05
   psrc= 172.16.36.232
   hwdst= 00:00:00:00:00:00
   pdst= 0.0.0.0

Zauwa , e zarówno ród owy adres IP, jak i adres MAC zosta y automatycznie skonfigurowane
na warto ci odpowiadaj ce hostowi, na którym zosta  uruchomiony program Scapy. Warto ci te
nigdy nie s  zmieniane, z wyj tkiem sytuacji, w której chcesz ukry  swój rzeczywisty adres ró-
d owy. Domy lna warto  kodu operacji ARP (ang. ARP opcode) jest automatycznie ustawiana
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na warto  who-has, która okre la, e generowany pakiet b dzie da  przes ania powi zania
adresu IP z adresem MAC. W takiej sytuacji jedynym parametrem, który musisz poda , jest
adres IP celu. Aby to zrobi , utworzymy nowy obiekt, przypisuj c funkcj  ARP do zmiennej. Na-
zwa zmiennej obiektowej nie ma znaczenia (w naszym przyk adzie b dzie to arp_request).
Kod zosta  przedstawiony poni ej.

>>> arp_request = ARP()
>>> arp_request.pdst = "172.16.36.135"
>>> arp_request.display()
###[ ARP ]###
   hwtype= 0x1
   ptype= 0x800
   hwlen= 6
   plen= 4
   op= who-has
   hwsrc= 00:0c:29:65:fc:d2
   psrc= 172.16.36.132
   hwdst= 00:00:00:00:00:00
   pdst= 172.16.36.135

Zwró  uwag , e za pomoc  funkcji display() mo na sprawdzi , czy warto ci parametrów
konfiguracyjnych obiektu ARP zosta y zmienione zgodnie z oczekiwaniami. W przyk adzie u y-
jemy adresu IP hosta docelowego, dzia aj cego w naszym rodowisku testowym. Aby wys a
gotowe danie ARP i wy wietli  otrzyman  odpowied , mo emy teraz u y  funkcji sr1().

>>> sr1(arp_request)
Begin emission:
......................................*Finished to send 1 packets.
Received 39 packets, got 1 answers, remaining 0 packets
<ARP hwtype=0x1 ptype=0x800 hwlen=6 plen=4 op=is-at
hwsrc=00:0c:29:3d:84:32 psrc=172.16.36.135 hwdst=00:0c:29:65:fc:d2
pdst=172.16.36.132 |<Padding
load='\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00' |>>

Innym sposobem wykonania takiej samej operacji mo e by  bezpo rednie wywo anie tej funkcji
i przekazanie jej w wierszu polecenia wszystkich niezb dnych argumentów, tak jak to zosta o poka-
zane na listingu poni ej. Dzi ki takiemu rozwi zaniu mo emy unikn  konieczno ci tworzenia do-
datkowych zmiennych, a tak e zrealizowa  ca  operacj  za pomoc  jednego wiersza kodu.

>>> sr1(ARP(pdst="172.16.36.135"))
Begin emission:
.........................*Finished to send 1 packets.
Received 26 packets, got 1 answers, remaining 0 packets
<ARP hwtype=0x1 ptype=0x800 hwlen=6 plen=4 op=is-at
hwsrc=00:0c:29:3d:84:32 psrc=172.16.36.135 hwdst=00:0c:29:65:fc:d2
pdst=172.16.36.132 |<Padding
load='\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00' |>>
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Jak wida , we wszystkich przedstawionych przypadkach po wys aniu dania otrzymywana
jest odpowied  wskazuj ca, e do adresu IP 172.16.36.135 przypisany jest adres MAC
00:0C:29:3D:84:32. Je eli teraz ponownie wykonasz tak  operacj , ale jako argument wywo ania
podasz adres IP nieaktywnego hosta, nie otrzymasz adnej odpowiedzi, a uruchomiona funkcja
b dzie przez ca y czas analizowa  nadchodz cy ruch na lokalnym interfejsie sieciowym.

Aby zatrzyma  dzia anie funkcji, powiniene  nacisn  kombinacj  klawiszy Ctrl+C. Zamiast
tego mo esz równie  podczas wywo ywania funkcji zdefiniowa  maksymalny czas, po którym
jej dzia anie zostanie zako czone (ang. timeout). Wykorzystanie parametru timeout nabiera
szczególnego znaczenia, je eli u ywasz Scapy z poziomu skryptów j zyka Python. By ustawi
maksymalny czas dzia ania, musisz w wierszu polecenia u y  dodatkowego argumentu wywo-
ania funkcji wysy aj cej danie ARP, reprezentuj cego czas, wyra ony w sekundach, przez jaki

funkcja b dzie oczekiwa a na nadej cie odpowiedzi.

>>> arp_request.pdst = "172.16.36.134"
>>> sr1(arp_request, timeout=1)
Begin emission:
.........................................................................
............Finished to send 1 packets. .................................
.........................................................................
........................................
Received 3285 packets, got 0 answers, remaining 1 packets
>>>

Je eli teraz, po ustawieniu parametru timeout, wy lemy danie ARP do nieistniej cego hosta,
po up ywie oznaczonego czasu otrzymamy informacj , e adna odpowied  nie zosta a otrzy-
mana. Co ciekawe, odpowiedzi na dania wys ane przez funkcj  mog  równie  by  przypi-
sane do zmiennej, dzi ki czemu mo emy dalej przetwarza  otrzyman  odpowied  poprzez od-
wo anie si  do takiej zmiennej, tak jak to zosta o przedstawione poni ej.

>>> response = sr1(arp_request, timeout=1)
Begin emission:
....................................*Finished to send 1 packets.
Received 37 packets, got 1 answers, remaining 0 packets
>>> response.display()
###[ ARP ]###
   hwtype= 0x1
   ptype= 0x800
   hwlen= 6
   plen= 4
   op= is-at
   hwsrc= 00:0c:29:3d:84:32
   psrc= 172.16.36.135
   hwdst= 00:0c:29:65:fc:d2
   pdst= 172.16.36.132
###[ Padding ]###
      load=
'\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00'
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Scapy mo e by  równie  wykorzystywany jako biblioteka funkcji dla skryptów w j zyku Py-
thon, dzi ki którym mo esz zautomatyzowa  nu ce, cz sto powtarzane zadania. Dzi ki po -
czeniu elastyczno ci Pythona z funkcjonalno ci  bibliotek Scapy mo esz bez trudu napisa
skrypt przechodz cy w p tli przez kolejne adresy IP lokalnych podsieci i wysy aj cy do ka dego
z hostów odpowiednie danie ARP. Przyk ad w pe ni funkcjonalnego skryptu, przeprowa-
dzaj cego skanowanie sieci na warstwie 2., zosta  przedstawiony poni ej.

#!/usr/bin/python

import logging
import subprocess
logging.getLogger("scapy.runtime").setLevel(logging.ERROR)
from scapy.all import *

if len(sys.argv) != 2:
   print "Usage - ./arp_disc.py [interface]"
   print "Example - ./arp_disc.py eth0"
   print "Example will perform an ARP scan of the local subnet to which eth0 is
assigned"
   sys.exit()

interface = str(sys.argv[1])

ip = subprocess.check_output("ifconfig " + interface + " | grep 'inet addr' | cut -d
':' -f 2 | cut -d ' ' -f 1", shell=True).strip()
prefix = ip.split('.')[0] + '.' + ip.split('.')[1] + '.' + ip.split('.')[2] + '.'

for addr in range(0,254):
   answer=sr1(ARP(pdst=prefix+str(addr)),timeout=1,verbose=0)
      if answer == None:
         pass
      else:
         print prefix+str(addr)

Pierwszy wiersz skryptu wskazuje lokalizacj  interpretera j zyka Python, dzi ki czemu skrypt
mo e zosta  wykonany bez konieczno ci podawania tej informacji w wierszu wywo ania. Na-
st pnie skrypt importuje wszystkie funkcje Scapy oraz definiuje poziomy logowania, co po-
zwala na wyeliminowanie niepotrzebnych elementów w wynikach dzia ania programu. Dalej
importowana jest biblioteka subprocess, która pozwala na atwe wyodr bnianie informacji
z wywo a  systemowych. Drugi blok kodu zawiera instrukcj  warunkow , sprawdzaj c , czy
w wierszu polece  zosta a podana odpowiednia liczba argumentów wywo ania skryptu. Je eli
nie, na ekranie wy wietlana jest krótka informacja, sk adaj ca si  z opisu sk adni, przyk adu
wywo ania oraz okre lenia przeznaczenia skryptu.

Dalej znajduje si  pojedynczy wiersz kodu, w którym argument wywo ania skryptu zostaje
przypisany do zmiennej interface. Kolejny blok kodu wykorzystuje funkcj  check_output()
z biblioteki subprocess do wywo ania polecenia ifconfig i za pomoc  polece  grep i cut wy-
odr bnia z wyników jego dzia ania adres IP interfejsu sieciowego podanego jako argument
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wywo ania skryptu. Wynik tej operacji zostaje przypisany do zmiennej ip. Nast pnie za po-
moc  funkcji split ze zmiennej ip wyodr bniany jest podci g znaków reprezentuj cy adres
/24 tej podsieci. Na przyk ad je eli w zmiennej ip przechowywany jest adres 192.168.11.4, to
do zmiennej prefix zostanie przypisana warto  192.168.11.. W ostatnim bloku kodu umiesz-
czona zosta a p tla for, która realizuje w a ciwe skanowanie. P tla przechodzi kolejno przez
warto ci od 0 do 254 i w ka dej iteracji warto  licznika p tli jest do czana do prefiksu sieci.
W naszym przyk adzie przedstawionym wcze niej danie ARP zostanie rozes ane do wszystkich
hostów o adresach IP od 192.168.11.0 do 192.168.11.254. Je eli dany host ode le odpowied ,
na ekranie wy wietlony zostanie jego adres IP, wskazuj cy, e host o takim adresie jest aktywny.
Po zapisaniu skryptu w lokalnym katalogu na dysku mo esz spróbowa  uruchomi  go z poziomu
okna terminala, wpisuj c w wierszu wywo ania kropk , prawy uko nik i nazw  skryptu, tak jak to
zosta o przedstawione w przyk adzie poni ej.

root@KaliLinux:~# ./arp_disc.py
Usage - ./arp_disc.py [interface]
Example - ./arp_disc.py eth0
Example will perform an ARP scan of the local subnet to which eth0 is assigned

Je eli skrypt zostanie uruchomiony bez adnych argumentów wywo ania, na ekranie wy wietlony
zostanie wspomniany wcze niej opis sposobu u ycia, z którego wynika, e poprawne urucho-
mienie skryptu wymaga podania jednego argumentu, reprezentuj cego nazw  interfejsu siecio-
wego, który zostanie u yty do przeprowadzenia skanu. W przyk adzie przedstawionym poni ej
skrypt zosta  wywo any dla interfejsu eth0.

root@KaliLinux:~# ./arp_disc.py eth0
172.16.36.1
172.16.36.2
172.16.36.132
172.16.36.135
172.16.36.254

Po uruchomieniu skrypt sprawdza, do jakiej podsieci lokalnej pod czony jest interfejs eth0,
wykonuje skanowanie ARP i wy wietla na ekranie list  adresów IP hostów, które przes a y od-
powied  na danie ARP. Aby sprawdzi , jak ten skan dzia a na poziomie sieci, mo esz wcze niej
uruchomi  program Wireshark, w czy  przechwytywanie ruchu sieciowego i po uruchomieniu
skryptu obserwowa , jak dania ARP s  wysy ane do kolejnych hostów i jak aktywne hosty
odsy aj  odpowiedzi, tak jak to pokazano na rysunku poni ej.

W razie potrzeby mo esz atwo przekierowa  wyniki dzia ania skryptu do pliku tekstowego na
dysku. Tego pliku b dziesz móg  nast pnie u y  do przeprowadzania kolejnych skanów. Przekie-
rowanie strumienia danych z wyj cia skryptu mo esz uzyska , do czaj c na ko cu polecenia
znak wi kszo ci (>) i nazw  pliku, w którym maj  zosta  zapisane dane, tak jak to zosta o przed-
stawione w przyk adzie poni ej.

Poleć książkęKup książkę

http://helion.pl/page354U~rf/skakar
http://helion.pl/page354U~rt/skakar


Rozdzia  2. • Wykrywanie hostów w sieci

67

root@KaliLinux:~# ./arp_disc.py eth0 > output.txt
root@KaliLinux:~# ls output.txt
output.txt
root@KaliLinux:~# cat output.txt
172.16.36.1
172.16.36.2
172.16.36.132
172.16.36.135
172.16.36.254

Po zako czeniu dzia ania skryptu i zapisaniu wyników dzia ania w pliku mo esz u y  polecenia
ls do sprawdzenia, czy plik wynikowy zosta  utworzony, a nast pnie za pomoc  polecenia cat
wy wietli  zawarto  tego pliku. W razie potrzeby mo esz atwo zmodyfikowa  skrypt tak,
aby wysy a  dania ARP tylko do hostów, których adresy IP znajduj  si  w pliku tekstowym,
podanym jako argument wywo ania skryptu. Aby to zrobi , musimy najpierw utworzy  plik
tekstowy, w którym b dzie zapisana lista adresów IP hostów do przeskanowania. T  list  mo na
przygotowa  za pomoc  edytorów tekstu takich jak VIM czy Nano. Aby przetestowa  popraw-
no  dzia ania zmodyfikowanej wersji skryptu, powiniene  w tym pliku umie ci  adresy za-
równo aktywnych hostów (które odkryli my wcze niej), jak i kilka nieaktywnych adresów IP z tej
podsieci. Plik z list  adresów mo esz przygotowa  za pomoc  jednego z polece  przedstawionych
poni ej.

root@KaliLinux:~# vim iplist.txt
root@KaliLinux:~# nano iplist.txt

Po utworzeniu pliku z list  adresów IP mo esz za pomoc  polecenia cat sprawdzi  jego za-
warto . Zak adaj c, e plik zosta  poprawnie przygotowany i zapisany na dysku, na ekranie po-
winna si  pojawi  lista zawieraj ca adresy IP, które wpisa e  w edytorze tekstu.

root@KaliLinux:~# cat iplist.txt
172.16.36.1
172.16.36.2
172.16.36.232
172.16.36.135
172.16.36.180
172.16.36.203
172.16.36.205
172.16.36.254

Aby utworzy  skrypt, który b dzie pobiera  list  adresów IP do skanowania z pliku tekstowego,
mo esz albo zmodyfikowa  skrypt z poprzedniego wiczenia, albo po prostu utworzy  nowy
skrypt. Poniewa  nasz skrypt b dzie odczytywa  dane z pliku na dysku, musimy do niego wsta-
wi  kilka nowych polece , realizuj cych w j zyku Python operacje plikowe. Przyk ad kodu
takiego skryptu zosta  przedstawiony poni ej.

#!/usr/bin/python

import logging
logging.getLogger("scapy.runtime").setLevel(logging.ERROR)
from scapy.all import *
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if len(sys.argv) != 2:
   print "Usage - ./arp_disc.py [filename]"
   print "Example - ./arp_disc.py iplist.txt"
   print "Example will perform an ARP scan of the IP addresses listed in iplist.txt"
   sys.exit()

filename = str(sys.argv[1])
file = open(filename,'r')

for addr in file:
   answer = sr1(ARP(pdst=addr.strip()),timeout=1,verbose=0)
   if answer == None:
      pass
   else:
      print addr.strip()

Jedyn  istotn  ró nic  mi dzy tym skryptem a jego poprzedni  wersj  jest to, e zamiast
zmiennej interface tworzona jest teraz zmienna obiektowa file. Plik, którego nazwa zosta a
przekazana do skryptu, zostaje otwarty za pomoc  funkcji open(). Zauwa , e drugim argu-
mentem wywo ania tej funkcji jest litera r, wskazuj ca, e plik powinien zosta  otwarty w trybie
tylko do odczytu. Po otwarciu pliku p tla for pobiera z niego kolejne adresy IP, wysy a do
nich danie ARP i wy wietla na ekranie adresy hostów, z których nadesz y odpowiedzi. Nowy
skrypt mo e by  uruchamiany w taki sam sposób jak jego poprzednia wersja:

root@KaliLinux:~# ./arp_disc.py
Usage - ./arp_disc.py [filename]
Example - ./arp_disc.py iplist.txt
Example will perform an ARP scan of the IP addresses listed in iplist.txt

Je eli skrypt zostanie uruchomiony bez adnych argumentów wywo ania, na ekranie wy wietlo-
ny zostanie wspomniany wcze niej opis sposobu u ycia. Wynika z niego, e poprawne urucho-
mienie skryptu wymaga podania jednego argumentu, reprezentuj cego nazw  pliku tekstowego
z list  adresów IP hostów, które powinny by  przeskanowane. W przyk adzie przedstawionym
poni ej lista adresów IP znajduje si  w pliku o nazwie iplist.txt, zlokalizowanym w bie cym ka-
talogu roboczym.

root@KaliLinux:~# ./arp_disc.py iplist.txt
172.16.36.2
172.16.36.1
172.16.36.132
172.16.36.135
172.16.36.254

Po uruchomieniu skrypt zacznie rozsy a  dania ARP do hostów, których adresy IP znajduj
si  w pliku, i wy wietli na ekranie adresy hostów, z których otrzymane zostan  odpowiedzi.
Ka dy wy wietlony adres IP reprezentuje aktywny system, pod czony do sieci LAN. Podobnie
jak pokazywali my w poprzednim przyk adzie, w razie potrzeby mo esz bez trudu przekierowa
wyniki dzia ania skryptu do pliku na dysku. Aby to zrobi , powiniene  na ko cu wiersza wy-
wo ania skryptu doda  znak wi kszo ci (>) i nazw  pliku, w którym maj  zosta  zapisane dane.
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root@KaliLinux:~# ./arp_disc.py iplist.txt > output.txt
root@KaliLinux:~# ls output.txt
output.txt
root@KaliLinux:~# cat output.txt
172.16.36.2
172.16.36.1
172.16.36.132
172.16.36.135
172.16.36.254

Po zako czeniu dzia ania skryptu i zapisaniu wyników w pliku mo esz u y  polecenia ls do
sprawdzenia, czy plik wynikowy zosta  utworzony, a nast pnie za pomoc  polecenia cat wy wie-
tli  zawarto  tego pliku.

Jak to dzia a?
Skanowanie ARP w bibliotece Scapy jest realizowane za pomoc  funkcji sr1() (ang. send/receive
one; wy lij/odbierz jeden pakiet). Funkcja po wywo aniu wstrzykuje do sieci pakiet zdefiniowany
przez argument wywo ania i nast pnie oczekuje na nadej cie odpowiedzi. W naszym przy-
padku rozsy ane jest danie ARP typu broadcast. Zastosowanie biblioteki Scapy znakomicie
u atwia implementacj  takiego rozwi zania w skryptach i pozwala na jego wykorzystanie do
skanowania wielu systemów naraz.

Skanowanie sieci na warstwie 2.
przy u yciu programu ARPing
ARPing to narz dzie dzia aj ce z poziomu wiersza polece  konsoli. Jego funkcjonalno  jest
nieco zbli ona do funkcjonalno ci powszechnie u ywanego polecenia ping. Za pomoc  tego
narz dzia mo esz sprawdzi , czy host o podanym adresie IP z sieci lokalnej jest aktywny. W tej
recepturze poka emy, w jaki sposób mo esz u ywa  programu ARPing do wykrywania aktyw-
nych hostów dzia aj cych w sieci lokalnej.

Przygotuj si
Aby mo na by o za pomoc  pakietu ARPing przeprowadzi  skanowanie na warstwie 2., w sie-
ci lokalnej musi dzia a  przynajmniej jeden system, który b dzie odpowiada  na dania ARP.
W przedstawionych przyk adach wykorzystujemy kombinacj  systemów Linux i Windows. Wi -
cej szczegó owych informacji na temat instalacji i konfiguracji tych systemów w naszym ro-
dowisku testowym znajdziesz w rozdziale 1., w recepturach „Instalacja systemu Metasploitable2”
oraz „Instalacja systemu Windows”. Oprócz tego w tej recepturze b dziemy u ywa  edytorów
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tekstu, takich jak VIM czy Nano, do napisania skryptu skanuj cego w j zyku Python i zapisania
go w systemie plików. Wi cej szczegó owych informacji na temat pisania skryptów znajdziesz
w rozdziale 1., w recepturze „Praca z edytorami tekstu VIM i Nano”.

Jak to zrobi ?
ARPing to narz dzie, które pozwala na wysy anie da  ARP i sprawdzanie, czy host docelowy
jest aktywny i czy odpowiada na przes ane dania. Do poprawnego dzia ania program ARPing
wymaga podania argumentu wywo ania reprezentuj cego adres IP skanowanego hosta, tak
jak to zosta o zaprezentowane poni ej.

root@KaliLinux:~# arping 172.16.36.135 -c 1
ARPING 172.16.36.135
60 bytes from 00:0c:29:3d:84:32 (172.16.36.135): index=0 time=249.000 usec

--- 172.16.36.135 statistics ---
1 packets transmitted, 1 packets received, 0% unanswered (0 extra)

W przedstawionym przyk adzie do adresu rozg oszeniowego przesy ane jest pojedyncze danie
ARP, zawieraj ce danie przes ania fizycznego adresu hosta o adresie IP 172.16.36.135. Jak a-
two zauwa y  w wynikach dzia ania, odpowied  na przes ane danie nades a  host o adresie
MAC 00:0C:29:3D:84:32. Program ARPing mo e by  jeszcze bardziej efektywnie wykorzysty-
wany do skanowania sieci na warstwie 2., je eli zostanie u yty w skrypcie pow oki bash ska-
nuj cym wiele hostów jednocze nie. Aby skorzysta  z tego narz dzia w skrypcie do skanowania
wielu hostów, musimy najpierw znale  w wynikach dzia ania unikatowy ci g znaków, który
pozwoli nam na odró nienie sytuacji, gdy otrzymamy odpowied  z aktywnego hosta, od tej,
kiedy nie otrzymujemy adnej odpowiedzi na wys ane danie. Aby znale  taki ci g znaków,
powiniene  wykona  polecenie arping, podaj c jako argument wywo ania adres IP dowolnego
nieaktywnego hosta, tak jak to zosta o przedstawione poni ej.

root@KaliLinux:~# arping 172.16.36.136 -c 1
ARPING 172.16.36.136

--- 172.16.36.136 statistics ---
1 packets transmitted, 0 packets received, 100% unanswered (0 extra)

Analizuj c otrzymane odpowiedzi, atwo zauwa y , e ci g znaków bytes from pojawia si
w wynikach dzia ania polecenia arping tylko w sytuacji, kiedy badany adres IP nale y do ak-
tywnego hosta, a co wi cej, w tym samym wierszu znajduje si  równie  adres IP takiego hosta.
Teraz, korzystaj c z polecenia grep, mo emy atwo wyodr bni  z wyników dzia ania programu
ARPing wiersze zawieraj ce adresy IP aktywnych hostów, tak jak to zosta o przedstawione
w przyk adzie poni ej.

root@KaliLinux:~# arping -c 1 172.16.36.135 | grep "bytes from"
60 bytes from 00:0c:29:3d:84:32 (172.16.36.135): index=0 time=291.000 usec
root@KaliLinux:~# arping -c 1 172.16.36.136 | grep "bytes from"
root@KaliLinux:~#
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Zastosowanie polecenia grep do wyszukiwania w wynikach dzia ania polecenia arping ci gu
znaków bytes from pozwala na wy wietlenie wierszy zawieraj cych adresy IP aktywnych hostów.
Po wykonaniu takiej samej operacji dla nieaktywnego adresu IP nie zostaj  zwrócone adne
wyniki, co zosta o zilustrowane za pomoc  drugiego polecenia w przyk adzie powy ej. Teraz,
korzystaj c z polecenia cut z odpowiednio zdefiniowanym separatorem (opcja -d) i numerem
pola (opcja -f), mo emy atwo wyodr bni  z tego ci gu znaków sam adres IP. Polecenie cut jest
wykorzystywane w pow oce bash do dzielenia wierszy tekstu na elementy sk adowe w oparciu
o podany separator i wy wietlania elementów o podanych numerach pól. Poprzez odpowiednie
potokowanie polece  pow oki mo emy w atwy sposób wyodr bni  z wyników dzia ania polece-
nia arping adres MAC aktywnego hosta. Przyk ad takiego rozwi zania zosta  pokazany poni ej.

root@KaliLinux:~# arping -c 1 172.16.36.135 | grep "bytes from"
60 bytes from 00:0c:29:3d:84:32 (172.16.36.135): index=0 time=10.000 usec
root@KaliLinux:~# arping -c 1 172.16.36.135 | grep "bytes from" | cut -d " " -f 4
00:0c:29:3d:84:32

W podobny sposób mo emy bez problemu wyodr bni  adres IP aktywnego hosta; aby to zro-
bi , musimy tylko nieco zmodyfikowa  definicje separatorów i numery pól w wywo aniach
polecenia cut:

root@KaliLinux:~# arping -c 1 172.16.36.135 | grep "bytes from"
60 bytes from 00:0c:29:3d:84:32 (172.16.36.135): index=0 time=328.000 usec
root@KaliLinux:~# arping -c 1 172.16.36.135 | grep "bytes from" | cut -d " " -f 5
(172.16.36.135):
root@KaliLinux:~# arping -c 1 172.16.36.135 | grep "bytes from" | cut -d " " -f 5 |
cut -d "(" -f 2
172.16.36.135):
root@KaliLinux:~# arping -c 1 172.16.36.135 | grep "bytes from" | cut -d " " -f 5 |
cut -d "(" -f 2 | cut -d ")" -f 1
172.16.36.135

Po znalezieniu sposobu na wyodr bnienie adresu IP z wyników dzia ania polecenia arping
mo emy z atwo ci  zaimplementowa  takie rozwi zanie w p tli w skrypcie pow oki bash,
który b dzie skanowa  ca  podsie  lokaln  i wy wietla  adresy IP aktywnych hostów. Przyk ad
takiego skryptu zosta  przedstawiony na listingu poni ej.

#!/bin/bash

if [ "$#" -ne 1 ]; then
echo "Usage - ./arping.sh [interface]"
echo "Example - ./arping.sh eth0"
echo "Example will perform an ARP scan of the local subnet to which
eth0 is assigned"
exit
fi

interface=$1
prefix=$(ifconfig $interface | grep 'inet addr' | cut -d ':' -f 2 | cut -d ' ' -f 1 |
cut -d '.' -f 1-3)
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for addr in $(seq 1 254); do
arping -c 1 $prefix.$addr | grep "bytes from" | cut -d " " -f 5 | cut -d "(" -f 2 |
cut -d ")" -f 1 &
done

W pierwszym wierszu naszego przyk adowego skryptu zdefiniowana zostaje lokalizacja po-
w oki bash. Dalej znajdziesz blok kodu, którego zadaniem jest ustalenie, czy w wierszu wy-
wo ania skryptu zosta  podany odpowiedni argument wywo ania. Jest to realizowane poprzez
proste sprawdzenie, czy liczba argumentów wywo ania jest ró na od 1. Je eli oczekiwany ar-
gument wywo ania nie zosta  podany, na ekranie wy wietlany jest opis sposobu u ycia i skrypt
ko czy dzia anie. W opisie dzia ania mo emy znale  informacj , e argumentem wywo ania
skryptu powinna by  nazwa lokalnego interfejsu sieciowego. W kolejnym bloku kodu podany
argument wywo ania jest przypisywany do zmiennej o nazwie interface. Warto  tej zmien-
nej jest nast pnie wykorzystywana jako argument wywo ania polecenia ifconfig, z którego
wyników dzia ania jest wyodr bniany prefiks adresu podsieci lokalnej. Na przyk ad je eli ad-
res IP interfejsu sieciowego to 192.168.11.4, do zmiennej prefix przypisany zostanie adres
192.168.11. Nast pnie do generowania kolejnych warto ci ostatniego oktetu adresu IP lokal-
nej podsieci /24 wykorzystywana jest p tla for. Dla ka dego z wygenerowanych adresów IP
wywo ywane jest polecenie arping. Wyniki dzia ania tego polecenia s  potokowane do polecenia
grep, które „przepuszcza” dalej tylko wiersze zawieraj ce ci g znaków bytes from (a jak wiemy
z naszych wcze niejszych rozwa a , takie wiersze zawieraj  adresy IP aktywnych hostów w sieci).
Wyniki dzia ania polecenia grep s  nast pnie potokowane przez seri  polece  cut, które wyod-
r bniaj  tylko adres IP. Zwró  uwag , e blok polece  p tli for zamiast rednikiem zosta  za-
ko czony znakiem &, dzi ki czemu zadania realizowane w p tli b d  wykonywane równolegle,
a nie sekwencyjnie, co w drastyczny sposób wp ynie na zredukowanie czasu niezb dnego do
przeskanowania podanego zakresu adresów IP. Poni ej przedstawiamy sposób wywo ania na-
szego skryptu.

root@KaliLinux:~# ./arping.sh
Usage - ./arping.sh [interface]
Example - ./arping.sh eth0
Example will perform an ARP scan of the local subnet to which eth0 is assigned
root@KaliLinux:~# ./arping.sh eth0
172.16.36.1
172.16.36.2
172.16.36.132
172.16.36.135
172.16.36.254

W razie potrzeby mo esz atwo przekierowa  wyniki dzia ania skryptu do pliku tekstowego
na dysku. Aby to zrobi , powiniene  na ko cu wiersza wywo ania skryptu doda  znak wi k-
szo ci (>) i nazw  pliku, w którym maj  zosta  zapisane dane. Przyk ad takiego rozwi zania zosta
przedstawiony poni ej.

root@KaliLinux:~# ./arping.sh eth0 > output.txt
root@KaliLinux:~# ls output.txt
output.txt
root@KaliLinux:~# cat output.txt
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172.16.36.1
172.16.36.2
172.16.36.132
172.16.36.135
172.16.36.254

Po zako czeniu dzia ania skryptu i zapisaniu wyników dzia ania w pliku mo esz u y  polece-
nia ls do sprawdzenia, czy plik wynikowy zosta  utworzony, a nast pnie za pomoc  polecenia
cat wy wietli  zawarto  tego pliku. W razie potrzeby mo esz atwo zmodyfikowa  ten skrypt
tak, aby wysy a  dania ARP tylko do hostów, których adresy IP znajduj  si  w pliku tekstowym
podanym jako argument wywo ania. By to zrobi , musisz utworzy  plik tekstowy, w którym
b dzie zapisana lista adresów IP hostów do przeskanowania. Mo esz równie  u y  tego sa-
mego pliku z list  adresów IP, z którego korzystali my wcze niej w przyk adzie ze skryptem
Scapy, omawianym w poprzedniej recepturze.

#!/bin/bash

if [ "$#" -ne 1 ]; then
echo "Usage - ./arping.sh [input file]"
echo "Example - ./arping.sh iplist.txt"
echo "Example will perform an ARP scan of all IP addresses defined in iplist.txt"
exit
fi

file=$1

for addr in $(cat $file); do
arping -c 1 $addr | grep "bytes from" | cut -d " " -f 5 | cut -d "(" -f 2
| cut -d ")" -f 1 &
done

Jedyn  wi ksz  ró nic  pomi dzy tym skryptem a jego poprzedni  wersj  jest to, e zamiast
nazwy interfejsu sieciowego podczas wywo ania skryptu musisz poda  nazw  pliku tekstowe-
go zawieraj cego list  adresów IP do sprawdzenia. Argument wywo ania skryptu jest przeka-
zywany do zmiennej file. Nast pnie skrypt za pomoc  p tli for przechodzi kolejno przez
wszystkie adresy IP zapisane w pliku i dla ka dego z nich wywo uje polecenie arping. Aby
uruchomi  skrypt, powiniene  w wierszu wywo ania wpisa  kropk , prawy uko nik i nazw
skryptu, tak jak to zosta o przedstawione w przyk adzie poni ej.

root@KaliLinux:~# ./arping.sh
Usage - ./arping.sh [input file]
Example - ./arping.sh iplist.txt
Example will perform an ARP scan of all IP addresses defined in iplist.txt
root@KaliLinux:~# ./arping.sh iplist.txt
172.16.36.1
172.16.36.2
172.16.36.132
172.16.36.135
172.16.36.254
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Je eli skrypt zostanie uruchomiony bez adnych argumentów, na ekranie zostanie wy wie-
tlony krótki opis sposobu u ycia, wskazuj cy, e argumentem wywo ania powinien by  plik
tekstowy zawieraj cy list  adresów IP. Po ponownym wywo aniu skryptu z w a ciwym argu-
mentem skrypt rozpoczyna dzia anie i wy wietla na ekranie list  adresów IP aktywnych ho-
stów w sieci lokalnej, wybranych z listy adresów IP zawartych w pliku. W razie potrzeby mo esz
bez trudu przekierowa  wyniki dzia ania skryptu do pliku na dysku. Aby to zrobi , powiniene  na
ko cu wiersza wywo ania skryptu doda  znak wi kszo ci (>) i nazw  pliku, w którym maj  zosta
zapisane dane, tak jak to zosta o przedstawione w przyk adzie poni ej.

root@KaliLinux:~# ./arping.sh iplist.txt > output.txt
root@KaliLinux:~# ls output.txt
output.txt
root@KaliLinux:~# cat output.txt
172.16.36.1
172.16.36.2
172.16.36.132
172.16.36.135
172.16.36.254

Po zako czeniu dzia ania skryptu i zapisaniu wyników dzia ania w pliku mo esz u y  polecenia
ls do sprawdzenia, czy plik wynikowy zosta  utworzony, a nast pnie za pomoc  polecenia cat
wy wietli  zawarto  tego pliku.

Jak to dzia a?
Program ARPing zosta  napisany z my l  o sprawdzaniu, czy dany host w sieci LAN jest aktyw-
ny. Szybko okaza o si  jednak, e ze wzgl du na prostot  i wygod  u ycia mo na go w bardzo
efektywny sposób wykorzystywa  w skryptach pow oki bash do sekwencyjnego skanowania
wielu hostów. Mo na tego dokona  poprzez przechodzenie w p tli przez kolejne adresy IP z ba-
danego zakresu i przekazywanie ich jako argumenty wywo ania programu ARPing.

Skanowanie sieci na warstwie 2.
przy u yciu programu Nmap
Nmap (ang. Network Mapper) to jedno z najbardziej funkcjonalnych i efektywnych narz dzi
dost pnych w systemie Kali Linux. Program mo e by  wykorzystywany do skanowania du ych
sieci przy u yciu wielu ró nych technik skanowania, które mo na w bardzo elastyczny sposób
konfigurowa  i dostosowywa  do w asnych potrzeb. W dalszej cz ci naszej ksi ki b dziemy
bardzo cz sto korzysta  z tego skanera, a teraz poka emy, w jaki sposób mo esz u ywa  go do
skanowania sieci na warstwie 2.
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Przygotuj si
Aby mo na by o za pomoc  pakietu Nmap przeprowadzi  skanowanie na warstwie 2., w sieci
lokalnej musi dzia a  przynajmniej jeden system, który b dzie odpowiada  na dania ARP.
W omawianych przyk adach wykorzystujemy kombinacj  systemów Linux i Windows. Wi cej
szczegó owych informacji na temat instalacji i konfiguracji tych systemów w naszym rodowi-
sku testowym znajdziesz w rozdziale 1., w recepturach „Instalacja systemu Metasploitable2”
oraz „Instalacja systemu Windows”.

Jak to zrobi ?
Zastosowanie skanera Nmap to kolejny sposób na przeprowadzenie skanowania sieci na war-
stwie 2. przy u yciu pojedynczego polecenia wykonywanego z poziomu wiersza polece  kon-
soli systemu. Opcja -sn w dokumentacji programu Nmap jest opisana jako Ping Scan. Cho
taki opis nieodparcie nasuwa skojarzenia z wykrywaniem hostów na warstwie 3., to jednak
jest to skan adaptacyjny. Je eli argumentem wywo ania Nmapa b d  adresy IP z lokalnej pod-
sieci, to skanowanie na warstwie 2. mo esz przeprowadzi  w nast puj cy sposób:

root@KaliLinux:~# nmap 172.16.36.135 -sn
Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-16 15:40 EST
Nmap scan report for 172.16.36.135
Host is up (0.00038s latency).
MAC Address: 00:0C:29:3D:84:32 (VMware)
Nmap done: 1 IP address (1 host up) scanned in 0.17 seconds

Wykonanie takiego polecenia spowoduje wys anie dania ARP na adres rozg oszeniowy sieci
LAN i okre lenie na podstawie otrzymanej odpowiedzi, czy host o podanym adresie IP jest
aktywny. W przypadku przedstawionym powy ej host jest aktywny i odpowiada na przes ane

danie. Je eli argumentem wywo ania programu b dzie adres IP hosta, który nie jest aktywny,
Nmap wy wietli na ekranie odpowiedni komunikat, tak jak to zosta o zaprezezntowane poni ej.

root@KaliLinux:~# nmap 172.16.36.136 -sn
Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-16 15:51 EST
Note: Host seems down. If it is really up, but blocking our ping probes, try -Pn
Nmap done: 1 IP address (0 hosts up) scanned in 0.41 seconds

Je eli chcesz skanowa  na warstwie 2. wi ksz  liczb  hostów, powiniene  w wierszu wywo ania
poda  zakres adresów IP, u ywaj c notacji z my lnikiem. Przyk adowo aby przeskanowa  ca
podsie  /24, powiniene  w miejsce ostatniego oktetu adresu wpisa  zakres 0-255.

root@KaliLinux:~# nmap 172.16.36.0-255 -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-11 05:35 EST
Nmap scan report for 172.16.36.1
Host is up (0.00027s latency).
MAC Address: 00:50:56:C0:00:08 (VMware)
Nmap scan report for 172.16.36.2
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Host is up (0.00032s latency).
MAC Address: 00:50:56:FF:2A:8E (VMware)
Nmap scan report for 172.16.36.132
Host is up.
Nmap scan report for 172.16.36.135
Host is up (0.00051s latency).
MAC Address: 00:0C:29:3D:84:32 (VMware)
Nmap scan report for 172.16.36.200
Host is up (0.00026s latency).
MAC Address: 00:0C:29:23:71:62 (VMware)
Nmap scan report for 172.16.36.254
Host is up (0.00015s latency).
MAC Address: 00:50:56:EA:54:3A (VMware)
Nmap done: 256 IP addresses (6 hosts up) scanned in 3.22 seconds

Wykonanie takiego polecenia spowoduje wysy anie da  ARP dla wszystkich hostów z podanego
zakresu i wy wietlenie na podstawie otrzymanych odpowiedzi listy hostów, które s  aktywne.
W razie potrzeby zamiast z zakresu adresów IP mo esz skorzysta  z listy adresów zapisanej
w pliku tekstowym. Aby to zrobi , powiniene  w wierszu wywo ania skanera u y  opcji -iL, tak
jak to zosta o przedstawione poni ej.

root@KaliLinux:~# nmap -iL iplist.txt -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-16 16:07 EST
Nmap scan report for 172.16.36.2
Host is up (0.00026s latency).
MAC Address: 00:50:56:FF:2A:8E (VMware)
Nmap scan report for 172.16.36.1
Host is up (0.00021s latency).
MAC Address: 00:50:56:C0:00:08 (VMware)
Nmap scan report for 172.16.36.132
Host is up (0.00031s latency).
MAC Address: 00:0C:29:65:FC:D2 (VMware)
Nmap scan report for 172.16.36.135
Host is up (0.00014s latency).
MAC Address: 00:0C:29:3D:84:32 (VMware)
Nmap scan report for 172.16.36.180
Host is up.
Nmap scan report for 172.16.36.254
Host is up (0.00024s latency).
MAC Address: 00:50:56:EF:B9:9C (VMware)
Nmap done: 8 IP addresses (6 hosts up) scanned in 0.41 seconds

Kiedy zostanie u yta opcja -sn, Nmap najpierw próbuje wykry  hosta za pomoc  dania
ARP na warstwie 2. i przechodzi do wysy ania na warstwie 3. da  ICMP tylko wtedy, kiedy
sprawdzany host nie jest zlokalizowany w sieci LAN. Zwró  uwag , e w wynikach skanowania
przeprowadzonego w podsieci lokalnej (podsie  prywatna 172.16.36.0/24) wy wietlane s  adresy
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MAC aktywnych hostów. Dzieje si  tak dlatego, e adresy MAC aktywnych hostów znajduj
si  w odpowiedziach na dania ARP. Je eli jednak spróbujesz przeprowadzi  taki sam skan
dla wielu hostów znajduj cych si  w innej sieci lokalnej, to otrzymane wyniki nie b d  zawie-
ra y adresów MAC, co zosta o pokazane poni ej.

root@KaliLinux:~# nmap -sn 74.125.21.0-255

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-11 05:42 EST
Nmap scan report for 74.125.21.0
Host is up (0.0024s latency).
Nmap scan report for 74.125.21.1
Host is up (0.00017s latency).
Nmap scan report for 74.125.21.2
Host is up (0.00028s latency).
Nmap scan report for 74.125.21.3
Host is up (0.00017s latency).

Je eli spróbujesz w ten sposób przeprowadzi  skanowanie zdalnej podsieci (na przyk ad pod-
sieci publicznej 74.125.21.0/24), przekonasz si , e Nmap u yje warstwy 3. i adresy MAC nie
zostan  wy wietlone. Takie zachowanie pokazuje, e kiedy to mo liwe, Nmap wykorzystuje
szybkie wykrywanie hostów na warstwie 2., ale w razie potrzeby automatycznie przechodzi
do skanowania na warstwie 3. i u ywa routowalnego protoko u ICMP. Mo esz to zaobserwowa ,
pos uguj c si  programem Wireshark do monitorowania ruchu sieciowego generowanego przez
Nmapa podczas wykonywania takiego skanu. Na rysunku zamieszczonym poni ej mo esz zoba-
czy , jak Nmap wykorzystuje dania ARP do wykrywania hostów w lokalnym segmencie sieci.

Jak to dzia a?
Nmap to bardzo rozbudowany i funkcjonalny pakiet, dzi ki któremu mo esz szybko i wygod-
nie przeprowadzi  wykrywanie hostów w sieci. Ogólna zasada jest prosta. Nmap rozsy a -
dania ARP dla poszczególnych hostów na adres rozg oszeniowy sieci i na podstawie otrzymanych
odpowiedzi okre la, czy dany host jest aktywny.
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Skanowanie sieci na warstwie 2.
przy u yciu programu NetDiscover
NetDiscover to narz dzie, którego mo na u ywa  do wykrywania hostów w sieci za pomoc
aktywnej lub pasywnej analizy z wykorzystaniem da  ARP. Program powsta  z my l  o sie-
ciach bezprzewodowych, ale z powodzeniem mo na go u ywa  w sieciach kablowych. W tej
recepturze poka emy, w jaki sposób mo esz korzysta  z tego programu zarówno do aktywnego,
jak i pasywnego skanowania sieci.

Przygotuj si
Aby mo na by o za pomoc  pakietu NetDiscover przeprowadzi  skanowanie na warstwie 2.,
w sieci lokalnej musi dzia a  przynajmniej jeden system, który b dzie odpowiada  na dania
ARP. W przedstawionych przyk adach wykorzystujemy kombinacj  systemów Linux i Windows.
Wi cej szczegó owych informacji na temat instalacji i konfiguracji tych systemów w naszym
rodowisku testowym znajdziesz w rozdziale 1., w recepturach „Instalacja systemu Metasploita-

ble2” oraz „Instalacja systemu Windows”.

Jak to zrobi ?
NetDiscover to narz dzie, które zosta o specjalnie zaprojektowane do wykrywania hostów za
pomoc  skanowania na warstwie 2. Program mo e by  wykorzystywany do skanowania ca ych
zakresów adresów IP, podawanych w notacji CIDR jako argument wywo ania (opcja -r). Wy-
nikiem dzia ania programu jest tabela zawieraj ca w poszczególnych kolumnach kolejno: adres
IP aktywnego hosta, odpowiadaj cy mu adres MAC, liczb  otrzymanych odpowiedzi, rozmiar
odpowiedzi oraz nazw  producenta karty sieciowej (dekodowan  w oparciu o adres MAC).

root@KaliLinux:~# netdiscover -r 172.16.36.0/24
Currently scanning: Finished!    |    Screen View: Unique Hosts

5 Captured ARP Req/Rep packets, from 5 hosts. Total size: 300
________________________________________________________________________
IP            At MAC Address      Count  Len    MAC Vendor
------------------------------------------------------------------------
172.16.36.1   00:50:56:c0:00:08   01     060    VMWare, Inc.
172.16.36.2   00:50:56:ff:2a:8e   01     060    VMWare, Inc.
172.16.36.132 00:0c:29:65:fc:d2   01     060    VMware, Inc.
172.16.36.135 00:0c:29:3d:84:32   01     060    VMware, Inc.
172.16.36.254 00:50:56:ef:b9:9c   01     060    VMWare, Inc.

NetDiscover mo e by  równie  u ywany do skanowania adresów IP znajduj cych si  na li-
cie zapisanej w pliku tekstowym na dysku. W takiej sytuacji zamiast podawa  w wierszu

wywo ania zakresy adresów IP w formacie CIDR, mo esz u y  opcji -l i poda  nazw  pliku
zawieraj cego list  adresów IP, tak jak to zosta o przedstawione na listingu poni ej.
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root@KaliLinux:~# netdiscover -l iplist.txt
Currently scanning: 172.16.36.0/24   |   Screen View: Unique Hosts

39 Captured ARP Req/Rep packets, from 5 hosts. Total size: 2340
_______________________________________________________________________
IP            At MAC Address      Count  Len    MAC Vendor
-----------------------------------------------------------------------
172.16.36.1   00:50:56:c0:00:08   08     480    VMWare, Inc.
172.16.36.2   00:50:56:ff:2a:8e   08     480    VMWare, Inc.
172.16.36.132 00:0c:29:65:fc:d2   08     480    VMware, Inc.
172.16.36.135 00:0c:29:3d:84:32   08     480    VMware, Inc.
172.16.36.254 00:50:56:ef:b9:9c   07     420    VMWare, Inc.

Kolejn , unikatow  funkcj , która znacz co wyró nia ten program spo ród innych, jest mo -
liwo  przeprowadzania pasywnego wykrywania hostów w sieci. Rozsy anie da  ARP do
wszystkich adresów IP w ca ej podsieci mo e czasami niepotrzebnie wzbudzi  uwag  i spo-
wodowa  wygenerowanie alarmów przez urz dzenia zabezpieczaj ce, takie jak systemy IDS czy
IPS (ang. Intrusion Detection System, Intrusion Prevention System — systemy wykrywania i za-
pobiegania w amaniom). Znacznie mniej rzucaj cym si  w oczy rozwi zaniem b dzie w takiej
sytuacji pasywne nas uchiwanie ruchu sieciowego, analizowanie przesy anych w sieci da
i odpowiedzi ARP, a nast pnie budowanie na ich podstawie listy aktywnych hostów. Aby sko-
rzysta  z techniki pasywnego skanowania, powiniene  w wierszu wywo ania programu umie ci
opcj  -p, tak jak to zosta o przedstawione na listingu poni ej.

root@KaliLinux:~# netdiscover -p

Currently scanning: (passive)   |   Screen View: Unique Hosts

4 Captured ARP Req/Rep packets, from 2 hosts. Total size: 240
_______________________________________________________________________
IP            At MAC Address      Count  Len    MAC Vendor
----------------------------------------------------------------------
172.16.36.132 00:0c:29:65:fc:d2   02     120    VMware, Inc.
172.16.36.135 00:0c:29:3d:84:32   02     120    VMware, Inc.

Przy u yciu takiej techniki skanowania interesuj ce nas informacje mog  by  gromadzone
znacznie wolniej, poniewa  opiera si  ona na analizie pakietów przesy anych w sieci w ramach
normalnych operacji sieciowych, ale z drugiej strony praktycznie gwarantuje, e nie wzbudzi
niechcianego zainteresowania. Skanowanie pasywne jest znacznie bardziej efektywne w sie-
ciach bezprzewodowych, poniewa  karta sieciowa dzia aj ca w trybie monitorowania (ang. pro-
miscuous mode) b dzie otrzymywa a odpowiedzi na dania ARP przeznaczone dla innych
urz dze  sieciowych. Aby NetDiscover pracowa  efektywnie w sieciach prze czanych, musisz
mie  dost p do urz dze  sieciowych z portami SPAN (ang. Switch Port Analyzer Network),
urz dze  TAP (ang. Testing Access Point) lub po prostu mie  mo liwo  prze adowania tablic
CAM (ang. Content Addressable Memory) w prze cznikach sieciowych, co spowoduje, e ruch
sieciowy b dzie rozsy any na wszystkie porty prze cznika.
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Jak to dzia a?
Ogólna zasada wykrywania hostów w sieci za pomoc  programu NetDiscover nie ró ni si
niczym od innych, opisywanych wcze niej sposobów skanowania sieci na warstwie 2. z wyko-
rzystaniem protoko u ARP. G ówn  ró nic  pomi dzy programem NetDiscover a innymi na-
rz dziami jest to, e NetDiscover dysponuje pasywnym mechanizmem skanowania, a w wy-
nikach dzia ania programu oprócz adresów IP pojawiaj  si  równie  adresy MAC. Co prawda
nale y zaznaczy , e w wi kszo ci przypadków w kablowych sieciach prze czanych tryb pa-
sywny jest praktycznie bezu yteczny, poniewa  w takich sieciach przechwycenie odpowiedzi
na dania ARP wymaga pewnych interakcji z wykrywanymi klientami (niezale nych od pro-
gramu NetDiscover). Warto jednak pami ta , e taki mechanizm jest do dyspozycji i e b dzie
znakomicie sprawdza  si  w sieciach rozg oszeniowych (opartych na hubach sieciowych) oraz w
sieciach bezprzewodowych. NetDiscover rozpoznaje mark  kart sieciowych poprzez analiz
pierwszych trzech oktetów (pierwszych 24 bitów) adresu MAC, które identyfikuj  producenta
i cz sto s  dobr  wskazówk , pozwalaj c  na rozpoznanie danego urz dzenia sieciowego.

Skanowanie sieci na warstwie 2.
przy u yciu programu Metasploit
Metasploit to rozbudowane narz dzie, którego podstawowym przeznaczeniem jest wspoma-
ganie przeprowadzania testów penetracyjnych (pakiet Metasploit b dziemy bardziej szcze-
gó owo omawia  w kolejnych rozdzia ach ksi ki). Warto jednak zauwa y , e oprócz tego pa-
kiet Metasploit ma równie  wiele pomocniczych modu ów, które pozwalaj  na skanowanie
sieci i zbieranie informacji o dzia aj cych w niej hostach. Jeden z takich modu ów umo liwia
skanowanie lokalnej podsieci z wykorzystaniem protoko u ARP. Jest to bardzo wygodne rozwi -
zanie szczególnie dla pentesterów, poniewa  zintegrowanie takiego skanera z Metasploitem
pozwala na zredukowanie liczby narz dzi u ywanych podczas przeprowadzania testów pene-
tracyjnych. W tej recepturze poka emy, w jaki sposób mo esz u ywa  Metasploita do wykry-
wania hostów w sieci z wykorzystaniem protoko u ARP.

Przygotuj si
Aby mo na by o za pomoc  pakietu Metasploit przeprowadzi  skanowanie na warstwie 2., w sieci
lokalnej musi dzia a  przynajmniej jeden system, który b dzie odpowiada  na dania ARP.
W przedstawionym przyk adzie wykorzystujemy kombinacj  systemów Linux i Windows. Wi cej
szczegó owych informacji na temat instalacji i konfiguracji tych systemów w naszym rodowisku
testowym znajdziesz w rozdziale 1., w recepturach „Instalacja systemu Metasploitable2” oraz
„Instalacja systemu Windows”.
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Jak to zrobi ?
Cho  pakiet Metasploit kojarzy si  g ównie z przeprowadzaniem testów penetracyjnych, to
jednak mo na w nim znale  bardzo wiele ró nych modu ów pomocniczych, pozwalaj cych na
skanowanie sieci i zbieranie informacji o dzia aj cych w niej hostach. W szczególno ci jeden
z takich modu ów mo e by  wykorzystywany do wykrywania hostów w sieci za pomoc  skano-
wania na warstwie 2. Aby uruchomi  pakiet Metasploit, powiniene  z poziomu wiersza polece
konsoli systemu wykona  polecenie msfconsole. Nast pnie za pomoc  polecenia use musisz
wybra  modu , którego b dziesz u ywa  do skanowania sieci.

root@KaliLinux:~# msfconsole
MMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMMM
MMMMMMMMMMM                MMMMMMMMMM
MMMN$                           vMMMM
MMMNl  MMMMM             MMMMM  JMMMM
MMMNl  MMMMMMMN       NMMMMMMM  JMMMM
MMMNl  MMMMMMMMMNmmmNMMMMMMMMM  JMMMM
MMMNI  MMMMMMMMMMMMMMMMMMMMMMM  jMMMM
MMMNI  MMMMMMMMMMMMMMMMMMMMMMM  jMMMM
MMMNI  MMMMM   MMMMMMM   MMMMM  jMMMM
MMMNI  MMMMM   MMMMMMM   MMMMM  jMMMM
MMMNI  MMMNM   MMMMMMM   MMMMM  jMMMM
MMMNI  WMMMM   MMMMMMM   MMMM#  JMMMM
MMMMR  ?MMNM             MMMMM .dMMMM
MMMMNm `?MMM             MMMM` dMMMMM
MMMMMMN  ?MM              MM? NMMMMMN
MMMMMMMMNe                 JMMMMMNMMM
MMMMMMMMMMNm,            eMMMMMNMMNMM
MMMMNNMNMMMMMNx        MMMMMMNMMNMMNM
MMMMMMMMNMMNMMMMm+..+MMNMMNMNMMNMMNMM
        http://metasploit.pro

Frustrated with proxy pivoting? Upgrade to layer-2 VPN pivoting with Metasploit
Pro—type 'go_pro' to launch it now.
       =[ metasploit v4.6.0-dev [core:4.6 api:1.0]
+ -- --=[ 1053 exploits - 590 auxiliary - 174 post
+ -- --=[ 275 payloads - 28 encoders - 8 nops

msf > use auxiliary/scanner/discovery/arp_sweep
msf auxiliary(arp_sweep) >

Po wybraniu danego modu u mo esz u y  polecenia show options do wy wietlenia listy do-
st pnych opcji, tak jak to zosta o przedstawione na listingu poni ej.

msf auxiliary(arp_sweep) > show options

Module options (auxiliary/scanner/discovery/arp_sweep):

   Name        Current Setting   Required   Description
   ----        ---------------   --------   -----------
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   INTERFACE                     no         The name of the interface
   RHOSTS                        yes        The target address range or CIDR identifier
   SHOST                         no         Source IP Address
   SMAC                          no         Source MAC Address
   THREADS     1                 yes        The number of concurrent threads
   TIMEOUT     5                 yes        The number of seconds to wait for new
data

Na li cie znajdziesz opcje pozwalaj ce na wprowadzenie danych o celu, systemie ród owym
oraz innych ustawieniach skanowania. Wi kszo  niezb dnych informacji mo esz uzyska ,
wy wietlaj c konfiguracj  interfejsu sieciowego systemu skanuj cego. Na szcz cie konsola
pakietu Metasploit Framework pozwala na przekazywanie polecenia bezpo rednio do pow oki
systemu operacyjnego. W przyk adzie przedstawionym poni ej bez opuszczania konsoli pa-
kietu Metasploit Framework wykonywane jest polecenie ifconfig, które po przekazaniu do
pow oki systemu powoduje wy wietlenie konfiguracji interfejsów sieciowych.

msf auxiliary(arp_sweep) > ifconfig eth1
[*] exec: ifconfig eth1

eth1     Link encap:Ethernet HWaddr 00:0c:29:09:c3:79
         inet addr:172.16.36.180 Bcast:172.16.36.255 Mask:255.255.255.0
         inet6 addr: fe80::20c:29ff:fe09:c379/64 Scope:Link
         UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
         RX packets:1576971 errors:1 dropped:0 overruns:0 frame:0
         TX packets:1157669 errors:0 dropped:0 overruns:0 carrier:0
         collisions:0 txqueuelen:1000
         RX bytes:226795966 (216.2 MiB) TX bytes:109929055 (104.8 MiB)
         Interrupt:19 Base address:0x2080

Do przeprowadzenia skanowania u yjemy interfejsu eth1. Ze wzgl du na fakt, e skanowanie
na warstwie 2. pozwala na wykrywanie hostów wy cznie w podsieci lokalnej, musimy naj-
pierw sprawdzi  adres IP i mask  podsieci systemu skanuj cego. W naszym przypadku adres IP
i maska wskazuj , e powinni my przeprowadzi  skanowanie podsieci 172.16.36.0/24. Oprócz
tego w wynikach dzia ania polecenia ifconfig mo emy znale  adres MAC naszego systemu.
Aby ustawi  opcje konfiguracyjne wybranego modu u w pakiecie Metasploit, powiniene  sko-
rzysta  z polecenia set, po którym nast puje nazwa opcji i przypisywana jej warto , tak jak to
zosta o przedstawione na listingu poni ej.

msf auxiliary(arp_sweep) > set interface eth1
interface => eth1
msf auxiliary(arp_sweep) > set RHOSTS 172.16.36.0/24
RHOSTS => 172.16.36.0/24
msf auxiliary(arp_sweep) > set SHOST 172.16.36.180
SHOST => 172.16.36.180
msf auxiliary(arp_sweep) > set SMAC 00:0c:29:09:c3:79
SMAC => 00:0c:29:09:c3:79
msf auxiliary(arp_sweep) > set THREADS 20
THREADS => 20
msf auxiliary(arp_sweep) > set TIMEOUT 1
TIMEOUT => 1
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Po zako czeniu ustawiania opcji konfiguracyjnych modu u mo esz za pomoc  polecenia show
options ponownie wy wietli  dost pny zestaw opcji. Tym razem w wynikach dzia ania tego
polecenia powiniene  zobaczy  nowe warto ci ustawionych przed chwil  opcji.

msf auxiliary(arp_sweep) > show options

Module options (auxiliary/scanner/discovery/arp_sweep):

   Name        Current Setting   Required   Description
   ----        ---------------   --------   -----------
   INTERFACE   eth1              no         The name of the interface
   RHOSTS      172.16.36.0/24    yes        The target address range or CIDR identifier
   SHOST       172.16.36.180     no         Source IP Address
   SMAC        00:0c:29:09:c3:79 no         Source MAC Address
   THREADS     20                yes        The number of concurrent threads
   TIMEOUT     1                 yes        The number of seconds to wait for new data

Po sprawdzeniu, czy warto ci poszczególnych opcji s  poprawne, mo esz za pomoc  polecenia
run uruchomi  skanowanie. W naszym przyk adzie wybrany modu  powoduje wy wietlenie na
ekranie krótkich informacji o hostach wykrytych za pomoc  skanowania ARP. Oprócz adresu
IP wykrytego hosta wy wietlana jest nazwa producenta jego karty sieciowej (ang. NIC Vendor;
Network Interface Card Vendor), zakodowana w trzech pierwszych bajtach adresów MAC wy-
krytych hostów, co zosta o pokazane na listingu poni ej.

msf auxiliary(arp_sweep) > run

[*] 172.16.36.1 appears to be up (VMware, Inc.).
[*] 172.16.36.2 appears to be up (VMware, Inc.).
[*] 172.16.36.132 appears to be up (VMware, Inc.).
[*] 172.16.36.135 appears to be up (VMware, Inc.).
[*] 172.16.36.254 appears to be up (VMware, Inc.).
[*] Scanned 256 of 256 hosts (100% complete)
[*] Auxiliary module execution completed

Jak to dzia a?
I znów, podobnie jak poprzednio, ogólne zasady przeprowadzania w programie Metasploit
skanowania z wykorzystaniem protoko u ARP pozostaj  niezmienione. Program rozsy a wiele

da  ARP i na podstawie odebranych odpowiedzi dokonuje identyfikacji aktywnych hostów.
W wynikach dzia ania przedstawionego w tej recepturze modu u pakietu Metasploit mo esz zna-
le  list  adresów IP wykrytych hostów oraz nazwy producentów ich kart sieciowych (umieszczone
w nawiasach).
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Skanowanie sieci na warstwie 3.
przy u yciu polecenia ping (ICMP)
Skanowanie na warstwie 3. jest chyba najbardziej rozpowszechnion  w ród administratorów
i personelu technicznego IT metod  wykrywania hostów dzia aj cych w sieci. To w a nie na
warstwie 3. dzia a s ynne polecenie ping, wykorzystuj ce do wykrywania aktywnych hostów
protokó  ICMP. W tej recepturze poka emy, w jaki sposób mo esz u ywa  tego polecenia do wy-
krywania hostów w sieci.

Przygotuj si
Zastosowanie polecenia ping do wykrywania hostów na warstwie 3. nie wymaga adnego ro-
dowiska testowego, poniewa  bardzo wiele systemów dzia aj cych w sieci Internet domy lnie
odpowiada na dania ICMP Echo. Z drugiej jednak strony, je eli nie znasz dok adnie przepi-
sów prawa i regulacji, którym podlegasz w tym zakresie, rekomendowanym rozwi zaniem jest
przeprowadzanie skanowania wy cznie we w asnym, dedykowanym rodowisku testowym. Aby
mo na by o za pomoc  polecenia ping przeprowadzi  skanowanie na warstwie 3., w testowa-
nej sieci musi dzia a  przynajmniej jeden system, który b dzie odpowiada  na dania ICMP
Echo. W przedstawionym przyk adzie wykorzystujemy kombinacj  systemów Linux i Win-
dows. Wi cej szczegó owych informacji na temat instalacji i konfiguracji tych systemów w na-
szym rodowisku testowym znajdziesz w rozdziale 1., w recepturach „Instalacja systemu
Metasploitable2” oraz „Instalacja systemu Windows”. Oprócz tego w tej recepturze b dziemy
u ywa  edytorów tekstu, takich jak VIM czy Nano, do napisania skryptów skanuj cych i zapi-
sania ich w systemie plików. Wi cej szczegó owych informacji na temat pisania skryptów
znajdziesz w rozdziale 1., w recepturze „Praca z edytorami tekstu VIM i Nano”.

Jak to zrobi ?
Zapewne zdecydowana wi kszo  u ytkowników komputerów (a zw aszcza Ci, którzy pracuj
w bran y IT) mia a okazj  korzysta  z polecenia ping. Aby przy u yciu tego polecenia spraw-
dzi , czy dany host jest aktywny, powiniene  jako argument wywo ania polecenia poda  adres IP
testowanego hosta, tak jak to zosta o przedstawione na listingu poni ej:

root@KaliLinux:~# ping 172.16.36.135
PING 172.16.36.135 (172.16.36.135) 56(84) bytes of data.
64 bytes from 172.16.36.135: icmp_req=1 ttl=64 time=1.35 ms
64 bytes from 172.16.36.135: icmp_req=2 ttl=64 time=0.707 ms
64 bytes from 172.16.36.135: icmp_req=3 ttl=64 time=0.369 ms
^C
--- 172.16.36.135 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 0.369/0.809/1.353/0.409 ms
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Po wykonaniu tego polecenia do podanego adresu IP zostanie wys ane danie ICMP Echo.
Aby jednak zdalny host odpowiedzia  na takie danie, spe nionych musi by  kilka warunków,
które zosta y przedstawione poni ej:

 1. Podany adres IP musi by  przypisany do badanego hosta.
 2. Zdalny host musi by  w czony i pod czony do sieci.
 3. Pomi dzy systemem skanuj cym a badanym hostem musi istnie  po czenie sieciowe.
 4. Badany host musi by  skonfigurowany tak, aby odpowiada  na nadchodz ce

dania ICMP.
 5. Na ca ej trasie po czenia pomi dzy systemem skanuj cym a badanym hostem nie
mo e by  adnego urz dzenia sieciowego, które zosta o skonfigurowane do blokowania
ruchu ICMP.

Jak wida , pomy lne wykrywanie hostów za pomoc  da  ICMP jest uzale nione od wielu
zmiennych czynników. Z tego wzgl du taki rodzaj skanowania nie zawsze jest miarodajny, ale
za to w przeciwie stwie do ARP, protokó  ICMP jest routowalny i dzi ki temu mo e by
u ywany do wykrywania hostów zlokalizowanych poza sieci  LAN. Zauwa , e w wynikach
dzia ania polecenia ping, przedstawionych powy ej, pojawia si  ci g znaków ^C, który oznacza,
e do zatrzymania pracy tego polecenia zosta a u yta kombinacja klawiszy Ctrl+C. W przeci-

wie stwie do swojego odpowiednika zaimplementowanego w systemie Windows, linuksowa wersja
polecenia ping domy lnie wysy a dania ICMP do badanego hosta w nieko cz cej si  p tli
(czyli w praktyce a  do momentu, w którym u ytkownik przerwie dzia anie tego polecenia).
Je eli jednak chcia by  ograniczy  liczb  wysy anych da  ICMP, powiniene  w wierszu wy-
wo ania polecenia ping doda  opcj  -c. Dzi ki zastosowaniu tej opcji po wys aniu okre lonej
liczby da  ICMP polecenie ping automatycznie zako czy dzia anie. Przyk ad takiego pole-
cenia zosta  przedstawiony poni ej.

root@KaliLinux:~# ping 172.16.36.135 -c 2
PING 172.16.36.135 (172.16.36.135) 56(84) bytes of data.
64 bytes from 172.16.36.135: icmp_req=1 ttl=64 time=0.611 ms
64 bytes from 172.16.36.135: icmp_req=2 ttl=64 time=0.395 ms

--- 172.16.36.135 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1000ms
rtt min/avg/max/mdev = 0.395/0.503/0.611/0.108 ms

Je eli chcesz przeprowadzi  skanowanie na warstwie 3. wi kszej liczby adresów IP, polecenia
ping mo esz u y  w skrypcie pow oki, podobnie jak to robili my w przypadku polecenia arping.
Aby napisa  taki skrypt, musimy sprawdzi , jakie s  wyniki dzia ania polecenia ping dla ak-
tywnych i nieaktywnych hostów. W tym celu najpierw wy lemy „ping” do hosta, o którym wie-
my, e na pewno jest aktywny i pod czony do sieci, a nast pnie wy lemy kolejnego „pinga”,
tym razem do nieaktywnego adresu IP. Ca y proces zosta  przedstawiony poni ej.

root@KaliLinux:~# ping 74.125.137.147 -c 1
PING 74.125.137.147 (74.125.137.147) 56(84) bytes of data.
64 bytes from 74.125.137.147: icmp_seq=1 ttl=128 time=31.3 ms
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--- 74.125.137.147 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time 0ms
rtt min/avg/max/mdev = 31.363/31.363/31.363/0.000 ms
root@KaliLinux:~# ping 83.166.169.231 -c 1
PING 83.166.169.231 (83.166.169.231) 56(84) bytes of data.

--- 83.166.169.231 ping statistics ---
1 packets transmitted, 0 received, 100% packet loss, time 0ms

Podobnie jak to mia o miejsce w przypadku polecenia arping, unikatowy ci g znaków bytes
from pojawia si  w wynikach dzia ania polecenia ping tylko w sytuacji, kiedy badany adres IP
nale y do aktywnego hosta, a co wi cej, w tym samym wierszu znajduje si  równie  adres IP
takiego hosta. Teraz korzystaj c z kombinacji polece  grep i cut, mo emy atwo wyodr bni
z wyników dzia ania polecenia ping adresy IP aktywnych hostów, tak jak to zosta o przedstawione
w przyk adzie poni ej.

root@KaliLinux:~# ping 74.125.137.147 -c 1 | grep "bytes from"
64 bytes from 74.125.137.147: icmp_seq=1 ttl=128 time=37.2 ms
root@KaliLinux:~# ping 74.125.137.147 -c 1 | grep "bytes from" | cut -d " " -f 4
74.125.137.147:
root@KaliLinux:~# ping 74.125.137.147 -c 1 | grep "bytes from" | cut -d " " -f 4
| cut -d ":" -f 1
74.125.137.147

Umieszczaj c tak  sekwencj  zada  w p tli przetwarzaj cej ca y zakres adresów IP, mo emy
szybko zidentyfikowa  aktywne hosty dzia aj ce w danej podsieci. Wynikiem dzia ania skryptu
b dzie lista adresów IP aktywnych hostów. Przyk ad skryptu pow oki bash realizuj cego takie
zadanie zosta  przedstawiony poni ej.

#!/bin/bash

if [ "$#" -ne 1 ]; then
echo "Usage - ./ping_sweep.sh [/24 network address]"
echo "Example - ./ping_sweep.sh 172.16.36.0"
echo " Example will perform an ICMP ping sweep of the 172.16.36.0/24
network"
exit
fi

prefix=$(echo $1 | cut -d '.' -f 1-3)

for addr in $(seq 1 254); do
ping -c 1 $prefix.$addr | grep "bytes from" | cut -d " " -f 4 | cut -d ":" -f 1 &
done

W pierwszym wierszu przedstawionego skryptu zdefiniowana zostaje lokalizacja interpretera
pow oki bash. Dalej nast puje blok kodu, który ustala, czy w wierszu wywo ania skryptu zo-
sta  podany odpowiedni argument wywo ania. Jest to realizowane poprzez proste sprawdzenie,
czy liczba argumentów wywo ania jest ró na od 1. Je eli oczekiwany argument wywo ania nie
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zosta  podany, na ekranie wy wietlany jest opis sposobu u ycia i skrypt ko czy dzia anie. W opi-
sie dzia ania mo emy znale  informacj , e argumentem wywo ania skryptu powinien by
adres podsieci /24. W kolejnym wierszu kodu z podanego argumentu wyodr bniany jest prefiks
adresu podsieci. Na przyk ad je eli argumentem wywo ania skryptu by  adres 192.168.11.0,
do zmiennej prefix zostanie przypisana warto  192.168.11. Nast pnie do generowania ko-
lejnych warto ci ostatniego oktetu adresu IP lokalnej podsieci /24 wykorzystywana jest p tla for.
Dla ka dego z wygenerowanych adresów IP wywo ywane jest polecenie arping. Wyniki dzia a-
nia tego polecenia s  potokowane do polecenia grep, które „przepuszcza” dalej tylko wiersze
zawieraj ce ci g znaków bytes from (a jak wiemy z naszych wcze niejszych rozwa a , takie
wiersze zawieraj  adresy IP aktywnych hostów w sieci). Wyniki dzia ania polecenia grep s
nast pnie potokowane przez seri  polece  cut, które wyodr bniaj  tylko adres IP. Zwró
uwag , e blok polece  p tli for zamiast rednikiem zosta  zako czony znakiem &, dzi ki czemu
zadania realizowane w p tli b d  wykonywane równolegle, a nie sekwencyjnie, co w drastyczny
sposób wp ynie na zredukowanie czasu niezb dnego do przeskanowania podanego zakresu
adresów IP. Gotowy skrypt mo esz uruchomi  z poziomu okna terminala, wpisuj c w wierszu
wywo ania kropk , prawy uko nik i nazw  skryptu, tak jak to zosta o przedstawione w przy-
k adzie poni ej.

root@KaliLinux:~# ./ping_sweep.sh
Usage - ./ping_sweep.sh [/24 network address]
Example - ./ping_sweep.sh 172.16.36.0
Example will perform an ICMP ping sweep of the 172.16.36.0/24 network
root@KaliLinux:~# ./ping_sweep.sh 172.16.36.0
172.16.36.2
172.16.36.1
172.16.36.232
172.16.36.249

Je eli skrypt zostanie uruchomiony bez adnych argumentów wywo ania, na ekranie wy wietlo-
ny zostanie wspomniany wcze niej opis sposobu u ycia. Je eli argumentem wywo ania b dzie
adres podsieci, skrypt rozpocznie dzia anie i na ekranie wy wietlona zostanie lista aktywnych
hostów dzia aj cych w podanej podsieci. Jak ju  pokazywali my w poprzednich recepturach,
wyniki dzia ania skryptu mo esz w prosty sposób przekierowa  do pliku tekstowego na dysku.
Aby to zrobi , powiniene  na ko cu wiersza wywo ania skryptu doda  znak wi kszo ci (>) i nazw
pliku, w którym maj  zosta  zapisane dane.

root@KaliLinux:~# ./ping_sweep.sh 172.16.36.0 > output.txt
root@KaliLinux:~# ls output.txt
output.txt
root@KaliLinux:~# cat output.txt
172.16.36.2
172.16.36.1
172.16.36.232
172.16.36.249

Po zako czeniu dzia ania skryptu i zapisaniu wyników dzia ania w pliku mo esz u y  polecenia
ls do sprawdzenia, czy plik wynikowy zosta  utworzony, a nast pnie za pomoc  polecenia cat
wy wietli  zawarto  tego pliku.

Poleć książkęKup książkę

http://helion.pl/page354U~rf/skakar
http://helion.pl/page354U~rt/skakar


Skanowanie sieci z Kali Linux. Receptury

88

Jak to dzia a?
W bran y IT polecenie ping jest powszechnie znanym narz dziem pozwalaj cym na wykry-
wanie aktywnych hostów w sieci. Polecenie ping zosta o jednak napisane z my l  o testowaniu
pojedynczych hostów i nie ma wbudowanych mechanizmów pozwalaj cych na samodzielne
skanowanie ca ych podsieci. Skrypt pow oki bash, opisany w tej recepturze, automatycznie wy-
wo uje w p tli polecenie ping dla ka dego z adresów podsieci /24 CIDR, podanej jako argument
wywo ania. Dzi ki zastosowaniu skryptu pow oki bash mo esz unikn  mozolnego, r cznego
testowania ka dego z adresów IP z podanego zakresu i szybko wykona  takie zadanie.

Skanowanie sieci na warstwie 3.
przy u yciu programu Scapy
Scapy to narz dzie, które pozwala u ytkownikowi na przygotowywanie i wstrzykiwanie do sieci
odpowiednio spreparowanych pakietów. Przyk adowo mo esz wykorzysta  ten program do
tworzenia da  protoko u ICMP, wstrzykiwania ich do sieci i analizowania nadchodz cych od-
powiedzi. W tej recepturze poka emy, w jaki sposób mo esz u ywa  programu Scapy do wy-
krywania zdalnych hostów poprzez skanowanie sieci na warstwie 3.

Przygotuj si
Zastosowanie programu Scapy do wykrywania hostów na warstwie 3. nie wymaga adnego
rodowiska testowego, poniewa  bardzo wiele systemów dzia aj cych w sieci Internet domy lnie

odpowiada na dania ICMP Echo. Z drugiej jednak strony, je eli nie znasz dok adnie przepisów
prawa i regulacji, którym podlegasz w tym zakresie, rekomendowanym rozwi zaniem b dzie
zdecydowanie przeprowadzanie skanowania wy cznie we w asnym, dedykowanym rodowisku
testowym. Aby mo na by o za pomoc  programu Scapy przeprowadzi  skanowanie na war-
stwie 3., w testowanej sieci musi dzia a  przynajmniej jeden system, który b dzie odpowiada
na dania ICMP Echo. W przedstawionym przyk adzie wykorzystujemy kombinacj  systemów
Linux i Windows. Wi cej szczegó owych informacji na temat instalacji i konfiguracji tych
systemów w naszym rodowisku testowym znajdziesz w rozdziale 1., w recepturach „Instala-
cja systemu Metasploitable2” oraz „Instalacja systemu Windows”. Oprócz tego w tej receptu-
rze b dziemy u ywa  edytorów tekstu, takich jak VIM czy Nano, do napisania w j zyku Python
skryptów skanuj cych i zapisania ich w systemie plików. Wi cej szczegó owych informacji na
temat pisania skryptów znajdziesz w rozdziale 1., w recepturze „Praca z edytorami tekstu
VIM i Nano”.
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Jak to zrobi ?
Aby przy u yciu programu Scapy wysy a  dania ICMP Echo do zdalnych hostów, musimy
rozpocz  prac  od zbudowania pakietów na poszczególnych warstwach. Dobr  zasad  przy
budowaniu pakietów jest przechodzenie kolejno przez poszczególne warstwy modelu OSI.
Aby wygenerowa  danie ICMP Echo, musimy po czy  warstw  protoko u IP z daniem
ICMP. Rozpocznij od wykonania polecenia scapy, które uruchomi interaktywn  konsol  pro-
gramu Scapy, a nast pnie przypisz obiekt IP do zmiennej.

root@KaliLinux:~# scapy
Welcome to Scapy (2.2.0)
>>> ip = IP()
>>> ip.display()
###[ IP ]###
   version= 4
   ihl= None
   tos= 0x0
   len= None
   id= 1
   flags=
   frag= 0
   ttl= 64
   proto= ip
   chksum= None
   src= 127.0.0.1
   dst= 127.0.0.1
   \options\

W przedstawionym przyk adzie funkcja display zosta a u yta do wy wietlenia domy lnej
konfiguracji atrybutów obiektu po przypisaniu go do zmiennej ip. Domy lnie obiekt IP jest
skonfigurowany do wysy ania i odbierania pakietów z adresu p tli zwrotnej 127.0.0.1. Aby
w programie Scapy zmieni  warto  dowolnie wybranego atrybutu obiektu, powiniene  wpisa
nazw  atrybutu w formacie [nazwa_obiektu].[nazwa_atrybutu], a nast pnie wykona  przypi-
sanie, wpisuj c znak równo ci i dan  warto  atrybutu. W naszym przypadku chcemy zmieni
docelowy adres IP na adres systemu, do którego chcemy wys a  danie ICMP, tak jak to zo-
sta o przedstawione na listingu poni ej:

>>> ip.dst = "172.16.36.135"
>>> ip.display()
###[ IP ]###
   version= 4
   ihl= None
   tos= 0x0
   len= None
   id= 1
   flags=
   frag= 0
   ttl= 64
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   proto= ip
   chksum= None
   src= 172.16.36.180
   dst= 172.16.36.135
   \options\

Po przypisaniu nowej warto ci do atrybutu reprezentuj cego docelowy adres IP mo esz zwe-
ryfikowa  zmiany, wywo uj c ponownie funkcj  display(). Zwró  uwag , e je eli docelowy
adres IP zmieni si  na inn  warto  ni  domy lna, jako ród owy adres IP zostanie automa-
tycznie wpisany adres IP domy lnego, lokalnego interfejsu sieciowego. Skoro atrybuty obiektu IP
zosta y ju  pomy lnie zmodyfikowane, mo emy rozpocz  tworzenie kolejnej warstwy naszego
pakietu, czyli warstwy ICMP, któr  przypiszemy do osobnej zmiennej, tak jak to zosta o zapre-
zentowane poni ej.

>>> ping = ICMP()
>>> ping.display()
###[ ICMP ]###
   type= echo-request
   code= 0
   chksum= None
   id= 0x0
   seq= 0x0

W przedstawionym przyk adzie obiekt ICMP zosta  przypisany do zmiennej ping, a nast pnie
funkcja display() zosta a u yta do wy wietlenia domy lnej konfiguracji atrybutów ICMP. Aby
wykona  danie ICMP Echo, wystarcz  nam domy lne warto ci atrybutów. Skoro mamy ju
gotowe obie warstwy, mo emy je z o y  w jeden pakiet i przygotowa  do wys ania. W pro-
gramie Scapy poszczególne warstwy mo na sk ada , oddzielaj c ich nazwy od siebie znakami
prawego uko nika, tak jak to zosta o przedstawione na listingu poni ej.

>>> ping_request = (ip/ping)
>>> ping_request.display()
###[ IP ]###
   version= 4
   ihl= None
   tos= 0x0
   len= None
   id= 1
   flags=
   frag= 0
   ttl= 64
   proto= icmp
   chksum= None
   src= 172.16.36.180
   dst= 172.16.36.135
   \options\
###[ ICMP ]###
      type= echo-request
      code= 0
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      chksum= None
      id= 0x0
      seq= 0x0

Po przypisaniu z o onych warstw do nowej zmiennej za pomoc  funkcji display() mo emy
wy wietli  ca y pakiet. Opisany powy ej proces sk adania warstw pakietu jest cz sto nazywany
kapsu kowaniem datagramów (ang. datagram encapsulation). Teraz, skoro poszczególne war-
stwy zosta y z o one w jeden pakiet, nasze danie jest gotowe do wys ania w sie , co w progra-
mie Scapy mo emy zrobi  za pomoc  funkcji sr1().

>>> ping_reply = sr1(ping_request)
..Begin emission:
.........Finished to send 1 packets.
...*
Received 15 packets, got 1 answers, remaining 0 packets
>>> ping_reply.display()
###[ IP ]###
   version= 4L
   ihl= 5L
   tos= 0x0
   len= 28
   id= 62577
   flags=
   frag= 0L
   ttl= 64
   proto= icmp
   chksum= 0xe513
   src= 172.16.36.135
   dst= 172.16.36.180
   \options\
###[ ICMP ]###
      type= echo-reply
      code= 0
      chksum= 0xffff
      id= 0x0
      seq= 0x0
###[ Padding ]###
         load= '\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\
         x00\x00\x00\x00'

W przedstawionym przyk adzie funkcja sr1() zostaje przypisana do zmiennej ping_reply, co
powoduje wywo anie funkcji i przekazanie do zmiennej wyników jej dzia ania. Po otrzymaniu
odpowiedzi zawarto  zmiennej ping_reply jest wy wietlana za pomoc  funkcji display().
Zauwa , e pakiet zawieraj cy odpowied  zosta  nades any z hosta, do którego przes ali my

danie, a docelowym adresem IP dla odpowiedzi jest adres naszego systemu Kali Linux. Co
wi cej, warto równie  zauwa y , e nades ana odpowied  to pakiet typu ICMP Reply. Bazuj c na
podanym przyk adzie, mo emy doj  do wniosku, e taki proces wysy ania da  i otrzymy-
wania odpowiedzi ICMP jest ca kiem funkcjonalny, ale kiedy spróbujesz zastosowa  go dla
nieaktywnego adresu IP, szybko zauwa ysz, gdzie le y problem.
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>>> ip.dst = "172.16.36.136"
>>> ping_request = (ip/ping)
>>> ping_reply = sr1(ping_request)
.Begin emission:
.........................................................................
.........................................................................
........... Finished to send 1 packets ..................................
....................................................................
*** {Pozosta e wiersze zosta y pomini te} ***

Wi kszo  wyników dzia ania zaprezentowanych w przyk adzie zosta a celowo pomini ta, ale
w rzeczywisto ci kolejne wiersze b d  wy wietlane dopóty, dopóki nie przerwiesz ca ego
procesu, naciskaj c kombinacj  klawiszy Ctrl+C. Je eli podczas wywo ania funkcji sr1() nie
zdefiniujesz maksymalnego czasu, po którym jej dzia anie zostanie zako czone (ang. timeout),
funkcja b dzie nas uchiwa  a  do momentu, gdy nadejdzie odpowied  na przes ane danie.
Inaczej mówi c, je eli host o podanym adresie IP nie istnieje b d  jest nieaktywny, dzia anie
funkcji nie zostanie zako czone. Planuj c wykorzystanie tej funkcji w skryptach, powiniene
zawsze pami ta  o ustawieniu odpowiedniej warto ci atrybutu timeout, tak jak to zosta o
przedstawione poni ej.

>>> ping_reply = sr1(ping_request, timeout=1)
.Begin emission:
.......................................................................
.......................................................................
Finished to send 1 packets.
....................................
Received 3982 packets, got 0 answers, remaining 1 packets

Gdy podasz w wierszu polecenia argument timeout, czyli drugi argument wywo ania funkcji
sr1(), proces zako czy dzia anie, je eli po up ywie okre lonego czasu odpowied  na przes a-
ne danie nie nadejdzie. W przyk adzie przedstawionym poni ej funkcja sr1() zosta a u yta
do wys ania dania ICMP do nieistniej cego hosta i kiedy odpowied  nie nadchodzi, ko czy
dzia anie po up ywie jednej sekundy. W przyk adach omawianych do tej pory przypisywali my
funkcje do zmiennych, tworz c obiekty, którymi mo na by o pó niej manipulowa . Warto jednak
zauwa y , e takie funkcje mog  by  wywo ywane bezpo rednio, bez wcze niejszego przy-
pisywania do zmiennych, co zosta o pokazane w przyk adzie poni ej.

>>> answer = sr1(IP(dst="172.16.36.135")/ICMP(),timeout=1)
.Begin emission:
...*Finished to send 1 packets.

Received 5 packets, got 1 answers, remaining 0 packets
>>> response.display()
###[ IP ]###
   version= 4L
   ihl= 5L
   tos= 0x0
   len= 28
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   id= 62578
   flags=
   frag= 0L
   ttl= 64
   proto= icmp
   chksum= 0xe512
   src= 172.16.36.135
   dst= 172.16.36.180
   \options\
###[ ICMP ]###
      type= echo-reply
      code= 0
      chksum= 0xffff
      id= 0x0
      seq= 0x0
###[ Padding ]###
         load=
'\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00'

W przedstawionym przyk adzie wszystko to, co do tej pory robili my w czterech wierszach,
zosta o skompresowane do jednego polecenia, w którym funkcje s  wywo ywane bezpo rednio.
Zauwa , e je eli danie ICMP zostanie wys ane do adresu IP, który nie prze le odpowiedzi
w czasie okre lonym przez atrybut timeout, to pó niejsze wywo anie takiego obiektu spowoduje
wygenerowanie wyj tku. W przyk adzie poni ej widzimy, e poniewa  nie otrzymali my adnej
odpowiedzi na przes ane danie, zmienna answer nie zosta a zainicjowana i próba wy wietle-
nia jej zawarto ci ko czy si  niepowodzeniem.

>>> answer = sr1(IP(dst="83.166.169.231")/ICMP(),timeout=1)
Begin emission:
..........................................Finished to send 1 packets.
.........................................................................
..........................
Received 1180 packets, got 0 answers, remaining 1 packets
>>> answer.display()
Traceback (most recent call last):
  File "<console>", line 1, in <module>
AttributeError: 'NoneType' object has no attribute 'display'

Je eli wiemy, jak wygl daj  odpowiedzi dla istniej cych i nieistniej cych hostów, mo emy
w j zyku Python napisa  skrypt, który b dzie wysy a  dania ICMP do wielu adresów IP. P tla
w skrypcie przechodzi przez wszystkie warto ci ostatniego oktetu adresu IP, wysy a danie
ICMP dla kolejnych warto ci, analizuje odpowiedzi dla poszczególnych wywo a  funkcji sr1()
i na ich podstawie wy wietla wyniki dzia ania.

#!/usr/bin/python

import logging
logging.getLogger("scapy.runtime").setLevel(logging.ERROR)
from scapy.all import *
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if len(sys.argv) != 2:
   print "Usage - ./pinger.py [/24 network address]"
   print "Example - ./pinger.py 172.16.36.0"
   print "Example will perform an ICMP scan of the 172.16.36.0/24 range"
   sys.exit()

address = str(sys.argv[1])
prefix = address.split('.')[0] + '.' + address.split('.')[1] + '.' +
address.split('.')[2] + '.'

for addr in range(1,254):
   answer=sr1(ARP(pdst=prefix+str(addr)),timeout=1,verbose=0)
   if answer == None:
      pass
   else:
      print prefix+str(addr)

Pierwszy wiersz skryptu wskazuje lokalizacj  interpretera j zyka Python, dzi ki czemu skrypt
mo e zosta  wykonany bez konieczno ci podawania tej informacji w wierszu wywo ania. Na-
st pnie skrypt importuje wszystkie funkcje Scapy oraz definiuje poziomy logowania, co po-
zwala na wyeliminowanie niepotrzebnych elementów w wynikach dzia ania programu. Drugi
blok kodu zawiera instrukcj  warunkow , sprawdzaj c , czy w wierszu polece  zosta a podana
odpowiednia liczba argumentów wywo ania skryptu. Je eli nie, na ekranie wy wietlana jest
krótka informacja, sk adaj ca si  z opisu sk adni, przyk adu wywo ania oraz okre lenia prze-
znaczenia skryptu. Dalej znajduje si  pojedynczy wiersz kodu, w którym argument wywo ania
skryptu zostaje przypisany do zmiennej address. Jej warto  jest nast pnie wykorzystywana
do wyodr bnienia podci gu znaków reprezentuj cego prefiks sieci. Na przyk ad je eli w zmien-
nej address przechowywany jest adres 192.168.11.0, to do zmiennej prefix zostanie przypisa-
na warto  192.168.11.. W ostatnim bloku kodu umieszczona zosta a p tla for, która realizuje
w a ciwe skanowanie. P tla przechodzi kolejno przez warto ci od 0 do 254 i w ka dej iteracji
warto  licznika p tli jest do czana do prefiksu sieci. W naszym przyk adzie przedstawio-
nym wcze niej danie ICMP zostanie rozes ane do wszystkich hostów o adresach IP od
192.168.11.0 do 192.168.11.254. Je eli dany host ode le odpowied , na ekranie wy wietlony
zostanie jego adres IP, wskazuj cy, e host o takim adresie jest aktywny. Po zapisaniu skryptu
w lokalnym katalogu na dysku mo esz spróbowa  uruchomi  go z poziomu okna terminala,
wpisuj c w wierszu wywo ania kropk , prawy uko nik i nazw  skryptu, tak jak to zosta o przed-
stawione w przyk adzie poni ej.

root@KaliLinux:~# ./pinger.py
Usage - ./pinger.py [/24 network address]
Example - ./pinger.py 172.16.36.0
Example will perform an ICMP scan of the 172.16.36.0/24 range
root@KaliLinux:~# ./pinger.py 172.16.36.0
172.16.36.2
172.16.36.1
172.16.36.132
172.16.36.135
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Je eli skrypt zostanie uruchomiony bez adnych argumentów wywo ania, na ekranie wy wie-
tlony zostanie wspomniany wcze niej opis sposobu u ycia, z którego wynika, e poprawne
uruchomienie skryptu wymaga podania jednego argumentu, reprezentuj cego adres /24 sieci
przeznaczonej do skanowania. W naszym przyk adzie skrypt zosta  u yty do skanowania sieci
172.16.36.0. Podobnie jak pokazywali my w poprzednich przyk adach, mo esz bez trudu prze-
kierowa  wyniki dzia ania skryptu do pliku na dysku. Aby to zrobi , powiniene  na ko cu wiersza
wywo ania skryptu doda  znak wi kszo ci (>) i nazw  pliku, w którym maj  zosta  zapisane
dane, tak jak to zosta o przedstawione poni ej.

root@KaliLinux:~# ./pinger.py 172.16.36.0 > output.txt
root@KaliLinux:~# ls output.txt
output.txt
root@KaliLinux:~# cat output.txt
172.16.36.1
172.16.36.2
172.16.36.132
172.16.36.135

Po zako czeniu dzia ania skryptu i zapisaniu wyników dzia ania w pliku mo esz u y  polecenia
ls do sprawdzenia, czy plik wynikowy zosta  utworzony, a nast pnie za pomoc  polecenia cat
wy wietli  zawarto  tego pliku. W razie potrzeby mo esz atwo zmodyfikowa  skrypt tak,
aby wysy a  dania tylko do hostów, których adresy IP znajduj  si  w pliku tekstowym poda-
nym jako argument wywo ania skryptu. By to zrobi , p tla for musi odczytywa  kolejne adresy
IP z pliku. Przyk ad takiego skryptu zosta  zaprezentowany poni ej.

#!/usr/bin/python

import logging
logging.getLogger("scapy.runtime").setLevel(logging.ERROR)
from scapy.all import *

if len(sys.argv) != 2:
   print "Usage - ./pinger.py [filename]"
   print "Example - ./pinger.py iplist.txt"
   print "Example will perform an ICMP ping scan of the IP addresses listed in
   iplist.txt"
   sys.exit()

filename = str(sys.argv[1])
file = open(filename,'r')

for addr in file:
   ans=sr1(IP(dst=addr.strip())/ICMP(),timeout=1,verbose=0)
   if ans == None:
      pass
   else:
      print addr.strip()
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Jedyn  wi ksz  ró nic  pomi dzy tym skryptem a jego poprzedni  wersj  jest to, e zamiast
adresu sieci podczas wywo ania skryptu musisz poda  nazw  pliku tekstowego, zawieraj cego
list  adresów IP do sprawdzenia. Podobnie jak w poprzednich przypadkach, wynikiem dzia-
ania skryptu jest lista adresów IP hostów, które na przes ane dania ICMP Echo odpowie-

dzia y pakietami ICMP Reply.

root@KaliLinux:~# ./pinger.py
Usage - ./pinger.py [filename]
Example - ./pinger.py iplist.txt
Example will perform an ICMP ping scan of the IP addresses listed in iplist.txt
root@KaliLinux:~# ./pinger.py iplist.txt
172.16.36.1
172.16.36.2
172.16.36.132
172.16.36.135

Wyniki dzia ania skryptu mo esz przekierowa  do pliku tekstowego w dok adnie taki sam
sposób jak poprzednio. Aby to zrobi , powiniene  na ko cu wiersza wywo ania skryptu doda
znak wi kszo ci (>) i nazw  pliku, w którym maj  zosta  zapisane dane. Przyk ad takiego roz-
wi zania zosta  przedstawiony poni ej.

root@KaliLinux:~# ./pinger.py iplist.txt > output.txt
root@KaliLinux:~# ls output.txt
output.txt
root@KaliLinux:~# cat output.txt
172.16.36.1
172.16.36.2
172.16.36.132
172.16.36.135

Jak to dzia a?
W tej recepturze przeprowadzali my skanowanie sieci na warstwie 3. za pomoc  programu
Scapy, w którym budowali my pakiety sk adaj ce si  z warstwy protoko u IP oraz do czonego
do niej dania ICMP. Warstwa protoko u IP powoduje, e taki pakiet mo e by  routowany
poza sie  lokaln , a danie ICMP powoduje wymuszenie nades ania odpowiedzi przez zdal-
ny system. Wykorzystuj c tak  technik  w skryptach j zyka Python, mo emy przeprowadza
szybkie skanowanie wielu systemów czy nawet ca ych podsieci.
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Skanowanie sieci na warstwie 3.
przy u yciu programu Nmap
Nmap jest jednym z najbardziej rozbudowanych i uniwersalnych narz dzi skanuj cych do-
st pnych w systemie Kali Linux. Z tego powodu nie powinno chyba nikogo dziwi , e Nmap
ma równie  wbudowane mechanizmy pozwalaj ce na skanowanie sieci z wykorzystaniem
protoko u ICMP. W tej recepturze poka emy, w jaki sposób mo esz u ywa  tego programu do
wykrywania zdalnych hostów poprzez skanowanie sieci na warstwie 3.

Przygotuj si
Zastosowanie skanera Nmap do wykrywania hostów na warstwie 3. nie wymaga adnego ro-
dowiska testowego, poniewa  bardzo wiele systemów dzia aj cych w sieci Internet domy lnie
odpowiada na dania ICMP Echo. Z drugiej jednak strony, je eli nie znasz dok adnie przepisów
prawa i regulacji, którym podlegasz w tym zakresie, rekomendowanym rozwi zaniem b dzie
zdecydowanie przeprowadzanie skanowania wy cznie we w asnym, dedykowanym rodowisku
testowym. Aby mo na by o za pomoc  programu Nmap przeprowadzi  skanowanie na war-
stwie 3., w testowanej sieci musi dzia a  przynajmniej jeden system, który b dzie odpowia-
da  na dania ICMP Echo. W przedstawionym przyk adzie wykorzystujemy kombinacj  syste-
mów Linux i Windows. Wi cej szczegó owych informacji na temat instalacji i konfiguracji tych
systemów w naszym rodowisku testowym znajdziesz w rozdziale 1., w recepturach „Instalacja
systemu Metasploitable2” oraz „Instalacja systemu Windows”.

Jak to zrobi ?
Nmap jest inteligentnym narz dziem, które samo adaptuje si  do rodzaju skanowania i w za-
le no ci od potrzeb automatycznie wybiera skanowanie na warstwie 2., 3. czy 4. Przyk adowo
je eli w wierszu wywo ania programu u yjemy opcji -sn do skanowania adresów IP znajduj -
cych si  poza sieci  lokaln , Nmap automatycznie zacznie wysy a  dania ICMP i oczekiwa
na odpowiedzi ze zdalnych hostów. Aby przeprowadzi  skanowanie ICMP pojedynczego hosta,
u yj w wierszu polece  opcji -sn i jako argument wywo ania podaj adres IP badanego hosta,
tak jak to zosta o przedstawione poni ej.

root@KaliLinux:~# nmap -sn 74.125.228.1

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-16 23:05 EST
Nmap scan report for iad23s05-in-f1.1e100.net (74.125.228.1)
Host is up (0.00013s latency).
Nmap done: 1 IP address (1 host up) scanned in 0.02 seconds

Wyniki dzia ania tego polecenia pokazuj , czy dany host jest aktywny, oraz dostarczaj  paru
dodatkowych informacji o przeprowadzonym skanie. Warto równie  zauwa y , e w wynikach
skanowania oprócz adresu IP pojawia si  równie  nazwa badanego systemu (aby j  uzyska ,

Poleć książkęKup książkę

http://helion.pl/page354U~rf/skakar
http://helion.pl/page354U~rt/skakar


Skanowanie sieci z Kali Linux. Receptury

98

Nmap „odpytuje” odpowiednie serwery DNS). Jak ju  wspominali my w jednej z poprzed-
nich receptur, programu Nmap mo esz równie  u ywa  do skanowania ca ych zakresów adre-
sów IP, podaj c je w wierszu wywo ania w notacji z my lnikiem. Nmap jest programem pracuj -
cym domy lnie na wielu w tkach i wykorzystuj cym wiele procesów dzia aj cych równolegle,
dzi ki czemu charakteryzuje si  du  szybko ci  skanowania. Przyk ad wywo ania programu
Nmap zosta  przedstawiony poni ej.

root@KaliLinux:~# nmap -sn 74.125.228.1-255

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-16 23:14 EST
Nmap scan report for iad23s05-in-f1.1e100.net (74.125.228.1)
Host is up (0.00012s latency).
Nmap scan report for iad23s05-in-f2.1e100.net (74.125.228.2)
Host is up (0.0064s latency).
Nmap scan report for iad23s05-in-f3.1e100.net (74.125.228.3)
Host is up (0.0070s latency).
Nmap scan report for iad23s05-in-f4.1e100.net (74.125.228.4)
Host is up (0.00015s latency).
Nmap scan report for iad23s05-in-f5.1e100.net (74.125.228.5)
Host is up (0.00013s latency).
Nmap scan report for iad23s05-in-f6.1e100.net (74.125.228.6)
Host is up (0.00012s latency).
Nmap scan report for iad23s05-in-f7.1e100.net (74.125.228.7)
Host is up (0.00012s latency).
Nmap scan report for iad23s05-in-f8.1e100.net (74.125.228.8)
Host is up (0.00012s latency).
*** { Pozosta e wiersze zosta y pomini te} ***

W powy szym przyk adzie Nmap zosta  u yty do przeskanowania ca ej podsieci /24. Dla
uproszczenia analizy wi kszo  wyników dzia ania zosta a celowo pomini ta. Analizuj c ruch
sieciowy za pomoc  programu Wireshark, mo esz zauwa y , e skanowanie kolejnych adresów
IP nie przebiega sekwencyjnie (co wida  na rysunku za czonym poni ej). Jest to kolejny dowód
na wielow tkow  natur  programu Nmap i jego mo liwo ci szybkiego skanowania du ych
podsieci.

Programu Nmap mo esz równie  u ywa  do skanowania hostów, których adresy IP znajduj  si
na li cie w pliku tekstowym. Aby to zrobi , powiniene  w wierszu wywo ania polecenia doda
opcj  -iL, po której nast puje nazwa pliku zawieraj cego list  adresów IP do skanowania.
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root@KaliLinux:~# cat iplist.txt
74.125.228.13
74.125.228.28
74.125.228.47
74.125.228.144
74.125.228.162
74.125.228.211
root@KaliLinux:~# nmap -iL iplist.txt -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-16 23:14 EST
Nmap scan report for iad23s05-in-f13.1e100.net (74.125.228.13)
Host is up (0.00010s latency).
Nmap scan report for iad23s05-in-f28.1e100.net (74.125.228.28)
Host is up (0.0069s latency).
Nmap scan report for iad23s06-in-f15.1e100.net (74.125.228.47)
Host is up (0.0068s latency).
Nmap scan report for iad23s17-in-f16.1e100.net (74.125.228.144)
Host is up (0.00010s latency).
Nmap scan report for iad23s18-in-f2.1e100.net (74.125.228.162)
Host is up (0.0077s latency).
Nmap scan report for 74.125.228.211
Host is up (0.00022s latency).
Nmap done: 6 IP addresses (6 hosts up) scanned in 0.04 seconds

W przyk adzie przedstawionym powy ej w bie cym katalogu roboczym znajdowa  si  plik
tekstowy zawieraj cy list  sze ciu adresów IP. Nazwa tego pliku zosta a przekazana jako ar-
gument wywo ania programu Nmap, który rozpocz  skanowanie znajduj cych si  na niej ad-
resów IP.

Jak to dzia a?
Nmap wykonuje skanowanie sieci na warstwie 3. poprzez rozsy anie na adresy IP z podanego
zakresu da  ICMP Echo. Poniewa  Nmap jest narz dziem dzia aj cym wielow tkowo, -
dania ICMP s  rozsy ane na wiele adresów IP jednocze nie, dzi ki czemu u ytkownik szybko
otrzymuje wyniki skanowania ca ego zakresu. Jak ju  wspominali my, Nmap potrafi si  auto-
matycznie adaptowa  do rodzaju skanowania i zakresu adresów IP, dzi ki czemu wykorzystuje
skanowanie ICMP na warstwie 3. tylko wtedy, kiedy skanowanie ARP nie przyniesie oczekiwa-
nych rezultatów. Podobnie je eli oka e si , e ani skanowanie ICMP, ani ARP nie pozwoli na wy-
krywanie aktywnych hostów, Nmap automatycznie rozpocznie skanowanie sieci na warstwie 4.
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Skanowanie sieci na warstwie 3.
przy u yciu programu fping
fping to narz dzie, które jest bardzo podobne do popularnego i dobrze znanego polecenia
ping, ale oferuje równie  kilka dodatkowych mo liwo ci, których nie znajdziemy w poleceniu
ping. To w a nie dzi ki tym dodatkowym mechanizmom program fping mo e by  bez adnych
modyfikacji u ywany jako w pe ni funkcjonalny skaner. W tej recepturze poka emy, w jaki
sposób mo esz wykorzystywa  to narz dzie do wykrywania hostów poprzez skanowanie sieci
na warstwie 3.

Przygotuj si
Zastosowanie polecenia fping do wykrywania hostów na warstwie 3. nie wymaga adnego
rodowiska testowego, poniewa  bardzo wiele systemów dzia aj cych w sieci Internet do-

my lnie odpowiada na dania ICMP Echo. Z drugiej jednak strony, je eli nie znasz dok adnie
przepisów prawa i regulacji, którym podlegasz w tym zakresie, rekomendowanym rozwi zaniem
b dzie zdecydowanie przeprowadzanie skanowania wy cznie we w asnym, dedykowanym ro-
dowisku testowym. Aby mo na by o za pomoc  polecenia fping przeprowadzi  skanowanie na
warstwie 3., w testowanej sieci musi dzia a  przynajmniej jeden system, który b dzie odpo-
wiada  na dania ICMP Echo. W przedstawionym przyk adzie wykorzystujemy kombinacj
systemów Linux i Windows. Wi cej szczegó owych informacji na temat instalacji i konfiguracji
tych systemów w naszym rodowisku testowym znajdziesz w rozdziale 1., w recepturach
„Instalacja systemu Metasploitable2” oraz „Instalacja systemu Windows”.

Jak to zrobi ?
Jak ju  wspominali my, polecenie fping jest bardzo podobne do polecenia ping, z tym e ma
kilka dodatkowych funkcji. Mo esz go u ywa  w taki sam sposób do wysy ania da  ICMP do
pojedynczych adresów IP i sprawdzania, czy host o danym adresie jest aktywny. Aby to zrobi ,
powiniene  poda  adres IP sprawdzanego hosta jako argument wywo ania polecenia fping.

root@KaliLinux:~# fping 172.16.36.135
172.16.36.135 is alive

W przeciwie stwie do standardowego polecenia ping, polecenie fping po otrzymaniu odpo-
wiedzi z badanego hosta przestaje wysy a  kolejne dania ICMP Echo i wy wietla na ekranie
informacj , e taki host jest aktywny. Domy lnie je eli po wys aniu czterech kolejnych da
ICMP Echo host o podanym adresie IP nadal nie odpowiada, polecenie fping zako czy dzia anie
i wy wietli na ekranie informacj , e host jest nieosi galny (ang. Host Unreachable).

root@KaliLinux:~# fping 172.16.36.136
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.136
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
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172.16.36.136
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.136
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.136
172.16.36.136 is unreachable

Je eli chcesz zmieni  domy ln  liczb  wysy anych da  ICMP, powiniene  doda  w wierszu
wywo ania polecenia opcj  -c i umie ci  po niej liczb  ca kowit , reprezentuj c  now  liczb

da  do wys ania.

root@KaliLinux:~# fping 172.16.36.135 -c 1
172.16.36.135 : [0], 84 bytes, 0.67 ms (0.67 avg, 0% loss)

172.16.36.135 : xmt/rcv/%loss = 1/1/0%, min/avg/max = 0.67/0.67/0.67
root@KaliLinux:~# fping 172.16.36.136 -c 1

172.16.36.136 : xmt/rcv/%loss = 1/0/100%

Kiedy u ywasz polecenia fping w taki sposób, wyniki jego dzia ania s  nieco bardziej z o one,
a ich zrozumienie wymaga chwili zastanowienia. W wynikach dzia ania polecenia znajdziesz
mi dzy innymi adres IP badanego hosta, liczb  wys anych da  (parametr xmt), liczb
otrzymanych odpowiedzi (parametr rcv) oraz wyra on  w procentach warto  reprezentuj c
liczb  utraconych pakietów. W przedstawionym przyk adzie pierwszy host jest aktywny i od-
powiada na dania, o czym wiadczy informacja o rozmiarze odebranej odpowiedzi (84 bajty)
i czasie, po jakim odpowied  zosta a odebrana (0,67 ms). O tym, czy dany host jest online, mo-
esz si  równie  przekona , sprawdzaj c procent utraconych pakietów. Warto  100% oznacza,
e z badanego hosta nie otrzymano adnej odpowiedzi.

Cho  polecenie ping jest najcz ciej u ywanym narz dziem do badania hostów w sieci, to
jednak nie ma takich mo liwo ci jak fping, które ma wbudowane mechanizmy pozwalaj ce na
skanowanie wielu hostów jednocze nie. Aby za pomoc  tego polecenia przeskanowa  wybra-
ny zakres adresów IP, powiniene  w wierszu wywo ania polecenia umie ci  opcj  -g, a po niej
wpisa  pierwszy i ostatni adres IP danego zakresu:

root@KaliLinux:~# fping -g 172.16.36.1 172.16.36.4
172.16.36.1 is alive
172.16.36.2 is alive
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.3
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.3
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.3
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.3
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.4
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ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.4
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.4
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.4
172.16.36.3 is unreachable
172.16.36.4 is unreachable

U ywaj c opcji -g, mo esz równie  podawa  zakresy adresów IP w notacji CIDR, a polecenie
fping automatycznie przeliczy zakresy i wygeneruje list  adresów IP do sprawdzenia:

root@KaliLinux:~# fping -g 172.16.36.0/24
172.16.36.1 is alive
172.16.36.2 is alive
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.3
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.4
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.5
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.6
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.7
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.8
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.9
*** {Pozosta e wiersze zosta y pomini te} ***

Nie sposób równie  nie wspomnie  o tym, e polecenie fping mo e by  wykorzystywane do
sprawdzania hostów, których adresy IP zosta y zapisane w pliku tekstowym. Aby skorzysta
z takiej mo liwo ci, powiniene  w wierszu wywo ania polecenia umie ci  opcj  -f i po niej poda
nazw  pliku, w którym znajduje si  lista adresów IP do przeskanowania:

root@KaliLinux:~# fping -f iplist.txt
172.16.36.2 is alive
172.16.36.1 is alive
172.16.36.132 is alive
172.16.36.135 is alive
172.16.36.180 is alive
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.203
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.203
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.203
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.203
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ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.205
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.205
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.205
ICMP Host Unreachable from 172.16.36.180 for ICMP Echo sent to
172.16.36.205
172.16.36.203 is unreachable
172.16.36.205 is unreachable
172.16.36.254 is unreachable

Jak to dzia a?
Polecenie fping przeprowadza skanowanie sieci z wykorzystaniem protoko u ICMP dok adnie
w taki sam sposób, w jaki robi  to inne narz dzia, o których mówili my ju  wcze niej w tym
rozdziale. Dla ka dego wej ciowego adresu IP polecenie fping wysy a jedno lub wi cej da
ICMP Echo i na podstawie otrzymanych odpowiedzi dokonuje identyfikacji aktywnych hostów.
Dodaj c w wierszu wywo ania odpowiednie opcje, mo esz u y  polecenia fping do skanowa-
nia ca ych zakresów adresów IP b d  wielu adresów IP, które zosta y zapisane w pliku tek-
stowym. Dzi ki takiemu mechanizmowi polecenie fping jest w pe ni funkcjonalnym skane-
rem i nie musisz ju  dodatkowo tworzy  skryptów pow oki, tak jak to robili my w przypadku
polecenia ping.

Skanowanie sieci na warstwie 3.
przy u yciu programu hping3
Jeszcze bardziej uniwersalnym narz dziem, którego mo na u ywa  do wykrywania hostów
w sieci, jest polecenie hping3. Jego przewaga nad poleceniem fping polega na tym, e wykorzy-
stuje ono wiele ró nych technik wykrywania hostów, ale jest zdecydowanie mniej u yteczne
jako skaner, poniewa  umo liwia skanowanie tylko jednego hosta naraz. Na szcz cie tak  wad
mo emy atwo zniwelowa , pisz c odpowiedni skrypt pow oki. W tej recepturze poka emy,
w jaki sposób mo esz u ywa  polecenia hping3 do wykrywania hostów poprzez skanowanie sieci
na warstwie 3.

Przygotuj si
Zastosowanie polecenia hping3 do wykrywania hostów na warstwie 3. nie wymaga adnego
rodowiska testowego, poniewa  bardzo wiele systemów dzia aj cych w sieci Internet domy l-

nie odpowiada na dania ICMP Echo. Z drugiej jednak strony, je eli nie znasz dok adnie
przepisów prawa i regulacji, którym podlegasz w tym zakresie, rekomendowanym rozwi zaniem
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b dzie zdecydowanie przeprowadzanie skanowania wy cznie we w asnym, dedykowanym ro-
dowisku testowym. Aby mo na by o za pomoc  polecenia hping3 przeprowadzi  skanowanie na
warstwie 3., w testowanej sieci musi dzia a  przynajmniej jeden system, który b dzie odpo-
wiada  na dania ICMP Echo. W przedstawionym przyk adzie wykorzystujemy kombinacj
systemów Linux i Windows. Wi cej szczegó owych informacji na temat instalacji i konfigura-
cji tych systemów w naszym rodowisku testowym znajdziesz w rozdziale 1., w recepturach
„Instalacja systemu Metasploitable2” oraz „Instalacja systemu Windows”. Oprócz tego w tej
recepturze b dziemy u ywa  edytorów tekstu, takich jak VIM czy Nano, do napisania skryptów
skanuj cych i zapisania ich w systemie plików. Wi cej szczegó owych informacji na temat pisa-
nia skryptów znajdziesz w rozdziale 1., w recepturze „Praca z edytorami tekstu VIM i Nano”.

Jak to zrobi ?
Polecenie hping3 to pot ne narz dzie, oferuj ce ogromn  liczb  opcji i wiele trybów pracy,
które umo liwia wykrywanie hostów poprzez skanowanie sieci zarówno na warstwie 3., jak i 4.
Aby za pomoc  tego polecenia przeprowadzi  proste sprawdzenie pojedynczego hosta, powinie-
ne  w wierszu wywo ania poda  jego adres IP, a nast pnie ustawi  tryb skanowania na ICMP,
tak jak to zosta o przedstawione poni ej.

root@KaliLinux:~# hping3 172.16.36.1 --icmp
HPING 172.16.36.1 (eth1 172.16.36.1): icmp mode set, 28 headers + 0 data bytes
len=46 ip=172.16.36.1 ttl=64 id=41835 icmp_seq=0 rtt=0.3 ms
len=46 ip=172.16.36.1 ttl=64 id=5039 icmp_seq=1 rtt=0.3 ms
len=46 ip=172.16.36.1 ttl=64 id=54056 icmp_seq=2 rtt=0.6 ms
len=46 ip=172.16.36.1 ttl=64 id=50519 icmp_seq=3 rtt=0.5 ms
len=46 ip=172.16.36.1 ttl=64 id=47642 icmp_seq=4 rtt=0.4 ms
^C
--- 172.16.36.1 hping statistic ---
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max = 0.3/0.4/0.6 ms

W przedstawionym przyk adzie dzia anie polecenia zosta o przerwane naci ni ciem przez
u ytkownika kombinacji klawiszy Ctrl+C. Podobnie jak to mia o miejsce w przypadku standar-
dowego polecenia ping, polecenie hping3, dzia aj ce w trybie ICMP, wysy a dania w nie-
ko cz cej si  p tli, o ile liczba wysy anych pakietów nie zostanie ograniczona poprzez ustawienie
odpowiedniej opcji. Je eli chcesz zmieni  domy ln  liczb  wysy anych da  ICMP, powi-
niene  doda  w wierszu wywo ania polecenia opcj  -c i umie ci  po niej liczb  ca kowit , repre-
zentuj c  now  liczb  da  do wys ania.

root@KaliLinux:~# hping3 172.16.36.1 --icmp -c 2
HPING 172.16.36.1 (eth1 172.16.36.1): icmp mode set, 28 headers + 0 data bytes
len=46 ip=172.16.36.1 ttl=64 id=40746 icmp_seq=0 rtt=0.3 ms
len=46 ip=172.16.36.1 ttl=64 id=12231 icmp_seq=1 rtt=0.5 ms

--- 172.16.36.1 hping statistic ---
2 packets transmitted, 2 packets received, 0% packet loss
round-trip min/avg/max = 0.3/0.4/0.5 ms
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Polecenie hping3 nie potrafi skanowa  wielu hostów jednocze nie, jednak mo emy w prosty
sposób zniwelowa  t  niedogodno  poprzez napisanie odpowiedniego skryptu pow oki. Aby
to zrobi , musimy najpierw zidentyfikowa  ró nice w wynikach dzia ania polecenia dla ak-
tywnego hosta oraz w sytuacji, kiedy sprawdzany host nie odpowiada na dania. W przyk adzie
powy ej mo emy zobaczy , jak wygl daj  wyniki dzia ania programu dla aktywnego hosta.
Teraz musimy uruchomi  polecenie hping3 dla adresu IP, który nie jest przypisany do adnego
dzia aj cego hosta:

root@KaliLinux:~# hping3 172.16.36.4 --icmp -c 2
HPING 172.16.36.4 (eth1 172.16.36.4): icmp mode set, 28 headers + 0 data bytes

--- 172.16.36.4 hping statistic ---
2 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Przegl daj c i porównuj c oba wyniki, mo emy znale  ci g znaków, który pozwoli nam na
odró nienie dzia aj cych hostów od tych, które nie s  w czone. atwo zauwa y , e w wyni-
kach dzia ania polecenia hping3 rozmiar otrzymanej odpowiedzi (parametr len) jest wy wietlany
tylko i wy cznie dla aktywnych hostów. Znaj c t  w a ciwo , mo emy za pomoc  polecenia
grep wyodr bni  z wyników dzia ania polecenia hping3 wiersze zawieraj ce ci g znaków len. Aby
sprawdzi  nasze za o enia, za pomoc  potokowania po czymy teraz polecenie hping3 z polece-
niem grep. Zak adaj c, e ci g znaków len rzeczywi cie pojawia si  tylko w przypadku otrzy-
mania odpowiedzi na danie ICMP, polecenie przedstawione poni ej powinno wy wietli  wy-

cznie wiersze zawieraj ce informacje o aktywnych hostach:

root@KaliLinux:~# hping3 172.16.36.1 --icmp -c 1; hping3 172.16.36.4 --icmp -c 1 |
grep "len"
HPING 172.16.36.1 (eth1 172.16.36.1): icmp mode set, 28 headers + 0 data bytes
len=46 ip=172.16.36.1 ttl=64 id=63974 icmp_seq=0 rtt=0.2 ms

--- 172.16.36.1 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.2/0.2/0.2 ms

--- 172.16.36.4 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Pomimo e otrzymali my mniej wi cej taki wynik, o jaki nam chodzi o, nietrudno zauwa y ,
e polecenie grep nie zosta o w tym przypadku zastosowane zbyt efektywnie. Poniewa  pole-

cenie hping3 wy wietla wyniki w dosy  specyficzny sposób, efektywne filtrowanie wierszy za
pomoc  polecenia grep jest mocno utrudnione. Spróbujemy zatem osi gn  zamierzony cel
w nieco inny sposób. Zamiast bezpo rednio filtrowa  dane z wyj cia polecenia hping3, przekie-
rujemy je do pliku, a dopiero potem spróbujemy u y  polecenia grep. Aby to zrobi , zapiszemy
wyniki dzia ania obu u ywanych wcze niej polece  ping3 w pliku o nazwie handle.txt:
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root@KaliLinux:~# hping3 172.16.36.1 --icmp -c 1 >> handle.txt

--- 172.16.36.1 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.4/0.4/0.4 ms
root@KaliLinux:~# hping3 172.16.36.4 --icmp -c 1 >> handle.txt

--- 172.16.36.4 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms
root@KaliLinux:~# cat handle.txt
HPING 172.16.36.1 (eth1 172.16.36.1): icmp mode set, 28 headers + 0 data bytes
len=46 ip=172.16.36.1 ttl=64 id=56022 icmp_seq=0 rtt=0.4 ms
HPING 172.16.36.4 (eth1 172.16.36.4): icmp mode set, 28 headers + 0 data bytes

Cho  nasza próba zako czy a si  tylko cz ciowym sukcesem, poniewa  nie wszystkie dane
z wyj cia polece  hping3 zosta y zapisane w pliku, to jednak mo emy zauwa y , e to, co si
„zapisa o”, w zupe no ci wystarczy nam do przygotowania w pe ni funkcjonalnego skryptu po-
w oki — w pliku tekstowym zapisywane s  tylko wiersze wyników powi zane z aktywnymi ho-
stami, zawieraj ce wiele informacji, cznie z adresem IP. Aby przekona  si , czy takie podej cie
sprawdzi si  w praktyce, spróbujemy teraz przygotowa  nieco bardziej z o one polecenie, które
b dzie przechodzi o w p tli przez kolejne adresy IP zakresu /24, dla ka dego z adresów wywo-
ywa o polecenie hping3 i przekazywa o wyniki jego dzia ania do pliku handle.txt.

root@KaliLinux:~# for addr in $(seq 1 254); do hping3 172.16.36.$addr
--icmp -c 1 >> handle.txt & done

--- 172.16.36.2 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 6.6/6.6/6.6 ms

--- 172.16.36.1 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 55.2/55.2/55.2 ms

--- 172.16.36.8 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms
*** {Pozosta e wiersze zosta y pomini te} ***

Po wykonaniu takiego polecenia mo emy si  przekona , e wyniki jego dzia ania s  bardzo
obszerne (fragment zamieszczony w powy szym przyk adzie zosta  celowo przyci ty) i zawie-
raj  wiele dodatkowych wierszy, które nie s  zapisywane w pliku na dysku. Pami taj jednak, e
powodzenie ca ego przedsi wzi cia nie zale y od tego, jak bardzo „gadatliwa” jest nasza p tla,
ale od tego, czy b dziemy w stanie z pliku wynikowego wyodr bni  interesuj ce nas dane.

root@KaliLinux:~# ls
Desktop handle.txt pinger.sh
root@KaliLinux:~# grep len handle.txt
len=46 ip=172.16.36.2 ttl=128 id=7537 icmp_seq=0 rtt=6.6 ms
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len=46 ip=172.16.36.1 ttl=64 id=56312 icmp_seq=0 rtt=55.2 ms
len=46 ip=172.16.36.132 ttl=64 id=47801 icmp_seq=0 rtt=27.3 ms
len=46 ip=172.16.36.135 ttl=64 id=62601 icmp_seq=0 rtt=77.9 ms

Po zako czeniu dzia ania p tli skanuj cej mo esz za pomoc  polecenia ls sprawdzi , czy plik
tekstowy zosta  utworzony zgodnie z oczekiwaniami, a nast pnie przy u yciu polecenia grep
mo esz spróbowa  wyodr bni  z niego wszystkie wiersze zawieraj ce ci g znaków len. Wyniki
dzia ania tego polecenia dadz  nam list  wierszy zawieraj cych informacje o aktywnych ho-
stach. W tym momencie pozosta o nam ju  tylko wyodr bni  z poszczególnych wierszy same
adresy IP, a nast pnie po czy  to wszystko w jeden funkcjonalny skrypt. Sposób „wycinania”
adresów IP zosta  przedstawiony poni ej.

root@KaliLinux:~# grep len handle.txt
len=46 ip=172.16.36.2 ttl=128 id=7537 icmp_seq=0 rtt=6.6 ms
len=46 ip=172.16.36.1 ttl=64 id=56312 icmp_seq=0 rtt=55.2 ms
len=46 ip=172.16.36.132 ttl=64 id=47801 icmp_seq=0 rtt=27.3 ms
len=46 ip=172.16.36.135 ttl=64 id=62601 icmp_seq=0 rtt=77.9 ms
root@KaliLinux:~# grep len handle.txt | cut -d " " -f 2
ip=172.16.36.2
ip=172.16.36.1
ip=172.16.36.132
ip=172.16.36.135
root@KaliLinux:~# grep len handle.txt | cut -d " " -f 2 | cut -d "=" -f 2
172.16.36.2
172.16.36.1
172.16.36.132
172.16.36.135

cz c ze sob  za pomoc  potoku wiele polece  cut, mo emy z poszczególnych wierszy tek-
stu wyodr bni  adresy IP. Maj c zatem ju  sprawdzony sposób na skanowanie wielu hostów
naraz i odpowiednie przetwarzanie wyników, mo emy nasze rozwi zanie zaimplementowa
w skrypcie pow oki. Przyk ad takiego skryptu zosta  przedstawiony na listingu poni ej.

#!/bin/bash

if [ "$#" -ne 1 ]; then
echo "Usage - ./ping_sweep.sh [/24 network address]"
echo "Example - ./ping_sweep.sh 172.16.36.0"
echo "Example will perform an ICMP ping sweep of the 172.16.36.0/24 network and
output to an output.txt file"
exit
fi

prefix=$(echo $1 | cut -d '.' -f 1-3)

for addr in $(seq 1 254); do
hping3 $prefix.$addr—icmp -c 1 >> handle.txt;
done

grep len handle.txt | cut -d " " -f 2 | cut -d "=" -f 2 >> output.txt
rm handle.txt
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W pierwszym wierszu skryptu zdefiniowana jest lokalizacja interpretera pow oki bash. Dalej
znajduje si  blok kodu, którego zadaniem jest ustalenie, czy w wierszu wywo ania skryptu zo-
sta  podany odpowiedni argument wywo ania. Jest to realizowane poprzez proste sprawdze-
nie, czy liczba argumentów wywo ania jest ró na od 1. Je eli oczekiwany argument wywo ania
nie zosta  podany, na ekranie wy wietlany jest opis sposobu u ycia i skrypt ko czy dzia anie.
W opisie dzia ania mo emy znale  informacj , e argumentem wywo ania skryptu powinien
by  adres podsieci /24. Kolejny wiersz skryptu wyodr bnia z podanego argumentu wywo ania
prefiks adresu sieci. Na przyk ad je eli podany adres to 192.168.11.0, do zmiennej prefix
przypisany zostanie adres 192.168.11. Nast pnie polecenie hping3 jest wywo ywane w p tli dla
ka dego z adresów IP zakresu /24, a wyniki dzia ania s  zapisywane w pliku handle.txt.

Po zako czeniu dzia ania p tli z pliku wyników za pomoc  polecenia grep wyodr bniane s
wiersze zawieraj ce odpowiedzi z aktywnych hostów, które nast pnie s  „przepuszczane” przez
wiele potokowanych polece  cut, wyodr bniaj cych z nich same adresy IP. Otrzymana lista
adresów IP jest zapisywana w pliku output.txt, a niepotrzebny, tymczasowy plik handle.txt jest
usuwany z katalogu. Po zapisaniu skryptu w lokalnym katalogu na dysku mo esz spróbowa
uruchomi  go z poziomu okna terminala, wpisuj c w wierszu wywo ania kropk , prawy uko nik
i nazw  skryptu, tak jak to zosta o przedstawione w przyk adzie poni ej.

root@KaliLinux:~# ./ping_sweep.sh
Usage - ./ping_sweep.sh [/24 network address]
Example - ./ping_sweep.sh 172.16.36.0
Example will perform an ICMP ping sweep of the 172.16.36.0/24 network and output to
an output.txt file
root@KaliLinux:~# ./ping_sweep.sh 172.16.36.0

--- 172.16.36.1 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.4/0.4/0.4 ms

--- 172.16.36.2 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.5/0.5/0.5 ms

--- 172.16.36.3 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms
*** {Pozosta e wiersze zosta y pomini te} ***

Po zako czeniu dzia ania skryptu i zapisaniu wyników dzia ania w pliku output.txt mo esz u y
polecenia ls do sprawdzenia, czy plik wynikowy zosta  utworzony, a nast pnie za pomoc  pole-
cenia cat wy wietli  zawarto  tego pliku.

root@KaliLinux:~# ls output.txt
output.txt
root@KaliLinux:~# cat output.txt
172.16.36.1
172.16.36.2
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172.16.36.132
172.16.36.135
172.16.36.253

Po uruchomieniu skryptu na ekranie nadal wy wietlanych jest tak samo wiele informacji, jak
to mia o miejsce, kiedy wywo ywali my pierwsz  p tl  „z r ki”, ale od tej chwili lista aktyw-
nych hostów ju  nam nie umknie, poniewa  za ka dym razem zostanie bezpiecznie zapisana
w pliku tekstowym na dysku.

Jak to dzia a?
Aby u y  polecenia hping3 do wykrywania hostów w du ych zakresach adresów IP, musieli-
my wprowadzi  nieco nowych rozwi za . W przedstawionej recepturze utworzyli my skrypt

pow oki bash, który w p tli, za pomoc  programu hping3, wysy a  dania ICMP do kolejnych
adresów IP. Poprawne dzia anie skryptu by o mo liwe, poniewa  uda o nam si  wcze niej zi-
dentyfikowa  unikatowy ci g znaków, za pomoc  którego byli my w stanie odró ni  w skrypcie
odpowied  aktywnego hosta od braku odpowiedzi na przes ane danie. Dzi ki zapisywaniu
kolejnych wyników dzia ania polecenia hping3 i nast pnie filtrowaniu ich przy u yciu polece
grep i cut, mogli my utworzy  efektywny skrypt, który pozwala na skanowanie ca ych zakre-
sów adresów IP i zapisuje list  adresów IP aktywnych hostów w pliku tekstowym na dysku.

Skanowanie sieci na warstwie 4.
przy u yciu programu Scapy
Istnieje bardzo wiele metod wykrywania hostów z wykorzystaniem skanowania sieci na war-
stwie 4., które mo e by  realizowane zarówno za pomoc  protoko u UDP (ang. User Datagram
Protocol), jak i TCP (ang. Transmission Control Protocol). Scapy to narz dzie, które pozwala
u ytkownikowi na tworzenie odpowiednio spreparowanych da  przy u yciu obu wymienio-
nych protoko ów, co w po czeniu ze skryptami w j zyku Python pozwala na stworzenie wielu
bardzo przydatnych narz dzi. W tej recepturze poka emy, w jaki sposób mo esz u ywa  pro-
gramu Scapy do wykrywania zdalnych hostów poprzez skanowanie sieci na warstwie 4. z wy-
korzystaniem protoko ów TCP i UDP.

Przygotuj si
Zastosowanie programu Scapy do wykrywania hostów na warstwie 4. nie wymaga adnego
rodowiska testowego, poniewa  bardzo wiele systemów dzia aj cych w sieci Internet domy lnie

odpowiada na dania TCP czy UDP. Z drugiej jednak strony, je eli nie znasz dok adnie
przepisów prawa i regulacji, którym podlegasz w tym zakresie, rekomendowanym rozwi zaniem
b dzie zdecydowanie przeprowadzanie skanowania wy cznie we w asnym, dedykowanym
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rodowisku testowym. Aby mo na by o za pomoc  programu Scapy przeprowadzi  skanowanie
na warstwie 4., w rodowisku testowym musi dzia a  przynajmniej jeden system, który b dzie
odpowiada  na dania TCP i (lub) UDP. Najlepszym kandydatem b dzie system, na którym
dzia a co najmniej jedna us uga TCP i co najmniej jedna us uga UDP. W przedstawionym
przyk adzie wykorzystujemy kombinacj  systemów Linux i Windows. Wi cej szczegó owych
informacji na temat instalacji i konfiguracji tych systemów w naszym rodowisku testowym
znajdziesz w rozdziale 1., w recepturach „Instalacja systemu Metasploitable2” oraz „Instala-
cja systemu Windows”. Oprócz tego w tej recepturze b dziemy u ywa  edytorów tekstu, ta-
kich jak VIM czy Nano, do napisania skryptów skanuj cych i zapisania ich w systemie plików.
Wi cej szczegó owych informacji na temat pisania skryptów znajdziesz w rozdziale 1., w re-
cepturze „Praca z edytorami tekstu VIM i Nano”.

Jak to zrobi ?
Aby sprawdzi , czy badany host nade le odpowied  z ustawion  flag  RST, mo emy za pomoc
pakietu Scapy wys a  do niego pakiet TCP z flag  ACK. W przyk adzie przedstawionym poni ej
pakiet z flag  ACK jest wysy any do portu TCP 80, na którym zazwyczaj dzia aj  serwery
WWW i inne us ugi protoko u HTTP. W naszym przypadku na porcie 80 badanego hosta dzia a
serwer Apache. Podobnie jak w poprzednich przyk adach z programem Scapy, nasz pakiet
musimy zbudowa  warstwa po warstwie, rozpoczynaj c od warstwy protoko u IP, co zosta o
przedstawione na listingu poni ej.

root@KaliLinux:~# scapy
Welcome to Scapy (2.2.0)
>>> i = IP()
>>> i.display()
###[ IP ]###
   version= 4
   ihl= None
   tos= 0x0
   len= None
   id= 1
   flags=
   frag= 0
   ttl= 64
   proto= ip
   chksum= None
   src= 127.0.0.1
   dst= 127.0.0.1
   \options\
>>> i.dst="172.16.36.135"
>>> i.display()
###[ IP ]###
   version= 4
   ihl= None
   tos= 0x0
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   len= None
   id= 1
   flags=
   frag= 0
   ttl= 64
   proto= ip
   chksum= None
   src= 172.16.36.180
   dst= 172.16.36.135
   \options\

Najpierw utworzyli my nowy obiekt IP, który zosta  przypisany do zmiennej i, a nast pnie
odpowiednio ustawili my adres IP docelowego hosta. Zwró  uwag , e je eli docelowy adres
IP zmieni si  na inn  warto  ni  domy lna, jako ród owy adres IP zostanie automatycznie
wpisany adres IP domy lnego, lokalnego interfejsu sieciowego. Nast pnym krokiem b dzie
utworzenie warstwy TCP naszego pakietu. Aby to zrobi , wykonaj polecenia przedstawione
poni ej.

>>> t = TCP()
>>> t.display()
###[ TCP ]###
   sport= ftp_data
   dport= http
   seq= 0
   ack= 0
   dataofs= None
   reserved= 0
   flags= S
   window= 8192
   chksum= None
   urgptr= 0
   options= {}
>>> t.flags='A'
>>> t.display()
###[ TCP ]###
   sport= ftp_data
   dport= http
   seq= 0
   ack= 0
   dataofs= None
   reserved= 0
   flags= A
   window= 8192
   chksum= None
   urgptr= 0
   options= {}

Na pocz tek utworzyli my nowy obiekt TCP, który zosta  przypisany do zmiennej t. Zauwa ,
e po utworzeniu obiektu jego port przeznaczenia (parametr dport) jest domy lnie ustawiany

na warto  http (czyli na port 80). Dalej zmieniamy ustawienia flag TCP pakietu z domy lnej
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S (SYN) na A (ACK). Na koniec pozostaje nam ju  tylko po czy  poszczególne warstwy w jeden
pakiet, tak jak to zosta o przedstawione poni ej.

>>> request = (i/t)
>>> request.display()
###[ IP ]###
   version= 4
   ihl= None
   tos= 0x0
   len= None
   id= 1
   flags=
   frag= 0
   ttl= 64
   proto= tcp
   chksum= None
   src= 172.16.36.180
   dst= 172.16.36.135
   \options\
###[ TCP ]###
      sport= ftp_data
      dport= http
      seq= 0
      ack= 0
      dataofs= None
      reserved= 0
      flags= A
      window= 8192
      chksum= None
      urgptr= 0
      options= {}

Gotowy pakiet zostaje przypisany do zmiennej request. Teraz mo emy go ju  wys a  za po-
moc  funkcji sr1() i na podstawie otrzymanej odpowiedzi okre li  status badanego hosta.

>>> response = sr1(request)
Begin emission:
.......Finished to send 1 packets.
....*
Received 12 packets, got 1 answers, remaining 0 packets
>>> response.display()
###[ IP ]###
   version= 4L
   ihl= 5L
   tos= 0x0
   len= 40
   id= 0
   flags= DF
   frag= 0L
   ttl= 64
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   proto= tcp
   chksum= 0x9974
   src= 172.16.36.135
   dst= 172.16.36.180
   \options\
###[ TCP ]###
      sport= http
      dport= ftp_data
      seq= 0
      ack= 0
      dataofs= 5L
      reserved= 0L
      flags= R
      window= 0
      chksum= 0xe21
      urgptr= 0
      options= {}
###[ Padding ]###
         load= '\x00\x00\x00\x00\x00\x00'

Zwró  uwag , e system zdalny odpowiada na danie pakietem TCP z ustawion  flag  RST,
o czym wiadczy litera R w atrybucie flags. Poprzez bezpo rednie wywo ywanie odpowiednich
funkcji ca y proces budowania pakietu, a nast pnie jego wysy ania i odbierania odpowiedzi
mo na zmie ci  w jednym poleceniu:

>>> response = sr1(IP(dst="172.16.36.135")/TCP(flags='A'))
.Begin emission:
................Finished to send 1 packets.
....*
Received 22 packets, got 1 answers, remaining 0 packets
>>> response.display()
###[ IP ]###
   version= 4L
   ihl= 5L
   tos= 0x0
   len= 40
   id= 0
   flags= DF
   frag= 0L
   ttl= 64
   proto= tcp
   chksum= 0x9974
   src= 172.16.36.135
   dst= 172.16.36.180
   \options\
###[ TCP ]###
      sport= http
      dport= ftp_data
      seq= 0
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      ack= 0
      dataofs= 5L
      reserved= 0L
      flags= R
      window= 0
      chksum= 0xe21
      urgptr= 0
      options= {}
###[ Padding ]###
         load= '\x00\x00\x00\x00\x00\x00'

Wiemy ju , jak wygl da odpowied  na danie TCP z ustawion  flag  ACK, wys ane na otwarty
port dzia aj cego hosta, spróbujemy wi c teraz wys a  podobny pakiet na zamkni ty port dzia-
aj cego hosta i zobaczymy, czy odpowiedzi ró ni  si  od siebie.

>>> response = sr1(IP(dst="172.16.36.135")/TCP(dport=1111,flags='A'))
.Begin emission:
.........Finished to send 1 packets.
....*
Received 15 packets, got 1 answers, remaining 0 packets
>>> response.display()
###[ IP ]###
   version= 4L
   ihl= 5L
   tos= 0x0
   len= 40
   id= 0
   flags= DF
   frag= 0L
   ttl= 64
   proto= tcp
   chksum= 0x9974
   src= 172.16.36.135
   dst= 172.16.36.180
   \options\
###[ TCP ]###
      sport= 1111
      dport= ftp_data
      seq= 0
      ack= 0
      dataofs= 5L
      reserved= 0L
      flags= R
      window= 0
      chksum= 0xa1a
      urgptr= 0
      options= {}
###[ Padding ]###
         load= '\x00\x00\x00\x00\x00\x00'
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W tym daniu numer docelowego portu TCP zosta  zmieniony z 80 na 1111 (to numer portu,
na którym nie dzia a adna us uga). Zwró  jednak uwag , e zarówno w przypadku otwartego
portu, jak i zamkni tego nades ane odpowiedzi s  identyczne. Inaczej mówi c, niezale nie od
tego, czy skanowany port jest otwarty, czy zamkni ty, dzia aj cy system odpowiada pakietem
TCP z ustawion  flag  RST. Warto równie  zauwa y , e je eli podobne danie wy lemy na ad-
res IP, który nie jest przypisany do dzia aj cego systemu, nie otrzymamy adnej odpowiedzi.
Mo emy to atwo sprawdzi , odpowiednio zmieniaj c w naszym daniu docelowy adres IP:

>>> response = sr1(IP(dst="172.16.36.136")/TCP(dport=80,flags='A'),timeout=1)
Begin emission:
.........................................................................
.........................................................................
......Finished to send 1 packets.
.....................
Received 3559 packets, got 0 answers, remaining 1 packets

Podsumowuj c, uda o nam si  udowodni , e pakiet TCP z ustawion  flag  ACK, wys any na
dowolny port dzia aj cego hosta, niezale nie od jego stanu, zawsze spowoduje odes anie od-
powiedzi z ustawion  flag  RST, ale je eli wy lemy taki pakiet na adres IP, który nie jest powi za-
ny z dzia aj cym hostem, nie otrzymamy adnej odpowiedzi. To naprawd  znakomita wiadomo ,
poniewa  oznacza to, e mo emy przeprowadzi  wykrywanie hostów w du ych podsieciach po-
przez interakcj  z pojedynczym portem na ka dym z systemów. Korzystaj c z pakietu Scapy
w po czeniu ze skryptem w j zyku Python, mo emy szybko przechodzi  w p tli przez kolejne
adresy IP podsieci /24, na wybrany port ka dego z nich wysy a  jeden pakiet TCP z ustawion
flag  ACK, a nast pnie na podstawie odsy anych odpowiedzi (b d  ich braku) tworzy  list
aktywnych adresów IP.

#!/usr/bin/python

import logging
logging.getLogger("scapy.runtime").setLevel(logging.ERROR)
from scapy.all import *

if len(sys.argv) != 2:
    print "Usage - ./ACK_Ping.py [/24 network address]"
    print "Example - ./ACK_Ping.py 172.16.36.0"
    print "Example will perform a TCP ACK ping scan of the 172.16.36.0/24 range"
sys.exit()

address = str(sys.argv[1])
prefix = address.split('.')[0] + '.' + address.split('.')[1] + '.' +
address.split('.')[2] + '.'

for addr in range(1,254):
   response =
sr1(IP(dst=prefix+str(addr))/TCP(dport=80,flags='A'),timeout=1,verbose=0)
   try:
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      if int(response[TCP].flags) == 4:
         print prefix+str(addr)
   except:
      pass

Przyk adowy skrypt przedstawiony powy ej jest dosy  prosty. P tla for przechodzi przez kolejne
warto ci ostatniego oktetu adresu IP i dla ka dego z adresów wysy a na port 80 pakiet TCP
z ustawion  flag  ACK. Nast pnie skrypt analizuje otrzyman  odpowied , sprawdzaj c, czy po
dokonaniu konwersji flag na liczb  ca kowit  otrzymamy warto  4 (co odpowiada ustawionej
fladze RST). Je eli pakiet ma ustawion  flag  RST, skrypt wy wietla na ekranie adres IP hosta,
który nades a  odpowied . Je eli z danego adresu nie zostanie odebrana adna odpowied ,
interpreter j zyka Python nie b dzie w stanie sprawdzi  warto ci zmiennej reprezentuj cej od-
powied , poniewa  nie zostanie do niej wcze niej przypisana adna warto . W takiej sytuacji
generowany jest wyj tek, po którego napotkaniu skrypt przechodzi do kolejnej iteracji p tli.
Wynikiem dzia ania skryptu jest lista adresów IP aktywnych hostów dzia aj cych w badanej
podsieci. Po zapisaniu skryptu w lokalnym katalogu na dysku mo esz spróbowa  uruchomi  go
z poziomu okna terminala, wpisuj c w wierszu wywo ania kropk , prawy uko nik i nazw  skryptu,
tak jak to zosta o przedstawione w przyk adzie poni ej.

root@KaliLinux:~# ./ACK_Ping.py
Usage - ./ACK_Ping.py [/24 network address]
Example - ./ACK_Ping.py 172.16.36.0
Example will perform a TCP ACK ping scan of the 172.16.36.0/24 range
root@KaliLinux:~# ./ACK_Ping.py 172.16.36.0
172.16.36.1
172.16.36.2
172.16.36.132
172.16.36.135

Podobna metoda wykrywania hostów mo e by  u yta do skanowania sieci na warstwie 4. z wyko-
rzystaniem protoko u UDP. Aby sprawdzi , czy uda nam si  wykry  hosta za pomoc  protoko u
UDP, musimy znale  sposób na to, by przy u yciu odpowiednio spreparowanego pakietu UDP
wymusi  odpowied  hosta, niezale nie od tego, czy na badanym porcie UDP dzia a jakakolwiek
us uga. Przygotowania rozpoczniemy od zbudowania odpowiedniego pakietu za pomoc  pro-
gramu Scapy:

root@KaliLinux:~# scapy
Welcome to Scapy (2.2.0)
>>> i = IP()
>>> i.dst = "172.16.36.135"
>>> u = UDP()
>>> request = (i/u)
>>> request.display()
###[ IP ]###
   version= 4
   ihl= None
   tos= 0x0
   len= None
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   id= 1
   flags=
   frag= 0
   ttl= 64
   proto= udp
   chksum= None
   src= 172.16.36.180
   dst= 172.16.36.135
   \options\
###[ UDP ]###
      sport= domain
      dport= domain
      len= None
      chksum= None

Zauwa , e domy lnie port ród owy i docelowy obiektu UDP jest ustawiony na us ug  DNS
(ang. Domain Name System). DNS to us uga sieciowa dzia aj ca na porcie 53, która pozwala na
rozwi zywanie nazw domenowych i ich zamian  na adresy IP. Jednak wys anie pakietu w obecnej
postaci nie u atwi nam zbytnio sprawdzenia, czy docelowy adres IP jest przypisany do dzia-
aj cego hosta. Aby si  o tym przekona , mo esz wykona  polecenie przedstawione poni ej.

>>> reply = sr1(request,timeout=1,verbose=1)
Begin emission:
Finished to send 1 packets.

Received 7 packets, got 0 answers, remaining 1 packets

Jak wida , bez wzgl du na fakt, e w naszym przypadku docelowy adres IP nale y do aktywnego
hosta, na wys ane danie nie otrzymali my adnej odpowiedzi. Paradoksalnie brak odpowiedzi
jest spowodowany tym, e na docelowym systemie dzia a us uga DNS. Co ciekawe, czasami
znacznie bardziej efektywnym sposobem wykrywania hostów w sieci mo e by  wysy anie pa-
kietów UDP na porty, na których nie dzia aj  adne us ugi (zak adaj c, e ruch ICMP nie jest
blokowany przez zapor  sieciow ). Dzieje si  tak, poniewa  bardzo wiele us ug sieciowych jest
skonfigurowanych tak, aby odpowiada  tylko na pakiety o ci le okre lonej zawarto ci. Teraz spró-
bujemy ponownie wys a  nasz pakiet, ale tym razem na inny port UDP, który nie jest u ywany.

>>> u.dport = 123
>>> request = (i/u)
>>> reply = sr1(request,timeout=1,verbose=1)
Begin emission:
Finished to send 1 packets.

Received 5 packets, got 1 answers, remaining 0 packets
>>> reply.display()
###[ IP ]###
   version= 4L
   ihl= 5L
   tos= 0xc0
   len= 56
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   id= 62614
   flags=
   frag= 0L
   ttl= 64
   proto= icmp
   chksum= 0xe412
   src= 172.16.36.135
   dst= 172.16.36.180
   \options\
###[ ICMP ]###
      type= dest-unreach
      code= port-unreachable
      chksum= 0x9e72
      unused= 0
###[ IP in ICMP ]###
         version= 4L
         ihl= 5L
         tos= 0x0
         len= 28
         id= 1
         flags=
         frag= 0L
         ttl= 64
         proto= udp
         chksum= 0xd974
         src= 172.16.36.180
         dst= 172.16.36.135
         \options\
###[ UDP in ICMP ]###
            sport= domain
            dport= ntp
            len= 8
            chksum= 0x5dd2

Po zmianie portu docelowego na 123 i ponownym wys aniu pakietu otrzymali my odpowied
wskazuj c , e badany port jest nieosi galny (ang. port unreachable). Je eli sprawdzisz ró-
d owy adres IP otrzymanej odpowiedzi, przekonasz si , e zosta a wys ana z hosta, do którego
przes ali my wcze niej nasze pocz tkowe danie. Otrzymanie takiej odpowiedzi jest wystar-
czaj cym dowodem pozwalaj cym na potwierdzenie, e dany adres IP nale y do aktywnego
hosta. Niestety zdarza si  jednak, e niektóre hosty w takiej sytuacji nie odsy aj  adnych od-
powiedzi. Efektywno  opisanej techniki zale y w du ej mierze od tego, jakie systemy próbujesz
skanowa  i jak s  skonfigurowane. Z tego wzgl du wykrywanie hostów za pomoc  protoko u
UDP jest cz sto znacznie trudniejsze ni  w sytuacji, kiedy u ywamy protoko u TCP, a ju
z ca  pewno ci  nie jest to tak proste jak wysy anie pojedynczego pakietu TCP z ustawion
jedn  flag . Je eli na danym porcie dzia a okre lona us uga UDP, to bardzo cz sto do efektywne-
go skanowania niezb dne b dzie wysy anie pakietów dostosowanych do wymogów takiej us ugi.

Poleć książkęKup książkę

http://helion.pl/page354U~rf/skakar
http://helion.pl/page354U~rt/skakar


Rozdzia  2. • Wykrywanie hostów w sieci

119

Na szcz cie istnieje ca kiem sporo bardzo rozbudowanych narz dzi przeznaczonych do skano-
wania z wykorzystaniem protoko u UDP, które pozwalaj  na wysy anie ró nych rodzajów da
UDP, dostosowanych do wielu ró nych us ug sieciowych, i wykrywanie hostów na podstawie
otrzymanych odpowiedzi.

Jak to dzia a?
W przedstawionych przyk adach wykorzystywali my skanowanie przy u yciu zarówno protoko u
TCP, jak i UDP. Za pomoc  pakietu Scapy budowali my odpowiednio spreparowane pakiety,
których u ywali my do wykrywania hostów w sieci. W przypadku protoko u TCP tworzyli my
pakiety z ustawion  flag  ACK, które nast pnie wysy ali my na wybrany port poszczególnych
systemów. Kiedy w odpowiedzi na takie danie otrzymywali my pakiet z ustawion  flag  RST,
uzyskiwali my potwierdzenie, e host o danym adresie IP jest aktywny. W przypadku protoko u
UDP wysy ali my puste dania UDP na arbitralnie wybrany port zdalnego hosta w nadziei,
e uda nam si  wymusi  wys anie odpowiedzi informuj cych, e port docelowy jest nieosi galny

(ang. ICMP Port Unreachable). Otrzymanie takiej odpowiedzi by o dla nas potwierdzeniem, e
host o danym adresie IP jest aktywny. Ka da z opisanych technik mo e by  wykorzystywana
w skryptach j zyka Python, pozwalaj cych na skanowanie wielu hostów lub nawet ca ych podsieci.

Skanowanie sieci na warstwie 4.
przy u yciu programu Nmap
W arsenale ró nych technik skanowania wbudowanych w programie Nmap znajdziesz rów-
nie  opcj  pozwalaj c  na wykrywanie hostów poprzez skanowanie hostów na warstwie 4. W tej
recepturze poka emy, w jaki sposób mo esz u y  programu Nmap do skanowania sieci na
warstwie 4. z wykorzystaniem protoko ów TCP i UDP.

Przygotuj si
Zastosowanie programu Nmap do wykrywania hostów na warstwie 4. nie wymaga adnego
rodowiska testowego, poniewa  bardzo wiele systemów dzia aj cych w sieci Internet domy lnie

odpowiada na dania TCP czy UDP. Z drugiej jednak strony, je eli nie znasz dok adnie przepi-
sów prawa i regulacji, którym podlegasz w tym zakresie, rekomendowanym rozwi zaniem b dzie
zdecydowanie przeprowadzanie skanowania wy cznie we w asnym, dedykowanym rodowisku
testowym.

Aby mo na by o za pomoc  programu Nmap przeprowadzi  skanowanie na warstwie 4., w ro-
dowisku testowym musi dzia a  przynajmniej jeden system, który b dzie odpowiada  na dania
TCP i (lub) UDP. Najlepszym kandydatem b dzie system, na którym dzia a co najmniej jedna
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us uga TCP i co najmniej jedna us uga UDP. W przedstawionym przyk adzie wykorzystujemy
kombinacj  systemów Linux i Windows. Wi cej szczegó owych informacji na temat instalacji
i konfiguracji tych systemów w naszym rodowisku testowym znajdziesz w rozdziale 1., w re-
cepturach „Instalacja systemu Metasploitable2” oraz „Instalacja systemu Windows”.

Jak to zrobi ?
Nmap ma wiele opcji pozwalaj cych na wykrywanie hostów poprzez skanowanie sieci z wy-
korzystaniem protoko ów TCP i UDP. Mechanizm wykrywania hostów za pomoc  skanowania
UDP jest ju  wst pnie skonfigurowany i wykorzystuje unikatowe adunki niezb dne do wy-
wo ania odpowiedzi z niektórych mniej „rozmownych” us ug sieciowych. Aby przeprowadzi
skanowanie UDP, powiniene  w wierszu wywo ania Nmapa doda  opcj  -PU, po której musisz
wpisa  numer portu do testowania:

root@KaliLinux:~# nmap 172.16.36.135 -PU53 -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-11 20:11 EST
Nmap scan report for 172.16.36.135
Host is up (0.00042s latency).
MAC Address: 00:0C:29:3D:84:32 (VMware)
Nmap done: 1 IP address (1 host up) scanned in 0.13 seconds
This UDP discovery scan can also be modified to perform a scan of a
sequential range by using dash notation. In the example provided, we will
scan the entire 172.16.36.0/24 address range:
root@KaliLinux:~# nmap 172.16.36.0-255 -PU53 -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-17 06:33 EST
Nmap scan report for 172.16.36.1
Host is up (0.00020s latency).
MAC Address: 00:50:56:C0:00:08 (VMware)
Nmap scan report for 172.16.36.2
Host is up (0.00018s latency).
MAC Address: 00:50:56:FF:2A:8E (VMware)
Nmap scan report for 172.16.36.132
Host is up (0.00037s latency).
MAC Address: 00:0C:29:65:FC:D2 (VMware)
Nmap scan report for 172.16.36.135
Host is up (0.00041s latency).
MAC Address: 00:0C:29:3D:84:32 (VMware)
Nmap scan report for 172.16.36.180
Host is up.
Nmap scan report for 172.16.36.254
Host is up (0.00015s latency).
MAC Address: 00:50:56:EB:E1:8A (VMware)
Nmap done: 256 IP addresses (6 hosts up) scanned in 3.91 seconds
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W podobny sposób mo esz u y  Nmapa do skanowania za pomoc  protoko u UDP wielu ad-
resów IP, których lista jest przechowywana w pliku. W przyk adzie przedstawionym poni ej
lista adresów IP znajduje si  w pliku tekstowym o nazwie iplist.txt, zapisanym w bie cym kata-
logu roboczym.

root@KaliLinux:~# nmap -iL iplist.txt -sn -PU53

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-17 06:36 EST
Nmap scan report for 172.16.36.2
Host is up (0.00015s latency).
MAC Address: 00:50:56:FF:2A:8E (VMware)
Nmap scan report for 172.16.36.1
Host is up (0.00024s latency).
MAC Address: 00:50:56:C0:00:08 (VMware)
Nmap scan report for 172.16.36.135
Host is up (0.00029s latency).
MAC Address: 00:0C:29:3D:84:32 (VMware)
Nmap scan report for 172.16.36.132
Host is up (0.00030s latency).
MAC Address: 00:0C:29:65:FC:D2 (VMware)
Nmap scan report for 172.16.36.180
Host is up.
Nmap scan report for 172.16.36.254
Host is up (0.00021s latency).
MAC Address: 00:50:56:EB:E1:8A (VMware)
Nmap done: 6 IP addresses (6 hosts up) scanned in 0.31 seconds

Cho  w wynikach dzia ania programu mo emy zobaczy , e wykrytych zosta o sze  hostów,
nie oznacza to wcale, e wszystkie sze  hostów zosta o znalezionych za pomoc  skanowania
UDP. Oprócz wysy ania da  na port UDP o numerze 53 Nmap mo e automatycznie u ywa
dowolnych innych technik skanowania, jakie mog  si  okaza  skuteczne do wykrywania hostów
o podanych adresach IP. Cho  zastosowanie opcji -sn uniemo liwia Nmapowi przeprowadzenie
skanowania portów TCP, to jednak nie powoduje równie  ograniczenia aktywno ci Nmapa do
naszych da  UDP. Cho  w praktyce nie istnieje aden efektywny sposób na realizacj  wy-

cznie takiego zadania, to jednak w razie potrzeby mo esz sprawdzi , które hosty zosta y wykryte
przy u yciu da  UDP, poprzez przechwytywanie i analizowanie ruchu sieciowego za pomoc
programów takich jak Wireshark czy TCPdump. Warto równie  wspomnie , e programu Nmap
mo esz u ywa  do skanowania sieci z wykorzystaniem pakietów TCP z ustawion  flag  ACK
w podobny sposób, w jaki to robili my z programem Scapy. Aby przeprowadzi  wykrywanie ho-
stów za pomoc  pakietów z flag  ACK, powiniene  w wierszu wywo ania programu Nmap doda
opcj  -PA i wpisa  po niej numer portu, na który taki pakiet ma by  wys any.

root@KaliLinux:~# nmap 172.16.36.135 -PA80 -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-11 20:09 EST
Nmap scan report for 172.16.36.135
Host is up (0.00057s latency).
MAC Address: 00:0C:29:3D:84:32 (VMware)
Nmap done: 1 IP address (1 host up) scanned in 0.21 seconds
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Metody wykrywania hostów za pomoc  pakietów TCP z ustawion  flag  ACK mo esz równie
u ywa  do skanowania ca ych zakresów adresów IP lub adresów IP, których lista jest prze-
chowywana w pliku tekstowym:

root@KaliLinux:~# nmap 172.16.36.0-255 -PA80 -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-17 06:46 EST
Nmap scan report for 172.16.36.132
Host is up (0.00033s latency).
MAC Address: 00:0C:29:65:FC:D2 (VMware)
Nmap scan report for 172.16.36.135
Host is up (0.00013s latency).
MAC Address: 00:0C:29:3D:84:32 (VMware)
Nmap scan report for 172.16.36.180
Host is up.
Nmap done: 256 IP addresses (3 hosts up) scanned in 3.43 seconds
root@KaliLinux:~# nmap -iL iplist.txt -PA80 -sn

Starting Nmap 6.25 ( http://nmap.org ) at 2013-12-17 06:47 EST
Nmap scan report for 172.16.36.135
Host is up (0.00033s latency).
MAC Address: 00:0C:29:3D:84:32 (VMware)
Nmap scan report for 172.16.36.132
Host is up (0.00029s latency).
MAC Address: 00:0C:29:65:FC:D2 (VMware)
Nmap scan report for 172.16.36.180
Host is up.
Nmap done: 3 IP addresses (3 hosts up) scanned in 0.31 seconds

Jak to dzia a?
Technika u ywana przez program Nmap do wykrywania hostów poprzez skanowanie sieci
z wykorzystaniem protoko u TCP opiera si  na tych samych podstawowych zasadach co pro-
gram Scapy. Nmap wysy a seri  pakietów TCP z ustawion  flag  ACK na wybrane porty badanych
systemów, próbuje wymusi  tym samym odes anie przez system zdalny odpowiedzi z usta-
wion  flag  RST, które wskazywa yby, e dany system jest aktywny. Jednak do skanowania sieci
z wykorzystaniem protoko u UDP Nmap u ywa ju  nieco innej techniki ni  program Scapy.
Zamiast polega  na odpowiedziach ICMP Port Unreachable, które mog  by  niejednoznaczne
lub blokowane, Nmap próbuje wykrywa  zdalne hosty poprzez wysy anie odpowiednio spre-
parowanych da , dostosowanych do poszczególnych us ug sieciowych, i oczekiwanie, e tak
dostosowane pakiety spowoduj  odes anie odpowiedzi.
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Skanowanie sieci na warstwie 4.
przy u yciu programu hping3
W jednej z poprzednich receptur w tym rozdziale u ywali my polecenia hping3 do skanowa-
nia sieci na warstwie 3. z wykorzystaniem protoko u ICMP. Warto jednak zauwa y , e pole-
cenie hping3 umo liwia równie  wykrywanie hostów za pomoc  protoko ów TCP i UDP. Jak
ju  jednak wspominali my wcze niej, program hping3 zosta  zaprojektowany do skanowania
pojedynczych hostów, st d aby „zamieni  go” w pe nowymiarowe, efektywne narz dzie skanuj -
ce, b dziemy musieli si  pos u y  ma ym skryptem. W tej recepturze poka emy, w jaki sposób za
pomoc  programu hping3 mo esz przeprowadzi  skanowanie sieci na warstwie 4. z wykorzy-
staniem protoko ów TCP i UDP.

Przygotuj si
Zastosowanie polecenia hping3 do wykrywania hostów na warstwie 4. nie wymaga adnego
rodowiska testowego, poniewa  bardzo wiele systemów dzia aj cych w sieci Internet domy lnie

odpowiada na dania TCP czy UDP. Z drugiej jednak strony, je eli nie znasz dok adnie przepi-
sów prawa i regulacji, którym podlegasz w tym zakresie, rekomendowanym rozwi zaniem b -
dzie zdecydowanie przeprowadzanie skanowania wy cznie we w asnym, dedykowanym ro-
dowisku testowym. Aby mo na by o za pomoc  polecenia hping3 przeprowadzi  skanowanie na
warstwie 4., w rodowisku testowym musi dzia a  przynajmniej jeden system, który b dzie
odpowiada  na dania TCP i (lub) UDP. Najlepszym kandydatem b dzie system, na którym
dzia a co najmniej jedna us uga TCP i co najmniej jedna us uga UDP. W przedstawionym przy-
k adzie wykorzystujemy kombinacj  systemów Linux i Windows. Wi cej szczegó owych infor-
macji na temat instalacji i konfiguracji tych systemów w naszym rodowisku testowym znaj-
dziesz w rozdziale 1., w recepturach „Instalacja systemu Metasploitable2” oraz „Instalacja
systemu Windows”. Oprócz tego w tej recepturze b dziemy u ywa  edytorów tekstu, takich
jak VIM czy Nano, do napisania skryptów skanuj cych i zapisania ich w systemie plików. Wi cej
szczegó owych informacji na temat pisania skryptów znajdziesz w rozdziale 1., w recepturze
„Praca z edytorami tekstu VIM i Nano”.

Jak to zrobi ?
W przeciwie stwie do sytuacji z programem Nmap, korzystanie z polecenia hping3 pozwala
na jednoznaczn  identyfikacj  hostów, które zosta y wykryte za pomoc  skanowania UDP. Dzi ki
zastosowaniu w wierszu wywo ania opcji --udp polecenie hping3 wysy a na podany adres do-
celowy dania UDP, próbuj c wymusi  na systemie zdalnym odes anie odpowiedzi.

root@KaliLinux:~# hping3 --udp 172.16.36.132
HPING 172.16.36.132 (eth1 172.16.36.132): udp mode set, 28 headers + 0 data bytes
ICMP Port Unreachable from ip=172.16.36.132 name=UNKNOWN
status=0 port=2792 seq=0
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ICMP Port Unreachable from ip=172.16.36.132 name=UNKNOWN
status=0 port=2793 seq=1
ICMP Port Unreachable from ip=172.16.36.132 name=UNKNOWN
status=0 port=2794 seq=2
^FICMP Port Unreachable from ip=172.16.36.132 name=UNKNOWN
status=0 port=2795 seq=3
^C
--- 172.16.36.132 hping statistic ---
4 packets transmitted, 4 packets received, 0% packet loss
round-trip min/avg/max = 1.8/29.9/113.4 ms

Jak wida  w powy szym przyk adzie, proces skanowania zosta  przerwany przez u ytkownika
naci ni ciem kombinacji klawiszy Ctrl+C. Kiedy polecenie hping3 dzia a w trybie UDP, proces
wykrywania hostów dzia a w niesko czonej p tli dopóty, dopóki nie zostanie przerwany przez
u ytkownika lub dopóki nie zostanie osi gni ty limit wysy anych pakietów, który mo e by
opcjonalnie zdefiniowany w wierszu wywo ania polecenia. Aby zdefiniowa  maksymaln  liczb
wysy anych pakietów, powiniene  w wierszu wywo ania polecenia doda  opcj  -c, po której
nale y wpisa  dan  liczb  pakietów.

root@KaliLinux:~# hping3 --udp 172.16.36.132 -c 1
HPING 172.16.36.132 (eth1 172.16.36.132): udp mode set, 28 headers + 0 data bytes
ICMP Port Unreachable from ip=172.16.36.132 name=UNKNOWN
status=0 port=2422 seq=0

--- 172.16.36.132 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 104.8/104.8/104.8 ms

Cho  polecenie hping3 nie oferuje mechanizmów pozwalaj cych na skanowanie wielu hostów
jednocze nie, ograniczenie to mo emy atwo zniwelowa  za pomoc  prostego skryptu pow oki
bash. Aby to zrobi , musimy najpierw zidentyfikowa  ró nice pomi dzy odpowiedziami, jakie
otrzymujemy dla aktywnych i nieaktywnych hostów. Odpowied  dla aktywnego hosta mo emy
zobaczy  w przyk adzie powy ej, wi c pozosta o nam ju  tylko wypróbowa  takie samo polecenie
dla adresu IP, który nie jest powi zany z adnym dzia aj cym hostem:

root@KaliLinux:~# hping3 --udp 172.16.36.131 -c 1
HPING 172.16.36.131 (eth1 172.16.36.131): udp mode set, 28 headers + 0 data bytes

--- 172.16.36.131 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Dok adnie analizuj c obie odpowiedzi, mo emy znale  unikatowy ci g znaków, pozwalaj cy na
zidentyfikowanie aktywnych hostów, który b dziemy mogli wyodr bnia  z wyników dzia ania
za pomoc  polecenia grep. Kiedy przyjrzysz si  dok adnie naszym przyk adom, z pewno ci  za-
uwa ysz, e fraza ICMP Port Unreachable pojawia si  w wynikach dzia ania tylko wtedy, gdy ze
zdalnego hosta zosta a odebrana odpowied  na przes ane danie. Znamy t  w a ciwo , mo-
emy wi c wy wietli  informacje o aktywnych hostach, wyodr bniaj c za pomoc  polecenia
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grep wiersze zawieraj ce s owo Unreachable. Aby przetestowa  efektywno  takiego rozwi -
zania, spróbujemy teraz po czy  dwa poprzednie polecenia i nast pnie przes a  wyniki ich
dzia ania do polecenia grep. Przyjmuj c, e nasze za o enie jest prawdziwe, w rezultacie wy-
konania takiego z o onego polecenia powinni my otrzyma  tylko dane powi zane z aktywnym
hostem.

root@KaliLiniux:~# hping3 --udp 172.16.36.132 -c 1; hping3 --udp
172.16.36.131 -c 1 | grep "Unreachable"
HPING 172.16.36.132 (eth1 172.16.36.132): udp mode set, 28 headers + 0 data bytes
ICMP Port Unreachable from ip=172.16.36.132 name=UNKNOWN
status=0 port=2836 seq=0

--- 172.16.36.132 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 115.2/115.2/115.2 ms

--- 172.16.36.131 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Pomimo e otrzymali my mniej wi cej taki wynik, o jaki nam chodzi o, nietrudno zauwa y ,
e polecenie grep nie zosta o w tym przypadku zastosowane zbyt efektywnie. Poniewa  pole-

cenie hping3 wy wietla wyniki w dosy  specyficzny sposób, efektywne filtrowanie wierszy za
pomoc  polecenia grep jest mocno utrudnione, spróbujemy zatem osi gn  zamierzony efekt
w nieco inny sposób. Zamiast bezpo rednio filtrowa  dane z wyj cia polecenia hping3, prze-
kierujemy je do pliku, a dopiero potem spróbujemy u y  polecenia grep. Aby to zrobi , zapi-
szemy wyniki dzia ania obu u ywanych wcze niej polece  ping3 w pliku o nazwie handle.txt:

root@KaliLinux:~# hping3 --udp 172.16.36.132 -c 1 >> handle.txt

--- 172.16.36.132 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 28.6/28.6/28.6 ms
root@KaliLinux:~# hping3 --udp 172.16.36.131 -c 1 >> handle.txt

--- 172.16.36.131 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms
root@KaliLinux:~# ls
Desktop handle.txt
root@KaliLinux:~# cat handle.txt
HPING 172.16.36.132 (eth1 172.16.36.132): udp mode set, 28 headers + 0 data bytes
ICMP Port Unreachable from ip=172.16.36.132 name=UNKNOWN
status=0 port=2121 seq=0
HPING 172.16.36.131 (eth1 172.16.36.131): udp mode set, 28 headers + 0 data bytes

Cho  nasza próba zako czy a si  tylko cz ciowym sukcesem, poniewa  nie wszystkie dane z wyj-
cia polece  hping3 zosta y zapisane w pliku, to jednak mo emy zauwa y , e to, co si  „zapisa o”,
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w zupe no ci wystarczy nam do przygotowania w pe ni funkcjonalnego skryptu pow oki —
w pliku tekstowym zapisywane s  tylko wiersze wyników powi zane z aktywnymi hostami, za-
wieraj ce wiele informacji, cznie z adresem IP. Aby sprawdzi , czy takie podej cie sprawdzi
si  w praktyce, spróbujemy teraz przygotowa  nieco bardziej z o one polecenie, które b dzie
przechodzi o w p tli przez kolejne adresy IP zakresu /24, dla ka dego z adresów wywo ywa o
polecenie hping3 i przekazywa o wyniki jego dzia ania do pliku handle.txt.

root@KaliLinux:~# for addr in $(seq 1 254); do hping3 --udp
172.16.36.$addr -c 1 >> handle.txt; done

--- 172.16.36.1 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

--- 172.16.36.2 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

--- 172.16.36.3 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms
*** {Pozosta e wiersze zosta y pomini te} ***

Po wykonaniu takiego polecenia mo emy si  przekona , e wyniki jego dzia ania s  bardzo
obszerne (fragment zamieszczony w powy szym przyk adzie zosta  celowo przyci ty) i zawie-
raj  wiele dodatkowych wierszy, które nie s  zapisywane w pliku na dysku. Pami taj jednak,
e powodzenie ca ego przedsi wzi cia nie zale y od tego, jak bardzo „gadatliwa” jest nasza p tla,

ale od tego, czy b dziemy w stanie z pliku wynikowego wyodr bni  interesuj ce nas dane,
tak jak to zosta o przedstawione w przyk adzie poni ej.

root@KaliLinux:~# ls
Desktop handle.txt
root@KaliLinux:~# grep Unreachable handle.txt
ICMP Port Unreachable from ip=172.16.36.132 HPING 172.16.36.133 (eth1
172.16.36.133): udp mode set, 28 headers + 0 data bytes
ICMP Port Unreachable from ip=172.16.36.135 HPING 172.16.36.136 (eth1
172.16.36.136): udp mode set, 28 headers + 0 data bytes

Po zako czeniu dzia ania p tli skanuj cej mo esz za pomoc  polecenia ls sprawdzi , czy plik
tekstowy zosta  utworzony zgodnie z oczekiwaniami, a nast pnie przy u yciu polecenia grep
mo esz spróbowa  wyodr bni  z niego wszystkie wiersze zawieraj ce ci g znaków Unreachable.
Wyniki dzia ania tego polecenia dadz  nam list  wierszy zawieraj cych informacje o aktyw-
nych hostach, wykrytych za pomoc  skanowania UDP. W tym momencie pozosta o nam ju
tylko wyodr bni  z poszczególnych wierszy same adresy IP, a nast pnie po czy  to wszystko
w jeden funkcjonalny skrypt. Sposób „wycinania” adresów IP zosta  przedstawiony poni ej.

root@KaliLinux:~# grep Unreachable handle.txt
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ICMP Port Unreachable from ip=172.16.36.132 HPING 172.16.36.133 (eth1 172.16.36.133):
udp mode set, 28 headers + 0 data bytes
ICMP Port Unreachable from ip=172.16.36.135 HPING 172.16.36.136 (eth1 172.16.36.136):
udp mode set, 28 headers + 0 data bytes
root@KaliLinux:~# grep Unreachable handle.txt | cut -d " " -f 5
ip=172.16.36.132
ip=172.16.36.135
root@KaliLinux:~# grep Unreachable handle.txt | cut -d " " -f 5 | cut -d "=" -f 2
172.16.36.132
172.16.36.135

cz c ze sob  za pomoc  potoku wiele polece  cut, mo emy z poszczególnych wierszy tek-
stu wyodr bni  adresy IP aktywnych hostów. Skoro mamy ju  sprawdzony sposób na skano-
wanie wielu hostów naraz i odpowiednie przetwarzanie wyników, mo emy nasze rozwi zanie
zaimplementowa  w skrypcie pow oki. Przyk ad takiego skryptu zosta  przedstawiony na li-
stingu poni ej.

#!/bin/bash

if [ "$#" -ne 1 ]; then
   echo "Usage - ./udp_sweep.sh [/24 network address]"
   echo "Example - ./udp_sweep.sh 172.16.36.0"
   echo "Example will perform a UDP ping sweep of the 172.16.36.0/24
   network and output to an output.txt file"
   exit
fi

prefix=$(echo $1 | cut -d '.' -f 1-3)

for addr in $(seq 1 254); do
   hping3 $prefix.$addr --udp -c 1 >> handle.txt;
done

grep Unreachable handle.txt | cut -d " " -f 5 | cut -d "=" -f 2 >> output.txt
rm handle.txt

W pierwszym wierszu skryptu zdefiniowana jest lokalizacja interpretera pow oki bash. Dalej
znajduje si  blok kodu, którego zadaniem jest sprawdzenie, czy w wierszu wywo ania skryptu
zosta  podany odpowiedni argument wywo ania. Jest to realizowane poprzez proste spraw-
dzenie, czy liczba argumentów wywo ania jest ró na od 1. Je eli oczekiwany argument wy-
wo ania nie zosta  podany, na ekranie wy wietlany jest opis sposobu u ycia i skrypt ko czy
dzia anie. W opisie dzia ania mo emy znale  informacj , e argumentem wywo ania skryptu
powinien by  adres podsieci /24. Kolejny wiersz skryptu wyodr bnia z podanego argumentu
wywo ania prefiks adresu sieci. Na przyk ad je eli podany adres to 192.168.11.0, do zmiennej
prefix przypisany zostanie adres 192.168.11. Nast pnie polecenie hping3 jest wywo ywane
w p tli dla ka dego z adresów IP zakresu /24, a wyniki dzia ania s  zapisywane w pliku handle.txt.
Po zako czeniu dzia ania p tli z pliku wyników za pomoc  polecenia grep wyodr bniane s
wiersze zawieraj ce odpowiedzi z aktywnych hostów, które nast pnie s  „przepuszczane”
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przez wiele potokowanych polece  cut, wyodr bniaj cych z nich same adresy IP. Otrzymana lista
adresów IP jest zapisywana w pliku output.txt, a niepotrzebny tymczasowy plik handle.txt jest
usuwany z katalogu.

root@KaliLinux:~# ./udp_sweep.sh
Usage - ./udp_sweep.sh [/24 network address]
Example - ./udp_sweep.sh 172.16.36.0
Example will perform a UDP ping sweep of the 172.16.36.0/24 network and output to an
output.txt file

root@KaliLinux:~# ./udp_sweep.sh 172.16.36.0

--- 172.16.36.1 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

--- 172.16.36.2 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

--- 172.16.36.3 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

*** {Pozosta e wiersze zosta y pomini te} ***

root@KaliLinux:~# ls output.txt
output.txt
root@KaliLinux:~# cat output.txt
172.16.36.132
172.16.36.135
172.16.36.253

Po uruchomieniu skryptu na ekranie nadal wy wietlanych jest tak samo wiele informacji, jak
to mia o miejsce, kiedy wywo ywali my pierwsz  p tl  „z r ki”, ale od tej chwili lista aktyw-
nych hostów ju  nam nie umknie, poniewa  za ka dym razem zostanie bezpiecznie zapisana
w pliku tekstowym na dysku. Polecenia hping3 mo esz równie  u ywa  do wykrywania hostów
z wykorzystaniem protoko u TCP. Co wi cej, tryb TCP jest dla polecenia hping3 domy lnym
trybem skanowania, u ywanym w sytuacji, kiedy w wierszu polecenia nie zostanie zdefinio-
wany inny tryb dzia ania, a argumentem wywo ania jest po prostu adres IP.

root@KaliLinux:~# hping3 172.16.36.132
HPING 172.16.36.132 (eth1 172.16.36.132): NO FLAGS are set, 40 headers + 0 data bytes
len=46 ip=172.16.36.132 ttl=64 DF id=0 sport=0 flags=RA seq=0 win=0 rtt=3.7 ms
len=46 ip=172.16.36.132 ttl=64 DF id=0 sport=0 flags=RA seq=1 win=0 rtt=0.7 ms
len=46 ip=172.16.36.132 ttl=64 DF id=0 sport=0 flags=RA seq=2 win=0 rtt=2.6 ms
^C

--- 172.16.36.132 hping statistic ---
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.7/2.3/3.7 ms
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W podobny sposób do tego, w jaki tworzyli my skrypt pow oki bash dla skanowania UDP,
mo emy utworzy  skrypt pozwalaj cy na wykrywanie hostów w podsieciach /24 za pomoc  pro-
toko u TCP. Najpierw musimy znale  unikatowy ci g znaków, który pozwoli na odró nienie
wyników dzia ania dla aktywnych i nieaktywnych hostów. Aby to zrobi , musimy wykona
polecenia przedstawione poni ej.

root@KaliLinux:~# hping3 172.16.36.132 -c 1
HPING 172.16.36.132 (eth1 172.16.36.132): NO FLAGS are set, 40 headers + 0 data bytes
len=46 ip=172.16.36.132 ttl=64 DF id=0 sport=0 flags=RA seq=0 win=0 rtt=3.4 ms

--- 172.16.36.132 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 3.4/3.4/3.4 ms
root@KaliLinux:~# hping3 172.16.36.131 -c 1
HPING 172.16.36.131 (eth1 172.16.36.131): NO FLAGS are set, 40 headers + 0 data bytes

--- 172.16.36.131 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

W tym przypadku unikatowym ci giem znaków mo e by  length, który pojawia si  wy cznie
w wynikach dzia ania polecenia hping3 dla aktywnych hostów. Podobnie jak poprzednio, mo-
emy napisa  skrypt, który b dzie zapisywa  wyniki dzia ania w tymczasowym pliku tekstowym

na dysku, a nast pnie za pomoc  polece  grep i cut wyodr bnia  list  adresów IP aktywnych
hostów.

#!/bin/bash

if [ "$#" -ne 1 ]; then
   echo "Usage - ./tcp_sweep.sh [/24 network address]"
   echo "Example - ./tcp_sweep.sh 172.16.36.0"
   echo "Example will perform a TCP ping sweep of the 172.16.36.0/24
   network and output to an output.txt file"
   exit
fi

prefix=$(echo $1 | cut -d '.' -f 1-3)

for addr in $(seq 1 254); do
   hping3 $prefix.$addr -c 1 >> handle.txt;
done

grep len handle.txt | cut -d " " -f 2 | cut -d "=" -f 2 >> output.txt
rm handle.txt

Przedstawiony skrypt dzia a w bardzo podobny sposób do skryptu, który utworzyli my dla ska-
nowania UDP. Jedyne ró nice to polecenie wykonywane w p tli, ci g znaków wyszukiwany
poleceniem grep oraz sposób wyodr bniania adresu IP. Po uruchomieniu skrypt tworzy plik
tekstowy o nazwie output.txt, w którym znajduje si  lista adresów IP aktywnych hostów wy-
krytych podczas skanowania TCP.
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root@KaliLinux:~# ./tcp_sweep.sh
Usage - ./tcp_sweep.sh [/24 network address]
Example - ./tcp_sweep.sh 172.16.36.0
Example will perform a TCP ping sweep of the 172.16.36.0/24 network and output to an
output.txt file
root@KaliLinux:~# ./tcp_sweep.sh 172.16.36.0

--- 172.16.36.1 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.4/0.4/0.4 ms

--- 172.16.36.2 hping statistic ---
1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 0.6/0.6/0.6 ms

--- 172.16.36.3 hping statistic ---
1 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

*** {Pozosta e wiersze zosta y pomini te} ***

Po zako czeniu dzia ania skryptu i zapisaniu wyników dzia ania w pliku output.txt, mo esz
u y  polecenia ls do sprawdzenia, czy plik wynikowy zosta  utworzony, a nast pnie za pomoc
polecenia cat wy wietli  zawarto  tego pliku, tak jak to zosta o przedstawione w przyk adzie
poni ej.

root@KaliLinux:~# ls output.txt
output.txt
root@KaliLinux:~# cat output.txt
172.16.36.1
172.16.36.2
172.16.36.132
172.16.36.135
172.16.36.253

Jak to dzia a?
W przyk adach omawianych w tej recepturze u ywali my polecenia hping3 do skanowania
UDP i wykrywania hostów w sieci na podstawie odpowiedzi ICMP Host Unreachable. Pole-
cenie to by o równie  u ywane do wykrywania hostów za pomoc  skanowania TCP typu null
flag. Podczas wykrywania hostów z wykorzystaniem protoko u UDP serie da  by y wysy ane
do arbitralnie wybranych portów zdalnych hostów w nadziei na wymuszenie odes ania odpowie-
dzi. W przypadku skanowania TCP do portu 0 zdalnych hostów wysy ali my dania, w których
nie by y ustawione adne flagi. W omawianym przyk adzie powodowa o to odes anie przez
zdalnego hosta odpowiedzi z ustawionymi flagami ACK+RST. W obu przyk adach utworzyli my
skrypty pow oki bash, umo liwiaj ce skanowanie ca ych podsieci b d  wielu adresów IP, których
lista by a przechowywana w pliku tekstowym na dysku.
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SOA, 302

robak Stuxnet, 266
RST, Reset, 61

S
Scapy, 61, 88, 109, 136, 226, 242, 300, 307

skanowanie typu stealth, 149, 157
skanowanie typu TCP Connect, 171
skanowanie typu zombie, 196

serwer Cesar FTP, 295
sesja HTTP, 282
silnik Nmap NSE, 262
skaner

aplikacji  sieciowych, 363
Nessus, 47

skanowanie
luk w zabezpieczeniach, 268, 280
podatno ci, 261

Metasploit, 268
Nessus, 275
Nessuscmd, 280
Nmap NSE, 262

aplikacji sieciowych, 345
Nikto, 347
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portów, 131, 396

Metasploit, 146
Nmap, 142
program Scapy, 136
TCP, 133
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portów TCP, 192
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Metasploit, 80
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Nmap, 74
Scapy, 61
skrypt, 65

sieci na warstwie 3, 59
fping, 100
hping3, 103
Nmap, 97
ping, 84
Scapy, 88

sieci na warstwie 4, 60
hping3, 123
Nmap, 119
Scapy, 109

SSL/TLS
SSLScan, 349
SSLyze, 352
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stealth, 133, 149, 157, 162, 168
TCP Connect, 171, 178, 183, 190
zombie, 196, 201

skrypt, 231
ftp_fuzz.py, 292
Nmap NSE, 331
NSE, 396, 399
smb-check-vulns.nse, 264
smb-vuln-ms10-061.nse, 266
test_n_xploit.sh, 401

SNMP, Simple Network Management Protocol,
35, 206

SNMP amplification, 319
SNMPWalk, 240
SOA, start of authority record, 302
SPAN, Switch Port Analyzer Network, 79
sqlmap, 376, 380, 383
SSH, 41
SSLScan, 349
SSLyze, 352
SYN, Synchronize, 61
systemy IDS, 79

rodowisko testowe, 18, 23

T
TCP, Transmission Control Protocol, 60, 109,

131, 133
TCP Connect, 171, 178, 183, 190

TCPdump, 309
testowanie

aplikacji sieciowych, 345
podatno ci, 388, 390

testy penetracyjne, 279, 397
TFTP, Trivial File Transfer Protocol, 409
trójetapowe uzgadnianie po czenia, 133
tworzenie

konta administratora, 413
profili skanowania, 272

tylne wej cie, backdoor, 283

U
Ubuntu Server, 26
UDP, User Datagram Protocol, 60, 109
uprawnienia administratora, 413
uruchamianie exploita, 342
us uga

DNS, 117
SMB, 397
SNMP, 35

V
VIM, 53
VMware Fusion, 23
VMware Player, 18
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5, 58
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7, 58
aplikacji, 58
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weryfikowanie
luk w zabezpieczeniach, 282, 285
podatno ci, 282, 285

Windows, 32
w czanie us ug sieciowych, 35
wstrzykiwanie

kodu SQL
metoda GET, 376
metoda POST, 380
program sqlmap, 383

polece , 388, 390
wtyczki skanera Nessus, 280
wykrywanie

hostów, 57
podatno ci, 291, 399, 403

X
xProbe2, 234

Z
zastosowanie

modu u Burp Suite, 359
Comparer, 367
Decoder, 372
Intruder, 365
Proxy, 361
Repeater, 369
Sequencer, 374
Spider, 356

skanera aplikacji sieciowych, 363
zombie, 133, 196

dania ICMP, 85, 88
danie SNMPbulk, 313, 314

Poleć książkęKup książkę

http://helion.pl/page354U~rf/skakar
http://helion.pl/page354U~rt/skakar


http://program-partnerski.helion.pl



