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* Omowienie teoretycznych podstaw sieci komputerowych

* SzczegOtowy opis dziatania sieci opartych na TCP/IP i innych protokotach
* Najnowsze technologie: sieci bezprzewodowe, protokot IPv6

* Praktyczne wskazéwki dotyczace zabezpieczania sieci

* Omowienie wszystkich popularnych ustug sieciowych: od HTTP do SNMP

Czesto zdarza sie, ze administrator sieci rozpoczynajac swojg pierwsza prace nie jest do
niej przygotowany. Jego wiedza jest fragmentaryczna i bardzo teoretyczna, a zetknigcie
z rzeczywistymi potrzebami okazuje sie duzym zaskoczeniem. Musi szybko uzupetnié
braki w swoich wiadomosciach, uporzadkowac je i zdobyé narzedzia do rozwiazywania
napotkanych problemow.

Ksigzka, ktorg trzymasz w reku, zawiera informacje, ktore umozliwia Ci szybkie
przygotowanie sie do petnienia obowiazkéw administratora sieci. To zrodto informaciji,
do ktérego zawsze bedziesz mogt wrdcié, aby przypomnieé sobie zasade dziatania

i wiasciwosci charakterystyczne dla wprowadzanej w twojej sieci technologii. Nie jest
bowiem prawda, ze administrator sieci musi zna¢ na pamie¢ cate tomy parametrow
sieciowych, mozliwe sposoby konfiguracji. Musi mie¢ zrodto, w ktérym znajdzie
potrzebne informacje. Takim Zrodtem stanie sie dla Ciebie ta ksiazka, opisujaca m.in.:

* Podstawowe narzedzia administratora sieci

* Topologie i modele budowy sieci

¢ Najwazniejsze technologie stosowane przy budowie sieci

* Sieci Swiattowodowe i bezprzewodowe

e Standard Ethernet

* Protokoty warstwy internetowej, adresowanie i routing, IPv6

o Ustugi warstwy aplikacji: DNS, SMTP, POP, IMAP, FTP, HTTP, SSL, Telnet, SSH
i inne

* Protokoty Token Ring, FDDI, IPX, ISDN, PPP, xDSL, Frame Relay, ATM, sieci oparte
na telewizji kablowej

e Zagadnienia zwigzane z administracjg sieciami LAN

¢ Sposoby zabezpieczania sieci komputerowych, konfiguracje zap6r sieciowych
i postepowanie w razie wykrycia wtamania
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Rozdziat 10.
Firewall

W tym rozdziale zajme si¢ sposobami kompleksowego zabezpieczenia sieci komputero-
wej za pomoca techniki filtrowania datagraméw (firewall) oraz thumaczenia adreséw
sieciowych NAT (Network Address Translation). Nie przedstawie tutaj gotowego rozwia-
zania, ale postaram si¢, aby$ zrozumiat, w jaki sposob mozesz stworzy¢ co$ takiego dla
swojej sieci. Uwazam, Ze absurdem jest $ciagniecie z sieci gotowego skryptu i1 urucho-
mienie go. Musisz rozumieé, co robi twoj firewall 1 jak dziata — lepiej, aby byt prosty,
ale zebys$ rozumial doktadnie jego dziatanie.

Kazdy firewall jest inny, tak jak kazda sie¢ jest inaczej zbudowana i rézne sa charaktery
1 poziomy wiedzy ich administratorow. Twoj firewall rozwija sie wraz z toba, wraz ze
zwiekszaniem si¢ twojej wiedzy o zagrozeniach i1 metodach przeciwdzialania im.
Zmienia sie tez wraz z wykrywaniem coraz nowszych zagrozen. Jest to Zywy organizm
stanowiacy pierwsza linie ochrony dla twojej sieci, po§wie¢ wiec mu troche czasu i za-
angazowania.

10.1. Rodzaje firewalli

Ponizej przedstawie bardziej doktadny podzial firewalli niz podany w rozdziale 9. Opi-
sze rowniez ich cechy, na podstawie ktorych jako administrator sieci bedziesz wybierat
odpowiedni rodzaj do potrzebnego ci zastosowania. Oczywiscie dobor konkretnego fire-
walla z dostepnych na rynku pozostawiam juz tobie, zwlaszcza ze tryb wydawania ksiazki
jest dhugi, a zmiany mozliwoéci produktow dostepnych na rynku nastepuja bardzo szybko.

Tradycyjne proxy (Traditional proxies)

Jest to rodzaj firewalla posredniczacego; pakiety z sieci prywatnej nigdy nie wychodza
do Internetu 1 vice versa. Adresy IP w sieci prywatnej powinny by¢ z klas nieroutowal-
nych. Jedynym sposobem potaczenia si¢ z Internetem jest wywotanie firewalla, ponie-
waz jest on jedyna maszyna mogaca taczy¢ sie réwnoczesnie z obiema sieciami. Urucha-
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miamy jest na nim program zwany proxy, ktory tego dokonuje. Dla kazdej ustugi, ktora
ma by¢ dostepna z Internetu, na firewallu musi by¢ uruchomiony osobny program po-
sredniczacy w jej swiadczeniu.

Komputery w sieci wewnetrznej musza by¢ specjalnie skonfigurowane w celu uzy-
skania dostepu do wybranych ustug. Przykladowo, aby §ciagnac¢ strone WWW, musza
potaczy¢ sie z firewallem na port 8080, zalogowac sie 1 zazadac potrzebnej strony. W tym
momencie uruchamia si¢ odpowiedni program posredniczacy, $ciaga potrzebne dane
1 przekazuje do odpowiedniego komputera w sieci lokalne;.

Przezroczyste proxy (Transparent proxies)

Jest to drugi rodzaj firewalla po$redniczacego; pakiety z sieci prywatnej rownieZ nig-
dy nie wychodza do Internetu 1 vice versa. Adresy IP w sieci prywatnej powinny by¢
z klas nieroutowalnych. Jedyna droga potaczenia si¢ z Internetem jest wywolanie fire-
walla, poniewaz jest on jedyna maszyna, mogaca taczy¢ sie rownoczesnie z obiema sie-
ciami. Uruchamiamy na nim program zwany transparent proxy, ktory tego dokonuje.
System operacyjny zamiast dokona¢ routingu pakietéw do Internetu, kieruje je do tego
programu. Dla kazdej ushugi, ktéra ma by¢ dostepna z Internetu, na firewallu musi by¢
uruchomiony osobny program posredniczacy w §wiadczeniu takiej ustugi.

Przezroczyste proxy jest bardziej wygodne dla uzytkownikéw i dla administratora. Klient
nie musi wiedzie¢ o uzyciu oprogramowania typu proxy i nie musi by¢ specjalnie kon-
figurowany. Na przyktad firewall jest skonfigurowany do przekierowywania (np. za po-
moca polecenia ipchains) wszystkich potaczen do portu 80 na port 8080, na ktérym
pracuje tranparent proxy. Przy prébie pobrania dowolnej strony WWW transmisja prze-
kierowywana jest na port 8080, a nastepnie wszystko odbywa sie tak, jak w poprzednim
przyktadzie.

Thumaczenie adresow IP (NAT)

Pakiety z sieci prywatnej nigdy nie wychodza do Internetu bez specjalnej obréobki i vice
versa. Adresy IP w sieci prywatnej powinny by¢ z klas nieroutowalnych. W tym przy-
padku uzywamy specjalnych funkcji zmieniajacych niektore pola transportowanych
pakietow (adres zZrodtowy, port Zrodtowy). Zostato to juz opisane wczesniej.

Filtrowanie pakietow

W tym przypadku nasza siec jest czescig Internetu, pakiety moga poruszac sie bez zmian
poprzez obie sieci. Firewall na podstawie naglowkow protokotéw podejmuje decyzje,
czy przepusci¢ dany pakiet, czy nie. Filtrowanie pakietow zastosowano, aby ograniczy¢
dostep z Internetu tylko do naszych wewnetrznych serwerow i uniemozliwi¢ dostep
do komputerow uzytkownikow. Jezeli firewall ma mozliwos¢ $ledzenia sesji proto-
kolow warstwy transportowej, nazywamy go firewallem z inspekcja stanu (statefiull
instpection);, czasami spotyka sie w literaturze rowniez pojecie firewalla obwodow.
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Ten typ firewalla ma najmniejsze mozliwosci kontroli i autoryzacji dostepu, ale jest
rownoczeénie najbardziej elastyczny 1 wprowadza najmniej ograniczen dla uzytkowni-
kow z sieci wewnetrznej. Nie ma potrzeby uruchamiania specjalnych programéw po-
sredniczacych.

10.2. Obstuga filtrowania pakietow
w Linuksie

Linux jest typowym systemem sieciowym; mozliwogci filtrowania pakietow pojawily
sie¢ w nim bardzo wczesnie, bo juz w wersji 1.1. Alan Cox po prostu w 1994 roku prze-
niost z BSD kod uzywanego tam ipfv. Jos Vos rozbudowat ten kod i w jadrach wersji 2.0
pojawilo si¢ narzedzie ipfwadm do kontroli regut filtrowania. W 1998 roku dla wersji 2.2
Paul Russell 1 Michael Neuling mocno zmienili kod jadra i wprowadzili nowe narzedzie
ipchains. W 1999 roku dla jader w wersji 2.4 kod podsystemu sieciowego zostal prze-
pisany od nowa, wprowadzono wiele przydatnych mozliwo$ci: zaawansowany routing
(rowniez w oparciu o adres zrodla pakietu), zarzadzanie pasmem oraz catkiem nowa
»Sciane ogniowa”. Do zarzadzania firewallem zostato przeznaczone nowe polecenie
iptables. Musisz mie¢ wlaczony (wkompilowany) w jadrze modut netfilter oraz zain-
stalowany pakiet iptables.

Tabela 10.1. Pordéwnanie funkcjonalnosci ipchains i iptables

Ipchains Iptables
Moziwe Adres zrédtowy IP
kryten'a'l Adres docelowy IP
wy
selekeji ) . .
pakietow  Protokét (TCP,UDP) i port lub zakres portéw
Protokot ICMP 1 komunikat
Zaistnienie fragmentacji
Warto$ci bitéw TOS
Pakiety z flaga SYN
Mozliwosé okreslania regut
symetrycznych (odwrotnych) -y
Adres sprzgtowy interfejsu MAC
Dowolna kombinacja flag TCP
Kryterium czgstotliwosci nadchodzacych
pakietéw (zabezpieczenie przeciwko DoS)
Wtasciciel pakietu w systemie
Funkcjo- Inspekcja stanu, §ledzenie ses;ji dla
nalno$é protokotéw TCP, UDP, ICMP

Uproszczona translacja adresow, tzw.
Masquerading

Mozliwosé logowania pakietow

Pelna funkcjonalnosé NAT

Mozliwos$é konfigurowania wygladu
(1 poziomu) logéw

Obstuga IPv6
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Pamietaj, ze pakiet ipchains nie jest juz rozwijany, a do iptables ciagle pojawiajq sie
nowe dodatki. Jest to gtowny powod, poza o wiele wieksza funkcjonalno$cia, dla ktore-
go skupie si¢ na tym pakiecie. Jesli brak jest funkcji, ktorych potrzebujesz, sprobuj zaj-
rze¢ do zbioru dodatkow do nazwie Patch-o-Matic; liste najnowszych mozna przeczy-
ta¢ pod adresem /ittp://www.netfilter.org/documentation/pomlist/pom-extra.html. Najcie-
kawsze dodatki umozliwiaja ograniczanie liczby potaczen z jednego IP, selekcjono-
wanie pakietéw w zaleznosci od opcji IP, okres§lanie rozmiaru pakietu.

Ipchains — Linux 2.2

W tym podrozdziale zamieszczam skrocony opis obiegu datagramoéw IP w jadrach
wersji 2.2. Nastepny podrozdzial jest poswiecony projektowi netfilter 1 doktadniej opi-
suje dziatanie iptables uzywanego w jadrach wersji 2.4.

Ipchains jest linuksowym poleceniem uzywanym do konfiguracji regut firewalla i thu-
maczenia adresow IP (NAT). Zastapilo ono starsze ipfwadm. Aby méc wykorzysta¢ kom-
puter z systemem operacyjnym Linuks do filtrowania pakietow, nalezy skompilowac
jadro systemu z opcjami (dla jadra z serii 2.2):

CONFIG_FIREWALL =y

CONFIG_IP_FIREWALL =y

Aby stwierdzi¢, czy jadro ma prawidlowo wkompilowana obstuge filtrowania datagra-
mow, nalezy sprawdzi¢, czy w katalogu /proc/net/ istnieje plik ip_fuchains, zawierajacy
konfiguracje regut firewalla.

Przy konfigurowaniu firewalla za pomoca polecenia ipchains, podstawowym pojeciem
jest lancuch (chain). Lancuch jest to zbior regut filtrujacych, na podstawie ktorych po-
dejmowana jest decyzja, czy pakiet zostanie przepuszczony, czy tez usuniety. Istnieja
trzy standardowe tancuchy: input, forward 1 output, ponadto uzytkownik moze two-
rzy¢ wilasne tancuchy.

Rysunek 10.1.
Obieg pakietow
w Linuksie 2.2 =
E _ -
E I-: JPUT f= _T‘. o ::‘_'_1::'! ;.E-"'l——E-'-“H\ll.' -
: i TT v |
I
e -':*.=-;J.-.|'-:.|

Droga datagramow IP poprzez firewall jest bardzo skomplikowana. Na samym poczat-
ku drogi pakietu sprawdzana jest suma kontrolna datagramow (checksum), nastepnie
testowane sa one pod katem deformacji (sanity). Pozniej pakiety przechodza przez
tancuch wejsciowy (input chain) 1 jesli trzeba, podlegaja odwrotnemu procesowi NAT
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(demasquerade), czyli adres routera usuwany jest z pola ,,adres docelowy” i zastepowa-
ny adresem IP docelowego komputera w sieci prywatnej. Dalej na podstawie tablicy
routingu (routing decision) lub protokotu routujacego podejmowana jest decyzja o dal-
szym losie pakietu. Procesy lokalne (local process) moga odbierac pakiety po etapie ro-
utowania 1 wysyltac¢ pakiety poprzez etap routowania i bezposrednio tacuch wyjsciowy
(output chain). Jesli pakiet nie zostal utworzony przez proces lokalny, jest dodatkowo
sprawdzany w tancuchu przejsciowym (forward chain). Jesli proces lokalny bedzie sie
komunikowat z innym procesem lokalnym, kieruje pakiet przez tancuch wyjsciowy (out-
put chains) do interfejsu lo (Jo interface - loopback). Kazdy z pakietow opuszczajacych
komputer musi zosta¢ sprawdzony przez reguly zawarte w tancuchu wyjéciowym (ouz-
put chain).

Sktadnia polecenia ipchains

Pokrotce przedstawie podstawowa sktadnie polecenia ipchains. Doktadny opis po-
zostatych opcji znajduje sie w publikacji http://www.tldp.org/HOWT O/IPCHAINS-
HOWTO. htmi

Po poleceniu ipchains nastepuje opcja okreslajaca jego dziatanie:
-F (Flush) — usuwa wpisy z wymienionego pozniej tancucha,
-A (Append) — dodaje nowa regute do tancucha,
-1 (Insert) — wstawia nowaregulte do tancucha na podane miejsce,

-D (Delete) — usuwa regule z taficucha.

Nastepnie wystepuja wpisy okreslajace zrodto 1 cel transmis;i:
-5 (source) — zrodto,

-d (destination) — cel.

Adresy moga by¢ podawane jako nr IP lub nazwa oraz jako zakresy, np.
-5 192.168.23.24 — adres zZrodtowy rowny 192.168.23.24,

-d 192.168.23.0/24 — adres zZrodlowy pochodzacy z sieci 192.168.23.0
o 24-bitowej masce,

-d 192.168.23.0/255.255.255.0 — zapis rownowazny poprzedniemu,

-5 0.0.0.0/0 — dowolny adres.
Wiekszo$¢ opcji umozliwia zastosowanie negacji logicznej, na przyktad -s ! localhost
oznacza wszystkie komputery poza lokalnym. Protokét moze by¢ podawany jako numer

pobrany z pliku /etc/protocols lub nazwa (tcp, udp, icmp), nie jest wazne, czy uzyjesz
matych, czy tez wielkich liter:

-p udp — protokét UDP,
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Mozna réwniez podawaé numer portu, dla ktorego uktadamy regute:
-p TCP -5 0.0.0.0/0 23 — ruch protokotem TCP z dowolnego adresu z portu
23 (telnet).

Mozemy definowac réwniez zakresy portow:

-p TCP -5 192.168.1.6 20:23 — ruch protokotem TCP z adresu 192.168.1.6
z portéw o numerach 20, 21, 221 23,

-p UDP -d 192.168.1.0/24 1024: — ruch protokotem UDP do komputeréw
z siect 192.168.1.0/24 na wysokie porty (porty o numerach 1024 1 wiecej).

Rownie dobrze mozemy poda¢ nazwe portu: -p TCP -5 0.0.0.0/0 www.

Okre§lamy interfejs sieciowy, ktorego dotyczy reguta:
-1 eth0 — karta sieciowa ethO,
-1 eth+ — oznacza wszystkie interfejsy zaczynajace sie na et/.
Aby wlaczy¢ zapisywanie pakietow do logow systemowych, musimy doda¢ do reguly
flage -1.
Flaga - j specyfikyje, co nalezy wykona¢ z pakietem pasujacym do reguly. Jesli nie ma

tej flagi, to reguta jest uzywana do prostego zliczania pakietow ja spelniajacych. Dziata-
niami, ktére mozemy zlecié¢, sa:

-J ACCEPT — podejmuje decyzje o przepuszczeniu pakietu pasujacego do reguly,
-J DENY — natychmiast likwiduje pakiety pasujace do reguly,

-J REJECT — likwiduje pakiety, wysytajac do nadawcy komunikat ICMP
o nieosiagalnosci celu,

-J MASQ— stosuje uproszczona odmiane NAT, nazywana czasem ,,maskaradg”
(yadro musi by¢ skompilowane z /P Masquerading enabled), opcja prawidlowa
jedynie dla tancucha forward,

-J REDIRECT numer_portu — przekierowuje pakiet na lokalny port; opcja musi
by¢ uzyta w tancuchu INPUT 1 mozna jej uzywac jedynie dla protokotow
TCP 1 UDP,

-J RETURN — powoduje natychmiastowe osiagniecie konca tancucha.
Ustalamy polityke dla tanicucha. Polityka okresla, co nalezy zrobi¢ z pakietem nie pa-
sujacym do zadnej z zawartych w nim regut:
ipchains -P input DENY
Przedstawie teraz przyktadowa konfiguracje; nalezy ja traktowac jedynie jako przyktad
podany w celu przedstawienia sposobu konstruowania regut firewalla:

# Wyczyszczenie tancuchdw w celu pozbycia sie potencjalnych pozostatosci
/sbin/ipchains -F input
/sbin/ipchains -F output
/sbin/ipchains -F forward
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# Przekierowanie ruchu na port uzywany przez ustuge przezroczystego Proxy
/sbin/ipchains -A input -p tcp -s 192.1.2.0/24 -d 0.0.0.0/0 80 -j REDIRECT 8080

# Utworzenie wtasnego tancucha o nazwie my-chain
/sbin/ipchains -N my-chain
# Dodawanie regut do tancucha my-chain
# Zezwolenie na transmisje z serwerdw SMTP
/sbin/ipchains -A my-chain -s 0.0.0.0/0 smtp -d 192.1.2.10 1024: -j ACCEPT
# Zezwolenie na transmisje do serwerdw SMTP
/sbin/ipchains -A my-chain -s 192.1.2.10 -d 0.0.0.0/0 smtp -j ACCEPT
# Zezwolenie na transmisje z serwerdw WWW
/sbin/ipchains -A my-chain -s 0.0.0.0/0 www -d 192.1.2.11 1024: -j ACCEPT
# Zezwolenie na transmisje do serwerdw WWW
/sbin/ipchains -A my-chain -s 192.1.2.0/24 1024: -d 0.0.0.0/0 www -j ACCEPT
# Zezwolenie na transmisje z serwerdw DNS
/sbin/ipchains -A my-chain -p UDP -s 0.0.0.0/0 dns -d 192.1.2.0/24 -j ACCEPT
# Przekierowanie pakietdw z sieci lokalnej do tancucha my-chain
/sbin/ipchains -A input -s 192.1.2.0/24 -d 0.0.0.0/0 -j my-chain
# Konfiguracja NAT
# nie dokonuj NAT na ruchu z sieci lokalnej do sieci lokalnej
/sbin/ipchains -A forward -s 192.1.2.0/24 -d 192.1.2.0/24 -j ACCEPT
# nie dokonuj NAT dla ruchu z zewnatrz
/sbin/ipchains -A forward -s 24.94.1.0/24 -d 0.0.0.0/0 -j ACCEPT
# dokonuj NAT dla ruchu z sieci wewnetrznej na zewnatrz
/sbin/ipchains -A forward -s 192.1.2.0/24 -d 0.0.0.0/0 -j MASQ

# Nie pozwél na jakikolwiek inny ruch
/sbin/ipchains -P my-chain input DENY

Iptables — Linux 2.4

Polskie ttumaczenie dokumentu ZOWTO do iptables znajdziesz na stronie /ittp.//mrOvka.
ew.org/tlumaczenia/index. html. Powiniene$ si¢ z nim zapozna¢, zanim zaczniesz czytac
dalszy ciag tego dzialu. Przeczytaj rowniez pozostate thumaczenia pojawiajace si¢ na
stronie Lukasza Bromirskiego /ittp:/mrOvka.ei.org — naprawde warto. Zajrzyj row-
niez na stron¢ domowa pakietu netfilter ittp://www.netfilter.org. Taaaak. Wiedziatem,
Ze nie bedzie ci si¢ chcialo czytaé takiej ilosci tekstu. Dobrze, zatem postaram si¢ omo-
wi¢ pokrotce, jak wedruja pakiety w jadrze 2.4.

Podstawowym pojeciem jest lanicuch (c/ain). Lanicuch jest to zbidr regut filtrujacych.
Istnieja trzy standardowe tancuchy: input, forward 1 output oraz tancuchy dodatkowe,
prerouting 1 forward. Ponadto uzytkownik moze tworzy¢ wlasne tancuchy. Lancuch jest
lista regut, do ktorych po kolei jest porownywany pakiet. Jesli pakiet pasuje do ktorejs
z regul, wykonywana jest akcja zdefiniowana wewnatrz niej. Reguly definiyjemy wia-
$nie poleceniem iptables. Jesli pakiet nie pasyje do zadnej reguly, wykonywana jest
akcja zdefiniowana w polityce danego tancucha. Tylko tancuchy podstawowe 1 dodat-
kowe majawtasna polityke, tancuchy utworzone przez uzytkownika nie maja wtasnej po-
lityki, a pakiet po przej$ciu przez taki taicuch wraca do miejsca (do tancucha), z kto-
rego zostal wywotany.
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Rysunek 10.2.

Obieg pakietéw = FPREROUTING o i —l- FORWARE FOETROUTING —
w Linuksie 2.4 i l et il

Jesli poréwnasz ten schemat z algorytmem dla ipchains, zuwazysz, jak bardzo zostal on
uproszczony i logicznie przemyslany. Pakiet sprawdzany jest najpierw w tancuchu PRE-
ROUTING. Nastepnie podejmowana jest decyzja Routing decision, czy pakiet skie-
rowany jest do komputera lokalnego. Przechodzi wtedy przez tancuch INPUT 1 dociera
do proceséw lokalnych Local process. Druga mozliwoscia jest, ze pakiet jest skiero-
wany do jednej z sieci, do ktérych dany komputer jest routerem. W takim przypadku
podejmowana jest decyzja o routingu danego pakietu (w uproszczeniu — definiowana
karta sieciowa, przez ktora nalezy dany pakiet dalej przestac) 1 pakiet trafia do tancucha
FORWARD. Pakiety wygenerowane przez procesy lokalne (np. przegladarke WWW
wysylajaca zapytanie o strone) przechodza przez taicuach OUTPUT. Nastepnie wszystkie
pakiety przechodza przez taicuch POSTROUTING i1 sa wysylane na karty sieciowe.

Przedstawione powyzej tancuchy sa dodatkowo rozdzielone pomiedzy tablice. zawie-
rajace niektore z nich. Pierwsza jest tabela mangle, stuzaca do zmieniania zawarto$ci
pakietow przechodzacych przez nasz firewall. Nastepnie pakiety przechodza przez ta-
bele nat, w ktorej definiujemy rézne rodzaje translacji adresow NAT. Ostatnia jest
najczesciej uzywana tabela fi/ter. Definiujemy w niej reguly filtrowania pakietow, czyli
podstawowy kod naszego firewalla. Nie wszystkie lancuchy istnieja w poszczegol-
nych tabelach.

Do tabeli mangle (polecenie: iptables -t mangle ...) naleza tancuchy:
4 PREROUTING,
4 OUTPUT.

Do tabeli nat (polecenie: iptables -t nat ...) naleza taficuchy:

4 PREROUTING - DNAT (destination nat) podmieniany jest adres docelowy
pakietow,

4 POSTROUTING - SNAT (source nat) podmieniany jest adres Zrodtowy
pakietow,

4 OUTPUT - DNAT dla pakietow generowanych przez procesy lokalne.

Domyslna tabela jest filter (polecenie: iptables ... — nie trzeba uzywac przelacznika -t),
naleza do niej tacuchy:

¢ INPUT,
¢ OUTPUT,
¢ FORWARD.
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Nie bede omawiat sktadni iptables, jest ona bardzo rozbudowana i zajelaby zbyt duzo
miejsca. Ponadto zostalo to bardzo dobrze zrobione w wymienionym wczesniej doku-
mencie HOWTO (z polskim thumaczeniem). Podczas tworzenia firewalla postaram sie
omoéwic¢ uzywane przeze mnie konstrukcje. Jesli co§ wyda ci si¢ niejasne, zajrzyj do
HOWTO lub na strone¢ manuala (man iptables).

10.3. Tworzymy firewall

Postanowitem omowi¢ tworzenie firewalla na konkretnym, praktycznym przyktadzie.
Poniewaz jednak niezbyt dobrym pomystem na poczatek bytoby tworzenie rozbudo-
wanego firewalla, przedstawie czesto spotykana sytuacje.

Zakladamy mata sie¢ lokalna ztozona, podtaczona poprzez Ethernet do Internetu. Oczywi-
scie rzadko sie zdarza, aby nasze tacze stale bylo skretka. Jednak ze wzgledu na przej-
rzystos¢, przedstawie takie rozwiazanie. Tak czy inaczej jest to tylko szablon i aby go
zastosowac¢ w praktyce, bedziesz go musial podda¢ znacznym modyfikacjom. Aby zmi-
nimalizowa¢ koszty, utworzymy firewall na tej samej maszynie, co router — najcze-
$ciej tak sie wlasnie robi, konstruujac rozwiazanie oparte na Linuksie. Takie rozwia-
zanie daje nam duza elastyczno$¢, mozemy korzysta¢ z mozliwosci nowego kodu siecio-
wego jadra 2.4: zarzadza¢ pasmem przydzielanym komputerom w sieci lokalnej 1 kon-
kretnym ushugom, stosowac routing Zrodtowy 1 taczy¢ to wszystko z rozbudowanymi
mozliwosciami firewalla opartego na iptables. Zawsze najlepszym wyjsciem jest, gdy
firewall jest dedykowanym serwerem, na ktorym nie ma uruchomionych zadnych do-
datkowych ushug. Dzieki temu nie ma mozliwosci (przynajmniej teoretycznie) wlama-
nia do niego. Na maszyne spelniajaca tego typu zadania dla niewielkiej sieci czesto wy-
starczy stare 486DX 1 jakies 16 MB RAM-u. Zdobycie tego typu ,,maszyny” nie powinno
nastreczac wielkich klopotow.

Jesli nie masz dysku twardego, to mozesz poszukac jakiej$ jednodyskietkowej dystry-
bucji Linuksa lub BSD przystosowanej do pelnienia roli routera i firewalla.

Jednodyskietkowe dystrybucje przeznaczone do tworzenia routera i firewalla:
e http://www.freesco.org,

e http://www.freesco.arx.pl/linux/ — polska strona dystrybucji Freesco
przystosowanej do SDI,

e http://www._linuxrouter.org,
e http://www.coyotelinux.com,

o http://www.floppyfw.org.

Jednak wtedy najpewniej nie bedziesz mogt skorzysta¢ z konfiguracji opisanej poni-
zej — wersje jednodyskietkowe Linuksow sa wykonywane najcze$ciej na jadrach se-
rii 2.2. Mozesz wtedy korzysta¢ jedynie z polecenia ipchains. Jesli chodzi o wybér dys-
trybucji, to nie jest to zbyt wazny element, wybierz najbardziej wygodna dla siebie. Jesli
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dystrybucje bedziesz czesto aktualizowal, powylaczasz wszystkie ustugi sieciowe, to
zabezpieczenie powinno by¢ wystarczajace. Oczywiscie dyskusyjne jest pozostawienie
dzialajacego demona SSH do administracji. Jesli jest to konieczne, zainstaluj jak naj-
nowsza wersje stabilna i ciagle dbaj o szybka aktualizacje zrédel, ktore oczywiscie sa-
modzielnie skompilujesz. Nie uzywaj pakietu binarnego ofrzymanego z dystrybucja. Po-
nadto postaraj si¢ wytyczy¢ §ciezki, z ktorych bedziesz korzystal podczas administracji
1 podczas implementacji firewalla pozwol na dostep do SSH tylko z konkretnych ad-
resow IP. Jesli podajesz adresy w sieci lokalnej, zdefiniuj adresy MAC kart sieciowych
zamiast adresow IP.

Podstawy

Router (i firewall), ktory konfigurujemy, ma dwie karty sieciowe; jedna — eth0 — na
zewnatrz z numerem IP przydzielonym przez naszego dostawce ustug i druga — ethl
— do naszej sieci lokalnej, ktorej IP sami sobie konfigurujemy. Je$li masz tacze SDI,
to najprawdopodobniej musisz wymieni¢ wpis ethO na ppp0. Caly opis przedstawie dla
dystrybucji Slackware, jednak jak juz napisatem, nie jest wazne, jakiej dystrybucji uzy-
jesz, ale jak ja skonfigurujesz. Nigdy nie nalezy pozostawia¢ konfiguracji domyslne;j.

Rysunek 10.3. 10.0.0.008 192 1681042
Sied, dla ktérej g 10.20.30.1 E i

napiszemy firewall

eth0

przydzielony numer IP: 10.20.30.40
z maska 8 bitow czyli: 255.0.0.0
gateway (router): 10.20.30.1

ethl
przyjmujemy numer IP: 192.168.1.1
z maska 24 bity 255.255.255.0

Przyktadowy komputer w sieci wewnetrznej konfigurujemy:

numer IP: 192.168.1.2
z maska 255.255.255.0
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gateway (router): 192.168.1.1
serwery DNS ustawiamy na zalecane przez dostawce ustug.

W przypadku Slackware’a wyremowatem (postawitem na poczatku wiersza #) ze skryptu
Jetc/re.dfre.inet 1 wszystko poza wierszem:

# poczatek skryptu /etc/rc.d/rc.inetl
HOSTNAME="cat /etc/HOSTNAME®

Nastepnie konfigurujemy standardowe urzadzenie lo, dopisujac do tego pliku:

/sbin/ifconfig 1o 127.0.0.1
/sbin/route add -net 127.0.0.0 netmask 255.0.0.0 10

W moim przypadku wlaczamy potrzebne moduty do kart sieciowych 3Com:
/sbin/modprobe 3c509

A nastepnie przechodzimy do konfiguracji tychze kart sieciowych i routingu.

/sbin/ifconfig eth0 10.20.30.40 netmask 255.0.0.0 broadcast 10.255.255.255 up
/sbin/route add default gw 10.20.30.1
/sbin/ifconfig ethl 192.168.1.1 netmask 255 255 255 0 broadcast 192 168.1.255 up

Dalej musimy wlaczy¢ NAT dla pakietow z sieci lokalnej wychodzacych na zewnatrz.

modprobe ip_conntrack_irc

modprobe ip_nat_irc

iptables -t nat -A POSTROUTING -o ethO -j SNAT --to-source=10.20.30.40
echo "1" > /proc/sys/net/ipv4/ip_forward

/etc/rc.d/firewall start

/usr/1ocal /sbin/sshd

Poleceniami modprobe wiaczamy moduly do irca (jesli beda nam potrzebne). Iptables
uruchamia SNAT pakietow, ktory podmienia adres Zrodtowy pakietow z naszej sieci we-
wnetrznej na adres 10.20.30.40. Oczywiscie odbywa sie to w tanicuchu POSTROUTING
w tabeli nat, co wida¢ w strukturze tego polecenia. W tym momencie pakiety z naszego
przyktadowego komputera o adresie 192.168.1.2, wychodzac w Internet (z karty eth0)
wydaja sie pochodzi¢ z adresu 10.20.30.40. Aby to zadzialato, musimy jeszcze urucho-
mi¢ proces routingu — dzieje sie to w nastepnym wierszu, gdzie zmieniamy odpowied-
nia warto$¢ w katalogu /proc. Nastepnie uruchamiamy nasz skrypt firewall.start. Na
koniec uruchamiamy demona ssh (najlepiej w wersji 2), aby$my mogli administrowac
naszym routerem z zewnatrz. Jest to koniec naszego skryptu /etc/rc.d/rc.inetl, urucha-
miajacego podstawowe funkcje sieciowe. W tym momencie zaczynamy pisanie skryptu
firewalla /etc/re.d/firewall. start.

Konfiguracja

Podstawowa zasada przy pisaniu regul firewalla jest:

najpierw stawiamy bariere nie do przebycia dla wszystkich pakietow, a nastepnie
wybijamy w niej przejscia tylko dla takiego ruchu, ktory chcemy przepuscic.
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W skrocie: co nie jest dozwolone — jest zabronione, czyli po pierwsze wybieramy po-
taczenia do naszego routera z Internetu, ktore beda mozliwe. Poza tym tak naprawde
powinni$my réwniez $cisle zdefiniowaé rodzaje ushug w Internecie, z ktorych moga
korzysta¢ komputery znajdujace si¢ w sieci lokalnej, oraz polaczenia, ktore komputery
z sieci lokalnej moga wykonywa¢ do routera. Poniewaz omawiamy najprostszy przypa-
dek, nie bede na razie komplikowal sytuacji 1 zaloze, ze kierownictwo firmy nie wyka-
zato zrozumienia 1 uzytkownicy maja mie¢ dostep do wszystkich ushug udostepnianych
w Internecie.

Zagrozenia wynikajace z takiego postepowania opisywatem w poprzednich rozdziatach.
Aby przypomnieé, podam przyklad, gdy na komputerze w sieci lokalnej pojawi sie jakis
trojan. Przy silnie restrykcyjnym firewallu, gdyby trojan probowal nawiaza¢ polaczenie
na zewnatrz, zostatoby ono uniemozliwione przez firewall i mielibyémy o tym infor-
macje w logach systemowych. Oczywiscie istnieja trojany wykorzystujace np. port 80
(http), ktory raczej musimy przepusci¢. Oznacza to, ze na komputerach lokalnych nie
mozemy zaniedba¢ podstawowych zasad bezpieczenstwa i musimy zainstalowac jakies
(czesto uaktualniane) oprogramowanie antywirusowe.

Tak wiec zaczynamy. W katalogu /efc/rc.d/ tworzymy sobie skrypt firewall. start, ktory
jest uruchamiany z pliku 7c.inet /. Dla wiekszosci dystrybucji Linuksa mozemy urucha-
mianie firewalla umie$ci¢ w pliku /etc/re.d/rc.local. Moja konfiguracja zostata oparta
na opisie ze strony: Attp.//www.sns.ias.edu/~ns/security/iptables — oczywiscie doko-
nalem w niej duzych zmian. Nie bede tworzyt skryptu sparametryzowanego — jest on
zbyt mato przejrzysty dla celow demonstracji, a ponadto gdy zagladamy do niego po
kilku miesiacach, jest trudniejszy w analizie. Przed poleceniami iptables wystepujacymi
w skrypcie powinienes$ dopisa¢ pelna bezwzgledna $ciezke dostepu, np. /usr/local/sbin/
iptables...

#!/bin/sh

#Poczatek skryptu /etc/rc.d/firewall.start
modprobe ip_tables

modprobe ip_conntrack

modprobe ip_conntrack_ftp

iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

Najpierw probujemy tadowac moduty, ktére moga si¢ nam przyda¢. Bardzo waznym mo-
dulem jest conntrack, umozliwiajacy sledzenie polaczen. Dzieki niemu mozemy stwier-
dzi¢, ktore pakiety nie sa poprawnymi pakietami danego potaczenia. Modut conntrack
potrafi §ledzi¢, poza oczywistym protokotem TCP, ktory jest protokotem potaczenio-
wym, rownieZ protokolty UDP i ICMP. Lista aktualnie §ledzonych potaczen znajduje sie
w pliku /proc/net/ip_conntrack. W ostatnich 3 wierszach ustawilismy polityke podsta-
wowych tanicuchéw na DROP — w tym momencie nasz router nie odbiera i nie prze-
puszcza zadnych pakietow, mozesz to sprawdzi¢. Teraz wykonamy wstepna konfigura-
cje parametrow jadra wplywajacych na dziatanie stosu TCP/IP w Linuksie. Jesli z uwaga
przeczytates wczeéniejsze rozdzialy, a zwlaszcza ten dotyczacy bezpieczenstwa, be-
dziesz rozumial, co robia te parametry 1 przeciwko jakim atakom sa zabezpieczeniem.

# (1) Wytaczamy odpowiedzi na pingi
/bin/echo "1" > /proc/sys/net/ipv4/icmp_echo_ignore all
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# (2) Ochrona przed atakiem typu Smurf
/bin/echo "1" > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts

# (3) Nie akceptujemy datagraméw IP z opcja "source route"
/bin/echo "0" > /proc/sys/net/ipv4/conf/all/accept_source_route

# (4) Nie przyjmujemy pakietow ICMP rediect, ktdére moga zmieni¢ nasza tablice
routingu
/bin/echo "0" > /proc/sys/net/ipv4/conf/all/accept_redirects

# (5) Wraczamy ochrone przed komunikatami ICMP error
/bin/echo "1" > /proc/sys/net/ipv4/icmp_ignore_bogus error_responses

# (6) Wlacza logowanie dziwnych (spoofed, source routed, redirects) pakietow
/bin/echo "1" > /proc/sys/net/ipv4/conf/all/1og_martians

# (7) Wszystkie karty nie beda przyjmowaly pakietow z sieci innych niz te
# z tablicy routingu, jest to ochrona przed spoofingiem
echo "1" > /proc/sys/net/ipv4/conf/all/rp_filter

Poniewaz w jadrach serii 2.4 automatyczna defragmentacja przyjmowanych pakietow
jest wlaczana domyslnie, juz nie musimy tego uruchamia¢. W wierszu 1 informujemy
nasz router, aby nie odpowiadal na zapytania ICMP echo — czyli router nie bedzie
odpowiadat na pingi. Warto sie nad tym zastanowi¢, poniewaz postepowanie takie jest
niezgodne z zaleceniami IETF. Podaje ten wpis w celach edukacyjnych, poniewaz moze
sie zdarzy¢, ze bedziesz chcial go uzy¢.

W wierszu 2 uniemozliwiamy odpowiedzi ICMP Echo reply na pakiety rozgloszeniowe
(broadcast), w efekcie czego bronimy sie przed atakiem typu Smurf. Atak ten polega na
tym, ze atakujacy wysyla pakiety ICMP echo request skierowane na adresy broad-
castowe naszej sieci. Wszystkie komputery naszej sieci odpowiadaja na takie pakiety,
co najczesciej powoduje silne przeciazenie sieci. Bardzo czesto adres zrodtowy takiego
pakietu jest zmieniony 1 ustawiony na rzeczywista ofiare, ktora otrzymuje nagle duzo
pakietow z odpowiedziami typu eclio-reply. Jesli w ten sposob zostanie zaatakowanych
kilka podsieci, tacze ofiary moze ulec zapchaniu.

W wierszu 3 powiadamiamy jadro systemu, aby nie akceptowalo pakietow source routed.
Atakujacy moze uzyc¢ tego typu pakietow, aby udawac, ze jest z wnetrza naszej sieci,
lecz ruch ten bylby kierowany z powrotem wzdhuz §ciezki, po ktorej do nas dotart. Opcje
te rzadko sa uzywane w zgodnych z prawem celach.

W wierszu 4 zabraniamy zmieniania naszej tablicy routingu na podstawie pakietow ICMP
redirect.

W wierszu 5 powodujemy, ze nasz host nie bedzie reagowat na fatlszywe komunikaty
o btedach.

Wiersz 6 powoduje, ze informacja o wszelakich dziwnych (podejrzanych) pakietach
znajdzie si¢ w logach systemowych. Moze to by¢ niebezpieczne, poniewaz nie mamy
wplywu na czestotliwo$¢ zapisow 1 zmasowany atak takimi pakietami moze przepel-
ni¢ nasze logi.
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Standardowym mechanizmem jest ignorowanie pakietow pochodzacych z sieci nie znaj-
dujacych si¢ w naszej tablicy routingu, co odbywa sie w wierszu 7. Oznacza to, Ze je-
$li na karcie ethl jest zdefiniowana sie¢ 192.168.1.0/24, to nie przyjmie ona pakietow
z adresu 10.1.23.32. Oczywiscie karta ethO bedzie przyjmowata pakiety ze wszystkich ad-
reséw, poniewaz jest poprzez nia dostep do naszej domyslnej trasy (routera) — row-
niez pakiety z adresem zrédtowym naszej karty ethl. Musimy wiec zadba¢ za pomoca
filtrowania na firewallu, aby nie istniala taka mozliwo§¢. Piszemy zatem dalszy ciag

skryptu:

iptables -A INPUT -i 1o -j ACCEPT
iptables -A OUTPUT -o 1o -j ACCEPT

Pierwsze co umozliwiamy, to ruch na urzadzeniu lo (Jopback), ktore jest wykorzysty-
wane przez rézne procesy lokalne. Temu ruchowi nie stawiamy zadnych ograniczen.

Ponizej tworzymy nowy tancuch o nazwie syn-flood, ktory bedzie zabezpieczal nasz
router przed atakami typu DoS. Oczywiscie jest bardzo prawdopodobne, ze bedziesz
musiat dobra¢ (najczesciej eksperymentalnie) czutosé¢ dziatania modutu limit.

iptables -N syn-flood

iptables -A INPUT -i eth0 -p tcp --syn -j syn-flood

iptables -A syn-flood -m 1imit --1imit 1/s --1imit-burst 4 -j RETURN
iptables -A syn-flood -j LOG --Tog-level debug --log-prefix "SYN-FLOOD: "
iptables -A syn-flood -j DROP

W pierwszym wierszu tworzymy tancuch o wymys$lonej przez nas nazwie syn-flood.
W drugim wierszu powodujemy, ze wszystkie pakiety protokolu TCP z ustawiona flaga
SYN pojawiajace sie¢ na karcie sieciowej ethO 1 wedrujace przez taicuch INPUT (skie-
rowane bezposrednio do naszego routera) zostana przekierowane do tancucha syn-flood.
Pakiety z ustawiong flaga SYN (1 w poprawnym polaczeniu rowniez ack) stuza do na-
wiazywania polaczenia. W wierszu 3 zaczynamy ,,zliczanie” tych pakietow. Jezeli pojawi
sie wiecej niZ jeden na sekunde pakiet nawiazujacy potaczenie bezposrednio z naszym
routerem, to po czterech takich pakietach reguta 3 przestanie dziata¢ i1 przerzucac¢ pa-
kiety spowrotem (-j RETURN) do tancucha INPUT. W takim przypadku zostana wyko-
nane nastepne reguly. Reguta 4 spowoduje, ze informacja o takim pakiecie pojawi sie
w logach systemowych z przedrostkiem: ,,SYN-FLOOD: ”. Reguta 5 spowoduje, ze pa-
kiet taki zostanie skasowany bez zadnej dodatkowej reakcji ze strony naszego hosta.
Przydatoby sie jeszcze ustawi¢ ograniczenie /imit na ilo§¢ pakietow zapisywana do
logéw, bo w przypadku ataku DoS moze nam sie¢ zapelni¢ przestrzen dyskowa, zwlasz-
cza Ze system moze nie nadazy¢ z zapisywaniem zdarzen do logéw. Oto poprawna po-
sta¢ wiersza nr 4:

iptables -A syn-flood -m Timit --1imit 1/s --1imit-burst 4 -j LOG --1og-level debug

--log-prefix "SYN-FLOOD: "

W podanym wierszu tez mozemy poeksperymentowac z wartosciami parametréw doty-
czacych ograniczenia limit.

iptables -A INPUT -i ethO -p icmp -m state --state ESTABLISHED, RELATED -j ACCEPT
iptables -A OUTPUT -o ethD -p icmp -m state --state NEW,ESTABLISHED,RELATED -j ACCEPT
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Wiersze te zapewniaja nam przepuszczanie wczesniej nawiazanych potaczen protokotu
ICMP (wiersz 1) 1 nawiazywanie potaczen pochodzacych z naszego hosta (wiersz 2).
Oczywi$cie mowa o potaczeniach do i z routera, poniewaz tanicuchy INPUT 1 OUTPUT
dotycza jedynie lokalnego hosta.

iptables -A INPUT -i eth0 -p tcp ! --syn -m state --state NEW -j LOG --Tog-level
debug --log-prefix "NEW: "
iptables -A INPUT -i eth0 -p tcp ! --syn -m state --state NEW -j DROP

Powyzsze wiersze wynikaja z pewnej niekonsekwencji w implementacji modutu conn-
track shuzacego do $ledzenia polaczen w pakiecie netfilter. Modut ten pakiety TCP bez
flagi syn, a z ustawiona flaga ack uznaje za pakiety NEW, czyli nawiazujace potlacze-
nie. W pierwszym z powyzszych wierszy logujemy (zapisujemy do logow) pakiety
uznane za NEW (--state NEW), nie posiadajace ustawionej flagi SYN (! --syn). W ko-
lejnym wierszu odrzucamy takie pakiety.

iptables -A INPUT -i eth0 -f -j LOG --1og-level debug --log-prefix "FRAGMENTS: "
iptables -A INPUT -i eth0 -f -j DROP

Podobna konstrukcja zastosowana jest w podanych regutach. Pakiety sfragmentowane
- T na wszelki wypadek (atak Jolt2) porzucamy, oczywiscie uprzednio je logujac. Jesli
w logach systemowych bedziemy mieli informacje o usunietych poprawnych potacze-
niach poshugujacych si¢ sfragmentowanymi pakietami, to bedziemy musieli wylaczy¢
te reguly.

Ponizej mamy male zabezpieczenie anty-spoofingowe (przeciw podszywaniu si¢ pod inne
adresy niz wlasne). W sumie niepotrzebne, ale nigdy nie wiadomo, czy nasz stos TCP/IP
nie ma jeszcze nie wykrytych btedow. Ponadto stosujac dodatkowo logowanie takich
pakietow, uzyskamy informacje o probach spoofingu.

# Pakiety z adresem Zrodlowym ustawionym na nasz

iptables -A INPUT -i eth0 -s 10.20.30.40 -j DROP # atak Land
# Pakiety z adresow nieroutowalnych, multicast i zarezerwowanych
# iptables -A INPUT -i eth0 -s 10.0.0.0/8 -j DROP  # class A
iptables -A INPUT -i eth0 -s 172.16.0.0/12 -j DROP # class B

iptables -A INPUT -i ethO -s 192.168.0.0/16 -Jj DROP # class C

iptables -A INPUT -i eth0 -s 224.0.0.0/4 -j DROP # multicast

iptables -A INPUT -i ethO -d 224.0.0.0/4 -j DROP # multicast

iptables -A INPUT -i eth0 -s 240.0.0.0/5 -j DROP # reserved

iptables -A INPUT -i eth0 -s 127.0.0.0/8 -j DROP #1o

iptables -A INPUT -i ethl -p udp -d 192.168.1.255 --dport 137:138 -j DROP

Powyzsze reguly nie powinny nastrecza¢ watpliwosci. Na karcie ethO nie powinny sie
pojawic¢ pakiety z pochodzace z:

4 wiersz 2 — naszego wlasnego adresu, charakterystyczne dla ataku Land,

¢ wiersze 4 — 9 — adreséw zarezerwowanych, wyremowany zostat zakres 10.0.0.0/8,
w naszym przykladzie uzywany przez karte etho0,

¢ wiersz 10 — adresu interfejsu wewnetrznego lo.
Niestety, najczesciej komputery w naszej sieci lokalnej beda uzywaly protokotu Net-

BIOS enkapsulowanego w TCP/IP. Protokot ten silnie ,,$mieci” — wysyta wiele broad-
castow IP protokotu UDP na porty 137 1 138. Aby$Smy nie mieli logéw systemowych
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zarzuconych informacjami o dziatalnos$ci tego protokotu, wpisujemy ostatnia z powyz-
szych regul. Oczywiscie mozemy (a nawet powinnisémy) doda¢ podobne reguly dotyczace
karty ethl. W koncu dochodzimy do regut okreslajacych, jakie potaczenia moga by¢
nawiazane bezposrednio z naszym routerem.

# tancuch INPUT

iptables -A INPUT -p tcp --sport 1024: --dport 22 -m state --state NEW -j ACCEPT
iptables -A INPUT -p tcp --sport 1024: --dport 113 -m state --state NEW -j REJECT
--reject-with icmp-port-unreachable

iptables -A INPUT -m state --state ESTABLISHED, RELATED -j ACCEPT

iptables -A INPUT -j LOG --1og-Tevel debug --log-prefix "INPUT: "

iptables -A INPUT -j DROP

Poniewaz w powyzszych regutach nie zdefiniowatem interfejsu sieciowego, beda one
dziataly na obu kartach sieciowych w naszym routerze. W drugim wierszu definiujemy
regule mowiaca: pakiety protokotu tcp pochodzace z portow powyzej 1023 skierowane
naport 22 (ssh) i uznane za NEW, czyli nawiazujace potaczenie, akceptujemy. Pozo-
state pakiety dla potaczenia nawiazanego za pomoca pakietu przepuszczonego przez
regule nr 2 zostana przepuszczone przez regute w wierszu 4. Mowi ona: pakiety, ktore
uznasz za nalezace (ESTABLISHED) lub zwiazane (RELATED) z juz istniejacym po-
taczeniem, zaakceptuj. To jest wlasnie zaleta firewalli z inspekcja stanu (modut conn-
track); mozemy podczas konfiguracji firewalla operowa¢ pojeciami: ,,nawiazane po-
taczenie”, ,,poprawne polaczenie”, ,,pakiet nawiazujacy potaczenie” itp. Pakiety nie
zaakceptowane przez te reguly zostana zalogowane (reguta nr 5) i usuniete (reguta nr 6).
Oczywiscie gdyby nie bylo reguly nr 6, to zadziatalaby polityka tancucha INPUT,
weczesniej ustawionaréwniez na DROP... ale troche ostroznosci nikomu nie zaszkodzi.

Gdyby$my uruchomili na naszym routerze serwer WWW (czego oczywiscie ze wzgle-
dow bezpieczenstwa nie polecam) wystarczytoby skopiowac regute nr 2 1 wklei¢ ja
ponizej tej reguly (w wierszu poprzedzajacym regute 4) 1 zmieni¢ warto$¢ portu 22 na
80. Przypominam, Ze numery portdw znajdziesz w pliku /etc/services.

Jak wcze$niej pisatem, powiniene§ zdecydowac, z jakich adresow IP bedziesz admi-
nistrowat swoim routerem i skonfigurowac swoj firewall tak, aby pozwalal jedynie na
polaczenia z tych adresow. Zalozmy, ze bedziesz taczyl si¢ protokotem SSH2 jedynie
z komputera o adresie 192.168.1.2, znajdujacego sie w twojej sieci lokalnej. Bardziej
restrykcyjna reguta, w miejsce wiersza drugiego, bedzie miata posta¢:
iptables -A INPUT -i ethl -p tcp -s 192.168.1.2 --sport 1024: --dport 22 -m state
--state NEW -j ACCEPT

Mozesz rowniez wykorzysta¢ mozliwo$¢ definiowania adresu MAC komputera upraw-
nionego do potaczenia; po doktadniejszy opis zajrzyj do manuala lub HOWTO. Do
wytlumaczenia pozostaje reguta nr 3. Bardzo czesto rézne serwery ushug (np. fip) pytaja
hosta, z ktorego sie taczymy, o nasze dane, za pomoca ustugi ident dziatajacej na por-
cie 113. Jezeli nie byloby reguly 3, przykladowy serwer FTP wystalby pakiet na port 113
naszego routera i czekat na odpowiedZ. Poniewaz pakiet ten zostalby usuniety przez
firewalla, nie otrzymaltby zadnej odpowiedzi. W koricu otrzymaliby$my zgode na po-
taczenie z serwerem FTP, ale czas oczekiwania bylby dosy¢ dhugi. W wierszu 3 po-
wodujemy, Ze na zapytania na port 113 protokotu TCP generowany jest pakiet proto-
kotu ICMP z komunikatem: icmp-port-unreachable. Serwer FTIP jest poinformowany,
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ze na naszym hoscie ustuga ident nie dziata i juz bez dalszej zwloki pozwala nam sie
zalogowac. Zwro¢ réwniez uwage, Ze dla protokotu UDP nie zostaly zdefiniowane zad-
ne reguly, poniewaz nie udostepniamy zadnych ustug z niego korzystajacych. Tak na-
prawde to udostepniamy jedynie ssh.

# Tancuch OUTPUT

iptables -A OUTPUT -m state --state | INVALID -j ACCEPT

iptables -A OUTPUT -j LOG --1og-Tevel debug --log-prefix "OUTPUT: "
iptables -A OUTPUT -j DROP

W tym tancuchu réwniez powinniémy doktadnie zdefiniowa¢ potaczenia, ktére mozna
nawiazywac z naszego routera. Jednak w ten sposob sami sobie ograniczalibysmy funk-
cjonalno$¢ naszego routera, a moze si¢ zdarzy¢, ze bedziemy mieli ochote troche po-
eksperymentowac¢ z pakietami. Jednak oczywiscie w normalnych warunkach zalecam
ustawienie bardziej restrykcyjnych regut na tanicuch OUTPUT. Reguta w wierszu dru-
gim akceptuje wszystkie pakiety nalezace do poprawnych potaczen. Skladnia --state
INVALID oznacza wszystkie wadliwe pakiety, nie nalezace do poprawnego potaczenia.
Sktadnia --state ! INVALID jest przeczeniem, oznacza wigc wszystkie poprawne pakiety.
Reguta 3 powoduje logowanie odrzuconych pakietow, a reguta 4 — ich usuniecie.

# tancuch forward

iptables -A FORWARD -i ethl -p tcp -s 192.168.1.0/24 --sport 1024: -m state --state
NEW,ESTABLISHED,RELATED -j ACCEPT

iptables -A FORWARD -i ethl -p udp -s 192.168.1.0/24 --sport 1024: -m state --state
NEW,ESTABLISHED,RELATED -j ACCEPT

iptables -A FORWARD -o ethl -p tcp -d 192.168.1.0/24 --dport 1024: -m state --state
ESTABLISHED,RELATED -j ACCEPT

iptables -A FORWARD -0 ethl -p udp -d 192.168.1.0/24 --dport 1024: -m state --state
ESTABLISHED,RELATED -j ACCEPT

iptables -A FORWARD -p icmp -m state --state | INVALID -j ACCEPT

iptables -A FORWARD -j LOG --log-level debug --log-prefix "FORWARD: "

iptables -A FORWARD -j DROP

W tanicuchu FORWARD definiyjemy reguly dotyczace pakietow wedrujacych poprzez
nasz router. Reguly 2 1 3 oznaczaja: dla potaczen protokotow TCP i UDP wchodza-
cych na karte ethl (-1 ethl) z adreséw sieci lokalnej 192.168.1.0/24 z portéw powy-
zej 1023 przepus¢ pakiety nawiazujace polaczenia (NEW), pakiety nalezace do ist-
niejacych potaczen (ESTABLISHED) 1 pakiety zwiazane z istniejacymi potaczeniami
(RELATED). Oznacza to, ze z sieci lokalnej mozemy nawiazywaé¢ dowolne potaczenia.
Reguly 4 1 5 oznaczaja: dla protokotéw TCP 1 UDP wychodzacych z karty ethl (-0 ethl)
do sieci lokalnej 192.168.1.0/24 na porty powyzej 1023 przepus¢ pakiety nalezace do
istniejacych potaczen (ESTABLISHED) i pakiety zwiazane z istniejacymi polacze-
niami (RELATED). W domysle nie przepuszczaj pakietow nawiazujacych polaczenia
do sieci lokalnej. Reguta 6 pozwala na niczym nie ograniczony ruch pakietow proto-
kotu ICMP nalezacych do poprawnych polaczen. Jesli pojawia si¢ jakie§ pakiety nie
nalezace do istniejacego polaczenia, nie zostang one przepuszczone. Ostatnie dwie re-
guly standardowo loguja 1 wycinaja wszystkie pozostate pakiety.

I oto mamy dziatajacy 1 w podstawowym stopniu zabezpieczajacy nasza sie¢ firewall.
Jego dostosowanie do potrzeb rzeczywistej sieci pozostawiam oczywiscie tobie. Nie
podawalem tutaj wszystkich aspektow jego konstrukcji, na ktore powiniene§ zwrocic¢
uwage, poniewaz chciatem zachowac jasna strukture konstrukcji firewalla. Jak pisatem
na poczatku tego rozdziatu, nie jest to gotowy do zastosowania skrypt. Jest to pewien
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przyktad, ktory mial ci pokaza¢ zasady tworzenia firewalla. Mozesz si¢ na nim oprze¢
jak na szkielecie, ale musisz go obudowa¢ wlasnymi regutami. Powiniene$ przeczytac
ponownie rozdzial dotyczacy bezpieczenstwa, wypisyjac sobie zagrozenia, przed kto-
rymi powinien obroni¢ twoja sie¢ firewall, a nastepnie zaimplementowac te ochrone
w formie polecen w skrypcie. Warto zajrze¢ na strone domowa projektu netfilter i po-
przeglada¢ dokumentacje w poszukiwaniu przyktadow, réznych nietypowych rozwia-
zan itp. Kilka ciekawych zagadnien porusze w nastepnym podrozdziale.

Logi systemowe

Po uruchomieniu skryptu /etc/re.d/firewall. start mamy dziatajacy poprawnie firewall.
Przydatoby sie, aby$my informacje o dzialaniu firewalla mieli w logach. W tym celu
wpisujemy na koniec pliku /etc/syslog.conf nastepujacy kod:

*x /dev/tty12
*x /var/1og/wszystka

1 oczywiscie restartuyjemy demona sys/ogd:
# killall -HUP syslogd

od tego momentu w pliku ~var/log/wsZystko (oraz na konsoli 12 — Alt+F12) bedzie-
my mieli wszystkie logi systemowe. Nalezy uwazac, aby logi nam nie przepelnily par-
tycji, czyli nalezy poprawnie skonfigurowac [ogrotate, ale to oczywiscie znajdziecie
juz na stronach dotyczacych konfiguracji Linuksa.

Problemy z dziataniem firewalla

Nalezy obserwowac logi systemu 1 patrze¢, co jest wycinane przez nasze reguly. Kazdy
wyciety pakiet bedzie opatrzony przedrostkiem, ktory zdefiniowalisémy w regutach,
np. --log-prefix "FORWARD: ". Dzigki temu tatwo zorientyjemy si¢, w ktérym miejscu
dzieje co$ niedobrego. Pamietaj, ze niektore z usuwanych pakietéw nie sa logowane.
Jesli uzyjesz:

# iptables -L -n

otrzymasz liste uruchomionych regut. Sprawdz, czy nie wyglada inaczej, niz by$ sie
spodziewat. Jesli do podanego polecenia dodasz przetacznik -v, otrzymasz listing wraz
z licznikiem pakietow i bajtow objetych przez dana regute. Sprawdz te ilosci, zwra-
cajac uwage na reguly usuwajace pakiety (DROP) bez ich wcze$niejszego zalogowania.
Jezeli nie uda ci sie znaleZ¢ nieprawidtowo dziatajacej reguty, dopisz reguly logujace
wszystkie pakiety usuwane przez twoj firewall.

Wylaczanie firewalla

Czasem istnieje potrzeba szybkiego wylaczenia firewalla. PoniZzej zamieszczam zawar-
tos¢ skryptu czyszczacego ustawienia naszego firewalla. Pamietaj, ze po uzyciu tego
skryptu nadal dziata NAT uruchomiony w skrypcie /etc/rc.d/rc.inetl, czyli komputery
z sieci lokalnej maja ciagle dostep do Internetu. Dzieki temu uzytkownicy nie powinni
zauwazy¢ tej operacji.
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/etc/rc.d/firewall.stop
iptables -F

iptab -t mangle -F
iptab -P FORWARD ACCEPT
iptab -P INPUT ACCEPT
iptab -P QUTPUT ACCEPT
iptables -X syn-flood

les
les
les
les

/bin/echo "0" > /proc/sys/net/ipv4/icmp_echo_ignore_all

/bin/echo "0" > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts
/bin/echo "1" > /proc/sys/net/ipv4/conf/all/accept_source route
/bin/echo "1" > /proc/sys/net/ipv4/conf/all/accept_redirects
/bin/echo "0" > /proc/sys/net/ipv4/icmp_ignore_bogus_error_responses
/bin/echo "0" > /proc/sys/net/ipv4/conf/all/rp_filter;

/bin/echo "0" > /proc/sys/net/ipv4/conf/all/1og_martians

10.4. Dodatkowe funkcje

Ograniczenia na ICMP

Protokét ICMP jest protokotem kontrolnym Internetu, ma bardzo duze mozliwosci,
a niestety nie zostaly w nim zaimplementowane zadne mechanizmy zwiazane z bezpie-
czenstwem. Ponadto protokot ten moze by¢ wykorzystany do réznorodnych atakéw oraz
w celu zapewnienia komunikacji réznych mato przyjaznych programéw. Omowie teraz
pokrotce zalecenia dotyczace ograniczania ruchu 1 potencjalne wykorzystanie poszcze-
golnych komunikatow ICMP. Nalezy tak skonfigurowac sw¢j firewall, aby jedynie kom-
putery udostepniajace ustugi do Internetu mogty uzywa¢ komunikatow ICMP. Warto za
pomoca zarzadzania pasmem (w Linuksie 2.4 polecenie tc) okre§li¢ maksymalne pa-
smo dostepne dlaruchu ICMP jako niewielka czes¢ catkowitego. Wiecej informacji o za-
rzadzaniu pasmem w systemie Linux znajdziesz pod w dokumencie ,,Ksztattowanie Ru-
chu 1 Zaawansowany Routing” pod adresem /Zttp://www.mrOvka.eu.org/docs; oryginat
tego 1 nowsze dokumenty znajdziesz http://lartc.org.

ICMP Echo

Nie nalezy uniemozliwia¢ ruchu tych pakietéw. Oczywiscie decyzja i tak zawsze nalezy
do ciebie. Dobrym pomystem jest filtrowanie pakietow tego typu skierowanych na ad-
res rozgtoszeniowy. Mozna wprowadzi¢ bardziej restrykcyjna polityke 1 zezwoli¢ na
uzywanie tego komunikatu jedynie pracownikom technicznym pionu utrzymania sieci.
Ciekawym pomystem jest ustawienie niestandardowego 1 dosy¢ niskiego maksymalnego
rozmiaru pakietow przepuszczanych przez firewall 1 przeszkolenie pracownikéw w uzy-
waniu polecenia ping w celu generowania pakietow o takich whasnie rozmiarach.

ICMP Echo reply

Czasami stosowana jest metoda komunikacji z wykorzystaniem tych komunikatow. Nie
beda one odpowiedzia na zapytania z wnetrza DMZ, ale przedostang sie poprzez fire-
walle nie dokonujace inspekcji stanu dla ICMP.
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ICMP Timestamp

Moze zosta¢ wykorzystany do wykrywania komputerow. Nalezy zupetnie blokowac.

ICMP Information request

Moze zosta¢ wykorzystany do wykrywania komputeréow. Nalezy zupelnie blokowac.

ICMP Parameter problem

Sfatszowany uszkodzony pakiet, wchodzac do naszej sieci, moze wywota¢ taka odpo-
wiedZ naszego serwera, ktora daje pewna informacje atakujacemu.

ICMP Redirect

Tego typu komunikaty, jesli juz moga sie pojawic, to jedynie pomiedzy routerami. Mo-
Ze sie zdarzy¢, ze zmienimy router w naszej sieci (zadziata jakis system awaryjny). Jesli
zmieni sie rowniez tablica routingu poprzedniego routera, to bedzie on informowat za
pomoca takich komunikatow komputery probujace nadal wysyla¢ swoje pakiety przez
niego o zmianie domyslnej bramy. Najczes$ciej mozesz zupelnie zablokowac takie ko-
munikaty bez szkody dla swojej sieci.

ICMP Source quench

Nie sa (jak na razie) niebezpieczne. Powinny by¢ wysylane jedynie w odpowiedzi na
zbyt duzy transfer.

ICMP Time exceeded

Komunikaty z kodem 0 uzywane sa do wykrywania routerow; wystarczy wysyta¢ pa-
kiety z coraz mniejszym parametrem TTL, a router powinien odpowiedzie¢ whasnie tym
komunikatem z ustawionym kodem 0.

Jesli zaczniemy wysyla¢ pofragmentowane pakiety z brakujacym jednym z fragmen-
tow, to badany host odpowie nam tym komunikatem z ustawionym kodem 1. Moze to

shuzy¢ do wykrywania hostow w sieci.

Nie nalezy blokowa¢ tych komunikatow.

ICMP Parameter problem

Moze by¢ wykorzystywany do wykrywania hostow; wystarczy wysyta¢ pakiety z nie-
wilasciwymi wartosciami, a komputery, ktore je odbiora, powinny odpowiada¢ tym ko-
munikatem.

ICMP Address request, Address reply

Oba komunikaty nalezy blokowa¢. Nie ma powodu, dla ktérego mialyby z zewnatrz sieci
dociera¢ do nas takie komunikaty.
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Jak przepusci¢ nowa ustuge
na przyktadzie Direct Connect

Podam tutaj przyktad przepuszczania przez firewalla ustug typu komunikatory, na-
rzedzia do wymiany plikow P2P. Podana wcze$niej konfiguracja firewalla nie po-
zwoli nam na uzywanie popularnego w Polsce programu DirectConnect na kompute-
rach lokalnych. Zat6zmy, ze naszym zadaniem jest uruchomienie dostepu do tej ushugi.
Mozemy préobowa¢ uruchomi¢ klienta DC i obserwowaé w logach, jakie pakiety sa usu-
wane przez nasz firewall. Jednak dla niektorych protokotéw moze to by¢ zmudne za-
danie, wiec o wiele prosciej jest uda¢ si¢ na strone producenta lub na jedna z polskich
stron poswieconych DC. Znajdziemy tam opis potrzebnych ustawien. Przy DC ustawio-
nym w tryb pasywny transfery z komputera lokalnego odbywaja si¢ protokotem TCP
zwysokich portow na porty 411,412. Pozostaje nam zapisanie tego W postaci regul
iptables:

-p tep -s 192.168.1.2 --sport 1024: -d IP --dport 411:412
-p tep -d 192.168.1.2 --dport 1024: -s IP --sport 411:412

Okazuje sie, ze nasz firewall nie powinien ogranicza¢ takich potaczen. Niestety, okazato
sie, ze nadal sa problemy z praca aplikacji. Sprawdzmy wiec, co jest usuwane przez
firewall. Po obserwacji logow okazuje sie¢, ze nalezy dodac¢ reguly przepuszczajace
rowniez potaczenia korzystajace z UDP.

iptables -A FORWARD -i ethl -p udp -s 192.168.1.0/30 --sport 411:413 -m state
--state NEW,ESTABLISHED,RELATED -j ACCEPT

iptables -A FORWARD -o ethl -p udp -d 192.168.1.0/30 --sport 411:413 -m state
--state ESTABLISHED, RELATED -j ACCEPT

Jest to przyktad rozwiazywania problemow tego typu; mysle, ze nie raz bedziesz zmu-
szony do rekonfiguracji swojego firewalla, cho¢by w celu przepuszczania komunika-
cji popularnych ,,czatéw” z portali internetowych, opartych na komunikacji nawiazy-
wanej na wysokie porty. Podam jeszcze jeden bardzo przydatny przyktad:

# Unreal Tournament
iptables -A FORWARD -i ethl -p udp -s 192.168.1.0/24 --sport 1024: --dport 7777
-m state --state NEW,ESTABLISHED,RELATED -j ACCEPT

Ustawianie priorytetow pakietow

NieZle byloby zapewni¢ naszym pakietom jakis priorytet w Internecie. Poniewaz TCP/IP
nie jest protokotem implementujacym zbyt dobrze QoS (Quality of Service) oraz w rze-
czywistosci tylko niektore routery w sieci spelniaja zalozenia RFC, wiec nie spodziewaj
sie cudow, ale nie zaszkodzi poustawia¢ bity TOS (Type of Seivice) w nagtéwku proto-
kotu IP. Parametry podane dalej zgodne sa z zaleceniami RFC 1060/1349. Po wpisa-
niu iptables -m tos -h otrzymujemy liste proponowanych wartosci bitéw TOS:

dec (hex)
Minimize-Delay 16 (0x10)
Maximize-Throughput 8 (0x08)
Maximize-Reliability 4 (0x04)
Minimize-Cost 2 (0x02)
Normal-Service 0 (0x00)
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Pierwsze trzy bity pola TOS (bity pierwszenstwa) sa obecnie nie uzywane. Najwazniej-
sze sa nastepne cztery bity tego pola, ostatni nie jest uzywany. Poprawny pakiet powi-
nien mie¢ ustawiony (o wartosci 1) jedynie jeden z tych bitéw. Propozycja ustawien dla
poszczegolnych aplikacji zostata zawarta w RFC 1340.

Tabela 10.2. Zalecane wartosci pola TOS

Aplikacja 000 Minimaliza- Maksymali- Maksymali- Minimaliza- O Wartosé
cja opéZnien  zacja zacja cja kosztow szeshast-
szybkosci poprawnosci kowa
Minimize Maximize Maximize Minimize
Delay Throughput Reliability Cost
Telnet, 000 1 0 0 0 0  0x10
Rlogin, Ssh
FTP
kontrola 000 1 0 0 0 0 0x10
dane 000 O 1 0 0 0  0x08
Dane masowe 000 0 1 0 0 0  0x08
TFTP 000 1 0 0 0 0  0x10
SMTP
faza komend 000 1 0 0 0 0 0x10
faza danych 000 0 1 0 0 0  0x08
DNS
pytanie UDP 000 1 0 0 0 0  0x10
pytanie TCP 000 O 0 0 0 0  0x00
transfer strefy 000 0 1 0 0 0  0x08
ICMP
btad 000 O 0 0 0 0  0x00
zapytanie 000 0 0 0 0 0  0x00
ICMP Taka sama wartos¢, jak w odpowiadajgcym zapytaniu
odpowiedz
SNMP 000 O 0 1 0 0  0x04
BOOTP 000 O 0 0 0 0  0x00
NNTP 000 O 0 0 1 0 0x02

Na podstawie tych wartosci dopisujemy na korncu naszego skryptu /etc/rc.d/ firewall.
start nastepujace wiersze:

# ustawiamy odpowiednio bity TOS w naglowku IP
iptables -t mangle -A PREROUTING -p tcp -s 192.168.1.0/24 --dport 20 -j TOS --set-

;'E[U)’ia& es -t mangle -A PREROUTING -p tcp -s 192.168.1.0/24 --dport 21 -j TOS --set-
;thszaéfes -t mangle -A PREROUTING -p tcp -s 192.168.1.0/24 --dport 22 -j TOS --set-
;'Egiaé?es -t mangle -A PREROUTING -p tcp -s 192.168.1.0/24 --dport 23 -j TOS --set-
?Eiaé?es -t mangle -A PREROUTING -p tcp -s 192.168.1.0/24 --dport 25 -j TOS --set-
ig’iat}i}es -t mangle -A PREROUTING -p tcp -s 192.168.1.0/24 --dport 53 -j TOS --set-
0s

iptables -t mangle -A PREROUTING -p udp -s 192.168.1.0/24 --dport 53 -j TOS --set-
tos 16
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iptables -t mangle -A PREROUTING -p tcp -s 192.168.1.0/24 --dport 80 -j TOS --set-
tos 8

iptables -t mangle -A PREROUTING -p udp -s 192.168.1.0/24 --sport 411:413 -j TOS --
set-tos 16 # DC

iptables -t mangle -A PREROUTING -p tcp -s 192.168.1.0/24 --dport 411:413 -j TOS --
set-tos 8 # DC

Ostatnie dwa wiersze dotycza transmisji Direct Connect 1 s3 dobrane eksperymental-
nie. Aby podejrze¢ zawartos¢ tabeli mangle, wpisujemy: iptables -t mangle -L. Dla
polaczen z komputera lokalnego rowniez mozemy poustawia¢ TOS.

iptables -t mangle -A OUTPUT -p tcp --dport 20 -j TOS --set-tos 8
iptables -t mangle -A OUTPUT -p tcp --dport 21 -j TOS --set-tos 16
iptables -t mangle -A OUTPUT -p tcp --dport 22 -j TOS --set-tos 16
iptables -t mangle -A OUTPUT -p tcp --dport 23 -j TOS --set-tos 16
iptables -t mangle -A OUTPUT -p tcp --dport 25 -j TOS --set-tos 16
iptables -t mangle -A OUTPUT -p tcp --dport 53 -j TOS --set-tos 16
iptables -t mangle -A OUTPUT -p udp --dport 53 -j TOS --set-tos 16
iptables -t mangle -A OUTPUT -p tcp --dport 80 -j TOS --set-tos 8

Wykrywanie skanowania za pomoc3 firewalla

Mozemy utworzy¢ reguly, ktore beda nam raportowaty w logach fakt skanowania naszego
routera. Ponadto mozemy wydzieli¢ rodzaje skanéw, aby mie¢ informacje o metodach
uzywanych przez agresora. Ponizsze wpisy dodajemy przed tancuchem syn-flood
w pliku /etc/re.d/firewall.stait.

# skan NULL musimy wykrywaé osobno

iptables -A INPUT -p tcp --tcp-flags ALL NONE -m Timit --1imit 10/s --Timit-
burst 4 -j LOG --1o0g-Tevel debug --Tog-prefix "SKAN_NULL: "

iptables -A INPUT -p tcp --tcp-flags ALL NONE -j DROP

# wszystkie pakiety uznane za NEW bez flagi SYN sa podejrzane

iptables -N skany

iptables -A INPUT -i eth0 -p tcp | --syn -m state --state NEW -j skany

iptables -A skany -p tcp --tcp-flags ALL RST -m 1imit --1imit 10/s --Timit-
burst 4 -j LOG --1o0g-level debug --log-prefix "SKAN_INVERSE: "

iptables -A skany -p tcp --tcp-flags ALL RST -j DROP

iptables -A skany -p tcp --tep-flags ALL ACK -m 1imit --1imit 10/s --Timit-
burst 4 -j LOG --1og-level debug --Tog-prefix "SKAN_TCP_PING: "

iptables -A skany -p tcp --tep-flags ALL ACK -j DROP

iptables -A skany -p tcp --tcp-flags ALL FIN -m 1imit --1imit 10/s --Timit-
burst 4 -j LOG --1og-level debug --log-prefix "SKAN_FIN: "

iptables -A skany -p tcp --tcp-flags ALL FIN -j DROP

iptables -A skany -p tcp --tcp-flags ALL FIN,PSH,URG -m Timit --Timit 10/s --1imit-
burst 4 -j LOG --1og-level debug --1og-prefix "SKAN_XMAS-NMAP: "

iptables -A skany -p tcp --tep-flags ALL FIN,PSH,URG -j DROP

iptables -A skany -p tcp -m 1imit --1imit 10/s --1imit-

burst 4 -j LOG --1og-Tevel debug --log-prefix "SKAN_INNE: "

iptables

Skan SYN

-A skany -j DROP

zostanie wykryty przez tancuch syn-flood. Ostatnia regula zapewnia nam
logowanie wszystkich innych podejrzanych pakietow. Aby nie spowodowaé zapchania
logow systemowych, zostaly dodane parametry -m 1imit, dzieki ktorym zapisywana be-
dzie tylko cze$¢ skanujacych nas pakietow. Oczywiscie, jesli agresor ustawi polityke
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skanowania w programie nmap np. na ,,Paranoid”, to zostanie wykryty jedynie pierw-
szy pakiet, a pozostate nie przekrocza czestotliwosci ustawionej w module limit. Z tego
powodu powiniene$ zwraca¢ uwage na kazdy wpis w logach, jednak pamietaj, ze dosy¢
czesto zdarzaja sie pakiety nalezace do uszkodzonych potaczen, ktére moga powodowaé
fatszywy alarm. Uwzglednij rowniez, ze uzywanie zaawansowanych modutow typu
limit powoduje wigksze zuzywanie zasoboéw systemowych.

Wykrywanie NAT

Postanowitem opisa¢ metody wykrywania, czy kto§ w naszej sieci nie udostepnia tacza,
stosyjac NAT. Postaram si¢ poda¢ metode, ktoraw przypadku wstapienia na droge praw-
na moze stanowi¢ dowod. Przedstawie rowniez metody zapobiegania wykryciu, ktore
moze zastosowac uzytkownik tacza.

Teraz nastapi krotkie omowienie metod wykrywania uruchomionej translacji adresow
NAT. Teoretycznie proces NAT jest nie do wykrycia, w rzeczywistosci jest wiele me-
tod, ktérymi mozna sie postuzy¢, aby go wykry¢. Mozna podejrze¢ zawarto$¢ pakietow
TCP i stwierdzi¢ na przyktad, ze wewnatrz nich adres zrédtowy (np. przy protokole ICQ)
komputera jest ustawiony na inny niz adres zZrodtowy datagramu IP. Cho¢ takie dzia-
tanie lezy oczywiscie w zakresie mozliwosci administratora sieci, jednak z punktu wi-
dzenia prawa jest nielegalne (nienaruszalno$¢ korespondencji, zachowanie prywatno$ci)
1 nie moze by¢ uzyte jako dowdod. Ogolnym wnioskiem z roznych dyskusji jest, ze
administrator moze podglada¢ jedynie nagtowki protokotéw IP 1 TCP, UDP, ICMP.
Mozna oczywiscie naich podstawie wnioskowac o dokonywanej maskaradzie, jednak nie
bedzie to stuprocentowy dowod. Przyktadowo maskarada wykonywana przez jadro
Linuksa serii 2.2 dokonuje potaczen z pewnego $ci§le okre§lonego zakresu portow zde-
finiowanych w pliku /usi/src/linux/include/net/ip_masqg.h (dla jadra rozpakowanego
w katalogu /usr/src/linux) w wierszach o tresci:

#define PORT MASQ_BEGIN 61000
#define PORT_MASQ_END (PORT_MASQ BEGIN+4096)

Oczywi$cie wystarczy zmieni¢ te wartosci 1 przekompilowac jadro, aby zakres byt zu-
pelnie inny. W nowym jadrze 2.4 mozesz teraz uzywac portow 61000 — 65095, nawet
jesli dziata NAT. Kod maskarady zaktadat do tej pory, ze ten zakres portow jest zare-
zerwowany do jego uzytku, wiec programy nie mogly go uzywac¢. Z moich obserwacji
wynika, ze w jadrach 2.4 NAT zostal rozwiazany poprawnie 1 alokuje porty od 1024
wzwyZz — czyli tak, jak powinien to robi¢ normalny, pojedynczy komputer. Dla pro-
cesow lokalnych rowniez alokuje kolejne porty powyzej 1024 i nie powoduje to kon-
fliktéw z portami zajetymi dla NAT-u.

Maskarada zmienia wartosci nagtéwka IP (adres) 1 protokotéw nizszych TCP/UDP (port),
co powoduje zmiane sum kontrolnych obu protokotéw. Niektore rodzaje oprogramo-
wania NAT nie zmienialy tej sumy. Oczywiscie aby to wykry¢, rowniez musisz prze-
czytaé¢ caly pakiet, do czego nie masz prawa. Czyli ponownie posiadasz informacje
o uzywaniu NAT, ale nie moze ona by¢ pelnoprawnym dowodem. Ponadto sa rézne
metody oparte na wykrywaniu systemu operacyjnego (fingerprinting) i poréwnaniu z np.
rodzajem przegladarki WWW raportowanej przez protokét HTTP. Przyktadowo jesli
host zachowuje sie jak Linux, a przegladarka podana w nagtowkach HTTP jest ,,MS
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IE”, to sprawa jest prosta. Ta metoda réwniez jest bezprawna, poniewaz musiatby$ od-
czytywac prywatna transmisje. Mysle, ze na podstawie analizy dziatania protokotow
TCP/IP 1 protokotow warstw wyzszych mozna wymysli¢ jeszcze wiele metod na wy-
krywanie NAT.

Ciekawa metoda jest sprawdzanie, czy badany host ma uruchomiony proces routingu,
ktory jest potrzebny do poprawnego dziatania NAT. Zal6zmy, ze adres podejrzanego
komputera to 192.168.1.100. Na swoim routerze konfigurujesz jakas sie¢, do ktorej
testowany komputer rzekomo bedzie routerem.

# route add -net 1.2.3.0/24 gw 192.168.1.100 ethl
#ping 1.2.3.4

Rownoczesnie (na drugiej konsoli) uruchamiasz sniffer. Jesli okaze sie, ze testowany
komputer odpowiedzial na ping do ciebie, bedzie to oznaczalo, ze ma uruchomiony
routing. Jesli nie miatby routingu, nie powinien reagowa¢ w zaden sposob na pakiety
nie przeznaczone dla niego.

Jest jeszcze jeden, niemal pewny sposob na wykrycie NAT. Po prostu nasz firewall
jest oczywiscie routerem, a kazdy router ma obowiazek zmniejsza¢ pole TTL w na-
glowku IP o 1. Uwzgledniajac, ze komputery z systemem Windows wysylaja pakiety
z TTL = 128, to pakiety te, wychodzac z karty eth0 routera, beda mialy juz ustawiony
TTL =127. Mozna to prosto sprawdzi¢:

# tepdump -v o -n - ethD

Pakiety generowane lokalnie przez nasz router maja ustawiona charakterystyczna dla
Linuksa warto$¢ TTL = 64. Aby zwiekszy¢ wartos¢ pola TTL o jeden, czyli ukry¢ fakt
przechodzenia pakietéw przez router, na koncu naszego skryptu konfigurujacego fire-
walla dodajemy wiersz:

# Zwiekszamy o 1 pole TTL pakietdéw przechodzacych przez nasz NAT
iptables -t mangle -A PREROUTING -s 192.168.1.0/24 -j TTL --ttl-inc 1

Zmiana warto$ci TTL odbywa sie¢ w tabeli mangle (-t mangle) w taicuchu PRE-
ROUTING. Nie mozemy wykorzysta¢ taicucha OUTPUT tej tabeli (innych lancu-
chow ona nie posiada), poniewaz zmieniatby on tylko pakiety wychodzace bezposred-
nio z routera, a nie przechodzace przez niego. Ograniczamy pakiety zmieniane przez
regule do pochodzacych z komputeréw w sieci lokalnej 192.168.1.0/24, na ktorych
dokonujemy procesu NAT. Niestety, najprawdopodobniej nie sprowadzi sie to do wpi-
sania dodatkowej reguly do pliku konfigurujacego firewalla. Najczesciej w dystrybu-
cjach Linuksa pakiet iptables jest bez laty (patc/) udostepniajacej opcje -j TTL. Aby ja
wlaczy¢, bedziemy musieli pobra¢ zrédta pakietu iptables, zainstalowac taty na jadro
Linuksa zawarte w pakiecie, skompilowac 1 zainstalowa¢ nowe jadro oraz skompilo-
wa¢ samo iptables. Oczywiscie wczesniej najlepiej jest usunaé pakiet iptables, ktory
mieliémy zainstalowany wraz z nasza dystrybucja Linuksa.

Pakiet iptables §ciagamy ze strony domowej projektu netfilter — /ittp.//www.netfilter.org.
Nalezy zajrze¢ do FAQ i z podanych tam adresow $ciagnac iptables. Nastepnie prze-
czyta¢ rozdziat dotyczacy patch-o-matic. Jest to system dodatkow do iptables; jed-
nym z nich jest wlagnie tata TTL. Rozpakowujemy iptables 1 kompilujemy patche:
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$ tar -xvzf iptables-1.2.4.tar.bz2
$ cd iptables-1.2.4
# make patch-o-matic

Otrzymamy liste pytan, najpierw o potozenie zrodel jadra, na ktére chcemy zainstalo-
wac dodatki, a nastepnie o to, czy chcemy uzy¢ kolejnych patchy zawartych w patch-o-
-matic. Powinni$cie wybrac te zwiazane z TTL (moze réwniez inne, je$li spodobaja
sie ci ich mozliwosci), a nastepnie skompilowac 1 zainstalowac samo iptables:

# make
# make install

Pozniej czeka nas konfiguracja, kompilacja i instalacja nowego jadra, ale tego juz nie
bede omawial. Pamietaj jedynie, aby przy konfiguracji jadra zaznaczy¢ (chocby jako
moduly) elementy dotyczace iptables (a zwlaszcza TTL). Oczywiscie nie wszystkie mu-
sisz wkompilowywac bezposrednio w jadro, ale to juz zalezy od ciebie.



