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ROZDZIAL 6.
Zaufanie do tozsamosci

Istnieje pokusa, aby polaczy¢ zaufanie do uzytkownika z zaufaniem do urzadzenia. W organiza-
cjach, ktére dbaja o bezpieczenstwo, stosuje sie certyfikaty X.509 urzadzen, bedace solidniejszymi
poswiadczeniami niz hasta. Mozna powiedzie¢, ze certyfikat urzadzenia jednoznacznie identyfi-
kuje uzytkownika, ale czy na pewno? Jak uzyska¢ pewnos¢, ze przy klawiaturze siedzi upraw-
niony uzytkownik? A moze zostawit swoje urzadzenie odblokowane i bez nadzoru?

Laczenie tozsamo$ci uzytkownika z tozsamoscig urzadzenia moze przysparzaé problemow, je-
zeli uzytkownik korzysta z kilku urzadzen, co dzisiaj staje si¢ norma. Poswiadczenia, ktére
trzeba kopiowa¢ miedzy urzadzeniami, sg narazone na ujawnienie. Ponadto urzadzenia, w za-
leznosci od mozliwosci, wymagaja réznych po$wiadczen. W sieciach z kioskami problem jest
jeszcze powazniejszy.

W sieciach Zero Trust tozsamo$¢ i zaufanie do uzytkownikéw sg oddzielone od urzgdzen. Uzyt-
kownikéw i urzadzenia mozna identyfikowac z zastosowaniem tej samej technologii, ale nalezy
wyraznie podkresli¢, ze z uzyciem réznych poswiadczen.

W tym rozdziale wyjasnimy, na czym polega identyfikacja uzytkownikéw i przechowywanie
ich tozsamosci oraz kiedy i jak ich uwierzytelniaé. Zaufanie uzytkownikow jest czgsto wieksze,
gdy zaangazowanych jest kilka osdb. Dlatego pokazemy, jak zbudowa¢ zaufanie grupowe i kul-
ture bezpieczenstwa.

Urzad tozsamosci

Kazdy uzytkownik ma tozsamog¢, ktora identyfikuje go w okreslony sposéb w spotecznosci.
W sieci tozsamos¢ uzytkownika oznacza sposéb rozpoznawania go w systemie. Zwazywszy, jak
duzo ludzi jest na $wiecie, identyfikacja uzytkownika jest zaskakujaco trudnym problemem.

Przeanalizujmy dwa typy tozsamodci:

« nieformalna,

e autorytatywna.
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Tozsamos¢ nieformalna to taka, ktora grupy okreslaja samodzielnie. Rozwazmy sytuacje, w kto-
rej spotykamy jakiego$ cztowieka. Na podstawie tego, jak wyglada i sie zachowuje, okre§lamy
jego tozsamo$¢. Jezeli spotkamy go pdzniej, oceniajac jego fizyczne cechy, bedziemy mogli racjo-
nalnie uznag, ze to ten sam czlowiek, ktérego widzieliémy wczesniej. Mozemy go nawet zidenty-
fikowa¢ na odleglos¢, na przyklad na podstawie glosu.

Tozsamos¢ nieformalna jest wykorzystywana w systemach komputerowych. W spotecznosciach
internetowych powszechnie stosuje si¢ konta pseudonimowe, czyli niepowigzane z prawdziwymi
imionami i nazwiskami. Spolecznoé¢ nie zna prawdziwej tozsamosci osoby, ale na podstawie jej
czestych interakcji buduje jej tozsamos¢ nieformalng.

Tozsamo$¢ nieformalna sprawdza sie w matych grupach, w ktérych zaufanie miedzy osobami
jest duze, a ryzyko mate. Ujawnia jednak swoje staboéci w powazniejszych sytuacjach, poniewaz:

« jest fikcyjna i mozna ja sfabrykowa,

» mozna przypisa¢ sobie tozsamos¢ innej osoby,
» mozna budowa¢ wiele tozsamosci,

o kilka 0s6b moze wspoltdzieli¢ jedna tozsamos¢.

Jezeli wymagana jest pewniejsza forma tozsamo$ci, urzad musi utworzy¢ autorytatywne poswiad-
czenia tozsamosci dla poszczegdlnych oséb. W praktyce zajmuja si¢ tym urzedy panstwowe.
Obywatele dostaja dowody tozsamosci (prawa jazdy, paszporty), ktére okazujg innym osobom.
W sytuacjach niewielkiego ryzyka tego rodzaju dokumenty sg wystarczajacymi dowodami, ale gdy
ryzyko jest wieksze, lepszymi potwierdzeniami sg po$wiadczenia zapisane w rzagdowej bazie danych.

Systemy komputerowe réwniez potrzebuja centralnego urzedu tozsamosci uzytkownikow. Uzyt-
kownicy otrzymuja po$wiadczenia (o roznej sile), ktére identyfikuja ich w systemie. W zaleznosci
od ryzyka mogg by¢ sprawdzane po$wiadczenia zapisane w centralnej bazie danych. W dalszej
cze$ci rozdzialu dowiesz sie, jak funkcjonuja tego rodzaju systemy.

Po$wiadczenia mogg zostaé utracone lub skradzione, dlatego wazne jest, aby urzad stosowal me-
chanizmy dajace obywatelowi kontrole nad swoja tozsamos$cia. Aby mogt on ponownie uzyskaé
dowdd tozsamosci, musi okazaé urzedowi inne informacje umozliwiajace identyfikacje, na przy-
kfad akt urodzenia lub odcisk palca. Podobnych mechanizméw potrzebujg réwniez systemy
komputerowe w razie zgubienia lub kradziezy poswiadczen. Zazwyczaj wymagana jest inna
forma weryfikacji, taka jak uzycie kodu odzyskiwania lub alternatywne uwierzytelnienie. Wybdr
mechanizmu potwierdzania tozsamosci ma wplyw na bezpieczenistwo, o czym napiszemy w dal-
szej czesci rozdziatu.

Budowanie tozsamosci w prywatnym systemie

Wiesz juz, jak przechowywac i potwierdzac tozsamosc, ale jak ja utworzy¢ na samym poczatku?
Czlowiek uzywajacy systemu komputerowego musi w jakis sposéb cyfrowo potwierdzaé swoja
tozsamos$¢. Dlatego potrzebne jest jak najscislejsze powigzanie cyfrowej reprezentacji tozsamo$ci
z cztowiekiem.

10 |  SiediZero Trust
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Utworzenie cyfrowej tozsamosci i jej powigzanie z cztowiekiem to bardzo delikatne operacje.
Metoda uwierzytelniania cztowieka w systemie komputerowym musi by¢ bardzo skuteczna, aby
na przykfad haker nie madg} si¢ podszy¢ pod pracownika. Podobny mechanizm jest potrzebny do
odzyskiwania dostepu do konta, gdy uzytkownik nie jest w stanie wprowadzi¢ poprawnych po-
$wiadczen.

Atakowanie systemow do odzyskiwania tozsamosci

Uzytkownik moze swoje po$wiadczenia zgubi¢ (np. karte inteligentna) lub zapo-
mnie¢ (haslo). Aby je odzyska¢, na przyklad zresetowa¢ hasto, musi si¢ uwierzy-
telni¢ za pomocy alternatywnego, niekiedy niestandardowego systemu. Takie sys-
temy sg obiektami czestych, nierzadko skutecznych atakéw. Na przyklad w 2012
roku haker wlamat sie na konto serwisu Amazon popularnego dziennikarza, uzy-
skat cztery ostanie cyfry jego karty kredytowej i wykorzystal je do potwierdzania
nieswojej tozsamosci podczas kontaktu telefonicznego z dzialem pomocy technicz-
nej Apple. Dlatego nalezy doktadnie sprawdzac proces resetowania hasta. Tajne
informacje czgsto s mniej tajne, niz mozna by sadzic.

Zwazywszy na newralgicznos¢ tej operacji, wazne jest, aby zasady zarzadzania tozsamoécia byty
dobrze przemyslane i skuteczne. Najwazniejsze jest bezpieczenistwo ludzi. Dobra informacja jest
taka, Ze wiadomo, jak to robi¢ dobrze.

Dowod tozsamosci wydany przez urzad

Z pewnoscia nie jest zaskoczeniem, ze podstawowa formg potwierdzenia tozsamosci cztowieka
jest dowdd tozsamosci wydany przez panstwowy urzad. W koncu uwierzytelnianie cztowieka jest
doktadnie tym, do czego je zaprojektowano!

W niektérych implementacjach, aby potencjalni oszuséci mieli utrudnione zadanie, pozadane jest
nawet stosowanie kilku form potwierdzania tozsamosci. Oczywicie, aby zapobiec obchodzeniu
kontroli, personel trzeba przeszkoli¢ pod katem potwierdzania dokumentéw tozsamosci.

Nic nie zastapi cztowieka

Cyfrowe systemy uwierzytelniania, pomimo wszelkich staran ich twércéw, nie sg tak skuteczne
jak ich naturalne pierwowzory, w ktérych zaangazowani sg ludzie. Najlepiej jest, gdy nows cy-
frowa tozsamos¢ cztowieka tworzy inny cztowiek. Zdecydowanie odradza si¢ wysytanie wia-
domoéci e-mail lub stosowania innych form w ciemno. Czgsto jednak zdarza si¢, ze urzadzenie
przed pierwszym uzyciem jest skonfigurowane tak, ze ufa uzytkownikowi. Podejécie to ma ten
mankament, ze jest podatne na naduzycia.

Czesto stworzenie cyfrowej tozsamosci jest poprzedzone dlugotrwatym procesem, w ktérym za-
angazowany jest cztowiek. Moze to by¢ na przyklad seria rozméw kwalifikacyjnych lub zawarcie
umowy biznesowej. Dana osoba miala wczesniej kontakt z innymi, zaufanymi osobami, ktére
poznaly niektdre jej cechy. Ta wiedza jest wykorzystywana do dalszego uwierzytelniania z udzia-
tem czlowieka. Ilustruje to rysunek 6.1.
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Rejestr
uzytkownikow

Autorytatywny
2 ....................... b

Nowy

uzytkownik Zaufany

Zaufany

Rysunek 6.1. Zaufany administrator podczas wprowadzania nowego uzytkownika do bazy danych polega
na zaufanym pracowniku i jego dowodzie tozsamosci

Na przyktad menedzer ds. rekrutacji moze w celu uwierzytelnienia nowego pracownika skiero-
wa¢é go do dzialu pomocy technicznej, ktdry zna juz te osobe i moze potwierdzi¢ jej tozsamos¢.
Jest to dobra metoda uwierzytelniania, ale jak zawsze w sieci Zero Trust, nie moze by¢ jedyna.

Oczekiwania i fakty

Zwykle przed stworzeniem cyfrowej tozsamosci cztowieka dostepnych jest wiele informacji o nim.
Wazne jest, aby wykorzysta¢ ich jak najwiecej i sprawdzi¢, czy fakty sa zgodne z oczekiwaniami.
Oczekiwania te s3 typowe dla sieci Zero Trust, gromadzi je i weryfikuje cztowiek. Moga obejmo-
wac jezyk, ktorym sie postuguje uzytkownik, adres zamieszkania zapisany w dowodzie osobistym
i wiele innych. W rzetelnej firmie w celu okreélenia rzeczywistych oczekiwan wykorzystuje sie
informacje zdobyte podczas sprawdzania przesztosci uzytkownika. Ludzie codziennie uzywaja
takich metod do wzajemnego uwierzytelniania si¢, zardwno nieformalnego, jak i oficjalnego,
wiec metody te sg dojrzale i niezawodne.

Przechowywanie tozsamosci

Poniewaz tozsamo$¢ w $wiecie realnym trzeba zwigza¢ ze $wiatem wirtualnym, nalezy ja prze-
ksztalci¢ w bity. Bity te sg bardzo poufne i zazwyczaj trzeba je przechowywa¢ permanentnie. Dla-
tego pokazemy teraz, jak je bezpiecznie gromadzic.

Rejestry uzytkownikow

Aby system ufal uzytkownikom, potrzebuje ich centralnego rejestru. Na zapisie w rejestrze opiera
sie cale przyszle uwierzytelnienie. Przechowywanie wszystkich bardzo poufnych danych jest nie
lada wyzwaniem, ktérego nie da si¢ uniknac.

12 |  SiediZero Trust

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sizet2
https://helion.pl/rt/sizet2

Do podejmowania decyzji uwierzytelniajacych w sieci Zero Trust wykorzystuje si¢ réznorodne
dane o uzytkownikach. Rejestry zawierajg zaréwno podstawowe informacje, takie jak imiona
i nazwiska, numery telefonéw czy funkcje w organizacji, jak tez rozszerzone, na przyklad lokali-
zacje i klucze publiczne certyfikatow X.509.

Poniewaz dane uzytkownikow sg niezwykle newralgiczne, nie nalezy ich wszystkich przecho-
wywa¢é w jednej bazie. Informacji tych ogélnie nie uznaje sie za tajne, ale takimi sie staja, gdy sa
wykorzystywane przy podejmowaniu decyzji autoryzacyjnych. Ponadto posiadanie szerokiej
wiedzy o wszystkich uzytkownikach systemu moze zagraza¢ ich prywatnosci. Na przyklad infor-
macje o lokalizacji uzytkownikéw mozna wykorzysta¢ do ich szpiegowania. Dane te moga by¢
réwniez zagrozeniem dla bezpieczenstwa, poniewaz mozna ich uzy¢ do przeprowadzenia ataku
na inny system. Sposobem na dodatkowe potwierdzanie tozsamosci uzytkownikéw moze by¢
zastosowanie systemu wymagajacego podania informacji opartych na faktach.

Zamiast przechowywaé wszystkie dane uzytkownikéw w jednej bazie, warto je podzieli¢ na kilka
osobnych baz, najlepiej udostepnianych wylgcznie za posrednictwem ograniczonego interfejsu
API. Dzieki temu zrédlowe informacje nie bedg ujawniane, a aplikacje majace do nich dostep
beda mogly formulowaé pewne zatozenia dotyczace uzytkownikéw. Na przyktad mozna za po-
mocg interfejsu API udostepnia¢ nastepujace dane:

o czy dany uzytkownik znajduje si¢ obecnie w miejscu o podanych wspoétrzednych lub w jego
poblizu,

« jak czesto dany uzytkownik zmienia lokalizacje.

Utrzymywanie rejestru

Doktadnos¢ rejestru uzytkownikéw ma kluczowe znaczenie dla bezpieczenstwa sieci Zero Trust.
Przez caly czas istnienia systemu pojawiaja sie nowi uzytkownicy, a inni odchodza. Dlatego aby
zapewni¢ doktadno$¢ systemu, trzeba ustali¢ éciste procedury wprowadzania i usuwania danych.
W miar¢ mozliwosci nalezy zintegrowa¢ system identyfikacji oparty na protokole LDAP (ang.
Lightweight Directory Access Protocol, prosty protokot udostepniania ustug katalogowych) lub
lokalnych kontach z innymi systemami organizacji. Wezmy na przyklad system kadrowy, w kto-
rym rejestruje sie pracownikdw rozpoczynajacych i konczacych prace w organizacji. Te dwa zro-
dfa danych powinny by¢ spdjne. Jezeli nie bedzie systemu, ktdry je zintegruje lub sprawdzi ich
zawarto$¢, szybko pojawia sie rozbieznosci. Stworzenie zautomatyzowanych procesdéw taczenia
systemow to praca, ktéra szybko si¢ zwrdci.

Gdy istnieja dwa osobne systemy zarzadzania tozsamo$cia, pojawia si¢ wazna kwestia: ktory
z nich jest autorytatywny. Oczywiécie, jeden z nich musi rejestrowa¢ tozsamoéci, ale w wyborze
nalezy si¢ kierowaé potrzebami organizacji. Nie ma wigkszego znaczenia, ktory system zostanie
wybrany, wazne jest tylko, aby byt autorytatywny i by na nim opieraly si¢ wszystkie inne systemy
wykorzystujace dane tozsamo$ciowe.
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Warto ogranicza¢ gromadzone dane

System rejestrowania tozsamo$ci nie musi zawiera¢ wszystkich informacji o uzyt-
kownikach. Wcze$niej wspomnieli$émy, ze dobrym rozwigzaniem jest przemyslana
segmentacja danych. System ewidencji powinien zawiera¢ wyltacznie informacje
niezbedne do identyfikowania oséb. Moga to by¢ podstawowe dane, takie jak imiona,
nazwiska i kilka innych, ktére uzytkownicy mogliby wykorzystywa¢ do odzyski-
wania utraconej tozsamosci. Dodatkowe informacje mozna gromadzi¢ w syste-
mach pochodnych, opartych na autorytatywnych identyfikatorach.

Kiedy weryfikowac tozsamos¢?

Uwierzytelnianie jest obowiazkowe w sieci Zero Trust, ale dzieki zastosowaniu pewnego pomy-
stowego sposobu mozna znacznie zwiekszy¢ bezpieczenistwo i jednoczes$nie zminimalizowa¢ nie-
dogodnosci dla uzytkownikéw. Podejscie ,,To ma nie by¢ proste, tylko bezpieczne” jest wprawdzie
kuszace, a nawet logiczne, jednak przy projektowaniu sieci Zero Trust jednym z najwazniejszych
czynnikow jest wygoda uzytkownika. Ucigzliwe mechanizmy zabezpieczen sg czesto ostabiane
i neutralizowane przez samych uzytkownikow. Zte doswiadczenia bedg ich zniechecaé do korzy-
stania, prowokowa¢ do stosowania skrotéw i obchodzenia wymaganych przepisow.

Uwierzytelnianie w celu uzyskania zaufania

Operacja uwierzytelnienia uzytkownika polega na tym, ze system weryfikuje, czy uzytkownik jest
rzeczywiscie tym, za kogo sie podaje. Jak si¢ dowiesz w nastepnym podrozdziale, metody uwie-
rzytelnienia r6znig si¢ wiarygodnoscia, a niektore sa najskuteczniejsze wtedy, gdy stosuje sie je
razem z innymi. Poniewaz zadna z nich nie jest absolutnie pewna, wynikowi operacji trzeba przy-
pisywac pewien poziom zaufania.

Na przyktad do zalogowania si¢ do serwisu muzycznego wystarczy poda¢ hasto, natomiast konto
inwestycyjne zazwyczaj wymaga wpisania hasta i dodatkowego kodu. Wynika to z faktu, ze in-
westowanie jest newralgiczng operacja. System musi ufa¢, ze uzytkownik jest uprawniony. Serwis
muzyczny nie jest tak newralgiczng ustuga i nie wymaga wprowadzania dodatkowego kodu, po-
niewaz byloby to uciazliwe.

Aby uzytkownik mégl podnie$¢ poziom swojego zaufania, musi przej$¢ dodatkowe procedury
uwierzytelnienia. Dotyczy to sytuacji, gdy zachodzi taka potrzeba. Uzytkownik, ktérego ocena
zaufania spadnie ponizej minimalnej dla konkretnego zadania, musi okaza¢ dodatkowy dowdd,
ktéry po zaakceptowaniu podniesie zaufanie do wymaganego poziomu.

Powyzsza koncepcja nie jest niczym nowym i jest dzisiaj powszechnie stosowana. Doskonatym
przykladem jest wymog wprowadzenia hasta przed wykonaniem newralgicznej operacji. Nalezy
jednak pamietaé, ze poziom zaufania, jaki mozna osiggna¢ dzigki samemu uwierzytelnieniu,
trzeba ograniczy¢, aby nie naraza¢ sie na konsekwencje stabego zabezpieczenia urzadzenia i inne
niepozadane skutki.
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Zaufanie jako czynnik uwierzytelniajacy

Poniewaz uwierzytelnianie opiera si¢ na zaufaniu, a gléwnym celem jest uwolnienie uzytkowni-
kow od niepotrzebnych utrudnien, sensownym rozwigzaniem jest uzaleznienie procesu uwierzy-
telnienia od oceny zaufania. Oznacza to, ze nie nalezy prosi¢ uzytkownika o dodatkowe uwierzy-
telnienie, jezeli jego ocena zaufania jest wystarczajaco wysoka. I odwrotnie: jezeli ocena jest zbyt
niska, uzytkownik musi si¢ dodatkowo uwierzytelni¢. Nie trzeba wigc okresla¢, jakie konkretnie
operacje wymagaja dodatkowego uwierzytelnienia. Zamiast tego nalezy uzalezni¢ proces uwie-
rzytelnienia i wymagania od oceny zaufania. System na podstawie informacji o newralgicznosci
operacji i zaufaniu poszczegdlnych metod powinien dobiera¢ ich kombinacje tak, aby osiagna¢
cel przy minimalnej inwazyjnosci.

Opisane podejscie zasadniczo rézni si¢ od tradycyjnego procesu uwierzytelniania, w ktérym
okreéla sie najbardziej newralgiczne obszary i operacje wymagajace najscislejszego uwierzytel-
nienia bez uwzgledniania wczes$niejszych metod i poziomu zaufania. Pod pewnymi wzgledami
tradycyjne podejscie mozna poréwna¢ do ochrony obwodowej, kiedy to newralgiczne operacje
muszg przej$¢ okreslone testy, po ktoérych nie ma juz zadnych zabezpieczen. Natomiast decyzja
na podstawie oceny zaufania pozwala unikng¢ nadmiernych wymagan dotyczacych uwierzytel-
niania. Uwierzytelnianie i autoryzacje stosuje si¢ elastycznie wtedy, gdy jest to konieczne.

Korzystanie z kilku kanatow

Skutecznym podejsciem podczas uwierzytelniania i autoryzacji zadania jest docieranie do zrédta
wieloma kanatami. Dodatkowym czynnikiem moze by¢ kod jednorazowy, szczegélnie gdy gene-
rujacy go system znajduje sie na osobnym urzadzeniu. Podobng mozliwo$¢ zapewniajg powia-
domienia push i aktywne potaczenia z urzgdzeniami mobilnymi. Istnieje wiele zastosowan i form
tego rozwigzania.

W zaleznosci od przypadku wielokanalowos$¢ moze by¢ integralng cechg mechanizmu uwierzy-
telniania cyfrowego. Ewentualnie kanaly mozna wykorzystywa¢ wylacznie do autoryzacji, gdy
zrodlo zadania musi potwierdzaé ryzykowne operacje. Oba podejscia sg rownie skuteczne, jed-
nak przy podejmowaniu decyzji, kiedy i gdzie je stosowa¢, nalezy (jak zawsze) mie¢ na uwadze
wygode uzytkownika.

Bezpieczenstwo kanatu

Kanaly komunikacji réznig si¢ poziomami uwierzytelnienia i zaufania. Podczas
korzystania z wielu kanatéw wazna jest wiedza o zaufaniu do kazdego z nich. Od
tego zalezy, z ktérych kanaléw trzeba korzysta i kiedy. Na przyklad bezpieczen-
stwo urzadzen z kodami rotacyjnymi jest takie samo jak bezpieczenstwo systemu
uzytego do dystrybucji tych kodéw lub systemu do identyfikacji wymaganej w celu
uzyskania urzadzenia od administratora. Podobnie monit z korporacyjnego czatu

jest rownie wiarygodny jak po$wiadczenia wymagane do zalogowania sie do niego.
Nalezy pamigta¢, ze drugi kanat musi by¢ inny niz uzyty do pierwszego uwierzy-
telnienia lub autoryzacji.
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Wielokanalowos¢ jest skuteczna dlatego, ze o wiele trudniej jest naruszy¢ bezpieczenstwo wielu
kanaléw niz jednego. Wiecej na ten temat dowiesz sie w nastepnym podrozdziale.

Buforowanie tozsamosci i zaufania

Buforowanie sesji to dojrzata, dobrze udokumentowana technologia, wi¢c nie poswiecimy jej
wiele miejsca. Podkreslimy natomiast kilka zasad projektowania waznych dla bezpiecznego dzia-
tania w sieci Zero Trust. Kluczowe znaczenie ma czesta weryfikacja autoryzacji klienta. Jest to
jeden z niewielu mechanizméw na plaszczyZznie sterowania, ktére maja wplyw na aplikacje na
plaszczyznie danych, gdy zmienia si¢ zaufanie. Im czesciej jest stosowany, tym lepiej. W niekto-
rych wdrozeniach plaszczyzna sterowania autoryzuje wszystkie zZadania. Jest to idealne rozwia-
zanie, ale nie zawsze mozliwe.

Wiele aplikacji weryfikuje tokeny SSO (ang. Single Sign-On, jednokrotne logowanie) tylko na po-
czatku sesji, a nastepnie tworzy wlasne. Ten tryb eliminuje kontrole sesji na ptaszczyZnie stero-
wania i jest niepozadany. Autoryzujac zagdania za pomoca tokendw plaszczyzny sterowania, a nie
tokenow aplikacji, mozna tatwo uniewaznia¢ zadania, gdy poziom zaufania waha si¢ lub spada.

Jak weryfikowac tozsamos¢?

Teraz gdy juz wiesz, kiedy nalezy uwierzytelnia¢ uzytkownika, przyjrzyjmy sie, jak to robic.
Powszechnie stosuje sie cztery metody identyfikacji:
Co uzytkownik wie

Wiedza, ktérg ma sam uzytkownik (hasto, numer PIN).

Co uzytkownik ma

Fizyczne poswiadczenia, ktdére uzytkownik moze poda¢ (sprzgtowy token, brelok, karta in-
teligentna, klucz USB, identyfikator dostepu).

Czym uzytkownik jest

Cecha wrodzona/biometryczna, ktéra jednoznacznie identyfikuje uzytkownika (np. linie
papilarne, teczéwka, glos, twarz).

Wzorce zachowa#

Analiza charakterystycznych wzorcéw zachowan (np. sposob trzymania urzadzenia lub
pisania) z wykorzystaniem uczenia maszynowego.

Uzytkownika mozna identyfikowac z uzyciem jednej lub kilku powyzszych metod. Wybor zalezy
od wymaganego poziomu zaufania. W przypadku operacji wysokiego ryzyka, ktére wymagaja
wielu czynnikow uwierzytelniania, nalezy wybra¢ metody nalezace do réznych, wymienionych
wyzej grup, poniewaz ataki gtéwnie koncentruja si¢ na okreélonej jednej grupie. Na przyktad
kazdy, kto ukradnie token (co uzytkownik ma), moze go wykorzysta¢. Gdyby byly wykorzysty-
wane dwa tokeny, z duzym prawdopodobienstwem bylyby trzymane razem i skradzione oba.

116 |  SiediZero Trust

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/sizet2
https://helion.pl/rt/sizet2

Wyboér czynnikéw, ktére beda stosowane razem, zalezy od urzadzenia uzytkownika. Jezeli jest to
komputer stacjonarny, wtedy skuteczna, zalecang kombinacjg jest hasto (co uzytkownik wie)
i token sprzetowy (co uzytkownik ma). Jednak w przypadku urzadzenia mobilnego lepszy jest
odcisk palca (czym uzytkownik jest) i hasto (co uzytkownik wie).

Fizyczne bezpieczenstwo jest niezbedne, aby ufac uzytkownikom

W tym podrozdziale skupiliémy sie na technikach weryfikacji tozsamosci uzyt-

w kownika. Nalezy jednak pamieta¢, ze uzytkownik moze by¢ fizycznie lub grozba
zmuszony do ujawnienia tych technik lub poswiadczen, jak réwniez do udostep-
nienia zaufanego konta. Analiza zachowan i historycznych trendéw ogranicza takie
ataki, ale nie udaremnia ich calkowicie.

Co uzytkownik wie: hasta

Hasla sa obecnie najpowszechniejszym czynnikiem uwierzytelniania w systemach komputero-
wych. Jego przydatnoé¢ czesto jednak sie kwestionuje z powodu sktonnosci uzytkownikéw do
ustawiania zlych haset, ale ma wazng zalete: wlasciwie zastosowany daje gwarancje, Ze uzytkow-
nik zachowuje si¢ rozsadnie.

Dobre hasto ma nastepujace cechy:

Jest dtugie

Najnowsza norma instytutu NIST okresla, ze hasto powinno sktada¢ sie z co najmniej 8 zna-
kéw. Jednak ci, co dbaja o swoje bezpieczenstwo, nierzadko majg hasta o dtugosci 20 znakdéw.
Czesto zaleca si¢ stosowanie frazy utatwiajacej zapamietanie dlugiego hasta.

Trudno je odgadngé
Uzytkownicy zazwyczaj nie wykorzystuja w pelni swoich mozliwoéci wymyslania naprawde
zlozonych hasel, wiec dobrym rozwigzaniem jest tworzenie ich z uzyciem generatora liczb
losowych. Nie jest to jednak wygodny sposab, jezeli hasta sg trudne do zapamietania.

Nie jest stosowane gdzie indziej

Haslo jest sprawdzane z uzyciem danych zawartych w ustudze. Jezeli stosuje si¢ je w kilku
miejscach, jego poufno$¢ jest taka jak poufnoé¢ najstabszego uzytego magazynu.

Tworzenie dtugich, trudnych do odgadnigcia haset dla poszczegélnych ustug i aplikacji moze by¢
dla korzystajacego z nich uzytkownika nie lada wyzwaniem. Z tego powodu moze on korzystaé
z menedzera hasel, ktéry pozwala tworzy¢ hasta znacznie trudniejsze do odgadniecia bez nara-
zania danych na zagrozenia.

Podczas tworzenia ustugi weryfikujacej hasta nalezy przestrzega¢ dobrych praktyk. Hasel nie
mozna przechowywa¢ ani rejestrowaé w oryginalnej formie, tylko w postaci kryptograficznego
skrotu. Koszt ataku metoda brutalnej sity, mierzony iloscig potrzebnego czasu i pamieci, zalezy
od sily algorytmu skracajacego. Instytut NIST publikuje od czasu do czasu zalecenia dotyczace
haset (https://oreil.ly/clc4T). Zalecenia te zmieniajq si¢, poniewaz komputery sg coraz wydajniejsze.
Dlatego przy wyborze algorytmu nalezy zapoznac si¢ z dobrymi praktykami branzowymi.
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Co uzytkownik ma: jednorazowe hasto czasowe

Jednorazowe hasto czasowe to metoda uwierzytelniania uzytkownika z wykorzystaniem nieu-
stannie zmienianego kodu. Dokument RFC 6238 definiuje norme stosowana w urzadzeniach
i aplikacjach (https://oreil.ly/3wwSQ). Do generowania kodu czesto stosuje si¢ aplikacje mobilne.
Jest to dobre rozwigzanie, poniewaz uzytkownik zwykle ma przy sobie telefon komdrkowy.

Niezaleznie od tego, czy uzytkownik korzysta z aplikacji czy urzadzenia, musi podac jednorazowe
hasto czasowe wlasciwe dla danej ustugi. Na podstawie poufnego hasta i biezacego czasu jest ge-
nerowany kryptograficzny skrét, ktéry po przycieciu musi by¢ wprowadzony przez uzytkownika.
Jezeli zegary na urzadzeniu i serwerze sa mniej wigcej zsynchronizowane, zgodny kod potwier-
dza, ze uzytkownik ma wtasciwy klucz. Krytyczne znaczenie ma sposéb przechowywania wspot-
dzielonego klucza zaréwno na urzadzeniu, jak i serwerze uwierzytelniajgcym. Utrata kontroli
nad poufnym kluczem trwale dyskwalifikuje ten mechanizm uwierzytelniania. Dokument RFC
zaleca szyfrowanie klucza za pomocg urzadzenia, na przyklad modutu TPM, i ograniczanie do-
stepu do zaszyfrowanych danych.

Klucz umieszczony na urzadzeniu mobilnym jest narazony na wigksze niebezpieczenstwo niz
zapisany na serwerze. W przypadku nawigzania polaczenia ze szkodliwym punktem koncowym
haker méglby przechwycié¢ klucz. Alternatywnym do jednorazowego hasta czasowego rozwigza-
niem, ktére chroni przed tego rodzaju atakiem, jest wysylanie szyfrowanym kanalem na telefon
komorkowy uzytkownika losowego kodu. Uzytkownik przez wprowadzenie tego kodu na innym
urzadzeniu potwierdza, ze korzysta z nalezacego do niego telefonu.

SMS nie jest bezpiecznym kanatem komunikacji

Losowo wygenerowany kod uwierzytelniajacy musi by¢ wystany do docelowego
urzadzenia w niezawodny, uniemozliwiajacy ujawnienie sposob. Niektdre systemy
wysylaja takie kody w wiadomosciach SMS, te jednak nie gwarantuja nalezytej

ochrony. Dlatego nie zaleca si¢ uzywania wiadomos$ci SMS do tego celu.

Co uzytkownik ma: certyfikaty

Inng metoda uwierzytelniania uzytkownikoéw jest generowanie indywidualnych certyfikatow
X.509. Certyfikat generuje si¢ z uzyciem wiarygodnego klucza prywatnego, a nastepnie podpisuje
kluczem prywatnym organizacji. Certyfikatu nie sposob zmodyfikowa¢ bez uniewaznienia pod-
pisu organizacji, wiec mozna go uzywac jako poswiadczenia w kazdej ustudze ufajacej podpisowi.

Poniewaz certyfikat X.509 jest przeznaczony dla komputera, a nie dla cztowieka, mozna w nim na
potrzeby uwierzytelniania umieszczaé rozne szczegdtowe informacje. Moga to by¢ na przyklad
dane uzytkownika. Takim danym mozna ufaé, poniewaz podpisuje je zaufana organizacja. Dzigki
temu w mniej dojrzatych sieciach eliminuje sie potrzebe tworzenia zaufanego rejestru uzytkownikéw.

Identyfikacja uzytkownikéw z zastosowaniem certyfikatéw w duzej mierze zalezy od tego, czy sa
bezpiecznie przechowywane. Aby zapobiec kradziezy klucza prywatnego, zdecydowanie zaleca
sie generowanie go i przechowywanie na osobnym urzadzeniu. Wiecej na ten temat dowiesz sie
w nastepnym podrozdziale.
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Co uzytkownik ma: token bezpieczenstwa

Token bezpieczenstwa to urzadzenie sprzetowe, ktére stuzy gléwnie do uwierzytelniania uzyt-
kownikéw, ale nie tylko. Nie jest to magazyn do przechowywania po$wiadczen utworzonych
w innym systemie. Jest to sprzet, ktéry generuje klucz prywatny. Ta informacja nie wychodzi
poza token. Urzadzenie uzytkownika wykorzystuje interfejs API do wykonywania operacji kryp-
tograficznych w imieniu uzytkownika i potwierdzania, Ze jest on w posiadaniu tokenu.

Wraz z rozwojem technologii zabezpieczen organizacje coraz czesciej korzystaja ze sprzetowych
mechanizméw weryfikowania tozsamosci uzytkownikéw. Urzadzenia takie jak karty inteligentne
czy klucze YubiKey mozna uzywa¢ do niezawodnego potwierdzania tozsamosci uzytkownika.
Przez powigzanie tozsamosdci ze sprzetem znacznie ogranicza si¢ ryzyko przechwycenia lub wykra-
dzenia poswiadczen uzytkownika bez jego wiedzy. Tak moze si¢ sta¢ jedynie w razie kradziezy.

Sprzet jest obecnie najbezpieczniejszym miejscem przechowywania klucza prywatnego. Klucz
jest fundamentem dla wielu r6znych metod uwierzytelniania. Tradycyjnie wykorzystuje sie go
w pofaczeniu z certyfikatem X.509, ale od pewnego czasu popularno$¢ zyskuje standard U2F
(ang. Universal 2nd Factor, uniwersalny drugi czynnik). Jest to odpowiednik pelnowymiarowej
infrastruktury PKI, wykorzystywany w ustugach internetowych, oferujacy prosty protokét typu
wyzwanie-odpowiedz. Kazda metoda uwierzytelniania oparta na kryptografii asymetrycznej wy-
korzystuje token bezpieczenstwa.

Sprzetowy token skutecznie chroni po§wiadczenia przed kradzieza, ale nie daje pewnosci, ze nikt
go nie ukradnie ani nie uzyje w ztej wierze. Dlatego wazna jest $wiadomo$¢, ze token jest $wiet-
nym narzedziem do budowania bezpiecznego systemu, ale nie zastepuje catkowicie uzytkownika
przy potwierdzaniu tozsamosci. Aby mie¢ jak najwieksza pewnos¢, ze dany uzytkownik jest tym,
za kogo sie podaje, zdecydowanie zaleca si¢ stosowanie klucza bezpieczenstwa z dodatkowymi
czynnikami uwierzytelniajacymi, na przyktad hastem lub czujnikiem biometrycznym.

Czym uzytkownik jest: biometria

Potwierdzenie tozsamoéci uzytkownika na podstawie jego cech fizycznych nazywa si¢ biometria.
W miare pojawiania si¢ zaawansowanych czujnikéw w urzadzeniach, z ktérych korzystamy na
co dzien, biometria zyskuje coraz wigkszg popularno$¢. Stosowana rozwaznie zapewnia wieksza
wygode i bezpieczenstwo. Biometria opiera si¢ na analizie nastepujacych cech:

« linii papilarnych palcow,
o linii papilarnych dloni,

o teczowki,

o glosu,

o twarzy.

Przetwarzanie danych biometrycznych wydaje si¢ idealng metoda uwierzytelniania. W koncu
celem jest potwierdzenie, ze uzytkownik jest tym, za kogo si¢ podaje. Czy istnieje co$ lepszego
niz pomiar jego fizycznych cech? Biometria jest uzyteczng metoda w zapewnianiu bezpieczen-
stwa systemu, ale ma pewne wady, o ktérych nalezy pamietac.
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Uwierzytelnianie uzytkownika na podstawie danych biometrycznych polega na doktadnym ana-
lizowaniu jego cech fizycznych. Jezeli hakerowi uda si¢ oszuka¢ skaner, uzyska dostgp do systemu.
Odciski palcéw, bedace powszechnymi czynnikami biometrycznymi, zostawiamy na wszystkim,
czego dotykamy. Jak si¢ okazuje, haker moze zrobi¢ zdjecie niewidocznego $ladu linii papilar-
nych, wykonac¢ ich wydruk 3D i oszuka¢ skaner. Ponadto danych biometrycznych nie mozna
zmieniaé, poniewaz sg one cecha fizyczna czlowieka. Moga rowniez utrudnia¢ dostep komus, kto
nie ma linii papilarnych (adermatoglifia) lub stracil palce w wypadku.

Wreszcie z biometrig wiaze si¢ zaskakujaco duzo probleméw prawnych w poréwnaniu z innymi
mechanizmami uwierzytelniania. Na przyklad w Stanach Zjednoczonych sad moze nakaza¢ oby-
watelowi uwierzytelnienie si¢ za pomoca odcisku palca na urzadzeniu, ale nie moze nakazaé
ujawnienia hasla ze wzgledu na zawarte w konstytucji prawo do nieobcigzania sie.

Wzorce zachowan

Uwierzytelnianie behawioralne to metoda weryfikacji tozsamosci wykorzystujaca uczenie ma-
szynowe do rozpoznawania unikalnych zachowan czlowieka, takich jak sposob pisania, trzyma-
nia urzadzenia itp. Jest skuteczna, poniewaz szybko dostosowuje sie do zmian w zachowaniu da-
nej osoby, co utrudnia jej nasladowanie przez innych. Aby zapewni¢ dodatkowe zabezpieczenie,
uwierzytelnianie behawioralne czgsto stosuje si¢ w polaczeniu z innymi formami, takimi jak ha-
sta lub numery PIN. Jak wiadomo, zadna metoda stosowana samodzielnie nie jest w stu procen-
tach pewna.

Uwierzytelnianie behawioralne w poréwnaniu z innymi formami uwierzytelniania, na przyklad
hastami lub numerami PIN, ma kilka wad:

o Jest bardziej inwazyjne, poniewaz wymaga od uzytkownikéw podania dodatkowych danych
o sobie, takich jak odciski palcow czy skan teczowki.

o Jest bardziej zawodne, poniewaz wzorce zachowan zmieniajg sie z uplywem czasu, co utrud-
nia jednoznaczng weryfikacje tozsamosci.

Jednak pomimo tych mankamentéw uwierzytelnianie behawioralne jest kolejng przydatng me-
toda ochrony poufnych informacji i tozsamo$ci.

Uwierzytelnianie pozapasmowe

W uwierzytelnianiu pozapasmowym wykorzystuje sie¢ dodatkowy kanal komunikacyjny —
oprocz uzytego do uwierzytelnienia zadania. Na przyklad uzytkownik podczas pierwszego lo-
gowania do witryny internetowej moze otrzymac telefon w celu potwierdzenia operacji. W ten
sposéb utrudnia sie ataki na konto, poniewaz haker musialby przeja¢ kontrole nad pozapasmo-
wym kanatem komunikacji.
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Uwierzytelnianie pozapasmowe ma rézne formy. Wybér zalezy od wymaganego poziomu bez-
pieczenstwa interakgji:

o Wiadomo$¢ e-mail o niedawnych newralgicznych operacjach.

o Wymdg potwierdzenia przed realizacja zadania. Moze to by¢ zwykta odpowiedz ,tak” albo
jednorazowe hasto czasowe.

« Kontakt z osoba odpowiedzialng za potwierdzanie operacji.

Umiejetnie wykorzystywane uwierzytelnianie pozapasmowe jest uzytecznym narzedziem zwiek-
szajacym bezpieczenistwo systemu. Podobnie jak w przypadku innych mechanizméw, przy wy-
borze formy i czesto$ci uwierzytelniania odpowiedniej dla Zadania jest potrzebna pewna wiedza.

Logowanie SSO

Wraz ze wzrostem liczby wykorzystywanych przez uzytkownikéw ustug pojawita sie potrzeba
oddzielenia ich od procesu uwierzytelniania. Takie rozdzielenie jest korzystne zaréwno dla uzyt-
kownikdw, jak i ustug:

o Uzytkownicy musza uwierzytelnia¢ sie tylko za pomoca jednej ustugi.

» Poswiadczenia sg przechowywane w oddzielnej ustudze, objetej bardziej rygorystycznymi
standardami bezpieczenistwa.

o Przechowywanie poswiadczen w mniejszej liczbie miejsc oznacza mniejsze ryzyko i fatwiej-
sz3 rotacje.

Logowanie SSO (ang. Single Sign-On, logowanie jednokrotne) to dojrzata koncepcja. Uzytkow-
nik uwierzytelnia si¢ w centralnym systemie i uzyskuje token przeznaczony do dalszej komuni-
kacji z zabezpieczonymi ustugami. Ustuga po otrzymaniu zadania od uzytkownika kontaktuje sie
z wykorzystaniem zabezpieczonego kanatu z systemem uwierzytelniajacym i weryfikuje token.

Jest to przeciwienstwo zdecentralizowanego uwierzytelniania. W sieci Zero Trust opartej na zde-
centralizowanym uwierzytelnieniu plaszczyzna sterowania przesyla poswiadczenia i zasady do-
stepu do plaszczyzny danych. Plaszczyzna danych sama decyduje, kogo, gdzie i kiedy uwierzy-
telni¢, zgodnie z zasadami narzuconymi przez plaszczyzne sterowania. Czasami takie podejscie
preferuje si¢ zamiast dojrzalszego logowania jednokrotnego, poniewaz nie wymaga uruchamia-
nia dodatkowej ustugi. Nie jest jednak zalecane ze wzgledu na swoja zlozonos¢.

Centralny system powinien sprawdza¢ tokeny SSO tak czesto, jak to mozliwe. Kazde odwolanie
do plaszczyzny sterowania w celu autoryzacji tokenu daje mozliwo$¢ odebrania dostepu lub
zmiany poziomu zaufania Zrédla zadania.

Popularng implementacja jest ustuga realizujaca wlasne logowanie z uwierzytelnianiem SSO
w tle. Ma ona jednak te wade, ze umozliwia plaszczyznie sterowania jednorazows autoryzacje
zadania i daje aplikacji swobode przy podejmowaniu kolejnych decyzji. Nie nalezy jednak lekko-
myélnie stosowa¢ tego podejscia, poniewaz kluczowym atrybutem sieci Zero Trust jest mozli-
wosé¢ modyfikowania i anulowania zaufania.
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Opcje SSO

Logowanie SSO jest znane od dawna i obecnie dostepnych jest wiele przeznaczonych do tego
celu dojrzatych protokoléw i technologii. Najpopularniejsze z nich to:

SAML

Jezyk SAML (ang. Security Assertion Markup Language, oparty na znacznikach jezyk nego-
cjowania zabezpieczenia) to oparty na jezyku XML standard bezpiecznej wymiany danych
uwierzytelniajacych i autoryzacyjnych.

WS-Federation

WS-Federation to protokoél negocjowania warunkdw generowania tokenu, wykorzystywany
w aplikacjach (jednostkach podrzednych) i przez dostawcéw tozsamosci. Poswiadczenia
przesyla si¢ w roszczeniach (ang. claim), przy czym — jak na ironi¢ — sg to asercje SAML.

Kerberos

Dojrzaly, bardzo skalowalny protokot szeroko stosowany w $rodowiskach korporacyjnych
do jednokrotnego logowania wielu uzytkownikdéw. Jego konfiguracja jest jednak dos¢ skom-
plikowana.

OAuth
Popularny protokét autoryzacyjny, réwniez wykorzystywany do logowania SSO. Prostszy
w konfiguracji niz SAML i Kerberos, ale nie dziata réwnie dobrze z urzadzeniami mobilnymi.
OpenID Connect (OIDC)

Warstwa tozsamoéci oparta na protokole OAuth 2.0. Tozsamo$é¢ uzytkownika jest weryfi-
kowana z wykorzystaniem podstawowych informacji o jego profilu i wyniku uwierzytelnie-
nia przez serwer autoryzacyjny. Proces jest interakcyjny, podobny do REST (ang. Represen-
tational State Transfer, zmiana stanu poprzez reprezentacje).

CAS

CAS (ang. Central Authentication Service, centralna ustuga uwierzytelniania) to otwarty stan-
dard logowania SSO, stosowany w korporacyjnych aplikacjach internetowych i mobilnych.
Umozliwia uwierzytelnianie i autoryzacje w ustugach obstugujacych standard REST.

Bardzo wazne jest, aby w sieci Zero Trust uwierzytelnianie odbywato sie na plaszczyznie stero-
wania. Dlatego projektujac systemy uwierzytelniania, nalezy jak najwicksza odpowiedzialno$¢ po-
wierza¢ tej plaszczyznie i weryfikowa¢ autoryzacje¢ z maksymalng, ale rozsadng czgstotliwoscia.

Tozsamos¢ obcigzenia

Tozsamos¢ obcigzenia to unikalny identyfikator przypisany oprogramowaniu lub ustudze
(aplikacji, skryptowi, zadaniu cron, kontenerowi), ktéry umozliwia uwierzytelnianie i daje
dostep do innych ustug i zasobdw. Rdzni sie od tozsamosci uzytkownika cyklem zycia i za-
stosowaniem. W miare jak coraz wiecej organizacji wdraza metodyke DevSecOps, cykl zycia
tozsamosci obcigzenia musi by¢ automatyzowany, a jego wykorzystanie stale monitorowane.
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Tozsamo$¢ obcigzen oferuje wielu dostawcow ustug chmurowych, dzieki czemu korzystanie
z niej jest bardzo proste. Oto przyktady kilku z nich:

o Amazon (AWS) (https://oreil.ly/2as--),
o Microsoft (Azure) (https://oreil.ly/bizky),
« Google (GKE) (https://oreil.ly/-82-L).

SPIFFE

SPIFFE (ang. Secure Production Identity Framework For Everyone, bezpieczna platforma tozsa-
mosci produkeyjnej dla kazdego, https://oreil.ly/Dik0d) to zbidr otwartych standardéw tworzenia
tozsamodci ustug i obciazen w heterogenicznym srodowisku organizacji. Specyfikacja SPIFFE
dzieli si¢ na trzy gléwne czesci:

SPIFFE ID
Standard wzajemnego identyfikowania si¢ ustug, wykorzystywany w identyfikatorach URI
(ang. Uniform Resource Identifier, jednolity identyfikator zasobow).

SPIFFE Verifiable Identity Document (SVID)
Standard kodowania identyfikatoréw SPIFFE w dokumencie weryfikowalnym krypto-
graficznie.

Interfejs API obcigzenia
Specyfikacja interfejsu API stuzacego do wydawania i pobierania identyfikatorow SVID.

Standard SPIFFE koncentruje sie gtownie na specyfikacji i platformie, a SPIRE (ang. SPIFFE
Runtime Environment, Srodowisko wykonawcze SPIFFE, https://oreil.ly/Z1_Vw) definiuje pro-
dukcyjny interfejs API, atestacje weztow i obcigzen, bezpieczne wydawanie identyfikatoréw
SVID obciazen oraz weryfikacje ich zgodnosci z okreslonymi wymaganiami. Wigcej informacji
o architekturze, implementacjach i praktycznych zastosowaniach standardu SPIRE mozna zna-
lez¢ na stronie https://oreil.ly/yRxco.

Standardy SPIFFE i SPIRE s3 projektami fundacji Cloud Native Computing Foundation
(https://oreil ly/bmO2f, https://oreil.ly/ Awqk0).

W kierunku lokalnego uwierzytelniania

Uwierzytelnianie lokalne rozszerzone na ustugi zewnetrzne to kolejny mechanizm zyskujacy
coraz wigkszg popularno$é. Uzytkownik uwierzytelnia swoja obecno$¢ za pomoca zaufanego
urzadzenia, a nastepnie urzadzenie potwierdza tozsamo$¢ z zastosowaniem zewnetrznej ustugi.
Otwarte standardy, takie jak FIDO Alliance UAF, wykorzystujg asymetryczng kryptografie
i lokalne systemy uwierzytelniania urzadzen (np. hasta i dane biometryczne) do przenoszenia
zaufania z duzej liczby ustug do stosunkowo niewielu punktéw koncowych kontrolowanych
przez uzytkownika.
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Standard UAF przypomina pod pewnymi wzgledami menedzera haset. Jednak zamiast haset
przechowuje klucze prywatne. Ustuga uwierzytelniajaca otrzymuje klucz publiczny uzytkow-
nika, za pomocg ktérego potwierdza, ze uzytkownik posiada klucz prywatny. Przeniesienie uwie-
rzytelniania do inteligentnego urzadzenia lokalnego niesie szereg korzysci:

o system wyzwan i odpowiedzi chroni przed atakami odtworzeniowymi,

o ochrona przed atakami typu ,,cztowiek posrodku”, jesli ustuga uwierzytelniajaca odmoéwi pod-
pisania wyzwania (chyba ze pochodzi ono z tej samej domeny, ktéra odwiedza uzytkownik),

o brak mozliwo$ci ponownego wykorzystania po$wiadczen, poniewaz s3 one w prosty sposob
generowane dla poszczegélnych ustug.

Uwierzytelnianie i autoryzowanie grupy uzytkownikow

Niemal kazdy system obstuguje pewien niewielki zbior operacji i zadan, ktore nalezy $cisle chronié.
Poziom ryzyka, jakie mozna tolerowac, zalezy od sytuacji, jednak w praktyce nie ma dolnej granicy.

Jednym z wyzwan jest ograniczone zaufanie, jakie mozna pokladaé w cztowieku. W rzeczywistym
$wiecie, aby autoryzowac¢ szczegdlnie wrazliwe dziatanie, trzeba uzyska¢ zgode kilku os6b. W $wie-
cie cyfrowym osiaga sie to na kilka sposobdw;, a co najwazniejsze, mozna uzyska¢ kryptograficzna
gwarancje.

Algorytm SSS

Algorytm SSS (ang. Shamir’s Secret Sharing, udostepnianie poufnych informacji metoda Shamira)
stuzy do rozpowszechniania pojedynczej poufnej informacji w grupie osob. Informacje dzieli sie
na n czesci, ktore sie nastepnie rozpowszechnia (rysunek 6.2). W zaleznosci od konfiguracji al-
gorytmu podczas dzielenia informacji na czeéci, do ponownego jej zfozenia jest potrzebnych
k cze$ci. W przypadku duzych ilosci danych algorytmu nie stosuje si¢ bezposrednio, tylko dzieli
sie i rozpowszechnia symetryczny klucz szyfrujacy, poniewaz poufna informacja musi by¢ mniej-
sza niz pewne dane wykorzystywane w algorytmie.

5i=ti?

ith dynami urity le
cters: Using a 128 bit security level

Rysunek 6.2. Przyklad uzycia algorytmu SSS
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Implementacja tego algorytmu w systemie Linux nosi nazwe ssss (https://oreil.ly/Y4spd). W innych
systemach operacyjnych i jezykach programowania sa dostepne odpowiednie aplikacje i biblioteki.

Projekt Red October

Projekt Red October to kolejna implementacja uwierzytelniania grupowego w celu udzielenia do-
stepu do danych (https://oreil.ly/qVKbV). Ustuga internetowa szyfruje z wykorzystaniem kryp-
tografii asymetrycznej dane w taki sposéb, ze do ich odszyfrowania jest potrzebna grupa oséb.
Na serwerze nie zapisuje si¢ zaszyfrowanych danych, tylko klucze prywatny i publiczny zaszyfro-
wane z uzyciem hasta uzytkownika.

Przed wystaniem danych do zaszyfrowania jest generowany losowy klucz, ktory jest nastepnie
szyfrowany z uzyciem kombinacji unikatowych kluczy uzytkownika zgodnie z zadang zasadg od-
blokowania. W najprostszym przypadku uzytkownik szyfruje niektére dane tak, aby do ich od-
szyfrowania trzeba byto zaangazowa¢ dwie osoby z grupy. Klucz jest wigc podwojnie szyfrowany
z wykorzystaniem pary unikatowych kluczy uzytkownika.

Podpisywanie gtownej strefy DNS

Ciekawym przykladem procedury uwierzytelniania grupowego jest ceremonia podpisania gtow-
nej strefy DNS. Jej celem jest wygenerowanie gléwnych kluczy, na ktorych opiera sie zaufanie
do ustugi DNSSEC. W razie przechwycenia klucza gtéwnego cata ustuga DNSSEC utracitaby
wiarygodnos¢. Dlatego w celu zminimalizowania tego zagrozenia organizowana jest ceremonia
podpisania klucza gtéwnego.

Pierwsza ceremonia odbyla si¢ 16 czerwca 2010 roku, a kolejne majg miejsce co kwartal.
W kazdej bierze udzial siedmiu uczestnikéw, z ktérych kazdy odgrywa inng role. Zaktadajac, ze
wskaznik nieuczciwosci kazdego uczestnika jest rowny 5%, szansa przechwycenia klucza jest
réwna jednej na milion. W celu zorganizowania ceremonii tworzy si¢ tajny dokument proce-
duralny. Klucz cyfrowy jest chroniony za pomoca modutu HSM, skaneréw biometrycznych i od-
separowanych systeméw. Na koniec generuje si¢ i podpisuje nowg pare kluczy (prywatny i pu-
bliczny) i w ten spos6b gwarantuje zaufanie do internetu na kolejny kwartat.

Na stronie firmy Cloudflare mozna znalez¢ wiecej informacji o ceremonii podpisania kluczy

(https://oreil.ly/SamQZ), a na stronie organizacji IANA — materialy na temat odbytych ceremonii
(https://oreil ly/MR2tm).

Widzisz cos, powiedz cos

Zaréwno uzytkownicy, jak i urzadzenia musza dba¢ o bezpieczenstwo sieci Zero Trust. W orga-
nizacjach tradycyjnie tworzy sie wyznaczone do tego celu zespoly. Przyjelo sie, Ze to one ponosza
wylaczna odpowiedzialno$¢ za bezpieczenstwo systemu. Aby je zagwarantowad, zespoly musza
sprawdza¢ wszystkie wprowadzane zmiany. Takie podejscie przyczynia si¢ jednak do antagoni-
zmoéw miedzy zespolem a reszta organizacji i w efekcie do pogorszenia bezpieczenstwa.
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Lepszg strategia jest budowanie kultury wspolpracy. Nalezy zacheca¢ uzytkownikéw do infor-
mowania, ze co$, co robig albo widza, wyglada dziwnie lub niebezpiecznie, nawet jezeli wydaje
sie malo istotne. Takie dzielenie si¢ wiedzg daje znacznie lepszy kontekst zagrozen, przed ktérymi
zespol ds. bezpieczenstwa broni organizacje. Zgloszenie phishingowej wiadomosci e-mail bez wcho-
dzenia z nig w interakcje umozliwia zespotowi sprawdzenie, czy haker usiluje dosta¢ si¢ do sieci.
Natychmiast nalezy informowac¢ o zagubieniu lub kradziezy urzadzenia. Zespét ds. bezpieczen-
stwa moze wysyla¢ uzytkownikom powiadomienia o dowolnej porze o zaginieciach urzadzen.

Zespot ds. bezpieczenistwa, odpowiadajac na informacje lub ostrzezenia od uzytkownikéw, musi
mie¢ $wiadomo$, ze jego reakcja na incydent ma duzy wplyw na organizacje. Uzytkownik zganiony
za zagubienie urzadzenia bedzie w przyszloéci mniej sklonny do informowania o takim fakcie.
Rowniez zgloszenia falszywych alarméw w $rodku nocy powinny by¢ przyjmowane zyczliwie,
aby uzytkownicy nie trwali w niepewnosci. Jezeli to mozliwe, lepiej zgtasza¢ za duzo niz za malo.

Sygnaty zaufania

Historia aktywno$ci uzytkownikéw jest bogatym zrédlem danych pozwalajacych okresla¢ wiary-
godnos¢ ich biezacych dziatan. Mozna zbudowac¢ system, ktéry bada aktywno$¢, buduje model
dopuszczalnego zachowania, poréwnuje biezace zachowanie z modelem i wylicza oceny zaufania
uzytkownikoéw.

Wzorce zachowan uzytkownikéw sa zazwyczaj przewidywalne. Nikt nie jest w stanie uwierzytel-
nia¢ sie kilka razy na sekunde. Jest tez mato prawdopodobne, aby kto$ uwierzytelniat sie setki
razy. Tego typu zachowania sa niezwykle podejrzane. Mozna im przeciwdziala¢ przez stosowanie
odpowiednich metod (np. CAPTCHA, czyli zapytania, na ktore jest w stanie odpowiedzie¢ tylko
czlowiek) lub blokowanie kont. Aby ograniczy¢ liczbe falszywych alarméw, nalezy ustawiac wy-
sokie warto$ci progowe. Uwzglednienie aktywnosci uzytkownika w ogdlnej ocenie zaufania po-
zwala wykrywa¢ podejrzane, cho¢ nie ewidentnie zle, zachowania.

Analizujac wzorce zachowan, nie nalezy ogranicza¢ si¢ do préb uwierzytelnienia. Na podstawie
wzorcow korzystania z aplikacji rowniez mozna wykrywac¢ zle intencje. Wiekszos¢ uzytkowni-
kéw ma zazwyczaj do$¢ ograniczone role w organizacji i potrzebuje dostepu wytacznie do czesci
danych. Aby zwigkszy¢ bezpieczenstwo, powinno si¢ odbiera¢ uzytkownikom prawa dostepu do
danych, chyba ze rzeczywiscie potrzebuja ich w swojej pracy. Jednak tego typu restrykcyjne dzia-
tania ograniczajg zdolno$¢ organizacji do szybkiego reagowania na wyjatkowe sytuacje. Admini-
stratorzy systemow to grupa uzytkownikow, ktorzy maja szeroki dostep. Takie podejécie ostabia
mechanizm obrony. Zamiast wybiera¢ pomiedzy dwiema skrajnosciami, mozna ocenia¢ aktyw-
nos¢ uzytkownika, a nastepnie na podstawie wyniku okresla¢, czy mozna mu zaufa¢ i udzieli¢ do-
stepu do szczegdlnie newralgicznego zasobu. Twarde zasady w systemie muszg jednak obowig-
zywaé, aby w mniej jasnych przypadkach mozna bylo weryfikowaé wiarygodno$¢ uzytkownikéw
na podstawie zarejestrowanych aktywnosci.

Kolejnym przydatnym narzedziem do oceny wiarygodnosci uzytkownika jest lista zidentyfi-
kowanych zrédet szkodliwego ruchu, taka jak publikowana przez organizacje Spamhaus. Ruch
pochodzacy z takiego zrodla moze by¢ sygnalem zagrozenia uzytkownika i préby wykorzystania
jego tozsamosci.
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Geolokalizacja jest kolejnym waznym czynnikiem pozwalajacym okresli¢ wiarygodnos¢ uzyt-
kownika. Aby sprawdzi¢, czy jego obecna lokalizacja jest nietypowa, nalezy poréwnac ja z in-
nymi, w ktérych przebywal wczeéniej. Czy urzadzenie uzytkownika nagle pojawilo sie w nowej
lokalizacji, do ktdrej nie mozna dotrze¢ w rozsgdnym czasie? Jeéli uzytkownik ma kilka urzadzen,
czy jest rozbiezno$¢ w ich lokalizacjach? Geolokalizacja moze by¢ niedoktadna lub mylaca, dla-
tego nie powinno si¢ do niej przywigzywaé nadmiernej wagi. Czasami uzytkownicy zostawiajg
urzadzenia w domach, jak réwniez bazy danych geolokalizacyjnych moga by¢ niedoktadne.

Przyktadowy scenariusz

Przeanalizujmy scenariusz, w ktérym uzytkownik wysyta zadanie przyznania dostepu do new-
ralgicznego zasobu. Rysunki 6.3 - 6.6 przedstawiaja kluczowe komponenty, a ponizej znajduje
sie analiza zgdania.

Przypadek: uzytkownik chce uzyskac wglad w poufny raport finansowy

Oto co wiadomo o zgdaniu uzytkownika:
« Dotyczy poufnego raportu finansowego.
o Uzytkownik korzysta ze stuzbowego laptopa o identyfikatorze ABC, spelniajacego wszystkie
zasady w organizacji.
o Uzytkownik uwierzytelnit si¢ metoda MFA za pomoca hasta i wiadomosci SMS.
» Uzytkownik wyslal zadanie w godzinach pracy.

__ Dane uiytkownika

* [mig: Bartek
» Metodallwierzytelnienia:
* Hacto
* MFA: kluez bezpieczerictwa FIDOZ
* MFA: CMS 2 hactem jadnorazowym
® MFA: e-mail z hactem jednorazowym
* [dentyfikatorUrzgdzenia:
* ABC
o XYZ
* AdreslP:
*1.2.3.4
*5.7.4.9
* L okalizacja:
* Nowy Jork
& * Dallae \

Rysunek 6.3. Tozsamos¢ uzytkownika obejmuje m.in. jego imie, hasto i metody uwierzytelnienia MFA,
w tym klucze bezpieczeristwa FIDO2', wiadomosci SMS i e-mail

' FIDO (ang. Fast Identity Online, szybka identyfikacja online, https://oreil.ly/cZ]I4) to otwarty standard bezpiecz-
nego uwierzytelniania bez uzycia hasta.
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Dziennik aktywnogei
» |dantyfikatorUrzadzenia: XYZ
= [P: 1.2.2.4, Lokalizacja: Nowy Jork
® ZnacznikCzacu: 22.07.2022 14:1€:31 UTC

* [dentyfikatorUrzgdzenia: ABC
 [P: 1.2.2.4, Lokalizacja: Dallas
* ZnacznikCzacu: 29.07.2022 15:12:48 UTC

* [dontyfikatorUrzgdzenia: XYZ
* |P: 6.7.%.9, Lokalizacja: Nowy Jork
» ZnacznikCzacu: 24.07.2027 1%:26:26 UTC

* [dontyfikatorUrzadzenia: nieznany
* [P: 1.2.8.4, Lokalizacja: Frankfurt
k * ZnacznikCzasu: 26.07.2022 19:50:22 UTC \

Rysunek 6.4. Dziennik aktywnosci urzqgdzen, wykorzystywany do audytowania, wykrywania nietypowych
zachowai i wyliczania oceny zaufania

Silnik zaufania

* Analiza 29dania pod kgtem nietypowego zachowania na podstawie dziennika aktywnosei urzgdzenia i uzytkownika
0raz przypicanie oceny

® Jozeli 23danie pochodzi z urzadzenia zgodnego z zagadami, kidre jednak nie byto zweryfikowane w ciggu ostatnich
26 godzin, otrzymuje oceng zaufania 4

o Z3danie 0d uzytkownika, ki6ry nie uwierzytelnit sie z uzyciem metody MFA, ofrzymuje ocene zaufania 3

* Zadanie od uzytkownika, ktdry uwierzytelnit cie z uzyciem metody MFA odpornej na phiching, ofrzymuje ocene
& zaufania €, a w przeciwnym wypadku 5

Rysunek 6.5. Silnik zaufania wylicza na podstawie dynamicznych i statycznych regut oceng zaufania,
ktérg przypisuje zgdaniu udzielenia dostepu

Silnik zaead

1. Akeeptowanie zadania wystanego w godzinach pracy, t. od poniedziatku do piatky, od 8:00 do 17:00

2. Akceptowanie adania dostepu do drukarki, jezeli ocena zaufania urzadzenia jest téwna 9 lub wyzeza

9. Akceptowanie zadania dostepu do poezty e-mail, jezeli ocena zaufania urzadzenia jest réwna 7 lub wyzeza
4. Akeeptowanie 2gdania odezytu poczty e-mail, jezeli ocena zaufania urzadzenia jest nizeza niz 7

5. Akceptowanie zadania dostepu do newralgicznych zacobdw bi ych po eprawdzeniu i zatwierdzeniu
przez menedzora, jezeli ocena zaufania jeet nizeza niz 7

6. Odrzucenie zgdania, ktdrego ocena jest nizeza niz 2

7. Odrzucenie zgdania dostepu do newralgicznych zasobdw biznesowyeh, jezeli nie zostata uzyta metoda
MFA odporna na phishing.

€. Wyjatek: akeeptowanie zadania dostepu do portalu pomocey technicznej
k 9. Domuyélne odrzucenie z3dania \

Rysunek 6.6. Silnik zasad podejmujgcy ostateczng decyzje o zatwierdzeniu lub odrzuceniu zgdania
udzielenia dostepu do zasobu
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Analiza zadania

1. Zadanie uzytkownika (akcja: wy$wietlenie raportu, identyfikator urzadzenia: ABC, uwierzy-
telnienie: hasto/MFA (SMS), lokalizacja: Dallas, IP: 6.7.8.9, czas: 28.07.2022 11:00) trafia do
komponentu wykonawczego.

2. Komponent wykonawczy przesyla zadanie do silnika zasad do akceptacji.
3. Silnik zasad odbiera zadanie i komunikuje sie z silnikiem zaufania w celu uzyskania oceny.
4. Silnik zaufania ocenia Zgdanie:

o W dzienniku aktywno$ci urzadzen wykrywa podejrzane dziatanie. Adres IP wydaje sie
adresem anonimowego serwera proxy, a ponadto urzadzenie jest nieznane. Przypisuje
niskg ocene zaufania, réwng 3.

o Uzytkownik uwierzytelnit si¢ metodg MFA z wiadomo$cig SMS, wiec uzyskal ocene 5.

o Urzadzenie jest zgodne z zasadami organizacji i zostato zweryfikowane w ciggu ostatnich
36 godzin.

« Silnik zaufania wylicza $rednia ocene 4 i wysyla ja do silnika zasad.
5. Silnik zasad odbiera ocene od silnika zaufania.
6. W celu autoryzacji zadania silnik zasad sprawdza jego zgodnoé¢ z regutami:
o Pierwsza regula dopuszcza zadanie, poniewaz zostalo wystane w godzinach pracy.

o Reguly 2 - 4 nie odnosza si¢ do biezacego zadania, ktére dotyczy newralgicznego zasobu
(raportu finansowego).

« Pigta reguta odnosi sie do biezacego zadania, poniewaz jego ocena zaufania jest nizsza
niz 7, a ponadto dotyczy ono dostepu do raportu finansowego. Wymagana jest akceptacja
menedzera.

o Szésta regula nie odnosi si¢ do zadania, poniewaz jego ocena jest wyzsza niz 3.

o Siédma reguta odnosi si¢ do Zadania, poniewaz dotyczy ono dostepu do newralgicznego
raportu finansowego. Ponadto uzytkownik uwierzytelnit si¢ metoda MFA z wiadomoscia
SMS, a nie metoda odporng na phishing, na przyktad z uzyciem klucza bezpieczeristwa
FIDO2. Wynikiem zastosowania tej reguly jest odrzucenie zadania.

o Osma reguta nie dotyczy zadania, poniewaz nie zostalo wystane do pomocy technicznej.
Jest egzekwowana tylko wtedy, gdy Zadna z wcze$niejszych regul nie zostanie zastosowana.

 Dziewigta, domys¢lna regula nie dotyczy Zadania, poniewaz jest egzekwowana tylko wtedy,
gdy zadna z wczeéniejszych regut nie zostanie zastosowana.

o Silnik zasad wysyla do komponentu wykonawczego odmowe wykonania operacji z sugestia,
aby uzytkownik zamiast wiadomo$ci SMS zastosowal metode MFA odporng na phishing, na
przyklad klucz bezpieczenstwa FIDO2. Ponadto wymagana jest akceptacja menedzera,
poniewaz ocena zaufania jest bardzo niska, a zagdanie dotyczy newralgicznego zasobu.

7. Komponent wykonawczy odbiera wynik od silnika zasad i blokuje uzytkownikowi dostep
do raportu. Dolacza tez zrozumiale dla uzytkownika uzasadnienie decyzji oraz informacje
o ograniczonym dostepie po zastosowaniu metody MFA odpornej na phishing (np. klucza
bezpieczenstwa FIDO2) i koniecznoéci zaakceptowania zZadania przez menedzera.
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Podsumowanie

W tym rozdziale skupiliémy si¢ na budowaniu zaufania do uzytkownikéw systemu. Pokazalismy,
jak definiuje si¢ tozsamo$¢ i jak wazne jest posiadanie uprawnien, do ktérych mozna si¢ odwo-
tywa¢ podczas sprawdzania tozsamosci uzytkownika w systemie. Aby uzytkownik miat tozsamos¢,
musi by¢ wprowadzony do systemu, dlatego oméwilismy idealne metody tworzenia tozsamo$ci.
Tozsamo$¢ trzeba gdzies przechowywad, a system jest bardzo pozadanym celem dla hakerdw.
Opisali$my, jak bezpiecznie przechowywa¢ dane, jak wazne jest ograniczenie iloéci danych prze-
chowywanych w jednym miejscu oraz jak przetwarza¢ tozsamo$¢ uzytkownikow, ktorzy dols-
czajg do organizacji i ja opuszczaja.

Po pokazaniu, jak definiowa¢ i przechowywa¢ wiarygodng tozsamo$¢, skupili§my si¢ na uwie-
rzytelnianiu uzytkownikoéw, ktérzy juz ja maja. Uwierzytelnianie moze by¢ uciazliwe, dlatego
opisalismy, kiedy nalezy to robi¢. Uzytkownikéw nie mozna przytlacza¢ zagdaniami uwierzytel-
nienia, poniewaz zwieksza si¢ w ten sposob prawdopodobienstwo przypadkowego uwierzytel-
nienia w szkodliwej ustudze. Dlatego niezwykle istotne jest znalezienie wlasciwej réwnowagi.

Istnieje wiele sposobdw uwierzytelniania uzytkownikéw, dlatego zaglebiliémy sie tylko w pod-
stawowe pojecia. Omoéwilismy kilka mechanizméw, ktore sg obecnie uzywane. Przyjrzeliémy sie
takze kilku innym, ktére pojawiaja sie na rynku w miare ewoluowania zagrozen.

Czgsto zwigkszenie zaufania uzytkownikéw do systemu wymaga wdrozenia procedur, w ktérych
kilku uzytkownikéw bierze udzial w osiggnieciu okreslonego celu. Oméwilismy grupowe systemy
uwierzytelniania i autoryzacji, migdzy innymi ,,reguty dwuosobowe”, ktére mozna wykorzysta¢ do
zabezpieczenia newralgicznych danych. Przedyskutowaliémy réwniez budowanie kultury wspot-
pracy w organizacji przez zachecanie uzytkownikow do zgtaszania wszelkich podejrzanych dziatan.

W sieci Zero Trust mozna na podstawie dziennikéw aktywnosci uzytkownikéw tworzy¢ ich pro-
file i wykorzystywac je do oceniania nowych dziatan. Wymienilismy kilka sygnatéw, ktére mozna
zastosowa’é do budowania takich profili.

W nastepnym rozdziale zajmiemy si¢ budowaniem zaufania do aplikacji.
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Karan Dwivedi, kierownik do spraw inZynierii bezpieczernstwa w Goodle

Zapewnienie bezpieczeAstwa zasobdw systemu siecio-
wedo jest dla firm, ordanizacji i instytucji zadaniem
absolutnie kluczowym. W praktyce tradycyjne, scentra-
lizowane zapory sieciowe czesto okazujg sie niewystar-
czajace, a ich konfiguracja bywa ktopotliwa. Problemy
z dostepermn VPN i ztozonos¢ implementacji protokotu
TLS w wielu aplikacjach dodatkowo komplikujg sytu-
acje. W obliczu tych wyzwan i koniecznosci spetniania
norm bezpieczenstwa model Zero Trust to doskonate
rozwigzanie, ktore skutecznie podniesie poziom ochro-
ny zasobow sieciowych.

Dzieki tej ksigzce nauczysz sie stosowac w praktyce
zasady Zero Trust: nic nie jest oczywiste, a kazde za-
danie dostepu ma by¢ sprawdzone i autoryzowane.
Poznasz najwazniejsze koncepcje tedo modelu, takie jak
silnik zaufania, silnik zasad czy agregat kontekstowy.
Dowiesz sie, jak budowac zaufanie miedzy réznymi
elementami sieci, bazujac na istniejgcych technikach.
Spojrzysz na model Zero Trust z punktu widzenia hakera,
a nastepnie zagtebisz sie w szczegoty architektur, stan-
darddw i struktur Zero Trust opracowanych przez orda-
nizacje NIST, CISA czy DoD. W ten sposéb zrozumiesz
model zerowedo zaufania z perspektywy wiodacych
instytucji w branzy. Przeanalizujesz tez wptyw sztucznej
inteligencji, komputeréw kwantowych i technologii
ochrony prywatnosci na model Zero Trust.

W ksigzce:

® najwazniejsze koncepcje
modelu Zero Trust

e czym jest bezpieczefistwo
systemu w modelu Zero Trust

® budowa sieci Zero Trust
w Srodowisku produkcyjnym

¢ przyktady przejscia ordanizacji
na model Zero Trust

e architektury, normy i struktury
Zero Trust

Razi Rais od lat buduje odporne na
ataki systemy w Microsofcie i aktyw-
nie udziela sie w radzie doradczej GIAC.

Christina Morillo realizuje ztozone
projekty w dziedzinie bezpieczen-
stwa. Bierze udziat w inicjatywach
zwigzanych z cyberbezpieczenstwem.

Evan Gilman jest wspéttworca otwar-
tedo oprogramowania, prelegentem
i autorem.

Doug Barth pracowat jako inzynier
do spraw infrastruktury i inzynier do
spraw produktu. Budowat systemy
monitoringu i sieci kratowe.

Zero Trust to nie tylko strategia. To sposdb myslenia.

Ann Johnson, wiceprezes do spraw bezpieczenstwa w Microsofcie
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