Marek Serafin

Sieci VPN. Zdalna praca Sk
| bezpieczenstwo danych. |

e Spis tresci :

 proyidadowy rozdziat  Wydanie Il rozszerzone

oo Autor: Marek Serafin
» RatdlogkSiqzer ISBN: 978-83-246-2474-4

Format: 158x235, stron: 248

BESTSELLER

e Katalog online
e Zamow drukowany
katalog

Poznaj dziatanie 1 wykorzystaj w praktyce metody tworzenia tuneli VPN

>> Twoj koszyk  Na czym oparty jest standard SSL
e Jak dziata protokdt IPSec
* Jak skonfigurowac tunele VPN w systemach Linux, Windows i routerach Cisco?

e Dodaj do koszyka : , S
 Jak w bezpieczny sposob potaczy¢ oddziaty firmy?

Rozwdj sieci pozwolit wielu firmom i organizacjom na sprawng i szybka komunikacje
i tym samym otworzyt nowe perspektywy dla tych pracownikéw, ktorzy z réznych
wzgledow wykonuja swoje obowiazki poza biurem. Niestety — zdalny dostep do

» Cennik i informacje

e Zamow informacje firmowej infrastru'ktury IT niesie ze sgba takze zagrozenia zwigzane z moili.woéc.ia
o nowoéciach utraty, uszkodzenia lub wydostania sig¢ na zewnatrz cenpych danych. Rozv'vmza[ugm
e Zamow cennik tego problemu s3 facza szyfrowane, nazywane VPN. Jesli chcesz stworzy¢ wtasnie taka

mozliwo$¢ bezpiecznej cho¢ zdalnej pracy w Twojej firmie, z tego podrecznika dowiesz
sie jak to zrobic!

>> Czytelnia Ksiazka ,Sieci VPN. Zdalna praca i bezpieczenstwo danych. Wydanie I1” to drugie,
poszerzone wydanie praktycznego przewodnika dla administratorow sieci firmowych,
» Fragmenty ksiazek ktorzy zajmuja sie wdrazaniem rozwiazan umozliwiajacych prace na odlegtosc. Ten
online bestsellerowy podrecznik opisuje wszystkie aspekty konfigurowania tuneli VPN

z wykorzystaniem protokotéw IPSec oraz SSL w systemach Linux, Windows oraz
routerach Cisco. Czytajac ja poznasz standard SSL, zasady generowania certyfikatow,
a takze zrozumiesz zasade dziatania protokotu IPSec. Analizujac zawarte w ksiazce
przykfady, nauczysz sie otwiera¢ zdalny dostep do sieci korporacyjnej, taczy¢ oddziaty
firmy za pomoca IPSec i uruchamiac tunele VPN w urzadzeniach mobilnych.

e Zagrozenia wynikajace z konstrukcji protokotu TGP/IP

* Przesytanie danych z wykorzystaniem SSL

* Generowanie kluczy i certyfikatow

* Zapewnianie pracownikom zdalnego dostepu do zasobow firmy
* Instalacja i konfiguracja programu OpenVPN

e Tunele VPN w urzadzeniach mobilnych

» Kontakt * Implementacja IPSEC/L2TP w systemie Linux

 Konfiguracja IPSec w routerach i Cisco

e Konfiguracja VPN w systemach Windows Server

Helion SA
ul. Kodeliszkd 1e * Metody faczenia oddziatow firmy w systemach Linux, Cisco, Windows
44-100 Gliwice Otworz bezpieczny, zdalny dostep do sieci!

tel. 032 230 98 63
e-mail: helion@helion.pl
© Helion 1991-2008


http://helion.pl/page354U~/
http://helion.pl/zamow_katalog.htm
http://helion.pl/page354U~katalog.htm
http://helion.pl/add354U~sievp2
http://helion.pl/page354U~emaile.cgi
http://helion.pl/page354U~cennik.htm
http://helion.pl/page354U~online.htm
mailto:helion@helion.pl
http://helion.pl/view354U~sievp2
http://helion.pl/autorzy/sermar.htm

Spis tresci

Rozdziat 1.
Rozdziat 2.
Rozdziat 3.

Rozdziat 4.

Rozdziat 5.

g =T 1 11110 9
15 11
Stabosé protokotow sieciowych i zwiazane z tym problemy .......ccccocceniunees 13
SSL jako standard bezpiecznego przesytania danych ...........cccceciiiiinnnnnees 15

3.1. Historia i znaczenie protokotu SSL ........cccociiiniiiiiiiiiiiicccecece e 15
3.1.1. Przebieg nawiazania potaczenia SSL ........cccocviiiininiiiinnnicceene 16
3.1.2. Znaczenie zaufanego certyfikatu ..........cocooveoiriiirineneeeeeeeeeee 17

3.2. Generowanie certyfikatow przy uzyciu programu OpenSSL ........ccoceveniniiencnene 17

3.2.1. Tworzenie WHasnego CA ......coccoviiiiiiiieieneeieeeee ettt 18
3.2.2. Tworzenie klucza prywatnego dla SErwera ..........cccceeceevierieecienienienieeienienens 20
3.2.3. Generowanie wniosku o wystawienie certyfikatu ..........c.ccoocevevevieniecenennnns 20
3.2.4. Wystawianie certyfikatu dla serwera ......................

3.2.5. Sciaganie hasta z klucza prywatnego serwera

3.2.6. Uniewaznianie CertyfikatOw ...........coccoveeierieiiinineniinieieiececnieseceeeeeeeenens

3.2.7. Generowanie listy CRL (uniewaznionych certyfikatow)

3.2.8. Sprawdzenie waznosci Certyfikatul .........cooceoeeirerinineneeeeeeeeee
3.2.9. Rozne formaty CertyfIKatOW .........cccovervieriiriiniiiiiieeeeeeeeeeeeee e
3.3. Kompilacja biblioteki OpenSSL ze zrodet
3.4. Graficzne naktadki do programu OpenSSL ...........cccccevirinininenninineneceeeeees
3.5. Generowanie certyfikatow w srodowisku Windows Server 2003
Tunelowanie POrtOW .......cccuuesserrsssssmsmssssnsmssssnnsessssnnsessssnnsssssnnsssssnnnnsssnnnes 33
4.1. Program Stunnel ................ ettt ettt te e be e e e nteenteaeenes 34
411 StUNNELCONT .o 37
412 PrzyKiad 1 oo 39
413 Przyklad 2 oot 41
4.2, TUNEIE SSH ..ottt 43
421 PrzyKiad 1T oot 43
4.2.2. Przyklad 2 — SSH jako S0CKS PrOXY ....cccoereeviirieniinieiinieienceeeeeeiee 44
4.2.3. Przyktad 3 — tunele z przekazywaniem zdalnym ...........ccccoeeveeienienieneenen. 45
4.2.4. Przyktad 4 — tunel UDP po SSH .......ccccoiiiiiiniininiciineneeceeeee 48
OpenVPN — praktyczna implementacja tuneli VPN .........coooommmrveerrcinnneees
5.1 INSALACTA .eeuvieiieiieieieete ettt ettt ettt sae e
5.1.1. Instalacja w systemie Linux Debian .........ccccecerievieneenienieienieeieeeieie s

5.1.2. Instalacja przez kompilacjg Zrodet programu (Linux)
5.1.3. Instalacja pod systemami MS WIndows .........cccceeeeveniinenienenienenieieneens




6 Spis tresci
5.2. Konfiguracja OpenVPN ..ottt 58
5.3. Praktyczny przyktad — zdalny dostep do zasobow firmy dla pracownikow .......... 59

5.3.1. Generowanie certyfikatow SSL
5.3.2. Konfiguracja po stronie serwera
5.3.3. Uruchomienie ustugi serwera OpenVPN .........ccccoooiiiiiiiiininiiniineneienes
5.3.4. Konfiguracja KIEnta ..........ccceeieieriiiiieniiiieniecieteeeie et
5.4. Bardziej ztozona konfiguracja z wieloma uzytkownikami
5.4.1. Przypisywanie statych adresow IP uzytkownikom ..........c..cccecerenenncncnnnn
5.4.2. Pliki ustawien uzytkownikow w katalogu ccd .........coceevieniriiineniiencnienenens
5.4.3. Tworzenie pliku dostep.txt
5.4.4. TESEOWAILE ....ocveuiiiiiiiieieniieeiteete ettt
5.4.5. Logowanie zdarzen do pliKu .........cccooeriiieiieiiinineeeeeeeee e
5.5. Uniewaznianie certyfikatow
5.6. Laczenie 0ddziatOw fIrmy .......coceveriiiiiiiiiie e
5.6.1. Przyklad rozwiazania Z TOULETEIM ...........cccerueerienuierienieeienieeie e eite e eeeneeseens
5.6.2. Tunel VPN z mostkowaniem ...........c.ccoceeueueee
5.6.3. Tunel VPN z mostkowaniem w Windows XP
5.7. OpenVPN w Windows Server z uwierzytelnianiem przez Active Directory .......... 87
5.7.1. KONFIZUIACIA SEIWETA ...c..euvuruiiiiitiieieiieieeiente sttt sre et e e
5.7.2. Konfiguracja klienta ............cccceevvevvenverennens
5.8. OpenVPN w systemach Windows Mobile (PDA)
5.8 1. INSLAlACIA .euviiieiiiitieieetee et

Rozdziat 6. IPSEC ....ccovimirimmmisemmismsiismsmisessissnssssssnssnsssssnssssns s smssssnnssssnssssmnsssnnnsssnnnssnnnss 95
6.1. IPSec a translacja adresdw (maskarada) ...........coceeveererieiienieniienenieneneeeeeee e 98

Rozdziat 7. 1PSec w systemie LINUX ........cceeeeeeeeemmmmmmmmmemmmmmmmemmmnmmsnmmnnmmnnnnnnmnnnnnnnnnnnnnnas 101
7.1. IPSec — przygotowanie srodowiska w systemie LinuX ........cccceceverienenenniennenne. 101
7.2. Instalacja programu OpenSWAN .........cccccvvirimininenieiinenenenereeeeee e ... 102
7.3. Praktyczny przyktad — brama IPSec/VPN dla uzytkownikéw mobilnych ........... 104

7.3.1. Konfiguracja bramy IPSec (LinuX) ....ccccevervieriereenienieieneeienieeienns ... 105
7.3.2. Uruchomienie tunelu ..........ccccceeuenee. ...109
7.4. Konfiguracja klienta Windows ... .110
7.5. Debugowanie potaczenia ...........ccecceveeeenienienieneeenne. .113
7.6. Konfiguracja z uwierzytelnieniem przez certyfikaty ...........cccceeueee. .114
7.6.1. Konfiguracja OpenSWAN z wykorzystaniem certyfikatow .... . 115
7.7. Import certyfikatow w systemie Windows ..........ceceeceveeieneneenennee. .. 116
7.7.1. Konfiguracja potaczenia ..........ccceeceevuereenieneenienieeienieeeeens . 121
7.8. Dostep z urzadzen PDA — Windows Mobile 2003, 2005, 2006 ..........cccceveeeennenne. 124
7.9. Laczenie oddziatow firmy tunelem IPSEC ......cocvecieviiiieniieieieceeeeeee e 125

Rozdziat 8. Cisco — faczenie oddziatow firmy. Site-to-Site IPSec Tunnel .................. 131
8.1. Access-listy W routeraCh CiSCO .......ccerievierieriieniieieieneeieeeete st etesie e see e ens
8.2. Laczenie oddziatéw firmy — praktyczny przyktad
8.3. Debugowanie pofaczenia ...........ccocevereevcnienicncenne.

8.4. Laczenie oddziatéw firmy z tunelowaniem GRE ...

8.5. IPSec z GRE — konfiguracja z trzema routerami .....

8.6. Laczenie oddziatéw firmy z mostkowaniem ..........
8.7. Laczenie oddziatow firmy CiSCO-LINUX ......cccceevirieninieninieieneciccee e

Rozdziat 9. Cisco — zdalny dostep VPN dla pracownikow .........ccccceemseessssssssmsnnsnnnnns
9.1. Zdalny dostgp pracownikdw — konta przechowywane lokalnie na routerze ........ 159
9.2. Konfiguracja klienta VPN .......ccccoiiiiiiiiiiiiieieeteteee sttt 163
9.3. Zdalny dostgp pracownikéw — uwierzytelnianie przez RADIUS ........................ 164

9.3.1. Instalacja MS TAS ..ottt et 164

9.3.2. KoNfiguracja rOULEIA ........ccveoeeueruiriinieieieieiceieeieste et 169



Spis tresci 7
9.4. Uprawnienia do ZasobOW W S1€CT WEWNEGLIZNE] ....ccververurerierieniiniienienieeienieeienieens 170
9.4.1. Ruch przechodzacy przez tunel VPN (split tunneling) 171
9.4.2. Filtracja ruchu w tunelu VPN ..o 172
Rozdziat 10. CiSCO ASA .......ccciceiimiimiimismnne s s s sas s s s s s s s s 175
10.1. ASA jako brama VPN dla pracoWnikOWw ..........cccccevirimenieiiicnicnineneeeeecneees 176
10.2. ASA jako brama SSL-VPN (WEB-VPN) ....ccccceiirmiiniiininieirieeneeneeieesiee e 181
10.2.1. Konfiguracja SSL-VPN w ASA przez SDM .. .. 181
10.2.2. POIGCZENIE LESTOWE ...eveeevieirieeiieeieeceee ettt ettt et et e aee v eeree e 185
Rozdziat 11. Windows Server jako brama VPN

Rozdziat 12.

Rozdziat 13.

Rozdziat 14.

Rozdziat 15.

11.1. Konfiguracja ustugi Routing i dostgp zdalny ...

11.2. Konfiguracja KHENta ........cccoceeieriieienieiienieeiesie st eeeie st te e sae s ensesenens
11.3. Dostep do VPN na podstawie cztonkostwa w grupie w Windows 2003 ............. 200
11.4. Dostep do VPN na podstawie cztonkostwa w grupie w Windows 2008 ... ...205
11.5. Tablica routingu po stronie KHenta .........cccccoeeveererieneneeneneenenceeenene ...208
11.6. Firewall — filtrowanie ruchu wewnatrz tunelu VPN . LL211

11.6.1. Postgpowanie w systemie Windows 2003 ...... L2011

11.6.2. Postgpowanie w systemie Windows 2008 .. .212

11.6.3. Dodawanie nowej reguly filtru ................... ... 213
11.7. SSTP — nowy protokot dostepu VPN .....cc.occiviiiieiieieeceeeeee e 214
taczenie oddziatow firmy
z wykorzystaniem systemow Windows Server 2003 .........cccoeemeemmemmsennnnes 215
12.1. Konfiguracja lokalizacji 1 — GLIWICE ......cccoveveirininiiniieiccecnenceeececse e 216
12.2. Konfiguracja lokalizacji 2 — BYLOM .....ccoeeieviiiieniieieieeiesiceeie e 220
12.3. Konfiguracja zabezpieczen IPSec
12.4. Debugowanie POTACZENIA .......cccvervieierierieriieierieeeteteeeeieseesaesreesesreeaesseenseneeens
Pofaczenia VPN w systemach Windows Mobile .........c.cceeecmirirmmrinisannnnns 223
13.1. Konfiguracja Windows Mobile z uwierzytelnianiem

przez klucz wspotdzielony (PSK) ......ccovieieiiiieiinieieeciesceee e 223
13.2. Konfiguracja Windows Mobile z certyfikatami ..........ccccevevereeininenenieincnenes 224
Konfiguracja potaczenia IPSec w routerach Linksys..........cccceereemmccereennans 227
14.1. Potaczenie typu Site-t0-Site.......ccevvvrrvereeerierririerieeienennes

14.1.1. Wspdlpraca z innymi urzadzeniami ...

14.2. Zdalny dostgp dla praCOWNIKOW ..........cceruerieieiririiniieieieeeeee e
POUSUMOWANIE ....eeerremrrssmsrssmnsnssmssssmssssnnsssnnssssnssnssnssssnssssnssnsnnssssnsensnnsnsnns

15.1. Przydatne linki

SKOFTOWIHZ .oveeeeeeurrrrsssssmsssssssssssssnsssssssssssnsssnssssssssssnnnnnsssssssnnnnnnnsnssssnsnnnnnnn



Rozdziat 7.
IPSec w systemie Linux

7.1. IPSec — przygotowanie
srodowiska w systemie Linux

W niniejszym punkcie omowig przygotowanie systemu do dziatania z protokotem IPSec.
Najprawdopodobniej nie obejdzie si¢ bez recznej kompilacji niektorych sktadnikow, dlatego
tez zaktadam, ze uzywasz jakiej$ aktualnej wersji Linuksa oraz masz zainstalowane
narzedzia do kompilacji programow (gcc, make itd.).

Z punktu widzenia systemu operacyjnego potaczenie IPSec mozna podzieli¢ na dwie czgsci:

1. Czgs¢ odpowiedzialng za zarzadzanie pakietami (protokot AH/ESP)
— tj. enkapsulacjg pakietow IP w pakiety IPSec, zabezpieczanie sum kontrolnych
itd. Z racji tego, ze operacje te musza by¢ bardzo wydajne, ich obstuga zajmuje
si¢ jadro systemu.

2. Cze$¢ odpowiedzialna za zestawienie potaczenia i pdzniejsza wymiang kluczy
(protokot IKE). Obstuga tych funkcji zajmuje si¢ program (demon) dziatajacy
w warstwie uzytkownika — w systemie Linux to demon Pluto (wchodzacy
w sktad OpenSWAN).

W zwiazku z powyzszym jadro systemu musi obstugiwac protokot IPSec. Dla systemu
Linux powstaty dwa niezalezne stosy obstugi IPSec — starszy KLIPS oraz nowszy
NETKEY. Stos KLIPS, rozwijany od prawie dziesigciu lat, dobrze sprawdzony, dziata
z jadrami serii 2.2, 2.4, 2.6. Niestety, kod stosu KLIPS nie wchodzi w sktad zrodet jadra
Linuksa, dlatego konieczne jest natozenie latek na zrédla i przekompilowanie jadra. Ze
stosem KLIPS jest takze problem w przypadku potaczen zza NAT-a — aby udato si¢
zestawic takie polaczenie IPSec, potrzebna jest jeszcze jedna tatka — NAT-Traversal.
Wspomnianych wad nie posiada stos NETKEY, dostepny poczatkowo tylko dla jader
2.6, a obecnie takze dla 2.4. W przyktadach uzywaé bgdziemy stosu NETKEY'.
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W popularnych dystrybucjach systemu Linux domyslnie dostarczane sa wszystkie po-
trzebne moduty. Sprawdz poleceniem find, czy rzeczywiscie masz w systemie odpo-
wiednie pliki. Wpisz polecenie:

root@server:~# find /1ib/modules/ uname -r’ -name 'esp4*’

Program find powinien odnalez¢ plik modutu jadra o nazwie esp4.ko Iub esp4.o. Jesli
plik istnieje, oznacza to, ze tworcy dystrybucji dodali moduty IPSec. Jesli kompilowales
kernela z wlasnymi opcjami i nie masz modutow IPSec, bedziesz musiat przekompilowac
jadro od nowa. Ponizej podaje¢ list¢ opcji, ktére musisz doda¢ jako moduty. Nazwy w na-
wiasach kwadratowych to doktadne nazwy z pliku konfiguracyjnego jadra .config.

Uruchom program make menuconfig i wybierz ponizsze opcje konfiguracyjne:

W gatezi Networking --> Networking options ---> wybierz

IPsec user configuration interface (NEW) [CONFIG_XFRM_USER]
PF_KEY sockets [CONFIG_NET_KEY]

IP: AH transformation  [CONFIG_INET_AH]

IP: ESP transformation [CONFIG_INET ESP]

IP: IPComp transformation [CONFIG_INET_IPCOMP]

IP: IPsec transport mode [CONFIG_INET XFRM MODE TRANSPORT]
IP: IPsec tunnel mode [CONFIG_INET XFRM MODE TUNNEL]

IP: advanced router [CONFIG_IP ADVANCED ROUTER]

Packet socjet [CONFIG_PACKETT]

W galezi Device Drivers ---> Character devices ---> wybierz:

Legacy (BSD) PTY support [CONFIG_LEGACY_PTYS]

W gatezi Device Drivers ---> Network device support ---> wybierz:
PPP (point-to-point protocol) support [CONFIG_PPP]

PPP support for sync tty ports [CONFIG_PPP_SYNC TTY]
PPP Deflate compression [CONFIG_PPP_DEFLATE]

PPP BSD-Compress compression [CONFIG_PPP_BSDCOMP]

Zapisz zmiany w pliku konfiguracyjnym jadra, a nastgpnie przekompiluj jadro.

7.2. Instalacja programu OpenSWAN

OpenSWAN to implementacja protokotu IPSec w systemie Linux rozwijana przez grupg
deweloperow, ktorzy wezesniej pracowali nad projektem FreeSwan. W trakcie prac nad
projektem FreeSwan doszto do konfliktu i cz¢$¢ deweloperow rozpoczegta pracg nad
OpenSWAN. FreeSwan nie jest juz zreszta rozwijany i nie zalecam uzywania go (swego
czasu byt bardzo niestabilny, czego osobiscie doswiadczytem).

Jezeli Twoja dystrybucja wspiera automatyczng instalacj¢ pakietow, mozesz zainstalowac
program OpenSWAN z gotowych paczek. W przypadku Debiana mozesz zainstalowaé
pakiet, uzywajac programu apt.
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Instalacja programu ze zrodet przebiega nastepujaco:
1. Sciagnij zrodta programu OpenSWAN ze strony projektu: http://www.openswan.org/.
2. Sprawdz podpis cyfrowy pakietu.
3. Rozpakuj archiwum i wpisz polecenie

make programs install

Jezeli podczas kompilacji programu zostanie zgloszony btad, upewnij sig, czy masz
zainstalowany pakiet z nagtdwkami biblioteki arytmetycznej GMP (GNU Multiple
Precision Arithmetic Library). W przypadku dystrybucji Debian odpowiedni pakiet na-
zywa si¢ 11bgmp3-dev. Dla innych dystrybucji paczka powinna nazywaé si¢ podobnie
— wazne, aby byt to pakiet ,,deweloperski”, tzn. zawierat pliki naglowkowe.

Jesli kompilacja przebiegnie prawidtowo, w systemie zostanie zainstalowany program za-
rzadzajacy potaczeniami IPSec (/usr/local/sbin/ipsec) oraz demon protokohu IKE — Pluto.

Ostatnim (opcjonalnym) sktadnikiem, ktory musisz zainstalowaé, jest serwer L2TP
— najlepiej xI12tpd. Napisatem: opcjonalnym, gdyz nie wszystkie rozwiazania IPSec
uzywaja tunelowania L2TP. Niemniej implementacja IPSec firmy Microsoft wbudo-
wana w kazdy z systeméw Windows wymaga do dziatania wtas$nie protokotu L2TP.
Jezeli zamierzasz taczy¢ si¢ z brama VPN, uzywajac wbudowanych w Windows mecha-
nizmoéw IPSec, musisz zainstalowac i skonfigurowa¢ demon L2TP.

Protoko6t L2TP umozliwia przesytanie ramek potaczenia PPP poprzez protokot IP
(internet), ktore to potaczenie normalnie realizowane jest tylko w bezposrednim pota-
czeniu punkt-punkt (modemy, linie szeregowe itd.). Samo potaczenie PPP operuje w war-
stwie drugiego modelu OSI i stuzy do enkapsulacji protokotéw warstwy wyzszej (IP,
IPX itd.), zapewniajac jednocze$nie uwierzytelnianie oraz kompresjg. Potaczenie proto-
kotu L2TP z PPP umozliwia tunelowanie protokotu IP w ramach innego potaczenia
IP, dlatego czgsto wykorzystywane jest w sieciach VPN. Wykorzystanie protokotu PPP
daje takze dodatkowe mozliwosci, jak np. przydzielanie adresow IP tunelowi, przeka-
zywanie parametrow sieciowych, takich jak DNS, WINS itp.

Aby zainstalowa¢ demon L2TP, wykonaj nast¢pujace czynnosci:
1. Pobierz zrodta pakietu ze strony Attp.//www.xelerance.com/software/xI2tpdy.
2. Sprawdz podpis pakietu.
3. Rozpakuj archiwum i wpisz komendg
make
Z kompilacja tego programu nie powinno by¢ problemow.

4. Wpisz polecenie make install, aby zainstalowa¢ skompilowany program
we wilasciwych katalogach (Vusr/sbin/xI2tpd).

Naturalnie aby tunelowanie potaczenia PPP przez protokét L2TP mogto dziataé, po-
trzebny jest takze demon PPP (sprawdz obecno$¢ polecenia pppd). Jednakze pakiet ten
instalowany jest chyba we wszystkich dystrybucjach Linuksa.



104 Sieci VPN. Zdalna praca i bezpieczenstwo danych

71.3. Praktyczny przyktad
— brama IPSec/VPN
dla uzytkownikow mobilnych

W niniejszym punkcie stworzymy bram¢ VPN dla uzytkownikéw mobilnych faczacych si¢
zdalnie z siedziba firmy. Uzytkownicy uzywaja na laptopach systemu Microsoft Windows
XP i wbudowanego wen ,klienta” IPSec. Analogicznie jak w przyktadzie z rozdziatu 5.
(brama OpenVPN), uzytkownicy powinni mie¢ dostep do kilku serweréw w sieci LAN.
Adresy IP uzytkownikéw mobilnych nie sg znane, moga oni taczy¢ si¢ z réznych miejsc,
takze zza maskarady (potaczenia GPRS, hotspot itd.). Po stronie bramy VPN wykorzystamy
system Linux (jadro 2.6 ze stosem IPSec NETKEY) oraz oprogramowanie OpenSWAN.

Konfiguracjg przedstawia rysunek 7.3.1.

Rysunek 7.3.1.

Brama IPSec
dla uzytkownikow
mobilnych
i eth0
PPP 10.8.0.8/30
-} e
5 ppp/ipsec Tunel IPSec ppp0/ipsec
Mobilny Brama IPSec
pracownik Linux
85.98.29.251
= Egﬁ
192.168.10.0/24
e | 2 -1
2k3 2k3 Xp
Q\ W tym przypadku do uwierzytelniania uzytkownikéw powinni$my uzyé certyfikatow,

Uwaga jednakze w pierwszej kolejnosci wykorzystamy klucz wspdétdzielony, a nastepnie roz-
budujemy konfiguracje o certyfikaty. Zalecam stosowanie takiej kolejnosci, gdyz
konfiguracja oparta na kluczu wspoétdzielonym jest prostsza, a ponadto warto
przetestowaé potaczenie IPSec, eliminujac wszelkie mozliwe komplikacje. Jest to
szczegblnie wazne z tego powodu, ze instalacja certyfikatéw po stronie systeméw
Windows jest troche skomplikowana (szczeg6ty w nastepnych punkach rozdziatu).
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7.3.1. Konfiguracja bramy IPSec (Linux)

Zainstaluj oprogramowanie OpenSWAN oraz demona x12tpd zgodnie z opisem za-
wartym w poprzednim punkcie.

Konfiguracj¢ zaczniemy od przygotowania demona L2TP. Utworz plik konfiguracyjny
/etc/I2tp/12tpd.conf.

Zawarto$¢ pliku konfiguracyjnego [2¢pd.conf powinna wyglada¢ nastgpujaco (patrz listing
7.3.1.1):

Listing 7.3.1.1. Plik konfiguracyjny demona L2TP

[global]

Tisten-addr = 85.98.29.251 ;adres internetowy bramy

port = 1701 ; port— zostaw domysiny

[Tns default]

ip range = 192.168.10.198-192.168.10.250 ;pula IP dla klientow

local ip = 85.98.29.251 ; IP lokalny polqczenia PPP
require chap = yes s wymagamy uwierzytelniania CHAP

;refuse pap = yes

require authentication = yes

name = ipsec

ppp debug = yes

pppoptfile = /etc/ppp/options.12tpd ; pozostaly
length bit = yes

Zauwaz, ze wymog uwierzytelniania dotyczy tutaj potaczenia PPP, a nie L2TP. De-
mon L2TP ma mozliwo$§¢ przeprowadzania swojego uwierzytelniania, ale nie jest to
w tym przypadku potrzebne.

Teraz utwdrzmy plik z opcjami programu pppd — /etc/ppp/options.I2tpd. Przyktadowa
konfiguracj¢ przedstawiono na listingu 7.3.1.2.

Listing 7.3.1.2. Konfiguracja polqczenia PPP

ipcp-accept-local i pppd zaakceptuje lokalny adres polaczenia
ipcp-accept-remote i Jw. dla adresu drugiej strony

require-mschap-v2 ;. wymagamy uwierzytelniania MSCHAP wersji drugiej
auth

proxyarp

idle 1800

mtu 500

mru 500

# eof

Nastgpnie konfigurujemy plik z danymi uwierzytelniajacymi dla PPP — Jetc/ppp/
chap-secrets

# Secrets for authentication using CHAP
# client server secret IP addresses
marek * "test" *

gdzie marek to nazwa uzytkownika, a "test" — hasto.
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W sytuacji gdyby PPP byto jedynym uwierzytelnianiem, moégiby$ wpisa¢ w pliku
chap-secrets wszystkich uzytkownikéw. Nie ma to jednak sensu, gdyz podstawowym
uwierzytelnianiem beda certyfikaty X.509. Niemniej konfiguracje PPP mozna wykorzysta¢
do przypisywania statych adresow IP dla poszczegdlnych klientéw, np.:

jacek * "testl2" 192.168.10.220
michal * "testl2" 192.168.10.221

Ostatni element przygotowania bramy IPSec to wlasciwa konfiguracja programu
OpenSWAN, ktdra sprowadza si¢ w najprostszym przypadku do edycji dwoch plikéw
— ipsec.conf oraz ipsec.secrets.

Na listingu 7.3.1.3 przedstawiony zostat plik ipsec.conf. W tym przypadku metoda
uwierzytelniania jest klucz wspotdzielony, a klientami moga by¢ uzytkownicy Windowsa
(XP, Vista) znajdujacy si¢ za NAT-em.

Listing 7.3.1.3. Konfiguracja programu OpenSWAN z uzyciem PSK

version 2.0

config setup
interfaces=%defaultroute
plutodebug=none
forwardcontrol=yes
nat_traversal=yes

virtual_private=%v4:10.0.0.0/8,%v4:172.16.0.0/12,%v4:192.168.0.0/16.%v4:1192.168.10.0/24

conn roadwarrior-12tp
leftprotoport=17/1701
rightprotoport=17/1701
also=roadwarrior

conn roadwarrior
auth=esp
authby=secret
compress=yes
keyexchange=ike
keyingtries=3
pfs=no
rekey=yes
left=%defaultroute
right=%any
rightsubnet=vhost:%no, %priv
auto=add

#Disable Opportunistic Encryption
incTude /etc/ipsec.d/examples/no_oe.conf

Tworcy programu OpenSWAN przyjeli konwencjg, aby stron polaczenia nie nazywac
w klasyczny sposob: ,,serwer” i, .klient” (lub tez ,,zrodto” i ,,cel”), tylko ,,strona lewa”
(ang. left) 1 ,,strona prawa” (ang. right). Ma to swoje uzasadnienie, poniewaz tak na-
prawdg i tak zestawiane sa dwa niezalezne skojarzenia SA — dla kazdego z kierunkow
transmisji. Poza tym nie zawsze jest jasne, ktora strona jest bardziej serwerem, a ktora
klientem (przyktad taczenia oddziatow firm). Przez ,,left” rozumie sig lokalng konfiguracje,
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a przez ,right” odlegla strong. Zauwaz, ze w przypadku potaczen typu uzytkownik
mobilny-brama IPSec, patrzac od strony bramy IPSec, strona ,,right” najczgsciej nie jest
znana (nie znamy adresu IP, z ktorego bedzie si¢ taczy¢ uzytkownik). W przypadku
Iaczenia dwoch bram IPSec (faczenie oddziatow firmy) strony ,.left” i ,,right” sa na ogo6t
Scisle okreslone. W anglojezycznej terminologii pracownikow mobilnych, ktdrzy tacza si¢
z réznych miejsc kraju i §wiata, przyjeto si¢ nazywaé roadwarrior (polskim odpo-
wiednikiem beda ,,jezdzacy handlowcy w autach z kratka” :-)). Wspominam o terminie
roadwarrior, poniewaz bardzo czgsto wystepuje on w dokumentacji technicznej réznych
implementacji VPN.

Przeanalizujmy najwazniejsze wpisy pliku konfiguracyjnego z listingu 7.3.1.3.

version 2.0 — informuje program OpenSWAN, ze sktadnia pliku begdzie zgodna
z OpenSWAN, a nie z przestarzatym programem FreeSwan (poprzednik OpenSWAN).

Plik podzielony jest na kilka sekcji. Podstawowe opcje — tzw. globalne — zawarte sa
w sekcji config setup.

interfaces=tdefaultroute — oznacza interfejs, na ktorym ma dziata¢ IPSec. Warto$¢
domyslna to %defaultroute, co oznacza, ze uzyty zostanie ,,wyjsciowy” adres IP komputera
(z ktérego komputer ,,wychodzi na §wiat”).

Na ogo6t defaultroute jest poprawna wartoscia.

plutodebug=none — definiuje poziom szczegdtowosci (ang. verbose level) demona
pluto. Opcja przydaje si¢ podczas debugowania, gdy nie dziata potaczenie. W przypadku
braku jawnie podanej opcji domyslnie przyjmowana jest warto$¢ none. Inne mozliwe
wartosci to: all, raw, krypt, parsing, emitting, control.

all — bardzo szczegotowe debugowanie. Opcja przydatna dla guru IPSec. Zwykli $mier-
telnicy moga mie¢ problemy ze zrozumieniem pojawiajacych si¢ komunikatow (jak-
kolwiek czasem moze si¢ przydac).

Podczas debugowania polecam opcje control, a gdy wszystko zacznie dziata¢ — none.

forwardcontrol=yes|no — sprawdza, czy zataczone jest przekazywanie pakietow IP
(ang. IP forwarding). Jezeli nie, to je zatacza. Po zakonczeniu dziatania tunelu przy-
wraca poprzednia wartosc.

nat_traversal=yes|no — domyslnie: no. Wazna opcja, jezeli spodziewasz si¢ potaczen
zza NAT-a (maskarady). Zataczenie jej sprawi, ze OpenSWAN bedzie oczekiwat
takze potaczen na porcie UDP 4500, po ktérym przenoszone sa pakiety IPSec.

virtual private= — okresla podsieci (z zakresu ,,prywatnych” klas IP), z ktorych
moga taczy¢ sig klienci. Na ogét podaje si¢ tutaj wszystkie pule IP zdefiniowane do
uzytku prywatnego, z wyjatkiem puli uzywanej w sieci firmowej, do ktorej uzytkownicy
chca mie¢ dostep poprzez VPN. Innymi stowy — OpenSWAN potrzebuje znaé adres
IP klienta. Jako ze uzytkownicy moga taczyc¢ si¢ zewszad, a my nie znamy prywatnych
klas adresowych uzywanych w hotelach, hotspotach itd., podajemy wszystkie ,,prywatne”
pule adresowe. Z oczywistych wzgledow (problem z routingiem) musimy wykluczy¢
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pulg uzywana u nas w firmie. Jezeli mielibySmy pewno$¢, ze wszyscy uzytkownicy
beda taczy¢ si¢ zza NAT-u, z puli adresowej 192.168.1.0/24 — to wystarczyloby po-
dac¢ tylko te pulg. Zwrd¢ tez uwage na parametr rightsubnet opisany w dalszej czgsci.

Sekcja conn roadwarrior-12tp odpowiedzialna jest za potaczenia L2TP (port UDP 1701).
Jest ona potrzebna, jesli oczekujesz potaczen od klientéw wbudowanych w systemy
Windows (uzywaja L2TP). Wazne jest, aby sekcja L2TP umieszczona byta w pliku przed
wlasciwa sekcja odpowiedzialng za polaczenia klientdw (u nas: conn roadwarrior).

conn roadwarrior — wlasciwa sekcja potaczen dla pracownikow mobilnych.

auth=esp — okresla protokot IPSec. Mozliwe opcje to ah lub esp. Zalecana metoda jest
ESP, poniewaz obstuguje uwierzytelnianie i szyfrowanie.

authby=secret — okresla sposob uwierzytelniania stron. Warto$¢ secret oznacza wspot-
dzielony klucz (PSK). W przypadku uwierzytelniania z wykorzystaniem certyfikatow
opcja powinna mie¢ warto$¢ rsasig.

compress=yes — mozliwa kompresja danych.

keyexchange=ike — warto$¢ ike oznacza, ze do uzgodnienia kluczy zostanie uzyty proto-
kot IKE (Internet Key Exchange). Uzycie IKE jest zdecydowanie polecane (takze przez
tworcow OpenSWAN). Reczne zarzadzanie tunelami jest skomplikowane i niepraktyczne.

keyingtries=3 — okresla, ile prob negocjacji SA moze nastapi¢ (maksymalnie).
pfs=yes|no — wlacza (yes) lub wylacza (no) PFS.

rekey=yes — okresla, czy polaczenie po wygasnigciu powinno by¢ renegocjowane.
Mozliwe wartosci to yes lub no. Domyslnie: yes.

right=%any — okresla adres drugiej strony. Stowo kluczowe %any oznacza, ze adres
IP nie jest znany (przypadek mobilnych pracownikow).

rightsubnet=vhost:%no,%priv — opcja rightsubnet okresla podsie¢ drugiej strony.
W przypadku potaczen typu Roadwarriors z mozliwym NAT-em oraz ,,nie NAT-em”
powinna mie¢ warto§¢ vhost:%no,%priv. Przez NAT oraz ,nie NAT” rozumiem, ze
uzytkownicy moga taczy¢ si¢ zza NAT-u lub tez mie¢ ,,zewngetrzny” adres IP i obie
konfiguracje beda dziataé jednoczesnie.

Wigcej szczegotow dotyczacych tego zagadnienia znajdziesz na stronie http://www.
openswan.org/docs/local/README.NAT-Traversal.

auto=add — opcja przyjmuje wartosci: start, add, ignore (domyslna!) oraz manual.

Znaczenie poszczegdlnych wartosci jest nastgpujace:

¢ start — zataduj konfiguracje i inicjuj potaczenie z druga strona. Warto$¢
najczgSciej uzywana w przypadku potaczen dwoch routerow lub jesli strona
jest klientem (ma inicjowac polaczenie z druga strona).
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Uwaga

4 add — zafadyj konfiguracjg i odpowiadaj na przychodzace potaczenia (czekaj
na polaczenie od drugiej strony). Warto$¢ uzywana dla konfiguracji typu
roadwarriors — nie znamy ani czasu, ani adresu IP, z jakiego potaczy si¢
mobilny pracownik. Jedyne, co mozemy zrobi¢, to odpowiedzie¢ na jego polaczenia.

¢ ignore — ignoruje sekcje tego potaczenia. Uwaga: jest to wartos¢ domyslna,
dlatego musisz przypisa¢ jakas warto$¢ sekcjom, ktore majg dziatac.

4 manual — opcja uzywana przy recznej konfiguracji wymiany kluczy (zamiast
uzycia IKE). Opcja niepolecana. Nie bgdziemy rozpatrywali tego przypadku.
Zainteresowanych odsytam do dokumentacji programu OpenSWAN.

W ostatniej linijce pliku konfiguracyjnego widzimy dotaczony (ang. include) plik:

#Disable Opportunistic Encryption
incTude /etc/ipsec.d/examples/no_oe.conf

Dotlaczenie powyzszego pliku wylacza tzw. szyfrowanie oportunistyczne, ktore w tym
przypadku nie jest potrzebne (strony uwierzytelniaja si¢ w inny sposob), a pozostawienie
go zalaczonego skutkowatoby seria komunikatéw w logach systemowych, mowiacych
o niemozno$ci sprawdzenia informacji w DNS-ie. Idea szyfrowania oportunistycznego
polega na mozliwosci uwierzytelnienia dowolnych hostow w internecie bez wczesniejszej
wymiany tajnego klucza (lub kluczy publicznych). Uwierzytelnienie hosta odbywa sig tutaj
na podstawie informacji pobranych z bezpiecznych serwer6w DNS (ang. Secure DNS).
Na razie bezpieczne DNS-y nie wystgpuja w powszechnym uzyciu.

Ogélna uwaga odnosnie do sktadni pliku ipsec.conf. Pamietaj, aby pomiedzy sekcjami
potaczen byta jedna linijka przerwy. Nazwa sekcji nie powinna zaczyna¢ sie od spacji
czy tabulacji. Opcje w ramach sekcji mogg zaczyna¢ sie od tabulacji. Wczesniejsze
wersje programu byty na to dosé wrazliwe, a zdiagnozowanie btedu kosztowato mnie
duzo czasu.

Pozostal nam jeszcze do konfiguracji plik /etc/ipsec.secrets. W przypadku wspoétdzielonego
klucza oraz polaczen z nieznanych adresow IP sktadnia pliku jest nastgpujaca:

85.98.29.251 %any: PSK "tajnehaslo"

gdzie 85.98.29.251 to ,,zewngetrzny” adres IP lokalnej strony (odpowiednik %defaultroute),
a %any — adres drugiej strony. Zadbaj o to, aby mozliwos¢ odczytu pliku miat tylko
uzytkownik root (chmod 600).

7.3.2. Uruchomienie tunelu

Aby uruchomi¢ tunel (proces nastuchiwania), wpisz polecenie:
ipsec setup start

lub uzyj skryptu startowego z dystrybucji:
/etc/init.d/ipsec start
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7.4. Konfiguracja klienta Windows

Uwaga

Rysunek 7.4.1.
Kreator nowego o
. . Typ polaczenia sieciowego
polgczenia w systemie Co choesz ziobic?
Windows XP

W tym punkcie zajmiemy si¢ konfiguracja polaczenia IPSec w systemach Windows,
tak aby ich uzytkownicy mogli taczy¢ si¢ z nasza brama linuksowa skonfigurowana
w punkcie 7.3.1. Metoda uwierzytelniania bgdzie klucz wspoétdzielony oraz dodatkowe
uwierzytelnianie w polaczeniu PPP (MS-CHAP v2). Uzyjemy wbudowanego w Windowsa
klienta IPSec (2000, XP, 2003, Vista).

Potaczenia z uzyciem wspoétdzielonego klucza (PSK) przetestowatem, uzywajgc Win-
dowsa XP (SP2). Przegladajgc archiwum list dyskusyjnych, wyczytatem, iz konfigu-
racja w systemach Windows 2000 nie dziata prawidtowo z kluczem wspétdzielonym.
Niestety, jako ze nie mam juz nigdzie ,w uzyciu” systemu Windows 2000, nie by-
tem w stanie tego sprawdzi¢. Konfiguracja z wykorzystaniem certyfikatéw dziata na-
tomiast prawidtowo. W zwigzku z powyzszym jesli zamierzasz sie tgczy¢, uzywajgc
systemu Windows 2000, przejdz, prosze, do nastepnego punktu rozdziatu opisu-
jacego konfiguracje opartg na certyfikatach.

W przypadku Windowsa XP i nowszych sprawa sprowadza si¢ do dodania nowego pota-
czenia przy uzyciu kreatora. Aby doda¢ nowe polaczenie, wykonaj ponizsze czynnosci:

1. Wejdz do Panelu sterowania i wybierz Polqczenia sieciowe.

2. Uruchom Kreatora nowego pofaczenia. Kreator zapyta o rodzaj potaczenia
— wybierz opcj¢ Polqcz z sieciq w miejscu pracy — tak jak pokazano
na rysunku 7.4.1. Nastgpnie kliknij przycisk Dalej.

" Potacz z Internetem
Potacz sie z Internetem, aby mdc przegladad sied Web i caytad wiadomosci e-mail.

* Polacz z siecia w miejscu pracy
Potacz sie z siecia fimowa [za pomocg potgczenia telefonicznego lub sieci YFM).
aby méc pracowad 2 domu, biura w terenie lub innej lokalizacii.

" Konfiguruj sie¢ w domu lub w matej firmie
Potacz sie z isthiejacy siecig w domu lub w matej firmie lub skonfiguiu nowa.

¢ Konfigurui pot
Potacz sie bezpogrednio z innym komputerem uzywajac portu szeregowego,
réwnolegtego lub portu podczenwieni, lub skonfiguruj ten komputer tak, aby inne
komputery mogky sie 2 nim potgczyd.

< Wstecz I Dalej > I Anuluj |

3. W nastgpnym kroku wybierz opcj¢ Polqczenie wirtualnej sieci prywatnej,
nastepnie kliknij przycisk Dalej.

4. Wybierz nazwe dla polaczenia, np. ipsecl.
5. Podaj adres IP lub nazwg DNS bramy VPN (patrz rysunek 7.4.2).
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Rysunek 7.4.2.
Kreator potqczenia VPN
— podaj adres IP
bramy IPSec

Kreator nowego polaczenia

Wybdr serwera sieci YPN

Jaka jest nazwa lub adres senwera sieci YFN?

Podaj nazwe hosta lub adres protokobu internetowego (IP] komputera, z ktdwm sie

tacayzz.
Mazwa hosta lub adres [P [np. microsoft.com ub 157.54.0.1];

95.93.29.251|

<wsteczl Dale) » I Anuluj |

6. Zakoncz prace kreatora, klikajac przycisk Zakorncz. Nowe polaczenie powinno

widniec¢ na li§cie potaczen sieciowych — w grupie Wirtualna sie¢ prywatna.

Przed uruchomieniem naszego potaczenia trzeba zmodyfikowac jeszcze dwie
opcje. Wejdz we wlasciwosci nowego potaczenia — kliknij prawym przyciskiem
myszy ikong nowego potaczenia i wybierz z menu opcj¢ Wiasciwosci. Postgpuj
wedhug ponizszych punktow.

7. Przejdz do zaktadki Zabezpieczenia i wybierz opcj¢ Ustawienia protokotu

IPSec (patrz rysunek 7.4.3).

Rysunek 7.4.3.
Wtasciwosci
potqczenia IPSec
— wpisz hasto (PSK)

& Wlasciwosci: ipsecl

Dgélnel Opcje  Zabezpieczenia | Siec I Zaawansowane

r~ Opcie zabezpieczen

2|

(+ Typowe [ustawienia zalecane)

wherpfilou) mojg to2samoié jaka:

IWymagai bezpiecznego hasta j

[~ Automatycznie uzyj moje] nazwy logowania i haska
[oraz domeny, je2eli isthisje] systemu Windows

IV ‘wiymagaj szyfrowania danych [przerywaj potaczenia
nie obstugujgce szpfrowania)

" Zaawanzowane [ustawisnia niestandardowe]

Zmiana tpch ustawier wemaga [Ty |
zhajomosci protokotow zabezpieczer, =

Ustawienia protokotu |PSec... |

Ustawienia protokofu IPSec 2=l

¥ Uzyj klucza wstepnego do uwierzptelnienia

Klucz:

QK I Anuluj
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8. Zaznacz opcj¢ Uzyj klucza wstepnego do uwierzytelnienia oraz wpisz w polu
Klucz hasto podane w pliku /etc/ipsec.secrets na Linuksie — w naszym
przypadku begdzie to: tajnehaslo. Zatwierdz przyciskiem OK.

9. Nastepnie przejdz do zaktadki Sie¢ i zmien warto$¢ pola Typ wirtualnej sieci
prywatnej (VPN) z Automatyczny na Sie¢ VPN z protokolem L2TP IPSec

— patrz rysunek 7.4.4.
Rysunek 7.4.4. 2| ]
Wiasciwosci ] _ B
polqczenia IPSec Ogélne | Opcie | Zabezpieczenia  Siet |Zaawansowane|
A
— Mlybl'erz protoko'[ Tup wirtualnej sieci prywatne] [VEN]:
L2TP Automatyczry j
Automatyczny

Siec VPN z pratokokem PPTP
[ m L2TF IP

To potaczenie wykorzpstuje nastepuiace elementy:
ter wonitora

= Protokdk internetowy [TCP/AF]
g Harmonogram pakietdw QoS
g Udostepnianie plikdw i drukarek w sieciach Microzoft ...

Jij Intel Wireless Connection Agent LI
Zaingtalu]... Odinztaluj Wikasciwoso |
r~ Opiz

Sterownik przechwytywania pakietow monitorujgeych sieci
pozwala interfejzowi uptkownika monitorujgoemu sied na
odebranie pakietdw z sieci lokalne).

QK I Anuluj

10. Zapisz zmiany.

W tej chwili mozesz potaczy¢ si¢ z brama IPSec. Kliknij dwukrotnie myszka ikong
potaczenia VPN (patrz rysunek 7.4.5). W oknie dialogowym podaj nazwe uzytkownika
i hasto, a nastepnie kliknij przycisk Polgcz.

Rysunek 7.4.5. 21
Pierwsze
polgczenie IPSec

""31?:;‘.'2';‘_’-

MNazwa

. k.
uzytkownika: Imare

Hasko: I' eed|

[™ Zapisz te nazwe Lzytkownika i hasko dia nastepuiacych
LiZytk ok S

& Tulkoja

| Dowolny weptkownik tegn komputera

Potacz I Anulug ‘Wadciwosci Pomog
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Nazwa uzytkownika i hasto to oczywiscie dane uwierzytelniajace potaczenie PPP
(patrz plik /etc/ppp/chap-secrets na Linuksie).

7.5. Debugowanie potaczenia

Jezeli wykonale$ wszystkie kroki z poprzednich punktow, potaczenie powinno zadziata¢
od razu. W praktyce pewnie pojawia si¢ jakie§ komplikacje. W tym punkcie podam parg
porad dotyczacych tego, jak odnalez¢ btad.

W przypadku potaczen Windows-Linux (OpenSWAN) opartych na PSK btad wystapi
prawdopodobnie gdzie$ po stronie Linuksa. Konfiguracja Windowsa jest bowiem tak
prosta, ze trudno byloby w niej cos$ Zle zrobic.

Zacznij od przekierowania wszystkich logow systemowych do jednego pliku, aby tatwiej
byto podglada¢ na biezaco, co si¢ dzieje. W pisz do pliku /etc/syslog.conf ponizsza linijke:
* X /var/log/all

Nastepnie przetaduj konfiguracj¢ demona Syslog. Wpisz komende killall -HUP sysTogd.

W produkcyjnym serwerze plik moze szybko przyrastac. Pamigtaj, aby po zakonczonych
testach usuna¢ wpis z konfiguracji Sysloga.

Potacz sig z serwerem na innej konsoli (jesli pracujesz lokalnie, przetacz si¢ na druga
konsolg). Wpisz polecenie:

tail -f /var/log/all

Na tej konsoli bedziesz miat staty podglad logow systemowych. Jezeli na serwerze
dziataja inne ushugi, ktére mozesz wylaczy¢ (np. poczta, dhep itd.), zréb to — im mnie;j
logow, tym tatwiej je przegladac.

Przetacz si¢ na pierwsza konsolg i sprawdz nastgpujace rzeczy:
1. Czy dziata demon L2TP — wpisz:

ipsecgw:~# ps aux|grep 12tp
root 16659 0.0 0.0 1656 560 7 Ss 0ct3l 0:00 x12tpd

Powinienes$ zobaczy¢ proces. Jezeli nie dziata— uruchom go, wpisujac x12tpd.
Sprawdz ponownie, czy widnieje na liscie proceséw. Jezeli nie — zobacz,
co méwia logi na drugiej konsoli.

2. Sprawdz poleceniem netstat, czy serwer nastuchuje na portach 4500 (NAT
Traversal), 500 (Pluto — IKE) oraz 1701 (L2TP). W tym celu wpisz polecenie:

ipsecgw:~# netstat -anp|grep udp

udp 0 0 127.0.0.1:4500 26771/pluto
udp 0 0 85.98.29.251:4500 26771/pluto
udp 0 0 192.168.10.98:4500 0.0.0.0:* 26771/pluto

0.0.0.0:*
0.0.0.0:*
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udp 0 0 85.98.29.251:1701 0.0.0.0:* 16659/ x12tpd
udp 0 0 127.0.0.1:500 0.0.0.0:* 26771/pluto
udp 0 0 85.98.29.251:500 0.0.0.0:* 26771/pluto
udp 0 0 192.168.10.98:500 0.0.0.0:* 26771/pluto

Powiniene$ zobaczy¢ wynik podobny do powyzszego. W ostatniej kolumnie
mozesz zobaczy¢ nazwg procesu powiazanego z danym portem.

3. Upewnij sig, czy firewall nie blokuje potrzebnych portéow UDP oraz protokotu
ESP. Najlepiej, jesli na czas testow w ogodle wyltaczysz firewalla, tzn. ustawisz
domyslng polityke zapory na ACCEPT.

4. Sprawdz, czy w systemie na pewno zainstalowany jest program pppd
— wpisz polecenie: which pppd.

5. Upewnij sig, ze w pliku ipsec.conf widnieje wpis pfs=no, ktory oznacza, ze PFS
nie jest konieczne (mozliwe, gdy druga strona obstuguje). Implementacja
Microsoftu nie obstuguje PFS, dlatego nie mozemy go wymuszac.

Po stronie Windowsa debugowanie jest utrudnione z racji braku ,,sysloga”. Mozesz
zainstalowa¢ program Wireshark (nastepca Ethereala) — bardzo dobry sniffer sieciowy
— i analizowa¢ nim fazy potaczenia.

Jezeli mimo sprawdzenia powyzszych punktow dalej nie udaje si¢ zestawié potaczenia,
sprobuj potaczy¢ sig, uzywajac innego komputera klienckiego (innego Windowsa).
Upewnij sig, ze zaden program typu firewall (zwlaszcza ,.kombajny” typu Norton Inter-
net Security) nie blokuje polaczenia.

7.6. Konfiguracja z uwierzytelnieniem

przez certyfikaty

W niniejszym punkcie opiszg konfiguracj¢ podobna do poprzedniej, tzn. utworzymy
brame [PSec dla mobilnych uzytkownikow, z ta tylko roéznica, ze do uwierzytelniania
uzyjemy certyfikatow X.509, a nie klucza wspotdzielonego. Konfiguracja taka jest zdecy-
dowanie zalecana przy zdalnym dostepie pracownikow, gdyz umozliwia w razie potrzeby
uniewaznienie certyfikatu uzytkownikowi.

Przed przejsciem do konfiguracji bramy IPSec oraz komputerow klienckich musimy
przygotowac klucze i certyfikaty dla serwera (bramy IPSec) oraz uzytkownikow. Szcze-
golowy opis generowania certyfikatow zostal omowiony w rozdziatach 3. (SSL) oraz 5.
(OpenVPN). Aby nie powiela¢ tych samych informacji, prosze Cig o zajrzenie do instrukcji
zawartej w poprzednich rozdziatach.

Zaktadam tutaj, ze masz juz wygenerowane klucze i certyfikaty dla serwera i uzytkownika
(na razie jeden uzytkownik wystarczy).

Konfiguracja po stronie Linuksa (bramy VPN) znaczaco si¢ nie réozni — wigcej pracy
bedzie w systemie Windows.
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7.6.1. Konfiguracja OpenSWAN
z wykorzystaniem certyfikatow
Po stronie Linuksa — w stosunku do konfiguracji z uzyciem PSK — zmianie ulegaja

tylko pliki ipsec.conf oraz ipsec.secrets, pozostale konfiguracje sa identyczne (demon
L2TP, konfiguracja pppd).

Konfiguracje wykonamy wedtug nastgpujacych punktow:
1. Zapisz klucz prywatny serwera jako /etc/ipsec.d/private/serverkey.pem.
2. Zapisz certyfikat serwera jako /etc/ipsec.d/certs/servercrt.pem.
3. Zapisz certyfikat CA jako /etc/ipsec.d/cacerts/cacert.pem.
4

. Plik z lista uniewaznionych certyfikatow (pozniejszy etap) powinien
znajdowac si¢ w katalogu /etc/ipsec.d/crls/.

5. Dokonaj zmian w pliku /etc/ipsec.secrets, tak aby miat nast¢pujaca sktadnig:
. RSA serverkey.pem "supertajnehaslo"
gdzie:

serverkey.pem to nazwa pliku z kluczem prywatnym, ktoérego program
OpenSWAN oczekuje w katalogu /etc/ipsec.d/private/,

supertajnehaslo to hasto do klucza prywatnego serwera. W przypadku
gdy klucz prywatny nie jest zabezpieczony hastem, mozna je pominac.
Wstawienie wartosci sprompt spowoduje, ze program OpenSWAN przy
starcie bgdzie pytat o hasto do klucza.

6. Utworz plik konfiguracyjny /etc/ipsec.conf zgodny z listingiem 7.6.1.1.

Listing 7.6.1.1. Konfiguracja programu OpenSWAN z wykorzystaniem certyfikatow

version 2.0
config setup
interfaces=%defaultroute
plutodebug=none
forwardcontrol=yes
nat_traversal=yes
virtual private=#v4:10.0.0.0/8,%v4:172.16.0.0/12,
S%v4:192.168.0.0/16,%v4:1192.168.10.0/24

conn roadwarrior-12tp
leftprotoport=17/1701
rightprotoport=17/1701
also=roadwarrior

conn roadwarrior
auth=esp
authby=rsasig
compress=yes
keyexchange=ike
keyingtries=3
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pfs=no

left=%defaultroute
leftcert=/etc/ipsec.d/certs/servercrt.pem
right=%any

rightrsasigkey=%cert
rightsubnet=vhost:%no,%priv

rightca=%same

auto=add

#Disable Opportunistic Encryption
include /etc/ipsec.d/examples/no_oe.conf

Opcja rightrsasigkey=%cert oznacza, ze druga strona uwierzytelni sig,
przedstawiajac swoj certyfikat.

Opcja rightca=%same oznacza, ze certyfikat drugiej strony (klienta) musi by¢
wystawiony przez to samo CA co certyfikat serwera, czyli przez CA, ktorego
certyfikat znajduje si¢ na serwerze w pliku /etc/ipsec.d/cacerts/cacert.pem.

7. Uruchom ustuge IPSec. Wpisz polecenie: ipsec setup start.

W tym momencie brama jest juz gotowa do dziatania. W nast¢gpnym punkcie skonfi-
gurujemy polaczenie w systemie Windows.

7.7. Import certyfikatow

Uwaga

w systemie Windows

Zaktadam, ze wygenerowales$ juz uzytkownikowi klucz prywatny i wystawite§ mu cer-
tyfikat podpisany przez swoje CA. Powiniene$ mie¢ juz pliki user.key i user.crt. Bedziesz
musial przekonwertowac klucz i certyfikat do formatu P12 uzywanego w systemach
Windows. W tym celu na komputerze CA wpisz polecenie:

ca:/etc/ss1# openssl pkcsl2 -export -out user.pl2 -inkey private/user.key -in user.crt

Program OpenSSL zapyta o hasto do klucza prywatnego, a nastgpnie utworzy plik
w formacie P12. Tak utworzony plik przegraj za pomoca bezpiecznego medium (SCP,
pendrive) na komputer kliencki z systemem Windows. Przegraj tez certyfikat CA — plik
CA.crt (lub cacert.pem — w zaleznosci od przyjgtej konwencji).

Nie instaluj i nie importuj certyfikatow w systemie Windows poprzez klikniecie pliku.
Ta metoda nie dziata prawidtowo. Zamiast tego zawsze uzywaj przystawki MMC do
importu kluczy i certyfikatow!

Procedurg importu certyfikatow przeprowadz wedtug zamieszczonej instrukcji.

Utworzymy teraz przystawke MMC, dzigki ktorej bedziesz mogt importowaé klucze
i certyfikaty. Wpisz w pasku Uruchom menu Start polecenie mmc — uruchomi si¢ kon-
sola MMC.
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Z menu Plik konsoli MMC wybierz opcj¢ Dodaj/Usun przystawke... (patrz rysunek 7.7.1).

Konsolal
Pl Akcja  Widok  Ulubione  Okno  Pomoc
Mowa Chrl+N |
Otwirz.., Chr+a |
Zapisz Chrl+5 =101 x|
Zapisz jakn... Mazwa I

Chrl+ Brak elementdw do wysdwietlenia w bym widoku,

Opcie...

1 CHAWINDOWSY, , Ydevmgmt, msc

2 CWINDOWSY, . \comprgmt. msc

3 CWINDOWS) system3 2 gpedit. msc
4 CWINDOWS\system32\rsop.msc

Zakoricz

|Dodaje lub usuwa poszczegdine przystawki, v

Rysunek 7.7.1. Konsola MMC — wybierz opcje Dodaj przystawke

Pojawi si¢ nowe okno Dodaj/Usun przystawke — kliknij przycisk Dodaj (patrz rysu-
nek 7.7.2).

Dodaj/Usuri przystawke ll ll

Autonarmiczha | Rozszerzenia I

=101

LIz tej strony do dodania lub usuniecia praystawk’ seeeses

s deme Ia Katalog ghdveny konsi  [petenee prepstawki autoromiczre:
Praystavka | Dostawca | -
¥ Microzoft Corporation
E Defragmentator dyskdw Microzoft Corp, Executive ...
ﬂ Dizienniki wydajnogci i alerty Micrazaft Corporation
[CAFalder Microgzaft Corporation |
g Faldem udostepnione Microzaft Corporation
gﬁl Formant fctives{ Microzoft Corporation
@ Konfiguracia i analiza zabezpieczen Microzoft Corporation
@ tacze do adresu w sieci Wweb Microzoft Corporation
Meredier urzadzer Micrazaft Corporation
) .g M oritor zabezpieczen IP Microzaft Corporation ;l
— Opiz L=
— Opiz
Praystawka certyfik atow zezwala na przegladanie zawartosci magazynaw
certpfikatdw dla uzwtkownika, usbugi lub komputera,
Doda.. [z |nfarmacie...
Dodaj I Zamknij

Rysunek 7.7.2. Konsola MMC — dodawanie przystawki
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Na liscie dostgpnych przystawek zaznacz Certyfikaty, a nastgpnie kliknij Dodaj — uru-
chomi si¢ kreator konfiguracji przystawki. Wybierz opcje Konto komputera, nastgpnie
kliknij Dalej (patrz rysunek 7.7.3).

Rysunek 7.7.3.
Dodawanie

przystawki Certyfikaty

Przystawka certyfikatow |

Ta preystawka bedzie zawsze zarzadzad certyfikatani dla:

' Maje konto wzytkownika
 Kaonto ustugi

Apuluj |

<wstecz| Dalej > I

W nastepnym kroku wybierz opcje Komputer lokalny oraz kliknij przycisk Zakoricz.

Z menu Plik wybierz opcj¢ Zapisz, aby zapisa¢ gotowa przystawke na dysku. Nazwij ja
sobie, jak chcesz — np. ipsec.mmc.

Majac gotowa przystawke, mozesz zaimportowac¢ certyfikat. W tym celu rozwin przy-
stawke Certyfikaty, a nastgpnie kliknij prawym przyciskiem myszy folder Osobisty.
Z menu wybierz Wiszystkie zadania, a nastgpnie opcj¢ Importuj... — uruchomi si¢
kreator importu certyfikatow (patrz rysunek 7.7.4).

Rysunek 7.7.4.
Z menu Wszystkie
zadania wybierz
opcje Importuj

i Konsolal

Plik  Akcja  Widok Ulubione Okno  Pomoc

e | @8 RE @

D Fatalog gtowny konsoli
EHED) Certyfikaty (Komputer lokalry)

Brak elementdw do wyswietlenia w tym widoku,

Znajdz certyfikaty, .. |

Znajdz certyfikaty... |

Zadaj noweqn certyfikaty, .,
Imnporkug. ..

Widak 3
Mowe okno z kego miejsca

Nawy widok bloku zadar, ..

-2 Zaufar
[ sPc
],g Zasady zat

Odéwiez
Eksportuj liste. ..

f#

Fomac

Dodaj certyfikat do magazynu




Rozdziat 7. ¢ IPSec w systemie Linux 119

W kreatorze dodawania certyfikatow wskaz przygotowany wczesniej plik user.pl2.
Kreator zapyta o hasto do klucza prywatnego — podaj je (patrz rysunek 7.7.5).

Rysunek 7.7.5. x
Import certyfikatu el

uzytkownika — krok 1

Dla zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem.

‘Wpisz hasto dla Kucza prywatnego,

Hasta:
I******|

I | Wtaee il aohirome Kucza prywatnean, W areymadk wybrania bej ops
uzytkownik Bedzie informawany @ kagdym ueyciu klucza prywatnego przez
aplikacie.

™ Dznacz ten kucz jako sksportowalny, Pozwoli to na pdznisjsze wykonanie kopi
zapasowej lub transport Kuczy,

< Wistecz I Dalej = I Anuluj |

Kliknij przycisk Dalej, nastepnie wybierz opcj¢ Automatycznie wybierz magazyn certy-
fikatow na podstawie typu certyfikatu (WAZNE!) oraz ponownie kliknij przycisk Dalej
(patrz rysunek 7.7.6).

Rysunek 7.7.6. x

Import certyfikatu

. . M tyfikaté
uzytkownika — krok 2 agazyn certylikaton

Magazyny certyFikatiw o obszary systemowe, w kkdrych przechowywane sg carbyfikaty.

System Windows moZe automatycznie wybrad magazyn cerbyfikatow; mozesz jednak
okreslic inng lokalizacje dia certyfilatu,

o Butomatycznie wybierz magazyn certyfikatdw na podstawie bypu certyfikatu

" Umieéé wszysthkie certyfikaty w nastepujacym magazynie

Iagazym cerbyfikatom:

Oisobisky Erzeglada.. . |

< stecz I Dalej > I Anuluj |

W kolejnym oknie kliknij przycisk Zakoncz. Kreator powinien potwierdzi¢ pomy$inosé
importu certyfikatu (patrz rysunek 7.7.7).

Musisz jeszcze zainstalowac certyfikat swojego CA w katalogu zaufanych urzgdow certyfi-
kacji. W tym celu kliknij prawym przyciskiem myszy katalog Zaufane glowne urzedy certy-
fikacji, a nastepnie z menu wybierz opcje Wszystkie zadania/Importuj (patrz rysunek 7.7.8).
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Rysunek 7.7.7.
Kreator powinien
potwierdzi¢ import

Rysunek 7.7.8.
Wybierz opcje
Importuj z menu

Kreator importu certyfikatow

.
\!l) Import zostat pomyslnie ukofczony.

"fi Konsola1

Flik.  Akcja  Widok Ulubione  ©kno  Pomoc

e BmenBE 2

fi Katalog gléwny konsoliiCertyfikaty {(Komputer lokalny)\Zaufane gléwne urzedy certyfikacii

1 Katalog giéwny kansali
EI@ Cerbyfikaty (Komputer lokalry)

(] Certyfikaty
I:I Zaufanie przedsiebiorstwa
D Posrednie urzedy certyfikaci
(L1 Zaufani wydawey Widok

-] Certyfikaty niezaufane

I:I Ghdwne urzedy certyfikaci innych fit
[#-(1] Zaufane osoby

(-] 5PC

-8, Zasady zabezpieczer IP w Komputer Iok

Nowe okno z tego migjsca

Novey widok bloku zadari, ..

Odswiez
Eksportuj liste...

Pomoc

Po wybraniu opcji Importuj uruchomi si¢ kolejny kreator importu certyfikatow. Musisz
wskaza¢ plik z certyfikatem CA (ca.crt). Kreator importu certyfikatéw oczekuje pliku
z rozszerzeniem *.crt, a nie * pem, dlatego przed importem musisz si¢ upewnic, czy

plik ma takie rozszerzenie (patrz rysunek 7.7.9).

Rysunek 7.7.9.

i
Import certyfikatu CA )

Import pliku
— krok 1

‘iybierz plik, kkdry cheesz zaimportowad,

Mazwa pliku:

Przegladaj... |

Uwaga: uzywajac nastepujgcych Formatdw, mozna przechowad wiecej niz jeden
certyfikat w pojedynczym pliku:

‘Wymiana informaci osobistych- PRCS #12 (PR, .P12)
Standard sktadni wiadomosci kryptograficznych - certyfikaty PECS #7 (P7E)

Magazyn cerbyfikatdw seryinyvch Firmy Micrasaft (LS5T)

< Wstecz I Dalej = I Anulj |

Kliknij przycisk Dalej, a nastgpnie wybierz opcje Umies¢ wszystkie certyfikaty w na-
stepujqcym magazynie — Zaufane glowne urzedy certyfikacji (patrz rysunek 7.7.10).

Wyjdz z konsoli, zapisujac zmiany.
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Rysunek 7.7.10. Kreator importu certyfikatdw x|
Import certyfikatu CA Magazyn certyfikatdw
— krok 2 Magazyny certyfikatdw to obszary systemowe, w kkdrych przechowywane sa certyfikaty.

System Windows mo2e auktomatycznie wybrad magazyn certyfikatdw; mozesz jednak

okreslic inng lokalizacje dla certyfikatu,

= Automatycznie wybierz magazyn cerbyfikatdw na podstawie bypu certyfikatu

' Umiese wszystkie certyfikaty w nastepujacym magazynie:

Magazyn cerbyfikatdw:

Zaufane ghdwne urzedy certyfikacji

Przeglada;j... |

< Wstecz I Dalej = I

Anuluj |

Jak widzisz, procedura importu jest trochg skomplikowana. Tak naprawdg ztozona jest tylko
za pierwszym razem. Majac przygotowang przystawke mmc (ipsec.mmc), mozesz uzyc jej

na innych komputerach.

7.7.1. Konfiguracja potaczenia

Konfiguracj¢ polaczenia przeprowadz doktadnie w taki sam sposob, jak w przykladzie
z kluczem wspoétdzielonym. Jedyna réznica polega na tym, aby w zakladce Zabezpie-
czenia nie zaznacza¢ opcji Ustawienia protokotu IPSec/Uzyj klucza wstepnego do uwie-

rzytelnienia (patrz rysunek 7.7.1.1).

Rysunek 7.7.1.1.

Wtasciwosci polqczenia —
p Q o Dgg’|ne| Opeje Zabezpieczenia |Siec’: |
zaktadka Zabezpieczenia

- Opcie zabezpieczen
* Typowe [ustawienia zalecane]

‘werfiku) moja tozzamadt jaka:

IW’ymagai bezpiecznega hasta j

[~ Autoratycznie U2y mojej nazwy logowania i hasta
[oraz domeny, je2el istnigje] spstemu Windows

¥ “wymagaj szyfrowania danych (przerpwaj potaczenia
nie obstugujgce szyfrowania)

" Zaawarsowane [ustawienia niestandardowe)

Zrmiana bych wstawier wymaga [istamena |
zhiajomosc! protokotdw zabezpieceen.

Ustawienia protokotu IPSec... |
Ustawienia protokotu IPSec

I~ Uzyj klucza wstepnego do uwierzptelnienia

21|

Rlusz:

[ ox ]

Anuluj

21
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Upewnij si¢, ze w zakladce Sie¢ typ wirtualnej sieci prywatnej ustawiony jest na Sie¢ VPN
z protokotem L2TP IPSec.

Zapisz zmiany i sprobuyj si¢ potaczy¢. W polu Nazwa uzytkownika 1 Hasto podaj dane
uwierzytelniajace do potaczenia PPP (plik /etc/ppp/chap-secrets na serwerze) — patrz ry-

sunek 7.7.1.2.
Rysunek 7.7.1.2. 21
Polgczenie ;
z bramgq IPSec

MNazwa
uzytkownika:

Hasto: I' oo

Imarek

[™ Zapisz te nazwe Lzytkownika i hasko dia nastepuiacych
itk ownik G

& Tulkoja
) Dowalnw ugptkaovnil tegn komputera

Potacz I Anuluj | W}Qs’ciwos’cil Pomoc |

Jezeli nie wystapia nieprzewidziane problemy, po chwili polaczenie powinno zostaé
nawiazane.

W przypadku pojawienia si¢ komunikatu o blgdzie, mowiacego o braku certyfikatu
wymaganego do uwierzytelnienia zabezpieczen (patrz rysunek 7.7.1.3) upewnij sig, czy
zaimportowate$ poprawnie certyfikat CA w magazynie Zaufane glowne urzedy certyfikacyi.
Najlepiej powtorz t¢ czynnos¢ jeszcze raz.

Rysunek 7.7.1.3. Blad podczas laczenia z ipsecl H
Biqd polgczenia IPSec ]
_ brak certyﬁkatu 't Trwa baczenie z 85.98.29.251..

Bkad: 786: Praba potaczenia pray uzyciu protokoku LZTR nie
powiodta sie, poniewaz na komputerze nie ma prawidrowego
certyfikatu komputera wymaganego dla uwierzptelnienia
zabezpieczer.
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W razie dalszych probleméw z zestawieniem potaczenia wykonaj kroki podane w punk-
cie 7.5.

Jezeli potaczenie zestawito sig, sprawdz po stronie systemu Windows, jaki adres IP
otrzymat interfejs potaczenia PPP/IPSec, oraz sprobuj ,,pingnac¢” druga strong.

Na listingu 7.7.1.1 przedstawiono wycinek logéw systemowych Linuksa. Zwro¢ uwage
na poszczegolne fazy polaczenia (wymiana kluczy przez IKE, nawiazanie SA, enkap-
sulacja PPP w L2TP). W logach widzimy tez, Ze polaczenie nadeszto z nieznanego
adresu IP oraz ze klient jest za NAT-em.
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Listing 7.7.1.1. Wycinek logow systemowych po stronie Linuksa

Nov 2 01:10:35 ipsecgw pluto[29172]: "roadwarrior-12tp"[1] 91.

192.0.177 #8:

“>responding to Main Mode from unknown peer 91.192.0.177

Nov 2 01:10:35 ipsecgw pluto[29172]: "roadwarrior-12tp"[1] 91.

192.0.177 #8:

Stransition from state STATE_MAIN RO to state STATE MAIN R1

Nov 2 01:10:35 ipsecgw pluto[29172]: "roadwarrior-12tp"[1] 91.

192.0.177 #8:

>STATE_MAIN R1: sent MR1, expecting MI2

Nov 2 01:10:35 ipsecgw pluto[29172]: "roadwarrior-12tp"[1] 91.
>NAT-Traversal: Result using draft-ietf-ipsec-nat-t-ike-02/03:
Nov 2 01:10:35 ipsecgw pluto[29172]: "roadwarrior-12tp"[1] 91.

192.0.177 #8:

peer is NATed
192.0.177 #8:

“>transition from state STATE MAIN Rl to state STATE MAIN R2

Nov 2 01:10:35 ipsecgw pluto[29172]: "roadwarrior-12tp"[1] 91.

192.0.177 #8:

>STATE_MAIN_RZ2: sent MR2, expecting MI3

Nov 2 01:10:35 ipsecgw pluto[29172]: "roadwarrior-12tp"[1] 91.

192.0.177 #8:

>Main mode peer ID is ID DER ASN1 DN: 'C=PL, ST=Slask, O=Helion, CN=userl
Nov 2 01:10:35 ipsecgw pluto[29172]: "roadwarrior-12tp"[1] 91.192.0.177 #8:

> am sending my cert

Nov 2 01:10:35 ipsecgw pluto[29172]: "roadwarrior-12tp"[1] 91.192.0.177 #8:
“>transition from state STATE MAIN R2 to state STATE MAIN R3

Nov 2 01:10:35 ipsecgw pluto[29172]: "roadwarrior-12tp"[1] 91.192.0.177 #8:
>STATE MAIN R3: sent MR3, ISAKMP SA established {auth=0AKLEY RSA SIG
—>cipher=oakley 3des cbc 192 prf=oakley sha group=modp2048}

Nov 2 01:10:35 ipsecgw pluto[29172]: "roadwarrior-12tp"[1] 91.192.0.177 #9:
>responding to Quick Mode {msgid:e83ab5d8}

Nov 2 01:10:35 ipsecgw pluto[29172]: "roadwarrior-12tp"[1] 91.192.0.177 #9:
“>transition from state STATE QUICK RO to state STATE QUICK Rl

Nov 2 01:10:35 ipsecgw pluto[29172]: "roadwarrior-12tp"[1] 91.192.0.177 #9:
>STATE_QUICK R1: sent QRI, inbound IPsec SA installed, expecting QI2

Nov 2 01:10:35 ipsecgw pluto[29172]: "roadwarrior-12tp"[1] 91.192.0.177 #9:
—>transition from state STATE QUICK R1 to state STATE QUICK RZ2

Nov 2 01:10:35 ipsecgw pluto[29172]: "roadwarrior-12tp"[1] 91.192.0.177 #9:
>STATE_QUICK R2: IPsec SA established {ESP=>0xb66477ee <0xa49dc8ea xfrm=
—>3DES_0-HMAC _MD5 NATD=91.192.0.177:4500 DPD=none}

Nov 2 01:10:37 ipsecgw x12tpd[29349]: Connection established to 91.192.0.177, 1701.

>local: 11685,
Nov 2 01:10:37
Nov 01:10:37
Nov 01:10:37
Nov 01:10:37
Nov 01:10:37
Nov 01:10:37
Nov 01:10:37
Nov 01:10:37
Nov 01:10:37
Nov 01:10:37
Nov 01:10:37
Nov 01:10:37
Nov 01:10:37
>local: 27862,
Nov 2 01:10:37
Nov 2 01:10:37
Nov 2 01:10:37
Nov 2 01:10:39
Nov 2 01:10:39
Nov 2 01:10:39

ipsecgw
ipsecgw
ipsecgw
ipsecgw
ipsecgw
ipsecgw
ipsecgw
ipsecgw
ipsecgw
ipsecgw
ipsecgw
ipsecgw
ipsecgw
Remote:
ipsecgw
ipsecgw
ipsecgw
ipsecgw
ipsecgw
ipsecgw

RN NN NN NN NN NN

Remote: 5 (ref=0/0).

x12tpd[293497:
x12tpd[293497:
x12tpd[293497:
x12tpd[293497:
x12tpd[29349]:
x12tpd[29349]:
x12tpd[29349]:
x12tpd[29349]:
x12tpd[293497:
x12tpd[293497:
x12tpd[293497:
x12tpd[29349]:
x12tpd[29349]:

1, Serial: 0
pppd[29356]:
pppd[29356]:
pppd[29356]:
pppd[29356]:
pppd[ 293567 :
pppd[ 293567 :

LNS session is 'default’
start_pppd: I'm running:
"/usr/sbin/pppd"

"passive”

"-detach"
"85.98.29.251:192.168.10.198"
"auth"

"require-chap"

"name”

"ipsec”

"file"
"/etc/ppp/options.12tpd”
"/dev/pts/1"

Call established with 91.192.0.177,

pppd 2.4.4 started by root, uid 0
Using interface ppp0

Connect: ppp0 <--> /dev/pts/1
found interface ethl for proxy arp
local 1P address 85.98.29.251
remote IP address 192.168.10.198
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W Linuksie informacj¢ o aktualnym stanie potaczenia IPSec mozesz uzyskaé, wpisujac
polecenie:

ipsecgw:~# ip xfrm state

src 85.98.29.251 dst 91.192.0.177

proto esp spi 0xb66477ee reqid 16413 mode transport
replay-window 32

auth md5 0x4fc684eb720b08a2e0783b9%a2dchf31f

enc des3 ede Oxaeelalle87622f31c06ddfbbd842a672575bc08bc2e29ca3
encap type espinudp sport 4500 dport 4500 addr 0.0.0.0

src 91.192.0.177 dst 85.98.29.251

proto esp spi 0xa49dc8ea reqid 16413 mode transport
replay-window 32

auth md5 0x92d7ccce0c943d3742d9a3fd0304c656

enc des3 ede 0x9cc2b823c216d4947cd435fceclf17ad3373bab51381950
encap type espinudp sport 4500 dport 4500 addr 0.0.0.0

Widzimy tutaj informacje o dwoch skojarzeniach SA (kierunek serwer-klient i klient-
serwer). Identyfikatory SPI dla kazdego SA zostaty podkreslone. Widzimy takze, ze
polaczenie dziata w trybie transportowym.

Na listingu 7.7.1.2 dla przyktadu przedstawilem komunikat zarejestrowany przez demon
Syslog w przypadku proby nawiazania potaczenia przez uzytkownika legitymujacego
sig ztym certyfikatem (podpisanym przez inne CA — nie nasze).

Listing 7.7.1.2. Komunikat o odrzuconym certyfikacie uzytkownika

Nov 2 02:21:44 dpsecgw pluto[29172]: "roadwarrior”[5] 91.192.0.182 #17:
S>issuer cacert not found

Nov 2 02:21:44 ipsecgw pluto[29172]: "roadwarrior”[5] 91.192.0.182 #17:
>X.509 certificate rejected

Nov 2 02:21:44 dpsecgw pluto[29172]: "roadwarrior”[5] 91.192.0.182 #17:
>no suitable connection for peer 'C=PL, ST=Rojca, O=rojcanet, OU=rojcanet,
>(CN=rojcanet_userl, E=marek@rojcanet.pl'

7.8. Dostep z urzadzen PDA
— Windows Mobile 2003, 2005,
2006

Z linuksowym serwerem VPN mozesz si¢ takze potaczyc¢, korzystajac z urzadzen mobil-
nych typu palmtop. Zajrzyj do rozdziatu 13., w ktorym opisatem procedure importu certy-
fikatow SSL oraz konfiguracj¢ potaczen IPSec w systemach mobilnych.
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7.9. Laczenie oddziatow firmy
tunelem IPSec

W niniejszym punkcie stworzymy tunel taczacy siedzibg firmy (Gliwice) z oddziatem
(Bytom). W obu lokalizacjach routery dziataja pod kontrola Linuksa z zainstalowanym
programem OpenSWAN. Celem tunelu jest zapewnienie bezpiecznej komunikacji TCP/IP
pomig¢dzy komputerami w oddziatach. Konfiguracjg przedstawia rysunek 7.9.1.

Rysunek 7.9.1.

Tunel IPSec/L2TP
miedzy oddziatami
Sirmy Bytom Gliwice
91.192.0.185

91.192.0.186

Tunel IPSec

XP

Funkcjonalnie przyktad jest podobny do rozwiazania z podrozdziatu 5.4., r6zni si¢ nato-
miast implementacja VPN. Zamiast dzialajacego w warstwie uzytkownika programu
OpenVPN zestawimy tunel IPSec.

Do uwierzytelniania stron uzyjemy tym razem kluczy RSA (klucz prywatny i publiczny).
Jezeli routery maja state IP, mozesz uzy¢ nawet klucza wspotdzielonego (hasto), ale
pamigtaj, aby zablokowa¢ na firewallu mozliwos$¢ laczenia si¢ protokotem IPSec ze
wszystkich hostow z wyjatkiem adresu IP ,,drugiej strony” (w przeciwnym razie kto$
bedzie mogt probowac odgadnac hasto, np. przez atak typu brute force).

Poniewaz implementacja IPSec w Linuksie nie wymaga uzycia protokotu PPP oraz
L2TP, konfiguracja jest tutaj znacznie prostsza niz w poprzednim rozdziale. W zasadzie
gotowy plik konfiguracyjny znajduje si¢ w przyktadach dotaczonych razem z pakietem
OpenSWAN (/etc/ipsec.d/examples/linux-linux.conf).

Utworz plik konfiguracyjny podany w listingu 7.9.1 — bedzie to plik lokalizacji pierwszej
(Gliwice).
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Listing 7.9.1. Konfiguracja IPSec Linux-Linux (lokalizacja Gliwice)

version 2.0

config setup
interfaces=%defaultroute
forwardcontrol=yes
rp_filter=0
nat_traversal=no

conn Tinux-to-Tinux
auth=esp
authby=rsasig
pfs=yes
left=91.192.0.186
leftsubnet=192.168.20.0/24
leftrsasigkey=0sAQPuvaebKEw/yHijDjgHomCyLo8003HBw13UEXUTArCXtzc1D05X2E8QFI
“>-ulgrLofzIzgoCy8AkoFthFPJ1yDF3zKVHIppMS8XQQL 2nalp+YOm2cROStRTATyvC/ jF7GvIW
<> 1RIjxzHzCLCIJIXihZmFZGN1ku/DEXLX5TjzqG/bXQ9DQ==
right=91.192.0.185
rightsubnet=192.168.30.0/24
rightrsasigkey=0sAQODH/CRwexspJému/bThfQzs841paHBYNs5MeDpxbildacZ jM22Pq0Ovb
<>\ 1qeQ1Yg4zHMANB2EyUIgYHskJqyRmtmg6S5ELxnNHqvTE92KT15Bd1 cn458CowdgR2Jtcdty
>D70WHv/RFzmt6W1k IHP1 ILAOKR2mSVATgI/QhZtNN4oaw==
auto=start

include /etc/ipsec.d/examples/no_oe.conf

Oto znaczenie wazniejszych opcji:
authby=rsasig — uwierzytelnianie przez klucze RSA,

left=91.192.0.186 — adres IP routera w Gliwicach (,,lewa strona”
— lokalna dla routera),

Teftsubnet=192.168.20.0/24 — sie¢ LAN za routerem w Gliwicach,

Teftrsasigkey=0sAQPuvae6bKE.. — klucz publiczny ,,lewej strony”
(routera w Gliwicach),

right=91.192.0.185 — adres IP bramy odleglej lokalizacji (Bytom),
rightsubnet=192.168.30.0/24 — sie¢ LAN za routerem w Bytomiu,
rightrsasigkey=0sAQODH/CR.. — klucz publiczny prawej strony.

Zauwaz, ze jawnie umiescitem wpis pfs=yes. Nie musiatem tego robi¢, poniewaz jest to
opcja domyslna. Moim zamiarem byto podkreslenie, ze w przypadku polaczen Linux-Linux
PFS jest obstugiwana i nie nalezy jej wylaczac.

PFS (ang. Perfect Forward Secrecy) to, jak juz wiemy, poufno$¢ doskonata. Przez pojecie
to rozumie si¢ sposob wymiany kluczy sesyjnych w trakcie potaczenia IPSec. Zataczenie
PFS zapewnia, ze materiat klucza gtéwnego moze by¢ uzywany do wygenerowania tylko
jednego klucza sesji. Przed utworzeniem nowego klucza sesji jest przeprowadzana wy-
miana kluczy (algorytm Diffiego-Hellmana) w celu wygenerowania nowego materiatu klu-
cza gtéwnego. Dzigki zastosowaniu PFS uzyskanie przez atakujacego pojedynczego klucza
pozwala mu na odczytanie tylko wiadomosci zaszyfrowanych tym kluczem. Niestety, nie
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wszystkie implementacje obshuguja t¢ wlasciwos¢, dlatego w przyktadach z uzyciem
klientow Windows umieszczali$my pfs=no.

Po stronie lokalizacji Bytom plik wyglada analogicznie — patrz listing 7.9.2.

Listing 7.9.2. Konfiguracja IPSec Linux-Linux (lokalizacja Bytom)

version 2.0

config setup
interfaces=%defaultroute
forwardcontrol=yes
rp_filter=0
nat_traversal=no

conn Tinux-to-Tinux
auth=esp
authby=rsasig
pfs=yes
left=91.192.0.185
leftsubnet=192.168.30.0/24
leftrsasigkey=0sAQODH/CRwexspdému/bThfQzs84IpaHBYNs5MeDpxbildacZ jM22PqOvbVI
>qeQ1Yg4zHMANB2E yUTgYHskJqyRmtmg6S5EL xnNHqvTE92KT15Bd i cn458CowdgR2Jtc4tvD70WH
Sv/RFzmt6W1k IHPiILAOKR2mSVATgI/QhZtNN4oaw==
right=91.192.0.186
rightsubnet=192.168.20.0/24
rightrsasigkey=0sAQPuvaebKEw/yHijDjgHomCyLo8003H8wW13UEXUTArCXtzc1D05X2E8QF TuOgr
>LofzIzgoCy8AkoFthFPJIyDF3zKVHIppMS8XQQL2nalWp+YOm2cROStRTATyvC/ JF7GVIWTRI
S jxzHzCLCIIXihZmFZGN1ku/DEXLX5T jzqG/bXQ9DQ==
auto=start

incTude /etc/ipsec.d/examples/no_oe.conf

Oczywiscie z punktu widzenia routera w Bytomiu strona ,,lewa” to jego podsie¢, a ,,prawa”
— siedziba firmy w Gliwicach.

Musisz jeszcze wygenerowac swoje klucze RSA 1 umiesci¢ je w konfiguracjach po
obu stronach. Zréb to wedtug ponizszych punktow:

1. Na obu routerach wpisz polecenie:
gliwice:~#ipsec rsasigkey 1024 > /root/key.rsa

Pliki bgda miaty posta¢ podobna do podanej na listingu 7.9.3.

Listing 7.9.3. Klucze RSA — publiczny i prywatny

# RSA 1024 bits hebaz Wed Nov 7 13:40:56 2007
# for signatures only, UNSAFE FOR ENCRYPTION

#pubkey=0sAQPCU0jPYNML3QzQzS8Ts1yEJIXJIp8udZH1 fgwlAjiahSASNovx003 fFDKOINt jOuTpxQ9bgro
Smu65FxrnlZAj31etSaaqyKGk 3h6KEVIcPKESwuHpGBoxXYsulLJCmKGX5jZYkc3ck jnkqggl 6eduC+4/FF
S>Gff5LzvwYSDSILLGimLw==
Modulus: 0xc25348cf62730bdd0cd0cd2f13b22c842578fda7chb89647d5f8302c08e26a148
>(0edda2fc743a37c328e24db633ae4e9ch015baab3abbbaed5c6b9ch640817d5eb5269aab2
>28693787a284bc87019044b0b87a46068c58b22b8024298a197e6365891cddc9239e4aal8
>0be9e76e0bee3f14519f7f92f3bf06390d224b2c68a62f
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Uwaga

PubTicExponent: 0x03

# everything after this point is secret

PrivateExponent: 0x206336cd3b132cadd778223283485cc0b0e97f9bf74190bf8feb2b20
>17b11ae157b79b2a135f094b317b0cf3b347b7c4b828471df11f47b64bcIale6017ea3a?
>88f02281ac42124d8af1381c2de4f15e13d70alchb4b749abb6abhc72663b624305d89dd9
>5cchdbace8df06ceff7cbdd60e0ldc46a78603b6855118cccI83c/

Primel: 0xfdcOb4716ae73c2758d7834dc2837c06f55e5aact3a678292422807926c1f0f99
>099f8f1lalaab694d4edda9a0697581e6c74c084456e108a79da28a05653335

Prime2: 0xc40bd949170690740d3653701d3fadcOceb8abe8b15a5759301123b4cc7090ef3
>5d4c137d962¢71325a8d5248d77abeda388d3d1a5988a6578130dd608ba5¢c53
Exponentl: 0xa92b22f64744d2c4e5e50233d70252af4e3ee71df7¢c4501b6d6c55a619d6a0
—>a66066a5f66b1c39b88df3e71159balabef2f880582e49605c513c1b158f4e2223
Exponent2: 0x82b290db64af0af808cee24abe2a’3d5df25c3f0763c3a3b7560c278884b0b
>4323e32b7a90ec84b76e708e185e4fc7f3c25b37e119105¢43a56209395b26e837
Coefficient: 0x2552f68c894828dfbc997a9beb247d2b54439F26081108dfc97fbcaalfll
>170bbb7b3f71740889e22efh727459f35F5be6c4521203381380587e2ed75f0417418

2. Na obu routerach przekopiuj (myszka albo uzywajac edytora vim) ciag znakow

zaczynajacy sie od #pubkey=.. i umie$¢ go w pliku ipsec.conf przy parametrze

leftrsasigkey=, przy czym usun ze skopiowanego klucza publicznego ciag

znakow #pubkey. Dla przyktadu parametr leftrsasigkey= z listingu 7.9.3

w pliku ipsec.conf powinien mie¢ warto$¢:
leftrsasigkey=0sAQPCUOJPYNML3QzQzS8Ts1yEIXj9p8udZH1fgwlLAjiahSASNovx00jfDKOINE ]

S0uTpxQ9bgrOmuesF xrnlL.ZAj31etSaaqyKGk 3heKEv IcPkESwuHpGBoXYsiuLJCmKGX5j7ZYkc3ck j
>nkqggl6eduC+4/FFGTf5LzvwY5DSILLGImLw==

Mozesz interesujacy Cig ciag wyciac, uzywajac programu awk:

cat /root/key.rsa |grep "#pubkey=" |awk -F'pubkey="'{print $2}"

3. Przekopiyj ciag klucza publicznego routera 1 (Gliwice) na router 2 (Bytom)

i umies¢ go w pliku ipsec.conf przy parametrze rightrsasigkey=.

4. W analogiczny sposob klucz publiczny routera 2 (Bytom) umies¢ w pliku

konfiguracyjnym routera 1 (Gliwice) przy parametrze rightrsasigkey=.

5. Otworz do edycji plik /etc/ipsec.secrets i umies¢ w nim nastepujacy wpis:

91.192.0.186 91.192.0.185: RSA {
/] czesé¢ klucza prywatnego
/] pobrana z pliku /root/key.rsa

}

gdzie 91.192.0.186 to w powyzszym przykladzie adres IP ,lewej strony”
(lokalny IP routera), a 91.192.0.185 to IP odlegtego routera (right).
Na drugim routerze wpis wyglada odwrotnie.

W sekcji pomigdzy nawiasami klamrowymi ({ .. }) powinien znalez¢ sig
klucz prywatny RSA.

Z oczywistych wzgledéw kluczy prywatnych nie kompilujemy pomiedzy routerami.
Klucz prywatny routera 1 (Gliwice) wystepuje tylko w pliku /etc/ipsec.secrets ro-
utera w Gliwicach, analogicznie klucz prywatny routera 2 wystepuje tylko na routerze
w Bytomiu.
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6. Wstaw w sekcji pomigdzy nawiasami klamrowymi pliku /etc/ipsec.secrets
klucz prywatny. W tym celu przekopiuj z pliku /root/key.rsa ciag, poczawszy
od linii ModuTus: do konca pliku. Przyktadowy plik /etc/ipsec.secrets
przedstawiono na listingu 7.9.4.

Listing 7.9.4. Przykiadowy plik ipsec.secrets z kluczem prywatnym RSA

91.192.0.186 91.192.0.185: RSA {
Modulus: Oxeebda7ba284c3fc878a30e3a87a260b22e81283b71fcc25dd4131b9302b097b
—>737350ceeb7d84110148bb482b2e8732338280b210092816d8453c92320c5df32951fdab
>9312f174102f69daba9f983a6d9c44eb2d46501 fcafObf8checobd6951223¢c7311308b088
>2578a166615918dd64bbf0c4cdbc794e3cealbfod/743d0d
PubTicExponent: 0x03
# everything after this point is secret
PrivateExponent: 0x030f8f474f492ec4360f37fa2fb007cdc5851e0de3ec442206003eb6
>65c72fedcf7aldb44954d3109dcd473cc0a71552b1e4227872aac8b816770a9f69aad3417
>39fab887852a159b899419e511836415d14746afclaa’1d72c683daable40b2fc693b5375
>8b3b76701c2880e54d29296bdb5fbelcda9013d4539b725f1fc2eb
Primel: Oxfee51c0c81a37ade390cafB8a4399310b484d15cc299a401e24bc513e31999e190
>dedf17535d0bd36c4598c8dalch70247253239878b8766d975db1dag0ab3cal
Prime2: 0xefc69e0568424d3f986c780f1dabdf44c913b686338d2508adb841af8ff568¢75
>b24379018f3afbb9569a642e7c796ca87216f8708fbob1c9af7930bf11b9ced
Exponentl: 0xa9eel2b30117a73ed0b31fb1826620b2303363dd71118014187d8b7ecbbbbe
>bbb5e9ealf8ce8b28ct2d91085e6b324ac2f6e217bafth25a4490193che70072286b
Exponent2: 0x9fd9beae458188d51048500al13c3ea2ddb6279aecd08c35ble7ad6750aa39b
>29218250abb4d1fd2639bc42c9a850f31afob9fafbns524768674fh75d4b67bdf3
Coefficient: 0xb271c7bf7ddcabf484b2f66d3e4b0ccalb61a28ae605d7f1db34d08a60a3
>8c30df73cad9eadbeec5744fcfae202a3c4904d1a0fhd91ec36dfallddd2b16b7e90

}

7. Uruchom tunel po obu stronach. Wpisz polecenie: ipsec setup start.

8. Sprawdz, czy polaczenie IPSec zostalo zestawione. Wpisz polecenie:
ip xfrm state.



