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ROZDZIAL 1

Ta jedna najbardziej potrzebna fatka
w cyberbezpieczenstwie

Dzis wszystko jest w porzgdku, to jest nasze zludzenie.

— Wolter, 1759!

ciggu jednego roku cyberataki poskutkowaly naruszeniem miliarda rekor-

déw danych i stratami finansowymi w wysokosci 400 miliardéw dola-
réw?. To spowodowalo, ze ,,Forbes Magazine” oglosit ten rok ,,rokiem wielkiego
wycieku danych”®*, Wkrétce potem szef najwiekszego ubezpieczyciela, Lloyd’s
of London — gieldy zrzeszajacej towarzystwa ubezpieczeniowe, firmy reaseku-
racyjne i innego rodzaju instytucje finansowe — powiedzial, ze cyberzagrozenia
to ,najwicksze i najbardziej systemowe ryzyko”, jakie widzial w ciggu 42 lat pracy
w ubezpieczeniach’. Ten artykut opublikowano w 2014 r. Od tego czasu wiele
sie¢ wydarzyto.

Zgodnie z licznymi wskaznikami, od 2014 r. ryzyko dla cyberbezpieczenstwa
wzrasta z roku na rok. Na przyktad wedtug jednego ze Zrdodet liczba rekordow
danych naruszonych w 2021 r. byta 22 razy wieksza niz w 2014 r. i od tego czasu
bynajmniej nie spada. Staniemy si¢ tylko bardziej zalezni — i bardziej podatni —
od technologii, ktére napedzaja nasz dobrobyt. Mozemy sprobowaé zmniejszyé
to ryzyko, ale zasoby s3 ograniczone. Dla kierownictwa ryzyko to moze wyda-
wac sie abstrakcyjne, zwlaszcza jesli nie doswiadczylo ono bezposrednio strat.
A jednak musimy przekonaé kierownictwo, w jego jezyku, ze kwestie cyber-
bezpieczenistwa wymagaja jego uwagi i znacznego budzetu. Kiedy juz to mamy,
mozemy najpierw sprobowac zidentyfikowaé zagrozenia o wysokim priorytecie
1 si¢ nimi zajac.

Tytut tej ksigzki méwi sam za siebie. Porozmawiamy o tym, jak mozemy mie-
rzy¢ ryzyko w cyberbezpieczenistwie i dlaczego wazna jest zmiana sposobu, w jaki
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20 Ryzyko w cyberbezpieczenistwie

obecnie to robimy. Na razie przedstawimy tylko argumenty za tym, ze s3 powody
do niepokoju — zaréwno przed zagrozeniami dla cyberbezpieczenstwa, jak tez
o adekwatno$¢ metod ich oceny.

Ubezpieczenie: kanarek w kopalni

Jeden z autoréw tej ksigzki Richard Seiersen byt dyrektorem ds. bezpieczefistwa
informacji (ang. Chief Information Security Officer, CISO), a obecnie pracuje jako
dyrektor ds. ryzyka (ang. Chief Risk Officer, CRO) w firmie ubezpieczeniowej
Resilience, zajmujacej sie cyberbezpieczefistwem. Te dwa punkty widzenia dajg
dobrg perspektywe ryzyka zwigzanego z cyberbezpieczefistwem. Jesli ubezpie-
czyciel zle skalkuluje ryzyko, poniesie konsekwencje. Jednak aby by¢ konkuren-
cyjnym, nie moze po prostu pobieraé optat za wszystko, za co chce. Ma silng
motywacj¢ do zbierania wielu danych, kalkulowania i ustalania, na co warto
postawié w kontekscie ryzyka, ktore ubezpieczenie obejmuje. To nie znaczy, ze
zawsze ma racje — w koncu to zaklad. Ale jego analizy sg zwykle lepsze niz to,
co wiekszo$¢ firm moze zrobié¢ we wlasnym zakresie.

Richard zwrdcitby uwage, ze firmy ubezpieczeniowe ujawniajg swoje obawy
dotyczace ryzyka, gdy podnosza sktadki, zaostrzaja wymogi co do ubezpiecze-
nia lub calkowicie rezygnuja ze sprzedazy danego rodzaju ubezpieczenia. Sg
rodzajem kanarka w kopalni zagrozefi. To, co dzieje si¢ w obszarze cyberubez-
pieczen, jest swego rodzaju gtéwnym wskaznikiem, na ktéry CISO powinni
zwréci¢ uwage.

Wedtug National Association of Insurance Commissioners (NAIC) w latach
2017 - 2021 suma zebranych sktadek wzrosta 0 45%, a udziat odszkodowan
wyplaconych z tytutu roszczefi i szkdd wzrést ponaddwukrotnie’. Oznacza to,
ze faczna liczba wyplaconych odszkodowan z tytutu ubezpieczenia cybernetycz-
nego wzrosta w tym samym okresie ponadtrzykrotnie. Nalezy pamietad, ze odszko-
dowania pokrywajg tylko niektdre straty. Wykluczaja one retencje (co ubezpie-
czyciel konsumentéw detalicznych nazwalby odliczeniem), wszystko powyzej
limitu objetego ubezpieczeniem oraz wylaczenia, takie jak dzialania wojenne.

Jesli roszczenia sg catkowicie niezalezne od siebie, to spodziewana jest pewna
zmienno$¢ z roku na rok, tak jak suma uzyskana w wyniku 100 rzutéw kostka do
gry bedzie nieco inna niz po 100 dalszych rzutach. Jednak liczba zmian zaob-
serwowanych przez NAIC znacznie wykracza poza to, co mozna by wyjasnié jako
losowy przypadek. Da sie zauwazy¢ trendy, zgodnie z ktérymi szkody s3 coraz
czestsze i coraz bardziej kosztowne. Jest to ,,ryzyko systemowe”, o ktérym wspo-
mnial wczesniej szef Lloyd’s. Oprocz tego, ze szkody sg wieksze i czestsze, istnieje
ryzyko, ze wiele szkdd wystapi w tym samym czasie, co utrudni lub uniemozliwi
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ubezpieczycielowi ich pokrycie. Ponadto niektdre ostatnie wydarzenia sprawily,
ze ryzyko systemowe stalo si¢ dla ubezpieczycieli jeszcze wigkszym problemem.

Pewna batalia prawna stworzyla nowe ryzyko systemowe dla ubezpieczycieli,
co zmusito ich do zmiany polis lub, w niekt6rych przypadkach, wycofania si¢
z ubezpieczen cybernetycznych. W styczniu 2022 r. Chubb, najwickszy dostawca
cyberubezpieczen, przegral sprawe dotyczaca tego, czy powinien pokry¢ 1,4
miliarda dolaréw strat zgtoszonych przez giganta farmaceutycznego Merck®.
Firma Merck zostala zaatakowana ztosliwym kodem znanym jako ,,NotPetya”,
ktéry zaszyfrowal dane na tysiacach jej komputerdw.

Poniewaz zZrédlem ataku bylo szesciu Rosjan powigzanych z rosyjskimi agen-
cjami wywiadowczymi, Chubb argumentowal, ze byl to akt wojny, ktory zwy-
kle jest wykluczony w ubezpieczeniach majatkowych. Ale sad orzekl, ze polityka
firmy wyklucza tylko wojne fizyczna, a nie wojne cybernetyczng. Inni ubezpie-
czyciele zwrdcili na to uwage i ustanowili znacznie bardziej rygorystyczne wyma-
gania ubezpieczeniowe. W sierpniu 2022 r. Lloyd’s of London poradzita wszyst-
kim ubezpieczycielom zajmujacym sie cyberubezpieczeniami, ktérzy prowadza
sprzedaz za poSrednictwem jej platformy, aby zaprzestali sprzedazy ubezpieczen
od cyberatakéw sponsorowanych przez agencje rzadowe’.

Ztosliwe oprogramowanie NotPetya, ktore zaatakowato firme Merck, byto
oparte na wczes$niejszym kodzie znanym jako Petya. Chociaz Petya byt uzywany
W oprogramowaniu ransomware, atak na firm¢ Merck nie wigzal si¢ z zadaniem
okupu. Ten kod, stworzony przez Rosje z myslg o ataku na ukraifiskie systemy,
stuzyt po prostu do niszczenia. Atak byt zaréwno destrukcyjny, jak i szkodliwy
finansowo, ale mdgt by¢é znacznie gorszy.

Inne wlamanie, do firmy SolarWinds, pokazuje, jak szeroko moze rozprze-
strzenia¢ sie jeden zloSliwy kod. SolarWinds opracowuje oprogramowanie do
monitorowania wydajnosci systemu. Jeden z jej pakietow, system zarzadzania
siecig Orion, jest uzywany przez ponad 30 tysiecy instytucji publicznych i prywat-
nych. W 2020 r. ujawniono, ze aktualizacja Oriona, ktérg SolarWinds wystala
swoim klientom, zawierala szkodliwy kod. Chociaz potencjalnych ofiar byto
wiele, wydaje sie, ze firmy (zwlaszcza ubezpieczeniowe) uniknely ataku. Wtama-
nie do SolarWinds bylo wedtug wszelkich standardéw powaznym atakiem, ale
motywem byl bardziej dostep do tajnych danych rzagdowych niz do danych poje-
dynczych oséb.

Z drugiej strony pierwotnym celem NotPetyi byta pojedyncza ukraifiska firma
produkujaca oprogramowanie, ale szkodliwy kod wyciekt do wielu ukrainiskich
podmiotéw, takich jak Narodowy Bank Ukrainy — i rozprzestrzenit sie na caly
$wiat. Doprowadzito to do strat w wysokosci miliardow dolaré6w — z kt6rych
wiekszo$¢ stanowily szkody poboczne. A mimo to kod nie rozpowszechnit sie
tak bardzo jak zloSliwe oprogramowanie udostepnione przez SolarWinds. Gdyby
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jaki$ atak byt tak rozlegly jak w przypadku SolarWinds i tak destrukcyjny jak
NotPetya, sprawy potoczylyby si¢ zupelnie inaczej.

Dodanie wylaczeni zwigzanych z dziataniami wojennymi wraz z widocznym
wzrostem czestotliwosci wlasnie tego rodzaju zdarzen powieksza liste zagrozefi
systemowych. Potencjalne stabosci w szeroko stosowanym oprogramowaniu
i wspolzalezny dostep do sieci migdzy firmami, dostawcami i klientami sprawiaja,
ze duze, skoordynowane ataki mogg dotkng¢ znacznie wiecej niz jedng duza
firme. PowiedzieliSmy to w pierwszym wydaniu tej ksigzki w 2016 r. i teraz jest
to réwnie prawdziwe, o ile nie bardziej. Jesli skutkuje to wieloma powaznymi
szkodami w krétkim okresie, moze to stanowi¢ wieksze obcigzenie, niz ubezpie-
czyciele beda w stanie pokry¢. To, co niepokoi firmy ubezpieczeniowe, to fakt,
ze nawet najwicksze dotychczas zaobserwowane ataki nie byly tak duze, jak
moglyby by¢.

Globalna powierzchnia ataku

Jak wspomnielismy powyzej, firmy ubezpieczeniowe majg mozliwo$¢ ogranicze-
nia ryzyka przez zmiane zapiséw polisy lub po prostu odmowe sprzedazy ubez-
pieczenia, jesli uznaja, ze ryzyko jest zbyt duze. Moga po prostu zdecydowad,
ze nie bedg uczestniczy¢ w tym ryzyku. Ty nie masz takiej opcji. Kazde ryzyko,
ktorego ubezpieczyciele nie pokryja, nadal ponosisz. Pafistwa, przestepczos¢ zor-
ganizowana, organizacje haktywistyczne i gracze wewngatrz organizacji chcg naszych
tajemnic, naszych pieniedzy i naszej wlasnosci intelektualnej, a niektérzy cheg
naszego catkowitego upadku. To nie tani dramatyzm. Jesli czytasz te ksigzke,
prawdopodobnie juz doceniasz powage sytuacji.

Co powoduje tak dramatyczny wzrost naruszen i jeszcze wieksza liczbe spo-
dziewanych naruszefi? Nazywa sie to ,,powierzchnig ataku”. Powierzchnie ataku
zwykle definiuje si¢ jako sume wszystkich rodzajéw narazenia systemu informa-
tycznego. Oznacza ona wystawienie wartosci zasobow na ryzyko ze strony nieza-
ufanych zrédel. Nie musisz by¢ specjalista od bezpieczenstwa, aby to rozumied.
Twéj dom, Twoje konto bankowe, Twoja rodzina i Twoja tozsamo$¢ majg
powierzchnie ataku. Jesli otrzymale$§ ochrone przed kradzieza tozsamosci jako
pracownik federalny lub jako klient duzego sprzedawcy detalicznego, otrzyma-
tes to przez powierzchnie ataku. Firmy te umieszczajg cyfrowego Ciebie w zasiegu
przestepcow. Bezposrednio lub posrednio, utatwit to Internet. Ta ewolucja nasta-
pila szybko i nie zawsze za wiedza lub bezposrednia zgoda wszystkich interesa-
riuszy, takich jak Ty.

Rézne definicje powierzchni ataku uwzgledniaja drogi do systemu i z systemu,
mechanizmy obronne tego systemu, a czasami warto$¢ danych w tym syste-
mie!®!'!, Niektore definicje odnosza sie do powierzchni ataku systemu, a inne
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do powierzchni ataku sieci, ale moga one by¢ zbyt waskie nawet dla danej firmy.
Mozemy réwniez zdefiniowaé ,,powierzchnig ataku przedsigbiorstwa”, na ktéra
sktadajg sie nie tylko wszystkie systemy i sieci w tej organizacji, ale takze osoby
trzecie. Obejmuje to wszystkich w ekosystemie przedsiebiorstwa, w tym gtow-
nych klientéw, dostawcéw i byé moze agencje rzadowe. Jak w 2013 r. widzie-
lismy w przypadku wycieku danych gtéwnego detalisty Target, kazde mozliwe
pofaczenie ma znaczenie. Tamten exploit pochodzit od dostawcy majacego dostep
do system6éw HVAC firmy'2.

By¢ moze cala powierzchnia ataku, ktéra dotyczy wszystkich obywateli, kon-
sumentow i rzadow, jest swego rodzaju ,,globalng powierzchnig ataku”: catko-
witym zestawem zagrozen dla bezpieczefistwa cybernetycznego — obejmujacym
wszystkie systemy, sieci i organizacje — z ktérym wszyscy mamy do czynienia,
robigc zakupy karta kredytowa, przegladajac Internet, otrzymujac $wiadczenia
medyczne, a nawet po prostu przez bycie zatrudnionym. Ta globalna powierzch-
nia ataku jest zjawiskiem na poziomie makro, nap¢edzanym co najmniej czterema
czynnikami wzrostu na poziomie makro, ktérymi s3: rosnaca liczba uzytkowni-
kéw na catym $wiecie, réznorodno$é uzytkownikéw na catym Swiecie, wzrost
liczby odkrytych i wykorzystywanych luk w zabezpieczeniach oraz coraz wigksze
wzajemne powigzania organizacji, co skutkuje ryzykiem ,awarii kaskadowe;j”.

Rosngca liczba 0s6b w Internecie. Liczba uzytkownikéw Internetu na calym
Swiecie wzrosta w latach 2001 — 2022 10-krotnie (z 0,5 miliarda do 5 miliar-
déw)3. Moze to nie by¢ oczywiste, ze liczba uzytkownikéw jest wymiarem
w czgSci obszaréw ataku, ale niektére miary obszaru ataku obejmuja réwniez
warto$¢ celu, ktora jest czeSciowo funkgja liczby uzytkownikéw (np. uzyska-
nie dostepu do wigkszej liczby rekordéw danych osobowych)!*. Ponadto
w skali globalnej dziala to jako wazny mnoznik przy ponizszych czynnikach.
Kazda osoba robi coraz wigcej online. Duzo juz robili§my online, a pandemia
to przyspieszyta. W 2020 r., pierwszym roku pandemii, e-commerce wzrést
043%". Wideokonferencja stata si¢ w czasie pandemii nowa normg spotkan.
Istnieje rowniez inny rodzaj ,pandemii”, w postaci rosnacej liczby podtaczo-
nych urzadzen na osobe. Internet rzeczy (ang. Internet of Things, 10T) to
kolejny potencjalny sposéb korzystania z Internetu przez jednostke nawet
bez jej aktywnego udziatu — liczba atakéw na urzadzenia IoT wzrosta trzy-
krotnie w pierwszej potowie 2019 r.'®

Rosngca liczba luk w zabezpieczeniach. Naturalng konsekwencja dwoch weze-
$niej omowionych czynnikéw jest wzrost liczby sposobéw ztoSliwego wyko-
rzystania takich zastosowan. Wedtug bazy danych Mitre CVE catkowita liczba
znanych luk rosta od 2005 r. do 2015 r. w tempie ponizej 8% rocznie, a nastep-
nie, 0od 2016 r. do 2021 r., o ponad 20% rocznie. Wiele podmiotéw hakerskich
stale szuka sposob6éw na znajdowanie i wykorzystywanie kolejnych luk.
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Mozliwosé powazinego naruszenia kaskadowego. Atak NotPetya pokazat, jak
destrukcyjny moze by¢ atak dla organizacji, ktore padly jego ofiara, a Solar-
Winds pokazal, jak powszechny moze by¢ taki atak. Ale nawet w 2013 r. naru-
szenia pokazujg — przyktadem choéby wspomniana juz firma Target — jak
rutynowe i przyziemne polfaczenia miedzy organizacjami moga by¢ wektorem
ataku. Organizacje takie jak Target maja wielu dostawcow, z ktérych czegsé
z kolei ma wielu duzych klientéw korporacyjnych i rzadowych. Mapowanie
tego cyberekosystemu potaczen jest prawie niemozliwe, poniewaz z pewno-
$cig wymagaloby od wszystkich tych organizacji ujawnienia informacji pouf-
nych. Nie ma og6lnie dostgpnych informacji dotyczacych tego czynnika,
w przeciwienistwie do trzech wcze$niej oméwionych. Podejrzewamy jednak,
ze wiekszo$¢ duzych organizacji jest powigzana ze sobg poprzez co najmniej
jednego posrednika.

Wydaje sie, ze trzy pierwsze trendy poteguja ten ostatni. Jesli tak, ryzyko powaz-
nego naruszenia kaskadowego moze rosnaé najszybciej.

Nasza naiwna i oczywista hipoteza? Powierzchnia ataku i naruszenia s3 sko-
relowane. Zblizamy si¢ do historycznego wzrostu powierzchni ataku, a co za tym
idzie — skali naruszen, ktére przyémig to, co obserwowano do tej pory. Biorac
to wszystko pod uwage, twierdzenia takie jak w komentarzu Lloyd’s of London
sg aktualne i nie mozna ich odrzuci¢ jako zbyt alarmistycznych. Nawet po gigan-
tycznych naruszeniach w Target, Anthem i Sony wierzymy, ze nie widzielismy
jeszcze naprawde duzego ataku.

Odpowiedz na zagrozenie cybernetyczne

Aby odpowiedzie¢ na zakusy konkurencji i pandemie, organizacje musialy jesz-
cze bardziej agresywnie podej$¢ do wdrazania rozwigzan online. Spoteczeistwo
chce robi¢ zakupy online, zamawiaé positki online, §ledzi¢ dostawy online i nie
tylko. Firmy i szkoly musialy pozwoli¢ na wiecej pracy zdalnej i przeprowadzaé
wiecej spotkan za posrednictwem ustug takich jak Zoom, Webex i Teams.

To jest troche sytuacja bez wyjscia, poniewaz sukces w biznesie jest silnie sko-
relowany z narazeniem. Bankowo$¢, kupowanie, uzyskiwanie pomocy medycz-
nej, a nawet zatrudnienie s3 uzaleznione od narazenia. Musisz udostepnié dane
biznesowi transakcyjnemu, a jesli chcesz robic wiecej intereséw, oznacza to wiek-
sza powierzchnig ataku. Kiedy jeste$ narazony, cyberprzestepcy mogg Cie zauwa-
zy¢ i mozesz sta si¢ podatny na nieoczekiwane zlosliwe techniki. W celu obrony
specjaliSci ds. cyberbezpieczenistwa probuja ,,utwardzi¢” (ang. hardening) sys-
temy — to znaczy usungé wszystkie nieistotne elementy, w tym programy, uzyt-
kownikéw, dane, uprawnienia i luki w zabezpieczeniach. Hardening kurczy
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powierzchnie ataku, chociaz jej nie eliminuje. Jednak nawet to cze$ciowe zmniej-
szenie powierzchni ataku wymaga znacznych zasobow, a trendy pokazuja, ze
zapotrzebowanie na zasoby bedzie rosto.

Czy organizacje przynajmniej zwracajg uwage na te zagrozenia i nadajg im prio-
rytety? Istnieje kilka ankiet, ktére mogg odpowiedzieé na to pytanie. Niemal
kazda duza firma konsultingowa sporzadza roczne raporty na temat ryzyka na
podstawie ankiet przeprowadzonych wsrod ich klientéw na szczeblu kierowni-
czym. Raporty te maja obejmowac wszystkie zagrozenia, nie tylko dla cyberbez-
pieczefistwa, ale jest ono coraz czeciej obecne w tych raportach. Metody selek-
¢ji kadry kierowniczej, pytania zadawane w ankietach i analiza wynikéw r6znia
sie, ale wnioski sg zblizone: cyberbezpieczefistwu poswieca sie coraz wicksza
uwage. W niektdrych przypadkach wskazniki cyberbezpieczefistwa budzg wéréd
kierownictwa wieksze obawy niz jakiekolwiek inne ryzyko.

McKinsey, najwieksza i najstarsza z czolowych firm konsultingowych, spo-
rzadza roczne raporty dotyczgce wszystkich rodzajéw ryzyka, na jakie narazona
jest organizacja. W raporcie dotyczacym zagrozefi korporacyjnych z 2010 r.
o cyberbezpieczenstwie nie wspomniano ani razu. W 2016 r. wspomniano o bez-
pieczefistwie cybernetycznym, ale poSwiecono mu mniej wzmianek niz jakiemu-
kolwiek innemu ryzyku. W raporcie McKinsey on Risk z 2021 r. o ryzyku zwigza-
nym z cyberbezpieczefistwem wspominano czeSciej niz o pozostatych zagrozeniach
razem wzigtych, w tym finansach, regulacjach, geopolityce, konkurengji, a nawet
COVID.

W opublikowanym w 2022 r. 25th Annual Global CEO Survey firmy PWC
zapytano prezesOw, jakie rodzaje zagrozen dla wzrostu najbardziej ich dotycza.
Jako zagrozenie numer jeden najczesciej (49%) wymieniali cyberbezpieczenstwo.
Wyprzedzito ono konflikt geopolityczny, niestabilnosé makroekonomiczng
i zagrozenia dla zdrowia — w roku inwazji Rosji na Ukraine i po dwdch latach
COVID.

Ogolnie rzecz bioragc, wzrosto zainteresowanie kadry zarzadzajacej zagroze-
niami cybernetycznymi, a za zainteresowaniem podazaja zasoby. Zarzad zaczyna
zadawad pytania, takie jak ,,Czy sie do nas wlamig?”, ,,Czy jesteSmy lepsi niz ta
inna firma z naszej branzy, do ktérej si¢ wlamano?” lub ,,Czy wydali§my wystar-
czajgco duzo na wlasciwe ryzyko?”.

Zadawanie tych pytan ostatecznie sklania niektérych do zatrudnienia dyrek-
tora ds. bezpieczenstwa informacji (CISO). Pierwsza rola CISO w firmie z listy
Fortune 100 pojawita si¢ w latach 90., ale potem przez wigkszo$¢ czasu wzrost
liczby CISO byt powolny. ,,Magazyn CFO” przyznal, ze zatrudnianie CISO jesz-
cze w 2008 r. uwazano za ,,zbedne”'”. Od tego czasu do opublikowania pierw-
szego wydania tej ksigzki (2016 r.) rola CISO stawala si¢ coraz bardziej powsze-
chna. Obecnie prawie wszystkie firmy z listy Fortune 500 maja CISO lub podobng
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osobe na stanowisku wiceprezesa lub starszego wiceprezesa albo kogo$ na pozio-
mie ,,C”, kto zajmuje si¢ cyberbezpieczenistwem'®.

Firmy wykazuja rowniez gotowo$¢ — by¢ moze wolniej, niz chcieliby tego
specjali$ci od cyberbezpieczefistwa — do przeznaczenia duzych zasobéw na roz-
wigzanie tego problemu. Wydatki na cyberbezpieczefistwo na pracownika wzro-
sty w latach 2012 - 2020 ponadczterokrotnie (nawet po uwzglednieniu infla-
qji), do 2691 dolarow". Wedtug cyberseek.org w sierpniu 2022 r. rynek pracy
w USA osiggnat kamief milowy w postaci miliona pracownikéw zajmujgcych
sig cyberbezpieczeristwem.

Co wigc robig organizacje z tym naplywem pieniedzy do cyberbezpieczen-
stwa? Przede wszystkim wyszukuja luki w zabezpieczeniach, wykrywaja ataki
i eliminuja wycieki danych. OczywiScie rozmiar powierzchni ataku oraz sama
liczba luk w zabezpieczeniach, atakow i wyciekéw danych oznaczaja, ze orga-
nizacje muszg dokonywaé trudnych wyboréw; nie wszystko zostaje naprawione,
zatrzymane, odzyskane i tak dalej. Musi istnie¢ jaki§ poziom akceptowalnych
strat. To, jakie rodzaje ryzyka s3 do przyjecia, czesto nie jest udokumentowane,
a jesli jest, to okresla si¢ je migkkimi, niewymiernymi terminami, ktérych nie
mozna jasno wykorzystaé w kalkulacjach w celu ustalenia, czy dany wydatek jest
uzasadniony, czy nie.

Doprowadzito to do tak zwanego ,,zarzadzania podatno$ciami”. Po stronie
ataku jest ,,zarzgdzanie zdarzeniami bezpieczenistwa”, ktére mozna uogélnic na
szarzadzanie informacjami o bezpieczefistwie i zdarzeniami”. Ostatnio doszly
Hthreat intelligence” oraz ,,threat management”. Wszystko to mieSci sie w prze-
strzeni taktycznych rozwigzan bezpieczenstwa, ale zarzadzajacy probuja ustalié,
co robié dalej. Jak wiec organizacje zarzadzaja bezpieczefistwem? W jaki sposdb
ustalajg priorytety alokacji znacznych, ale ograniczonych zasobéw w przypadku
rosngcej listy luk w zabezpieczeniach? Innymi stowy, w jaki sposéb podejmuja
decyzje dotyczace cyberbezpieczenstwa, aby przydzieli¢ ograniczone zasoby
w walce z tak niepewnymi i rosngcymi zagrozeniami?

Z pewnoscig, jak zawsze w zarzadzaniu, duzy jest w tym udziat eksperckiej
intuicji. Ale s3 tez bardziej systematyczne podejicia: ankiety przeprowadzone
w 2016 r. przez Hubbard Decision Research wykazaly, ze okoto 80% organiza-
¢ji zajmujacych sie cyberbezpieczefistwem stosuje jaka$ metode ,,punktacji”. Na
przyktad majac aplikacje z wieloma podatno$ciami, mozemy je wszystkie zagre-
gowac i nada¢ im punktacje. Korzystajac z podobnych metod w innej skali, grupy
aplikacji mozna nastepnie agregowal w ,,zestaw” i polaczy¢ z innymi zestawami.
Proces agregacji jest zazwyczaj jaka$ formg matematyki, nieznang aktuariuszom,
statystykom i matematykom.

Nieco ponad 50% respondentéw przedstawia zagrozenia na dwuwymiarowej
macierzy. W tym podejsciu ,,prawdopodobienistwo” i ,,wplyw” beda oceniane
subiektywnie, by¢é moze w skali od 1 do 5, i te dwie wartosci zostang uzyte do

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/rywcy2
https://helion.pl/rt/rywcy2

Ta jedna najbardziej potrzebna fatka w cyberbezpieczenistwie 27

nakre$lenia konkretnego ryzyka na macierzy (zwanej roznie: ,,macierza ryzyka”,
»mapa ciepta”, ,mapg ryzyka” itp.). Macierz — podobna do tej pokazane;j
w tabeli 1.1 — jest nastepnie cz¢sto dalej dzielona na sekgcje niskiego, Sredniego
i wysokiego ryzyka. Zdarzenia o wysokim prawdopodobiefistwie i duzym wpty-
wie znajdujg sie w prawym gornym rogu ,,wysokiego ryzyka”, podczas gdy zda-
rzenia o niskim prawdopodobienstwie i niskim wptywie bytyby w przeciwle-
glym rogu, ,niskiego ryzyka”. Chodzi o to, ze im wyzszy wynik, tym co§ jest
wazniejsze i tym szybciej nalezy sie tym zajaC. Intuicyjnie sadzimy, ze takie podej-
Scie jest rozsadne, i jesli tak pomySlates, jeste$ w dobrym towarzystwie.

TABELA 1.1. Znana macierz ryzyka (inaczej mapa ciepta lub mapa ryzyka)

Wpltyw
Nieistotny | Drobny | Umiarkowany | Krytyczny | Katastrofalny
1 2 3 4 S

g Czeste 5| Srednie |Srednie Wysokie Wysokie Wysokie
\% Prawdopodobne 4| Srednie |Srednie Srednie Wysokie Wysokie
:g Okazjonalne 3| Niskie [Srednie Srednie Srednie Wysokie
&
'§ Rzadkie 2| Niskie Niskie Srednie Srednie Srednie
©
2 Nieprawdopodobne | 1 Niskie Niskie Niskie Srednie Srednie

Roézne wersje wynikéw i map ryzyka sa zatwierdzane i promowane przez kilka
gléwnych organizacji, standardéw i frameworkoéw, takich jak National Institute
of Standards and Technology (NIST), International Standards Organization
(ISO), MITRE.org i Open Web Application Security Project (OWASP). Wiek-
sz0§¢ organizacji w obszarze cyberbezpieczefistwa twierdzi, ze co najmniej jedna
z nich jest czeScig ich schematu oceny ryzyka. W rzeczywisto$ci wiekszo$é gltow-
nych organizacji zajmujgcych sie oprogramowaniem, takich jak Oracle, Microsoft
i Adobe, ocenia swoje luki za pomoca rozwijanego przez NIST systemu ocenia-
nia zwanego ,,Common Vulnerability Scoring System” (CVSS). Wiele rozwigzan
bezpieczefistwa obejmuje réwniez oceny CVSS, czy to pod katem luk w zabez-
pieczeniach, czy atakéw. Chociaz zalecenia dotyczace kontroli zawarte w wielu
z tych ram sg dobre, to kierujemy sie tutaj zasadg ustalania priorytetéw w zarza-
dzaniu ryzykiem w skali przedsiebiorstwa, co zwieksza ryzyko.

Dostownie setki dostawcéw zabezpieczeri, a nawet organizacje standaryzu-
jace przyjely jaka$ forme systemu oceniania, w tym macierz ryzyka. Rzeczywi-
Scie, metody punktacji i macierze ryzyka s podstawa podejScia do zarzadzania
ryzykiem w branzy bezpieczefistwa.
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We wszystkich przypadkach opierajg sie one na zalozeniu, ze takie metody s
do pewnego stopnia korzystne. Oznacza to, ze zaklada sig, ze s3 one co najmniej
ulepszeniem w stosunku do nieuzywania takiej metody. Jak ujeta to jedna z orga-
nizacji standaryzujacych, ocena ryzyka w ten sposob jest odpowiednia:

Gdy tester zidentyfikuje potencjalne ryzyko i chce si¢ dowiedziec, jak powazine
ono jest, to pierwszym krokiem jest oszacowanie prawdopodobiefistwa. Na
najwyziszym poziomie jest to przyblizona miara prawdopodobierstwa wykry-
cia i wykorzystania tej konkretnej luki przez atakujgcego. W tym oszacowa-
niu nie trzeba byc bardzo precyzyjnym. Generalnie wystarczy okreslié, czy
prawdopodobiefistwo jest niskie, srednie czy wysokie.

— OWASP¥

Czy to ostatnie zdanie, stwierdzajace, ze ,,wystarczy okreslié, czy prawdo-
podobienstwo jest niskie, Srednie czy wysokie”, nalezy przyja¢ na wiare? Biorac
pod uwage krytyczny charakter decyzji, ktére beda nastepowaé po zastosowa-
niu metody, twierdzimy, ze nie. Jest to testowalna hipoteza i faktycznie zostala
przetestowana na wiele roznych sposobéw. Rosnace trendy samych atakéw cyber-
netycznych wskazuja, ze by¢ moze nadszed! czas, aby sprobowaé czego$ innego.

Wyjasnijmy wiec nasze stanowisko w sprawie obecnych metod: Sg one
porazkq. Nie dzialajg. Dokladna analiza badan nad tymi metodami i og6lnie meto-
dami podejmowania decyzji wskazuje na to, co nastepuje (wszystko to zostanie
szczegblowo omoéwione w dalszych rozdziatach):

Nie ma dowoddéw na to, ze punktacje i macierze ryzyka powszechnie stoso-
wane w cyberbezpieczefistwie poprawiajg osad.

Z. drugiej strony istnieja dowody na to, ze metody te dodaja do procesu oceny
szum i btedy. Jeden z badaczy, Tony Cox, o ktérym bedziemy méwié dalej,
posuwa sie nawet do stwierdzenia, ze moga by¢ ,,gorsze niz losowe”.
Wszelkie ,,dzialania” s prawdopodobnie rodzajem ,,analitycznego placebo”.
Oznacza to, ze w wyniku uzycia metody mozesz poczud, ze jest lepiej, nawet
jesli dziatanie nie zapewnia wymiernej poprawy w szacowaniu ryzyka (lub
nawet dodaje btad).

W opublikowanych badaniach istnieje przyttaczajaca liczba dowodéw na to,
ze iloSciowe metody probabilistyczne sg ulepszeniem w stosunku do niewspo-
maganej intuicji eksperta.

Poprawa w stosunku do niewspomaganej intuicji eksperta jest mierzalna nawet
wtedy, gdy dane wejsciowe sa czeSciowo lub catkowicie subiektywne —
dopdki dane wejsciowe sa jednoznacznymi wielkoSciami pochodzacymi od
skalibrowanych ekspertow.
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Na szczeScie wiekszo$¢ ekspertow ds. cyberbezpieczeistwa wydaje sie chetna
i zdolna do przyjecia lepszych rozwigzan ilosciowych. Jednak powszechne
niezrozumienie, jakie niektérzy wykazujg — w tym biedne przekonania na
temat podstawowych statystyk — stwarzajg pewne przeszkody w przyjmowa-
niu lepszych metod.

Sposéb, w jaki oceniamy ryzyko, i sposéb ustalania, o ile je zmniejszamy, jest
podstawa do okreSlenia, gdzie nalezy nadaé priorytet wykorzystania zasobow.
A jesli ta metoda jest niedoskonata — lub nawet pozostawia miejsce na znaczng
poprawe — to jest to problem o najwyzszym priorytecie, z ktérym cyberbezpie-
czeistwo musi si¢ uporac.

To nie koniec ztych wieSci. W dalszej czesci tej ksiazki pokazemy, ze kwanty-
fikacja ryzyka cybernetycznego (ang. Cyber Risk Quantification, CRQ) zyskuje
na popularnosci i jest stosowana w coraz wiekszej liczbie narzedzi. Jak poka-
zemy w dalszych rozdziatach, nawet proste metody kwantyfikacji beda lepsze
niz wcigz szeroko stosowana macierz ryzyka.

Propozycja zarzadzania ryzykiem cybernetycznym

W tej ksigzce zaproponujemy inny kierunek dla cyberbezpieczenistwa. Kazde pro-
ponowane rozwigzanie bedzie ostatecznie zgodne z tytutem tej ksigzki. Oznacza
to, ze rozwigzujemy problemy, opisujgc, jak mierzy¢ ryzyko zwigzane z cyberbez-
pieczefistwem — wszystko, co dotyczy ryzyka zwigzanego z cyberbezpieczen-
stwem. Pomiary te bedg narzedziem w proponowanych rozwigzaniach, ale takze
ujawnig, dlaczego te rozwigzania zostaly wybrane w pierwszej kolejnosci. Zapro-
ponujmy zatem przyjecie nowego ilociowego podejscia do cyberbezpieczefistwa,
zbudowanego na nastepujacych zasadach:

MoZliwe jest znaczne udoskonalenie istniejgcych metod. Jak juz wspomnie-
liSmy, wiemy, ze niektére metody wymiernie przewyzszajg inne, nawet jesli
poréwnujemy dwie czysto subiektywne metody. PodejScia, ktdre sg obecnie
najpopularniejsze, wykorzystuja metody, ktore naleza do najstabszych. Jest
to nie do zaakceptowania przy skali probleméw, z jakimi boryka sie cyberbez-
pieczenstwo.

Cyberbezpieczeristwo moze wykorzystywac ten sam jezyk ilosciowej analizy
ryzyka, co inne obszary. Jak zobaczysz, istnieje wiele p6l o ogromnym ryzyku,
minimalnych danych i gleboko chaotycznych podmiotach, ktére sa regularnie
modelowane przy uzyciu tradycyjnych metod matematycznych. Nie musimy
na nowo wymyslaé terminologii ani metod, mozemy zapozyczy¢ je z innych
dziedzin, ktére réwniez majg trudne problemy z analizg ryzyka.
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Te udoskonalone metody sq catkowicie wykonalne. Wiemy o tym, poniewaz
juz to zrobiono. Obaj autorzy majg bezposrednie do§wiadczenie w stoso-
waniu kazdej metody opisanej w tej ksigzce w rzeczywistych srodowiskach
korporacyjnych. Metody te s3 obecnie stosowane przez analitykéw cyber-
bezpieczefistwa z r6znych srodowisk w wielu réznych branzach. Prawie
wszyscy analitycy, ktérych przeszkolilismy w zakresie tych metod, nie mieli
do$wiadczenia w iloSciowej analizie ryzyka (tj. statystycy, aktuariusze itp.).
To nie jest tylko teoria.

Nawet te udoskonalone metody mozna dalej ulepszac — ciggle. Masz dostep
do wickszej ilosci danych, niz myslisz, z réznych istniejacych i nowo powsta-
jacych Zrodel. Nawet jesli danych jest mato, metody matematyczne z ogra-
niczonymi danymi moga nadal by¢ ulepszeniem samej subiektywnej oceny.
Nawet same metody analizy ryzyka mozna mierzy¢ i §ledzi¢ w celu ciaglego
doskonalenia.

Dzieki udoskonalonym metodom specjalista ds. cyberbezpieczefistwa moze
skutecznie okresli¢ rodzaj ,,zwrotu z kontroli” (ang. return on control). Mozemy
ocenid, czy dana strategia obronna lepiej wykorzystuje zasoby niz inna. Krétko
moéwigc, mozemy mierzy¢ i monetyzowaé ryzyko oraz je redukowaé. Aby to
osiggnaé, potrzebujemy tylko poradnika dla profesjonalistéw odpowiedzialnych
za przydzielanie ograniczonych zasoboéw do zwalczania stale rosnacych zagrozen
cybernetycznych i wykorzystywanie tych zasobéw do optymalnej redukgji ryzyka.

Ta ksigzka jest podzielona na trzy czeSci. W czesci I przedstawie prostg metode
iloSciowa, ktéra wymaga nieco wiecej wysitku niz obecne metody punktacji, ale
wykorzystuje techniki, ktére wykazaly wymierna poprawe oceny. Nast¢pnie
omowie sposoby mierzenia samych metod pomiarowych. Innymi stowy, spré-
bujemy odpowiedzieé na pytanie: ,,Skad wiemy, ze to dziala?”, dotyczace réznych
metod oceny cyberbezpieczenistwa. W ostatnim rozdziale cz¢sci I przedstawie
powszechne zastrzezenia wobec metod ilosciowych, szczegétowo oméwie argu-
menty przeciwko metodom punktacji oraz oméwie bledne przekonania i niepo-
rozumienia, ktére powstrzymuja niektorych przed przyjeciem lepszych metod.

W czesci IT przejdziemy od pytania ,,dlaczego” o uzywane metody i skupimy
sie na tym, jak dodaé dalsze ulepszenia do prostego modelu opisanego w czesci 1.
Porozmawiamy o tym, jak dodaé przydatne szczeg6ly do prostego modelu, o tym,
jak poprawi¢ zdolnosci ekspertéw ds. cyberbezpieczefistwa do oceny niepew-
nosci, oraz o sposobach ulepszenia modelu za pomocg danych empirycznych
(nawet jesli ilo§¢ danych wydaje sie ograniczona).

W czesci IIT cofniemy sie do szerszego obrazu tego, w jaki sposob metody
te mozna wdrozy¢ w przedsiebiorstwie, w jaki sposéb mogg pojawic sie nowe
zagrozenia oraz w jaki sposob rozwijajace si¢ narzedzia i metody mogg jeszcze
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bardziej udoskonalié pomiar zagrozen cyberbezpieczefistwa. Postaramy sie opi-
sa wezwanie do dzialania dla calej branzy cyberbezpieczenistwa.

Na poczatek w nastepnym rozdziale zbudujemy podstawy tego, jak powin-
ni$my rozumie¢ termin ,,pomiar”. Moze sie to wydawac proste i oczywiste, ale
nieporozumienia co do tego terminu i metod wymaganych do wykonania tego,
co si¢ za nim kryje, lezg u podstaw przynajmniej cze$ci oporu przed stosowaniem
pomiaréw w cyberbezpieczenstwie.

Powiedzmy jasno, o czym ta ksigzka nie jest. To nie jest ksigzka o bezpieczen-
stwie technicznym — jesli szukasz ksigzki o ,,etycznym hakowaniu”, to z pew-
noscig trafite§ w zte miejsce. Nie bedzie dyskusji o tym, jak wykona¢ przepet-
nienie stosu, przetama¢ algorytmy szyfrowania lub wykona¢ SQL Injection. Jesli
rozmawiamy o takich rzeczach, to tylko w roli parametré6w w modelu ryzyka.

Ale nie badZ rozczarowany, jesli jestes osoba techniczng. Z pewnoscig bedziemy
wchodzi¢ w analityczne szczegdly dotyczace bezpieczefistwa z perspektywy ana-
lityka lub lidera, ktéry probuje przyjaé lepsze zatozenia co do mozliwych przy-
sztych strat.
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Lord Kelvin powtarzal, Ze jedli nie potrafisz czego$ zmierzy¢, to nie znasz tego wystarczajaco
dobrze. Ta zasada w pelni odnosi si¢ do analizy ryzyka w cyberbezpieczenstwie, a stabos¢
pomiaréw prowadzi do podejmowania blednych decyzj.

T2 ksigzka nauczy Cig nowych sposobdw myslenia o problemie. Uwazam, ze jest lekturg
obowigzkowq dla naszej dziedziny!

— John ,,Four” Flynn, CISO Amazon Stores

Oto drugie wydanie ksiazki, ktéra specjalisci CISO uznali za przelomowa. Dowiesz si¢ z niej,
jak kwantyfikowaé niepewno$é i jak za pomoca prostych metod i narzedzi poprawié oceng
ryzyka w nowoczesnych organizacjach. Znalazly si¢ tu nowe techniki modelowania, pomiaru
i szacowania, a takze mnéstwo prakeycznych wskazéwek dotyczacych wdrazania tych rozwiazan
w formie sp6jnego programu. Nauczysz si¢ tez oceniaé ryzyko, gdy masz dostgp do niewielu
danych. Przekonasz sig, ze zamiast metod jakosciowych duzo lepsze efekty w zarzadzaniu
ryzykiem cyberbezpieczeristwa osiaga si¢ dzigki kwantyfikacji i zaplanowanym pomiarom.

Tz ksigzka umozliwia pewne poruszanie si¢ w zlozonym krajobrazie cyberbezpieczeristwa.

— Jason Chan, byly wiceprezes do spraw bezpieczenstwa informacji, Netflix

Douglas W. Hubbard jest wynalazcg metody Applied Information Economics (AIE)
i zalozycielem firmy Hubbard Decision Research, a takze uznanym ekspertem w dziedzinie
nauki o decyzjach.

Richard Seiersen jest dyrektorem do spraw ryzyka w firmie Resilience. Zajmuje si¢ mode-
lowaniem i pomiarami ryzyka cybernetycznego. Byt wspéizatozycielem firmy Soluble,

specjalizujacej si¢ w bezpieczenstwie natywnym dla chmury.

Opisane przez Hubbarda i Seiersena metody sq praktyczne. Kazdy, kto zajmuje sig
cyberbezpieczeristwem, powinien je stosowac.

— Nick Shevelyov, byty CISO banku Silicon Valley
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