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ROZDZIAL 3.
Uwzglednianie prywatnosci
w potokach danych

Po dokonaniu oceny réznych podejé¢ do pseudonimizacji i anonimizacji przyjrzyjmy sie, jak bezpo-
$rednio zintegrowa¢ te podejscia z normalnymi przeptywami danych. Potoki i inne rodzaje wiel-
koskalowej infrastruktury danych to zréwnowazone i rozszerzalne podejscie do projektowania
prywatnosci w architekturze danych. Skalowanie metod ochrony prywatnosci, zdefiniowanych przez
multidyscyplinarny zespét ekspertéw i wdrozonych przez grupe rozumiejaca nie tylko technologie
ochrony prywatnosci, ale takze infrastrukture firmy, powoduje przejscie od fragmentarycznej i jed-
norazowej operacji do mozliwej do utrzymania ochrony prywatnosci w fazie projektowania.

W tym rozdziale dowiesz sig, jak wlaczy¢ technologie ochrony prywatnosci do infrastruktury i oprogra-
mowania inzynierii danych.! Poznasz réwniez wskazdwki dotyczace pracy z zespolami zajmuja-
cymi si¢ inZynierig danych (na wypadek, gdyby kto$ jeszcze nie wchodzit w sklad takiego zespotu!).
Na koniec dowiesz si¢, jak uwzgledni¢ prywatno$¢ w metodach zbierania danych, a takze jak wyglada
prywatno$¢ réznicowa w ramach potoku zbierania danych.

Jak wbudowac prywatnosc w potoki danych?

W rozdziale 1. przyjrzeli$émy sie podstawom zarzadzania danymi i sposobom stosowania podsta-
wowych zabezpieczen prywatnoéci. W rozdziale 2. oméwiliimy metody anonimizacji i prywat-
nosci roznicowej. Teraz, gdy rozumiesz juz podstawowe elementy skladowe prywatnosci, nadszedt
czas, by z nimi poeksperymentowa¢, a nastepnie zautomatyzowac je i przeskalowa¢ do prawdziwe;j
infrastruktury danych.

Zanim zaczniesz wbudowywa¢é prywatnoé¢ w przeptywy pracy, musisz odpowiednio nakresli¢
ryzyko, udokumentowa¢ dane (najlepiej jak potrafisz), zrozumie¢ przypadek uzycia i poufno$¢ danych
oraz nakresli¢ plan przetwarzania i prywatnoéci dla innych oséb. Po zapoznaniu sie z procesem
okreslania sposobu zarzadzania i wrazliwosci z rozdziatu 1. znasz juz wymagang metode zbierania,

! Jesli zwykle nie zajmujesz si¢ zagadnieniami dotyczacymi inzynierii danych lub infrastruktury, to zalecam za-
poznanie si¢ z podstawami poprzez lekture ksiazek, filmy lub wpisy na blogu, ktére dotycza potokéw i architek-
tury danych.
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uzywania lub przeksztatcania danych. Niezaleznie od tego, czy uzywasz maskowania, pseudoni-
mizacji, czy prywatnosci réznicowej, mozesz wykonac nastepujace kroki, by wbudowa¢ swoje dziata-
nia zwigzane z ochrong prywatnosci w potoki.

Zaprojektuj odpowiednie srodki ochrony prywatnosci

Codziennie mogg by¢ uruchamiane setki lub tysigce zadan inzynierii danych majace na celu prze-
twarzanie danych. Niezaleznie od zakresu rozbudowanej konfiguracji przetwarzania danych jasno
okresl wszystkim zaangazowanym, jakie srodki ochrony prywatnoséci podejmiesz w odniesieniu
do réznych typéw danych, ktore wykorzystujesz. Nie wiesz, jaka powinna by¢ odpowiednia techno-
logia ochrony prywatnoéci? Zacznij od prostych technik, na przyklad maskowania lub redagowania
wrazliwych pdl, i eksperymentuj. Twoim celem jest okreslenie ztotego srodka migdzy uzyskang
informacja a prywatnoscig, ktory umozliwia wystarczajaca uzyteczno$¢ danych dla celu, w jakim
zostaly zebrane, przy jednoczesnym zachowaniu prywatnosci osob. Zbieranie dostepnych osobowych
lub wrazliwych danych tylko dlatego, ze nikt ich nie uzywa, jest zawsze ztym pomystem!

Przyjrzyjmy sie kilku krytycznym pytaniom i zaleceniom, ktére pomoga dokonac oceny, czy przyjete

miary pasuja do przypadku uzycia.

Zdefiniuj swéj cel i przypadek uzycia
Jaki jest cel zbierania tych danych? Kto i do czego bedzie z nich korzystal? W jasny sposéb
zdefiniuj swoje przypadki uzycia z uzytkownikami wewnetrznymi lub koicowymi. Jesli nie
masz pewnosci, dlaczego dane sa gromadzone lub wykorzystywane, to musisz porozmawia¢
z innymi o tym, czy warto ryzykowaé gromadzenie danych, ktdrych mozesz nigdy nie uzy¢.
Sledz strone https://oreil.ly/SK8Xq i dowiedz sie wiecej o minimalizacji danych, ktéra jest
najlepszym dostepnym mechanizmem ochrony prywatnosci. Sposréd wszystkich przypadkow
uzycia nadaj najwyzszy priorytet implementacji temu, ktory wiaze si¢ z wyzszym ryzykiem
naruszenia prywatnosci.

Maksymalizuj prywatnosc¢
W oparciu o poczatkowy przypadek uzycia, jaka jest najwyzsza prywatnos¢, jaka mozesz zaofe-
rowad, jednocze$nie wykonujac swojg prace? Czasami oznacza to eksperymentowanie z réznymi
technologiami prywatnosci i obserwowanie wynikéw. Aby to zrobi¢ bez utraty danych, utwérz
tymczasowa bezpieczna pamie¢ wewnetrzng lub probke, w ktdrej nie ma ochronny prywatnosci.
Przetestuj rozne metody i popro$ zespét lub konsumenta danych o przyjrzenie si¢ i spraw-
dzenie, czy moze odpowiedzie¢ na swoje pytania. Jesli mozesz, zacznij od wyzszej prywatnosci
(tj. usunigcia pol, maskowania i/lub prywatnosci réznicowej). Na przyklad, gdy definiujesz
nowy produkt, dowiedz si¢, czego potrzebuja uzytkownicy. Nie dawaj im wszystkiego, o co prosza.
Po pierwsze, jako osoba specjalizujacg si¢ w zagadnieniach prywatnoéci mozesz znalez¢ spo-
soby na zaspokojenie ich potrzeb w bardziej przyjazny dla prywatnosci sposéb. Po drugie,
moga koncentrowa¢ sie na wlasnej analizie, a nie na réwnowazeniu swoich potrzeb z pra-
wami oséb, ktérych dane dotycza. Jesli to tylko mozliwe, rozmawiajcie! Po kilku rundach
bedziesz budowa¢ do$wiadczenie 1 wiedze swoja i zespolu na temat tego, jakie $rodki sg odpo-
wiednie dla poszczegdlnych rodzajéw zadan. Poznasz takze nowe biblioteki i podejscia, gdy
stang si¢ one dostepne w ramach eksperymentow.
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Rozwir przypadki uzycia

Po osiagnieciu odpowiedniej réwnowagi miedzy prywatnoécia a uzytecznoscig danych dla poczat-
kowego projektu, jakie inne zadania, przypadki uzycia lub konsumenci danych beda odpo-
wiada¢ tym samym lub podobnym wymaganiom? Jeéli organizacja ma silng klasyfikacje danych
powigzang ze zgoda lub uzyciem, to zacznij od przypadkdw uzycia, ktore majg te same klasyfika-
¢je i wymagania dotyczace uzycia. Wyproébuj zwinne podejscie, w ktérym wdrazasz male zmiany
oraz poznajesz i dostosowujesz jeden przypadek uzycia lub jedno zadanie naraz. Uzytkow-
nicy danych lub uzytkownicy koficowi réwniez ucza si¢ na biezaco i moga mie¢ rézne po-
trzeby, ktore beda wymagaty dostosowania. Gdy podejécie dziata w wielu zespotach i podob-
nych przypadkach uzycia, wéwczas moze sta¢ sie standardowa metoda lub podejéciem. Mozna
to udokumentowa¢ i nauczy¢ tego nowe osoby zajmujace si¢ inzynierig danych lub prywat-
noscia danych. Jesli z jakiego$ powodu po pewnym czasie to podejécie zawiedzie, upewnij sie, ze
istniejg sposoby na to, by konsumenci danych mogli zakomunikowac, co si¢ zmienito!

Eksperymentuj, ucz sig i dostosowuj

Gdy pojawig si¢ nowe technologie ochrony prywatnosci lub gdy rozwiniesz umiejetnosci zespotu
w zakresie prywatnosci, wowczas okresl, co mozesz zoptymalizowa¢ i dostosowaé. Technologia
stale sie rozwija i zmienia. Zawsze oddeleguj kilka oséb z zespotu do przewidywania kolej-
nych ruchéw. Czy istnieje nowa wersja biblioteki, ktdrej uzywasz? Jeéli tak, to jakie ma nowe
funkcjonalnosci? Czy w zespole pojawila si¢ nowa osoba, ktdra wnosi konkretng wiedze specjali-
styczng, lub czy zatrudniono nowa osobe zajmujacy si¢ inzynierig prywatnosci? Jak mozesz
zintegrowa¢ wskazowki tych osob ze swoimi przeptywami pracy? Ocen planowane zmiany
w polityce zapewniania prywatnosci i innych $rodkach zarzadzania danymi w organizacji
oraz wspolpracuj nad tworzeniem nowych zasad, standardéw i wdrozen. Patrzenie w przy-
szoé¢ zapewni, ze stosowane $rodki ochrony prywatnosci beda odpowiednie w chwili obecnej
i w przyszlosci.

Jak juz wiesz z rozdziatu 2., prywatnos$¢ réznicowa to rygorystyczna definicja prywat-
nosci, ktdra zapewnia mozliwe do udowodnienia gwarancje. Wszystkie inne metody
s3 zatem mniej bezpieczne i mniej zalecane. Jesli chodzi o praktyczng prywatnos¢ danych,
to prawdopodobnie konieczne bedzie stosowanie metod, ktore nie sg tak bezpieczne
i rygorystyczne jak prywatno$¢ réznicowa. Wiedze zawarta w tej ksigzce mozna wyko-
rzysta¢ do okreslenia najbezpieczniejszej dziatajacej metody. Jesli oznacza to usuniecie
pol zamiast stosowania prywatnosci réznicowej, to Twoim zadaniem jest réwniez upew-
nienie sie, ze Twoj zespot i inne osoby korzystajace z danych rozumieja to ryzyko.

Po znalezieniu $rodkéw, ktére sprawdzajg sie w Twoich przypadkach uzycia, nadszedt czas ich
utrwalenia w kazdym przeplywie pracy. Jednak zanim to zrobimy, oméwmy tworzenie przeptywdw
danych funkcjonujacych w stosunku do wszystkich zaangazowanych.

Spotykaj sie z uzytkownikami tam, gdzie sie znajduja

Kto otrzymuje dane na koricu potoku? Jakie s3 wymagania z punktu widzenia prywatnosci i jakosci
danych? Ustalenie, kto jest Twoim ,klientem danych”, jest wazng czeécig tworzenia lepszych
i bardziej uzytecznych potokdow.
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Poznajac ich potrzeby oraz przypadki uzycia, lepiej zrozumiesz najlepsze podejscie do prywat-
nosci oraz to, jak wprowadzi¢ kontrole zapewniajace, ze wszystko funkcjonuje zgodnie z planem.

Jak omawialiémy w rozdziale 2., tworzenie prywatnosci réznicowej wymaga dobrego zrozumienia
danych, przypadku ich uzycia i zwigzanej z tym wrazliwosci. Kazdy z tych czynnikéw jest zmienny
w czasie. Przeprowadzanie regularnych odpraw z osobami korzystajacymi z danych moze zapew-
ni¢, ze dane z prywatnoécia réznicowa nadal spetniaja oczekiwania i potrzeby zespotu. Jesli to sie
zmieni lub jesli podstawowa dystrybucja ulegnie zasadniczej zmianie (np. w wyniku zmiany
w oprogramowaniu lub aplikacji, ktéra generuje dane, lub w wyniku zmiany w populacji), wowczas
mechanizm prywatnoéci réznicowej powinien zosta¢ odpowiednio przeprojektowany. Moze to
by¢ tak proste, jak dostosowanie granic zaciskania, czulo$ci, jednostki prywatnosci lub wartosci
epsilon, lub tak ztozone, jak opracowanie nowego algorytmu.

Réwnie wazne jest informowanie o zmianach, jakie moga napotka¢ konsumenci, a ktére moga
wynika¢ z obowigzujacych zabezpieczen prywatnosci. Idealnie bytoby, gdyby byta to ciagla dyskusja,
poniewaz zespdt wdrazajacy mechanizmy kontroli prywatnoéci dostosowuje je do potrzeb orga-
nizacji, a takze do wymagan regulacyjnych, kwestii prawnych i innych interesariuszy. Uczenie
ludzi, jak korzysta¢ z danych, ktére zostaly poddane $rodkom ochrony prywatnosci, bedzie nowa
umiejetnoscig wymagana w zespotach zajmujacych si¢ kwestiami prywatnosci i danymi. Upewnienie
sie, ze dyskusja przebiega bezproblemowo, a kazdy czuje si¢ upowazniony do zadawania pytan
i eksperymentowania, bedzie kluczowym czynnikiem sukcesu lub porazki inicjatyw dotyczacych

prywatnosci.

Osobiscie jestem wielkg fanka spotykania sie z ludzmi tam, gdzie funkcjonuja, jedli chodzi o do$wiad-
czenie uzytkownika. Jesli natkniesz si¢ na osobe zajmujacg si¢ analizg lub inzynieria, ktéra przez
ostatnie 20 lat wykonywala swoja prace w okreslony sposéb, a Ty masz zamiar to zmienic¢, to zasta-
néw sie, jak zminimalizowaé towarzyszace temu zaktocenia. By¢ moze osoby te stosuja takie
same metody od wielu lat i wazne jest, by upewnic¢ sie, ze ich praca pozostanie niezaklécona, przy
jednoczesnym korzystaniu z technologii prywatnosci. Spraw, by drobne zmiany byly prawie niezau-
wazalne, przeprowadz uzytkownikéw krok po kroku przez zmiany, wystuchaj ich obaw i uwzglednij
je w swojej architekturze i planowaniu. Kontynuuj dyskusje w trakcie tego procesu, by ustali¢,
czy przynosi to pozadany dla nich skutek. Odrobina bezpieczenstwa psychicznego moze by¢ klu-
czem do sukcesu!

Podejmujac ten wysilek, dowiesz si¢ réwniez, jak wiaczy¢ mate wycinki pracy do wlasnych potokéw.

Implementowanie prywatnosci

Tworzac automatyzacje prywatnosci danych, sprobuj osadzi¢ ja bezposrednio w swoich systemach,
zamiast tworzy¢ jednorazowe i definiowane przez uzytkownika funkcjonalnosci. Nawet jesli od tego
zaczniesz, cofnij si¢ o krok w celu ustalenia, czy po uzyskaniu pozytywnych wynikéw ekspery-
mentu istniejg holistyczne sposoby na zaimplementowanie prywatnoéci w systemie.

Jednym ze sposobdw jest tworzenie malych pakietéw oprogramowania w dowolnym jezyku lub
na dowolnej platformie, ktére beda odpowiadac za wykonanie poszczegolnych etapow. Jesli wykorzy-
stujesz juz oprogramowanie, ktére obstuguje niektére funkcjonalnosci (takie jak Apache Beam
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z wbudowang obstuga prywatnosci roznicowej (https://oreil.ly/24cOE), to korzystaj z tych narzedzi, gdy
tylko jest to mozliwe! Jesli uzywasz platformy Spark, to mozesz réwniez uzy¢ opisanej w dalszej
czesci tego rozdziatu biblioteki Tumult Analytics (https://oreil.ly/fNrKw) lub PipelineDP (https://
oreil.ly/jA1Xs). Wykonuj ciezka prace tylko wtedy, gdy wymaga tego konkretny przypadek uzycia, na
przyklad bardzo szczegélny typ szyfrowania zachowujacego format, majacy na celu spetnienie wy-
magan okreslonego zespotu.

Oproécz implementowania technologii prywatnoéci bezposrednio w potoku warto réwniez przete-
stowac¢ i zweryfikowa¢, czy wszystko dziata zgodnie z oczekiwaniami.

Testowanie i weryfikowanie

Juz testujesz swoje potoki, prawda? Od wielu lat jest to najlepsza praktyka, pozwalajaca lepiej
zrozumie¢ i zweryfikowac¢ ich prawidlowe funkcjonowanie. Oprocz testowania jednostkowego
lub uruchamiania testéw integracyjnych do okreslenia kondycji systemu niezbedne jest testowanie
rzeczywistych przesytanych danych.

Od dawna jestem fankg i uzytkowniczka platformy Great Expectations (https:/greatexpectations.io),
ktéra ma do$¢ intuicyjny interfejs i pozwala zaréwno korzysta¢ z wbudowanych oczekiwan, jak
i budowac nowe. Mozna to traktowac jako pewnego rodzaju analize statyczng danych. Czy dane prze-
chodzg test dobrego nosa (smell test)?* Jesli nie, to mozesz oznaczy¢ takie dane lub zatrzymac caly
proces. Pozwala to zminimalizowa¢ koszty obliczeniowe oraz przyspiesza identyfikacje i usuwanie
bledéw systemu i potokdw.

Kiedy myslisz o wykorzystaniu narzedzi takich jak Great Expectations w kwestiach zapewnienia
prywatnosci, to co powinno zostaé przetestowane? C6z, mozesz sprawdzié, czy okreslone pola sg
obecne lub ich brakuje, jesli po przetworzeniu prywatnoéci dodane zostaly pola lub jesli spodziewasz
sie, ze okreélone wrazliwe pola zostang usuniete lub nie zostang uwzglednione. Mozesz réwniez
sprawdzi¢, czy granice zaciskania z prywatnoscia réznicowy dzialajg zgodnie z oczekiwaniami.
Mozesz nawet opracowac specjalne testy w celu upewnienia sie, ze okreslone pola sg haszowane
lub szyfrowane (testujac entropie ciaggéw) lub ze pewne tokeny maskujace wystepuja w polach,
w ktérych sig ich spodziewasz.

W celu wykorzystania tych zasad przewodnich, zapewnienia standardéw i uczynienia ich bardziej
praktycznymi przeanalizujemy na przyktadzie sposéb ich zaprojektowania.

Inzynieria prywatnosci i zarzadzania danymi w potokach

W tym momencie mozemy juz opracowaé poczatkowy przypadek lub kilka przypadkow uzycia.
W celu uzyskania przetestowanego i zatwierdzonego przeksztalcenia prywatnoséci w srodowisku
produkcyjnym nalezy upewni¢ sie, Ze sa one zgodne z stosowanymi przeptywami danych oraz zostaly
prawidlowo zaimplementowane i odpowiednio przetestowane.

* Test dobrego nosa (https://oreil ly/rnO2I) w informatyce oznacza sprawdzenie, czy jako$¢ kodu jest wysoka. Celem jest
okreslenie, czy standardy prywatnosci s wlasciwie egzekwowane, i zachowanie odpowiedniego rozmieszczenia
standardow prywatnoéci w calej organizacji i wielu przeptywach danych.
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W dalszej czeéci przeanalizujemy tego typu rozwiazanie na konkretnym przyktadzie udostepniania
danych pomiedzy réznymi dziatami w organizacji.

Przyktadowy przeptyw pracy w udostepnianiu danych

Udostepnianie danych w organizacji, a nawet pomiedzy organizacjami, jest bardzo powszechne.
Jak to zrobi¢ w sposdb bezpieczny i z zachowaniem prywatno$ci? Mamy tu dwa cele: zachowanie
prywatno$ci uzytkownikow lub pracownikéw oraz spetnienie potrzeb konsumentéw danych.
Przyjmujmy, ze skonsultowalismy sie z ekspertami wewnetrznymi w celu przeanalizowania ryzyka
zwigzanego z prywatnoscig i bezpieczenistwem w celu okreélenia odpowiedniego wymaganego
poziomu ochrony.

Zalézmy, ze w naszym przykladzie pracujesz w organizacji, ktéra produkuje czekolade. Przecho-
wujesz dane dotyczace zakupdw pochodzace od uzytkownikéw za posrednictwem strony interneto-
wej. Dzial marketingu chce wykorzysta¢ te dane do mierzenia skutecznoéci swoich kampanii,
analizujgc poszczegdlnych uzytkownikow.?

Na podstawie wstepnej analizy opracowujesz plan, w jaki sposdb dane powinny zostaé przeksztat-
cone, tak by zastosowaé odpowiednig metode zapewnienia prywatnosci, przy jednoczesnym zacho-
waniu uzytecznosci danych dla tego konkretnego przypadku uzycia. Twdj plan jest nastepujacy:

o Usuniecie identyfikatoréw osobistych, z wyjatkiem identyfikatora uzytkownika, ktéry jest
haszowany, tak by mozna byto odpowiedzie¢ na konkretne pytania dzialu marketingu, znajdujac
pasujacy identyfikator uzytkownika.

o Jedli sesja uzytkownika zostata dolaczona do otagowanej kampanii, to zachowywane s informa-
¢je o tej kampanii. W przeciwnym razie pole danych pozostaje puste.

o Zachowywane sg informacje dotyczace adresu rozliczeniowego (miasto i wojew6dztwo), ponie-
waz bylo to specjalne zadanie dziatu marketingu, ktéry wymaga tych danych do skutecznego
odpowiedzenia na pytania dotyczace prowadzonej kampanii.

 Dane dotyczace zamodwienia sg Iaczone i agregowane wzgledem ilosci (liczba zaméwien) i war-
tosci zamowienia (suma) dla kazdego uzytkownika.

» Powigzanie wartosci odstajacych, ktére maja wyjatkowo duzg lub malg warto$¢ (w razie po-
trzeby mozliwe jest utworzenie pisemnego podsumowania dla przegladu marketingowego).

Wryjasnijmy, jak powyzszy plan moze wpisywac si¢ w przeplyw pracy. Kod Pythona moze wygladaé
mniej wiecej tak:

order_dataframe.drop(['street_address', 'first_name', 'last_name',...])
browser_dataframe.drop(['ip_address', 'browser_user_agent',...])

order_campaign_df = order_dataframe.merge(browser_dataframe, how='inner', on=['order_id'])
#w tym miejscu uzywany jest klucz, bezpiecznie wygenerowany i przechowywany

* Dane na poziomie uzytkownika nigdy nie s3 dobrym pomysltem na zachowanie prywatnosci, ale s3 powszechna
praktyka w dziatach marketingu. Kiedy masz do czynienia z takimi przypadkami w swojej pracy, musisz okregli¢
najlepszy sposéb postepowania dla danego przypadku. Moim zdaniem na pytania marketingowe czesto mozna
odpowiedzie¢ na podstawie danych zagregowanych (ktére moga nawet skorzysta¢ na dodaniu prywatnosci roz-
nicowej, w zaleznoéci od odbiorcow i tego, jak szeroko beda udostepniane).
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# dla tego konkretnego zadania klucz jest utrzymywany tylko na czas trwania badania danych, a nastepnie kasowany
order _campaign_df.user id.map(lambda x: encrypt(x, key))
order _campaign_df = order campaign_df.groupby('order id').agg(
{'campaign uri': 'first',
'user_id': 'first',
'city': 'first',
'state': 'first'
"total': 'sum',
"num_items': 'count',
)]

order_campaign_df = order_campaign_df.total.map(remove outliers)

# Nastepnie wyeksportuj i udostepnij ze szczegétami dotyczgcymi przetwarzania!
Dzialajacy przykiad tego procesu zamieszczony zostat w notatniku Jupyter Notebook w repozytorium
ksigzki (https://ftp.helion.pl/przyklady/prydan.zip). W razie potrzeby mozesz dostosowac te przy-
kiady do struktury i jezykéw programowania uzywanych w organizacji.

Skad mozesz wiedzie¢, czy potok dziata prawidlowo? Oczywiste jest, ze musisz to przetestowac!

Aby to zrobi¢, skorzystajmy z kilku oczekiwan z biblioteki Great Expectations. Najpierw mozesz zaim-
portowa¢ Great Expectations bezposrednio do notatnika i skonfigurowa¢ go tak, by mozna byto
prébkowac dane bezposrednio z ramki danych biblioteki Pandas:

Import great_expectations jako ge

context = ge.get_context()
Nastepnie mozesz sprawdzi¢, jakie oczekiwania sa dostepne, tworzac rozszerzong ramke danych,
ktéra ma wbudowane oczekiwania. Zréb to przy uzyciu funkeji autouzupelniania w programie
Jupyter, korzystajac z polecenia expect, a nastepnie naciskajac Tab. Wynikiem jest dluga lista, ktora
mozesz przegladac:

ge_df = ge.from_pandas(summary_by order)

ge_df.expect # Teraz nacisnij Tab!
Ponizszy kod testuje, czy z kolumny total _price usunieto wartosci odstajace. Kod mozna réwniez
zdefiniowacd tak, by uzywane byly wartosci percentyli, maksimum i minimum, a takze odchylenia
standardowego.

ge_df.expect _column_values_to_be between('total price', 1500, 27000)

Zwykle oczekiwania mozna dodawacé recznie, aczkolwiek mozesz réwniez skorzysta¢ z Great
Expectations i automatycznie tworzy¢ zestawy oczekiwan na podstawie danych. Na koncu eksploracji
nalezy zapisac oczekiwania i skonfigurowa¢ potok tak, by uruchamiat je jako etap przetwarzania.
Dostosowanie do konkretnej konfiguracji moze by¢ bardziej szczegétowe, a wiele przewodnikow
jest dostepnych w dokumentacji Great Expectations (https://docs.greatexpectations.io):

ge_df.get_expectation_suite(discard_failed_expectations=False)

# Tutaj sprawdzisz, czy oczekiwania odpowiadajg Twoim potrzebom!
# Po wykonaniu zapisz wszystko w pliku JSON i skonfiguruj system,
# aby uzy¢ tego pliku i GE do testowania danych podczas ich przetwarzania!

import json
with open("order_summary for_sharing_expecation_file.json", "w") as my_file:
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my_file.write(
Jjson.dumps(ge_df.get_expectation_suite().to_json_dict())
)

Teraz mozna mie¢ juz pewno$¢, ze jesli coé bedzie nie tak, to uzyskane zostanie odpowiednie powia-
domienie. Po pierwszych kilku wykonaniach tego procesu skontaktuj si¢ z odbiorcami danych
i zapytaj ich, czy analiza danych przebiega prawidiowo. Dowiedz sie, czy zauwazyli zmiany w swojej
analizie lub przetwarzaniu danych. Czy rozmawiali ze swoimi konsumentami danych lub osobami,
ktore korzystaja z wynikéw ich analizy? Polecam codzienne przeprowadzenie odprawy w pierw-
szym tygodniu implementacji, a nastepnie zmniejszenie czgstotliwoéci do jednego spotkania w tygo-
dniu przez kolejny miesigc. Popros kogo$ z zespotu o przeanalizowanie ogélnych statystyk Great
Expectations w ramach cotygodniowego raportu efektywnos$ci wszystkich potokéw i zwrdé uwage na
wszystkie nienaturalne odchylenia, ktére mogg wymaga¢ dalszego zbadania. Skonfiguruj alerty
o bledach, ktére nie powinny sie zdarzy¢, i upewnij sie, ze osoby wchodzace w skiad zespotu otrzy-
mujg te alerty i rozumieja, jak rozwigzywac problemy.

Przyjrzyjmy si¢ teraz innemu przypadkowi uzycia, tak by zbada¢ zarzadzanie danymi w potokach.
Jak w ogdle uzyska¢ informacje o zamdwieniu i sesji?

Dodawanie do gromadzonych danych informacji o pochodzeniu i zgodzie

W rozdziale 1. podkresliliémy, jak wazne jest zbieranie i dotgczanie zgdd podczas zbierania danych.
Automatyzacja tego typu gromadzenia danych i ustrukturyzowanie ich w celu tatwego uzycia sg nie-
zbedne do wbudowania prywatnoéci w proces gromadzenia danych.

Idealnie byloby, gdyby zostata wyrazona zgoda nie tylko na gromadzenie danych, ale takze na ich
wykorzystywanie. Nie jest to sposob, w jaki projektuje sie obecnie wigkszo$¢ systemow i interfejsow.
Zazwyczaj uzytkownik widzi liste danych, ktére beda zbierane, a nastepnie moze zapoznac sie z dtu-
gim regulaminem lub polityka prywatnosci. Zazwyczaj jest to bardzo ogélny dokument, nienakresla-
jacy konkretnych przypadkéw uzycia, na ktdére uzytkownik moze nastepnie wyrazic¢ zgode i z ktérych
moze si¢ wycofac.

Jesli pracujesz w firmie, ktéra chce inaczej podej$¢ do kwestii prywatnoéci, to mozesz inaczej
zaprojektowa¢ swoje zasady i sposéb gromadzenia danych. Moze to wyglada¢ mniej wigcej tak, jak na
rysunku 3.1. Gdy uzytkownik po raz pierwszy otworzy aplikacje lub witryne, wowczas zatadujg sie
ustawienia poczatkowe i zostanie wy$wietlony interfejs. Ustawienia domyslne powinny by¢ przede
wszystkim ukierunkowane na zachowanie prywatnosci, zapewniajac, Ze stosowane jest jedynie
absolutnie wymagane zbieranie danych, a wszystkie inne ustawienia s3 wytaczone. Wszelkie nowe
funkcjonalnosci lub przetwarzania muszg zosta¢ zaakceptowane przez uzytkownika poprzez dosto-
sowanie ustawien. Ponadto powinna by¢ dostepna opcja przechowywania danych tylko lokalnie,
kiedy dane sa przechowywane tylko na urzadzeniu i nie sg udostgpniane centralnemu serwerowi
lub aplikacji, chyba ze jest to absolutnie wymagane do jej poprawnego dziatania (wigcej na ten temat
w rozdziale 6.).

Jesli chcesz zmieni¢ przypadki uzycia lub masz nowy sposéb wykorzystania danych, taki jak nowy
model uczenia maszynowego, to przedstaw go uzytkownikom i jawnie popro$ o zgode na ten nowy
przypadek uzycia danych.
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f Uzytkownik otwiera aplikacje i uzyskuje dostep do interfejsu )
umotliwiajacego dostosowanie ustawier poczatkowych

Po dodaniu lub odblokowaniu nowych funkcjonalnosci
uzytkownik jest proszony o dostosowanie udostepniania

Chcemy ulepszy¢
Twoje rekomendacje!

Opcje wytacznie lokalnego przechowywania

Moje : : +_

lokalizacje

Udostepnianie Tylko lokalnie Nigdy

Rysunek 3.1. Zgoda i gromadzenie danych uwzgledniajgce prywatnos¢

Inng przyjazng dla uzytkownikéw opcja jest udostepnienie interfejsu, ktéry umozliwia przegla-
danie wszystkich opcji zgody dla kazdego przypadku uzycia i ich indywidualne dostosowanie.
Mogloby to wyglada¢ mniej wigcej tak, jak na rysunku 3.2. W tym przypadku interfejs okresla,
jakie dane s3 wymagane do kazdego przypadku uzycia danych, a uzywane stownictwo jest tatwe
do zrozumienia. Uzytkownicy maja do wyboru rézne opcje, w tym mozliwoé¢ anonimizacji danych
lub przechowywania ich na urzadzeniu.

Do tej pory prowadzono wiele badan dotyczacych projektowania interfejsow i doswiadczen uzytkow-
nika w zakresie prywatnoéci. Przykladem moze by¢ ind.ie Ethical Design Framework (https://
oreil.ly/Oqzox) i Privacy UX (https://oreil.ly/o0cO5). Prowadzono takze prace nad ztymi wzorcami
projektowania prywatnosci, czego przykladem jest praca uniwersytetu w Ulm (https://oreil.ly/qrmP1).

W ramach organizacji warto przeprowadzi¢ dyskusje z dzialem projektowania obstugi
klienta i ustali¢ sposdb dostosowania przeplywu pracy, tak by ulepszy¢ zbieranie
zg6d oraz tworzy¢ bardziej przejrzyste komunikaty.* Znajac interfejsy zgody na prze-
twarzanie danych, wiesz, ze o wiele tatwiej jest wyrazi¢ zgode, gdy jest jasne, do czego

i dlaczego sa wykorzystywane dane, a takze gdy jest miejsce, w ktérym mozna
sprawdzi¢ te ustawienia. Jest to rowniez podstawowy wymog przepiséw RODO
(wigcej na ten temat w rozdziale 8.).

* Polecam przeczytanie artykuléw Vitaly'ego Friedmana z serii Privacy UX Experience na portalu Smashing Magazine
(https://oreil.ly/HE4NK) oraz skonsultowanie si¢ z zespotem UX w celu okreslenia potencjalnych zmian dla swo-
jej organizacji.
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Wymagane dane

Cm Dane dotyczace profilu
m Adres P i przegladarka
m Historia przegladania

[ Dane, ktérych mozemy uiyc, by poprawic Twoje doswiadczenia

m Czym sie dzielisz
Wyi. Twoja lokalizacja
Wyl. Twoje kontakty

Wykorzystanie Twoich danych

(XD mnatityka aplkagi
Cm Twoje rekomendacje
Wyt . Zalecenia dla cafej witryny

Zaawansowane ustawienia prywatnosci

Cm Anonimizuj dane, jesli to mozliwe

m Przechowuj opcjonalne dane na urzadzeniu

Rysunek 3.2. Szczegblowy interfejs zarzqdzania zgodami na zbieranie danych

Nawet jesli nie ma mozliwoéci przeprojektowania sposobu zbierania zgéd w znaczacy sposéb, to
nalezy zwréci¢ uwage na to, jakie dane dotyczace zgody sa dostepne w momencie zbierania.
Oczywiste jest, ze regulacje prawne dynamicznie si¢ zmieniaja. Wiedza o tym, ktére zasady polityki
prywatnosci zostaly uzyte podczas gromadzenia danych, moze pomdc w pdzniejszym podejmo-
waniu lepszych decyzji dotyczacych wykorzystania, przechowywania i minimalizowania danych.

Jak w praktyce miatoby dziata¢ udzielanie zgody i gromadzenie danych z uwzglednieniem prywatno$ci?
Przedstawmy wymagania dotyczace zbierania danych, a nastepnie zaprojektujmy schemat, ktéry
bedzie przydatny na potrzeby pézniejszej ochrony prywatnosci. Dane, ktore nalezaloby zebrad, to:

o Wersja polityki prywatnosci.

o Okres przechowywania.

o Data zaakceptowania zasad przez uzytkownika.

o Cel przetwarzania danych (tj. z jakiego powodu te dane sg gromadzone?).
o Wersja regulaminu.

o Lokalizacje, ktorych dotycza dane.

o Preferencje uzytkowania (np. prosze uzywaé moich danych do tej ustugi, ale nie do powigzanych
ustug partnerskich, lub prosze uzywaé moich danych do uczenia maszynowego, ale nie udostep-
nia¢ ich innym organizacjom).

o Szczegoly dotyczace pochodzenia danych.
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Pamietaj, ze tak naprawde schemat nie bedzie w pelni opracowany, dopoki nie zostanie przetestowany
izatwierdzony. Jak mozna si¢ upewni¢, ze dane dotyczace udzielania zgody sa odpowiednio $ledzone?

Oto przyktadowa walidacja schematu majaca na celu upewnienie sie, ze dane sa prawidtowo zbierane
iprzechowywane. W tym przykladzie zostala wykorzystana sktadnia Apache Avro (https://avro.
apache.org) jako kolejny ze sposobdw testowania schematu danych i weryfikowania struktur danych
w potokach.

{"namespace": "example.avro",
"type": "record",
"name": "User Consent Data",
"fields": [
{"name": "username", "type": "string"},
"name": "policy version", "type": "float"},

"name": "usage_detail__actions_analytics", "type": "bool"},
: "usage_detail__actions_sharing", "type": "bool"},
: "provenance location", "type": "string"},

/* aplikacja lub strona internetowa itp. */

{
{"name": "retention_months", "type": "int"},
{"name": "agreement_date", "type": "datetime"},
{"name": "processing purposes", "type": "array",
"items" : "string",
"default": [1},
{"name": "terms_version", "type": "float"},
{"name": "data Tocalities", "type": "array", "items" : "string",
"default": ["us-aws-east"]},
{"name": "usage detail__location_on", "type": "bool"},
{"name": "usage detail Tlocation ml", "type": "bool"},
{"name": "usage detail Tocation analytics", "type": "bool"},
{"name": "usage detail__Tocation_sharing", "type": "bool"},
{"name": "usage detail__actions_on", "type": "bool"},
{"name": "usage detail actions ml", "type": "bool"},
{
{
{

]

}
W powyzszym przykladzie pola szczegoléw uzycia zostaly zapisane z wykorzystaniem znaku _,
co ulatwia filtrowanie danych na podstawie typu szczegétowej zgody. Dzieki temu potoki ciaglej
integracji wykorzystywane w uczeniu maszynowym moga tatwo automatycznie wybiera¢ uzyt-
kownikéw, ktérzy wyrazili zgode, i natychmiast kierowa¢ odpowiednie dane do wnioskowania
lub procesu uczenia.

W tym momencie masz réwniez dane dotyczace okresu przechowywania danych oraz daty zawarcia
umowy, co utatwia grupowg anonimizacje lub usuwanie rekordow, ktdre ze wzgledu na osiagnie-
cie okresu przechowywania wkrétce wygasna. Korzystne jest tworzenie potokéw dla zadan, ktérych
daty wygasniecia beda zbyt bliskie. Jedli chcesz zachowa¢ dane, w stosunku do ktorych jest uzywany
zgodny z prawem mechanizm anonimizacji bazujacy na prywatnoéci réznicowej (wigcej w roz-
dziale 8.), to oznacza to koniecznoé¢ zintegrowania prywatnosci réznicowej jako normalnej czesci
przeptywéw danych. Przyjrzyjmy sie temu blize;!
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Wykorzystywanie bibliotek prywatnosci roznicowej
w potokach

Podczas dodawania prywatnosci réznicowej do biezacych lub nowych potokéw najlepiej jest uzyé
dobrze obstugiwanej biblioteki, ktdra zintegruje sie z obecnie uzywang technologia. Jesli korzystasz
juz z Apache Beam na Google Cloud Platform, to polecam skorzystanie z notatnikéw Codelab
(https://oreil.ly/IKHm4), by pozna¢ sposoby implementacji prywatnoéci réznicowe;.

Jesli uzywasz Sparka, to polecam biblioteke Tumult Analytics (https://oreil.ly/idW3D), z wbudowa-
nym rozliczaniem prywatnoéci i wieloma innymi funkcjonalnosciami.

W momencie pisania tej ksigzki biblioteka Tumult Analytics byta stosunkowo nowa,
wiec polecam zapoznac si¢ z dokumentacja (https://oreil.ly/gl2ia) na wypadek, gdyby

N co$ ulegto zmianie. Notatniki z repozytorium ksiagzek sg réwniez regularnie aktu-
alizowane, a wiec zapoznaj si¢ z nimi w celu wyprébowania biblioteki.

Przyjrzyjmy sie bibliotece prywatnosci roznicowej Tumult Analytics i przeanalizujmy, jak dziatataby
w ramach normalnego przeplywu pracy. Mozesz uzy¢ nowego zestawu danych, do ktérego odwoluje
sie dokumentacja Tumult (https://oreil.ly/gl2ia), lub po prostu skorzysta¢ bezposrednio z repozyto-
rium kodu ksigzki.

Na poczatek rozpocznij sesje platformy Spark i zainicjuj budzet prywatnosci réznicowej. W naszym
przykladzie zostala uzyta warto$¢ epsilon réwna 1,1:

session = Session.from_dataframe(
privacy_budget=PureDPBudget (epsilon=1.1),
source_id="members",
dataframe=members_df,
protected_change=AddOneRow(),

)

Wykorzystywany zestaw danych obejmuje liste 0s6b uzywajacych biblioteki oraz ich aktywnos$¢.
Sprawdzmy najpierw kolumny:
members_df.columns
Spowoduje to wyswietlenie nastepujacych danych:
['id',
'name’,
'age',
'gender’,
'education_Tevel',
'zip_code',
'books_borrowed"',
'favorite_genres',
'date_joined']
Zalézmy, ze interesuje nas istnienie korelacji miedzy liczba wypozyczanych ksigzek a poziomem
wyksztalcenia. Aby przyjrze¢ sie kolumnom kategorii przy uzyciu Tumult, musimy utworzy¢ zestaw
KeySet (https://oreil.ly/4vHV]). Umozliwia on zdefiniowanie wartosci zmiennych jakosciowych,
ktérych chcemy uzywa¢ do grupowania.
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edu_levels = KeySet.from dict({
"education_level": [
"up-to-high-school",
"high-school-diploma",
"bachelors-associate",
"masters-degree",
"doctorate-professional",
1
b
edu_average_books_query = (
QueryBuilder("members")
.groupby (edu_Tevels)
.average("books_borrowed", Tow=0, high=100)
)
edu_average_books = session.evaluate(
edu_average_books_query,
privacy_budget=PureDPBudget (0.6),
# Oszczedzam troche budzetu prywatnosci na pézniej, wiec zuzywam teraz tylko 0,6 epsilonu (lgcznie 1,1)
)

edu_average_books.sort("books_borrowed_average").show(truncate=False)
W tym miejscu klasy Tumult KeySet i QueryBuilder (https://oreil.ly/-DcfZ) tworza zapytanie z prywat-
noscig réznicows. Przyktadowy kod ogranicza liczbe wypozyczonych ksigzek do zakresu od 0 do 100,
o czym wspominaliSmy w rozdziale 2. W celu wykonania zapytania musimy poinformowac
biblioteke, jaka cze$¢ budzetu prywatnosci chcemy wydaé. Po uruchomieniu kodu otrzymatam
nastepujace dane wyjsciowe. Uwaga: Twoje wyniki beda inne ze wzgledu na uzycie prywatnosci
roéznicowej:

o mm e Hommmmm e +
|education_Tevel |books_borrowed_average|
o mm e Hommmmmmmmm oo +
|doctorate-professional|18.929587482219063 |
|masters-degree |19.1402224030377
|bachelors-associate  |19.173858890761228 |
|up-to-high-school |19.361286812215194
|high-school-diploma  |19.57674149725407 |
Fom e Homm e +

Wida¢, ze w tym konkretnym zbiorze danych nie ma zauwazalnej korelacji miedzy poziomem
wyksztalcenia a liczbg wypozyczonych ksigzek. Osoby korzystajace z biblioteki nie zmieniajg zna-
czaco swoich zachowan zwigzanych z wypozyczaniem w zaleznosci od ich poziomu wyksztatcenia.
Zakres zaciskania liczby wypozyczonych ksigzek moze by¢ réwniez wysoki, wiec mozemy go zmieni¢
w kolejnych zapytaniach.

Zobaczmy, czy osoby pozyczaja ksiazki w rézny sposob w zaleznosci od wyksztatcenia i wieku.
Najpierw musimy utworzy¢ przedzialy wiekowe (https://oreil.ly/ihixx), by mozna bylo pogrupowac
dane ze wzgledu na ten parametr:

age_binspec = BinningSpec([10*i for i in range(0, 11)])

age_bin_keys = KeySet.from dict({
"age binned": age binspec.bins()

}
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binned_age_with_filter_query = QueryBuilder("members")\
.filter("education_level="'masters-degree'" or\
"education_level="doctorate-professional'")\
.bin_column("age", age_binspec)\
.groupby (age_bin_keys)\
.average("books_borrowed", Tow=0, high=22)
session.evaluate(binned_age with filter query,
privacy budget=PureDPBudget(0.4)).show(truncate=False)

Po uruchomieniu tego kodu zostaty wyswietlone nastepujace wyniki:

Hommmmmmeee S +
|binned_age|books_borrowed_average|
tommmmmmeen Fom e +
[100-109  |-2.0 |
|80-89 [11.476923076923077 |
| 40-49 |11.034418604651163 |
|30-39 [11.501822600243013 |
|70-79 |11.256830601092895 |
|20-29 [11.08816705336427 |
|50-59 |11.599250936329588 |
[10-19 [14.0 |
[90-99 |-24.0 |
|60-69 |10.970472440944881 |
[0-9 119.0 |
Fommm - o - +

Tym razem mozemy zaobserwowa¢, ze do niektérych kolumn dodano wiele szumu prywatnosci
roznicowej, poniewaz niektdre wartoéci s3 nawet ujemne. Co poszlo nie tak? W tym przypadku
kod filtrowal dane wedlug wieku i nie uwzglednial tego, ze niektére z grup wiekowych beda
prawdopodobnie niedostatecznie reprezentowane. Prawdopodobienstwo, ze osoba w wieku 8 lat
ma tytul magistra, jest raczej mate.

Ten przyklad doskonale zwraca uwage na istotna sprawe. Myslenie o danych oraz precyzowanie
zapytan i hipotez w celu zaplanowania analizy przed uruchomieniem jakiegokolwiek kodu jest nie-
zbedne podczas pracy z prywatnoscig réznicowa. W takim przypadku mozna bylo uruchomi¢ zapy-
tanie w celu przeanalizowania kategorii wiekowych lub sporzadzi¢ wykres obrazujacy dostepne
zakresy wiekowe (z liczbami lub bez), co daloby nam lepsze zrozumienie przed tworzeniem zapytan
dotyczacych celu analizy. Jedli korzystasz z Tumult Analytics, to mozesz zacza¢ od nieograniczo-
nego budzetu prywatnosci, by zorientowa¢ sie, jak mate zmiany w epsilon wptyna na otrzymywane
wyniki. W rozdziale 5. dowiesz si¢ réwniez wigcej o tym, jak podej$¢ do prywatnosci réznicowej
i innych mechanizméw w catym procesie nauki o danych.

Wigcej przyktadowych zapytan odnoszacych si¢ do bibliotecznego zestawu danych zostato zamiesz-
czonych w repozytorium ksigzki, mozesz zatem poeksperymentowac z bibliotekg Tumult Analy-
tics na wlasnym zestawie danych. Jesli dopiero eksperymentujesz, to mozesz ustawi¢ swoj budzet
prywatnosci na nieskonczono$¢! Jednak w rzeczywistosci konieczne jest uzycie pewnej wartosci
epsilon oraz okreslenie sposobu podziatu budzetu prywatnosci. Mozliwe, ze otrzymasz btad podobny
do tego ponize;j:

RuntimeError: Cannot answer query without exceeding privacy budget: it needs approximately

0.100, but the remaining budget is approximately 0.000 (difference: 1.000e-01)

94 | Rozdziat 3. Uwzglednianie prywatnosci w potokach danych

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/prydan
https://helion.pl/rt/prydan

Dostep do danych i prywatno$¢

W scenariuszu korzystania z prywatnos$ci réznicowej na duzg skale moze dojé¢ do utworzenia roz-
nych $ciezek dostepu z ré6znymi gwarancjami prywatnosci. Oto kilka scenariuszy do przemyélenia:

Ograniczenia dostgpu z prywatnoscig réznicowg
Dostep do danych w calej firmie odbywa si¢ tylko za po$rednictwem zapytan z prywatnoscia
réznicows, aczkolwiek umozliwia niewielkiej liczbie 0séb z zespotu zajmujacego si¢ danymi
dostep z bardzo duza wartoscig epsilon lub w ogdle bez prywatnosci réznicowe;.

Udostepnianie danych przez osoby trzecie z zachowaniem prywatnosci réznicowej

Mechanizm prywatno$ci réznicowej jest wykorzystywany wobec wszystkich danych udostepnia-
nych stronom trzecim.

Prywatnos¢ réznicowa w przeptywach pracy w nauce o danych
Po wykonaniu wstepnej eksploracyjnej analizy danych i lepszym zrozumieniu danych prywat-
nos¢ roznicowa jest stosowana jako cze$¢ przeplywu pracy w nauce o danych. Pamietaj, ze
celem jest okreslenie sposobu najlepszej ochrony danych i jednocze$nie umozliwienie osobom
korzystajacym z danych wykonywania analizy i odpowiadania na wazne zapytania!
Eksperymentuj i okregl, co sprawdza sie w Twojej organizacji, upewniajac si¢, ze oceniasz prywatnosé
w poréwnaniu z kontinuum informacji oraz jednocze$nie bierzesz pod uwage to, jak chroni¢
dane i zapewnia¢ dostep.

Oznacza to, ze przydzielony zostat zbyt maty budzet prywatnosci, uniemozliwiajacy udzielenie odpo-
wiedzi na dane zapytanie.

Gorgco polecam skorzystanie z przykladowego zestawu danych i zapoznanie sie z mozliwo$ciami
biblioteki Tumult lub innej dowolnej i dobrze zrecenzowanej biblioteki prywatnosci réznicowej
o otwartym kodzie Zrédlowym! Tumult nie jest jedyna biblioteka, ktéra wspotpracuje ze Sparkiem.
Mozesz uzy¢ innych rozwigzan, takich jak PipelineDP, ktoéry jest utrzymywany przez niektérych
cztonkéw zespotu Google wraz ze spolecznoscig OpenMined (https://www.openmined.org). Dostep-
nych jest réwniez kilka przykladéw w repozytorium GitHub (https://oreil.ly/Xjk4z).
[ o | Nie kazda biblioteka oferuje tak zwane kompleksowe gwarancje prywatnosci réznico-
wej, co oznacza, ze $ledzenie i alokacja budzetu prywatnosci staje si¢ zadaniem trud-
N, nymi podatnym na bledy. Jesli zaczynasz korzystac z prywatnosci réznicowej, to po-
lecam trzymac sie bibliotek, ktore beda za Ciebie zarzadza¢ budzetem prywatnosci.

Jak powiedzieliémy w rozdziale 2., zbudowanie wlasnego mechanizmu prywatnosci réznicowej i $le-
dzenie budzetu prywatnosci moze by¢ bardzo pracochtonne i obarczone ztozonymi przypadkami
brzegowymi i btedami. To wspaniate, ze nauka o danych wkracza w ere, w ktérej biblioteki open
source moga wspierac tego typu prace. Teraz, gdy znasz juz podstawy tworzenia wlasnego prostego
mechanizmu, zrozumiale powinno by¢ takze to, jak odpowiednio rozdysponowa¢ budzet prywatno-
$ciizapewnit, ze gwarancje prywatnoéci sg dobrze zrozumiate dla 0s6b korzystajacych z danych.
Mozesz réwniez poinformowa¢ dalszych odbiorcéw o procesie przetwarzania danych, by mogli
go lepiej zrozumie¢ i zaja¢ si¢ wprowadzonym bledem.
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By¢ moze zastanawiasz sie, czy mozesz korzystac z prywatnosci roznicowej podczas zbierania danych.
W rzeczywistosci istnieje kilka réznych sposobéw na zrobienie tego. W dalszej czesci przyjrzymy sie
anonimizacji w trakcie gromadzenia danych!

Anonimowe gromadzenie danych

W momencie, gdy mozesz juz korzysta¢ z bibliotek prywatnoéci réznicowej typu open source
w swoich potokach danych, mozesz pomyséle¢ o zbieraniu danych w sposéb anonimowy. Wiaze
sie to z kilkoma nowymi zagadnieniami. W jaki sposéb mozesz identyfikowaé wrazliwo$¢ danych
w sytuacji, gdy nie masz do nich dostepu? Jakie gwarancje prywatno$ci mozesz zaoferowad, jesli
anonimizacja zostanie przeniesiona do etapu gromadzenia danych?

W celu przeanalizowania dostepnych opcji przyjrzyjmy si¢, w jaki sposéb firma Apple zaimple-
mentowala swéj probnik prywatnoéci oparty na emotikonach, by zobaczy¢, jak dziala lokalna
prywatno$¢ réznicowa (w poréwnaniu z centralng prywatnoscig réznicows, o ktorej dyskutowali-
$my w rozdziale 2.).

Gromadzenie danych z prywatnoscia réznicowa przez Apple

Firma Apple byla jedng z pierwszych firm, ktére wdrozyly lokalng prywatnos$¢ réznicowa na skale
calego internetu, dodajac mechanizm prywatnoéci réznicowej przed etapem zebrania i scentralizo-
wania danych. Apple, jako marka i firma dysponujaca odpowiednimi zespotami naukowymi
i inzynieryjnymi, ktore pracuja nad systemami prywatnoéci, zdecydowata, ze zapewnienie pry-
watnoéci bedzie jej wyrdznikiem.

Firma Apple chciata ulepszy¢ swoje sugestie emotikonéw, ale nie chciata wysylaé prywatnych
danych tekstowych na swoje serwery, by dowiedzie¢ sie, jakie emotikony pojawiajg sie w poblizu
danego tekstu. Ustalono, ze czestotliwos¢ wystepowania emotikonoéw i sasiadujace tokeny rozwiaza
ten problem, i przystapiono do wdrozenia tego rozwigzania na urzadzeniach z systemem iOS
z uwzglednieniem prywatnosci réznicowe;j.

W opublikowanym wstepnym dokumencie na temat mechanizméw prywatnosci réznicowej (https://
oreil.ly/AtH_I) firma Apple zawarla kilka przydatnych grafik, ktére pokazujg prywatno$¢ réznicows
na poziomie urzadzenia przed etapem zebrania danych. Dane s3 wysytane na serwery Apple dopiero
po zastosowaniu mechanizmu prywatnoéci ré6znicowe;j.

Jak mozna zauwazy¢ na rysunku 3.3, okreslony szum jest dodawany do emotikonéw na rzeczywistym
urzadzeniu. Jesli masz urzadzenie z systemem i0S, to mozesz sprawdzi¢ wartoéci epsilon w telefonie,
przechodzac do pozycji Ustawienia/Prywatnosc i ochrona/Analizy i udoskonalenia i przegladajac
dane analityczne we wpisach zaczynajacych si¢ od DifferentialPrivacy. Po dodaniu szumu repre-
zentacja emotikonow jest wysylana na serwery Apple, gdzie umieszczane s adres IP i informacje
o pochodzeniu. Wyniki sg nastepnie agregowane w rozkladzie statystycznym, ktéry moze zostaé
odszumiony ze wzgledu na skale i znajomos¢ zastosowanych parametréw prywatnosci réznico-
wej. Przebieg tego procesu zostal przedstawiony na rysunkach 3.3 i 3.4.
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Rysunek 3.4. Potok zbierania danych dotyczgcych emotikonow firmy Apple

Na rysunku 3.4 mozna zaobserwowac, ze poczatkowy mechanizm prywatnosci réznicowej jest
stosowany na urzadzeniu (widoczne réwniez na rysunku 3.3). W momencie, gdy zanonimizo-
wane dane s3 wysylane na serwer, usuwany jest adres IP, tak by nikt nie mégt wys$ledzi¢ danych
bezposrednio do uzytkownika, poniewaz natychmiast zniweczyloby to wszelkie gwarancje prywat-
noéci uzyskane dzigki prywatnoéci roznicowej. Wewnetrznie firma Apple uzywa przetwarzania i agre-
gowania, ktore przeksztalcaja dane przychodzace i agreguja je na potrzeby uzytku analitycznego.
Koncowym elementem sa wewnetrzne pulpity nawigacyjne uzywane przez zespoly zajmujace sie
analizg danych i programowaniem aplikacji. Na rysunku kazda z linii kropkowanych reprezen-
tuje granice zaufania. Je$li przetwarzanie narusza t¢ granice lub jesli osoba zatrudniona w Apple
moze $ledzi¢ dane, uniewaznia to gwarancje prywatnosci.

Po zakonczeniu potoku mozna przystapi¢ do interpretowania wynikéw analiz. Oznacza to, ze
wobec kazdej osoby istnieje wiarygodne zaprzeczenie co do najczeéciej uzywanych emotikonoéw,
a jednoczesnie zespot prowadzacy analiz¢ ma informacje o tym, jak lepiej dostarcza¢ emotikony
dla réznych jezykow klawiatury. Wyniki analiz przedstawione na rysunku 3.5 sugerujg istnienie
réznicy w popularnoéci emotikonéw miedzy francusko- i angielskojezycznymi osobami korzystaja-
cymi z klawiatury.
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(zym s3 granice zaufania?

Granica zaufania jest jak granica, na ktdrej bezpieczenistwo zmienia si¢ w zasadniczy sposéb.
Zazwyczaj granice te oznaczaja, ze uzytkownicy i operatorzy jednego obszaru nie powinni mie¢

takiego samego dostepu do drugiego obszaru. Ponizej przedstawiono kilka przykladéw wyja-
$niajacych te definicje.

Od zewnetrznych do wewnetrznych

W momencie, gdy uzytkownik wprowadza dane do formularza aplikacji internetowej i wysyla je
do serwera aplikacji, przekracza granice zaufania. Konieczne jest potwierdzenie, ze zadanie
zostalo prawidtowo sformulowane, zweryfikowane i nie zawiera zlosliwych polecen (takich
jak atak polegajacy na wstrzyknieciu kodu SQL), zanim serwer bedzie mogt udzieli¢ prawidiowej
odpowiedzi. Dodatkowo musi sie to odbywa¢ pod nadzorem administratoré6w serwera
i aplikacji.

Od srodowiska bezpiecznego do mniej bezpiecznego

Przy przenoszeniu danych z bezpiecznej architektury kontrolowanej przez okreslone standardy
do mniej bezpiecznej przekraczana jest granica zaufania. Moze to oznaczaé przejscie z sys-
temu lokalnego do chmury lub z restrykcyjnie ograniczonego obszaru architektury do obszaru
o stabszych zabezpieczeniach.

Podrzedne przeptywy danych
Podczas tworzenia przeplywéw danych moze istnie¢ wielu konsumentéw danych. Czesto
bedg mieli oni rézne prawa dostepu i odbiorcdw, co oznacza, ze takie przeptywy danych dzialajg

réwniez ponad granicami zaufania. Odpowiedni dobér granic zaufania do przeptywéw

pracy danych jest waznym krokiem w okre$laniu, gdzie nalezy zastosowa¢ mechanizmy i tech-
nologie kontroli prywatnosci.

Wielka Brytania Francja
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Rysunek 3.5. Analiza z prywatnoscig roznicowg dotyczgca wykorzystania emotikonek na klawiaturze

Takie podejécie moze by¢ przydatne w przypadku dysponowania kilkoma prostymi szkicami lub
rozkladami, ktére maja zosta¢ przeanalizowane, oraz w przypadku zbierania danych na urzadzeniach.
Jedna z istotnych rzeczy, o ktdrych dowiesz si¢ w nastepnej czesci, jest to, ze jest to naprawde wyko-
nalne tylko na duzg skale, ze wzgledu na ilo$¢ szumu wprowadzonego na poziomie indywidualnym.
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Zespot zajmujacy sie zagadnieniami prywatnosci réznicowej firmy Apple regularnie publikuje swoje
najnowsze badania (https://oreil.ly/20UxD), ktére moga by¢ bardzo pouczajace, jesli rozwazasz
zaimplementowanie prywatnoéci ré6znicowej na poziomie urzadzenia.’

Co jednak z innymi sposobami gromadzenia danych z zachowaniem prywatnosci? Firma Google
opracowala pewne podejécie, ktdrego pdzniej zaniechano, jednak jest to przypadek uzycia warty
przeanalizowania.

Dlaczego pierwotne zbieranie danych z prywatnoscia réznicowa w Chrome
zostato porzucone?

RAPPOR byl jedng z pierwszych udanych implementacji prywatno$ci réznicowej na duzg skale.
Byla to technologia wydana przez Google w 2014 roku i nadal mozna zapoznac si¢ ze szczegétami
tej implementacji (https://oreil.ly/sqy3M) oraz z kodem (https://oreil.ly/bqzlo) za posrednictwem
repozytorium open source i opublikowanej dokumentacji.

Technologia RAPPOR zostala opracowana z my$la o zbieraniu wrazliwych danych z przegladarek
Chrome w sposob chronigcy prywatnosé. W tym celu zespoly zaimplementowaty odpowiedz losowa
w bibliotece, ktéra zostata wykorzystana do zbierania podstawowych statystyk w postaci ciggoéw
bitowych. Na komputerach uzytkownikéw moze sie znajdowa¢ wiele informacji dotyczacych zdarzen
lub innych danych, ktére sg interesujace dla 0s6b zajmujacych si¢ rozwijaniem aplikacji Chrome.
Moze to by¢ na przyktad fakt uzycia okreslonego rozszerzenia, wystapienie okreslonego btedu
lub wybrane informacje dotyczace historii przegladarki Chrome.

Zatrzymajmy sie tutaj i zdefiniujmy losowa odpowiedz (https://oreil.ly/EPUBT). Byla to technika
po raz pierwszy zaproponowana w 1965 roku przez zespoly zajmujace si¢ analizowaniem ankiet,
poniewaz wigzalo si¢ to z przeprowadzaniem wywiadéw z ludZzmi na drazliwe tematy, na ktére
chciano uzyskaé prawdziwe odpowiedzi. Opracowano zatem metode z prywatnoécig réznicowy,
by da¢ ludziom wiarygodng mozliwo$¢ zaprzeczenia.
W przyktadowej losowej odpowiedzi opartej na rzucie monetg metoda ta jest nastepujaca:

1. Pada wrazliwe pytanie, a osoba odpowiadajaca rzuca moneta.

2. Jesli moneta pokazuje reszke, to odpowiada ,,tak” niezaleznie od prawdy.

3. Jesli na monecie pojawi sie orzet, to odpowiada zgodnie z prawda.®

«

Chociaz Apple jest liderem na rynku w zakresie wdrazania technologii prywatnosci, nie oznacza to, ze nie ma
przyktadow na to, Ze ta firma podaza §ladami wielu innych firm technologicznych podczas gromadzenia danych.
W trakcie pisania tej ksigzki toczy! sie proces sadowy, ktory dotyczyt kwestionowania gloszonego przez Apple stawia-
nia prywatnoséci na pierwszym miejscu (https://oreil.ly/gysA]). Podnoszono argument braku realnego sposobu
na wylaczenie udostepniania wszystkich danych. W tej ksiazce poznasz wiecej konsensualnych sposobéw komuniko-
wania gromadzenia danych osobom uzytkujacym przez stosowanie projektowania zorientowanego na nie i ich
prywatnoé¢ oraz z wiekszym upowaznieniem do kontrolowania wlasnych danych.

o

Istnieje wiele wariantéw udzielania odpowiedzi losowej, niektore z nich obejmujg wykorzystanie kosci, kart lub
rzucanie monetg co sekunde. Jest to najprostsza wersja, ale jesli chcesz dowiedzie¢ si¢ wigcej na ten temat, to
polecam zaglebi¢ sie w badania dotyczace stosowania odpowiedzi losowej w ankietach.
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Ta metoda zapewnia mechanizm prywatnosci réznicowej z do$¢ niskim epsilonem i duza ilo$cia
szumu! W celu zmniejszenia obcigzenia wynikéw nalezy zalozy¢, ze okolto polowa odpowiedzi
»tak” jest falszywa, i usunagd je. Jesli wiesz wiecej o badanej populacji, to mozesz to zrobi¢ bardziej
inteligentnie. Jesli chcesz dowiedzie¢ sie wiecej i poeksperymentowad, to w repozytorium ksigzki
zostal zamieszczony odpowiedni notatnik wraz z przewodnikiem i kilkoma linkami (https://github.
com/kjam/practical-data-privacy).

W ramach projektu RAPPOR zastosowano trzyczesciowy przeptyw pracy w celu zbierania danych
z komputera lokalnego w dluzszym okresie, przy jednoczesnym zapewnieniu gwarancji prywat-
noéci réznicowej. Gwarancje te s3 podobne do tych z metody odpowiedzi losowej. Na wysokim
poziomie nastepowato kodowanie odpowiedzi w sekwencji bitowej. Kazda z tych odpowiedzi
byta zwigzana z malym punktem danych. Nastepnie sekwencja bitowa byta haszowana do filtru
Blooma. Filtr ten byl poddawany procesowilosowej odpowiedzi i zapisywany jako staly magazyn
danych na urzadzeniu. Nastepnie przygotowywana byta tablica bitowa z dodatkowym szumem.
Takie postepowanie miato na celu wyeliminowanie mozliwos$ci, ze kto$ z czasem pozna state od-
powiedzi przechowywane w tablicy filtrow.

Analiza rysunku 3.6, bazujacego na oryginalnym artykule, jest do$¢ pouczajaca. Zapisywana jest
stala odpowiedZz RAPPOR (B’), natomiast chwilowa losowa odpowiedz zawiera dodatkowy szum,
zapewniajacy lokalne gwarancje prywatnosci. Mozesz przesledzi¢ przechodzenie bitéw wiado-
mosci w kierunku zbieranych wartosci, korzystajac z pionowych linii, i zaobserwowa¢ kombinacje
informacji (pierwotna odpowiedz) i szumu (staly filtr Blooma i odpowiedz losowa) w dziataniu.
Ktére bity zostaly wystane, a ktdre nie?

Pierwotna | Reprezentuje 1 bit

2 ,Liczba 68"
wartos¢:

Filtr i i i
Blooma (B) ! LI !
Blooma (B') : H :
OdpowiedZ losowa dodajaca dodatkowy szum
Raport wystany i 11 i
naserwer: HHH—HHHAHEHHHH l H l l” +HH ” i
Bityfiltra | | | | |

Blooma: I J I I 1
1 32 64 128 256

Rysunek 3.6. Wizualizacja zbierania danych w metodzie RAPPOR

Google udostepnilo projekt na licencji open source w 2014 roku, a nastepnie przestalo go aktua-
lizowaé w 2016 roku. Dlaczego?

Wzgledny btad odpowiedzi losowej w pordwnaniu z innymi metodami scentralizowanej prywat-
nosci réznicowej (jak w rozdziale 2.) jest doé¢ wysoki. Aby uzyskaé czg$ciowo dokladne wyniki
dla odpowiedzi losowej, nalezy nie tylko zebra¢ duze ilosci danych, ale takze uwzgledni¢ duzy
biad w danych.
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W celu uzyskania gwarancji prywatnosci réznicowej w scentralizowanym modelu z rozktadem
Laplace’a rozktad i wynikowy szum sg skalowane do czuloéci/e dla wszystkich punktéw danych (k).
Aby uzyska¢ te same gwarancje dla lokalnego mechanizmu prywatnosci réznicowej, nalezy doda¢

blad czulodci/e dla kazdej osoby. Oznacza to, ze btad wzgledny dla lokalnej prywatnosci réznicowej
1

Vk-e

scentralizowanego, ktéry wynositby okoto i

skaluje si¢ z osobami do okoto i jest znacznie bardziej stromy niz bfad wzgledny modelu

Jesli chcesz zapewni¢ lokalng prywatnoé¢ réznicowq (tak jak robil to RAPPOR i jak robi to Apple
podczas zbierania danych), to z czasem musisz uwzglednia¢ bfad o naprawde duzej wielkosci.
Jest prawdopodobne, ze analiza danych wymaganych przez zesp6t Chrome nie byta mozliwa przy
tak duzym bledzie i wlasnie dlatego ostatecznie ta technologia przestata by¢ utrzymywana i nie
jest juz obecnie uzywana ani obstugiwana.

Upewnij si¢ zatem, Ze rozumiesz, co chcesz zrobi¢ z danymi i jak chcesz je analizowaé w czasie,
zanim zainwestujesz czas i zasoby inzynieryjne w zaprojektowanie rozwigzania ochrony z prywatno-
$cig réznicowa, ktére w rzeczywistosci nie bedzie pasowa¢ do Twoich potrzeb. W chwili pisania
tej ksigzki lokalna prywatnos¢ réznicowa i towarzyszacy jej duzy szum sa nieodpowiednim rozwigza-
niem, uniemozliwiajagcym udang analize eksploracyjng, chyba ze dokladnie wiesz, co chcesz przeana-
lizowa¢ (jak w przypadku analizy emotikonéw firmy Apple).

W kolejnych latach Google opracowato metode Prochlo (https://oreil.ly/-z4dX),
ktora wykorzystuje wlasng infrastrukture przetwarzania, granice zaufania, szum i szyfro-

wanie w celu zapewnienia gwarancji prywatnoéci réznicowej dla procesu zbierania
danych. Warto zapozna¢ si¢ z tym dokumentem, by zobaczy¢, w jaki sposéb gwarancje
prywatnoéci réznicowej na duza skale moga laczy¢ rozwiazania lokalnej i centralnej
prywatnoséci réznicowej w celu implementacji rozwigzania. Tego typu rozwigzanie
dziata tylko wtedy, gdy architektura moze obstugiwa¢ twarde granice zaufania!

Jak wynika z naszych dotychczasowych rozwazan, na projektowanie odpowiedniego systemu in-
zynierii prywatnoéci skfada si¢ wiele czeéci: wspodlpraca z interesariuszami w celu wlasciwego
wyjasnienia wprowadzonego bledu, wyjasnienie pytan, na ktére mozna lub nie mozna odpowie-
dzie¢, ustalenie elementéw dopasowanych do strategii dtugoterminowe;j.

W tym rozdziale zostaly oméwione sposoby uwzgledniania zarzgdzania i prywatnosci réznico-
wej w przeplywach pracy. Nalezy jednak pamieta¢, ze nie jest to praca dla jednostki. Jak stworzy¢
podejscie zespolowe i zdoby¢ wsparcie w catej organizacji?

Wspotpraca z zespotem inzynierii danych i kierownictwem

Jesli Twoja organizacja jest wystarczajaco duza, to prawdopodobnie w jej sklad wchodza oddzielne
zespoly zajmujace si¢ naukg o danych i inzynierig danych. Moim zdaniem jest to niefortunna sytua-
cja, poniewaz te dwa zespoly sa ze soba nierozerwalnie powigzane. Jesli komunikacja miedzy zespo-
tami inZynierii danych, analizy danych i zarzadzania danymi zostanie przerwana, to zostanie réwniez
przerwana mozliwo$¢ odpowiedniego wykorzystania danych. Moze to wplywa¢ na decyzje dotyczace
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danych i prywatnosci. Metody ochrony prywatnosci danych sprawdzaja si¢ we wszystkich czesciach
organizacji pod warunkiem, ze kierownictwo oraz caly zespét inzynierii i analizy danych rozumieja
standardy i metody, ich wptyw na dane, prace z danymi oraz ich niezbednos¢.

Jesli w Twojej organizacja istnieja twarde rozgraniczenia miedzy dziatami, ktére musza wspot-
pracowa¢ w sprawach dotyczacych danych, to sprawdz, czy mozesz by¢ tacznikiem pomiedzy
nimi. Odrobina wysitku w tym zakresie znacznie przyczynia si¢ do usprawnienia komunikacji.

Podziel si¢ odpowiedzialnoscia

Automatyzacja przeptywéw pracy zwigzanych z danymi to nie tylko zadanie zespoléw inzynierii
danych lub zarzadzania danymi. Zadaniem oséb naukowo zajmujacych si¢ danymi jest réwniez
wladciwe zdefiniowanie istotnych probleméw oraz tego, jakie dane s3 wymagane.

Zadaniem zespolu nauki o danych jest okreslenie potrzeb i celéw biznesowych, ktére powinny
by¢ sprecyzowane na tyle dobrze, by przewidywa¢ powiazane decyzje dotyczace produktéw lub
funkcjonalnosci. Wiedza z zakresu nauki o danych powinna by¢ wykorzystywana do przewidywa-
nia i wypelniania potencjalnych luk w biezacym procesie gromadzenia danych i kierowania
innymi zespotami zarzadzajacymi tym procesem oraz oprogramowaniem. Jesli nalezysz do zespotu
zajmujacego sie naukg o danych, to jest to rdbwniez $wietny moment na zasugerowanie potencjal-
nych wymagan dotyczacych zachowania prywatnosci podczas zbierania tych danych.

Jakos¢, interoperacyjnos¢ i standaryzacja danych sa czeécia zarzadzania danymi i powinny by¢ ko-
ordynowane w zespolach niezaleznie od wielko$ci organizacji. Aby zrobi¢ to wlasciwie, organi-
zacje powinny mie¢ komitet zarzadzajacy lub rade i regularnie aktualizowa¢ standardy oraz wytyczne
na podstawie opinii spolecznoséci. Twoja nowa wiedza na temat zarzadzania danymi i prywatno-
$ci moze by¢ pomocna w tych rozmowach i moze dziala¢ jako pomost miedzy poszczeg6lnymi
czedciami organizacji.

Sprawdz w ramach multidyscyplinarnego zespolu, czy standardy i wytyczne sa opracowane oraz
czy dane spetniajg potrzeby wszystkich zainteresowanych stron, regularnie testujac i przegladajac
dane. Niepozadane jest wystapienie sytuacji, w ktorej dowiadujesz si¢, ze dodatkowe wymagane
pole danych nie bylo uwzglednione w procesie zbierania danych lub Ze format innego pola jest nie-
odpowiedni i nie jest tym, czego potrzebujesz. Upewnij sie, ze potokom i innym procesom prze-
twarzania towarzysza odpowiednie testy, takie jak te zaimplementowane w tym rozdziale, ktére
sg regularnie aktualizowane przy uzyciu danych wejéciowych od wszystkich uzytkownikéw danych.

Wreszcie, w celu zapewnienia lepszej koordynacji i komunikacji w organizacji udokumentuj swoja
prace. Sposoby dokumentowania w przeptywach pracy zwigzanych z zapewnianiem prywatnosci
jest tematem kolejnej czesci.

Tworzenie przeptywow pracy uwzgledniajacych dokumentowanie i prywatnos¢

Dobrze udokumentowane systemy sa tatwiejsze w uzyciu, obstudze i zarzadzaniu. Oznacza to, ze
jesli pracujesz juz z udostepnianym repozytorium, a zadania sg wyraznie dokumentowane jako
cze$¢ tego repozytorium, to dodanie nowej czeéci dotyczacej prywatnosci do tej dokumentacji po-
winno by¢ fatwe!
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W rozdziale 1. zostalo przedstawionych wiele wskazéwek dotyczacych prowadzenia dokumentacji.
Ponizej znajduje sie lista kilku dodatkowych pomystow, ktére moga inspirowac do integrowania
dokumentacji z normalnym procesem pracy:

¢ Dodaj dokumentacje dotyczaca prywatnoéci do repozytoriéw kodu i notatnikdw.

o Opisz w wewnetrznej bazie wiedzy, w jaki sposob mozna wykorzysta¢ techniki ochrony
prywatnosci.

« Przeprowadz seri¢ wewnetrznych wykladéw na tematy, ktorych nauczysz sie z tej ksiazki.

e Zachecaj do publikowania tresci i wysytania zadan do wewnetrznych repozytoriow w celu
zarzadzania prywatnoscia.

« Dodaj krok ,,Uwzglednione $rodki ochrony prywatnoéci” do definicji ukoniczenia zespotu
(https://oreil.ly/K]1dw).

o Utworz grupe analityczng i przeanalizuj te ksigzke, repozytorium ksigzki i zwigzane z nig
badania. Dokumentuj wszystko na biezgco!

Jesli masz kilka dobrych przyktadéw przeptywéw pracy, w ktorych dodano odpowiednie $rodki
ochrony prywatnoséci, upewnij si¢, ze s one odpowiednio udokumentowane. Nastepnie polacz si¢ ze
wspotpracownikami lub przeprowadz krétkg wewnetrzng rozmowe o tym, jak sie to udato. Czesto
ludzie potrzebuja tylko kilku dobrych przyktadéw, aby zaczaé, i osoby wskazujacej na pojawiajace sie
pytania. Wszystkie te prace wspieraja dokumentacje dotyczaca zarzadzania danymi, a takze tworze-
nie kultury prywatnosci w organizacji.

Prywatnosc jako podstawowa propozycja wartosci

Twoje zycie bedzie o wiele fatwiejsze, jesli prywatno$¢ bedzie postrzegana przez wielu czlonkéw
zespolu lub calg firme jako podstawowa propozycja wartosci. Jesli jest to nowo$¢, to sprobuj sie
zastanowi¢, ktore czesci produktu lub oferty sa powigzane z prywatnoécig i jaka bytaby wartos$¢
dodana integracji prywatnosci dla organizacji.

Jesli bezposrednio zajmujesz si¢ danymi konsumentéw, to jest to dos¢ oczywiste. Oferowanie klien-
tom wigkszej gwarancji prywatnosci to dtuga droga do zbudowania zaufania i stworzenia marki, ktéra
ludzie bedg postrzegaé pozytywnie. Publiczne informowanie o swoich wysitkach nie tylko buduje
zaufanie, ale takze moze przyciagna¢ nowe talenty, ktore chca pracowaé w §rodowisku powaznie
traktujacym prywatnos¢.

Jesli pracujesz w organizacji business-to-business (B2B) lub tylko z danymi wewnetrznymi, to posta-
wienie na prywatno$¢ jest réwniez korzystne. Praca z danymi wewnetrznymi w sposob szanujacy
prywatno$¢ oznacza, ze istnieje mniej naruszen prywatnosci Twojej i innych pracownikéw organi-
zacji. Klienci B2B, ktérych danymi zarzadzasz, z pewno$écia docenia dodatkowy wysilek zwigzany
z ochrong prywatnoéci w fazie projektowania i moga przekazaé te informacje swoim klientom.
Wreszcie moze si¢ okazaé, ze sama organizacja ceni tematy prywatnoéci jako normalng czes¢ co-
dziennej dziatalnosci.
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Budowanie kultury prywatnosci, w ktérej pytania poruszone w tej ksigzce staja si¢ naturalng czeécia
rozméw o danych, to dlugotrwaly proces. Podobnie jak w przypadku budowania kultury mistrzow
bezpieczenistwa, znajda sie ludzie, ktorzy natychmiast zajma si¢ tematem (jak by¢ moze Ty?)
i zwrdca na niego uwage innych.

Spotecznos¢ zajmujaca sie bezpieczeristwem wykonata $wietng prace w celu tworze-
nia kultury bezpieczenistwa wewnatrz organizacji. Nawigzanie wspolpracy z tymi
ekspertami w organizacji i poznanie, w jaki sposob wbudowuja zabezpieczenia w kulture
i wspierajg liderow w calej organizacji, bedzie bardzo pomocne w ustaleniu, jak
zrobi¢ to samo w odniesieniu do prywatnosci danych. Czesto okazuje sig, Ze s3 oni
sktonni wlaczy¢ propagowanie prywatnosci do swojej normalnej pracy edukacyjnej.’”

Ostatecznym celem jest upewnienie si¢, ze wystarczajaca liczba 0s6b spojrzy na tematy prywatnosci
z wielu perspektyw. Nie muszg to by¢ wszyscy pracownicy, jednak powinna to by¢ wystarczajaca
liczba, by zagadnienia te nie zostaly potraktowane bardzo powierzchownie oraz by zostaly odpo-
wiednio wdrozone.

Podsumowanie

W tym rozdziale przedstawiono sposoby automatyzowania ochrony prywatnosci w potokach, naj-
pierw analizujac wymagania systemu w zakresie ochrony prywatnosci, a nastepnie znajdujac miejsca
do wbudowania prywatnosci. Gratulacje! Jest to gtéwna cze$¢ ochrony prywatnoéci w przeptywach
pracy danych i produktach.

W ten sposob nauczyli$my sie, jak projektowaé przeptywy pracy z mysla o zachowaniu prywatnosci.
Wdrozyliémy nowe technologie do ochrony prywatnosci i zarzadzania danymi na kilku réznych
etapach potoku. Mieliémy okazje poeksperymentowac z biblioteka prywatnosci réznicowej, ktéra
mozna zintegrowa¢ z systemami opartymi na platformie Spark. Przedstawiono informacje o lo-
kalnej prywatnosci réznicowej i mechanizmach zbierania danych z prywatnoscia réznicows. Oce-
niono réwniez, jak wspotpracowaé miedzy zespotami i organizacjg, by zapewnié¢ $wiadomo$¢ prywat-
nosci wszystkim zespotom odpowiedzialnym za zarzadzanie przeplywami danych.

W nastepnym rozdziale oméwimy, czym sg ataki na prywatnos$¢. Dowiemy sie, przed czym dokladnie
trzeba sie¢ chroni¢, i pogtebimy wiedze na temat zagrozen prywatnosci.

7 Aby uzyska¢ dodatkowe wskazéwki dotyczace budowania kultury wokét prywatnoséci, dowiadujac sie wiecej
o technikach bezpieczenstwa, polecam przeczytaé rozdzial 15 ksiazki Agile Application Security autorstwa Laury
Bell i in. (O’Reilly, 2017) (https://oreil.ly/YNS4v).
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Ksigzka w przystepny sposob przedstawia gteboka perspektywe techniczng
wraz z przeglagdem najnowszych podejs¢ i architektur technologicznych.

Emily F. Gorcenski, gtdwna analityczka danych, Thoughtworks

Chyba nikogo nie trzeba przekonywac, Zze ochrona danych
i zabezpieczenie prywatnosci sg kwestiami absolutnie klu-
czowymi w cyfrowym Swiecie. Na szczesScie zdajemy sobie
coraz lepiej sprawe, ze incydenty naruszen w dziedzinie
bezpieczenstwa danych moga nas narazi¢ na realne szko-
dy. Z drugiej strony niedopetnienie obowigzkow wynika-
jacych z RODO okazuje sie dla ordanizacji niezwykle
kosztowne, a takze naraza na szwank ich wizerunek.
Zapewnienie nalezytej ochrony danych to wymadajgce
wyzwanie. Z tego wzgledu inzynieria prywatnosci z roku
na rok staje sie coraz wazniejsza dziedzina.

Te ksigzke docenig osoby, ktére w ramach codziennej
pracy intedgruja tematy zwigzane z prywatnoscig i bezpie-
czenstwem danych. To przewodnik dla pragmatykow,
zapewniajacy gruntowng wiedze o wspbtczesnych elemen-
tach ochrony danych, takich jak prywatno5s¢ roznicowa,
uczenie federacyjne i obliczenia szyfrowane. Znajdziesz tu
przydatne wskazowki, jak rowniez najlepsze, wielokrotnie
sprawdzone praktyki intedracji przetomowych technologii,
pozwalajgce skutecznie i na wysokim poziomie dbac
o prywatnosc i bezpieczenstwo danych.

Wreszcie znalaztem ksigzke,
ktéra moge polecac wszystkim
unikajacym tematu prywatnosci danych!

Vincent Warmerdam, tworca Calm Code,
inZynier uczenia maszynowego, Explosion
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¢ Jak wtasciwie
anonimizowac dane?
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wtasciwym rozwiazaniem?

* Jak wybierac technologie
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danych w projektach opartych
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¢ Jak odpowiednio wdrozyé
wewnetrzne zasady ochrony
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Katharine Jarmul jest znang badacz-
ka, programistka i wyktadowczynia.
W swojej pracy koncentruje sie na
zapewnianiu prywatnosci i bezpieczen-
stwa w przeptywie danych. Z powo-
dzeniem wdraza systemy przetwarzania
danych zapewniajgce wysoki stopien
ich prywatnosci i bezpieczefistwa.



