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Praca z przechwyconymi
pakietami

PO KROTKIM WPROWADZENIU DO NARZEDZIA WIRESHARK PRZEDSTA-
WIONYM W ROZDZIALE 3. JESTES GOTOWY DO ROZPOCZECIA PRZE-
CHWYTYWANIA I ANALIZY PAKIETOW. W TYM ROZDZIALE DOWIESZ
sie, jak pracowaé z plikami zawierajacymi przechwycone dane, z prze-
chwyconymi pakietami oraz z formatami wysSwietlania czasu. Oméwione

zostang takze bardziej zaawansowane opcje dotyczace przechwytywania

pakietéw, a ponadto zaglebimy sie w $wiat filtréw.

Praca z plikami
zawierajacymi przechwycone dane

Podczas przeprowadzania analizy pakietu przekonasz sie, ze znaczna jej cze$é
nastepuje juz po przechwyceniu danych. Najcze$ciej w réznym czasie przepro-
wadzasz kilka operacji przechwytywania i zapisywania danych, a nastepnie ana-
lizujesz jednoczes$nie wszystkie zebrane w ten sposéb dane. Narzedzie Wireshark
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umozliwia zapisywanie plikéw z przechwyconymi danymi, ktére bedziesz mogt
p6zniej przeanalizowaé. Oczywiscie masz mozliwo$é taczenia ze sobg wielu takich
plik6éw.

Zapis i eksport plikéw zawierajqcych przechwycone dane

Aby zapisaé przechwycony pakiet, wybierz opcje menu File/Save As. Na ekranie
powinno wyswietli¢ sie okno dialogowe Save As (zob. rysunek 4.1). W oknie tym
mozesz podac katalog, w ktérym zostanie zapisany plik, oraz okresli¢ format pliku.
Jezeli nie podasz formatu pliku, narzedzie Wireshark uzyje domyslnego formatu
pliku dla przechwyconych danych — .pcap.

M Wireshark: Save file as X
Savein: | ppalecaptures w | @ I" . FEF
ﬁ MName - Date modified Type *
: £ 80211beacon 6/17/2017 8:33 AM  Wiresh
Quickaccess /% g0p11-WEPauth 6/17/2017 833 AM  Wiresh
m ke 80211-WEPauthfail 6/17/2017 8:33 AM Wiresh
[ 80211-WPAauth 6/17/2017 833 AM  Wiresh
Desktep b 80211-WPAauthfail 6/17/2017 833 AM  Wiresh
i activeosfingerprinting 6/17/2017 8:33 AM Wiresh
i arp_gratuitous 617/2017 &33 AM  Wiresh
Libraries & arp_resolution 6/17/2017 833 AM  Wiresh
24 arppoison 6/17/2017 833 AM  Wiresh
Qﬁ td aurora 6/17/2017 8:33 AM Wiresh
This.PC fd dhep_inlease_renewal 6/17/2017 833 AM  Wiresh ,
: <l >
5 File name: packets ~ | Save |
Metwork e R = = | reomer
Save astype: | Wiresharktcpdump/... - pcap (*peap”pcap.g v | | i [_:ancel
[ Compress with azip

Rysunek 4.1. Za pomocq okna dialogowego Save As mozesz zapisywac
przechwycone pakiety

Jedna z najmocniejszych stron okna dialogowego Save As jest mozliwosé zapisu
okreslonego zakresu pakietu. W tym celu wybierz opcje File/Export Specified
Packets. Na ekranie zostanie wySwietlone okno dialogowe, ktére pokazalem na
rysunku 4.2. To doskonaly sposéb na zmniejszenie przerosnietych plikéw zawie-
rajacych przechwycone dane pakietu. Mozesz wiec zapisywa¢ pakiety pochodzace
jedynie z podanego zakresu, pakiety oznaczone lub pakiety widoczne po zastoso-
waniu okreslonego filtru wyswietlania. (Pakiety oznaczone i filtry zostang omo-
wione w dalszej czesci rozdziatu).

Dane przechwycone przez narzedzie Wireshark mozesz eksportowaé¢ do wielu
réznych formatéw w celu wyswietlania danych w innych mediach lub przeanali-
zowania zebranych danych w innych narzedziach. Dostepne formaty to miedzy
innymi: zwykly tekst, PostScript, CSV (ang. comma separated values — wartosci
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M Wireshark: Export Specified Packets X
Savein: | ppadecaptures v| e T = Hr
;? Name Date modified Type ™
: b 80211beacon 6/17/2017 8:33 AM  Wiresh
Quickaccess 1% 8051 1.\WEPauth 6/17/20178:33AM  Wiresh

6/17/2017 B:33 AM  Wiresh

m ks 80211-WEPauthfail
6/17/20178:33 AM  Wiresh

b 80211-WPAauth

Desktop i 80211-WPAauthfail /17/2017 833 AM Wiresh
i activeosfingerprinting 6/17/2017 B:33 AM  Wiresh
b4 arp_gratuitous 6/17/2017 8:33 AM  Wiresh
Libraries i arp_resolution 6/17/2017 B:33 AM Wiresh
[ arppoison 6/17/2017 &:33 AM  Wiresh
@ b aurara B/17/2017 8:33 AM  Wiresh
Thi.s.-PC ke dhcp_inlease_renewal 6/17/2017 &33 AM  Wiresh ,
i < >
@ File name: | packets| w | I Save I
Metwork R RO T = — Te—
Save as type: | WiresharcAcpdump,/... - peap (*pcap;*peap.g ~ | | C_ancel_
Packet Range ] Com
(O Captured (@) Displayed
(® All packets 12 12
() Selected packet il 1
Marked packets 0 ]
First to last marked 0 ]
(O) Range: I 1] 0
Remove Ignored packets 0 ]

Rysunek 4.2. Okno dialogowe Export Specified Packets umozliwia
wiekszq kontrole nad zapisywaniem przechwyconych pakietéw

rozdzielone przecinkami) oraz XML. Aby wyeksportowa¢ przechwycone dane
pakietu, wybierz opcje menu File/Export Packet Dissections, a nastepnie wskaz
format pliku, w ktérym majg zosta¢ zapisane dane. Na ekranie wyswietli sie okno
dialogowe Save As zawierajace opcje zwiazane z wybranym formatem.

tgczenie plikéw zawierajgcych przechwycone dane

Kup ksigzke

Pewne rodzaje analizy wymagaja polaczenia ze sobg wielu plikéw zawierajacych
przechwycone dane. Jest to praktyka czesto stosowana podczas poréwnywania
dwoch strumieni danych lub taczenia strumieni tego samego ruchu sieciowego,
ktére zostaly przechwycone oddzielnie.

Aby polaczy¢ ze sobg pliki zawierajace przechwycone dane, otworz jeden z nich,
a nastepnie wybierz opcje menu File/Merge. Na ekranie wyswietli si¢ okno
dialogowe zatytutowane Merge with capture file (zob. rysunek 4.3). W oknie tym
wskaz plik, ktéry ma zostaé poltaczony z juz otwartym plikiem, a nastepnie wybierz
metode polaczenia plikéw. Plik wybrany w oknie dialogowym mozesz umiescié
przed juz otworzonym plikiem, dotaczyé go na konicu badz polaczyé oba pliki
chronologicznie na podstawie ich znacznikéw czasu.
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*

Quick access

Desktop

Libraries

L

This PC

MNetwork

M Wireshark: Merge with capture file

Look: in: |

ppa3lecaptures “ | [« i e
MName ” Date modified Type
fd dns_axfr 6/17/2017 233 AM  Wireshark capture...
e dns_query_response 6/17/2017 &33 AM  Wireshark capture...
ki dns_recursivequery_client 6/17/2017 833 AM  Wireshark capture...
[ dns_recursivequery_server 6/17/2017 233 AM Wireshark capture...
b download-fast 6/17/2017 &34 AM Wireshark capture...
i download-slow 6/17/2017 8:34 AM Wireshark capture...
i facebook_login 6/17/2017 &34 AM Wireshark capture..,
:LY facebook_message 6/17/2017 &34 AM  Wireshark capture,.,
e http_espn 6/17/2017 &34 AM Wireshark capture...
t http_google 6/17/2017 &34 AM Wireshark capture...
[t http_post 6/17/2017 &34 AM Wireshark capture...
(_ >
File name: facebook _message ~ | Open
Flesoftype:  |AlFles v [ Concal |
_ Heb
Read fitter: I Format: Wireshark Acpdump/... - pcap
Size: 2590 bytes
(O Prepend packets to existing file Packets: 5
(®) Merge packets chronologically First Packet:  2010-04-05 15:23:25
(O Append packets to exsting file Elapsed: 00:00:00

Rysunek 4.3. Okno dialogowe Merge with capture file pozwala fqczyc¢ dwa pliki
zawierajqce przechwycone dane

Praca z pakietami

Moze sie zdarzy¢ sytuacja, w ktérej wykorzystywana bedzie ogromna liczba pakie-
téw. W przypadku wzrostu liczby pakietéw do rzedu tysiecy lub nawet milionéw
musisz mieé¢ mozliwosé efektywnego poruszania sie pomiedzy nimi. Narzedzie
Wireshark umozliwia wyszukiwanie i oznaczanie pakietéw spelniajacych okre-
§lone kryteria. Pakiety mozna réwniez wydrukowad.

Wyszukiwanie pakietéow

Aby wyszuka¢ pakiety spelniajace okreslone kryteria, musisz przejsé do paska wy-

szukiwania Find Packet (zob. rysunek 4.4) poprzez nacisniecie klawiszy Ctrl+F.

Pasek wyszukiwania zostanie wy$wietlony miedzy panelami Filter i Packet List.
Pokazany na rysunku 4.4 pasek wyszukiwania zawiera trzy nastepujgce opcje

pozwalajgce na wyszukiwanie pakietow:

B Display filter. W tej opcji mozesz podaé filtr oparty na wyrazeniu. Dzieki
temu filtrowi zostang wyszukane jedynie pakiety spetniajace zdefiniowane
tutaj wyrazenie. Uzylem tej opcji na rysunku 4.4.
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Packethst Martow & Wide v Disglay fiter ~ | |10 | Find | | Cancel
No Time Source Destination Protocal Length  Info A
1e.. 172.16.16.128 74.125.95.104 e 66 1666 + 88 [SYN] Seq=2082691757 Win=8152 Len=0 MSS=1468 WS=4 SACK.
2 .. 74.125.95.104 172.16.16.128 Tcp 66 86 + 1606 [SYN, ACK] Seq=2775577373 Ack=2082691768 Win=5720 Len.
3108.. 172.16.16.128 74.125.95.184 TP 54 1686 +» BA [A[K] Seqe=2B82691768 Ack=2775577374 Win=16872 Lens=d
48.. 172.16.15.128 74.125.95.104 HTTP 681 GET / HWTTR/1.1

Rysunek 4.4. Wyszukiwanie pakietow w narzedziu Wireshark na podstawie okreslonych kryteriéw
— w pokazanym przypadku pakiety dopasowane do wyrazenia filtru tcp w opcji Display filter

B Hex value. Ta opcja powoduje wyszukanie pakietéw zawierajacych podana
warto$¢é szesnastkows.

B String. Ta opcja powoduje wyszukanie pakietéw zawierajacych podany
cigg tekstowy. Istnieje mozliwos$é wskazania panelu, w ktérym zostanie
przeprowadzona operacja wyszukiwania, a takze okreslenia, czy wielko$é

liter ma znaczenie.

Powyzsze rodzaje wyszukiwania przedstawiono w tabeli 4.1.

Tabela 4.1. Dostepne rodzaje operacji wyszukiwania pakietéw

Rodzaj wyszukiwania

Przyktady

filtr

warto$¢ szesnastkowa

cigg tekstowy

not ip
ip.addr==192.168.0.1
arp

00ff
FFFF
00abb1f0

StacjaRoboczal
UzytkownikB
domena

Po wybraniu odpowiednich opcji w polu tekstowym nalezy wprowadzié¢ kryteria
wyszukiwania, a nastepnie nacisna¢ przycisk Find w celu znalezienia pierwszego
pakietu spehiajacego zdefiniowane kryteria. Aby znalezé kolejny pakiet dopaso-
wany do kryteriéw, trzeba ponownie nacisna¢ przycisk Find lub klawisze Cirl+N,
natomiast przejécie do poprzedniego znalezionego pakietu nastepuje po naci-
$nieciu klawiszy Cirl+B.

Oznaczanie pakietow

Po znalezieniu pakietéw spelniajacych zdefiniowane kryteria mozna je oznakowad.
Przyktadowo: pakiety mozesz oznakowad, aby mieé¢ mozliwosé ich oddzielnego
zapisania lub szybkiego odszukania na podstawie koloru. Oznaczone pakiety
wyr6zniajg sie biatym tekstem na czarnym tle, jak pokazano na rysunku 4.5.

21 0.836373
22 0.836382

69.63.190.22
172.16.0.122

TCP 1434 [TCP segment of a reassembled PDU]
66 58637-+80 [ACK] Seq=0628 Ack=32878 win=491 Len=0 TSval=301989922

Rysunek 4.5. Oznaczony pakiet jest podswietlony na ekranie. Na rysunku widac, ze pakiet pierwszy
zostat oznaczony — ma czarne tfo i bialy tekst
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W celu oznaczenia pakietu kliknij go prawym przyciskiem myszy w panelu
Packet List, a nastepnie wybierz opcje Mark Packet z rozwijanego menu lub naci-
$nij klawisze Ciérl+M. Natomiast usuniecie zaznaczenia pakietu nastepuje po
ponownym wybraniu wspomnianej opcji lub po ponownym nacisnieciu klawiszy
Ctrl+M. W przechwyconych danych mozesz oznaczyé dowolng liczbe pakietow.
Do poruszania sie do przodu i do tylu po oznaczonych pakietach stuzg klawisze
odpowiednio Shift+Ctrl+N i Shift+Cirl+B.

Wydruk pakietow

Whprawdzie wigkszosé analizy pakietéw przeprowadza sie na ekranie komputera,
ale zdarzaja sie sytuacje, gdy trzeba wydrukowaé przechwycone dane. Sam czesto
drukuje pakiety i umieszczam je na biurku; w ten sposéb moge bardzo szybko
sprawdzi¢ ich zawarto$¢ podczas przeprowadzania innych analiz. Mozliwos§é zapisu
pakietéw do pliku w formacie PDF réwniez jest bardzo wygodna, zwlaszcza pod-
czas przygotowywania raportow.

Aby wydrukowaé¢ przechwycone pakiety, wyswietl okno dialogowe Print poprzez
wybér opcji menu File/Print. Na ekranie pojawi sie pokazane na rysunku 4.6 okno
dialogowe Print.

M Wireshark - Print ? X

Packet Format
Summary line
Details:

O Al collapsed

(@ As displayed

(O All expanded
D Bytes

[ Print each packet on a new page

+ and - 200, O resels

Packet Range
(0) Captured (@) Displayed
® All packets i iz
(0 selected packets only 1 i
Marked packets only o 0
First to last marked (i] 0
O Range: | | 0 0
Remove jgnored packets [¥] 0

| Print... || Cancel || Help |

Rysunek 4.6. Okno dialogowe Print umozliwia wydruk wskazanych pakietow

Podobnie jak w przypadku okna dialogowego Export Specified Packets, takze
tutaj mozna wybraé¢ wydruk jedynie okreslonego zakresu pakietéw, pakietow
oznaczonych lub wy$wietlanych na ekranie jako wynik dzialania filtru. Ponadto

Rozdziat 4

Pole¢ ksiazke


http://helion.pl/page354U~rf/panpa3
http://helion.pl/page354U~rf/panpa3
http://helion.pl/page354U~rt/panpa3
http://helion.pl/page354U~rt/panpa3
http://helion.pl/page354U~rf/panpa3

masz mozliwo$¢ wyboru panelu (jednego z trzech gléwnych paneli okna Wires-
hark), z ktérego bedzie wydrukowany pakiet. Po zaznaczeniu wszystkich opcji
naci$nij przycisk Print.

Konfiguracja formatu
wyswietlania czasu i odniesien

Czas ma istotne znaczenie zwlaszcza podcezas przeprowadzania analizy pakietu.
Dla wszystkich zdarzen zachodzacych w sieci czas jest wazny, a Twoim zadaniem
jest analiza trend6éw i op6znien w sieci w niemal kazdym pliku zawierajacym prze-
chwycone dane. Twércy narzedzia Wireshark zdaja sobie sprawe ze znaczenia
czasu, dlatego dostarczyli wiele powigzanych z nim opcji konfiguracyjnych. W tym
podrozdziale skoncentrujemy sie na formacie wy$wietlania czasu oraz na odnie-
sieniach czasu do pakietu.

Format wyswietlania czasu

Kazdy pakiet przechwycony przez narzedzie Wireshark ma znacznik czasu, ktéry
jest mu przypisany przez system operacyjny. Wireshark ma mozliwosé wyswie-
tlenia zar6wno bezwzglednego znacznika czasu, wskazujacego doktadny moment
przechwycenia danego pakietu, jak réwniez czasu, ktéry uplynat od ostatniego prze-
chwyconego pakietu, a takze od poczatku i kofica operacji przechwytywania.

Opcje zwigzane z wySwietlaniem czasu znajdujg sie w menu gléwnym zaty-
tulowanym View. Pokazana na rysunku 4.7 grupa Time Display Format umozliwia
wyb6r formatu wyswietlania czasu oraz doktadno$é czasu.

Wspomniane opcje pozwalaja na wybér réznych ustawief zwigzanych z wy-
$wietlaniem czasu, miedzy innymi daty i godziny, uzycie czasu UTC, wyrazenie
czasu w sekundach od poczgtku epoki, w sekundach od chwili rozpoczecia prze-
chwytywania pakietéw (to jest ustawienie domyslne), w sekundach od ostatnio
przechwyconego pakietu itd.

Doktadnosé czasu pozwala na wybér automatycznego lub recznego ustawie-
nia doktadnosci czasu. W przypadku trybu automatycznego format jest pobierany
z pliku zawierajacego przechwycone pakiety. Z kolei reczne ustawienie pozwala
na wybor sekundy, milisekundy, mikrosekundy. Obie opcje bedziemy modyfiko-
waé w dalszej czesci ksigzki, wiec powinienes sie teraz z nimi zapoznaé.

WSKAZOWKA  Podczas poréwnywania danych pakietéw pochodzqcych z réznych urzqdzen upew-
nij sie, ze oba sq synchronizowane z tym samym Zrédlem czasu. W szczegdlnosci
ma to znaczenie podczas przeprowadzania analizy sledczej lub rozwigzywania
probleméw. Aby mie¢ pewnosé, ze synchronizacja urzqdzen jest prawidlowa, mozesz
wykorzystac protokét NTP (ang. network time protocol). Podczas analizy pakietéw
pochodzqgcych z urzqdzen znajdujgeych sie w réznych strefach czasowych rozwaz
uzycie czasu UTC zamiast czasu lokalnego, co pomoze unikngc zamieszania w trakcie
dokumentacji i prezentacji wynikéw przeprowadzonej analizy.
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M nitp_google.pcap - O X
File Edit | View | Go Copture Andlyze Statistics Telephony Wircless Tools Help
A m | Main Toolbar =@ Q g i
W [ipoyad ¥ Filter Toolbar & -] Bxpresson.. 4 TCPRST
Packet list Wireless Toolbar e String [ Frd | [Canedl]
MNo. ~  StatusBar Pratocol Length Info A
1 T 5.184 e 66 1686 + 38 [SVN] 5eq=2882691767 Win=8192 Len=0 MSS=1460 WS=4 SACK..
2 Packet List 6.128 TCP 66 8@ -+ 1686 [SYN, f-\(K] S5eq=2775577373 Ack=2082691768 Win=5720 Len=..
3 % Packet Details 5.104 TCP 54 1606 + 80 [ACK] 5eq=2082691768 Ack=2775577374 Win=16872 Len=0
408 Packet Bytes 5.184 HTTP 681 GET / HTTP/1.1
5 6.128 TcP 60 88 - 1686 [ACK] Seq=2775577374 Ack=2882692395 Win=6976 Len=0
6 Time Display Format L Date and Time of Day (1970-01-01 01:02:03,123456) MetasAt+1 d PDU]
7 : d PDU]
Name Resolution 3 02
. Vear, Day of Year, and Time of Day (1970/001 01:02:03.123456) S
Ao 5 Time of Day (01:02:03,123456) Meta+Alte2 4 ppu]
19 Seconds Since 1970-01-01 Meta+Alt+3  d PDU]
11 Expand Subtrees Shift+Right ®  Scconds Since Beginning of Capture Meta+Alt+d 95 Ack=2775581694 Win=16872 Len=@ "
e Bian Bl R Seconds Since Previous Captured Packet Meta+Alt+5
Eitierad  tolmeall Hi Seconds Since Previous Displayed Packet Meta+Alt+6
> InternsBEY o e Packet List UTC Date and Time of Day (1970-01-01 01:02:03.123456) Meta+Alt+7
y 5 ]
fanam Coloumg Rule— UTC Year, Day of Vear, and Time of Day (1970/001 01:02:03,123456)
Colorize Conversation 5 UTC Time of Day (01:02:03.123456) Meta+Al+8
T Resize Columns Ctrl+Shift-R | ® Automatic (from capture file)
Seconds
Internals 3
Tenths of a second
Show Packet in New Window Hundredths of a second
Reload Crl+R Milliseconds:
Microseconds
Naneseconds
08 21 6a 5b 7d 42 88 05 5d 21 99 4c @8 @@ Display Seconds With Hours and Minutes
90 28 34 dB @@ @0 33 @6 ec 82 4a 7d 5f 68 L. .o e e e
10 80 @@ 50 86 46 a5 6f f3 le 7c 23 5d 2b 50 1@ ...P.F.0 .. [#]4P.
88 6d dB 7e @0 B8 82 B4 @5 7e @1 B1 P D DY I
@7 || Padkets: 12 - Displayed: 12 (100.0%) * Load time: 0:0.0|| Profile: Default

Rysunek 4.7. Dostepnych jest kilka formatéw wyswietlania czasu

Odhniesienie czasu do pakietu

Funkcja odniesienia czasu do pakietu pozwala skonfigurowaé¢ okreslony pakiet
w taki sposob, aby kolejne obliczenia dotyczace czasu byly przeprowadzane wzgle-
dem danego pakietu. Ta funkcja jest wyjatkowo uzyteczna podczas analizy wielu
kolejnych zdarzen, ktére sa wywolywane gdzie§ w srodku pliku zawierajacego
przechwycone dane.

Aby ustawié odniesienie czasu do okreslonego pakietu, nalezy w pierwszej
kolejnosci zaznaczy¢ pakiet w panelu Packet List, a nastepnie kliknaé go prawym
przyciskiem myszy i wybra¢ opcje Set/Unset Time Reference. Usuniecie odniesienia
czasu do pakietu nastepuje po zaznaczeniu pakietu w panelu Packet List i naci-
$nieciu klawiszy Ctrl+T.

Po wlaczeniu funkeji odniesienia czasu do okreslonego pakietu kolumna Time
w panelu Packet List bedzie zawierala ciag tekstowy *REF* (zob. rysunek 4.8).

Wilaczenie opcji odniesienia czasu do danego pakietu jest uzyteczne tylko
wtedy, gdy format wy$wietlania czasu przechwyconych danych jest zdefiniowany
jako czas wy$wietlany wzgledem poczatku tych danych. Wszelkie inne ustawie-
nia spowodujg otrzymanie nieprzewidywalnych wynikéw oraz utworzenie bar-
dzo mylacych znacznikéw czasu.
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Length Info (i
66 1686 + 30 [SYN] Seq-2882691767 Win=3192 Len-8 M55-146€ WS=4 SACK PERM=1
66 B8 + 1686 [SYM, ACK] Seqe2775577373 Ack=2882691758 Win=5720 Len=@ MSS5-1406.
54 1686 + B [ACK] Seq=2BB2691768 Ack=2775577374 Win=16B872 Len=@
681 GET / HTTP/1.1)
68 80 - 1606 [ACK] Seqg=2775577374 Ack=2882£632395 Win=6976 Len=@

€ @.279954 74.125.95.184 146@ [TCP segment of a reassembled PDU]

7 8.871217 74.125.95.104 1468 [TCP segment of a reassesbled PODU]

8 8.871247 172.16.16.128 78.125.95.184 TCP 54 1606 = B8 [ACK] Seq=2B8H2692395 Ack=27755808186 Win=16872 Len=8

Me. Time Source
10.200000  172.16.16.128
2 8.@301a7 74.125.95. 184
3 8.839182  172.16.16.128
(4 "Rer= 172.16.16.128
5 @.848778 74.125,95.184

Rysunek 4.8. Pakiet wraz z wigczonym odniesieniem czasu wzgledem wskazanego pakietu

Przesuniecie czasu

W niektérych przypadkach mozesz mieé pakiety pochodzace z wielu Zrédet, ktore
nie zostaly zsynchronizowane z tym samym Zrédlem czasu. Tego rodzaju sytuacja
najczesciej zdarza sie podczas analizy plikéw zawierajacych przechwycone pakiety
z dwéch lokalizacji wspétdzielacych ten sam strumieft danych. Wprawdzie wiek-
sz0$¢ administratoréw dazy do zapewnienia synchronizacji wszystkich urzadzen
znajdujacych sie w sieci, ale mimo wszystko czesto zdarza sie kilkusekundowe prze-
suniecie czasu miedzy okreSlonymi typami urzadzen. Wireshark oferuje mozli-
wo§¢ przesuniecia czasu pakietu, aby zniwelowaé te réznice podcezas analizy.

W celu przesuniecia czasu dla pakietu lub pakietéw wybierz opcje Edit/Time
Shift lub naci$nij klawisze Ctrl+Shift+T. W wyswietlonym oknie dialogowym Time
Shift bedziesz moégl okresli¢ zakres przesuniecia czasu dla catego pliku zawieraja-
cego przechwycone pakiety badz tez dla jedynie wybranych pakietéw. W przy-
ktadzie pokazanym na rysunku 4.9 zdecydowalem sie przesungé¢ o dwie minuty
i pie¢ sekund czas kazdego pakietu znajdujacego sie w przechwyconych danych.

M Wireshark . Time Shift ? X
@ shift all packets by | +00:02:05 | Eittmm: e o]
(O Set the time for packet | | to |
..then set packet to
and extrapolate the time for all other packets [YYYEMM-DO] hhsmmess]. o]
(O Undo all shifts
e [

Rysunek 4.9. Okno dialogowe Time Shift

Konfiguracja opcji przechwytywania danych

Wyjatkowo prosty proces przechwytywania danych zostal przedstawiony w roz-
dziale 3. W pokazanym na rysunku 4.10 oknie dialogowym Capture Interfaces
narzedzie Wireshark oferuje znacznie wiecej opcji zwiazanych z przechwytywaniem
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M Wireshark - Capture Interfaces 4 *
Input Qutput Options
Interface Traffic Link-layer Header Promiscuous
» Bluetooth Network Connection Ethernet enabled
> Ethernet Ethernet enabled
» Local Area Connection™ 2 Ethernet enabled
USBPcapl USBPcap enabled
USBPcap2 USBPcap enabled
USBPcap3 USBPcap enabled
v WiFi Ethernet enabled
Addresses: fe80:fdee:89cafdc789d, 172.16.16.172
» Ethernet2 Ethernet enabled
> Ethernet 3 Ethernet enabled
£ >
Enable promiscuous mode on all interfaces
Capture Filter for selected Interfaces: | Enter a capture filter ... > ] Compilz BPF=z
Start |  Close | Help

Rysunek 4.10. Okno dialogowe Capture Interfaces

danych. Wyswietlenie tego okna dialogowego nastepuje po wybraniu opcji Capture/
Options.

Okno dialogowe Capture Options ma wiecej wodotryskéw, niz bedziesz w stanie
wykorzysta¢, umozliwiajacych jak najwieksza elastyczno$é podczas przechwyty-
wania pakietéw. Opcje zostaly zgrupowane w trzech kartach, ktére teraz oméwie.

Karta Input

Gléwnym przeznaczeniem karty Input jest wySwietlenie wszystkich interfejsow,
ktére mozna wykorzysta¢ do przechwytywania pakietéw, oraz dostarczenie pew-
nych informacji podstawowych o poszczegélnych interfejsach. Obejmuje to czy-
telng dla cztowieka nazwe interfejsu podawang przez system operacyjny, wykres
ruchu sieciowego pokazujgcy przepustowosé tego interfejsu oraz dodatkowe opcje
konfiguracyjne, takie jak stan trybu mieszanego i wielko$¢ bufora. Ostatnia kolumna
po prawej stronie (niepokazana na rysunku 4.10) wy$wietla dane dotyczace zasto-
sowanego filtru, uzyciem ktérych zajmiemy sie w dalszej czes$ci rozdziatu.

W tej karcie mozesz klikng¢ praktycznie dowolng opcje i zmienié jej war-
tos¢. Na przyklad w celu wyltaczenia trybu mieszanego w interfejsie nalezy kliknaé
pole w kolumnie Promiscuous, a nastepnie wlaczy¢ lub wylaczy¢ ten tryb za pomocy
odpowiedniej opcji w rozwijanym menu.

Karta Output

W pokazanej na rysunku 4.11 karcie Output mozesz skonfigurowa¢ automatyczne
przechowywanie przechwyconych pakietéw w pliku zamiast najpierw przechwy-
tywania danych, a dopiero p6zniej ich zapisywania w pliku. Dostepne tutaj opcje
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M Wireshark - Capture Interfaces ? *

Input Output Options

Output format: ® pcapna O peap

Capture to a permanent file

File: |C:,ﬂ..lsers,|’chris Sanders/Desktop/packets.pcap Browse...

Create a new file automatically after...

O Megabytes ~
®[t [ [mnutes ~

[ use a ring buffer with files

Start | Close | Help

Rysunek 4.1 1. Karta Output w oknie dialogowym Capture Interfaces

oferuja duzg elastycznos$é w zarzadzaniu sposobem zapisu pakietéw. Dane mogg
by¢ zapisywane w jednym pliku, w zestawie plikéw, a nawet mozna uzy¢ bufora
cyklicznego (ang. ring buffer) do zarzadzania liczbg tworzonych plikéw. Do bufora
cyklicznego wrécimy za chwile. Wlaczenie opcji zapisu danych do pliku (lub
plikéw) wymaga podania pelnej $ciezki dostepu w polu File. Ewentualnie mozna
klikna¢ przycisk Browse. .., wybra¢ katalog, a nastepnie podaé nazwe dla pliku.

Podczas przechwytywania ogromnego ruchu sieciowego lub przeprowadzania
dhugotrwalej operacji przechwytywania danych uzyteczne jest utworzenie zestawu
plikéw. Zestaw ten to grupa wielu plikéw, kazdy z nich zawiera dane spetniajgce
okreslony warunek. Aby wykorzystaé zestaw plikéw, nalezy uzyé opcji Create
a new file automatically after. ...

Przy zarzadzaniu zestawem plikéw narzedzie Wireshark korzysta z r6znych
wyzwalaczy opartych na wielkosci pliku lub na warunku dotyczacym czasu. Wia-
czenie tych wyzwalaczy wymaga zaznaczenia pola wyboru znajdujacego sie obok
opcji opartych na wielkosci pliku lub na czasie, a takze podania wartosci oraz
jednostki powodujacej aktywacje wyzwalacza. Przyktadowo: mozesz zdefiniowad
wyzwalacz tworzacy nowy plik po przechwyceniu kazdego 1 MB danych lub po
uplywie minuty przechwytywania danych (zob. rysunek 4.12).

Opcja Use a ring buffer with... pozwala na okreslenie liczby plikéw utworzo-
nych w grupie; po jej przekroczeniu Wireshark rozpocznie nadpisywanie pli-
kéw. Pojecie bufora cyklicznego ma wiele znaczen w informatyce. W narzedziu
Wireshark oznacza zestaw plikéw, gdzie po zapisaniu ostatniego pliku rozpocznie
sie nadpisywanie pierwszego, kiedy pojawia sie kolejne dane konieczne do zacho-
wania. Innymi stowy, ta opcja jest wykorzystywana przez narzedzie Wireshark
do zastosowania metody FIFO (ang. first in, first out — pierwszy na wejsciu,
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Mame ” Date modified Type Size

D intervalcapture_00001_20151009141804 File 172 KB
[ ] intervalcapture_00002_20151009141904 /9/2017 220 PM  File 25 KB
[] intervalcapture_000D3_20151009142004 2017 221 PM File 3,621 KB
D intervalcapture_00004_20151009142104 2017 Z:22 PM File 52 KB
D intervalcapture_00005_20151009142204 )/8/2017 2:23 PM File 4T KB
[] intervalcapture_000D6_20151000142304 10/9/2017 224 PM File 37 KB

Rysunek 4.12. Zestaw plikéw utworzonych przez narzedzie Wireshark
w odstepie jednej minuty

pierwszy na wyjsciu) podczas zapisu wielu plikéw. Mozesz zaznaczy¢ te opcje
i zdefiniowa¢ maksymalng liczbe plikéw uzywanych przez bufor cykliczny. Przy-
ktadowo: mozesz zdecydowaé sie na uzycie zestawu plikéw do zapisu przechwyty-
wanych danych i okresli¢ tworzenie nowego pliku co godzine, a maksymalng
liczbe plikéw ustali¢ na 6. W takim przypadku po utworzeniu ostatniego, széstego
pliku bufor cykliczny rozpocznie nadpisywanie pierwszego pliku, zamiast utwo-
rzy¢ siodmy. W ten sposéb na dysku twardym bedzie sie znajdowato maksymal-
nie sze$¢ plikéw zawierajacych przechwycone dane (w tym przypadku z szesciu
ostatnich godzin) i nadal bedzie zachowana mozliwosé zapisu nowych danych.

Ponadto w karcie Output mozna réwniez okreslié, kiedy ma by¢ uzywany format
pliku .pcapng. Jezeli przechwycone pakiety zamierzasz analizowa¢ za pomoca
narzedzia, ktére nie potrafi przetwarzaé plikéw .pcapng, wtedy lepiej zdecyduj sie
na tradycyjny format .pcap.

Karta Options

OSTRZEZENIE

Karta Options zawiera wiele innych opcji zwigzanych z przechwytywaniem
pakietéw. Opcje te zgrupowano w sekcjach Display Options, Name Resolution
i Stop capture automatically after... (rysunek 4.13).

Sekcja Display Options

Sekcja Display Options okresla sposéb wy$wietlania pakietéw po ich przechwy-
ceniu. Dzialanie opcji Update list of packets in real-time (uaktualniaj liste pakie-
toéw w czasie rzeczywistym) jest oczywiste; ponadto moze by¢ ona polaczona z opcja
Automatically scrolling during live capture (automatyczne przewijanie w panelu
Live Capture). Po wlaczeniu obu opcji na ekranie wySwietly sie wszystkie prze-
chwycone pakiety, przy czym przechwytywane pakiety beda wyswietlane
natychmiast.

Polgczenie opcji Update list of packets in real-time i Automatically scrolling during
live capture moze spowodowac znaczne obcigzenie procesora podczas przechwy-
tywania duzych ilosci danych. Jezeli nie masz szczegdlnego powodu do wyswie-
tlania pakietow w czasie rzeczywistym, najlepiej wylqcz obie opcje.
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M \Wireshark . Capture Interfaces ? X

Input  Output  Options

Display Options Name Resolution
4 Update list of packets in real-time ] Resolve MAC Addresses
[ Automatically scroll during ive capture ] Resolve network names
Show extra capture information dialog [ Resolve transport names

Stop capture automatically after .

O (2] packets
O 3| fles

D!_l 2| kiobytes ~
O [2] [seconds =

Start Close Help

Rysunek 4.13. Karta Options w oknie dialogowym Capture Interfaces

Opcja Show extra capture information pozwala na wysSwietlenie lub ukrycie
matego okna pokazujacego liczbe oraz wartosé procentowa pakietéw przechwy-
conych dla danego protokotu. Dane sa posortowane wedtug protokoléw. Z reguly
wyswietlam to okno, poniewaz nie korzystam z oméwionej wezesniej opcji Auto-
matically scrolling during live capture.

Sekcja Name Resolution

Opcje w tej sekcji umozliwiaja wlaczenie automatycznego okreslania nazw MAC
(warstwa 2.), sieci (warstwa 3.) i transportu (warstwa 4.) dla przechwytywanych
danych. Szczeg6lowe oméwienie okreslania nazw w narzedziu Wireshark oraz
wad tego procesu zostanie przedstawione w rozdziale 5.

Sekcja Stop Capture

Sekcja Stop capture automatically after... pozwala zatrzymaé trwajacg operacje
przechwytywania danych po wystapieniu okreslonego wyzwalacza. Podobnie jak
w przypadku zestawu plikéw, takze tutaj wyzwalacz moze opieraé sie na wielkosci
pliku, odstepach czasu, jak réwniez na liczbie pakietéw. Te opcje mozesz wyko-
rzystywaé¢ w polaczeniu z oméwionymi wezesniej opcjami dotyczacymi zestawu
plikéw w karcie Output.
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Uzywanie filtrow

Filtry pozwalajg doktadnie wskaza¢ dane, ktore cheesz przeanalizowaé. Ujmujac
rzecz najprosciej: filtr to wyrazenie definiujace kryteria dotaczania pakietéw do
przechwyconych danych lub usuwania pakietéw z tych danych. Jezeli dane zawie-
rajg nieinteresujace Cie pakiety, mozesz utworzy¢ odpowiedni filtr powodujacy
pozbycie sie tych pakietéw. Jesli natomiast chcesz otrzymywaé wyltacznie okreslone
pakiety, wystarczy utworzy¢ filtr pokazujacy jedynie interesujace Cie pakiety.
Narzedzie Wireshark oferuje dwa podstawowe rodzaje filtréw:
B Filir przechwytywania zostaje zdefiniowany na poczatku operacji
przechwytywania danych i zawiera tylko te pakiety, ktére wskazano
do dotgczenia w danym wyrazeniu.

B Filtr wyswietlania zostanie zastosowany wzgledem istniejacego zestawu
przechwyconych pakietéw w celu ukrycia niepozadanych lub wyswietlenia
interesujgcych Cie pakietéw na podstawie okreslonego wyrazenia.

W pierwszej kolejnosci zapoznamy sie z filtrami przechwytywania.

Filtry przechwytywania

Filtry przechwytywania sg uzywane w faktycznym procesie przechwytywania
pakietéw w celu ograniczenia liczby pakietéw, ktére zostang poddane analizie.
Jednym z podstawowych powodéw uzywania filtru przechwytywania jest zacho-
wanie maksymalnej wydajnosci dzialania. Jezeli wiesz, ze nie bedziesz analizowal
okreslonych form ruchu sieciowego, mozesz odfiltrowaé jego dane za pomocs
filtru przechwytywania. W ten spos6b zaoszczedzisz nieco mocy procesora, ktéra
musiataby zosta¢ wykorzystana do przechwycenia nieinteresujacych Cie pakietow.

Mozliwo$¢ utworzenia wlasnych filtr6w przechwytywania jest bardzo uzyteczna
w przypadku obstugi ogromnych ilosci danych. Proces analizy mozna znacznie
przyspieszyé poprzez zagwarantowanie, ze patrzysz tylko na te pakiety, ktére maja
zwigzek z rozwigzywanym problemem.

Prosty przyklad uzycia filtru przechwytywania to sytuacja, w ktérej przechwy-
tujesz ruch z serwera sieciowego o wielu rolach. Przypusémy, ze rozwiazujesz
problem z ustuga udostepniana na porcie 262. Jezeli analizowany serwer udo-
stepnia takze wiele innych ustug na réznych portach, to wyszukanie i przeanali-
zowanie ruchu przeptywajacego jedynie przez port 262 bedzie samo w sobie juz
wymagajacym zadaniem. Aby przechwyci¢ jedynie ruch przeplywajacy przez port
262, mozesz uzy¢ filtru przechwytywania. W tym celu przejdz do oméwionego
wezesniej okna dialogowego Capture Interfaces i wykonaj nastepujace kroki:

1. Wybierz opcje menu Capture/Options znajdujaca sie obok nazwy interfejsu,
z ktérego cheesz przechwyci¢ dane. Na ekranie zostanie wyswietlone okno
dialogowe Capture Interfaces.

2. Wybierz interfejs, z ktérego beda przechwytywane pakiety, a nastepnie
w ostatniej kolumnie znajdujacej sie po prawej stronie wskaz filtr
przechwytywania.
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3. Filtr przechwytywania mozesz zastosowac poprzez podanie odpowiedniego
wyrazenia w polu tekstowym znajdujacym sie obok przycisku Capture
Filter. W omawianym przykladzie interesuje nas tylko ruch przeplywajacy
przez port 262, zatem w polu tym wpisujemy port 262, jak pokazano
na rysunku 4.14. (Wprowadzone tutaj wyrazenie zostanie doktadnie
omoéwione w kolejnej sekeji). Kolor komérki powinien sie zmienié na szary,
co wskazuje wprowadzenie prawidtowego wyrazenia. Jezeli wpiszesz
niepoprawne wyrazenie, komérka zmieni kolor na czerwony.

M Wireshark - Capture Interfaces T X
Input Cutput Options
Interface Traffic Link-layer Header  Promiscuous Snapl\e’n (B] Buffer (MB) Capture Filter
USBPcapl USBPcap enabled default 2
USBPcap2 USBPcap enabled default 2
USBPcap3 USBPcap enabled default 2
> Local Area Connection* 2 Ethernet enabled default 2
> Ethernet2 Ethernet enabled default 2
»  Bluetooth Network Connection Ethernet enabled default 2
> FEthernet Ethernet enabled default 2
> Ethernet 3 Ethernet enabled default 2
> Wi-Fi Ethernet enabled default e port 267
Enable promiscuous mode on all interfaces
Capture Filter for selected Interfaces: | Enter a capture filter =] Compile BPFs
[ st |[ oo | Hep |

Rysunek 4.14. Zdefiniowanie filtru przechwytywania w oknie dialogowym
Capture Interfaces

4. Po zdefiniowaniu filtru wystarczy nacisna¢ przycisk Start rozpoczynajacy
przechwytywanie pakietéw.

Po zebraniu odpowiedniej wielkosci probki danych zobaczysz, ze probka
zawiera jedynie dane ruchu sieciowego przeplywajacego przez port 262. Dzieki
temu mozesz znacznie efektywniej przeprowadzi¢ analize tych danych.

Przechwytywanie i sktadnia BPF

Filtry przechwytywania sa stosowane przez libpcap/WinPcap i uzywaja sktadni
BPF (ang. berkeley packet filter). Skladnia ta jest stosowana w wielu aplikacjach
typu sniffer pakietéw najcze$ciej z powodu wykorzystywania przez te aplikacje
bibliotek libpcap/WinPcap, ktére pozwalaja na stosowanie sktadni BPE Znajo-
mos$é sktadni BPF ma wiec znacznie krytyczne, jesli cheesz zaglebié sie w sie¢ na
poziomie pakietéw.

Filtr utworzony z uzyciem sktadni BPF jest nazywany wyrazeniem, a kazde
wyrazenie sklada sie z co najmniej jednego skladnika podstawowego. Z kolei
sktadniki skladajg sie z co najmniej jednego kwalifikatora (kwalifikatory wymie-
niono w tabeli 4.2) wraz z identyfikatorem, jak pokazano na rysunku 4.15.
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Tabela 4.2. Kwalifikatory sktadni BPF

Kwalifikator ~ Opis Przykiady
typ okresla nazwe lub numer identyfikatora, do ktérego sie odwotuje  host, net, port
kierunek okresla kierunek transmisji do urzadzenia o podanej nazwie src, dst

lub identyfikatorze albo od takiego urzadzenia

protokot ogranicza dopasowanie do konkretnego protokotu ether, ip, tcp,
udp, http, ftp

perator

Skiadnik Sktadnik
podstawowy podstawowy

o
N

Y

st 192.168.0.10 && tcp port 8@

S mn

a

a3
wn
t
=
o

Kwalifikator <
Kwalifikator <

Kwalifikato
Kwalifikato

Rysunek 4.15. Prosty filtr przechwytywania

Bioragc pod uwage komponenty wyrazenia, kwalifikator dst host i identyfi-
kator 192.168.0.10 tworzg posta¢ sktadnika podstawowego. Taki sktadnik jest
wyrazeniem, ktére spowoduje przechwycenie ruchu sieciowego pochodzacego
jedynie z adresu IP 192.168.0.10.

W celu laczenia sktadnikéw i tworzenia bardziej zaawansowanych wyrazen
mozesz wykorzysta¢ operatory logiczne. Ponizej wymieniono trzy operatory logiczne
dostepne podczas tworzenia wyrazen:

B operator konkatenacji AND (&&);
B operator alternatywy OR (| |);
B operator negacji NOT (!).

Przyktadowo: ponizsze wyrazenie spowoduje przechwycenie ruchu siecio-
wego pochodzacego z adresu TP 192.168.0.10 oraz z portu 80 lub do tego portu:

src 192.168.0.10 && port 80

Filtr nazwy komputera i adresu

Wigkszosé tworzonych przez Ciebie filtréw bedzie dotyczyta danego urzadzenia

sieciowego lub grupy urzadzen. W zaleznosci od sytuacji filtrowanie moze opiera¢

sie na adresie MAC urzadzenia, adresie IPv4, IPv6 lub nazwie komputera DNS.
Przyktadowo: chcesz sie¢ dowiedzieé, jaki ruch sieciowy przeptywa przez

okreslony komputer podczas komunikacji z serwerem znajdujacym sie w danej

96 Rozdziat 4
Kup ksigzke Pole¢ ksiazke


http://helion.pl/page354U~rf/panpa3
http://helion.pl/page354U~rf/panpa3
http://helion.pl/page354U~rt/panpa3
http://helion.pl/page354U~rt/panpa3
http://helion.pl/page354U~rf/panpa3

sieci. Dla serwera mozesz wiec utworzyé¢ filtr, uzywajac kwalifikatora host. Tak
przygotowany filtr bedzie przechwytywat caly ruch sieciowy zwiazany z adresem
IPv4 interesujacego Cie komputera:

host 172.16.16.149

Jezeli w sieci uzywasz protokotu IPv6, to uzyty w kwalifikatorze host filtr
musi opieraé sie na adresie IPv6, jak przedstawiono ponizej:

host 2001:db8:85a3::8a2e:370:7334

W kwalifikatorze host mozna takze uzyé filoru opartego na nazwie komputera,
na przyktad:

host serwertestowy?

Jesli masz obawy, ze adres IP interesujacego Cie komputera moze ulec zmianie,
mozesz przygotowaé filtr réwniez na podstawie adresu MAC urzadzenia, podajac
kwalifikator ether:

ether host 00-la-a0-52-e2-a0

Kwalifikatory kierunku transmisji danych sg bardzo czesto uzywane w pola-
czeniu z powyzszymi przyktadami w celu przechwytywania ruchu przychodza-
cego do okreslonego komputera lub wychodzacego z niego. Przykladowo: aby
przechwycié jedynie ruch przychodzacy do danego komputera, mozna uzy¢ kwa-
lifikatora src:

src host 172.16.16.149

Aby przechwyci¢ jedynie dane opuszczajace serwer o adresie 172.16.16.149
i przeznaczone dla danego komputera, mozesz uzy¢ kwalifikatora dst:

dst host 172.16.16.149

Kiedy nie podajesz kwalifikatora typu (host, net lub port) wraz ze sktadnikiem
podstawowym, domyslnie zaklada sie, ze zostal uzyty kwalifikator host. Dlatego
ponizsze wyrazenie jest odpowiednikiem zaprezentowanego w poprzednim

przykladzie:

dst 172.16.16.149
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Filtry portow

Oproécz filtrowania na podstawie komputer6w mozna przeprowadzi¢ filtrowanie
na podstawie portéw uzywanych w pakietach. Filtrowanie na podstawie portéw
mozna wykorzysta¢ do filtrowania na podstawie ustug i aplikacji uzywajacych stan-
dardowych portéw. Ponizej przedstawiono prosty filtr przechwytujacy jedynie ruch
przeplywajacy przez port 8080:

port 8080

W celu przechwycenia calego ruchu sieciowego poza przeplywajacym przez
port 8080 mozna wykorzysta¢ nastepujgce wyrazenie:

Iport 8080

Filtr portu mozna polaczy¢ z kwalifikatorem kierunku transmisji danych. Przy-
ktadowo: aby przechwycié¢ jedynie ruch sieciowy przychodzacy do serwera WWW
nastuchujacego na standardowym porcie HTTP 80, nalezy uzy¢ kwalifikatora dst:

dst port 80

Filtry protokotow

Filtry protokotéw umozliwiaja filtrowanie pakietéw na podstawie okreslonych pro-
tokoléw. Sa wykorzystywane w celu dopasowania protokoléw innych niz warstwy
aplikacji, przy czym te protokoly nie moga by¢ zdefiniowane poprzez podanie
okreslonego portu. Dlatego jezeli chcesz zobaczy¢ jedynie ruch sieciowy ICMP,
mozesz uzy¢ nastepujacego filtru:

icmp
Aby zobaczy¢ caly ruch sieciowy poza IPv6, nalezy uzy¢ filtru:

lip6

Filtry pola protokotu

Prawdziwa potega skladni BPF kryje sie w mozliwosci przeanalizowania kazdego
bajta nagtéwka protokotu w celu utworzenia szczegétowych filtréw opartych na tych
danych. Oméwione w tej sekgji filtry zaawansowane umozliwiajg pobieranie okre-
§lonej liczby bajtéw z pakietu rozpoczynajacego sie we wskazanym polozeniu.
Przyktadowo: cheesz przeprowadzié filtrowanie na podstawie pola typu nagléwka
ICMP Pole to znajduje sie na poczatku pakietu, czyli jego pozycja wynosi 0.
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Aby okresli¢ konkretne potozenie w pakiecie, nalezy poda¢ konkretng pozycje,
uzywajac do tego nawiasu kwadratowego umieszczonego obok kwalifikatora proto-
kotu — w omawianym przykladzie to icmp[0]. Wartoscig zwrotng bedzie jedno-
bajtowa liczba catkowita, wzgledem ktérej mozemy przeprowadzi¢ operacje
poréwnania. Na przyktad aby pobraé jedynie pakiety ICMP okreslajace, ze pakiet
nie dotart do celu (typ 3), w wyrazeniu filtru nalezy uzy¢ operatora réwnosci, co
przedstawiono ponizej:

icmp[0] ==

W celu przeanalizowania jedynie pakietéw ICMP przedstawiajacych zgdania
echo (typ 8) lub odpowiedzi na nie (typ 0) nalezy uzy¢ dwéch skladnikéw pod-
stawowych wraz z operatorem OR:

icmp[0] == 8 || icmp[0] ==

Przedstawione powyzej filtry dziataja doskonale, ale przeprowadzajg filtro-
wanie jedynie na podstawie jednobajtowych informacji pochodzacych z nagtéwka
pakietu. Na szczes$cie mozna réwniez okreslié wielkosé danych zwracanych przez
wyrazenie filtru poprzez jej podanie w nawiasie kwadratowym tuz po wartosci
okreslajacej pozycje. Obie liczby musza by¢ rozdzielone dwukropkiem.

Przykladowo: chcemy utworzy¢ filtr przechwytujacy wszystkie pakiety ICMP,
ktére nie dotarly do celu — sg oznaczone jako typ 3 i kod 1. To jednobajtowe
pola umieszczone obok siebie w pozycji 0 nagléwka pakietu. Naszym celem jest
wiec utworzenie filtru sprawdzajgcego dwa bajty danych znajdujace sie na poczatku
nagléwka pakietu (pozycja wynosi 0) i poréwnanie ich wzgledem wartosci szes-
nastkowej 0301 (typ 3, kod 1). Wyrazenie ma wiec nastepujaca postaé:

icmp[0:2] == 0x0301

Bardzo czesto zdarza sie przechwytywanie jedynie pakietéw TCP wraz z usta-
wiong opcja RST. Szczegétowe oméwienie protokotu TCP znajdziesz w roz-
dziale 8. Teraz musisz jedynie wiedzie¢, ze opcje pakietu TCP sg umieszczone
w pozycji 13. To interesujace pole, poniewaz jako pole opcji ma wielkosé jednego
bajta, a poszczegblne opcje sa identyfikowane za pomocg pojedynczych bitéw
w tym bajcie. Jak wyjasnie dokladnie w dodatku B, kazdy bit w bajcie przedstawia
pewnag liczbe o podstawie 2. Wspomniany bit zawierajacy opcje jest okreslony
przez numer bit przedstawiajacy bit, tak wiec pierwszy to 1, drugi to 2, trzeci to 4,
czwarty to 8 itd. W pakiecie TCP mozna ustawié jednoczesnie wiele opcji, co
oznacza brak mozliwosci efektywnego filtrowania za pomocg prostego wyrazenia
tep[13], poniewaz ten bit RST mégl zostaé¢ ustawiony z réznych powodéw.

Dlatego konieczne jest doktadne wskazanie w bajcie polozenia, ktére ma zosta¢
przeanalizowane. W tym celu do sktadnika nalezy dotaczy¢ znak & i poda¢ poto-
zenie tego skladnika. Opcja RST jest przedstawiana za pomoca bitu o liczbie 4.
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Opcja RST jest bitem przedstawiajacym numer 4 w bajcie, a ustawienie temu
bitowi wartosci 4 wskazuje na ustawienie opcji RST. Gotowy filtr ma nastepujaca
postad:

tcp[13] & 4 ==

Aby zobaczy¢ wszystkie pakiety wraz z ustawiong opcja PSH, ktéra w oma-
wianym bajcie jest przedstawiona za pomoca bitu znajdujacego sie w poloZeniu 8,
filtr powinien mie¢ postac:

tcep[13] & 8 ==

Przykiadowe wyrazenia filtrow przechwytywania danych
Przekonasz sie, ze sukces lub porazka podczas analizy pakietéw bardzo czesto
zalezy od Twoich mozliwosci w dziedzinie tworzenia filtréw odpowiednich do danej
sytuacji. W tabeli 4.3 wymieniono kilka przyktadowych filtréw przechwytywania
danych, ktérych uzywam najczescie;.

Tabela 4.3. Najczesciej uzywane filtry przechwytywania danych

Filtr

Opis

tcp[13] & 32 == 32
tcp[13] & 16 == 16
tep[13] & 8 ==
tep[13] & 4 ==
tep[13] & 2 ==
tep[13] & 1 ==
tep[13] == 18

ether host 00:00:00:00:00:00
(adres zastap swoim adresem MAC)

lether host 00:00:00:00:00:00
(adres zastap swoim adresem MAC)

broadcast
icmp
icmp[0:2] == 0x0301

ip
ipb
udp

pakiety TCP wraz z ustawiong opcja URG
pakiety TCP wraz z ustawiong opcjg ACK
pakiety TCP wraz z ustawiong opcjg PSH
pakiety TCP wraz z ustawiong opcjg RST
pakiety TCP wraz z ustawiong opcjg SYN
pakiety TCP wraz z ustawiong opcjg FIN

pakiety TCP SYN-ACK

ruch do podanego adresu MAC oraz z tego adresu

ruch, ktory nie przychodzi do podanego adresu MAC
oraz nie wychodzi z niego

tylko ruch rozgtaszajacy
tylko ruch ICMP

urzadzenie docelowe ICMP jest niedostepne,
komputer jest niedostepny

tylko ruch IPv4
tylko ruch IPv6
tylko ruch UDP
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Filtry wyswietlania

Filtr wyswietlania to ten, ktéry po zastosowaniu wzgledem pliku zawierajacego
przechwycone dane nakazuje narzedziu Wireshark wyswietlenie jedynie pakie-
téw spetniajacych kryteria tego filtru. Filtr wySwietlania mozna zdefiniowa¢ w polu
Filter znajdujacym sie nad panelem Packet List.

Filtry wySwietlania sa uzywane czesciej niz filtry przechwytywania danych,
poniewaz pozwalaja filtrowa¢ pakiety bez rzeczywistego pominiecia pozostatych
danych zebranych w pliku. W ten sposdb, jesli bedziesz musial powrécié do poczat-
kowego zbioru zebranych danych, wystarczy po prostu usungé¢ wyrazenie filtru.
Tego rodzaju filtry maja tez znacznie wicksze mozliwosci dzieki istniejacej dla
narzedzia Wireshark obszernej biblioteki dekoderéw pakietéw.

Filtr wyswietlania mozesz wykorzysta¢ do ukrycia nieistotnego w danej chwili
ruchu sieciowego zebranego w pliku przechwyconych danych. Przyktadowo:
mozesz ukryé ruch pakietéw ARP w panelu Packet List, kiedy te pakiety nie maja
zadnego zwigzku z aktualnie rozwigzywanym problemem. Jednak poniewaz pakiety
ARP moga byé¢ uzyteczne p6zniej, lepszym rozwigzaniem jest ich tymczasowe
ukrycie zamiast trwalego usuniecia.

Aby odfiltrowa¢ wszystkie pakiety ARP w oknie przechwytywania, po prostu
umie$¢ kursor w polu tekstowym Filter znajdujacym sie na gérze panelu Packet
List, a nastepnie wprowadz wyrazenie !arp, ktére spowoduje ukrycie wszystkich
pakietéw ARP w panelu Packet List (zob. rysunek 4.16). Usuniecie filtru nastepuje
po naci$nieciu przycisku X. Natomiast w celu zapisania filtru do pézniejszego
uzycia kliknij przycisk +.

M http_google.peap - | x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dn eI pRBRes=FTIEEQaan

[ﬂllarp [X]=>] '] Expression... | +

Rysunek 4.16. Utworzenie filtru wyswietlania za pomocq pola Filter
znajdujgcego sie nad panelem Packet List

Mamy dwa sposoby na zastosowanie filtr6w wy$wietlania. Pierwszy polega na
bezposrednim uzyciu filtru za pomoca odpowiedniej sktadni, jak pokazatem w oma-
wianym przykladzie. Drugi polega na wykorzystaniu okna dialogowego Display
Filter Expression do iteracyjnego utworzenia filtru. To jest latwiejsza metoda, gdy
dopiero zaczynasz uzywanie filtréw. Dokladnie oméwie teraz obie metody, poczaw-
szy od latwiejsze;j.

Okno dialogowe Filter Expression

Pokazane na rysunku 4.17 okno dialogowe Display Filter Expression znacznie
utatwia poczatkujacym uzytkownikom narzedzia Wireshark tworzenie filtréw prze-
chwytywania danych i filtréw wy$wietlania. Aby wyswietli¢ to okno, nalezy klik-
naé przycisk Expression na pasku narzedziowym Filter.
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M Wireshark - Display Filter Expression

Field Mame

Relation

% |Pv4. Internet Protocol Version 4

ip.addr . Source or Destination Address
ip.bogus_ip_length - Expert Info
ip.bogus_ip_version . Expert Info
ip.checksum - Header checksum
ip.checksum_bad . Bad
ip.checksum_bad.expert . Expert Info

ip.checksum_calculated - Calculated Check...

ip.checksum_good - Good
ip.cipso.categories - Categories
ip.cipso.doi . DOI

ip.cipso.malformed - Expert Info
ip.cipso.sensitivity_level - Sensitivity Level
ip.cipso.tag_data - Tag data
ip.cipso.tag_type - Tag Type

ip.cur_rt - Current Route

ip.cur_rt_host . Current Route Host
ip.dsfield . Differentiated Services Field

ip.dsfield.dscp . Differentiated Services Cod...
ip.dsfield.ecn - Explicit Congestion Motifica..,

ip.dst . Destination
ip.dst_host . Destination Host
ip.empty_rt - Empty Route

£

is present

AVOA WO
n

contains
matches

Value (Character string)

|192.168.1.1

Predefined Values

Range (offset:length)

Search: | P

ip.dst_host == "192,168.1.17

Click OK to insert this fiker

Cancel

Help

Rysunek 4.17. Okno dialogowe Display Filter Expression umozliwia tatwe tworzenie
filtrow w narzedziu Wireshark

Po lewej stronie okna dialogowego znajduja sie wszystkie dostepne do uzycia

protokoty. W tych polach mozna okresli¢ wszystkie mozliwe kryteria filtru. Aby
utworzy¢ filtr, wykonaj nastepujace kroki:

1. W celu wys$wietlenia kryteriéw zwigzanych z danym protokotem rozwin

ten protokét, klikajac symbol strzatki znajdujacy sie obok jego nazwy.
Po znalezieniu szukanego kryterium, na ktérym bedzie oparty filtr, kliknij
je w celu zaznaczenia.

2. Nastepnie okresl, w jaki sposéb wybrane kryterium bedzie zalezalo

od zdefiniowanej dla niego wartosci. Dostepne opcje to: réwny, wiekszy
niz, mniejszy niz itd.

3. Utworz wyrazenie filtru poprzez podanie wartosci kryterium, ktéra bedzie

miala zwigzek z wybranym polem. Te warto$é mozesz zdefiniowa¢ sam
lub mozesz wybraé jedng ze zdefiniowanych w narzedziu Wireshark.

4. Gotowy filtr zostanie wyswietlony na dole ekranu. Po przygotowaniu filtru
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Okno dialogowe Display Filter Expression to doskonata pomoc dla poczatkuja-
cych uzytkownikéw. Po nabyciu pewnej wprawy przekonasz sie, ze reczne two-
rzenie wyrazen filtréw znacznie zwicksza ich efektywnosé. Sktadnia wyrazenia
filtru wyswietlania jest bardzo prosta i daje ogromne mozliwosci.

Struktura skfadni wyrazenia filtru (trudniejszy sposéb)

Kiedy nabedziesz nieco wiekszej wprawy w pracy z narzedziem Wireshark,
zaczniesz bezposrednio w oknie gléwnym uzywa¢ sktadni filtru wyswietlania,
aby w ten sposéb przyspieszy¢ prace. Na szcze$cie sktadnia filtréw wyswietlania
opiera sie na standardowym schemacie i jest dosé tatwa. W wiekszosci przypadkéw
jest to schemat oparty na protokole stosujacym format protokdt funkcja.podfunkcja,
o0 czym sie mozesz przekona¢ w oknie dialogowym Display Filter Expression. Teraz
przedstawie kilka przykladéw.

Filtry przechwytywania lub wyswietlania danych najczesciej bedziesz wyko-
rzystywat do przeprowadzania filtrowania na podstawie danego protokotu. Zal6zmy,
ze rozwiagzujesz problem zwiazany z TCE, wiec w pliku zawierajacym przechwy-
cone dane chcesz widzie¢ tylko ruch sieciowy TCP. W takim przypadku prosty
filtr tcp jest idealnym rozwigzaniem.

Spojrzmy jednak na to z innej strony. Wyobraz sobie, ze w trakcie procesu
usuwania problemu zwigzanego z TCP bardzo czesto uzywasz polecenia ping,
generujac w ten sposob znaczng iloé¢ ruchu sieciowego ICMP. Ruch ICMP mozesz
ukryé w pliku zawierajacym przechwycone dane poprzez uzycie wyrazenia filtru
o postaci !icmp.

Operatory poréwnania umozliwiaja poréwnywanie wartosci. Przyktadowo: pod-
czas usuwania probleméw w sieciach TCP/IP bardzo czesto zachodzi potrzeba
wyS$wietlenia wszystkich pakietéw odwotujacych sie do konkretnego adresu IP.
Operator poréwnania (==) pozwala na utworzenie filtru wyswietlajacego wszystkie
pakiety powigzane z adresem IP, na przyklad 192.168.0.1:

ip.addr==192.168.0.1

Zal6zmy, ze chcesz wyswietlié tylko te pakiety, ktorych wielko$é jest mniej-
sza niz 128 bajtéw. W takim przypadku mozna uzyé operatora ,mniejszy lub
réwny” (<=) w celu przygotowania nastepujacego wyrazenia filtru:

frame.len <= 128

Operatory poréwnania wykorzystywane w narzedziu Wireshark zostaly wymie-
nione w tabeli 4.4.

Operatory logiczne pozwalaja laczy¢ wiele wyrazen filtréw w pojedyncze
wyrazenie, co znacznie zwicksza efektywno$¢ dziatania filtru.

Przykladowo: chcemy wyswietlié pakiety wysylane tylko do dwéch adreséw IP
W tym celu mozemy uzy¢ operatora 0R do utworzenia pojedynczego wyrazenia fil-
tru, ktére bedzie wyswietlato pakiety zawierajace jeden ze zdefiniowanych adreséw:
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Tabela 4.4. Operatory poréwnania stosowane w wyrazeniach filtréw narzedzia Wireshark

Operator Opis

== réwnos¢

1= nieréwnos¢

> wiekszy niz

< mniejszy niz

>= wiekszy lub réwny
<= mniejszy lub réwny

ip.addr==192.168.0.1 or ip.addr==192.168.0.2

Operatory logiczne wykorzystywane w narzedziu Wireshark zostalty wymie-
nione w tabeli 4.5.

Tabela 4.5. Operatory logiczne stosowane w wyrazeniach filtréw narzedzia Wireshark

Operator Opis

and obydwa warunki musza przyja¢ wartosc true

or jeden z warunkéw musi przyja¢ wartos¢ true

xor jeden i tylko jeden warunek moze przyja¢ warto$¢ true
not zaden z warunkéw nie moze przyja¢ wartosci true

Przyktadowe wyrazenia filtrow wyswietlania

Koncepcje zwigzane z tworzeniem wyrazen filtréw sa catkiem proste, ale czasem
podczas rozwigzywania réznych probleméw trzeba uzywaé kilku okreslonych stow
Kluczowych i operatoréw. W tabeli 4.6 wymieniono filtry wy$wietlania, z ktérych
najczesciej korzystam. Pelng liste filtréw wyswietlania w narzedziu Wireshark znaj-
dziesz w dokumentacji dostepnej na stronie http:/swww.wireshark.org/docs/dfref/.

Zapis filtrow

Kiedy rozpoczniesz tworzenie ogromnej liczby filtréw przechwytywania i wy$wie-

tlania danych, przekonasz sie, ze pewne z nich sg czesto wykorzystywane. Na szcze-

$cie filtru nie musisz wpisywaé za kazdym razem, gdy chcesz go uzy¢, poniewaz

narzedzie Wireshark pozwala zapisywad filtry i p6zniej je wykorzystywaé. Aby

zapisa¢ samodzielnie przygotowany filtr przechwytywania danych, wykonaj naste-

pujace kroki.

1. Wybierz opcje menu Capture/Capture Filters w celu wy$wietlenia okna
dialogowego Capture Filter.

2. Utwoérz nowy filtr, klikajac przycisk + znajdujacy sie po lewej stronie
wySwietlonego okna dialogowego.
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Tabela 4.6. Najczesciej uzywane filtry wyswietlania

Filtr Opis

Itcp.port==3389 wytacznie ruch RDP

tcp.flags.syn== pakiety TCP wraz z ustawiong opcjg SYN

tcp.flags.reset== pakiety TCP wraz z ustawiong opcjg RST

larp wytacznie ruch ARP

http caty ruch HTTP

tep.port==23 || tcp.port 21  ruch administracyjny w postaci zwyktego tekstu (Telnet lub FTP)

smtp || pop || imap ruch poczty elektronicznej w postaci zwyktego tekstu (SMTP, POP
lub IMAP)

3. W polu Filter Name podaj nazwe filtru.
4. W polu Filter String podaj rzeczywiste wyrazenie filtru.

5. Kliknij przycisk OK w celu zapisania wyrazenia filtru na liscie.

Aby zapisa¢ samodzielnie przygotowany filtr wySwietlania danych, wykonaj
nastepujace kroki.

1. Wpisz wyrazenie filtru w pasku Filter wyswietlanym nad panelem Packet
List w oknie gtéwnym programu. Nastepnie kliknij przycisk zaktadki
znajdujacy sie po lewej stronie paska.

2. Kliknij opcje Save this Filter, a lista zapisanych filtréw zostanie wyswietlona
w oddzielnym oknie dialogowym. Mozesz w nim podaé nazwe filtru,

a nastepnie klikna¢ przycisk OK (rysunek 4.18).

Dodanie filtrow wyswietlania do paska narzedzi

Kup ksigzke

Jezeli masz czesto wykorzystywane filtry, jednym z najlatwiejszych sposobéw
ich uzycia jest umieszczenie ich na pasku Filter wy$wietlanym tuz nad panelem
Packet List. W tym celu wykonaj wymienione ponizej kroki.

1. Wpisz wyrazenie filtru w pasku Filter wyswietlanym nad panelem Packet
List w oknie gtéwnym programu. Nastepnie kliknij przycisk + znajdujacy
sie po prawej stronie paska.

2. Pod paskiem Filter zostanie wy$wietlony nowy pasek, w ktérym bedzie
mozna poda¢ nazwe filtru w polu Label (rysunek 4.19). Ta etykieta bedzie
uzywana do przedstawienia filtru na pasku narzedzi. Po jej podaniu
kliknij przycisk OK — na pasku Filter pojawi sie utworzony skrét
do wprowadzonego wyrazenia filtru.

Jak mozesz zobaczy¢é na rysunku 4.20, utworzytem skrét prowadzacy do filtru,
kt6ry pozwala na szybkie wyswietlenie wszystkich pakietéw TCP wraz z wlaczong
opcja RST. Filtry dodane do paska narzedzi sa zapisywane w profilu konfigura-
cyjnym (wiecej informacji na temat tych profili przedstawitem w rozdziale 3.).
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M Wireshark . Display Filters 4 *
Name Filter
Ethernet address 00:00:5:00:53:00 eth.addr == 00:00:5:00:53:00
Ethernet type 0x0206 (ARF) eth.type == (%0306
Ethernet broadcast eth.addr == ff:ff:ffff :ff :ff
Mo ARP not arp
IPvd only ip
IPv4 address 192.0.2.1 ip.addr == 192.0.2.1
IPvd address isn't 192.0.2.1 (don't use = for this]) !(ip.addr == 192.0.2.1)
IPvb only ipvh
IPv6 address 2001:db&:1 ipvb.addr == 2007:dbg:1
IPX only ipx
TCP only tcp
UDP only udp
Non-DNS {udp.port == 53 || tcp.port == 53)
TCP or UDP port is 80 (HTTF) tepoport == 80 || udp.port == 80
HTTP http
MNo ARP and no DN5 not arp and !(udp.port == 33)
MNon-HTTP and non-5MTP to/from 192.0.2.1 ip.addr == 192.0.2.1 and not tcp.port in {80 25}
DNS Server ip.addr==1.2.3.4
7 F &
| cancel || Help

Rysunek 4.18. Okno dialogowe Display Filter umozliwia zapis wyrazen filtréw
bezposrednio z paska narzedzi okna gtéwnego Wireshark

M http_google.peap - O x
File Edit View Go Capture Analyze GStatistics Telephony Wireless Tools  Help

dmze InmERe>=FsE/Eaaan
[ﬁ ‘bq:l.ﬂags.reset T HE3 '] Expression... = +
| Filter Expression Preferences .. | Label: |TCP RST | Filter: tcp.flags.reset == 1 | oK | |Cancel

Rysunek 4.19. Dodanie do paska Filter skrétu prowadzqgcego do wyrazenia filtru

M tcp_refuseconnection.pcap — O x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A H g @ Re=f 5= QaQaH

(W [ tep.Aags.reset == [X] ~] Expression.. | + TCPRST
Mo. Time Source Destination Protocol Length Info

Rysunek 4.20. Filtrowanie za pomocq skrétu utworzonego na pasku narzedzi

Tego rodzaju filtry stanowig wiec potezne narzedzie zwiekszajace mozliwos$ci
w zakresie wyszukiwania probleméw w pakietach przechwyconych w réznych
scenariuszach.

Wireshark zawiera wiele wbudowanych filtréw, ktére sa doskonalymi przy-
ktadami, pokazujacymi, jak powinien wygladaé filtr. Te domyslne filtry i strony
pomocy w dokumentacji narzedzia Wireshark bedziesz prawdopodobnie wyko-
rzystywaé podczas tworzenia wlasnych filtréw. Filtréw bedziemy uzywaé w wielu
przyktadach przedstawionych w ksigzce.
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A

ACK, 276, 281
adres
1Pv4, 162
1Pv6, 170
MAGC, 314
Advanced, 75
AirPcap, 351
analiza
konwersacji, 244, 249
nieoczekiwanego polaczenia,
245
pakietéw, 24
w sieci bezprzewodowej, 345
plikéw, 341
problemu, 243, 249, 254, 257,
260, 263, 267, 271
szczegotowa protokotu, 119
zakl6cen sygnalu, 347
Appearance, 74
ARP, address resolution protocol,
42, 156
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bezplatny pakiet, 161
odpowiedz, 254
pakiet odpowiedzi, 160
pakiet zadania, 159
struktura pakietu, 158
zatrucie bufora, 313
zadanie, 254
atak
operacja Aurora, 327
typu MITM, 316
atakujacy, 327, 330, 332

bezpieczenstwo, 303
w sieci bezprzewodowej, 361
bezplatny pakiet ARP, 159
bezposrednie instalowanie, 60
bezprzewodowe
przechwytywanie pakietéw
w systemie Linux, 354
w systemie Windows, 351
btedy protokotu TCP, 291
BPF, berkeley packet filter, 95

broadcast, 39

BSS ID, basic service set
identifier, 359

bufor ARP, 52

C

Cain & Abel, 53, 371

CapTipper, 372

Capture, 74

CDN, content delivery network,
243

CloudShark, 369

cookie, 319

Cookie Manager, 320

CryptoLocker, 339

dane
statystyczne, 149
punktéw konicowych, 108
WHOIS, 250

data i godzina, 148

dekodowanie, 121
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DHCP, 203

opcje, 211

pakiet odkrycia, 206

pakiet oferty, 207

pakiet potwierdzenia, 210

pakiet zadania, 209

proces odnowy, 204

proces odnowy dzierzawy,

204, 210

struktura pakietu, 204, 205

typy wiadomosci, 211
DHCPv6, 211

proces odnowy dzierzawy, 212

struktura pakietu, 212
diagnozowanie probleméw, 241
diagramy pakietéw, 380
Display filter, 84
DNS

odpowiedz, 219, 221

pakiet odpowiedzi, 217

pakiet zapytania, 216

rekurencja, 218

rekurencyjne zapytanie, 220

sekcja autorytatywna, 215

sekeja informacji

dodatkowych, 215

sekcja odpowiedzi, 215

strefy, 222

struktura pakietu, 214

transfer strefy, 221

typy zapytan, 216

zapytanie, 218

zadanie transferu strefy, 223
DNS, domain name system, 213
domena rozgloszeniowa, 42
dostep do kodu zrédltowego, 25
duplikaty ACK, 281, 283, 292
duplikaty potwierdzen TCP, 279
dzialanie sniffera pakietow, 26

edytor szesnastkowy, 334
edytowanie koloru reguly, 77
eksport plikéw, 82
element

iframe, 325

script, 325
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file carving, 334
Filter Expressions, 74
filtrowanie, 307
w sieci bezprzewodowej, 359
filtry, 94, 146
nazwy komputera, 96
pola protokotu, 98
portéw, 98
protokotéw, 98
przechwytywania, 94
wyswietlania, 101, 105
Follow SSL Stream, 124
Follow Stream, 122
formatowanie danych, 27
formaty wyswietlania daty
i godziny, 87, 148, 149
fragmentacja
IP, 166
IPv6, 178
funkcja
Follow SSL Stream, 124
Follow Stream, 122

G

grafika, 126

hermetyzacja
danych, 31, 32
komunikacji IPv6, 181
Hex value, 85
hierarchia protokotéw, 243
hping, 374
HTTP, hypertext transfer
protocol, 223
przegladanie zasob6w, 224
przekazywanie danych, 227

ICMP, 182
naglowek, 182
pakiet odpowiedzi, 187
struktura pakietu, 182
ICMPv6, 188
ICS, industrial control system, 383

identyfikowanie
klienta, 271
portéw, 308
punktéw kontrolnych, 111
serwera, 271
infekcja CryptoWall 4, 337
informacje
o wystgpieniu bledu, 268
zaawansowane, 132
inicjalizacja potaczenia, 27
instalowanie
narzedzia Wireshark, 65
tepdump, 137
tshark, 136
interfejs karty sieciowej, 42
1Pv4, 161
adres, 162
fragmentacja, 166, 168
nagltowek, 165
struktura pakietu, 164
warto$é TTL, 164
IPv6, 169
adres, 170
fragmentacja, 178
przejsciowe protokoty, 181
struktura pakietu, 174

]

jezyk Python, 374

K

karta
Input, 90
Options, 92
Output, 90
karty sieci bezprzewodowych, 349
Kismet, 346
Klasyfikacje ruchu sieciowego, 38
klucz WEP, 362
kolizja, 44
kolorowanie pakietéw, 75
kompilacja ze zrédet, 69
komunikacja, 26
TCP, 195, 198
koncentratory, 33
konfiguracja
AirPcap, 351
formatu wyswietlania czasu, 87
kolumn, 320
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opcji przechwytywania
danych, 89
kontrola przeplywu danych, 284,
291
konwersacje, 107, 110
kon trojanski, 328
kopiowanie ruchu, 46
na wskazany port, 60
kwalifikatory sktadni BPF, 96

L

libpcap, 373
lokalizacja zrédta op6znien, 292,
296

L

Taczenie plikéw, 83

malware, 321
manipulowanie
ruchem sieciowym, 313
danymi wyjSciowymi, 142
Modbus over TCP, 383
model OSI, 27
hermetyzacja danych, 31, 32
przeplyw danych, 30
warstwa aplikacji, 27
warstwa fizyczna, 29
warstwa lacza danych, 28
warstwa prezentacji, 28
warstwa sesji, 28
warstwa sieciowa, 28
warstwa transportowa, 28
multicast, 40

N
nagléwek
IP pakietu zrédlowego, 165
TCP, 192
UDP, 201

Name Resolution, 74
narzedzia analizy pakietéw, 369
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narzedzie
Cain & Abel, 53, 371
CapTipper, 372
CloudShark, 369
hping, 374
Kismet, 346
libpcap, 373
NetworkMiner, 371
ngrep, 372
npcap, 373
ping, 183
Scapy, 371
tepdump, 137, 153
Tcpreplay, 371
TraceWrangler, 371
tshark, 136
WireEdit, 370
Wireshark, 63
NDP, neighbor discovery
protocol, 176
negocjacja parametrow
polaczenia, 27
NetworkMiner, 371
ngrep, 372
NIC, network interface card, 42
npcap, 373
numer sekwencyjny pakietu, 282

o

obstuga poczty elektronicznej, 228
obstugiwane
protokoty, 24
systemy operacyjne, 25
odbieranie poczty elektronicznej,
228
odfiltrowanie
okreslonej czestotliwosci, 360
konwersacji, 245
odniesienie czasu do pakietu, 88
odpowiedz
ARP, 159, 160
DNS, 217
ICMP, 187
SYN/ACK, 197
odszyfrowanie danych, 339
ofiara, 327, 330
okno
Coloring Rules, 76
Conversations, 111, 309

Decode As, 121

Endpoints, 111

Filter Expression, 101

konfiguracji kolumn, 314

odbiorcy, 285, 289

Protocol Hierarchy Statistics,

113, 244, 297

Wireshark, 73

Wireless LAN Statistics, 354
okreslanie nazw, 115, 145
opcje

DHCP, 211

dotyczace danych

statystycznych, 152

przechwytywania danych, 89
operacja Aurora, 322
operacje wejScia-wyjscia, 127
opOznienie, 276, 292

po stronie klienta, 294

po stronie serwera, 295

z winy sieci, 293
oznaczanie pakietéw, 85

P

Packet Bytes, 73
Packet Details, 73
pakiet
802.11, 356
ACK, 198, 281
ARP, 157
DHCP, 204
DHCPv6, 212
DNS, 214
duplikatu ACK, 284
EAPOL, 367
HTTP POST, 228
ICMP, 182
1Pv4, 163
1Pv6, 174
keep-alive, 291
odkrycia DHCP, 206
odpowiedzi ARP, 160
odpowiedzi DNS, 217
oferty DHCP, 207
potwierdzenia DHCP, 210
rozgloszeniowy, 42
sprawdzania sgsiedztwa, 178
SYN, 197, 258, 262
TCP, 192, 276
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pakiet
TCP RST, 258
TCP SYN, 262
typu beacon, 357, 365
UDP, 201
zapytania DNS, 216
zadania DHCP, 209
pakiety
reprezentacja, 377
uzycie diagraméw, 380
panel
kontrolny AirPcap, 351
Packet List, 278, 357
pasek narzedzi
dodanie filtréw wyswietlania,
105
plik
CSV, 272
hosts, 117, 259
JPG, 332, 335
pliki
konfiguracyjne, 77
z przechwyconymi danymi, 81
poczta elektroniczna, 228
podlaczenie sniffera pakietow, 44
polecenie
iwconfig, 355
ping, 183
traceroute, 185, 188
pomoc techniczna, 25
porty, 308
TCP, 192
preferencje narzedzia Wireshark,
73
proces
indagowania sgsiedztwa, 177
negocjacji TCP, 195
negocjacji TCPs, 305
negocjacji WPA, 367
odnowy DHCP, 204
odnowy dzierzawy DHCP,
210
odnowy dzierzawy DHCPv6,
212
profil sieci bezprzewodowej, 361
profile konfiguracyjne, 78
Protocol Hierarchy Statistics, 113
protokoly, 24, 26, 75
warstwy sieciowej, 155
warstwy transportowej, 191
wyzszych warstw, 203
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DHCP, 203

DNS, 213

FTP, 272

HTTP, 223

ICMP, 182

ICMPv6, 188

IP, 161

ISATAP, 181

NDP, 176

SMTP, 227

TCP, 191, 264

Teredo, 181

UDP, 201
przechwycone dane, 81
przechwytywanie

pakietéw

bezprzewodowe, 351, 354

technika hubbing out, 48

techniki, 60

w sieci z przeltacznikiem, 45

w sieci z routerem, 58

z koncentratoréw, 43

ruchu sieciowego, 353

sesji, 317, 320
przegladanie zasob6w

za pomocg HTTP, 224
przejsciowe protokoly IPv6, 181
przekazywanie danych, 260

za pomocg HTTP, 227
przekierowanie, 256, 342
przelaczniki sieciowe, 34
przeptyw danych, 30
przesunigcie czasu, 89
przetwarzanie ARP, 52
punkt

dostepowy sieci

bezprzewodowej, 362, 363
odniesienia dla aplikacji, 300
odniesienia dla komputera,
298

odniesienia dla miejsca, 297

odniesienia dla sieci, 296
punkty koncowe sieci, 107
Python, 374

ransomware, 336
RAT, remote-access trojan, 329
rejestr WHOIS, 112
rekurencja DNS, 218, 220
reprezentacja pakietu, 377
Resolve
MAC addresses, 115
network (IP) addresses, 115
transport names, 115
retransmisja
pakietéw, 278, 291
TCP, 277
reczne zainicjowanie okreslania
nazw, 119
routery, 36
rozgaleznik sieciowy, 49, 60
agregowany, 49
nieagregowany, 50
rozgloszeniowy ruch sieciowy, 298
rozpoznanie systemu, 304
RTO, retransmission timeout, 276
RTT, 277
ruch
sieciowy IMAP, 238
typu broadcast, 39
typu multicast, 40
typu unicast, 40

Scapy, 371
scenariusz, 242, 247, 253, 263,
266, 270
sekcja
Display Options, 92
ICMPv6, 178
Name Resolution, 93
Stop Capture, 93
sekwencja
zdarzen, 343
uwierzytelniania, 298
serwer CDN, 243
sieci ICS, 383
sie¢ bezprzewodowa
analiza pakietéw, 345
filtry, 359
punkt dostepowy, 362, 363
typy pakietow, 360
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zakl6cenia sygnatu, 347
zapewnianie bezpieczefistwa,
361
zapis profilu, 361
skanowanie TCP SYN, 305
sktadnia
BPF, 95
wyrazenia filtru, 103
SMTP, simple mail transfer
protocol, 227
odbieranie poczty
elektronicznej, 228
Sledzenie poczty
elektronicznej, 230
wysylanie poczty
elektronicznej, 228
wysylanie zalacznikéw, 237

sniffery pakietéw, 24 Patrz takze:

przechwytywanie pakietéw
spektrum sieci bezprzewodowej,
347
sprawdzanie sasiedztwa, 176
sprzet sieciowy, 33
koncentratory, 33
przelaczniki sieciowe, 34
routery, 36
stacja meteo, 248
standard
802.11, 356
WEP, 361
WPA, 364
Statistics, 75
stosowanie filtrow, 146
String, 85
strona docelowa, 342
struktura pakietu
802.11, 356
ARP, 157
DHCP, 204
DHCPv6, 212
DNS, 214
ICMP, 182
1Pv4, 163
IPv6, 173, 174
Modbus over TCP, 383
TCP, 192
UDP, 201
strumien TCP, 251, 252, 273
sygnatury ruchu sieciowego, 328
system IDS, 335
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systemy oparte
na pakietach DEB, 68
na pakietach RPM, 68
szybko$¢ transferu danych, 298,
300

$

§ledzenie poczty elektronicznej,
230

T

tabela Sniffer, 55
TCP, transmission control
protocol, 191
dostosowanie wielko$ci okna,
286
duplikaty ACK, 281, 292
duplikaty potwierdzen, 279
funkcje usuwania btedéw, 276
kontrola przeptywu danych,
284
mechanizm przesuwajacego
sie okna, 285, 288
nagléwek, 192
numery sekwencji, 280
odpowiedz SYN/ACK, 197
pakiet ACK, 198
pakiet SYN, 197
pakiety keep-alive, 292
ponowna transmisja pakietu,
276
porty, 192
potwierdzenia, 280
proces negocjacji, 195, 293~
295, 305
retransmisja pakietow, 291
struktura pakietu, 192
usuwanie btedéw protokotu,
291
wielkosé okna odbiorcy, 292
wstrzymanie przeplywu
danych, 287
zakoniczenie komunikacji, 198
zerowanie, 199
tepdump, 137, 153
instalowanie, 137
Tepreplay, 371
technika hubbing out, 48, 60

techniki przechwytywania
pakietéw, 60
traceroute, 185
TraceWrangler, 371
transfer strefy DNS, 221
transmisja danych, 226, 264
tryby dzialania kart sieciowych,
349
dorazny, 349
master, 349
mieszany, 42
monitorowania, 349
zarzadzany, 349
tshark
instalowanie, 136
wyswietlanie danych
statystycznych, 149
wyS$wietlanie daty i godziny,
148
TTL, Time to Live, 164
tworzenie
filtréw, 306
sygnatur ruchu sieciowego,
328
typy
ICMP, 182
pakietéw sieci
bezprzewodowej, 359
wiadomosci, 211
zapytan DNS, 216

U

UDP, user datagram protocol,
201
nagléwek, 201
struktura pakietu, 201

umieszczanie sniffera pakietéw,
59

unicast, 40

urzadzenia sieciowe
rozgaleznik sieciowy, 49

urzadzenie AirPcap, 351
konfiguracja, 351
panel kontrolny, 351
przechwytywanie ruchu

sieciowego, 353

ustalenie wlasciciela adresu IP,
112

usuwanie bledéw, 27
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uwierzytelnienie WEP
nieudane, 364

zakonczone powodzeniem, 362

uwierzytelnienie WPA
nieudane, 367

zakoniczone powodzeniem, 364

uzywanie
diagraméw pakietéw, 380
filtréw, 94
narzedzia Wireshark, 71
wlasnego pliku hosts, 117

w

wady okre§lania nazw, 117
warstwy modelu OSI, 27
aplikacji, 27
fizyczna, 29
tacza danych, 28
prezentacji, 28
sesji, 28
sieciowa, 28, 155
transportowa, 28, 191
warto$¢ Time to Live, 164
WEP, wired equivalent privacy,
361
wiadomosci
ICMP, 182
typu Chat, 133
typu Error, 134
typu Note, 133
typu Warning, 134
wielkosé
okna odbiorcy, 289
pakietu, 125
wiersz polecen, 135
analiza pakietéw, 135
WireEdit, 370
Wireshark, 63
funkcje zaawansowane, 107
instalowanie
w systemie Linux, 68

392 Skorowidz
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w systemie macOS, 70
w systemie Windows, 66
okno gléwne, 72
pliki konfiguracyjne, 77
podstawy uzywania, 71
profile konfiguracyjne, 78
zalety narzedzia, 64
wlaczenie funkcji okreslania
nazw, 115
wolne dzialanie sieci, 275
wstrzymanie transferu danych,
290
wtyczka Cookie Manager, 320
wyb6r rozgateznika sieciowego, 52
wydruk pakietéw, 86
wykres
czasu podrézy, 130
operacji wejScia-wyjscia, 127
przeptywu danych, 131
wykrywanie
btedow, 27
systemu operacyjnego, 309
aktywne, 312
pasywne, 309
zakl6cen sygnatu, 347
wyodrebnienie danych JPG, 333
wyrazenia filtréw
przechwytywania danych, 100
wyswietlania, 104
wysylanie
poczty elektronicznej, 228, 237
zalacznikow, 237
wyszukiwanie
otwartych portéw, 309
pakietéw, 84
wySwietlanie
czasu i odniesien, 87
danych statystycznych, 150, 151
daty i godziny, 148
kodu zrédtowego dekodera, 122
wartosci cookie, 319
zadan HTTP, 243

y 4

zaciemnianie kodu, 324
zakl6cenia sygnalu
bezprzewodowego, 347
zakoficzenie polaczenia, 27
zapis
filtréw, 104
pakietéw, 138
plik6w, 82
profilu sieci bezprzewodowej,
361
zapytanie DNS, 215, 254, 255,
261
zatrucie bufora ARP, 52, 57, 60,
313
zdalny dostep, 328
zerowanie TCP, 199
zestaw automatyzujacy atak, 336
zmiana dekodera, 119
znacznik
<iframe>, 325
<script>, 325
czasu, 149

-~

y 4
zrédlo opéznieni, 292, 296

z

zadanie
ARP, 158
DHCP, 209
echo, 183
GET, 225, 243, 295, 322
ICMP echo, 185, 186
transferu strefy, 223
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SPRAWDZ, CO W PAKIECIE PISZCZY]I

Przechwytywanie pakietGw i badanie ich zawartosci moze
kojarzy¢ sie z szemrang dziatalnoscig domorostych hakeréw
i wtamywaczy. Okazuje sie jednak, Ze analiza pakietow jest
Jjednym ze skuteczniejszych narzedzi do rozwigzywania = wykrywanie przyczyn probleméw z siecig
problemdw z siecia. O ile samo przechwycenie pakietu, na
przyktad za pomocg popularnedo narzedzia Wireshark, zasad-

Najwazniejsze zadadnienia ujete w ksigice:

» badanie komunikacji sieciowej w czasie rzeczywistym

» wyodrebnianie plikdw z pakietow

niczo nie sprawia problemu, o tyle zbadanie zawartosci teqo » dziatanie ztosliwego kodu na poziomie pakietow
pakietu i wykorzystanie zdobytej wiedzy do poprawy dziatania « generowanie raportéw i statystyk dotyczacych
sieci bywa sporym wyzwaniem nawet dla doSwiadczonych ruchu sieciowedo

administratordw.

Ta ksigzka jest niezwykle praktycznym, przystepnie napisanym  Chris Sanders — jest ekspertem w dziedzinie

podrecznikiem, ktdry znakomicie utatwia zrozumienie tego, bezpieczenstwa informacji. Pochodzi z Mayfield

co sie dzieje w sieci, i padjecie adekwatnych dziatai w celu w stanie Kentucky. Pracowat dla wielu agencji rzgdowych
poprawy jej funkcjonowania. Niniejsze, trzecie wydanie zostato i wojskowych, a takze dla kilku firm z listy Fortune 500.
przejrzane i zaktualizowane, uwzgledniono w nim réwniez W ramach wspétpracy z Departamenterm Obrony USA
najnowszg wersje narzedzia Wireshark (2.x). Opisano spaséb rozwijat modele dostawcy ustug sieciowych oraz narzedzia

wykorzystywania przechwyconych danych do rozwigzywania wywiadowcze. Zatozyt fundacje, ktorej celem jest rozwdj
problemdw sieci. Gruntownie oméwiono protakoty IPv6 i SMTP,  zaawansowanych technologii informatyeznych na

znalazt sie tu takze nowy rozdziat, opisujacy narzedzia tshark obszarach wiejskich. W wolnych chwilach odlada mecze
i tcpdump. Dziatajg one na poziomie powtoki i stuzg do analizy koszykdwki, grilluje i spedza czas na plazy. Wraz z zong
pakietow. Ellen mieszka w Charleston w stanie Karolina Potudniowa.
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