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Zadbaj o hezpieczenstwo swojego komputera

* Poznaj zagrozenia, na jakie narazony jest komputer
» Naucz sie kontrolowac dostep do komputera
* Stosuj techniki zapewniajace bezpieczenstwo w sieci

Czy moéj komputer na pewno jest bezpieczny? Wiele 0s6b zadaje sobie to pytanie
dopiero w momencie, kiedy system zaczyna zachowywac sie w podejrzany sposob.
Okazuje sie wowczas, ze skaner wykrywa dziesiatki, a nawet setki wirusow, programy
zaczynajg dziata¢ nieprawidtowo, a z dysku ging wazne dane. P6t biedy, jesli jest to
tylko domowy komputer z prywatnymi plikami. Duzo gorsze skutki moze mie¢
wtamanie do firmowej bazy danych lub przechwycenie poufnej komunikacji.

Ksigzka ,Podstawy ochrony komputeréw” to wszechstronne wprowadzenie do
najwazniejszych zagadnien dotyczacych bezpieczenstwa danych i sprzetu. Czytajac ja,
poznasz zagrozenia, jakie czyhaja na uzytkownikow komputerow, ale takze skuteczne
techniki ochrony. Nauczysz sie kontrolowa¢ dostep do danych, prowadzi¢ efektywna
polityke zabezpieczen, wykrywac i usuwac wirusy oraz zapobiegac przenikaniu ich do
systemu. Dowiesz sie, jak zapewni¢ bezpieczenstwo komputera w sieci oraz jak uzywac
szyfrowania do przesytania poufnych informacji. Przeczytasz tez o najnowszych
technikach zabezpieczenia bazujacego na danych biometrycznych (wzorze siatkwki
czy odciskach palcow) oraz ochronie sieci bezprzewodowych.

* Niebezpieczenstwa grozace uzytkownikom komputerow
 Kontrolowanie dostepu do komputera

» Walka z wirusami

* Prowadzenie skutecznej polityki zabezpieczen

* Bezpieczne korzystanie z sieci

» Szyfrowanie poufnych danych

e Komunikacja bez ryzyka

e Zabezpieczenia biometryczne

» Tworzenie bezpiecznych sieci bezprzewodowych

Stosuj skuteczne zabezpieczenia i zapewnij
maksymalne hezpieczenstwo swojemu komputerowi!
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ROZDZIAL 3.

Ochrona systemu komputerowego
| kontrola dostepu

Ochrona komputera to pojecie, ktére dotyczy zagadnieri zwigzanych z zapewnieniem wta-
sciwego zamkniecia pomieszczeri serwerowni i centrali telefonicznej, zabezpieczenia kom-
putera przed niepowolanym dostepem, ochrony kont odpowiednio silnymi hastami, zabez-
pieczania plikéw i trzymania sie terminéw wykonywania kopii zapasowej, ktéra chroni dane
przed unicestwieniem, szyfrowania wiadomosci przesylanych w sieci i wreszcie stosowania
oston, ktére zmniejszq prawdopodobieristwo przechwycenia danych poprzez odczyt zmian
pola elektromagnetycznego, emitowanego przez urzadzenia (system TEMPEST). Ale ludzie,
méwiac o ochronie komputera, majg z reguly na mysli tak zwang ochrone systemu kompu-
terowego, co jest synonimem ochrony danych.

Po czym poznac bezpieczny system?

Najbardziej intuicyjna definicja zabezpieczonego systemu komputerowego to stwierdzenie,
ze Twoj komputer nie robi niczego, co do niego nie nalezy — nawet jesli uzytkownicy nie
wypelniaja swoich obowigzkéw w tym wzgledzie. Bezpieczny system nie gubi danych w nim
zapisanych, nie pozwala na zlosliwe lub przypadkowe ich zmienianie ani nie zezwala na od-
czyt i modyfikacje tych danych przez ludzi do tego nieupowaznionych.

W jaki sposéb dziata ochrona systemu? Istniejg cztery gtéwne sposoby zabezpieczania:

Kontrola dostepu do systemu

Metody kontroli dostepu zapewniaja, ze zaden nieupowazniony uzytkownik nie dostanie
sie do systemu, a takze zachecaja (lub wrecz zmuszaja) uprawnionych uzytkownikéw do
$wiadomego zwiekszania poziomu zabezpieczeri — jednym ze sposobdéw jest regularna
zmiana hasel. Poza tym, system chroni hasla i zapisuje dane dotyczace dzialalnosci po-
szczegolnych uzytkownikéw w systemie, szczegdlnie jesli ich dzialania wkraczaja na pole
zabezpieczen (na przyklad prowadzi dzienniki wejscia do systemu, otwarcia plikéw, ko-
rzystania ze specjalnych uprawnier). Kontrola dostepu do systemu to serce procesu uwie-
rzytelniania.
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Kolejny dzial obejmuje podstawy zagadnienia kontroli dostepu. W dodatku C znajduje sie
opis wymogéw odpowiedzialnosci, jakie zawarte s w dokumencie Orange Book. Okreslaja
one metody kontroli dostepu, wiasciwe dla danego poziomu bezpieczeristwa systemu. Do-
kument Orange Book, choé zostal juz zastapiony przez kolejny — Common Criteria, nadal jest
waznym Zrédlem danych dotyczacych bezpieczeristwa.

Kontrola dostepu do danych

Zbiér tych metod okresla, ktére osoby maja mie¢ dostep do okreslonych danych i jakie
moga podejmowac dziatania. Innym terminem okreslajacym ten typ kontroli dostepu jest
autoryzacja, ktéra definiuje uprawnienia uzytkownika po zakoriczeniu procesu uwierzy-
telniania. System, z ktérym pracujesz, moze obstugiwaé swobodng kontrole dostepu
(DAC — przyp. thum.), zezwalajacq Ci na okre§lenie, czy inni uzytkownicy maja prawo
odczytywaé lub zmieniaé Twoje dane. Oczywiscie system moze korzysta¢ z narzuconej
kontroli dostepu'. Wtedy to system okresla reguty dostepu, bazujac na poziomach bezpie-
czenistwa przypisanych poszczegélnym uzytkownikom, plikom i innym elementom sys-
temu. Kontrola dostepu oparta o role” jest systemem hybrydowym, ktéry rozszerza proces
indywidualnej autoryzacji na grupy uzytkownikéw.

Zarzgdzanie systemem i zabezpieczeniami

Ta grupa metod, niezwigzanych z praca w sieci, w praktyce tworzy lub przelamuje system
zabezpieczen, jasno okreslajac obowigzki administratora systemu, uczac jego uzytkowni-
kéw odpowiednich zachowar i pilnujac, aby stosowali sie do polityki ochrony firmy. Do
niej takze zaliczamy ogdlniej rozumiane zarzadzanie zabezpieczeniami, jak chocby okre-
$lenie zagrozen, na jakie narazony jest Twéj system, i kosztu stworzenia systemu, ktéry
Cie przed nimi uchroni.

Rozdziat 5. poswiecony zostal podstawom planowania i administracji ochrong systemu.
W dodatku C znajdziesz informacje dotyczace wymagan, jakie poszczegélnym poziomom
zabezpieczen stawia dokumentacja Orange Book.

Projektowanie systemu

Te sposoby zabezpieczen korzystajg z podstawowych mozliwosci, jakie daja oprogramo-
wanie i urzadzenia, ktérych uzywamy. Przykladem moze tu by¢ architektura systemu,
dopuszczajaca segmentacje pamieci, co pozwala oddzieli¢ procesy uprzywilejowane od
tych nieuprzywilejowanych.

I chociaz doglebna analiza projektu bezpiecznego systemu wykracza poza pole tematycz-
ne tej ksigzki, w dodatku C wskazaliSmy podstawowe wymagania Orange Book wobec sys-
temow o réznych poziomach zabezpieczen.

Dostep do systemu — logowanie

System kontroluje dostep do swoich zasobdw, i jest to pierwszy etap zapewnienia ochrony
komputera. Kto moze wejs¢ do systemu? Jak system zadecyduje, czy uzytkownik ma prawo
z niego korzysta¢? W jaki sposéb wreszcie pilnowa¢ dziatania kazdego z uzytkownikéw?

! MAC — przyp. thum.
> RBAC — przyp. Hum.
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Proba wejscia do systemu jest swego rodzaju realizacjg scenariusza wezwanie-odpowiedz. Ty
mowisz systemowi, kim jeste$, a on zada, bys potwierdzit swojg tozsamos¢, dostarczajac mu
informacji, ktére beda odpowiadac tym zapisanym uprzednio w jego pamieci. Fachowe okre-
$lenia tego dwustopniowego procesu to identyfikacja i uwierzytelnianie.

Identyfikacja i uwierzytelnianie

Identyfikacja to sposéb na poinformowanie systemu, kim jestes. Uwierzytelnianie ma z ko-
lei dowiesd, ze faktycznie jestes tym, za kogo sie podajesz. W kazdym systemie wielodoste-
powym, w ktérym uzytkownicy pracujg w sieci lokalnej, oraz w wigekszosci komputeréow
osobistych i przenosnych musisz dokona¢ identyfikacji, a system musi sprawdzi¢ wiarygod-
nos¢ Twojej deklaracji, zanim zezwoli Ci na prace. Istniejg trzy klasyczne juz metody poste-
powania w takim przypadku.

Co wiesz?
Najlepiej znanym z nich jest podanie hasta. Teoretycznie, jezeli znasz tajne hasto do swo-
jego konta, to jestes jego wlascicielem. W praktyce nie jest to tak proste, poniewaz mogtes
udostepnié¢ komus hasto albo ukradziono Ci je. Jezeli gdzie§ je zapisales, istnieje szansa,
ze ktos je przeczytal. Jezeli zdradzisz je komus, to ta osoba moze przekazac je dalej. Hasto
zbyt proste mozna tatwo odgadna¢ lub ztamac je.

Co masz?

Przykladami sa klucze, tokeny, odznaki i karty magnetyczne, bez ktérych nie masz doste-
pu do swojego konta. Znéw, zgodnie z teoria, posiadacz klucza jest jednoznaczny z wiasci-
cielem konta. Problemem jest to, ze klucz moze zostac skradziony, czy tez mozesz go po-
zyczy¢ komus, kto zrobi jego kopie. Klucze elektroniczne, odznaki i karty magnetyczne sg
pewng forma uwierzytelniania i pozwalajg uzyskac¢ dostep do budynkéw i pomieszczen
z komputerami. Najbardziej zaawansowane technologicznie tokeny to urzadzenia, ktére
stale obliczaja nowe hasta, bazujac na biezacej dacie i korzystajac z algorytméw zabezpie-
czajacych. Te same hasta sg obliczane przez system. Hasto uzytkownika starajgcego sie o do-
step do systemu musi zgadzac si¢ z hastem obliczonym przez system.

Kim jestes?

Forma potwierdzenia Twojej tozsamosci maja by¢ zachowania i pewne cechy fizjologiczne
— odciski palcéw, dloni, wzér siatkéwki czy teczéwki, probki gltosu, podpis, kolejnosé
wciskanych klawiszy. Systemy biometryczne poréwnuja Twoje cechy osobnicze z dany-
mi, ktére maja zapisane, i na tej podstawie weryfikujq Twoja tozsamosé. Czasami poja-
wiaja sie problemy z niepoprawng pozytywna i negatywnaq identyfikacja; zdarza sie, Ze
pelnoprawny uzytkownik zostanie odrzucony, a osoba bez uprawniern dopuszczona do
systemu. Istnieje jeszcze jeden powazny problem z tym rodzajem uwierzytelniania — lu-
dzie nie czuja sie swobodnie, stajac w obliczu wspomnianych metod weryfikacji.

Uwierzytelnianie wielostopniowe

Uwierzytelnianie wielostopniowe to polaczenie wspomnianych powyzej metod. W ten spo-
sob, jesli osoba zagrazajaca Twoim danym przedrze si¢ przez pierwszy stopieri zabezpieczeni,
nadal musi pokona¢ kolejne. Hasla sa nadal zdecydowanie najczesciej wybierang forma za-
bezpieczeri. W wielostopniowym systemie zabezpieczeri podaniu nazwy uzytkownika i hasta
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towarzyszylyby inne formy identyfikacji. W rzeczywistosci tokeny i urzadzenia biometrycz-
ne raczej nie zastepuja konwencjonalnych nazw uzytkownika i hasel, a bardziej sq do nich
dodatkiem. Wiecej informacji na ten temat znajduje sie¢ w rozdziale 9.

Proces logowania

Wiekszos¢ systeméw wymaga od uzytkownika podania unikatowej nazwy uzytkownika lub
innego identyfikatora oraz hasta. Identyfikator to zwykle Twoje imie, inicjaly, nazwa dzialu
lub numer konta (bazujacy na Twoim imieniu i (lub) grupie zaszeregowania) przypisany
przez administratora systemu. Haslo sklada sie przewaznie z ciagu liter i (lub) cyfr i powin-
no by¢ znane tylko Tobie.

Konkretne rozwigzania uwierzytelniania, oparte o podawanie nazwy uzytkownika i hasla,
r6zniq sie w zaleznosci od systemu operacyjnego. Jednak zawsze w jego sklad wchodzi przy-
najmniej jedna z podanych ponizej metod.

Szyfrowanie
Mozna zaszyfrowa¢ haslo tak, aby nikt niepowolany nie byl wstanie go poznaé, nawet je-
zeli bedzie Sledzil transmisje czy badal przechowywane dane. Przeciwieristwem szyfro-
wania jest wysylanie wiadomosci jawnym tekstem. W takim razie hasto lub inne informacje
sa wysylane bez zadnych modyfikagji.

Wyzwanie-odpowiedz
Ta metoda wymaga uwierzytelniania na poczatku transmisji, a zadanie to jest powtarzane
podczas jej trwania w losowo okreslonych odstepach czasu.

Kolejne dzialy poswiecilem opisowi kilku modeli tych mechanizméw.

Password Authentication Protocol

Protokét uwierzytelniania hastem (PAP) zobowiazuje uzytkownika do podania jego nazwy
i hasta, ktére sg nastepnie poréwnywane z wartosciami zapisanymi w tablicy. Protokét PAP
w zasadzie nie rézni si¢ niczym od klasycznego logowania do systemu Unix. Informacje o hasle
i nazwie uzytkownika sa przekazywane jawnie, bez szyfrowania.

Challenge Handshake Authentication Protocol (CHAP)

Protokét CHARP jest takim rodzajem uwierzytelniania, w ktérym urzadzenie przeprowadzajace
te procedure (zwykle jest to serwer sieciowy) wysyla programowi klienckiemu numer iden-
tyfikacyjny i losowo wygenerowang wartosé. Zaréwno nadawca, jak i odbiorca majg wcze-
$niej ustalone tajne hasto. Klient laczy to haslo z wartoscia losowa (lub zlepkiem liter) i nu-
merem identyfikacyjnym i oblicza na tej podstawie nowa wartos¢, korzystajac z tak zwanej
funkcji mieszajacej. Tak obliczona wartos¢ jest wysylana do urzadzenia uwierzytelniajacego,
ktéry posiada ten sam faricuch znakéw i oblicza wartos¢. Teraz nastepuje poréwnanie obu
wartosci, i jesli sa one zgodne, program kliencki jest dopuszczany do serwera. Aby zwiekszy¢
jeszcze bezpieczenistwo, urzadzenie uwierzytelniajace moze dodatkowo wykonywac okresowo
sprawdzanie typu wyzwanie-odpowiedZ.
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Uwierzytelnianie wzajemne

Uwierzytelnianie wzajemne jest procesem dwustronnym. Klient dokonuje uwierzytelnienia
na serwerze, a serwer ,przedstawia si¢” klientowi lub stacji roboczej. W ten sposéb serwer
sprawdza, czy uzytkownik korzysta z autoryzowanego stanowiska pracy. Jesli tak nie jest,
serwer nie zezwala na dostep. Uwierzytelnianie wzajemne zapobiega atakom maskaradowym,
w ktérych atakujacy podszywa sie pod uprawnionego uzytkownika, aby dosta¢ si¢ do da-
nych, a takZze atakom ze spotkaniem w srodku, w ktérych atakujacy przedstawia sie¢ serwe-
rowi jako uprawniony uzytkownik, a uzytkownikowi jako jego serwer. Majac juz potaczenie
z obydwoma, czerpie z informacji przesylanych przez obie strony lub wysyla im szkodliwe dane.

Hasto jednorazowe

Hasto jednorazowe (OTP — ang. one-time password — przyp. tium.) jest tak naprawde odmia-
ng ukladu nazwa uzytkownika-hasto. W tej formie uwierzytelniania uzytkownik tworzy so-
bie haslo, a przy kolejnych prébach potwierdzania tozsamosci uzytkownika uzywane sa jego
wariacje. W ten sposéb nigdy nie korzystamy z tego samego hasta. Nawet jesli agresor pozna
nasze hasto, nie bedzie mégt z niego ponownie skorzystac.

Uwierzytelnianie przed kazda sesja

Uzywanie metody, ktéra wymaga od uzytkownika potwierdzenia swojej tozsamosci przed
kazda wymiang informacji, jest nuzace, ale jest jedna z lepszych form ochrony. Jednym ze
sposobdw jej realizacji jest zwiekszanie wartosci licznika przy kazdej transmisji danych. Po-
niewaz hasto ulega ciaglym zmianom, uzytkownik jest zabezpieczony przed podstuchujacymi
i podgladajacymi go osobami niepowotanymi.

Tokeny

Token jest forma wzmocnienia ochrony, poniewaz dostarcza do naszych zabezpieczenn war-
stwe ,,co masz?”. Jest to z reguly niewielkie urzadzenie, ktére dostarcza odpowiedzi na wy-
zwanie rzucone w momencie préby logowania.

Token moze by¢ rozmiaréw karty kredytowej i mie¢ wbudowang klawiature. Przy prébie
wejécia do systemu serwer generuje wyzwanie, liczbe losowa. Uzytkownik wprowadza ja do
karty tokenu, a on wyswietla odpowiedZ, ktérg nalezy wprowadzi¢ do systemu. Serwer ma
juz obliczong swojg wartos¢ i poréwnuje jg z wynikiem otrzymanym przez token. Jesli liczby
sa identyczne, to uzytkownik zostaje uwierzytelniony.

Inne tokeny stosuja rozwiazania oparte o aktualny czas. Liczba, ktéra wyswietlaja, zmienia
sie¢ w regularnych odstepach czasu, z reguly kilka razy w ciagu godziny. Wejscie do systemu
nastepuje po podaniu nazwy uzytkownika, hasta i wartosci wygenerowanej przez token w danej
chwili. Jesli odpowiada ono temu wyliczonemu przez system oraz jesli konto zostanie uwie-
rzytelnione, uzytkownik otrzymuje dostep do danych.

Powazng wadg tokendow sg ich niewielkie rozmiary i stosunkowo wysoka cena. W razie awa-
rii czy zgubienia trzeba bedzie go zastapi¢ nowym urzadzeniem. W zaleznosci od produ-
centa i jakosci wyrobu ceny tokenéw utrzymuja sie w przedziale od 90 do 350 zl za sztuke.
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Pewnga alternatywg sa tokeny programowe. Podczas préby podiaczenia si¢ do systemu uzyt-
kownik wprowadza swéj PIN, dla ktérego token tworzy haslo jednorazowe. Kod PIN nigdy
nie jest przesylany. Token programowy przestaje dzialad, jesli kilkakrotnie otrzyma niepra-
widlowy kod.

Urzadzenia biometryczne

Ta klasa urzadzen wykorzystuje indywidualne cechy uzytkownika, odciski palcéw, kontur
dloni, wzdr siatkéwki lub teczéwki, prébki glosu, pisma czy sposéb weciskania klawiszy.
Uzywa sig ich, jednak rzadko, jako jednego ze stopni zabezpieczen. Ta forma uwierzytelnia-
nia jest najodpowiedniejsza, jesli w systemie ochronnym, poza okresleniem ,,co wiesz” i ,,co
masz”, wprowadzamy warstwe ,kim jestes”. Urzadzenia biometryczne maja sklonnosé do
wykonywania falszywych identyfikacji pozytywnych (stwierdzaja, Ze jestes kims, kim nie je-
ste$) lub negatywnych (méwia, Ze nie jeste$ tym, kim w rzeczywistosci jestes), wiec wiek-
sz05¢ systeméw posiada wbudowany wspétczynnik wiarygodnosci, obliczany na podstawie
tych dwéch wartosci. Sprzet tej klasy moze sprawdzac sie doskonale do sprawdzania nazwy
uzytkownika czy hasta, wiec nalezy sie spodziewac wzrostu zakresu jego uzycia. Urzadzenia
biometryczne opisze szerzej w rozdziale 9.

Dostep zdalny (TACACS i RADIUS)

Pomimo ciagglego wzrostu popularnosci polaczen szerokopasmowych, takich jak sieci kablo-
we i DSL, dostep do sieci typu dial-up nadal cieszy sie spora popularnoscia. Aby uzytkownik
zdalny mégt polaczy¢ sie z siecia, w wielu firmach pojawiajq sie banki modemoéw. Takie po-
faczenia musza by¢ dobrze zabezpieczone i nadzorowane, a uzytkownikom potrzebne sa
proste metody uwierzytelniania, Zeby szybko mogli dostac si¢ do potrzebnych im informacji.
Ale zamiast setek, a nawet tysiecy potencjalnych klientéw, kazdy, kto posiada telefon i kom-
puter, staje sie potencjalnym uzytkownikiem.

Naprzeciw tej potrzebie wychodza specjalistyczne systemy uwierzytelniania. Oto dwa spo-
$rod nich:

o Remote Authentication Dial-In User Service (RADIUS).

o Terminal Access Controller Access Control System (TACACS).

Obstuga duzej liczby wejs¢ do systemu moze skutecznie zablokowa¢ kazdy serwer. Podane
protokoly potrafig przenies¢ procesy uwierzytelniania i autoryzacji z serwera sieciowego na
serwer centralny. Przecigtna sie¢ w firmie ma serwer dostepowy polaczony z pulg mode-
mow, obstugujacych polaczenia przychodzace, dla ktérych ustugi uwierzytelniania swiadcza
serwery TACACS i RADIUS. Uzytkownik zdalny laczy sie z serwerem dostepowym, ktéry
wysyla Zadanie uwierzytelnienia do jednego z serweré6w TACACS lub RADIUS. One doko-
nujg rozpoznania uzytkownika i dajg mu dostep do wewnetrznych zasobéw sieci. Uzytkownicy
zdalni sg klientami serweréw dostepowych, a serwery dostepowe sg klientami serwera RADIUS.

Poza uwierzytelnianiem uzytkownika, oba serwery moga $ledzi¢ jego poczynania, sprawdzad
czas trwania sesji, protokoly i porty, z jakich korzystal uzytkownik podczas niej, adresy, z jakimi
sie faczyl, a nawet przyczyne przerwania sesji. Opisane serwery tworza dzienniki aktywnosci
w sieci, wigc mozna bez problemu sprawdzié, kto otwieral poszczegélne sesje. Wszystkie
potrzebne informacje dotyczace sesji mozna przedstawi¢ w formie arkusza i dokladnie zba-
da¢. To wszystko sprawia, ze czesto procesy uwierzytelniania i autoryzacji sq przekazywane
do serweréw TACACS i RADIUS.
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Dokumentacja TACACS jest dostepna w RFC 1492. RADIUS jest opisany w RFC 2139 (RADIUS
Accounting, kwiecienn 1997) i RFC2865 (Remote Authentication Dial-In User Service (RADIUS),
czerwiec 2000).

DIAMETER

DIAMETER to protokét, ktéry dokonuje uwierzytelnienia uzytkownikéw taczacych sie przez
linie telefoniczng oraz dokonuje ich autoryzacji i pozwala rozlicza¢ zasoby sieciowe. Protokét
DIAMETER wywodzi sie ze wspomnianego wczesniej protokotu RADIUS, ktéry miat ograni-
czenia co do sposobu potaczenia. RADIUS pracowat tylko z protokotami modemowymi, ta-
kimi jak SLIP (ang. Serial Line Interface Protocol) i PPP (ang. Point to Point Protocol). Dawniej wy-
starczalo to w zupelnosci; dzi§ uzytkownicy korzystaja z telefonéw komérkowych, ktére moga
laczy¢ sie z internetem’, oraz z palmtopéw i innych urzadzen kieszonkowych, ktére obstuguja
rézne protokoly. Stad wyniknela potrzeba wprowadzenia bardziej elastycznego narzedzia.

Protokét DIAMETER wprowadza nowe mozliwosci do protokotu RADIUS — teraz mozna
prosi¢ o dodatkowe informacje dotyczace logowania, wykraczajace poza podstawowe uwie-
rzytelnianie. DIAMETER, poza przeprowadzeniem standardowej weryfikacji nazwy uzyt-
kownika i hasla, prosi o udzielenie dodatkowych informacji, ktére wspomagaja proces uwie-
rzytelniania albo daja uzytkownikowi dostep do innych czesci systemu.

Ten protokét obstuguje wymienione ponizej rozszerzenia ustug sieciowych:

Operacje roamingowe (ROAMOPS — Roaming Operations)
To procedury, mechanizmy i protokoly, ktére zapewniaja przelaczanie uzytkownika po-
miedzy poszczeg6lnymi grupami dostawcéw ustug internetowych (ISP — ang. Internet
Service Provider). Operacje o zasiegu globalnym, ktére wykonywane sg z jednego konta,
powinny opierac sie o aplikacje obstugujace roaming.

Wymagania serwera dostgpowego (NASREQ — Network Access Server Requirements)
Jest to rozszerzenie serwera dostepowego, pozwalajace mu obstugiwac nie tylko zwykle
polaczenia typu dial-up, ale réwniez dostep do prywatnych sieci wirtualnych (VPN —
ang. Virtual Private Network), oraz poprawiajace jakos¢ uwierzytelniania i przelaczania miedzy
sieciami (roamingu).

Routing adresu IP weztdw bezprzewodowych i przenosnych (MobileIP — IP Routing for Wireless/Mobile
Hosts)
Rozwdj jakzZe potrzebnej ustugi routingu pozwala przelaczac adresy IP dzigki IPv4 (ang.
Internet Protocol ver. 4 — przyp. thum.) lub IPv6 (ang. Internet Protocol ver. 6 — przyp. thum.)
miedzy podsieciami i réznymi nosnikami.

Protokét DIAMETER zostal opisany w wersjach roboczych standardéw IETF (ang. Internet
Engineering Task Force):
RFC 3589: Kody sterujace w protokole Diameter dla 3GPP, wersja 5, wrzesieri 2003 (ang.
Diameter Command Codes for 3GPP Release 5).
RFC 3588: Protokét Diameter, wrzesieni 2003 (ang. Diameter Based Protocol).
RFC 2486: Identyfikator dostepu do sieci, styczeri 1999 (ang. Network Access Identifier).

RFC 2607: Laczenie serweréw proxy i polityka roamingu, czerwiec 1999 (ang. Proxy Chaining
and Policy in Roaming).

> Ang. smart phone — przyp. tHum.
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Kerberos

W 1980 roku w Massachusetts Institute of Technology (MIT) powstat jeden z najwazniejszych i naj-
bardziej zlozonych schematéw uwierzytelniania, ktéry nazwano Kerberos. Dzieki niemu
mozna bezpiecznie przesyla¢ dane w tak niebezpiecznym osrodku, jakim jest internet. Nazwano
go na czes¢ mitologicznego, tréjglowego psa, strzegacego bram Hadesu — Cerbera. Proces
wejscia do systemu przebiega w trzech etapach:

1. Uzytkownik dostarcza nazwy i hasta. Zadanie uzyskania dostepu do systemu zostaje
przeslane do serwera uwierzytelniania (AS — authentication server), ktéry dokonuje
weryfikacji tozsamosci uzytkownika. Kiedy serwer odbiera to zadanie, automatycznie
tworzy klucz w dwéch kopiach, tzw. klucz sesji. Klucze sesji stuzg do wymiany infor-
magcji miedzy uzytkownikiem a zasobem, do ktérego prébuje on otrzymac dostep.

Jedna kopia klucza sesji jest szyfrowana kluczem, ktéry przechowuje uzytkownik. Druga
koduje sie przy pomocy klucza przechowywanego przez serwer. Klucz serwera nazy-
wamy biletem. Serwer AS wysyla bilet razem z kluczem uzytkownika z powrotem do
uzytkownika, ktéry otwiera jedng z kopii hastem, jakim jest jego wiasny klucz. W ten
spos6b otrzymuje klucz sesji, po czym moze sprawdzi¢ jego poprawnosé. Uzytkownik
ma dostep jedynie do kopii zaszyfrowanej wlasnym kluczem. Druga zostala przeciez za-
bezpieczona kluczem serwera.

2. Teraz uzytkownik tworzy kolejng wiadomos¢, tzw. warto$¢ uwierzytelniajaca, do ktorej
dodaje aktualna godzine i tworzy sume kontrolna tego wyrazenia. Suma kontrolna to
forma matematycznej weryfikacji dokonywana na serii znakéw. Znaki sq do siebie do-
dawane i laczone w szereg. Kolejni uzytkownicy powtarzaja proces obliczania sumy
kontrolnej i poréwnujg otrzymany wynik z pierwotng wartoscia. Jesli sumy sa rézne,
oznacza to, ze niektére znaki ulegly zmianie podczas przechowywania lub transmis;ji,
wiec na wszelki wypadek odrzuca si¢ catosé danych. Uzytkownik koduje sume kluczem
sesji wysyla bilet i wartos¢ uwierzytelniajacq na serwer, ktéry ma dostarczyé mu zada-
nych zasobéw.

3. Serwer odbiera obie zaszyfrowane kopie klucza sesji, korzysta z biletu (klucza serwero-
wego) do otwarcia kopii nim zaszyfrowanej, wypakowuje klucz sesji i sprawdza, czy po-
chodzi on od uzytkownika, oceniajac to na podstawie obecnosci klucza uzytkownika.
Druga wiadomos¢ jest otwierana kluczem sesji. Teraz serwer dokonuje poréwnania
oznaczenia czasu i sumy kontrolnej z biezacym czasem. W ten sposéb oceniana jest spdj-
nos$¢ odpowiedzi i jej autor. Jesli wszystkie wartosci sa poprawne, uzytkownik otrzymuje
prawo dostepu do serwera.

Proste, prawda? W rzeczywistosci system Kerberos jest troche bardziej skomplikowany, ale
ogllnie powyzsze wyjasnienia zamykaja temat. Kerberos jest odpowiedziq na rozwdj tech-
nologii. Wiekszos¢ sieci skupialo si¢ na zagadnieniu komunikacji, pomijajac kwestie bezpie-
czenstwa. Wiekszos¢ danych byla przesylana jawnie. Pojawienie sie narzedzi takich jak pakiety
dato operatorom mozliwos¢ obserwagji kazdego bitu nieszyfrowanych danych, jaki przepltywat
po laczach, co bylo niedopuszczalne. Kerberos stara sie rozwiazac ten problem, dajac nam do
reki potezne narzedzie szyfrujace i pewne uwierzytelnianie. Pomimo swojej zloZzonosci stat
sie wzorem, wedlug ktérego powstawaly kolejne rozwigzania z tej dziedziny.

Rzetelnych informacji na temat systemu Kerberos dostarczajg strona internetowa instytutu MIT
(http://web.mit.edu/kerberos/www/) oraz Zrédla REC organizacji IETF (http://www.ietf.org/rfc/
wfc1510.txt).
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Hasta

Pomimo istnienia szerokiej gamy zabezpieczeri nadal najwieksza popularnoscig cieszy sie
uwierzytelnianie hastem i nazwa uzytkownika, ktére pojawia sie w wigekszosci systeméw
Unix, Linux i Windows. Na przykiad Unix wyswietla zgloszenie:

login:

po czym oczekuje imienia, nazwiska lub ustalonej wczesniej kombinagji ich obu, na przyklad
inicjatu imienia, po ktérym nastapi maksymalnie siedem liter nazwiska czy innego, dowol-
nego identyfikatora, ktérym Cie obdarzono.

Po podaniu nazwy uzytkownika jestes proszony o wpisanie hasta:

Password:

Wpisujesz hasto (ktére najczesciej w zaden sposéb nie jest przedstawiane na ekranie, chyba
Ze w postaci szeregu gwiazdek, ktérych liczba moze, ale nie musi odpowiadac liczbie zna-
kéw hasta). System sprawdza Twoja tozsamosc na podstawie wprowadzonych danych. Praca
z systemem stanie si¢ mozliwa dopiero wtedy, kiedy hasto bedzie odpowiadato przechowy-
wanemu przez system.

Wskazéwki dotyczace ochrony hasta

Odpowiedzialno$¢ za zapewnienie wlasciwej ochrony hasla spoczywa zaré6wno na admini-
stratorze sieci, jak i na uzytkowniku. Pamietaj, zabezpieczenie hasla lezy w interesie wszyst-
kich. Osoba niepowotana, ktéra pozna Twoje hasto, moze zniszczyé Twoje pliki, ale réwniez
zagrozi¢ pozostalym danym w systemie.
e Nie zezwalaj na dostep do systemu niezabezpieczony haslem. Jesli jestes admini-
stratorem systemu, upewnij sie, ze kazdemu kontu odpowiada hasto.

¢ Nie zachowuj domysInych hasel systemowych. Zmieniaj wszystkie hasta testowe,
instalacyjne oraz gosci — na przyklad root, system, test, demo i guest — zanim ze-
zwolisz innym uzytkownikom na prace w nim.

¢ Nigdy nie ujawniaj nikomu swojego hasta. Jesli nie bedziesz mial wyjécia, bo na
przyklad bedziesz w domu, a kto§ w pracy musi z niego skorzystaé, zmieni je po-
tem tak szybko, jak bedzie to mozliwe, albo popros administratora o utworzenie
nowego, zanim nie zmienisz swojego.

¢ Nie zapisuj nigdzie hasel, a szczegélnie nie w poblizu komputera, terminalu czy
swojego biurka. Jesli je zanotujesz, nie pisz przy nim, Ze to hasto. Najlepiej dodaj
do niego, na poczatku lub korcu, kilka zbednych znakéw, a obok zapisz kilka in-
nych potencjalnych haset. Dobrym pomystem jest zapisanie go od korica.

¢ Nie wpisuj hasta, gdy ktos patrzy.

¢ Nie zapisuj hasla w sieci ani nie wysylaj go pocztg elektroniczna. Cliff Stool w swojej
ksiazce The Cuckoo’s Egg opisuje, jak napastnik przeszukat wiadomosci jego poczty
pod kontem stowa ,hasto”.

e Nie uzywaj ciagle tego samego hasta. Nawet jesli nic mu nie zagraza, zmieniaj je
regularnie.

Sie¢ USENET podaje bardzo dobre przyslowie na te okazje: ,Hasto powinno by¢ jak szczoteczka
do zebéw. Korzystaj z niego codziennie, zmieniaj regularnie i nie dziel si¢ nim z przyjaciélmi”.
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Hasta stanowia pierwsza lini¢ zabezpieczen przed atakiem. Aby chroni¢ swdj system i dane,
musisz wybrac sobie odpowiednio silne hasta i chronic je skutecznie.

Wszystkie powyzsze uwagi tycza sie komputera, na ktérym pracuje tylko jedna osoba. Jesli

V4

komputera korzysta wielu uzytkownikéw, na przykiad pracownicy na réznych zmianach

albo kierownicy, ktérzy posiadaja wilasne konta na Twoim sprzecie, dzigki czemu moga wspo-
magad wilasciwe jego utrzymanie, to kazde z tych haset jest narazone na atak.

Wskazowki dotyczace wyboru hasta

Jesli masz mozliwos¢ samodzielnie ustali¢ swoje hasto, wybierz takie, ktére nietatwo bedzie
odgadnad. Oto kilka rad:
e Wybieraj hasla, ktére nie sa stowami (w Zadnym z jezykéw) czy imionami (szcze-
gblnie Twoimi ani nalezacymi do postaci fikcyjnych, jak Hamlet czy Gandalf, ani
tez cztonkéw Twojej rodziny lub zwierzakéw).

¢ Buduyj hasla zlozone ze zlepkéw liter i cyfr. Nigdy nie uzywaj hasta ztozonego z sa-
mych cyfr (szczegdlnie unikaj numeru telefonu czy numeru PESEL).

o Wybieraj dlugie hasta. Jesli hasto ma tylko kilka znakéw, atakujacy z latwoscia
sprawdzi wszystkie kombinacje. Wigkszos$¢ systeméw wymaga hasel o dlugosci
przynajmniej od 6 do 8 znakéw. Niektére z nich dopuszczaja uzycie haset diugich
nawet na 40 znakow.

e Stosuj rézne hasta dla kazdej maszyny i wezla dostepowego, z ktérymi pracujesz.

e Wprowadzenie do hasta znakéw specjalnych, czyli & lub $ oraz innych, zwieksza
poziom bezpieczeristwa hasta, poniewaz atakujacy ma do wyboru wieksza liczbe
znakéw. Uwazaj jednak z uzyciem cyfr, ktére przypominajq litery, poniewaz agre-
sor doskonale zna te nawyki. Z tego samego powodu omijaj mowe 31337*. Do-
wiedz si¢ od administratora, ktérych znakéw wolno Ci uzywac.

Najlepsze hasta skladaja sie z wielkich i matych liter, znakéw specjalnych i cyfr. Hasto wcale
nie musi by¢ bezsensowne. Hasla bez znaczenia sg czesto zapisywane, co niszczy efekt sta-
rannego dobrania znakéw je tworzacych. Znéw podsuwamy kilka pomystéw:

e Lacz krétkie stowa ze znakami specjalnymi i cyframi, na przyklad Mam3psa.
e Uzywaj akroniméw zdan, ktére zapamietasz. Wybieraj zdania, ktérych nie bedzie

217

mozna rozpoznad. Prostym przykladem jest: ,,O nie, zapomnialem tego zrobic”,
czyli Onztz.

o Zwieksz bezpieczenistwo, dodajac kilka znakéw specjalnych lub cyfr: :0nz;tz czy
On5zt0z.

o Wybierz bezsensowne stowo, ktére jednak da sie wyméwié, na przyklad 8Bektag
czy szmoazl2.

4

Hack mowa — wbrew nazwie nie jest to Zargon uzywany przez hakeréw, ale oparty na jezyku angielskim
slang rozpowszechniony na réznego rodzaju chatach sieciowych, IRC, forach — popularny takze wsréd na-
stoletnich wlamywaczy komputerowych, krakeréw oprogramowania, piratéw softwarowych i fanéw FPS.
W zargonie tym stowa zapisuje sie przy pomocy cyfr i innych kodéw ASCII (np. 1337 zamiast leet wyma-
wiane jak el eat, tj. elite), fonetycznie, wykorzystujac brzmienie zblizone do angielskich stéw (np. ,b”, czy-
tane jak nazwa litery zamiast angielskiego czasownika be — by¢), opuszczajac niewymawiane litery, robiac
celowe bledy typograficzne (np. ,prOn” zamiast ,porn”) i zapisujac angielska liczbe mnoga z litera ,z” za-
miast ,,s” — przyp. thum.
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Ochrona haset

Decyzje dotyczace dostepu to serce systemu zabezpieczen, a s one podejmowane na pod-
stawie podawanych hasel. Dlatego tak wazne jest, by system chronit swoje hasta i pozostate
informacje dotyczace logowania.

Wiekszos¢ administratoréw chroni hasta na trzy podstawowe sposoby: wybierajq mato oczywi-
ste hasta, sprawiaja, Ze cigzko jest ztamac obstuge logowania, i bardzo mocno ochraniaja plik,
w ktérym hasta sa przechowywane.

Tworzenie hasel niebanalnych wymaga odrobiny praktyki i okazjonalnego sprawdzania, czy
system jest odporny na zwykly atak stownikowy. Takie testowanie pozwala wykry¢ uzytkowni-
kéw, ktorych hasta sg zbyt proste do odgadniecia.

Ochrona haset przed kradzieza wymaga ukrycia pliku, w ktérym sg przechowywane, a cza-
sami wykonania jednokierunkowego szyfrowania, tzw. skrétu wiadomosci lub mieszania,
ktore przechowuje hasta w utajnionej postaci.

Ochrona nazwy uzytkownika i hasta podczas wejscia do systemu

Wiekszos¢ dostawcow oferuje caly zastep metod obstugi logowania i zarzadzania hastami,
ktére mozna dowolnie taczy¢, aby zapewni¢ maksymalng ochrone dla systemu. Poniewaz sa
to przydatne ustugi, ktére w dodatku latwo wprowadzi¢ do systemu, czesto sa juz w niego
wbudowane. Tabela 3.1 zawiera krétkie zestawienie takich cech.

Tabela 3.1. Przyktadowe elementy obstugi uwierzytelniania nazwa uzytkownika-hasto

Cecha Znaczenie

Komunikaty systemowe Wiekszos¢ systemdw wyswietla banery przed i (lub) po udanym wejsciu do systemu.
Dawniej banery miaty posta¢ przyjaznych identyfikatoréw, ale liczne sprawy sadowe ukazaty
nierozwaznos¢ tych dziatan. Niektére systemy pozwalajg administratorowi zablokowa¢ tego
typu wiadomosci, gdyz moga one utatwi¢ obserwatorowi rozpoznanie systemu, do ktorego
loguje sie uzytkownik. Jesli atakujacy potaczy sie przez protokét telnet i zorientuje sie, ze ma
do czynienia z systemem Solaris, bedzie to dla niego bardzo cenng wskazowka.

Ograniczona liczba prob Po danej liczbie nieudanych logowa (ktéra okresla administrator systemu), system blokuje
Ci dostep do danych z danego terminala. Niektore systemy wykonuja te operacje, nie
informujac Cie o tym. Pisane obecnie agresywne skrypty obchodza to zabezpieczenie,
prébujac otworzy¢ kilka sesji naraz.

Ograniczony czas dostepu Mozna ograniczy¢ uprawnienia niektorych uzytkownikéw lub stanowisk pracy, tak aby
logowanie z nich byto mozliwe tylko w godzinach pracy biura.

Zwigkszenie czasu pomiedzy Kolejne nieudane logowania do systemu oddzielane sa od siebie coraz dtuzszymi odstepami

kolejnymi nieudanymi prébami czasu. Po pierwszej probie system potrzebuije jednej sekundy na ponowne uruchomienie, po

logowania drugiej probie zabiera mu to juz dwie sekundy, po trzeciej — cztery, po czwartej — osiem. To

zapobiega powtarzajgcym sie atakom na zasadzie petnego przegladu wszystkich kombinagiji.

Komunikat ostatniego logowania  Kiedy wchodzisz do systemu, moze on wyswietli¢ informacje o dacie i godzinie ostatniego
logowania. Wiele systemdw informuije réwniez o liczbie nieudanych préb logowania od czasu
poprzedniej udanej proby. Dzieki temu wiesz, czy ktos inny prébowat dostaé sie do Twojego
konta, na przyktad mozesz w ten sposdb wychwycic probe, ktdra miata miejsce w Srodku
nocy, albo serie powtarzajacych sie podejrzanych préb logowania. Jesli nie rozpoznajesz
w nich swojej dziatalnosci, natychmiast powiadom o nich administratora.
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Tabela 3.1. Przyktadowe elementy obstugi uwierzytelniania nazwa uzytkownika-hasto — cigg dalszy

Cecha Znaczenie

Hasta zmieniane W wielu systemach uzytkownik moze zmienia¢ hasto dowolna liczbe razy, po pierwotnym

przez uzytkownika utworzeniu go przez administratora. Moze wrecz istnie¢ obowigzek zmieniania go po
uptywie okreslonego czasu.

Hasta generowane przez system  Niektdre systemy wymagaja korzystania z haset generowanych automatycznie przez system,
nie polegajac na pomystowosci uzytkownika. Czasami udostepniaja liste haset do wyboru,
wiec mozesz zdecydowac sie na takie, ktore bedzie Citatwo zapamietac. Niestety hasta
tworzone przez system sg czesto tak trudne do zapamietania, ze uzytkownicy nagminnie je
zapisuja. Inne niebezpieczefstwo grozi ze strony ujawnienia algorytmu szyfrujacego.

W takim razie caty Twoj system bedzie narazony na niebezpieczeristwo.

Starzenie sie i wygasanie hasta Po uptywie okreslonego czasu — na przyktad na koniec kazdego miesigca — hasto moze
straci¢ swojg waznos¢. Przewaznie nowe hasta musza by¢ inne niz wszystkie poprzednie.
System powinien wysta¢ odpowiedni komunikat, zanim zazada zmiany hasta, poniewaz
szybki wybdr hasta sprawia, ze z reguty jest ono stabe. Niektére systemy dopuszczaja
ingerencje administratora, jesli zostang naruszone zasady bezpieczeristwa, na przyktad
poprzez natychmiastowe usunigcie waznosci hasta. Przez jakis czas system moze
przechowac informacje o starych hastach, aby unikna¢ ich powtarzania.

Minimalna dtugos¢ Krotkie hasta sa tatwiejsze do odgadniecia, zatem niektdre systemy wymagaja haset
o minimalnej dtugosci, z reguty szesciu badz o3miu znakéw, ale im hasto jest dtuzsze,
tym lepiej.

Blokowanie kont Wprowadzenie ograniczenia daje administratorowi mozliwo3¢ zablokowania dostepu

do systemu niektérym uzytkownikom albo zamkniecia kont, ktére nie byty uzywane
przez okreslony czas.

Bezpieczne przechowywanie hasta

Kazdy system musi gdzies przechowywac dane niezbedne do uwierzytelniania uzytkowni-
kéw. Z reguly poprawne hasta znajduja si¢ w specjalnym pliku z hastami. Dostep do tego
pliku jest mozliwy tylko w Scisle okreslonych warunkach — podczas rejestracji nowego
uzytkownika, podczas zmiany istniejacego hasta oraz w trakcie procesu uwierzytelniania.
Nawet administrator nie ma dostgpu do przechowywanych hasel, co jest forma ochrony przed
dostaniem si¢ do pliku 0s6éb niepowolanych czy pojawieniem si¢ w nim uszkodzonych badz
zagrozonych ujawnieniem haset. Moze on co najwyzej zmieni¢ haslo na jakas wartos$¢ przej-
$ciows, jak ,let-mein” czy ,haslo”, i zada¢ od uzytkownika, aby przy kolejnym logowaniu
zmienil je na wlasne.

Ochrona hasel jest jednym z najwazniejszych elementéw systemu zabezpieczeri. Aby chronic
plik, w ktérym hasta sg zapisane, system z reguly korzysta zaréwno z szyfrowania danych,
jak réwniez kontroluje dostep do danych.

Szyfrowanie
Wiekszos¢ systeméw koduje dane przechowywane w systemowym pliku z hastami. Pro-
ces szyfrowania (opisany dokladniej w rozdziale 7.) przeksztalca pierwotna informacje do
postaci przypadkowo zlepionych znakéw. Szyfrowanie gwarantuje, Ze nawet w sytuagji,
w ktérej intruz przelamie zabezpieczenia systemu, nie bedzie w stanie poznac hasel; beda
dla niego niezrozumialym polaczeniem znakéw.

Wiegkszos¢ systeméw korzysta z jednokierunkowego kodowania. Oznacza to tyle, Ze ha-
sto nigdy nie powinno zosta¢ odkodowane. Hasto dostarczone Ci przez administratora
zostaje zaszyfrowane jeszcze przed umieszczeniem go w pliku hasel. Jego pierwotna postac
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nie jest nigdzie zapisana, nawet w pamieci. Podczas kazdego logowania i wpisywania
hasta system dokonuje jego zaszyfrowania i w tej formie poréwnuje je z réwniez zaszy-
frowana wersja z pliku z hastami. Pamietaj tez, ze hasto nigdy nie pojawia si¢ na ekranie
monitora.

Kontrola dostepu
Oczywiscie uparty przeciwnik zdota w koricu zlamac szyfr naszych hasel. Wiele systeméw
przechowuje hasta w tak zwanych plikach shadow password. Sg to pliki o najwyzszym
stopniu zabezpieczeni, do ktérych dostep maja jedynie administratorzy, poniewaz w ACL
kazdego pliku podane sa identyfikatory nalezace wylacznie do nich. (Rozwazania doty-
czace ACL znajduja sie w czesci , Kontrola dostepu w praktyce”).

Ataki na hasta

Istnieja dwa podstawowe sposoby tamania hasel. Pierwszy sprowadza sie do sprawdzenia
wszystkich mozliwych kombinacji znakéw za pomoca kolejnych pojedynczych préb logowania
(jest to tak zwany atak na zasadzie pelnego przegladu). Oczywiscie, jak wszystko inne w $wie-
cie komputeréw, i ten proces zostal zautomatyzowany. Krakerzy uzywaja komputeréw, ktére
probuja za nich odgadna¢ hasta. Teoretycznie im dluzsze jest hasto, tym wiecej czasu musi
uplynaé, zanim zostanie ono zlamane. Na przyklad, aby znaleZ¢ hasto zbudowane z o$miu
losowo wybranych znakéw, trzeba najpierw sprawdzi¢ 2,8 tryliona kombinacji. To zadanie
na kilka tygodni, nawet dla szybkich komputeréw.

Druga metodq jest tak zwany atak stlownikowy. Jest on skuteczny, poniewaz wigkszo$¢
uzytkownikéw nie korzysta z losowo wybranych hasel, ani nawet z takich, ktére sg znosnie
bezpieczne. Przecietny uzytkownik wybiera Smiesznie proste hasta — swoje inicjaly, imiona
dzieci, numery rejestracyjne samochodu itp. Badania wykazuja, ze znaczny odsetek haset
wybieranych przez uzytkownikéw komputera mozna odgadnaé bez trudu. Krakerzy, majac
do pomocy internetowe stowniki i spisy (ortograficzne, imion, zwierzat, samochodéw, posta-
ci ksiazkowych i filmowych, miejsc i wiele innych), sa w stanie w do$¢ fatwy sposéb odgad-
na¢ wiekszos¢ haset wybieranych przez ludzi. Ale jesli rozsadnie wybierzesz swoje hasto (zo-
bacz ramke ,Wskazéwki dotyczace wybierania hasel”), atakujacy nie powinien go odgadnad,
nawet jesli korzysta ze stownika.

Autoryzacja

Po zakoriczeniu procesu uwierzytelniania system uzywa Twojego identyfikatora (i informacji
dotyczacych zabezpieczeri z nim zwigzanych), aby okresli¢, czy masz prawo pracowac na
danym komputerze badZ w sieci. Proces okreslania Twoich uprawnieri nazywa sie autoryzacja.
Na przyklad, jesli prébujesz dokonywaé zmian w waznym pliku, system najpierw sprawdzi
liste identyfikatoréw oséb uprawnionych do odczytu i zapisu danych w takim pliku i zwery-
fikuje, czy Twdj identyfikator sie¢ na niej znajduje. Dostep do pliku otrzymasz jedynie wtedy,
gdy Twdj identyfikator tam widnieje.

Systemy zazwyczaj przechowuja plik, w ktérym zapisuja uprawnienia poszczegdlnych uzyt-
kownikéw i ich charakterystyke. W zaleznosci od systemu, taki plik nazywa sie profilem za-
bezpieczen, profilem uwierzytelniania lub lista uzytkownikéw. Twéj profil zawiera informa-
cje o uprawnieniach, jakie posiadasz (na przyklad TAJNE), méwi, czy wolno Ci zmieniad
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wiasne hasto, logowac sie¢ w dni wolne od pracy, czy mozesz uruchamia¢ programy robigce
kopie zapasowe i inne uprzywilejowane aplikacje itp. Istnieja sytuacje, w ktdérych profil jest
tym samym plikiem, co lista hasel; informacje moga by¢ tez przechowywane z dala od haset.
Zawsze jednak system chroni je, bo kazde zagrozenie moze negatywnie odbic si¢ na bezpie-
czenistwie catego systemu.

Jedna z najwazniejszych informacji zawartych w profilu uwierzytelniania i licie uzytkowni-
kéw jest typ uzytkownika. Wiekszos¢ systeméw obstuguje szereg kategorii uzytkownikéw
czy tak zwanych rél. Zwykle wystepuja wsréd nich: zwykly uzytkownik, administrator sys-
temu i jego operator. Systemy o podwyzszonym stopniu zabezpieczeni definiujg dodatkowo
oficera bezpieczenstwa. Kazda kategoria uzytkownikéw charakteryzuje sie swoimi przywi-
lejami i obowigzkami — dotyczy to na przyklad programéw, ktére dany uzytkownik moze
uruchamiad. I tak, administrator systemu moze robi¢ w zasadzie wszystko, lacznie z omija-
niem, zmienianiem wymogo6w zabezpieczeri czy tworzeniem nowych, falszywych kont na
uzytek atakujacych system. (Moca administratora jest jego szczegélne uprawnienie w kwestii
zabezpieczen; odsytam do opisu narzedzi administracyjnych i najmniejszego przywileju w roz-
dziale 5.).

Etykiety poufnosci

Wszystkie elementy systemu, ktéry dziala w oparciu o narzucona kontrole dostepu, pod-
mioty i obiekty, posiadaja przypisang im etykiete poufnosci. Sktada sie ona z dwdéch czesci:
klasyfikagji i zestawu kategorii, nazywanych czasami przedzialami. Etykieta pokazana na ry-
sunku 3.1 sklada sie wlasnie z takich czesci.

TAINE SCISLE TAINE
[ALFA] [WENUS CZOG ALFA]
Nie moze Motze
. odczytywac odczytywac
Asia @ pliku plik Jan
Moze ® Nie moze
zapisywat DANE LOGISTYCZNE zapisywat
do pliku do pliku

Etykieta poufnosci
TAINE [WENUS ALFA]

Rysunek 3.1. Etykieta poufnosci, ktdra sktada sie z dwdch czesci
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Klasyfikacja ma pojedynczy, hierarchiczny poziom. W tak zwanym modelu zabezpieczer
wojskowych (bazujacym na wielopoziomowej polityce zabezpieczeri Departamentu Obrony
Stanéw Zjednoczonych) istnieja cztery istotne poziomy:

SCISLE TAJNE
TAJNE
POUFNE
JAWNE

Kazda z klasyfikacji jest obdarzona wiekszymi prawami niz ta znajdujaca si¢ pod spodem.

Rzeczywista definicja klasyfikacji zalezy od administratoréw systemu lub oficera bezpieczen-
stwa. Jesli Twoja organizacja przetwarza tajne informacje rzagdowe, model nadawania etykiet
musi by¢ zgodny z modelem wojskowym. Ale ogdlnie etykiety maja reprezentowac kazda
klasyfikacje i zestaw kategorii, jaki ma sens w danym przypadku. Na przyklad ze strona ko-
mercyjng moze wiazac sie tak zdefiniowana hierarchia firmy:

KORPORACJA
ODDZIAL
DZIAL

Mozesz tez zdefiniowac hierarchie w oparciu o poziomy zaufania:

POUFNY

TYLKO DLA KIEROWNICTWA
ZASTRZEZONE DLA FIRMY
PUBLICZNE

lub:

ZASTRZEZONE
POUFNE
PUBLICZNE

Kategorie (przedzialy) nie podlegaja hierarchii i maja reprezentowac poszczegélne dziedziny
danych w Twoim systemie. Razem skladajq si¢ na zestaw kategorii (zestaw przedzialéw). Zestaw
moze skladad si¢ z dowolnej liczby elementow.

W srodowiskach zwigzanych z wojskiem moglyby wystapic takie kategorie:

ANTYTERRORYZM
CZOLG

OKRET PODWODNY
WENUS

STEALTH

W $rodowisku biznesowym kategorie czesciej odpowiadajg poszczegélnym wydziatom fir-
my, nazwom produktéw, kampaniom reklamowym, czy innemu dowolnie wybranemu ze-
stawowi, zwigzanemu z jej dzialalnoscia:

KSIEGOWOSC
PUBLIC RELATIONS
MARKETING
SPRZEDAZ
BADANIA I ROZWOJ
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Caly pomyst polega na tym, ze nawet uzytkownik o najwyzszym poziomie klasyfikacji nie
jest automatycznie upowazniony do przegladania wszystkich informacji z tego poziomu.
Aby méc poznac dane z kategorii ANTYTERRORYZM, musisz ich , potrzebowac”.

Informacja podzielona na kategorie

Informacje w systemach wojskowych sg czesto podzielone tak, jak stopniuje si¢ je ze wzgle-
du na poufnosé. Mysl o tym podziale, jak o odpowiedniku kryterium ,potrzebowania” in-
formacji. Nawet jesli dana osoba ma wysoki poziom zaufania, to jeZeli nie ma Zadnych
przekonywujacych argumentéw za tym, aby znala to czy tamto zagadnienie, dane pozostajg
poza jej zasiegiem. Zasade te, w dos¢ radykalny sposéb, zastosowal pewien sierzant pie-
choty morskiej armii Stanéw Zjednoczonych, ktéry dowodzil zalogg helikoptera wyposazo-
nego w tajne urzadzenie elektroniczne — jedna z ,,zabawek” wywiadu.

Pewnego dnia do helikoptera zajrzal ciekawski kapitan. Sierzant natychmiast wypchnat go z ma-
szyny, w wyniku czego kapitan spadl ze schodkéw prowadzacych do helikoptera. W nor-
malnych okolicznosciach nie bylby to rozsadny ruch, sprzyjajacy karierze sierzanta. Jednak
swoim zachowaniem sierzant dat doskonaty przyklad dobrych nawykéw bezpieczeristwa.
Przewaga rangi kapitaniskiej zostala w tej sytuacji , przebita” przez potrzebe udzielenia, badz
nie, pewnej informagji. Sierzant doskonale zdawal sobie sprawe, ze kapitan nie musi wie-
dzie¢ nic na temat urzadzenia znajdujacego si¢ na pokladzie helikoptera, wigec powzial na-
tychmiast odpowiednie $rodki ostroznosci.

Pomimo natury calego incydentu, sierzantowi udalo si¢ zachowac godne tradycje jednostki,
w ktérej stuzyl. Kapitan, spadajac po schodach, styszal wyraznie wykrzyczane: ,Przepra-
szam, panie kapitanie!”.

Modele dostepu

Istniejg dwa gléwne modele dostepu, z ktérymi zapewne sie spotkasz. Model Bell-LaPadula
skupia sie przede wszystkim na zagadnieniach tajnosci danych, zatem najbardziej rozpo-
wszechnit sie on w kregach obrony. Model Biba zajmuje sie przede wszystkim spéjnoscia prze-
sylanych informacji, wiec cieszy sie powodzeniem w kregach zajmujacych sie transakcjami fi-
nansowymi i biznesem.

Model Bell-LaPadula. W roku 1973 panowie David Bell i Leonard LaPadula jako pierwsi opisali
teoretycznie problem wielopoziomowych zabezpieczen, ktére moglyby pojawic¢ sie w De-
partamencie Obrony. Wykorzystali do tego formalizm matematyczny, o czym wspomniano
w rozdziale 2. W opisie postuzyli si¢ notacjq matematyczna i teorig zbioréw, ktére pozwolity
im zdefiniowac idee stanu bezpiecznego, tryby dostepu i zasady jego udzielania. Nazwali go
Teorig Podstaw Bezpieczeristwa. W modelu tym o udzieleniu podmiotowi (ktérym najcze-
Sciej jest uzytkownik) dostepu do obiektu (z reguly pliku) decyduje wynik poréwnania klasy-
fikacji zabezpieczeni obiektu z poziomem zaufania, jaki posiada podmiot. Istniejg trzy pod-
stawowe reguly:

e Zasada * (zasada gwiazdki).
o Prosta zasada bezpieczenistwa.

e Zasada spokoju.
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Zasada *, czyli zasada gwiazdki stwierdza, Ze podmiot ma prawo zapisu w obiekcie (zwykle
pliku) tylko wtedy, gdy poziom zabezpieczen obiektu jest wigkszy badZ réwny poziomowi
zaufania, jakim obdarzony jest podmiot. Dzieki temu podmiot o wysokim poziomie zaufania
nie zapisze $cisle tajnych informacji w pliku o nieduzym poziomie zabezpieczeni, dostepnym
dla uzytkownikéw o nizszym poziomie zaufania. Zasada ta zapobiega sytuacji, w ktdrej
uzytkownik o wysokim poziomie zaufania mégiby skopiowac poufne dane do dokumentu o ni-
skim poziomie bezpieczeristwa — w ten sposéb ,,poufne” dane traca swoja wartos¢ albo zmienia
im sie zaszeregowanie z ,$ciéle tajne” na ,jawne”. Ten sposéb klasyfikacji nazywa sie czasami
zasada zapisywania wzwyz lub nie zapisywania w dét.

Prosta zasada bezpieczeristwa, nazwana tak na cze$¢ swojej prostoty, méwi, ze uzytkownik
(podmiot) moze odczytywaé pliki (obiekty) jedynie wtedy, gdy poziom jego zaufania jest
wyzszy lub réwny poziomowi zabezpieczenia pliku. Oznacza to tyle, ze uzytkownik o po-
ziomie ,tajny” nie moze odczytaé pliku sklasyfikowanego jako ,scisle tajny”, ale z powodzeniem
odczyta dane z plikéw ,tajnych” i ,, poufnych”. Czesto zasade te okresla sie jako zasade od-
czytu w dét lub zakaz odczytu wzwyz.

Zgodnie z zasada spokoju poziom zabezpieczeni obiektu nie moze zosta¢ zmieniony podczas
przetwarzania go przez system komputerowy. Dzieki niej Zaden program ani atak nie moze
zmieni¢ poziomu zabezpieczen otwartego, a tym samym podatnego na zagrozenia pliku.

Model Biba. Model wojskowy nie sprawdza si¢ we wszystkich warunkach. Innym waznym
modelem jest model Biba, zwany przez niektérych odwréconym modelem Bell-LaPauda.
W sektorze bankowo-komercyjnym najwazniejszym aspektem zabezpieczeni jest spéjnosé da-
nych (to znaczy niepopelnianie pomylek przy oznaczaniu miejsc dziesietnych); ich bezpie-
czenistwo jest mniej istotne. (Zalézmy, Zze kto§ kupuje 10 milionéw akgji jakiejs firmy. W ta-
kim razie, predzej czy pdZniej, znajdzie si¢ w przegladzie finansowym, wiec raczej nie uda
mu sie zachowad tajemnicy. Ale jesli podczas transakcji kto§ zamienilby wartosé¢ cyfry po
przecinku i w ten sposéb zmienit cene kazdej akgji o 10 groszy, to cena sprzedazy zmienilaby
si¢ tak, ze nawet Bill Gates odczulby réznice).

W modelu Bell-LaPadula uzytkownik z wysokimi prawami dostepu nie moze zapisywac nic
w dokumentach o niskim poziomie zabezpieczeni (ani tworzy¢ takich dokumentéw), co za-
pobiega przeptywowi tajnych informacji do oséb nieposiadajacych uprawnieni do ich odczytu.
Model Biba odwraca te sytuacje, zatem uzytkownik o niewielkich prawach dostepu nie ma
prawa zapisywac informacji w dokumentach o wyzszym poziomie poufnosci. Zaklada sie, ze
doktadnos¢ podawanych informacji i ich wiarygodnosc rosnie wraz ze wzrostem poufnosci do-
kumentu. Zapis wzwyz narazalby dane o wyzszym poziomie nienaruszalnosci na zmieszanie
z danymi o nizszym poziomie nienaruszalnosci. Tak samo odczyt plikéw o nizszym pozio-
mie zaufania przez uzytkownika o wysokich prawach dostepu méglby zanieczysci¢ doku-
menty o wyzszym poziomie nienaruszalnosci.

Kontrola dostepu w praktyce

Na szczescie przecietny uzytkownik, w tym takze Ty, nie ma nic wspdlnego z zawitlymi mo-
delami matematycznymi, opisujacymi kontrole dostepu. Zasady te wprowadzono juz w zycie
w kilku mechanizmach kontroli.
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Po co kontrolowac dostep?

Jesli jestes jedynym uzytkownikiem komputera, nie musisz martwic sie¢ ustawianiem praw
dostepu. Jestes wiascicielem wszystkich plikéw. Jesli chcesz jaki§ udostepnié, wystarczy na-
gra¢ go na dysk, udostepni¢ w sieci folder, w ktérym si¢ on znajduje, zapisa¢ ten plik na
wspdlnej przestrzeni serwera czy wypali¢ go na plycie CD lub DVD.

Niestety sprawa nie jest tak prosta w przypadku komputeréw dzielonych miedzy réznymi
uzytkownikami. Rozpoczecie pracy w systemie, ktéry obstuguje dostep wielu uzytkowni-
kéw, zobowigzuje Cie do dbania o ochrone danych i kontrolowania dostepu do nich. Przeciez
nie kazdy uzytkownik systemu powinien mie¢ dostep do Twoich plikéw. A juz na pewno nie
chcialbys, aby kazdy mdgt je zmieniad.

Nawet jesli ufasz wszystkim, ktérzy maja dostep do Twoich plikéw, i wiesz, Ze nie bedq ich
zmieniad, to powinienes chronic¢ dane przed wypadkami losowymi. Zal6zmy, ze Ty i Tomek
pracujecie w réznych czesciach jednego katalogu. Oboje pracujecie nad tym samym projek-
tem i oboje wybieracie identyczne nazwy dla swoich plikéw. Kilkoma nieszczesnymi ude-
rzeniami w klawisze Tomek moze zmieni¢ katalog i usuna¢ Twdj plik, myslac, ze to jego
praca. Jesli Twoje pliki nie sq chronione, to Tomek nie napotka zadnych przeszkéd na swojej
drodze. Kontrola dostepu do pliku (ktérqg mozna réwniez odnies¢ do innych obiektéw w syste-
mie, na przyklad katalogéw i urzadzeri) moze zapobiec takim sytuacjom.

Mozna moéwic o przynajmniej trzech podstawowych typach kontroli dostepu, ktére zapew-
niaja rézne poziomy zabezpieczeri Twoich plikéw:

o Swobodna kontrola dostepu (DAC).
o Narzucona kontrola dostepu (MAC).
» Kontrola dostepu oparta o role (RBAC).

Jesli zdecydujesz sie na wybdr swobodnej kontroli dostepu (DAC), to bedziesz mdgt decy-
dowac o tym, w jaki spos6b chcesz chroni¢ swoje dane i komu je udostepnié. Bardziej zlozo-
na forma ochrony jest narzucona kontrola dostepu (DAC), w ktérej to system odpowiada za
ochrone Twoich danych. W zabezpieczeniach typu MAC kazdemu obiektowi w systemie
przypisana jest odpowiednia etykieta. Korzystajac z zaleznosci systemu bezpieczeristwa zde-
finiowanych dla Twojej firmy, system operacyjny decyduje, czy uzytkownik powinien dostac
dostep do pliku, poréwnujac etykiete uzytkownika i etykiete pliku. W zabezpieczeniach
opartych na rolach (RBAC), otrzymujesz pewne przywileje w oparciu o Twojg pozycje w hie-
rarchii stuzbowej firmy. Jedli jeste$ ksiegowym, to uzyskujesz dostep do danych, do ktérych
maja dostep pozostali pracownicy tego dziatu. PoniZej znajdziesz szczegétowy opis wszyst-
kich trzech typéw kontroli dostepu.

Swobodna kontrola dostepu

Ten typ kontroli zapewnia uzytkownikowi dostep do pliku (i innych obiektéw w systemie,
jak na przyklad urzadzenia czy katalogi) w oparciu o jego tozsamos¢ a takze grupe, do ktorej
przynalezy. O jakiej swobodzie mozna méwi¢ w przypadku tej formy kontrolowania dostepu?
W przeciwieristwie do narzuconej kontroli, gdzie to system decyduje o udzielaniu dostepu,
model DAC opiera sie¢ na Twoim uznaniu czyich$ praw. To wilasciciel pliku decyduje, czy
udostepni¢ komukolwiek dane. Model MAC nie daje takich mozliwosci.
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Model DAC informuje system operacyjny, kto ma prawo pracowaé z Twoimi plikami, oraz
pozwala Ci sprecyzowac rodzaj dostepu dla danego uzytkownika. Mozesz udostepni¢ do od-
czytu dany plik wszystkim pracownikom swojej firmy, ale uprawnienia do wprowadzania
zmian pozostawic jedynie dla siebie i kierownika. Wigkszos¢ systeméw obstuguje trzy pod-
stawowe typy dostepu:

Odczyt
Umozliwia odczyt danych zawartych w pliku.

Zapis
Pozwala zapisywac dane w pliku (zmienia¢ dane badz zastepowac plik innym).

Wykonywanie
Ten typ dostepu ma odniesienie jedynie do plikéw bedacych programami. Prawo wyko-
nywania daje Ci mozliwos¢ uruchomienia programu.

Wlasno$é. Istnieje wiele typéw swobodnej kontroli dostepu. Jeden z nich uwzglednia prawa
wlasnosci do plikéw, katalogéw i urzadzen.

Jesli stworzyle$ dany plik, jestes jego wiascicielem. Identyfikator Twojej tozsamosci jest umiesz-
czany w nagléwku pliku. System moze opierac¢ wszystkie decyzje dotyczace dostepu do pliku
na prawach wiasnosci. Wiasciciel bedzie mégt go odczytac i zmieniaé jego zawartoéé. Zaden
inny uzytkownik nie bedzie posiadat uprawnieni do dziatari na tym pliku. To bardzo prosty
schemat, ale zupelnie niepraktyczny. Przede wszystkim nie pozwala Ci udostepnia¢ wia-
snych plikéw.

W zasadzie kazdy system przechowuje informacje o wlascicielach plikéw i wiele swoich decyzji
opiera wlasnie o te ceche (na przyklad, niezaleznie od innych mechanizméw, system moze
zezwoli¢ Ci na usuniecie pliku jedynie wtedy, jesli jestes jego wlascicielem).

Elementy sterujace wlasny/grupowy/publiczny. Wiele systeméw reguluje dostep do plikéw,
dzielac swiat uzytkownikéw na trzy kategorie i okreslajac uprawnienia kazdej z nich. W nie-
ktérych systemach nazywa sie to kontrolg wlasny/grupowy/publiczny (ang. self/group/public
— przyp. tium.).W systemach Unix nazywa sie ja kontrolg uzytkownik/grupowy/inny (ang.
user/group/other (UGO) — przyp. thum.).

Wiasny
Grupa okreslajaca twoérce i wlasciciela pliku, czyli Ciebie.

Grupowy
Opisuje pewna grupe uzytkownikéw. Na przykiad, wszyscy uzytkownicy pracujacy w okre-
$lonym dziale mogg naleze¢ do grupy Ré&D (ang. Research and Development — dziat badan
i rozwoju — przyp. thum.).

Publiczny
Wszyscy inni — uzytkownicy inni niz nalezacy do Twojej grupy.

Prawa dostepu. Kazdy plik ma wydzielone bity, nazywane prawami dostepu’. Ich znaczenie
czesto pokrywa sie ze schematem przedstawionym na rysunku 3.2.

® Okreslaja one, co mozesz zrobi¢ z danym plikiem — przyp. thum.
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Rysunek 3.2. Elementy sterujgce wlasny/grupowy/publiczny

Jesli wypiszesz liste plikéw (poleceniem 1s -1), to w systemach z rodziny Unix badZ Linux
otrzymasz spis praw dostepu w nastepujacej postaci:

-rw-rw-r-- 1 franek r&d 81904 Nov 7 13:25 AKTUALIZACIE

Jesli w miejscu symbolu okreslonego prawa dostepu wystapi myslnik (-), to oznacza, Ze
uzytkownik nie ma prawa odczytywad, zapisywac badZ wykonywac danego pliku. Na przy-
klad, z powyzszego kodu wynika, ze wiasciciel pliku (franek) moze odczytywac i zapisywac
dane w pliku AKTUALIZACJE (xw-), czlonkowie grupy, do ktérej on nalezy (r&d) maja
identyczne uprawnienia (xw-), a pozostali uzytkownicy mogg jedynie odczytywaé dane z pliku
(r--). (Myslnik poprzedzajacy caly ciag znakéw ma specjalne, niezwigzane z uprawnieniami
dostepu do pliku znaczenie w systemie Unix).

Oto kilka kolejnych przykitadéw.

Plik SZACHY to gra komputerowa. Jego prawa dostepu maja nastepujacq postac:
-rwxrwxrwx 1 1libr games 61799 May 10 10:11 SZACHY

Kazdy ma prawo odczytac ten plik, zapisa¢ w nim informacje, a takze uruchomi¢ go.

Plik SRC95 jest fragmentem kodu, nad ktérym pracuja ludzie zrzeszeni w grupie r&d. Oto jego
prawa dostepu:

-Tw-rw---- 1 zosia r&d 55660 Dec 19 11:42 SRC95

Wihasciciel tego pliku oraz czlonkowie grupy moga odczytywac i zmienia¢ go. Nikt inny nie
ma do niego dostepu.

Elementy sterujace wlasny/grupowy/publiczny stanowiq bardzo dobrq metode ochrony da-
nych zawartych w pliku. Ale co zrobid, jesli zaistnieje potrzeba ochrony plikéw w inny spo-
s6b przed réznymi uzytkownikami lub jesli bedziesz chciat ograniczy¢ dostep do pliku jed-
nemu uzytkownikowi?

Jesli Zosia jest wiascicielem pliku ZNACZNIK i chce, aby Tomek (czlonek jej grupy) miat
mozliwos¢ czytania i zmieniania tego pliku, ustali nastepujace prawa dostepu:
-Tw-rw---- 1 zosia r&d 22975 Jan 10 10:14 ZNACZNIK

Jesli Zosia bedzie chciata, zeby Tomek mégt odczytywaé dane z pliku ZNACZNIK, a jedno-
czesnie bedzie chciata udostepni¢ go do odczytu i zapisu dla Marii, moze z niej uczynic¢ wia-
Sciciela pliku (o zezwoleniach r i w), a Tomka pozostawi¢ w grupie, ktéra posiada jedynie
uprawnienia do odczytu (r). Ale co zrobi¢, jesli do grupy Tomka naleza inni uzytkownicy,
ktoérzy nie powinni poznaé zawartosci pliku ZNACZNIK? W jaki sposéb Zosia ma wyklu-
czy¢ groZnego Stefana?

Swobodna kontrola dostepu wydaje si¢ odrobine ucigzliwa, ale jest bardzo elastyczna. Pewne
skomplikowane manewry pozwolilyby osiagnaé opisane powyzej cele samymi tylko ele-
mentami sterujacymi wilasny/grupowy/publiczny, ale im bardziej ztoZone stang sie Twoje
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potrzeby, tym bardziej nieporeczne stang sie rozwiazania oferowane przez te forme dostepu
do plikéw. Kolejny opisany przez nas system oferuje troche mniejsza elastycznosc.

Narzucona kontrola dostepu

Ta forma dostepu do plikéw jest odpowiednia dla systeméw, w ktérych przechowywane sa
szczegolnie poufne informacje (na przyklad tajne informacje rzadowe czy wazne dane korpo-
racyjne). Systemy obstugujace narzucona kontrole dostepu musza zaopatrzy¢ wszystkie swoje
podmioty (np. uzytkownikéw, programy) oraz obiekty (pliki, katalogi, urzadzenia, okna,
porty) w etykiete okreélajacq poziom zaufania, jakim dany obiekt czy podmiot si¢ cieszy.
Etykieta uzytkownika okresla jego poziom zaufania i czesto bywa nazywana zgoda lub po-
zwoleniem dostepu. Etykieta pliku méwi, jaki poziom zaufania musi mie¢ uzytkownik, aby
sie dosta¢ do tego pliku. Kontrola typu MAC korzysta z etykiet, aby okresli¢, kto ma mie¢
dostep do danych informacji w Twoim systemie.

Wziete razem, etykiety i kontrola MAC, zapewniaja wielopoziomowa polityke ochronna —
polityke, ktéra obstuguje wiele klasyfikacji informacji na réznych poziomach zabezpieczeri
wewnatrz jednego systemu komputerowego.

W przeszlosci systemy wojskowe potrafily obstuzy¢ tylko jeden poziom zabezpieczen. Sys-
temy te, znane jako systemy o wysokich zabezpieczeniach, wymagaly, aby kazdy ich uzyt-
kownik legitymowat sie najwyzszym poziomem zaufania, wymaganym przez dowolne dane
w systemie. Przykladowo system, ktéry obstugiwat dane o etykiecie TAJNE, nie pozwalal na
prace nikomu, kto nie posiadal poziomu zaufania TAJNE (niezaleZnie od tego, jak dobrze
byly chronione dane oznaczone tg etykieta).

Chociaz wiele Zrédet rzadowych nadal dziala w trybie wysokich zabezpieczen, stosowane sg
juz systemy wielopoziomowe. Wielopoziomowos¢ jest mozliwa dzigki dzieleniu danych i wpro-
wadzaniu ich do odpowiednich przedzialéw. Takie systemy radza sobie doskonale z jedno-
czesng obstuga uzytkownikéw o wysokim i niskim poziomie zaufania (czy nawet bez okreslonej
etykiety), dajac symultaniczny dostep do réznych typéw plikéw SCI (ang. sensitive compart-
mented intelligence).

W tej czesci postaramy sie przedstawié¢ najwazniejsze sprawy zwigzane z nadawaniem ety-
kiet, poziomami zabezpieczeri, i kontrolg MAC, ale sa to skomplikowane zagadnienia, ktére
posiadaja glebokie korzenie historyczne. Dodatek C stara sie krétko opisa¢ wymagania, jakie
Orange Book stawia tym dziedzinom zabezpieczen.

Import i eksport danych. W systemach o narzuconej kontroli dostepu istotnymi zagadnie-
niami sa: dopuszczenie importu informacji z innych systeméw komputerowych oraz eks-
portowanie ich do zewnetrznych systeméw. Kontrola MAC posiada mnéstwo zasad regulu-
jacych zagadnienia wysylania i pobierania danych. Okreslaja one, na jakie urzadzenia mozna
kopiowac informacje, a na jakie mozna wypuszcza¢ wydruki. Na przyktad mozesz nie uzy-
ska¢ pozwolenia wydruku danych na drukarce, ktéra znajduje sie w publicznej czesci bu-
dynku. Istniejg réwniez zasady nadawania etykiet poszczegélnym urzadzeniom i drukarkom
(ze stronami transparentowymi, oraz nagtéwkami stron i rozbiegéwkami). Konkretne przy-
klady zostaly oméwione w dodatku C.
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Decydowanie o dostepie

W systemach o kontroli dostepu MAC wszystkie decyzje dotyczace wydania pozwolenia do-
stepu do pliku sa podejmowane przez sam system. W przeciwieristwie do modelu DAC, kt6-
ry dawal uzytkownikowi prawo do udzielania innym dostepu do pliku na wiasne ryzyko,
model MAC ceduje wszelkie decyzje na system. Decyzja o przyznaniu dostepu do obiektu (na
przyklad pliku) wiaze sie ze zbadaniem wszystkich trzech ponizszych czynnikéw:

o Etykieta podmiotu — na przyklad Twéj poziom zaufania:
SCISLE TAINE [WENUS CZOLG ALFA]

o Etykieta obiektu — na przyklad plik o nazwie LOGISTYKA o poziomie zabezpieczen:
TAINE [WENUS ALFA]

e Zadanie dostepu — na przyklad Twoja préba odczytu z pliku LOGISTYKA.

Gdy proébujesz odczytac¢ dane z pliku LOGISTYKA, system poréwnuje poziom zaufania, ktéry
zostal Ci nadany, z etykieta pliku, sprawdzajac w ten sposéb, czy masz prawo go odczytac.

Chociaz wielopoziomowe systemy zabezpieczen dajg nam wiele korzysci, sa réwniez Zrédlem
frustracji. Zdarza sie na przyklad, ze system pozwoli Ci zapisa¢ dane do pliku, a nastepnie
odméwi Ci prawa do odczytu!

Kontrola dostepu oparta o role

Ten typ regulowania dostepu do danych opiera sie¢ na zaszeregowaniu uzytkownika wedtug
roli, jakg sprawuje. WeZmy dla przykladu kierownikéw dziatu finansowego. Oni moga po-
trzebowad dostepu do wszelkiego rodzaju danych ksiegowych: podatkéw, listy plac, naleznosci,
wplywéw, salda. Natomiast urzednik z sekgji naleznosci bedzie potrzebowat dostepu jedynie do
pewnej czesci danych ksiegowych, a inzynier z dziatu rozwoju nie bedzie ich potrzebowat prawie
wcale. Rola, ktérg system przypisuje uzytkownikowi, opiera si¢ na idei najmniejszego
przywileju. Rola jest definiowana w oparciu o minimalng liczbe zezwolen, ktéra pozwala
wykona¢ stawiane przed uzytkownikiem zadania. Jezeli zmianie ulegna przywileje przypi-
sane do danej roli, mozna usuna¢ lub doda¢ pozwolenia. Takie rozwigzanie daje wigkszg ela-
stycznosé, bo zamiast zmieniaé¢ zezwolenia dla kazdego uzytkownika, zmienia sie definicja
samej roli.

Poniewaz uzytkownik moze pelni¢ wiecej niZ jedna role naraz, istnieje mozliwos$¢ powstania
konfliktu. Jedna z rél moze zezwala¢ na dostep do Zrédla, podczas gdy druga bedzie go bronita.
Konflikty tego typu musza by¢ rozstrzygane indywidualnie dla kazdego uzytkownika. Ogo6l-
nie rzecz biorac, przyjmuje si¢ te rozwigzania, ktére udzielaja najmniejszych praw.

Listy kontroli dostepu

Nadszed! czas, by wyjasni¢, jak implementuje sie modele przedstawione w poprzednim dziale.
Listy kontroli dostepu (ACL — ang. access control lists) stanowia spis uzytkownikéw i grup
z przypisanymi im zezwoleniami. Dzieki nim mozna latwiej przeprowadzaé¢ swobodng kon-
trole dostepu. Implementacja listy ACL zalezy w duzej mierze od systemu operacyjnego. Na
przyklad w bezpiecznym systemie opartym o technologie Unix plik WYPLATA bylby chro-
niony plikiem ACL w postaci:

<jan.ksieg, r>
<asia.wypl, Tw>
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gdzie:
e janiasia to identyfikatory uzytkownikéw, ktérzy maja dostep do pliku WYPLATA,
e ksiegiwypl to identyfikatory grup, do ktérych naleza,
e 1 i w okreélaja rodzaj dostepu; r oznacza, ze uzytkownik ma prawo odczytywac dany
plik, a w mowi, ze moze réwniez wprowadzaé w nim zmiany.
Jesli jan zostat zaklasyfikowany do grupy ksieg, to moze jedynie odczytywacé plik. Jesli na-
lezalby do jakiejkolwiek innej grupy, w ogole nie mialby do niego dostepu. Podobnie ma sie

sprawa z uzytkownikiem asia, ktéra nalezac do grupy wypl, moze odczytywac i zmieniac
zawartos¢ pliku.

Listy kontroli dostepu najczesciej obstuguja znaki specjalne, ktére pozwalaja okresli¢ bardziej
ogo6lne zasady dostepu do pliku. Mozna na przyklad zapisa¢:

<k k| oT>

aby zazada¢ mozliwosci odczytu (r) pliku przez dowolnego (*) uzytkownika kazdej (*) z grup.
Mozna réwniez zastosowac zapis:
<@.*,rw>

co jest réwnoznaczne ze stwierdzeniem, ze tylko wlasciciel (€) danego pliku moze go odczy-
tac (r) i zmieni¢ (w).

Niektore systemy zezwalaja na wykluczenie okreslonego uzytkownika z grona oséb, ktére
maja dostep do danego pliku, na przyklad definiujac znak zerowy czy pojecia none lub null,
ktére bedzie mozna poda¢ w miejsce znakéw 1 i w.

<stefan.*,none >

Najwieksze i najmniejsze zezwolenie

W przykladzie dotyczacym dostepu do pliku WYPLATA, jaki maja uzytkownicy jan i asia,
kryje sie konflikt dostepu. Prawa dostepu, jakimi cieszy sie uzytkownik jan, zaleza od grup,
do jakich on nalezy. Dopdki pozostaje czlonkiem jedynie grupy ksieg, moze tylko odczyty-
waé wspomniany plik. Gdy zostanie dodatkowo dolaczony do jakiejkolwiek innej grupy,
automatycznie utraci do niego dostep.

Konflikt powstaje ze wzgledu na istnienie zasady najmniejszego zezwolenia. Zezwolenia
skumulowane sg réznie obstugiwane przez rézne systemy, takie jak na przyklad NetWare,
wykorzystujacy Novell Directory Service, a takze WindowsNT i Windows 200x, uzywajacy
Active Directory Service.

Na szczgécie znajomos¢ systemu Unix UGO® przygotuje Cie do pracy z dowolnym innym
systemem. Bez trudu bedziesz rozrézniac reguly, wiec jedyne, co bedziesz musial opanowag,
to ich nowe nazwy i obstuga w danym systemie. Jest to bardzo istotne, cho¢ teoretyczne za-
gadnienie. W rzeczywisto$ci administratorzy radza sobie z tymi problemami, klonujac uzyt-
kownika, ktéry ma odpowiednie uprawnienia, i zmieniajac jego nazwe. Nie omijaj zbyt
chetnie tej kwestii: z listami dostepu spotkasz si¢ jeszcze przy okazji projektowania systemu
ochrony komputera, na przyklad zapory ogniowej albo pakietu takiej zapory dla routeréw
czy systeméw wykrywania intruzéw.

User/Group/Other — kontrola typu uzytkownik/grupowy/inny — przyp. tum.
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Ustugi katalogowe

Wspominalem juz poprzednio o systemach $ledzenia nieupowaznionych uzytkownikéw.
Niektore z nich, jak urzadzenia biometryczne, nadal czekajg na swoje pie¢ minut. Z kolei inne,
jak uwierzytelnianie nazwa-hasto, sq juz catkiem przestarzate. Jednym z usprawniert w tech-
nologii uzyskiwania dostepu do systemu jest integracja uwierzytelniania, autoryzacji i rozli-
czania (AAA — ang. Authentication, Authorization, Accounting). Te ulepszone systemy katalo-
gowania przechowujg informacje o kazdym uzytkowniku, wilaczajac w to przypisane mu
atrybuty, na przyklad informacje o kontaktach, dane osobiste, wlacznie z informacja, do ja-
kich danych ma on dostep. Tworzy to swoistg baze danych ustug katalogéw. Ustuga katalogowa
jest w zasadzie ogromna baza danych, ktéra przechowuje informacje o oddzialywaniach miedzy
obiektami. Obiektami moga by¢ uzytkownicy, grupy, sprzet czy oprogramowanie.

Bardzo popularng ustuga jest Active Directory, z ktdrej korzystaja serwery i kontrolery domen
pracujace na systemie Windows. Implementacja Active Directory pomaga zarzadzac obiek-
tami i zasobami srodowiska sieciowego, dzialajac jednoczesnie jako centralny punkt zabez-
pieczen. Active Directory dostarcza srodkéw kontrolowania wszystkich zdarzen, jakie maja
miejsce w serwerach logowania (kontrolerach domen). Polityke audytu mozZna skierowac na
monitorowanie konkretnych przejawéw aktywnosci, tworzenie raportéw i powiadamianie
wybranych pracownikéw o zajéciu tych zdarzen. Zadania dotyczace grup mozna zdefinio-
wac tak, aby pomagaly zarzadza¢ grupami uzytkownikéw i komputeréw. Mozna zastosowac
je do witryn, domen czy jednostek organizacyjnych, ktére sa zdefiniowane wewnatrz struktury
Active Directory.

Najswiezsze ustugi uwierzytelniania zaleza od ukladu parametréw zdefiniowanych w nor-
mie ISO X.500, ktéra okresla standardy utrzymania latwego dostepu do uzytkownika i jego
atrybutéw. Norma X.500 jest tak obszernym systemem, ze z reguly dostep do katalogu X.500
uzyskuje sie dzieki prostszemu narzedziu, Lightweight Directory Access Protocol (LDAP).
Dalsza cze$¢ rozdziatu jest poswiecona normie X.500 i sposobom wykorzystania LDAP, jego
aplikagji, probleméw i mozliwosci, jakie daje.

Przyktad poczty e-mail

Chyba najtatwiejszym przykladem, ktéry pokaze uwierzytelnianie oparte o ustugi katalogéw
jest sytuacja, z jaka na co dzieni mieli do czynienia administratorzy poczty elektronicznej, za-
nim nastata era LDAP i X.500. WyobraZz sobie polaczenie dwdéch ogromnych przedsiebiorstw.
Teraz wyobraZ sobie, ze obie te firmy korzystaly z innych systeméw poczty elektronicznej,
ktére sq kompatybilne jedynie w teorii. Uzytkownik musi pojawié si¢ w kazdym z systeméw
(czyli mie¢ w nim konto pocztowe), aby méc sie zalogowaé. Oznacza to, ze dwie grupy ad-
ministratoréw musza nagle przenies¢ pelng liste uzytkownikéw z tej drugiej firmy do swojego
systemu. OczywiScie oznacza to rowniez, ze w efekcie ich dziatan kazdy uzytkownik bedzie
posiadal dwéch klientéw poczty, za pomoca ktérych bedzie musial regularnie sprawdzac
poczte. Obie czesci nowej firmy przezyja ciezki okres, podczas ktérego beda prébowaty
sprawnie si¢ ze sobg komunikowaé. O problemach, jakie spotkajq klientéw tej firmy, lepiej
nie wspominac.

Dos¢ rozsadnym wyjsciem z sytuacji wydaje sie przeniesienie kont pocztowych jednej z firm
do systemu tej drugiej. Niestety moze to by¢ zupelnie niewlasciwe podejscie, poniewaz ser-
wery pocztowe operujq klastrami podczas wewnetrznej komunikacji, opierajac si¢ o lokalizacje
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uzytkownika i zaladowanie systemu. Przeniesienie jednego systemu do drugiego moze skut-
kowa¢ drastycznymi zmianami infrastruktury, ktére moga w rezultacie prowadzi¢ to zaklo-
cent $wiadczonych ustug. Moze okazac sie, Ze latwiej jest powigkszy¢ systemy pocztowe obu
firm i uporzadkowac wszystkie sprawy w przysztosci, korzystajac z serweréw bramkowych,
aby oba systemy mogly sie porozumied.

Korzystanie z katalogu LDAP sprawia, ze wszyscy uzytkownicy znajduja si¢ w jednej bazie,
ktora jest automatycznie replikowana przez system na serwery logowania w calej sieci. Zaso-
by pocztowe moga by¢ przekazane uzytkownikom, nawet jesli przeniosg si¢ z jednego miasta
do drugiego. Zmiany danych osobowych, takich jak nazwiska, zmiany pozdrowienia uzywa-
nego w listach czy tytulu uzytkownika sa dokonywane w jednym miejscu, skad przenosza
si¢ we wszystkie niezbedne lokalizacje.

X.500

ISO X.500 jest miedzynarodowym standardem, ktéry charakteryzuje si¢ dwiema znakomitymi
cechami:

« jest obiektowy,
e korzysta ze struktury hierarchicznej.

ISO X.500 traktuje kazdy zapisany w nim komputer i kazdego uzytkownika jak obiekt. Serwer
,Kochanowskiego 12”, operator kopii zapasowych ,tkotek” i administrator systemu ,IM]a-
sinska” sa obiektami. Kazdy obiekt posiada wiasne atrybuty. ,Kochanowskiego 12” moze
miec¢ adres IP réwny 198.168.212.12. Uzytkownik tkotek ma przypisany atrybut opisujacy
grupe operatoréw kopii bezpieczeristwa. Administrator IMJasinska bedzie miata przypisane
atrybuty imie o warto$ci Iza i nazwisko Jasiriska. W sytuacji idealnej schemat bazy danych
dla kazdej klasy obiektéw bylby spéjny. Przypadek, kiedy zajdzie potrzeba zmiany tego
schematu, aby dopasowac do siebie elementy danych z obu firm, nie powinien stanowic¢ zbyt
trudnego wyzwania.

Druga zadziwiajaca cecha normy X.500 jest jej hierarchiczna struktura. Wszystkie osoby i kom-
putery w systemie dostaja nazwy publiczne (CN — ang. common names). Nazwa publiczna to
nazwa, jaka Ty czy ja mogliby$my przypisa¢ dowolnie wybranej rzeczy. Obiekty z nadanymi
nazwami publicznymi zostaja zgromadzone w kontenerach okreslonych mianem jednostek
organizacyjnych (OU — ang. organizational units). OU sa zebrane w obiektach nazwanych
organizacjami (O — ang. organizations). Z kolei organizacje umieszczono w obiektach o na-
zwie kraje (C — ang. countries). Kraje umieszczone sa w Root, ktéry stanowi poczatek catego
drzewa systemu plikéw. Cala struktura hierarchiczna jest pokazana na rysunku 3.3.

Informacyjne drzewo katalogéw (DIT — ang. directory information tree) nie ma by¢ baza da-
nych ogélnego uzytku. Zostalo zoptymalizowane do czestego odczytu i rzadkiego zapisu.
Swojaq budowa przypomina baze danych, ale jego idea zostala rozwinieta po to, aby prze-
chowac informacje o obiektach zwigzanych z dziedzing telekomunikacji.

Zaleta hierarchicznego schematu X.500 jest to, ze wprowadzil on standard przechowywania
plikéw, uwzgledniajacy atrybuty i zezwolenia przypisane danemu uzytkownikowi. Taka
struktura znacznie ulatwia dzielenie danych i ich kopiowanie. Niezaleznie, czy kopiujemy
dane jednego uzytkownika, czy calego dzialu firmy, powielanie adreséw sprowadza si¢ po
prostu do skierowania kopii danego obiektu do nowego drzewa katalogéw; wszystkie
obiekty skladowe zostang przeniesione automatycznie. Przeniesienie kopii jest réwnoznaczne
Z jej gotowoscia do uzycia.
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Root
(=PL ! =Us
0=AUTORZY l l ! 0=TLUMACZE
OU=SYSTEMYOPERACYINE l I I O0U=GRAFIKA

(N=Rysiek -TJ _.I _.I _.I _I

Nazwa = ((=PL; 0=AUTORZY; OU=SYSTEMYOPERACYINE; CN=Rysiek)

Rysunek 3.3. Hierarchiczna struktura X.500

Kazde centrum X.500 posiada wilasny schemat katalogéw. Jego administrator musi aktuali-
zowac tylko dane z wlasnego centrum. Uzytkownicy maja dostep jedynie do lokalnych sys-
temoéw X.500. Jesli poszukiwana osoba pracuje w lokalnym centrum, dane na jej temat beda
dostepne w lokalnym systemie X.500. Jezeli natomiast pracuje w punkcie zdalnym, to lokalny
X.500 automatycznie kontaktuje sie ze zdalnym X.500, aby pobrac jej dane. To przelaczanie
sie miedzy lokalnymi i zdalnymi systemami odbywa si¢ bez wiedzy uzytkownika. Jesli okaze
sig, ze dostep X.500 do zdalnych centréw jest zbyt wolny, mozna tak zmieni¢ konfiguracje,
aby wymiana danych miedzy dwoma centrami polegata na kopiowaniu ich i cigglej aktuali-
zacji. Proces ten nazywamy replikacja.

o a

Gléwna cecha tego systemu jest to, ze skupia sie on na potrzebach indywidualnego
uzytkownika, ktéry chce dostac si¢ do systemu, zamiast koncentrowac si¢ na statycz-
nych elementach, takich jak listy hasel. Uzytkownicy sa mapowani w katalogu zgodnie
z ich zaszeregowaniem w strukturze organizacji.

System katalogéw X.500 moze przechowywac ogromne ilosci informacji: numeréw telefonéw
i fakséw, adreséw, adreséw komputeréw, pozycji stuzbowej, zakresu obowigzkéw itd. Moz-
na go oczywiscie rozszerzy¢ tak, aby przechowywatl informacje potrzebne w danej organizacji.
Te duze ilosci danych i wrodzona ztozonos¢ systemu X.500 sprawily, ze bardzo rozpowszechnit
sie protok6t LDAP.

Protokot LDAP

Protokét LDAP (ang. Lightweight Directory Access Protocol) jest standardem, ktéry opisuje proto-
kot sieciowy dostepu do informacji zawartej w katalogach. W momencie, w ktérym stato sie
oczywiste, ze trzeba bedzie wprowadzi¢ standardy przechowywania informacji w katalo-
gach, IBM, Microsoft, Lotus i Netscape postanowily wprowadzi¢ obstuge protokotu LDAP.
Protokét ten zostal zaprojektowany w taki sposéb, zeby dostosowac zlozony system katalo-
gow, jakim jest X.500, do potrzeb wspdlczesnych sieci, w tym réwniez internetu. Serwery kata-
logéw, korzystajace z protokotu LDAP, sg uruchamiane na komputerach gtéwnych w sieci
internet, co oznacza, ze programy klienckie, ktére maja wprowadzona obstuge LDAP, moga
polaczyd sie z takim serwerem i przejrze¢ liste jego katalogow.
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Historia X.500

Standard X.500 zostal opisany w normach ISO/IEC 9594 oraz ITU-T X.500 Recommenda-
tions. Jak dotad pojawily sie cztery wersje tego standardu

Pierwsza edycja, 1988 rok
Pierwsza edycja pojawila sie jako wieloczesciowy standard oparty na normach ISO/IEC
9594:1990 i CCITT X.500 (1988) Series of Recommendations.

Druga edycja, 1993 rok
Druga edycja zostala oparta o normy ISO/IEC 9594:1995 i ITU-T X.500 (1993). Wprowa-
dzono do niej kilka przydatnych funkcji, takich jak replikowanie informacji miedzy ka-
talogami, kontrola dostepu oraz rozszerzenie modelu informacji i mozliwosci zarzadzania.

Trzecia edycja, 1997 rok
Trzecia edycja bazuje na ISO/IEC 9594:1998 i ITU-T X.500 (1997). Dodano do niej kilka
matych oraz wigkszych rozszerzeri. Dodano w niej ceche zwana contexts, ktéra pozwala
na wyréznienie informacji w kontekscie, w jakim uzyskano do niej dostep. Wprowadzo-
no réwniez model OSI zarzadzania katalogiem. Pojawily sie tez nowe, wazne elementy
zabezpieczen oraz rozszerzenia juz istniejacych.

Czwarta edycja, 2001 rok
Czwarta edycja jest oparta o ISO/IEC 9594:2001 i ITU-T X.500 (2001). Dodano w niej mozli-
wosci zarzadzania ustugami, dopasowanie oparte o mapowanie, rodziny wejs¢ i obstuge
stosu TCP/IP.

Pigta edycja, 2005 rok
Piagta edycja bazuje na normach ISO/IEC 9594:2005 i ITU-T X.500 (2005).

Serwery LDAP zaczynajgq prace od indeksacji wszystkich danych, ktére pojawiajq sie w ich
wpisach. Podczas przetwarzania zadania wszystkie dane musza przejs¢ przez odpowiednie
filtry. Sg to krétkie, wprowadzone przez uzytkownika wyrazenia, ktére opisuja, jakie cechy
nalezy uwzglednié, a jakie odrzucié. Filtry pozbywaja sie¢ niepotrzebnych wpiséw, przedsta-
wiajac uzytkownikowi tylko te, ktérymi byt zainteresowany. Filtrem moze by¢ osoba, grupa,
a nawet do$¢ egzotyczne wyrazenie w stylu: ,kazdy uzytkownik na péocnym zachodzie
wybrzeza Pacyfiku, ktéry twierdzi, ze posiada przenosne urzadzenie 802.11”. Uzytkownik
moze réwniez okresli¢, jaka liczba danych, takich jak nazwisko, imie, tytul, adres e-mail, numer
telefonu, ma odpowiadac jego zapytaniu.

Przestrzeri nazw protokotu LDAP. W protokole LDAP kazda liste w katalogu nazywamy
wpisem. Kazdy wpis moze mieé¢ jeden lub wiecej atrybutéw. Kazdy atrybut ma okreslony
typ i przynajmniej jedng wartos¢. Oto przyklad wpisu:

cn = mojmalywpistestowy

objectclass = osoba
Skrét cn oznacza nazwe publiczng (commonName), ktorej wartosciqg jest mojmalywpistestowy.
Dzigki wykorzystaniu atrybutu objectClass wpisowi zostal przypisany typ.

System i jego uzytkownicy wprowadzaja wpis za wpisem, nadajac im nazwy. Wpisy sa nazy-
wane w oparciu o jeden z ich atrybutéw. W pokazanym przykladzie cn=mojmalywpistestowy
jest wzgledna wyrézniona nazwa (RDN — ang. relative distinguished name).
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Hierarchia. Przestrzeni nazw protokotu LDAP jest, tak samo jak w X.500, hierarchiczna. W prak-
tyce sprowadza si¢ to do tego, Ze pelna nazwa obiektu musi zawierac sciezke dostepu do tego
obiektu. Tq pelng nazwe okresla si¢ mianem nazwy wyréznionej (DN — ang. distinguished
name). (Owo ,wyréznienie” oznacza tyle, co ,catkowicie i jednoznacznie zidentyfikowany”).

Mozliwosci magazynowania protokotu LDAP. W katalogach X.500 mozna przechowywadé
w zasadzie kazdy rodzaj danych. Bez problemu radzi on sobie z tekstem, fotografiami do
dokumentéw, informacjami biometrycznymi, niezbednymi do identyfikagji i uwierzytelnienia,
adresami WWW, adresami FTP oraz innymi wskaZnikami. Jednak wzrost ilosci przechowy-
wanych danych wiazZe si¢ nieodmiennie ze wzrostem potrzebnej pamieci.

Roézne rodzaje danych sg przechowywane w atrybutach réznych typéw. Kazdy typ atrybutu
ma okreslong skladnie. Atrybuty zdefiniowane przez uzytkownika, skladnie i klasy obiektéw
daja administratorom zabezpieczert mozliwos¢ dopasowania katalogéw $cisle do ich potrzeb.

Protokét LDAP jest szczeg6lnie przydatny we wszystkich tych miejscach, gdzie internet stal
sie czescig sieci albo jej schematu uwierzytelniania. W jego sklad wchodza protokoty, ktére
pozwalaja na samoreplikacje danych miedzy réznorakimi centrami. Takie aktualizacje kraza
w sieci, jak kazdy inny rodzaj przeplywu informagji.

Zarzadzanie tozsamoscia

Mogtloby sie wydawac, ze wraz z nastaniem X.500 i protokotu LDAP dostep do systemu oparty
na katalogach osiagnat szczyt swoich mozliwosci. To nieprawda. Czego doswiadczy uzyt-
kownik, ktéry w ciagu swojego dnia pracy musi kontaktowac si¢ z czterema czy z piecioma
sieciami? Brzemie zarzadzania jest ciezkie, nawet jesli mamy na mysli jedynie biezace zarza-
dzanie nazwami uzytkownika oraz wszystkimi niezbednymi zmianami i rotacjami. Spada
ono na barki administratoréw sieci, ktérzy musza utrzymywaé porzadek i synchronizowac
ze sobg kilka baz danych zawierajagcych dane logowania uzytkownikéw. Sytuacje znacznie
uproscitoby rozwiazanie pozwalajace uzytkownikowi uzyskiwaé uwierzytelnienie i autory-
zacje w ramach jednego procesu w obrebie jednej bazy. Na podstawie wynikéw tego procesu
sie¢ mogtaby tworzy¢ certyfikaty lub tokeny, ktére stuzylyby uzytkownikowi podczas pracy.
Bylby to mniej wiecej odpowiednik systemu Microsoft Passport, ktéry na podstawie jednego
logowania daje uzytkownikowi dostep do wielu ustug.

Ten postepujacy trend do wprowadzenia potaczonych proceséw uwierzytelniania i autoryza-
¢ji nosi nazwe zarzadzania tozsamoscia lub sfederowanego zarzadzania tozsamoscia. Mowi
si¢ o0 jego sfederowaniu, poniewaz umozliwia unifikacje — jedno logowanie zastepuje dostep
do kilku réznych aplikacji, na przyklad logowania do sieci, rozliczenia rozméw miedzymia-
stowych, dostepu do poczty elektronicznej, dostepu do bezpiecznych rejonéw sieci bez po-
dawania numeru PIN.

Podstawa idei zarzadzania tozsamoscia jest nasze dazenie do zminimalizowania trudéw zwia-
zanych z kontrolg réznych hasel. Jest to potrzeba ekonomiczna, ktéra wigze sie z mozliwoscia
zlikwidowania nadmiarowych baz danych, ktére przechowuja informacje o tej samej grupie
ludzi. Jest to réwniez potrzeba prawna, poniewaz w ten sposéb bedziemy lepiej chronié
prywatnosé uzytkownikéw, ktérzy w katalogach firmy przechowuja swoje osobiste dane, ta-
kie jak informacje medyczne, te o ich uposledzeniach lub o stanie zdrowia. Taka zmiana mo-
glaby na przyklad zaowocowaé mozliwoscia wysylania wiadomosci e-mail informacyjnych
do oséb niewidzacych lub niedowidzacych, pracujacych w firmie, w formacie odpowiednim
dla ich oprogramowania lektorskiego.
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Nastapil gwattowny rozwdj oprogramowania i standardéw, umozliwiajacych tworzenie mie-
dzyaplikacyjnych systeméw zarzadzania tozsamoscia. Przykladem moze tu by¢ jezyk Security
Assertion Markup Language (SAML), ktéry dostarcza jednego rozwiazania, pozwalajacego
ustali¢ tozsamos¢ uzytkownika koricowego. Korporacje Boeing i Southwest Airlines rozwijaja
wspdlnie projekt oparty o integracje aplikacji, wykorzystujacq SAML, ktéry udostepnia me-
chanikom linii lotniczych dostep do instrukcji napraw, ktére znajduja sie na serwerach nale-
zacych do Boeinga. Dostep jest udzielany na podstawie pojedynczego logowania. Kolejnym
protokotem, ktéry niebawem zostanie zatwierdzony, jest SPML (ang. Service Provisioning Markup
Language). Jest istotny z tego powodu, Ze zintegruje systemy swiadczace ustugi zaopatrywania
kont uzytkownikéw.

Presje prawne i finansowe

Wszystkie instytucje staja dzi$§ przed obowiazkiem zapewnienia ochrony prywatnosci uzyt-
kownikéw ich systeméw i dokladno$ci danych finansowych firmy oraz nadzorowania i reje-
strowania swoich wysitkéw. Sg to dzialania, ktére wymuszaja na nich nowo wprowadzone
prawa. Najwazniejsze sposréd nich’ to ustawa Sarbanes-Oxley (zgodnos¢ ze standardem prze-
chowywania danych finansowych), ustawa Gramm-Leach-Bliley (ochrona prywatnych danych
finansowych), ustawa Health Insurance Portability and Accountability Act (bezpieczne przesyla-
nie i przechowywanie danych medycznych), ustawa Family Educational Rights and Privacy Act
(ochrona danych uczniéw i studentéw) oraz ustawa U.S. Patriot (antyterroryzm i egzekwo-
wanie prawa). W Wielkiej Brytanii wprowadzono ustawe U.K. Data Protection and Regulation
of Investigatory Powers®. Przedsigbiorcy prébujq jak najszybciej wprowadzac w zycie te czesto
radykalne zmiany, majac na szczegélnej uwadze wszystko, co wigze sie z zachowaniem pry-
watnosci. Znacznie latwiej jest chroni¢ dane, ktére znajduja sie w jednej, dobrze chronionej bazie
danych, niz takie, ktére sa rozproszone w wielu bazach. Wizja kar pienieznych, a nawet wie-
zienia, za niedopatrzenia zwigzane z przestrzeganiem nowego prawa skutecznie zacheca do
zwrdcenia baczniejszej uwagi na zaawansowane zarzadzanie i kontrole danych.

Polskie prawodawstwo

Zakres podmiotowy ustawy o ochronie danych osobowych, okreslony zostal mozliwie szeroko,
w celu zapewnienia wilasciwej kontroli przetwarzania danych osobowych. Ustawa ta obowia-
zuje szeroko pojeta sfere publiczng i prywatna. Oznacza to, Ze wymagania okreslone w ustawie
i aktach wykonawczych musza by¢ spelnione przez przedsigbiorstwa i inne podmioty przetwa-
rzajace dane osobowe w ramach swojej dziatalnosci, jak réwniez przez podmioty, ktére pro-
wadzg jedynie zbiory danych osobowych pracownikéw (akta pracownicze, zbiory kadrowe).

Ponadto forma przetwarzania danych osobowych nie ma znaczenia w kontekscie obowiazywa-
nia zakresu przedmiotowego ustawy - przepisy ustawy maja zastosowanie zaréwno do pod-
miotéw przetwarzajacych dane w formie tradycyjnej - jak i w formie elektronicznej (bazy da-
nych, systemy informatyczne). Kazdy, tj. osoby prawne, osoby fizyczne, jednostki nie posiadajace
osobowosci prawnej oraz jednostki administracji, kto chocby przechowuje lub korzysta w in-
ny sposéb z danych osobowych bez wzgledu na strukture w jakiej sa wykorzystywane oraz

7 W Stanach Zjednoczonych — przyp. Hum.

¥ Ustawa dotyczaca ochrony danych i regulacji uprawnien sledczych — przyp. thum.
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faze przetwarzania danych musi mie¢ swiadomos¢, Ze jego dzialanie i zaniechanie w tym za-
kresie podlega ocenie pod katem przepiséw ustawy o ochronie danych osobowych oraz ak-
tow wykonawczych.

Podsumowanie

Poczatek rozdzialu obejmowat wprowadzenie do prostych systeméw uwierzytelniania, pole-
gajacych na podaniu nazwy uzytkownika i hasta. Przedstawial takze sposoby kontynuacji tego
rozwigzania — rézne systemy uwierzytelniania i autoryzacji uzytkownika, w tym systemy
RADIUS, TACACS, DIAMETER oraz Kerberos. Rozwdj technik AAA jest kontynuowany przez
ustugi katalogowe, jak X.500 i protokét LDAP. Na koricu poswieciliSmy kilka siéw idei przy-
szlo§ci — zarzadzaniu tozsamoscia.

Odpowiednio dobrane hasta sa pierwszym buforem chroniacym firme przed atakami. Stwo-
rzenie silnego hasla i czeste jego zmienianie nie jest zadaniem trudnym, ale uzytkownicy
czujg opor przed tymi dziataniami albo niweluja pozytek z nich ptynacy, zapisujac swoje ha-
sta i zostawiajac je w widocznych miejscach. Zlozone systemy uwierzytelniania, réwniez te
uwzgledniajace elementy biometryczne, zdajqg si¢ obiecywac solidng ochrone sieci i urzadzen.

Jezeli zajdzie potrzeba rozszerzenia stosowanych juz zabezpieczeri, z pomoca mogg nam
przyjsé tokeny, dodatkowy czynnik procesu logowania. Ta metoda uwierzytelniania tworzy
kolejna warstwe ochronng w ztozonym systemie zabezpieczen. Inne wspomniane metody to
hasta jednorazowe, system Kerberos i urzadzenia biometryczne.

Ostatnio pojawiajace si¢ rozwiazania, oparte o logowanie do systeméw katalogowych, po-
zwalaja laczy¢ procesy uwierzytelniania, autoryzacji i rozliczania (AAA — przyp. tum.). Wia-
czanie baz danych wymagajacych wielokrotnego uwierzytelniania do federacyjnego systemu
zarzadzania tozsamoscia, ktéry umozliwia dostep do réznych Zrédel informacji za pomoca
jednego logowania, powoduje, Ze do tego procesu mozna wlaczy¢ coraz wiecej prywatnych
informacji dotyczacych uzytkownika.
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