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Czym jest bezpieczenstwo
informac;ji?

OBECNIE WIELU Z NAS WYKORZYSTUJE KOMPUTERY W CODZIENNE]
PRACY, UZYWA ICH W DOMU DO GIER, BIERZE UDZIAL. W ZAJECIACH
SZKOLNYCH ONLINE, KUPUJE TOWARY OD SPRZEDAWCOW PRZEZ
internet, zabiera laptopy do kawiarni, aby przeczytaé poczte elektro-
niczng, uzywa smartfon6w do sprawdzania stanu konta bankowego i §le-
dzi swoj wysitek fizyczny za pomocg czujnikéw umieszezonych na nadgarstkach.
Innymi stowy: komputery sg wszechobecne.

Chociaz technologia umozliwia nam dostep do wielu informacji za pomoca jed-
nego klikniecia myszka, stwarza réwniez powazne zagrozenie dla naszego bezpie-
czenstwa. Na przykltad jezeli informacje przechowywane i przetwarzane w sys-
temach Twoich pracodawcéw lub bankéw zostang przejete przez ztosliwych
napastnikéw, konsekwencje moga byé naprawde tragiczne. Moze sie nagle oka-
zaé, ze Twoje konto bankowe zostalo wyczyszczone, a jego zawarto$é¢ w srodku
nocy przeniesiono do banku w jakim$ egzotycznym kraju. Twoj pracodawca
moze stracié miliony ztotych i stanaé przed sgdem, a jego reputacja moze po-
waznie ucierpieé z powodu jakiego$ pozornie blahego btedu w konfiguracji sys-
temu, ktéry to blad pozwolil atakujagcemu przetamaé zabezpieczenia i uzyskaé
dostep do bazy danych zawierajacej wrazliwe dane osobowe (ang. Personally
Identifiable Information — PII) czy tajemnice handlowe firmy. Podobne informa-
cje pojawiaja sie ostatnio w mediach z niepokojaca regularnoscis.

Trzydziesci lat temu takich zdarzef prawie nie bylo, gtéwnie dlatego, ze tech-
nologia stata na stosunkowo niskim poziomie i niewiele 0s6b z niej korzystalo.
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Chociaz zmienia sie to w coraz szybszym tempie, wiele popularnych teorii do-
tyczacych zachowania bezpieczenistwa nadal pozostaje daleko w tyle. Jezeli jed-
nak dobrze poznasz podstawowe zagadnienia zwigzane z bezpieczenstwem
informacji, bedziesz mial wystarczajaca wiedze, aby poradzi¢ sobie z nadcho-
dzacymi zmianami.

W tym rozdziale oméwie niektére podstawowe pojecia zwigzane z bezpie-
czefnstwem informacji, w tym modele bezpieczenistwa, rodzaje atakow, zagroze-
nia, luki w zabezpieczeniach i zwigzane z nimi ryzyko. Zaglebie sie réwniez w nieco
bardziej ztozone koncepcje, omawiajac dokladnie zarzadzanie ryzykiem, reago-
wanie na incydenty bezpieczefistwa i obrone przed zagrozeniami.

Definicja bezpieczenstwa informacji

Ogolnie méwige, bezpieczenstwo oznacza ochrone Twoich zasoboéw przed na-
pastnikami atakujgcymi sieci komputerowe, kleskami zywiolowymi, wandali-
zmem, utratg czy naduzyciem. W zasadzie powiniene$ podjaé prébe zabezpie-
czenia sie przed najbardziej prawdopodobnymi formami ataku i w najlepszym
mozliwym zakresie, biorac pod uwage Srodowisko, w ktérym sie znajdujesz.

W praktyce mozesz posiadaé¢ bardzo szeroki zakres potencjalnych aktywow,
ktére cheesz zabezpieczyé. Moga to by¢ przedmioty o duzej wartosci, takie jak
bizuteria czy sztabki ztota, lub po prostu urzadzenia, ktére majg wartosé¢ dla
Twojej firmy, takie jak sprzet komputerowy. Moga to byé réwniez zasoby o nieco
bardziej eterycznej naturze, takie jak oprogramowanie, kody zrédlowe lub dane.

W dzisiejszych $rodowiskach komputerowych zasoby logiczne (czyli zasoby,
ktére istniejg jako dane lub wlasnosé intelektualna) sa co najmniej tak samo
cenne jak zasoby fizyczne (czyli takie, ktére majg posta¢ przedmiotéw material-
nych), jezeli nie bardziej warto$ciowe. W tym wlasnie miejscu pojawiaja sie za-
gadnienia zwigzane z bezpieczenstwem informacji.

Zgodnie z prawem w wielu krajach bezpieczenstwo informacji definiujemy
jako ,,ochrone informacji i system6w informatycznych przed nieautoryzowanym
dostepem, wykorzystaniem, ujawnieniem, zakl6ceniem, modyfikacja lub znisz-
czeniem”. Innymi stowy: musimy chronié nasze dane i systemy przed osobami,
ktore cheg ich naduzywaé, celowo lub nieumyslnie, a takze przed tymi, ktére w ogéle
nie powinny mie¢ do nich dostepu.

Kiedy jestesS bezpieczny?

Profesor Eugene Spafford powiedzial kiedys: ,,Jedyny naprawde bezpieczny system
to taki, ktory jest odlaczony od zasilania, zalany w bloku betonu i zamkniety
w wylozonym otowiem pokoju patrolowanym przez uzbrojonych straznikéw —
ale nawet w takiej sytuacji mam pewne watpliwosci™. Choé tak zabezpieczony
system z pewnoscig bedzie wzglednie bezpieczny, zupelnie nie bedzie sic nadawat
do uzytku ani nie bedzie produktywny. Innymi stowy: zwiekszajac poziom bez-
pieczefistwa systemu, zwykle obnizasz poziom jego produktywnosci.

18 Rozdziat |
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Ponadto zabezpieczajac zasoby systemu lub srodowiska, nalezy rozwazy¢, jak
planowany poziom zabezpieczefi ma si¢ do wartosci zabezpieczanego elementu.
Jezeli jestes gotéw pogodzié sie ze spadkiem wydajnosci, mozesz zaimplemen-
towaé bardzo wysoki poziom bezpieczenstwa dla kazdego chronionego zasobu.
W teorii méglbys$ zbudowa¢ wart miliard dolaréw obiekt otoczony ogrodzeniem
z drutu kolczastego, patrolowany przez uzbrojonych po zeby straznikéw oraz
bezwzgledne, znakomicie wyszkolone psy bojowe i wyposazony w hermetycznie
zamkniety skarbiec, w ktérym umiescisz przepis na czekoladowe ciasteczka Twojej
mamy, ale to bylaby chyba lekka przesada. Koszt wprowadzanych zabezpieczen
nigdy nie powinien przewyzszaé warto$ci tego, co one chronig.

Jednak w niektérych sytuacjach nawet takie imponujace srodki bezpieczeri-
stwa moga sie okazac niewystarczajace. W kazdym $rodowisku, w ktérym plano-
wane jest wprowadzenie podwyzszonych pozioméw bezpieczefistwa, nalezy
réwniez wzigé pod uwage potencjalny koszt zastapienia zasob6w w przypadku
ich utraty i upewni¢ sie, ze poziom ochrony zostal dobrany adekwatnie do ich
wartoSci.

Okreslenie doktadnego punktu, w ktérym mozna uzna¢, ze dane $rodowisko
jest bezpieczne, stanowi pewne wyzwanie. Czy jestes bezpieczny, jezeli Twoje
systemy sa odpowiednio i na czas aktualizowane? Czy jeste$ bezpieczny, jezeli
uzywasz silnych hasel? Czy jestes$ bezpieczny, jezeli jestes catkowicie odlaczony
od internetu? Z mojego punktu widzenia odpowiedZ na te wszystkie pytania
brzmi: nie. Zadna pojedyncza czynno$é lub dzialanie nie zapewni Ci bezpie-
czenstwa w kazdej sytuacji.

Drzieje sie tak dlatego, ze nawet jezeli Twoje systemy sa na biezaco aktuali-
zowane, zawsze moga pojawic¢ sie nowe ataki, na ktére Twoje srodowisko bedzie
podatne. Gdy uzywasz silnych hasel, atakujacy wykorzysta inng droge. Gdy je-
ste$ odlaczony od internetu, napastnik nadal moze fizycznie uzyska¢ dostep do
Twoich system6w lub je ukrasé. Krétko méwige: trudno zdefiniowad, kiedy jestes
naprawde bezpieczny. Z drugiej strony, zdefiniowanie okolicznosci, kiedy nie jestes
zabezpieczony, jest znacznie tatwiejsze. Oto kilka przykladéw, ktére moga po-
stawi¢ Cie w takiej sytuacji:

B Nieinstalowanie lub instalowanie z op6znieniem poprawek bezpieczefistwa

i aktualizacji aplikacji oraz systeméw operacyjnych.

B Uzywanie stabych hasel, takich jak password czy 1234.
B Pobieranie programéw z internetu.

B Otwieranie zalgcznikéw poczty elektronicznej pochodzacych od nieznanych
nadawcow.

B Uzywanie sieci bezprzewodowych bez odpowiedniego szyfrowania.

Takq liste mozna by kontynuowacé jeszcze przez dlugi czas, ciagle dodajac do
niej nowe elementy. Dobra rzecza jest to, ze po zidentyfikowaniu w srodowisku
obszaréw, ktére moga uczynié je podatnym na ataki, mozemy podjaé¢ kroki w celu
usuniecia tych probleméw. Przypomina to sytuacje, w ktorej dzielimy jakis
przedmiot na pél, potem otrzymane potéwki znéw dzielimy na pot itd. Niezaleznie
od tego, jak wiele podziatéw uda nam sie zrobié, zawsze pozostanie jakas mata
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Kup ksigzke Pole¢ ksiazke


http://helion.pl/page354U~rf/pobein
http://helion.pl/page354U~rt/pobein

czesé, ktérg mozna ponownie przeciaé na p6t. Chodzi zatem o to, ze choé nigdy
nie uda sie osiggnaé stanu, ktéry mozna bedzie definitywnie okresli¢ ,,catkowitym
bezpieczenstwem”, zawsze powinni$my podejmowacé dziatania zmierzajace we wia-
$ciwym kierunku.

TO PRAWO JEST TWOIM PRAWEM...

Przepisy prawne, ktére definiujg standardy bezpieczenstwa, réznia sie znacz-
nie w zaleznosci od branzy i kraju. Przyktadem jest r6znica w przepisach do-
tyczacych prywatnosci danych pomiedzy Stanami Zjednoczonymi a Unig Europej-
ska. Organizacje, ktére dziatajg globalnie, musza zadbac o to, aby nie naruszac¢
zadnego z tych praw podczas prowadzenia dziatalnosci. W razie watpliwosci
przed podjeciem dziatan nalezy skonsultowac sie z radcg prawnym.

Niektore instytucje prawne i regulacje probuja zdefiniowad, co oznacza
bezpieczenstwo lub przynajmniej jakie kroki nalezy podjag¢, aby by¢ , wystar-
czajgco bezpiecznym”. Standard bezpieczenstwa danych w branzy kart ptat-
niczych (ang. Payment Card Industry Data Security Standard — PCI DSS) ma
zastosowanie do firm, ktére przetwarzaja pfatnosci kartami kredytowymi.
W Stanach Zjednoczonych HIPAA (ang. Health Insurance Portability and
Accountability Act), czyli ustawa o przenoszeniu i odpowiedzialnosci za ubez-
pieczenia zdrowotne, podpisana w 1996 r., dotyczy organizacji, ktére zajmuja sie
opieka zdrowotng i dokumentacjg pacjentéw. Z kolei PN-EN ISO/IEC 27001:2017
to miedzynarodowa norma standaryzujgca wytyczne w zakresie zarzadzania
bezpieczenstwem informacji, ktérej celem jest dostarczenie wymagan doty-
czacych ustanowienia, wdrozenia, utrzymania i ciagtego doskonalenia sys-
temu pozwalajgcego na zachowanie bezpieczenstwa informacji w réznych orga-
nizacjach. Istnieje cate mnéstwo takich ustaw, rozporzadzen i standardéw. To,
czy sq one skuteczne, jest zapewne dyskusyjne, ale przestrzeganie standardow
bezpieczenstwa zdefiniowanych dla branzy, w ktérej dziatasz, jest mocno za-
lecane, a w wielu przypadkach wrecz obowigzkowe.

Modele dyskusji nad kwestiami
bezpieczenstwa

Podczas omawiania zagadnief zwigzanych z bezpieczefistwem czesto pomocne
jest posiadanie modelu, ktéry mozna wykorzystaé jako podstawe lub punkt odnie-
sienia. Takie rozwigzanie zapewnia spéjny zestaw terminologii i koncepcji, do
ktérych my, jako specjalisci ds. bezpieczenistwa, mozemy sie p6zniej odwotywac.

Triada poufnosci, integralnosci i dostepnosci

Trzy podstawowe atrybuty zapewniajace bezpieczenstwo informacji to poufnosé,
integralnosé i dostepnosé, powszechnie okreslane jako triada PID lub triada CIA
(od ang. Confidentiality, Integrity and Availability), jak pokazano na rysunku 1.1.
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Confidentiality
(poufnosc)

Integrity
(integralnosc)

Availability
(dostepnosc)

Rysunek 1.1. Triada CIA

Triada CIA to model znakomicie utatwiajacy myslenie i dyskutowanie o koncep-
cjach bezpieczeristwa. Czasami jej nazwa jest rowniez zapisywana jako triada CAI
(ang. Confidentiality, Availability and Integrity) lub wyrazana w formie negatyw-
nej jako tzw. triada DAD (ang. Disclosure, Alteration and Denial — ujawnianie,
zmiana i odmowa).

Poufnosé

Poufnosé (ang. Confidentiality) odnosi sie do Twojej zdolnosci do ochrony da-
nych przed osobami, ktére nie sg upowaznione do ich przegladania. Poufnosé
mozesz wdrozy¢ na wielu poziomach catego procesu.

Wyobrazmy sobie osobe, ktéra wyptaca pieniadze z bankomatu. Osoba ta
prawdopodobnie bedzie dazyta do zachowania poufnosci swojego numeru PIN,
ktéry pozwala jej na pobranie pieniedzy z bankomatu przy uzyciu odpowiedniej
karty. Dodatkowo wlasciciel bankomatu zachowuje w tajemnicy numer konta,
wysokos$¢ salda i wszelkie inne informacje potrzebne do przekazania bankowi, z kt6-
rego pobierane sg Srodki pieniezne. Bank réwniez zachowuje poufno$é¢ transakc;ji
bankomatowej oraz informacje o zmianie salda na koncie po wyplacie pieniedzy.

Poufno$é moze zosta¢ naruszona na wiele sposobéw. Na przyklad mozesz
zgubi¢ laptopa zawierajacego wrazliwe dane. Jaka$ osoba moze zaglada¢ Ci przez
ramie, gdy wprowadzasz hasto. Piszac e-maila, mozesz przez pomylke wystaé
zakacznik z poufnymi informacjami do niewlasciwej osoby lub po prostu zdolny,
zdeterminowany napastnik moze przeniknaé do Twojego systemu i uzyskaé do-
step do wrazliwych informacji. A to tylko kilka sposob6w.

Integralnos¢

Integralnosé (ang. Integrity) to zdolnos¢ do zapobiegania zmianom danych w nieu-
prawniony lub niepozadany sposéb. Aby zachowa¢ integralno$é, nie tylko potrzebu-
jesz srodkéw zapobiegajacych nieautoryzowanym zmianom danych, ale takze
musisz mie¢ mozliwosé cofniecia niechcianych, autoryzowanych zmian.

Czym jest bezpieczenstwo informacji? 21

Kup ksigzke Pole¢ ksiazke


http://helion.pl/page354U~rf/pobein
http://helion.pl/page354U~rt/pobein

Dobrym przykladem mechanizméw, ktére pozwalajg kontrolowaé integralnosé,
sg systemy plikéw wielu nowoczesnych system6w operacyjnych, takich jak Win-
dows i Linux. W celu zapobiegania nieautoryzowanym zmianom w takich systemach
zaimplementowane sg odpowiednie mechanizmy uprawnien, ktére ograniczajg
dzialania, jakie nieautoryzowany uzytkownik moze wykona¢ na danym pliku. Na
przyklad wtasciciel pliku moze mie¢ uprawnienia do odczytu i zapisu, podczas
gdy inni uzytkownicy moga mie¢ uprawnienia tylko do odczytu pliku lub w ogéle
moga nie mieé do niego dostepu. Dodatkowo niektére systemy tego typu i inne
aplikacje, takie jak bazy danych, pozwalaja na odwracanie czy wycofanie niepo-
zadanych zmian.

Integralno$¢ jest szczegblnie wazna, gdy dotyczy danych, ktére stanowig
podstawe podejmowania waznych decyzji. Na przyktad gdyby napastnik zmienit
dane zawierajace wyniki badai medycznych, lekarz méglby zaordynowaé niewta-
$ciwe leczenie, co mogloby doprowadzié¢ do $mierci pacjenta.

Dostepnos¢

Ostatnim atrybutem triady CIA jest dostepnosé (ang. Availability). Dostepno$é
oznacza mozliwo$¢ dostepu do Twoich danych, gdy ich potrzebujesz. Dostepnosé
mozna utracié np. z powodu awarii zasilania, probleméw z systemem operacyj-
nym lub z aplikacjami, atakéw sieciowych czy naruszenia bezpieczefistwa systemu.
Kiedy takie problemy sg spowodowane przez osobe z zewnatrz, np. zlosliwego
napastnika, zazwyczaj nazywamy to atakiem typu odmowa ustugi (ang. Denial of
Service — DoS).

Jak triada CIA odnosi sie do bezpieczenstwa?

Biorgc pod uwage atrybuty triady CIA, mozna zaczaé omawiaé¢ kwestie bezpie-
czenstwa bardziej szczegétowo, niz byloby to mozliwe w innym przypadku. Roz-
wazmy przesylke tasm z kopiami zapasowymi, na ktérych przechowujesz jedyne
istniejace, niezaszyfrowane kopie pewnych wrazliwych danych.

Gdyby taka przesytka zagineta podczas transportu, zdarzenie to powinno zostaé
zakwalifikowane jako incydent bezpieczenstwa. Moze on oznaczaé naruszenie
poufnosci, poniewaz pliki danych nie byty zaszyfrowane. Brak szyfrowania moze
réwniez powodowaé problemy z integralno$cia. Jezeli kiedy$ odzyskasz zagu-
bione tasmy, nie bedziesz mial pewnosci, czy potencjalny napastnik nie zmienit
zawarto$ci niezaszyfrowanych plikéw, poniewaz nie bedzie dobrego sposobu na
zweryfikowanie danych. Jezeli chodzi o dostepnosé danych, réwniez bedziesz
mial powazny problem, poniewaz nie istniejg inne kopie zapasowe plikéw (no chyba,
ze ta$my zostang odzyskane).

Chociaz sytuacje w tym przykladzie mozna opisaé ze wzgledng doktadnoscig
za pomocg triady CIA, moze sie okaza¢, ze model ten jest zbyt ograniczony, aby spraw-
dzi¢ sie w innych, ztozonych scenariuszach. Dla takich przypadkéw istnieje bar-
dziej rozbudowany model, nazywany heksadg Parkera.

22 Rozdziat |

Kup ksigzke Pole¢ ksiazke


http://helion.pl/page354U~rf/pobein
http://helion.pl/page354U~rt/pobein

Heksada Parkera

Heksada Parkera to mniej znany model, nazwany na cze$é Donna Parkera i przed-
stawiony w jego ksigzce Fighting Computer Crime, ktory stanowi nieco bardziej
ztozong odmiane klasycznej triady CIA. Podczas gdy triada CIA zbudowana jest
na poufnosci, integralnosci i dostepnosci, w sktad heksady Parkera oprécz tych
trzech podstawowych elementéw wchodza réwniez: posiadanie lub sprawowa-
nie kontroli (ang. Possesion), autentyczno$é (ang. Authenticity) i uzyteczno§é®
(ang. Utility), co daje w sumie sze$¢ atrybutéw, jak pokazano na rysunku 1.2.

Integrity
(integralnosc)

Confidentiality Authenticity
(poufnosé) (autentycznosc)

Utility
(uzytecznosc)

Availability
(dostepnosc)

Possession
(posiadanie
lub kontrola)

Rysunek 1.2. Heksada Parkera

Poufnosé, integralnos¢ i dostepnosc

Jak juz wspominalem, heksada Parkera obejmuje wszystkie trzy elementy skla-
dowe triady CIA, zdefiniowane tak samo, jak przed chwilg oméwitem. Parker
opisuje jednak integralno$¢ w nieco inny sposéb — nie uwzglednia autoryzowa-
nych, ale niepoprawnych modyfikacji danych. Z jego punktu widzenia dane muszg
by¢ kompletne i niezmienione w stosunku do poprzedniego stanu.

Posiadanie lub sprawowanie kontroli

W heksadzie Parkera posiadanie lub sprawowanie kontroli (ang. possession or
control) odnosi sie do fizycznego dysponowania no$nikiem, na ktérym przechowy-
wane sg dane. Pozwala to na opisanie utraty danych przechowywanych na danym
fizycznym nosniku bez angazowania innych czynnikéw, takich jak dostepnosé.
Wr6émy zatem na chwile do przykladu utraconej przesytki z tasmami zawiera-
jacymi kopie zapasowe danych i zal6zmy, ze niektére z nich byly zaszyfrowane,
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a inne nie. W takiej sytuacji atrybut posiadania umozliwia bardziej precyzyjne
opisanie zakresu incydentu, poniewaz utrata zaszyfrowanych tasm powoduje
problem z posiadaniem, ale nie zagraza poufnosci, natomiast tasmy niezaszyfro-
wane powodujg problem w dziedzinie kazdego z tych atrybutéw.

Autentycznos¢

Atrybut autentycznosci pozwala stwierdzi¢, czy dane zostaly przypisane do odpo-
wiedniego wlasciciela lub tworey. Na przyklad jezeli wysylasz wiadomosé e-mail,
ktéra zostala zmieniona w taki sposéb, ze wydaje sie pochodzi¢ z innego adresu
e-mailowego niz ten, z ktérego zostala faktycznie wystana, naruszasz autentycz-
no$¢ tej wiadomosci. Autentyczno$é moze by¢ egzekwowana za pomoca podpi-
s6éw cyfrowych, ktére oméwie w rozdziale 5.

Podobna, ale odwrécong koncepcja jest niezaprzeczalnosé (ang. non-repudiation),
ktéra zapobiega podejmowaniu przez ludzi dziatan takich jak wystanie wiado-
mosci e-mail, a nastepnie zaprzeczanie, ze to zrobili. O atrybucie niepodwazal-
noSci szerzej pisze réwniez w rozdziale 4.

Uzytecznosé

Atrybut uzytecznosci (ang. utility) odnosi sie do tego, w jaki sposéb dane sg uzy-
teczne dla uzytkownika. Uzyteczno$é to jedyny atrybut heksady Parkera, ktory
niekoniecznie ma charakter binarny, poniewaz w zaleznosci od danych i ich for-
matu moga istnieé rézne stopnie ich uzytecznosci. Jest to nieco abstrakcyjna kon-
cepcja, ale okazuje sie zaskakujaco przydatna przy omawianiu pewnych sytuacji
w kontekscie bezpieczenstwa.

Aby to zilustrowaé, powr6émy jeszceze raz do przykladu z transportem tasm
zawierajacych kopie zapasowe danych i ponownie wyobrazmy sobie, Ze niektére
z nich byly zaszyfrowane, a inne nie. Dla napastnika lub innej niepowolanej
osoby zaszyfrowane tasmy bedg prawdopodobnie bardzo malo uzyteczne, bo po
prostu odczytanie danych nie bedzie mozliwe. Z kolei taSmy niezaszyfrowane
bedg dla nich znacznie bardziej uzyteczne, poniewaz napastnik lub inna nieupo-
wazniona osoba bedg mogli bez zadnych probleméw uzyska¢ dostep do danych.

Koncepcje zawarte w triadzie CIA i heksadzie Parkera stanowig praktyczng
podstawe do oméwienia wszystkich scenariuszy, w ktérych cos poszlo nie tak, jak
powinno, w §wiecie bezpieczenstwa informacji. Oba modele pozwalaja na lepsze
opisywanie atakéw, z ktérymi mozesz sie spotkaé, oraz mechanizméw zabezpie-
czajacych, jakie nalezy wdrozy¢, aby takim atakom zapobiegad.

Ataki

Ataki moga by¢ przeprowadzane na wiele r6znych sposobéw i na wielu ré6znych
plaszczyznach. Mozna je podzieli¢ ze wzgledu na rodzaj ataku, ryzyko, jakie ze soba
niesie, oraz mechanizmy zabezpieczajgee, ktére wdraza sie w celu ich ograniczenia.
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Rodzaje atakow

Ataki mozna ogélnie podzieli¢ na cztery kategorie: przechwycenie (ang. intercep-
tion), przerywanie (ang. interruption), modyfikowanie (ang. modification) i pod-
rabianie (ang. fabrication). Kazda z tych kategorii moze mie¢ wplyw na jeden lub
wiecej atrybutéw triady CIA, jak pokazano na rysunku 1.3.

C Przechwycenie

Przerywanie
| Modyfikowanie
Podrabianie

Przerywanie
A Modyfikowanie
Podrabianie

Rysunek 1.3. Triada CIA i kategorie atakéw

Granica miedzy kategoriami atakéw a ich skutkami jest nieco rozmyta. W zalez-
nosci od danego ataku mozna zaliczy¢ go do wiecej niz jednej kategorii i moze
on wywotla¢ skutki wiecej niz jednego rodzaju.

Przechwytywanie

Ataki przechwytujace umozliwiajg nieautoryzowanym uzytkownikom dostep do
danych, aplikacji lub $rodowiska celu i sg przede wszystkim atakami przeciwko
poufnosci. Przechwytywanie moze przybraé forme nieautoryzowanego przegla-
dania lub kopiowania plikéw, podstuchiwania rozméw telefonicznych lub czyta-
nia cudzych wiadomosci e-mail, a mozna je przeprowadzi¢ na dane znajdujace
sie w stanie spoczynku lub w tranzycie (pojecia te zostaly wyjasnione w ramce
»Dane w spoczynku i w tranzycie”). Prawidlowo przeprowadzone ataki przechwy-
tujace moga byé bardzo trudne do wykrycia.

DANE W SPOCZYNKU | W TRANZYCIE

W tej ksigzce wielokrotnie pojawia sie okreslenie, ze dane sg albo ,,w spoczynku”,
albo ,,w tranzycie”, wiec porozmawiajmy o tym, co to oznacza. Dane w spo-
czynku (ang. data at rest) to dane przechowywane, ktére nie s w trakcie
przenoszenia z jednego miejsca na drugie. Moga sie one znajdowac na dysku
twardym czy w pamieci flash lub moga by¢ przechowywane np. w bazie da-
nych. Tego typu dane sg zazwyczaj chronione za pomocg jakiegos rodzaju
szyfrowania, czesto na poziomie pliku lub nawet catego urzadzenia pamieci
masowej.
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Dane w ruchu (ang. data in motion), okreslane réwniez jako dane w tranzycie
albo dane w locie, to dane, ktére przemieszczajq sie z jednego miejsca do dru-
giego. Gdy korzystasz z bankowosci internetowej, wrazliwe dane przesytane mie-
dzy przegladarka internetowa a bankiem sg danymi w ruchu. Dane w ruchu réw-
niez sg chronione za pomoca szyfrowania, ale w tym przypadku szyfrowanie
chroni protokét sieciowy lub sciezke uzywang do przenoszenia danych z jednego
miejsca do drugiego.

W niektérych opracowaniach mozna sie spotkac z trzecim stanem danych,
opisywanym jako dane w uzyciu (ang. data in use). Dane w uzyciu to dane,
do ktdrych aplikacja lub osoba fizyczna miata aktywny dostep lub ktére mo-
dyfikowata. Ochrona danych w uzyciu moze obejmowac odpowiednie upraw-
nienia i uwierzytelnianie uzytkownikéw. W praktyce pojecie danych w uzyciu
jest bardzo czesto mylone z pojeciem danych w ruchu, ale zaréwno przeciw-
nicy, jak i zwolennicy takiego podziatu przedstawiajg wiele konkretnych argu-
mentéw na poparcie tego, czy powinno sie traktowac ten rodzaj danych jako
odrebnga kategorie, czy tez nie.

Przerywanie

Ataki przerywajace czy tez zaklécajace dzialanie sprawiaja, ze Twoje zasoby moga
sie sta¢ tymczasowo lub na stale bezuzyteczne lub niedostepne. Ataki takie wply-
waja przede wszystkim na dostepno$é¢, ale moga réwniez wplywaé na integral-
nos$é. Na przykltad atak typu DoS na serwer pocztowy mozemy sklasyfikowaé
jako atak na dostepnosé.

7 drugiej strony, jezeli napastnik manipulowal procesami odpowiedzialnymi
za funkcjonowanie bazy danych, aby uniemozliwié¢ dostep do zawartych w niej
danych, to ze wzgledu na mozliwg utrate lub uszkodzenie danych mozemy réw-
nie dobrze uznadé to za atak na integralno$é albo za kombinacje tych dwéch czyn-
nik6w. W zasadzie mozna nawet uzna¢ taki atak na baze danych za atak modyfi-
kujacy, a nie atak przerywajacy, o czym przekonasz sie juz za chwile.

Modyfikacja

Ataki modyfikujace polegaja na manipulowaniu zasobami. Takie ataki moga by¢
przede wszystkim uwazane za ataki na integralno$¢, ale moga réwniez zostaé
sklasyfikowane jako ataki na dostepnosé. Jezeli napastnik uzyska dostep do pliku
w nieautoryzowany sposéb i zmieni zawarte w nim dane, narusza to integralnos¢é
danych zawartych w pliku. Jezeli jednak plik, o ktérym mowa, jest plikiem kon-
figuracyjnym, ktéry zarzadza zachowaniem ustugi — np. serwera WWW — to
zmiana zawarto$ci pliku moze wplyna¢ na dostepnosé tej ustugi. Co wiecej, je-
zeli zmiana ustawien w pliku konfiguracyjnym serwera WWW spowoduje zmiane
sposobu, w jaki serwer obstuguje polaczenia szyfrowane, wéwczas mozemy to na-
wet nazwaé atakiem na poufnosé.
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Podrabianie

Ataki z podrabianiem polegaja na generowaniu danych, proceséw, komunikacji
lub innych podobnych elementéw systemu. Podobnie jak dwa ostatnie typy ata-
kow, ataki z podrabianiem wplywaja przede wszystkim na integralnosé, ale moga
réwniez wplywa¢ na dostepnosé. Na przyktad generowanie fatszywych informa-
cji w bazie danych mozemy zaklasyfikowaé jako atak z podrabianiem. W takich
atakach bardzo czesto wykorzystywane beda réwniez wiadomosci rozsylane za
pomocy poczty elektronicznej, ktére sa popularng metoda rozprzestrzeniania
zlosliwego oprogramowania. Jezeli napastnik wygeneruje wystarczajaco duzo
dodatkowych proceséw, ruchu sieciowego, wiadomosci poczty elektronicznej
lub czegokolwiek innego, co zuzywa zasoby, moze przeprowadzi¢ atak na do-
stepnosé, sprawiajac, ze ustuga obstugujaca taki ruch stanie sie niedostepna dla
swoich prawowitych uzytkownikéw.

Zadrozenia, podatnosci i ryzyko

Aby bardziej szczegétowo pisaé o r6znych atakach, musze wprowadzié kilka nowych
terminéw. Kiedy z pewnego dystansu spojrzymy na to, jak atak moze na nas wply-
na¢, mozemy méwié o nim w kategoriach zagrozen, podatnosci i zwigzanego z nimi
ryzyka.

Zagrozenia

Kiedy wezesniej w tym rozdziale pisalem o typach atakéw, z jakimi mozemy sie
spotyka¢, oméwilem kilka rodzajéw atakéw, ktére moga wyrzadzi¢ mniejsze lub
wieksze szkody zasobom — np. ataki z nieautoryzowana modyfikacja danych.
Mozna zatem powiedzieé, ze zagrozenie to co$, co ma potencjal wyrzadzenia
szkody. Zagrozenia sg zwykle specyficzne dla okreslonych srodowisk, zwlaszcza
w S$wiecie bezpieczenistwa informacji. Na przyklad choé¢ dany wirus moze sprawia¢
ogromne klopoty w systemie Windows, zwykle nie bedzie mial zadnego wptywu
na funkcjonowanie komputeréw z systemem Linux.

Podatnosci

Podatnosci to stabe punkty lub luki w zabezpieczeniach, ktére moga by¢ wyko-
rzystane przez napastnika do wyrzadzenia szkody. Podatnosci moga dotyczyé
konkretnego systemu operacyjnego lub aplikacji, z ktérej korzystasz, fizycznej
lokalizacji budynku biurowego, centrum danych, ktére jest przepelione serwerami
i wytwarza wiecej ciepla, niz jest w stanie wytrzymaé system klimatyzacji, braku
zapasowych generatoréw lub innych czynnikéw.

Ryzyko

Ryzyko to prawdopodobieristwo, ze wydarzy sie co$ ztego. Aby w danym $rodo-
wisku istniato ryzyko, musi pojawi¢ si¢ w nim zar6wno zagrozenie, jak i podatnosé,
ktorg takie zagrozenie moze wykorzystaé. Na przyklad jezeli mamy konstrukcje
wykonang z drewna i w jej poblizu rozpalimy ogien, istnieje zar6wno zagrozenie
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(pozar), jak i odpowiadajaca mu podatnosé (konstrukcja z drewna) — w takim
przypadku zdecydowanie mamy do czynienia z ryzykiem.

Natomiast jezeli istnieje takie samo zagrozenie pozarem, ale konstrukeja jest
wykonana z betonu, nie ma juz istotnego ryzyka, poniewaz zagrozenie nie ma
podatnosci, ktéra mogloby wykorzystaé. Co prawda mozna argumentowaé, ze
wystarczajaco gorgey plomien potrafi uszkodzi¢ réwniez beton, ale takie zdarze-
nie jest znacznie mniej prawdopodobne.

Czesto méwimy réwniez o potencjalnych, ale mato prawdopodobnych ata-
kach w Srodowiskach komputerowych. Najlepsza strategia jest zatem ukierun-
kowanie wysitkéw na zapobieganie najbardziej prawdopodobnym atakom. Jezeli
bedziemy zuzywaé cenne zasoby na préby zapobiegania wszystkim mozliwym
rodzajom atak6w, nawet tym bardzo malo prawdopodobnym, niepotrzebnie roz-
proszymy sily i z pewnoscig zabraknie nam ochrony tam, gdzie jest ona najbar-
dziej potrzebna.

Oddziatywanie

Niektére organizacje, takie jak amerykariska Agencja Bezpieczenistwa Narodowego
(ang. National Security Agency — NSA), dodajg do triady zagrozenie — podatnosé
— ryzyko jeszcze jeden czynnik, nazywany oddziatywaniem (ang. impact). Oddzialy-
wanie uwzglednia warto$é zagrozonego zasobu i wykorzystuje ja do kalkulacji
ryzyka. W naszym przykladzie z taSmami zapasowymi, jezeli weZzmiemy pod uwage
fakt, ze niezaszyfrowane tasmy zawieraly tylko kolekcje przepiséw na ciasteczka
z czekoladg, mozemy w rzeczywistosci nie mie¢ do czynienia z ryzykiem, ponie-
waz ujawnione dane nie zawieraja niczego wrazliwego i zawsze mozna wykonaé
dodatkowe kopie zapasowe danych zrédlowych. W tym konkretnym przypadku
mozemy zatem bezpiecznie powiedzieé, ze nie stanowi to dla nas ryzyka.

Zarzadzanie ryzykiem

Odpowiednie procesy zarzadzania ryzykiem pozwalajg na skompensowanie za-
grozen wystepujacych w danym srodowisku. Rysunek 1.4 przedstawia typowy
proces zarzadzania ryzykiem na wysokim poziomie.

Identyfikacja Identyfikacja Ocena Ocena Redukowanie
zasoboéw zagrozen podatnosci ryzyka ryzyka —‘

Rysunek 1.4. Etapy procesu zarzqdzania ryzykiem
Jak wida¢, w procesie zarzadzania ryzykiem nalezy zidentyfikowa¢ wazne za-

soby, okresli¢ potencjalne zagrozenia, okresli¢ stabe punkty i podatnosci, a na-
stepnie podjaé kroki w celu zredukowania ryzyka.
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Identyfikacja zasobow

Jednym z pierwszych i prawdopodobnie najwazniejszych etapéw procesu zarza-
dzania ryzykiem jest inwentaryzacja chronionych zasob6éw. Jezeli nie potrafisz
wymienié swoich zasob6éw i ocenié¢ znaczenia kazdego z nich, ich ochrona moze
sta¢ sie naprawde trudnym wyzwaniem.

Moze to by¢ bardziej ztozony problem, niz mogloby sie na pierwszy rzut oka
wydawaé, szczegdlnie w wiekszych przedsiebiorstwach. W wielu przypadkach
dana firma czy organizacja posiada wiele ré6znych generacji sprzetu, zasoby po-
chodzace z przejecia innych firm, znajdujace sie¢ w mato oczywistych i czesto nieco
zapomnianych miejscach, czy dziesigtki albo i setki niezbyt dokladnie opisanych
maszyn wirtualnych i serwer6w, a kazdy z nich moze by¢ krytyczny dla dalszego
funkcjonowania firmy.

Po zidentyfikowaniu wykorzystywanych zasobéw kolejnym etapem dziatania
jest okreslenie, ktore z nich sg krytycznymi zasobami biznesowymi, a to juz zu-
peie inna kwestia. Dokladne okreslenie, ktére zasoby maja krytyczne znacze-
nie dla dzialania firmy, bedzie generalnie wymagato uwzglednienia szczegétowych
informacji od uzytkownikéw, ktérzy korzystaja z tych zasobéw, podmiotéw, ktére
zajmuja sie ich obstuga i wsparciem technicznym, a takze od innych potencjalnie
zaangazowanych stron.

Identyfikacja zagrozen

Po zidentyfikowaniu krytycznych zasob6w mozna przystapic¢ do identyfikacji za-
grozen, ktére mogg mieé na nie wplyw. Duzym ulatwieniem w realizacji tego zada-
nia jest poshuzenie sie okreslonym modelem pozwalajacym na precyzyjne omé-
wienie natury danego zagrozenia — triada CIA lub heksada Parkera, oméwione
wezesniej w tym rozdziale, sprawdzg sie tutaj znakomicie.

Sprébujmy zastosowaé heksade Parkera do przeanalizowania zagrozen, na jakie
moze by¢ narazona aplikacja przetwarzajaca platnosci kartami kredytowymi.

B Poufno$é — jezeli dane o transakcjach zostang ujawnione podmiotom do
tego nieuprawnionym, bedzie to skutkowato wystapieniem potencjalnego
incydentu bezpieczenistwa.

B Integralno$é — jezeli dane zostang uszkodzone, platnosci kartami
kredytowymi moga by¢ przetwarzane w nieprawidlowy sposéb.

B Dostepnosé — jezeli system lub aplikacja ulegnie awarii, nie bedziemy
w stanie przetwarzaé¢ platnosci.

B Posiadanie — w przypadku utraty no$nikéw kopii zapasowych bedzie to
skutkowalo wystapieniem potencjalnego incydentu bezpieczefistwa.

B Autentyczno$é — jezeli nie posiadamy poprawnych, autentycznych
informacji o kliencie, moze to prowadzi¢ do przetwarzania sfatszowanych
transakcji.

m Uzyteczno$é — jezeli gromadzone dane beda niewazne lub nieprawidlowe,
ich uzyteczno$é bedzie mocno ograniczona.
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Cho¢ jest to oczywiscie bardzo ogélna ocena zagrozen dla tego systemu, od razu
wskazuje kilka problematycznych obszar6w. Sen z powiek moze nam spedzaé
mozliwosé utraty kontroli nad danymi, gromadzenie i przetwarzanie poprawnych
danych oraz utrzymanie systemu w stanie gotowosci do pracy. Biorgc pod uwage
wymienione czynniki, mozemy zaczaé przygladac sie obszarom podatnosci i po-
tencjalnego ryzyka.

Ocena podatnosci

Oceniajac podatnosci, nalezy dokonaé¢ tego w kontekscie potencjalnych zagro-
zen. Dla poszczegélnych zasob6w mozemy zidentyfikowaé setki czy nawet tysigce
potencjalnych zagrozen, ktére moga mieé¢ na nie mniejszy badz wiekszy wplyw,
ale tylko niewielka czes$é tych zagrozen bedzie naprawde istotna.

W poprzednim podrozdziale zidentyfikowalismy potencjalne zagrozenia dla
systemu przetwarzajacego transakcje kartami kredytowymi — przyjrzyjmy sie
im zatem i sprébujmy okresli¢, czy istniejg jakies podatnosci, ktére moglyby zo-
staé przez nie wykorzystane.

B Poufnos¢ — jezeli dane o transakcjach zostang ujawnione podmiotom do
tego nieuprawnionym, bedzie to skutkowato wystapieniem potencjalnego
incydentu bezpieczefistwa.

W naszym przypadku dane sg szyfrowane zaréwno w stanie spoczynku,
jak i w ruchu, a przetwarzajace je systemy sg regularnie sprawdzane przez
zewnetrzng firme przeprowadzajaca zlecone testy penetracyjne. To nie jest
ryzyko.

B Integralno$é — jezeli dane zostang uszkodzone, platnosci kartami
kredytowymi mogg by¢ przetwarzane w nieprawidtowy sposéb.

W ramach procesu przetwarzania danych dokladnie sprawdzamy
poprawno$¢ danych dotyczacych platnosci. Nieprawidlowe dane skutkuja
odrzuceniem transakcji. To nie jest ryzyko.

B Dostepnosé — jezeli system lub aplikacja ulegnie awarii, nie bedziemy w stanie
przetwarzaé platnosci.

Nie mamy zaimplementowanej nadmiarowosci dla bazy danych na zapleczu
systemu przetwarzania platnosci. Jezeli nasza baza danych ulegnie awarii,
nie bedziemy w stanie przetwarzaé platnosci. To jest ryzyko.

B Posiadanie — w przypadku utraty nosnikéw kopii zapasowych bedzie to
skutkowato wystapieniem potencjalnego incydentu bezpieczenistwa.

Nasze nosniki kopii zapasowych sg zaszyfrowane i przekazywane recznie
przez kuriera. To nie jest ryzyko.

B Autentyczno$é — jezeli nie posiadamy poprawnych, autentycznych informacji
o kliencie, moze to prowadzi¢ do przetwarzania sfalszowanych transakcji.
Zapewnienie, ze przetwarzane informacje dotyczace platnosci kartg
rzeczywiscie naleza do osoby przeprowadzajacej transakcje, jest dosy¢
trudne. Nie ma na to dobrego sposobu. To jest ryzyko.
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m Uzyteczno$é — jezeli gromadzone dane beda niewazne lub nieprawidlowe,
ich uzyteczno$é bedzie mocno ograniczona.

Aby chroni¢ uzytecznosé przetwarzanych danych, sprawdzamy sumy kontrolne
numer6w kart kredytowych, upewniamy sie, ze adresy rozliczeniowe i adresy
e-mail klientéw sg prawidlowe, i wykonujemy wiele innych operacji, aby
mie¢ pewno$é, ze przetwarzane dane sa poprawne. To nie jest ryzyko.

Powyzsze przyklady stanowig tylko ogélny opis procesu oceny podatnosci,
mimo to catkiem dobrze ilustrujg specyfike takiego zadania. Rzetelne przepro-
wadzenie podobnego oszacowania pozwala zidentyfikowac obszary, ktére poten-
cjalnie mogg budzi¢ obawy (w naszym przykladzie byly to zagadnienia zwigzane z au-
tentycznoScia i dostepnoscia), i rozpoczaé proces oceny zwigzanego z nimi ryzyka.

Ocena ryzyka

Po zidentyfikowaniu zagrozen i podatnosci poszczegdlnych zasobé6w mozemy
ocenié ogdlne ryzyko. Jak juz wspominatem wczesniej w tym rozdziale, ryzyko
to polaczenie zagrozenia i podatnosci. Podatnosé bez odpowiadajacego mu zagroze-
nia lub zagrozenie bez pasujacej do niego luki w zabezpieczeniach nie stanowi
ryzyka.
W naszym przykladzie nastepujgca pozycja jest zaréwno potencjalnym za-
grozeniem, jak i obszarem podatnosci:
B Dostepnos¢ — jezeli system lub aplikacja ulegnie awarii, nie bedziemy w stanie
przetwarzaé platnosci.
Nie mamy zaimplementowanej nadmiarowosci dla bazy danych na zapleczu
systemu przetwarzania platnosci. Jezeli nasza baza danych ulegnie awarii,
nie bedziemy w stanie przetwarzaé platnosci. To jest ryzyko.

W takim przypadku mamy zaréwno zagrozenie, jak i odpowiadajaca mu podat-
nosé, co oznacza, ze ryzykujemy utrate mozliwosci przetwarzania platnosci karta
kredytowsa z powodu pojedynczego punktu awarii na zapleczu bazy danych.
Dzieki odpowiedniemu oszacowaniu zagrozen oraz podatnosci i luk w zabezpie-
czeniach mozemy w ten sposéb znaczaco ograniczy¢ powigzane z nimi ryzyko.

Redukowanie ryzyka

Aby zredukowa¢ ryzyko, mozemy zastosowad kilka Srodkéw uwzgledniajacych kazde
zagrozenie. Srodki te nazywane sa mechanizmami kontrolnymi (ang. controls).
Mechanizmy kontrolne mozna podzielié¢ na trzy kategorie: fizyczne, logiczne
i administracyjne.

Fizyczne mechanizmy kontrolne (ang. physical controls) chronig srodowisko
fizyczne, w ktérym znajdujg sie systemy lub w ktérym przechowywane sg dane.
Te mechanizmy kontrolujg réwniez dostep do i z takich srodowisk. Fizyczne mecha-
nizmy kontrolne obejmujy takie elementy jak ogrodzenia, bramy, zamki, pachotki,
ostony i kamery, ale takze systemy utrzymujace $rodowisko fizyczne, jak systemy
ogrzewania i klimatyzacji, systemy gaszenia ognia i rezerwowe generatory mocy.
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Chociaz moze sie wydawag, ze fizyczne mechanizmy kontrolne nie sa integralnie
zwigzane z bezpieczefistwem informacji, sg one jednym z jej najbardziej krytycz-
nych elementéw: jezeli nie jesteSmy w stanie fizycznie zabezpieczyé naszych
systeméw i danych, wszelkie inne mechanizmy zabezpieczajace, jakie mozemy
wdrozyd, stang sie bezuzyteczne. Jezeli napastnicy beda mogli uzyskaé fizyczny
dostep do chronionych systeméw, to beda réwniez mogli je ukrasé lub zniszezyé,
co w najlepszym przypadku uniemozliwi ich wykorzystanie przez uzytkownika.
W najgorszym przypadku atakujacy beda mogli uzyskaé bezposredni dostep do
aplikacji i danych, wykras¢ poufne informacje i zasoby lub wykorzysta¢ je do wla-
snych cel6w.

Logiczne mechanizmy kontrolne (ang. logical controls), czasami nazywane tez
technicznymi mechanizmami kontrolnymi (ang. technical controls), chronig systemy,
sieci i srodowiska, ktére przetwarzaja, przesylaja i przechowuja dane. Logiczne
mechanizmy kontrolne moga obejmowacé takie elementy, jak hasta, szyfrowanie,
kontrole dostepu, zapory sieciowe i systemy wykrywania wlaman.

Logiczne mechanizmy kontrolne umozliwiaja zapobieganie nieautoryzowanym
dziataniom: jezeli takie mechanizmy zostang prawidlowo zaimplementowane i sg
skuteczne, potencjalny napastnik lub nieautoryzowany uzytkownik nie bedzie
w stanie uzyska¢ dostepu do aplikacji i danych bez uprzedniego naruszenia tych
mechanizmoéw.

Administracyjne mechanizmy kontrolne (ang. administrative controls) opieraja
sie na regulach, prawach, politykach, procedurach, wytycznych i innych elemen-
tach, ktére majg charakter ,,papierowy”. Mechanizmy administracyjne okreslaja,
jak powinni zachowywa¢ sie uzytkownicy danego srodowiska. W zaleznosci od ro-
dzaju $rodowiska i poziomu kontroli takie mechanizmy mogg dziataé na réznych
poziomach. Moze to by¢ prosta reguta, np. ,wylacz ekspres do kawy przed wyjsciem
z biura”, majaca na celu unikniecie probleméw zwigzanych z bezpieczenstwem
fizycznym (np. pozar budynku w nocy), ale réwnie dobrze mogg to by¢ bardziej
rygorystyczne mechanizmy administracyjne, np. nakazujace, by uzytkownicy
zmieniali swoje hasta dostepu co 90 dni.

Waznym aspektem administracyjnych mechanizméw kontrolnych jest mozli-
wos¢ ich egzekwowania. Jezeli nie mamy uprawnien lub mozliwosci upewnienia
sie, ze uzytkownicy przestrzegaja narzuconych wymagan i ograniczen, to takie
mechanizmy sg bardziej niz bezuzyteczne, poniewaz stwarzaja, falszywe poczucie
bezpieczenstwa. Na przyklad jezeli utworzymy zasade, zgodnie z ktéra pracow-
nicy nie moga korzysta¢ z zasobéw biznesowych do celéw prywatnych, musimy
mie¢ mozliwos¢ jej egzekwowania. Poza bezpiecznym srodowiskiem pracy moze
to by¢ trudne zadanie. W takiej sytuacji konieczne byloby monitorowanie korzy-
stania ze stuzbowych telefonéw stacjonarnych i komérkowych, dostepu do inter-
netu, korzystania z poczty elektronicznej, rozméw za posrednictwem komunika-
toréw, zainstalowanego oprogramowania i innych potencjalnych obszaréw naduzy¢.
Jezeli nie bedziemy w stanie poswiecié duzej ilosci sit i sSrodkéw na monitoro-
wanie tych obszaréw i reagowanie na naruszenia ustalonych regul, szybko do-
prowadzimy do sytuacji, w ktérej nie zdolamy ich wyegzekwowac i nastepnym razem,
gdy zostaniemy poddani audytowi i poproszeni o przedstawienie dowodéw na
egzekwowanie zasad, bedziemy mieli z tym powazny problem.

32 Rozdziat |

Kup ksigzke Pole¢ ksiazke


http://helion.pl/page354U~rf/pobein
http://helion.pl/page354U~rt/pobein

Readgowanie na incydenty

Jezeli Twoje dzialania w zakresie zarzadzania ryzykiem nie byly tak doktadne,
jak sie spodziewates, lub gdy zaskoczy Cie jaka$ zupehie nieoczekiwana sytua-
cja, mozesz na nig zareagowaé za pomoca odpowiednich procedur reagowania
na incydenty. Reagowanie na incydenty powinno byé ukierunkowane na czyn-
niki, ktére w Twoim odczuciu mogg najbardziej zaszkodzié Twojej organizacji.
Lista tych czynnikéw powinna byé wezesniej przygotowana w ramach dzialan
zwigzanych z zarzadzaniem ryzykiem.

W miare mozliwo$ci sposéb reagowania na incydenty powinien by¢ oparty
na dobrze udokumentowanych procedurach postepowania, regularnie przegla-
danych, testowanych i éwiczonych przez zespoty, ktére powinny podejmowad
dziatania w przypadku rzeczywistego incydentu. Nie bedzie dobrze, jezeli dopiero
w chwili wystapienia rzeczywistej sytuacji kryzysowej okaze sie, ze zalegajace
na pétkach procedury postepowania w przypadku reagowania na incydenty sa juz
nieaktualne i odnosza sie do proceséw lub systeméw, ktére dawno temu zostaly
zmodyfikowane, przeniesione, zastapione czy wrecz zlikwidowane.

Ogolnie méwiac, proces reagowania na incydenty sklada sie z nastepujacych
etapow:

B Przygotowanie (ang. Preparation).

B Wykrywanie i analiza (ang. Detections and analysis).
B Ograniczanie (ang. Containment).

B Eliminacja (ang. Eradication).

B Odzyskiwanie (ang. Recovery).

B Dziatania po incydencie (ang. Post-incident activity).

W kolejnych podrozdziatach oméwie bardziej szczegtowo poszczegdlne etapy.

Przygotowanie

Faza przygotowania reakcji na incydent obejmuje wszystkie dzialania, ktére
mozna wykonaé¢ z wyprzedzeniem, aby lepiej poradzi¢ sobie z incydentem. Jest
to zazwyczaj tworzenie polityk dziatania i procedur, ktére regulujg sposéb reagowa-
nia na incydenty, prowadzenie szkolen i edukacji zar6wno dla uzytkownikéw
zajmujacych sie obstugg incydentéw, jak i tych, ktérzy bedg zglasza¢ incydenty,
oraz opracowywanie i utrzymywanie odpowiedniej dokumentaciji.

Nigdy nie powiniene$ lekcewazy¢ znaczenia tej fazy. Bez odpowiednich
przygotowan znaczaco maleje szansa na to, ze reakcja na incydent przebiegnie
prawidlowo i zgodnie z niesprawdzonymi i nieprzetestowanymi procedurami.
Dzien, w ktérym staniesz oko w oko z rzeczywistym incydentem bezpieczen-
stwa, z pewnoscig nie bedzie najlepsza porg na zastanawianie sie, co nalezy teraz
zrobié, kto powinien to zrobié, od czego zaczaé i jak w ogole sie za to zabraé.
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Wvykrywanie i analiza

Faza wykrywania i analizy to moment, w ktérym rozpoczyna sie wlasciwe dziatanie.
W tej fazie nastepuje wykrycie problemu, podjecie decyzji, czy jest to rzeczywi-
$cie incydent bezpieczefistwa, i rozpoczecie procedury reagowania.

Najczesciej problemy sa wykrywane za pomoca narzedzi lub ustug bezpieczen-
stwa, takich jak systemy wykrywania wlaman (ang. Intrusion Detection Systems
— IDS), oprogramowanie antywirusowe, logi zapory sieciowej, logi serweréw
proxy, alerty z systeméw monitorowania informacji i zdarzen bezpieczefistwa
(ang. Security Information and Event Monitoring — STEM) lub od dostawcy zarza-
dzanych ustug bezpieczenstwa (ang. Managed Security Service Provider — MSSP).

Cze$¢ analityczna tej fazy jest czesto polaczeniem informacji dostarczanych
przez zautomatyzowane narzedzia lub ustugi, takie jak systemy SIEM, oraz oceny
ludzkiej. Chociaz czesto mozna ustawié pewne warto$ci graniczne, pozwalajace
stwierdzi¢, ze okreSlona liczba zdarzen w danym czasie jest normalna lub ze ja-
kas sekwencja zdarzen nie jest normalna (np. dwa kolejne nieudane logowania,
po ktérych nastepuje poprawne zalogowanie, zmiana hasla i utworzenie nowego
konta), to jednak zazwyczaj na pewnym etapie potrzebna jest interwencja czlo-
wieka, ktéra moze obejmowac przeglad logéw z r6znych systeméw bezpieczen-
stwa, urzadzen sieciowych i infrastruktury, kontakt z osoba, ktéra zglosita incy-
dent, oraz ogdlna ocene sytuacji (na nieszczescie dla specjalistéw zajmujacych
sie reagowaniem na incydenty i zgodnie z prawem Murphy’ego takie sytuacje
zwykle przydarzajg sie p6Znym popotudniem w pigtek albo w srodku nocy z nie-
dzieli na poniedziatek).

Kiedy osoba zajmujaca sie obstuga incydentu zakonczy ocene sytuacji, podej-
muje decyzje, czy sprawa jest incydentem, okresla jego krytycznosé i kontaktuje
sie z dodatkowymi osobami niezbednymi do rozpoczecia kolejnej fazy obstugi
incydentu.

Ograniczanie, eliminowanie i odzyskiwanie

Faza ograniczania strat, eliminowania zagrozenia i przywracania normalnego
dzialania jest etapem, na ktérym odbywa sie wickszo$¢ prac majacych na celu
rozwigzanie incydentu, przynajmniej w krétkim okresie.

Ograniczanie strat obejmuje podjecie krokéw majacych na celu zapewnienie,
ze sytuacja nie spowoduje wiecej szkod, niz juz spowodowala, lub przynajmniej
zmniejszy biezace szkody. Na przyklad jezeli incydent dotyczy zainfekowanego
zlogliwym oprogramowaniem serwera, ktéry jest aktywnie kontrolowany przez zdal-
nego napastnika, moze to oznaczaé¢ odlaczenie serwera od sieci, wprowadzenie no-
wych regut zapory sieciowej blokujacych ruch od napastnika oraz aktualizacje sygnatur
lub regut systemu zapobiegania wlamaniom (ang. Intrusion Prevention System — IPS)
w celu zatrzymania ruchu generowanego przez zlosliwe oprogramowanie.

Podczas eliminacji prébujemy usungé skutki incydentu z naszego srodowi-
ska. W przypadku zainfekowanego zlo§liwym oprogramowaniem serwera, skoro
udalo nam sie juz odizolowa¢ ten system i odciaé¢ go od sieci dowodzenia i kon-
troli, musimy usuna¢ zlosliwe oprogramowanie z serwera i upewnic sie, ze nie wy-
stepuje ono w innych miejscach w naszym $rodowisku. Moze to wymagac
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dodatkowego skanowania innych hostéw dzialajacych w naszej sieci, a takze przea-
nalizowania logéw serweréw i urzadzen sieciowych w celu okreslenia, z jakimi
innymi systemami komunikowal si¢ zainfekowany serwer. W przypadku ztosli-
wego oprogramowania, zwlaszceza bardzo nowego lub jego nowych wariantéw,
moze to by¢ bardzo trudne zadanie. Jezeli masz jakiekolwiek watpliwosci, czy
naprawde usunates zlosliwe oprogramowanie lub napastnikéw ze swojego sro-
dowiska, powiniene§ zachowa¢ szczegélna czujnos$é i ostroznosé.

Na koniec musimy przywrécié stan, w jakim znajdowalo sie srodowisko uzyt-
kownika przed incydentem. Odzyskiwanie moze obejmowaé przywracanie urzg-
dzen lub danych z no$nikéw zapasowych, przebudowe systeméw lub ponowne
tadowanie aplikacji. Podobnie jak w poprzednich fazach, moze to byé¢ znacznie
trudniejsze zadanie, niz sie poczatkowo wydaje, poniewaz nasza wiedza o zakresie
incydentu i biezacej sytuacji moze by¢ niekompletna lub niejasna. Na przyklad moze
sie okazaé, ze nie jestesmy catkowicie pewni, czy nosnik kopii zapasowej nie zostat
wezesniej zainfekowany lub uszkodzony i nie daje sie odczyta¢. Mozemy tez napo-
tka¢ problem z brakiem nosnikéw instalacyjnych aplikacji, pliki konfiguracyjne
mogg by¢ niedostepne lub moze wystapi¢ wiele innych probleméw.

Dziatania po incydencie

Podobnie jak w przypadku przygotowan, faza dziatai po zakoriczeniu incydentu
jest bardzo czesto pomijana, aczkolwiek powinni§my uczynié¢ wszystko, aby jej
nie zaniedbywadé. W fazie dzialan po zakonczeniu incydentu, czesto nazywanej
faza post mortem (z tac. po smierci), prébujemy zwykle ustali¢, co konkretnie sie
stalo, dlaczego tak sie stalo i co mozemy zrobié, aby to sie nie powtérzyto. Celem
tej fazy nie jest wskazywanie palcem lub obarczanie kogokolwiek wing (choé¢
czasem sie to zdarza), ale zmniejszenie prawdopodobiefistwa powtérzenia sie
takich incydentéw w przyszlosci (lub ostateczne zapobiezenie temu).

Obrona wielopoziomowa

Teraz, gdy poznales juz potencjalne skutki naruszenia bezpieczenstwa, rodzaje ata-
kéw, z jakimi mozesz sie spotkaé, oraz strategie radzenia sobie z nimi, oméwie spo-
soby zapobiegania takim atakom. Obrona wielopoziomowa (ang. defence in depth),
nazywana réwniez obrong w glgb, jest strategia wykorzystywang zaréwno w dzie-
dzinie wojskowosci, jak i bezpieczefistwa informacji. Podstawowa koncepcja tego
rozwigzania polega na sformulowaniu wielowarstwowej obrony, ktéra pozwoli
na skuteczne stawianie oporu w przypadku, gdy jeden lub wiecej mechanizméw
obronnych zostanie przelamanych.

Na rysunku 1.5 przedstawiono przyklad wielopoziomowego rozwigzania,
ktére mozna zaimplementowac w celu ochrony swoich zasob6w.
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Rysunek 1.5. Obrona wielopoziomowa

W najprostszym przypadku obrona w glab powinna by¢ wdrozona przynajm-
niej na poziomie sieci zewnetrznej, sieci wewnetrznej, hosta, aplikacji i danych.
Dobrze zaimplementowana obrona na kazdym z tych pozioméw powinna skutecz-
nie utrudnié lub wrecz uniemozliwié napastnikowi przenikniecie do sieci i prze-
prowadzenie bezposredniego ataku na zasoby.

Powinienes jednak pamietaé, ze obrona wielopoziomowa nie jest panaceum
na wszelkie istniejace zagrozenia. Bez wzgledu na to, ile wydzielisz warstw i jak
wiele srodkéw obronnych umiescisz na kazdej z nich, nigdy nie bedziesz w stanie
w nieskonczonos$é utrzymywacé zdeterminowanego napastnika z dala od serca swojej
sieci. Nie to jednak jest celem takiej obrony w kontekscie bezpieczefistwa infor-
macji. Prawdziwym celem takiego rozwigzania jest wydzielenie i umieszczenie
wystarczajacej ilo$ci srodkéw obronnych pomiedzy naprawde waznymi zasobami
a napastnikiem, tak by$ mégl zauwazy¢, ze atak jest w toku, i by$ mial wystarczajaco
duzo czasu, aby go skutecznie zneutralizowad.

Przyktadem takiej taktyki op6zniajacej jest narzucenie wymagania, aby uzyt-
kownicy zmieniali swoje hasta co 60 lub 90 dni. Dzieki temu rozwigzaniu napast-
nikowi znacznie trudniej jest ztama¢ hasto w takim okresie, aby méc je jeszcze
wykorzystac.

Inng taktyka opdzniajaca jest wdrozenie zlozonych zasad tworzenia hasel.
Rozwazmy hasto mypassword, ktore sktada sie z dziesieciu znakéw i wykorzy-
stuje tylko jeden zestaw znakéw (mate litery). Przy uzyciu prostego, powszechnie
dostepnego oprogramowania i zwyklego komputera domowego zlamanie takiego
hasta moze zajaé¢ atakujacemu od kilkunastu do kilkudziesieciu godzin. W przy-
padku specjalnie zbudowanego systemu do famania haset lub wykorzystania bot-
neta proces ten moze zajaé juz tylko kilka czy kilkanascie minut.

Jezeli zastosujesz nieco bezpieczniejsze zasady konstruowania hasel i wybie-
rzesz haslo takie jak MyP@ssword1, ktére réwniez sktada sie z dziesieciu znakéw,
ale uzywa czterech zestaw6éw znakéw (male i wielkie litery, cyfry i znaki specjalne),
to czas jego ztamania wydtuzy sie do kilku czy kilkunastu dni, a nawet tygodni.

Jezeli bedziesz wymagal od swoich pracownikéw zar6wno tworzenia zlozo-
nych hasel, jak i czestej ich zmiany, znaczaco zwiekszysz prawdopodobienistwo
tego, ze napastnik nie bedzie w stanie ztama¢ jednego hasta tak szybko, aby zdazy¢
go uzy¢ przed kolejng zmiang.
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ENTROPIA W HAStACH

Omowiony weczesniej przyktad wykorzystuje klasyczny schemat budowy wzgled-
nie silnego hasta, sktadajacego sie z osmiu lub wiecej znakéw i obejmujacego
wiele zestawdw znakéw (mate i wielkie litery, cyfry i znaki specjalne). Niekto-
rzy badacze twierdzg jednak, ze takie hasta wykazuja zbyt mato entropii (nie-
przewidywalnosci), aby byty naprawde bezpieczne, i ze lepiej bytoby uzyc
diuzszego, trudniejszego do ztamania i tatwiejszego do zapamietania hasta,
takiego jak correcthorsebatterystaple®.

W ostatecznym rozrachunku najwazniejszg kwestig powinno by¢ skonstruo-
wanie rozsadnie bezpiecznych haset i zmienianie ich w regularnych odstepach
czasu.

Warstwy, ktére nalezy uwzgledni¢ w strategii obrony wielopoziomowej, bedg
sie r6zni¢ w zaleznoSci od sytuacji i rodzaju chronionego $rodowiska. Jak juz
wspominalem, z perspektywy $cisle logicznego (niefizycznego) bezpieczefistwa
informacji obszary, w ktérych powiniene$ przeanalizowa¢ mozliwo$¢ zaimplemen-
towania mechanizméw obronnych, to sie¢ zewnetrzna, perymetr sieciowy, sie¢
wewnetrzna, hosty, aplikacje i dane.

ZYozonosé modelu zabezpieczenh mozna zwiekszy¢é poprzez dolozenie kolejnych
warstw obrony, takich jak ochrona fizyczna, polityki bezpieczenstwa, szkolenia
zwiekszajace Swiadomosé uzytkownikéw i inne, ale na razie pozostaniemy przy na-
szym prostszym przykladzie.

W tabeli 1.1 zamieszczono liste mechanizméw obronnych, ktére mozesz za-
stosowaé w kazdej z omawianych warstw.

Tabela I.1. Mechanizmy obronne na poszczegélnych warstwach

Warstwa Mechanizmy obronne
Sie¢ zewnetrzna Strefy DMZ
Tunele VPN
Logowanie

Audytowanie
Testy penetracyjne
Analiza podatnosci
Perymetr sieciowy Zapory sieciowe
Serwery proxy
Logowanie
Petnostanowa inspekcja pakietow
Audytowanie
Testy penetracyjne

Analiza podatnosci
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Warstwa

Mechanizmy obronne

Sie¢ wewnetrzna

Hosty

Aplikacje

Dane

Systemy IDS
Systemy IPS
Logowanie
Audytowanie
Testy penetracyjne
Analiza podatnosci
Uwierzytelnianie
Systemy antywirusowe
Zapory sieciowe
Systemy IDS
Systemy IPS

Hasta

Haszowanie
Logowanie
Audytowanie
Testy penetracyjne

Analiza podatnosci

Pojedyncze logowanie (SSO)

Filtrowanie zawartosci
Weryfikacja danych
Audytowanie

Testy penetracyjne
Analiza podatnosci
Szyfrowanie

Kontrola dostepu
Kopie zapasowe

Testy penetracyjne

Analiza podatnosci

W niektérych przypadkach te same mechanizmy obronne pojawiaja sie na
wielu warstwach, poniewaz maja zastosowanie do wiecej niz jednego obszaru.
Dobrym tego przykladem sg testy penetracyjne, czyli metoda wyszukiwania po-
datnosci i luk w zabezpieczeniach poprzez wykorzystanie tych samych strategii,
ktorych uzylby napastnik podczas ataku. Wiecej informacji na temat testéw pe-
netracyjnych znajdziesz w rozdziale 14. W zaleznosci od potrzeb testy penetra-
cyjne mozesz wykorzystywac¢ na kazdej warstwie obrony. Z drugiej strony, niektére
mechanizmy obronne sg powigzane tylko z okreslonymi warstwami obrony. Dobrym
przykladem mogg by¢ zapory sieciowe i serwery proxy, wykorzystywane na pe-
rymetrze sieciowym. Jak w wielu innych przypadkach w dziedzinie bezpieczen-
stwa mozna sie zastanawiaé, czy niektére lub nawet wszystkie te mechanizmy

Rozdziat |

Pole¢ ksiazke


http://helion.pl/page354U~rf/pobein
http://helion.pl/page354U~rt/pobein

obronne mogg istnie¢ w innych warstwach niz te, ktére zostaly tutaj zaprezento-
wane, ale generalnie jest to catkiem dobry punkt wyjscia. W dalszej czesci ksigzki
omoéwie bardziej szczegétowo poszezegilne obszary przedstawione w tabeli 1.1
oraz konkretne mechanizmy obronne, ktére mozna zastosowac w kazdym z nich.

Podsumowanie

Przy omawianiu zagadnien zwigzanych z bezpieczenstwem informacji, takich jak
rodzaje atakéw czy mechanizméw obronnych, pomocne jest posiadanie modelu uta-
twiajacego precyzyjny opis poszczegdlnych elementéw i scenariuszy. W tym
rozdziale oméwitem dwa potencjalne modele bezpieczefistwa: triade CIA,
w sktad ktérej wchodzg poufno$é, integralnosé i dostepnosé, oraz heksade Parkera,
sktadajaca sie z poufnosci, integralnosci, dostepnosci, posiadania lub kontroli, auten-
tyczno$ci i uzytecznosci.

Majac na wzgledzie zapobieganie atakom, warto réwniez oszacowaé rodzaje
szkod, ktére moga wystapi¢ w rezultacie atakéw. Dzialania napastnikéw moga
wplywaé na §rodowisko celu poprzez przechwytywanie, zakt6écanie, modyfiko-
wanie lub podrabianie. Kazdy z tych efektéw bedzie mial wplyw na poszcze-
gélne atrybuty triady CIA.

Podczas omawiania konkretnych zagrozen, z ktérymi mozesz sie zetknadé, po-
winiene$ dobrze zrozumieé, czym jest ryzyko. Ryzyko zwiazane z atakami poja-
wia sie tylko wtedy, gdy obecne jest jakie§ zagrozenie, a jednoczesnie istnieja
podatnosci i luki w zabezpieczeniach, ktére dane zagrozenie moze wykorzystac.
Aby ograniczyé ryzyko, mozesz stosowaé trzy gléwne rodzaje mechanizméw
obronnych: fizyczne, logiczne i administracyjne.

W tym rozdziale oméwilem réwniez koncepcje obrony w glab, inaczej:
obrony wielopoziomowej, ktéra jest szczegdlnie wazna w $wiecie bezpieczenstwa
informacji. Aby skutecznie chronié¢ swoje srodowisko, opierajac sie na tej koncepcji,
nalezy wprowadzi¢ wiele warstw obrony, tak by skutecznie op6znia¢ dziatania napast-
nika, co daje nam czas na wykrycie ataku i umozliwia bardziej aktywna obrone.

Koncepcje opisane w tym rozdziale maja kluczowe znaczenie dla bezpie-
czefistwa informacji i sa powszechnie uzywane podczas wykonywania zadan
zwigzanych z bezpieczenistwem informacji w wielu firmach i organizacjach; czesto
mozesz uslyszeé, jak kto§ méwi o naruszeniu poufnosci lub autentycznosci danej
wiadomosci e-mail.

Bezpieczenstwo informacji jest przedmiotem codziennej troski w firmach i or-
ganizacjach kazdej wielkosci, szczegélnie tych, ktére zajmujg sie przetwarzaniem
wszelkiego rodzaju danych osobowych, finansowych, medycznych, naukowych lub
innych rodzajéw informacji podlegajacych regulacjom prawnym w kraju, w kt6-
rym dziata dany podmiot. Gdy firmy czy organizacje nie inwestuja w bezpieczen-
stwo informacji, konsekwencje moga by¢ bardzo powazne. W przypadku utraty kon-
troli nad krytycznymi lub wrazliwymi danymi firma moze by¢ narazona na utrate
wiarygodnosci, grzywny, pozwy sadowe, a nawet niemozno$¢ dalszego prowadzenia
dziatalnosci. Krétko méwiac: bezpieczenistwo informacji jest kluczowym elementem
wsp6lczesnego Swiata biznesu.
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Cwiczenia
Oto kilka pytan, ktére pomogg Ci utrwali¢ sobie kluczowe pojecia omawiane w tym
rozdziale.

1. Wyjasnij r6znice pomiedzy podatnoscig a zagrozeniem.

2. Wymien szesé elementéw, ktére moga by¢ uznane za logiczne mechanizmy
kontrolne.

3. Jakiego terminu méglbys uzy¢ do opisania uzytecznosci danych?

4, Jakie kategorie atakéw sa atakami na poufnosé?

5. Skad wiesz, w ktérym momencie mozesz uznaé¢ swoje srodowisko
za bezpieczne?

6. Korzystajac z koncepcji obrony w glab, jakich warstw mégtbys uzyé,
aby zabezpieczy¢ sie przed wyniesieniem przez kogo$ poufnych danych
z Twojego $rodowiska na dysku USB?

7. Zgodnie z heksada Parkera jakie zasady zostang naruszone w przypadku
utraty przesytki z zaszyfrowanymi tasmami zawierajacymi kopie zapasowe,
na ktérych umieszczono dane osobowe i informacje o ptatnosciach klient6w?

8. Jezeli serwery WWW w Twojej firmie oparte sg na serwerach I1S firmy
Microsoft, a badacze bezpieczenstwa wtasnie odkryli nowego wirusa, ktéry
atakuje serwery WWW Apache, to czy nowe zagrozenie stanowi ryzyko dla
Twojego Srodowiska?

9. Jezeli zamierzasz wdrozy¢ nowa polityke bezpieczeristwa dla swojego srodowiska,
ktéra wymaga stosowania zlozonych i automatycznie generowanych haset,
unikalnych dla kazdego systemu i sktadajacych sie z co najmniej 30 losowych
znakoéw, takich jak /Qa4(jOnO$Lxn1%2AL34ca#!Ps321$, na co bedzie to mialo
negatywny wplyw?

10. Biorac pod uwage triade CIA i heksade Parkera, jakie sg zalety 1 wady
kazdego z tych modeli?
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Skorowidz
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administracyjne mechanizmy kontrolne, 33
agencja [OSS, 132
aktualizowanie, 185
technologii, 245
urzadzeni wbudowanych, 204
alarmowanie, 244
algorytmy szyfrowania, 94, 96
analizowanie
aplikacji internetowych, 225
podatnosci, 125
zagrozen, 124
antywirus, 187
arbitralne wykonanie kodu, RCE, 222
ataki
autoryzacyjne, 215
kryptograficzne, 216
modyfikujace, 26
na weryfikacje danych wejsciowych, 214
po stronie klienta, 216
po stronie serwera, 218
pretekstowe, 143
przechwytujace, 25
przerywajace, 26
socjotechniczne, 136, 143
uwierzytelniajace, 215
wykrywanie, 243
z podrabianiem, 27
audytowanie, auditing, 78, 186
z oceng podatnosci, 80
autentyczno$¢, 24, 29, 30
autoryzacja, 55
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bazy danych, 219
arbitralne wykonanie kodu, 222
dostep do funkcjonalnosci, 221
eskalacja uprawnien, 222
kategorie podatnosci, 221
bezpieczefistwo
aplikacji, 211
baz danych, 219
danych, 100
fizyczne, 101, 151
ludzi, 155
obiektéw, 161
informacji, 18
operacyjne, 123
proces, 123
reguly, 127
w zyciu prywatnym, 129
sieciowe, 166, 216
systemu operacyjnego, 180
urzadzen
10T, 205, 207
mobilnych, 195
wbudowanych, 201
bialy wywiad, 137
biometria, 48
blockchain, 120
bug bounty, 240
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C

CAL, Confidentiality, Availability and Integrity, 21
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D inspekcja pakietow
gleboka, DPL, 169

DAD, Disclosure, Alteration and Denial, 21 pelnostanowa, SPI, 169
dane integralno$¢, Integrity, 22, 30, 31
w ruchu, data in motion, 26 internet rzeczy, 10T, 205, 207
w spoczynku, data at rest, 26 inzynieria spoleczna, 146
DMZ, demilitarized zone, 170 10T, Internet of Things, 205, 207
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drukarki sieciowe, 205
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FTP, File Transfer Protocol, 174 listy, 57
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obowigzkowa, 64
GEOINT, 142 oparta
George Washington, 131 na atrybutach, 66
Google Hacking, 138 na regulach, 65
na rolach, 65
H tokeny, 63
uznaniowa, 64
hasta, 38, 47, 146 wielopoziomowa, 67
heksada Parkera, 23 kryptografia, 84
HUMINT, 136 asymetryczna, 93, 95
symetryczna, 93
| kryptowaluty, 120
identyfikacja, 42, 47 L
biometria, 48
hasta, 47 listy kontroli dostepu, ACL, 57
tokeny sprzetowe, 52 sieciowe, 60
identyfikacja, identification, 41 stabe strony, 62
zagrozen, 30 w systemach plikéw, 58
zasob6w, 30 logiczne mechanizmy kontrolne, 32
IDS, intrusion detection systems, 171 logowanie, 186
incydenty, 34 luki w zabezpieczeniach, 212, 245
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magistrala CAN, 203
Maltego, 141
mapowanie Srodowiska, 230
MASINT, 142
maszyny kryptograficzne, 85
mechanizmy
kontrolne
administracyjne, 32, 108
fizyczne, 31, 108
kluczowe, 108
kompensacyjne, 108
logiczne, 32
techniczne, 108
obronne, 38, 39
media spotecznosciowe, 137
metadane plikéw, 140
mobilne systemy operacyjne, 198
modele kontroli dostepu, 64
modyfikowanie, modification, 25
monitorowanie, 80

narzedzia
antywirusowe, 187
bezpieczefistwa, 189
dla zapér sieciowych, 177
do analizy aplikacji, 225
FIM, 244
kryptograficzne, 90

niezaprzeczalnos$é, non-repudiation, 24, 76

o

obrona wielopoziomowa, 36
ocena
podatnosci, 30, 229, 233
ryzyka, 31, 126
ochrona
danych, 158
w ruchu, 101

w sieciach bezprzewodowych, 173

w spoczynku, 100
w uzyciu, 102
ludzi, 155
polaczen, 102
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przed zlosliwym oprogramowaniem, 186

przestrzeni wykonywalnej, 187
sieci, 167, 172
bezprzewodowych, 175

urzadzeni mobilnych, 196
wyposazenia, 161

oddziatywanie, 28

oferty pracy, 137

OSINT, 137

OWASP Zed Attack Proxy, 225

P

pakiet Maltego, 141
PGP, 96
phishing, 143
piaskownica, sandbox, 56
podatnosci, 28, 229, 233

baz danych, 220
podpisy cyfrowe, 98
podrabianie, fabrication, 25
polityka

bezpieczenstwa, 149

czystego biurka, 149
porty, 183
posiadanie kontroli, 23, 30, 31
poufnosé, Confidentiality, 21, 30, 31
prawa do audytu, 119
proces

bezpieczefistwa operacyjnego, 124

zarzadzania ryzykiem, 29
programy bug bounty, 240
protokoét

FTP, 174

SFTP, 174

SSH, 174
przechwycenie, interception, 25
przemystowe systemy sterowania, 201
przepeienie bufora, 188, 212
przerywanie, interruption, 25
punkty dostepu wrogie, 173

R

RCE, remote code execution, 222
reagowanie na incydenty, 34
dziatania po incydencie, 36
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reagowanie na incydenty
faza
ograniczania strat, 35
przygotowania reakceji, 34
wykrywania i analizy, 35
redukowanie ryzyka, 32
reguly Kerckhoffsa, 90
rejestrowanie zdarzeti, 79
rejestry publiczne, 138
rootowanie urzadzen mobilnych, 199
rozliczalno$é, accountability, 73, 74
rozpoznanie
cyberprzestrzeni CYBINT, 143
elektromagnetyczne SIGINT, 142
geoprzestrzenne GEOINT, 142
osobowe, 136
pomiarowo-badawcze MASINT, 142
ryzyko, 27

S

segmentacja sieci, network segmentation, 167
serwery proxy, 170
SFTP, Secure File Transfer Protocol, 174
Shodan, 140
SIGINT, 142
skaner Nmap, 183
skanery, 175, 189

podatnosci, 191
skanowanie

aplikacji, 232

bez uwierzytelnienia, 231

z uwierzytelnieniem, 231

z wykorzystaniem agenta, 232
sniffery, 175, 223
socjotechnika, 136
SPI, Stateful Packet Inspection, 169
SSH, Secure Shell, 174
strefa zdemilitaryzowana, DMZ, 170
Sun Tzu, 130
system

honeypot, 177

wykrywania wlaman, IDS, 171
systemy HID, 188
szyfr Cezara, 85
szyfrowanie, 84
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szyfry
blokowe, 93
jednorazowe, 92
oparte na bloczkach szyfrowych, 91
oparte na stowach kluczowych, 91
strumieniowe, 93

z

S

$rodki zaradcze, countermeasures, 126

T

tailgating, 145
TECHINT, 142
testowanie sprzetu, 239
testy
penetracyjne, 234
aplikacji, 237
fizyczne, 238
sieci, 237
realistyczne, 241
socjotechniczne, 238
typu black box, 236
wewnetrzne, 236
zewnetrzne, 236
tokeny
dostepu, 63
sprzetowe, 52
tozsamo$§¢
falszowanie, 43
weryfikacja, 42

triada
CIA, 21
DAD, 21

uprawnienia, 219
urzadzenia
do zabezpieczen fizycznych, 206
internetu rzeczy, 1oT, 205, 207
mobilne, 196
aktualizacje, 200
ochrona, 196
rootowanie, 199
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systemy operacyjne, 198 w
zarzadzanie, 197

zlogliwe aplikacje, 199 warunki wyscigu, Race conditions, 213

wbudowane, 207 weryfikacja danych wejsciowych, 218
aktualizowanie, 204 wirtualne sieci prywatne, VPN, 172
medyczne, 202 witryna Shodan, 140

samochody, 203

wlamania, 77
ustugi chmurowe, 240

wykrywanie wlaman, 77

ustawa wywia d
FERPA, 114 finansowy FININT, 143
GLBA, 113 techniczny TECHINT, 142
HIPAA, 112

o ochronie prywatnosci dzieci
w Internecie, 113 z
SOX, 112
usuwanie
niepotrzebnego oprogramowania, 181
niepotrzebnych ustug, 182
utwardzanie systemu operacyjnego, 180
uwierzytelnianie, authentication, 41, 43
biometria, 48
hasta, 47

zabezpieczanie sieci, 174
zagrozenia, 27
zapory sieciowe, firewall, 168, 188
zarzadzanie ryzykiem, 28
identyfikacja
zagrozen, 29
zasobow, 29

ocena
metody, 44, 47 podatnosci, 30
tokeny sprzetowe, 52 ryzyka, 31
wieloskladnikowe, 45 redukowanie ryzyka, 31
wzajemne, 46 zasada najmniejszego uprzywilejowania, 184
uzytecznos$¢, utility, 24, 30, 32 zgodnosé z przepisami, 105

zlosliwe oprogramowanie, 148

Vv

VPN, virtual private network, 172

Z

zyciorys, 137
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Bezpleczenstwu informacii

mzpuznaj zagroienie i uzyj whasciwego narzedna'

ezpleczenstwo informadji gd'd/ awna nie jest domeng
wytacznie inzynierow. Zajmujq sie nim menedzerowie,
stratefdzy, ekonomisci czy politycy, jednak kazda

2 tych grup najczesciej bierze pod uwage tylko czes¢
tej dziedziny. Istnieje tez mndstwo technologii
stuZacych organizacjom do zabezpieczania zasobw
informacyjnych. Jakby tego byto mato, zastosowanie
wiasciwych strategii obronnych i wybor optymalnych
narzedzi wymaga ugruntowania znajomosci podstaw
zagadnienia, a takze nieco szerszego spojrzenia na
bezpieczeristwo informadji.

Ta ksigzka stanowi wszechstronny i praktyczny przeglad
dziedziny bezpieczeristwa informagji. Postuzy kazdemu,
kto jest zainteresowany tym problemem, chce zdoby¢
0g6In3 wiedze na ten temat albo zastanawia sie, od
(zeqo zacza¢ wdrazanie systemu bezpieczeristwa we
\,\lfasnej organizagji..Znalazty sie tutaj jasne, przystepne
i konkretne wyjasnienia zasad bezpieczeristwa
informadji, a takze wskazowki, jak przetozyc je na
éraktykg. Wyczerpujaco oméwiono kluczowe dla tej
dziedziny koncepcje, a nastepnie opisano rzeczywiste
zastosowania przedstawionych idei w obszarach
bezpieczeristwa operacyjneqo, ludzkiego, fizycznego,
éieciowego, systemu operacyjnego, mobilnego,
wbudowanego, internetu rzeczy (loT) i bezpieczeristwa
aplikagji. Waznym elementem publikaji jest

réwniez prezentacja praktycznych sposobéw oceny
bezpieczenstwa informadji.

W ksigzce:

& utwardzanie procesu uwierzytelniania
za pomocg biometrii i tokendw sprzetowych

& algorytmy nowoczesnej kryptografii
& prawo a ochrona systeméw i danych

& narzedzia antywirusowe, zapory sieciowe
i systemy wykrywania wtamari

& podatnoscii ich eliminowanie

Dr Jason Andress jest ekspertem w dziedzinie
bezpieczeristwa systeméw informatycznych, a takze
badaczem i mitosnikiem nowoczesnych technologii.
0d ponad dziesieciu lat pisze na tematy zwigzane

z hezpieczeristwem, zajmuje sie miedzy innymi
bezpieczeristwem danych, bezpieczeristwem
sieciowym, bezpieczeristwem sprzetu, testami
penetracyjnymi i informatyka Sledcza.
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