Po pierwsze: bezpieczenstwo

Przewodnik dla twércéw oprogramowania

Helion ¥ Loren Kohnfelder




Tytul oryginatu: Designing Secure Software A Guide for Developers
Tlumaczenie: Magdalena Tkacz
ISBN: 978-83-283-9432-2

Copyright © 2022 by Loren Kohnfelder. Title of English-language original: Designing Secure Software:
A Guide for Developers, ISBN 9781718501928, published by No Starch Press Inc. 245 8th Street, San
Francisco, California United States 94103.

The Polish-language edition Copyright © 2022 by Helion S.A. under license by No Starch Press Inc. All
rights reserved.

All rights reserved. No part of this book may be reproduced or transmitted in any form or by any
means, electronic or mechanical, including photocopying, recording or by any information storage
retrieval system, without permission from the Publisher.

Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie calosci lub fragmentu niniejszej
publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metoda kserograficzna,
fotograficzna, a takze kopiowanie ksigzki na nosniku filmowym, magnetycznym lub innym powoduje
naruszenie praw autorskich niniejszej publikacji.

Wszystkie znaki wystepujace w tekécie sa zastrzezonymi znakami firmowymi badz towarowymi
ich wlascicieli.

Autor oraz wydawca dotozyli wszelkich staran, by zawarte w tej ksigzce informacje byly kompletne

i rzetelne. Nie biorg jednak zadnej odpowiedzialno$ci ani za ich wykorzystanie, ani za zwiazane z tym
ewentualne naruszenie praw patentowych lub autorskich. Autor oraz wydawca nie ponosza réwniez
zadnej odpowiedzialno$ci za ewentualne szkody wynikte z wykorzystania informacji zawartych

w ksigzce.

Drogi Czytelniku!

Jezeli chcesz oceni¢ te ksigzke, zajrzyj pod adres
https://helion.pl/user/opinie/popbez

Mozesz tam wpisac swoje uwagi, spostrzezenia, recenzje.

Helion S.A.

ul. Ko$ciuszki 1c, 44-100 Gliwice

tel. 3223122 19, 32230 98 63

e-mail: helion@helion.pl

WWW: https://helion.pl (ksiegarnia internetowa, katalog ksigzek)

Printed in Poland.

+ Kup ksiazke - Ksiegarnia internetowa
« Pole¢ ksigzke « Lubie to! » Nasza spotecznos¢
« Ocen ksigzke



https://helion.pl/rt/popbez
https://helion.pl/rf/popbez
https://helion.pl/ro/popbez
https://helion.pl
https://ebookpoint.pl/r/4CAKF

Spis tresci

StOWO WSTEPNE 12
PRZEDMOWA 14
PODZIEKOWANIA 18
WPROWADZENIE 19
Kto powinien przeczytac te ksigzke? 20
Jakie tematy s3 omawiane w ksigzce? 2l
Czes€ I: Koncepcje 21
Czes¢ Il: Projektowanie 22
Czes¢ IIl: Implementacja 22
Postowie 23
Dodatki 23
Dobra, bezpieczna zabawa 23

(o4 == off I T(0 ] N (= - of [

1

PODSTAWY 27

Zrozumie€ bezpieczenstwo 28

Zaufanie 29
Obdarzanie zaufaniem 30
Nie mozesz zobaczy¢ bitow 31
Kompetencja i niedoskonatosé 31
Poziomy zaufania 32
Decyzje dotyczace zaufania 33
Komponenty, ktérym ufamy w sposob posredni 34
Bycie wiarygodnym 35

Klasyczne zasady 36
Bezpieczenstwo informacji — C-I-A 36
Ztoty standard 40
Prywatnos¢ 46

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/popbez
https://helion.pl/rt/popbez

2

ZAGROZENIA 49
Perspektywa napastnika 50
Cztery pytania 52
Modelowanie zagrozen 52
Praca na bazie modelu 54
Identyfikacja aktywow 55
Identyfikacja obszaréw ataku 57
Okreslanie granic zaufania 58
Identyfikacja zagrozen 60
tagodzenie zagrozen 67
Rozwazania o ochronie prywatnosci 68
Modelowanie zagrozef w kazdym miejscu 69
3
tAGODZENIE 71
Przeciwdziatanie zagrozeniom 72
Strukturalne stratedie tagodzenia skutkow 73
Minimalizuj obszary ataku 73
Zawezanie okienka podatnosci 74
Zminimalizuj ekspozycje danych 75
Polityka dostepu i kontrola dostepu 76
Interfejsy 78
Komunikacja 79
Przechowywanie danych 80
4
WZORCE 82
Cechy projektu 83
Ekonomia projektowania 84
Przejrzysty projekt 85
Minimalizacja narazenia 86
Najmniejsze przywileje 86
Jak najmniej informacji 87
Bezpieczny z zatozenia 89
Listy dozwolonych zamiast List zabronionych 90
Unikaj przewidywalnosci 92
Bezpieczna awaria 93
Zdecydowane egzekwowanie regut 94
Petna mediacja 94
Jak najmniej wspétdzielonych mechanizmow 95
Nadmiarowos¢ 96
Wielowarstwowa obrona 97
Rozdzielanie przywilejow 98
6 Spis tresci

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/popbez
https://helion.pl/rt/popbez

Zaufanie i odpowiedzialnosé 100

Zasada ograniczonego zaufania 100
Przyjmij odpowiedzialnos¢ za bezpieczenstwo 101
Antywzorce 103
Reprezentant wprowadzony w btgd 103
Przeptyw zwrotny zaufania 106
Haczyki innych firm 107
Komponenty, ktdrych nie da sie zatata¢ 107
5
KRYPTOGRAFIA 109
Narzedzia kryptograficzne 110
Liczby losowe 111
Liczby pseudolosowe 111
Kryptograficznie bezpieczne liczby pseudolosowe 112
Kody uwierzytelniania komunikatow 113
Uzywanie MAC do zapobiegania manipulacjom 114
Ataki metoda powt6rzenia 114
Bezpieczna tacznosc z uzyciem MAC 115
Szyfrowanie symetryczne 116
Jednorazowy bloczek 116
Zaawansowany standard szyfrowania 118
Uzywanie kryptografii symetrycznej 118
Szyfrowanie asymetryczne 119
Kryptosystem RSA 120
Podpisy cyfrowe 121
Certyfikaty cyfrowe 123
Wymiana kluczy 124
Korzystanie z kryptografii 125
CZESC Il. PROJEKT .....ccvvvernrnrennnnnnnae cessssssssssnsasnees 129
6 -
PROJEKTOWANIE Z UWZGLEDNIENIEM BEZPIECZENSTWA 131
Uwzglednianie bezpieczenstwa w projektowaniu 133
Zadbaj o wyrazne doprecyzowanie zatozen projektowych 134
Okreslanie zakresu 135
Okreslanie wymadan dotyczgcych bezpieczefistwa 136
Modelowanie zagrozen 138
Whprowadzanie srodkow tagodzacych 140
Projektowanie interfejsow 141
Projektowanie obstugi danych 141
Uwzglednianie prywatnosci w projekcie 142
Planowanie petnego cyklu zycia oprogramowania 144
Osigganie kompromisow 145
Prostota projektu 146
Spis tresci 7

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/popbez
https://helion.pl/rt/popbez

7

PRZEGLADY BEZPIECZENSTWA 148
Logistyka SDR 149
Po co przeprowadzac SDR? 149
Kiedy nalezy przeprowadzi¢ SDR? 149
Dokumentacja jest niezbedna 150
Proces SDR 150
1. Przestudiuj projekt 151
2. Pytaj 152
3. Identyfikuj 152
4. Wspbtpracuj 153
5. Pisz 154
6. Sled? dokonywane zmiany 156
Ocena bezpieczenstwa projektu 156
Wykorzystanie czterech pytan jako wskazowek 156
Na co zwraca¢ uwage 160
Przeglad zwigzany z prywatnoscia 160
Przeglady aktualizacji 161
Zarzadzanie rdznicg zdan 161
Komunikuj sie w taktowny sposdb 162
Studium przypadku: trudny przeglad 163
Eskalowanie braku porozumienia 165
Cwicz, Ewicz, Ewicz 165

CZESC 11l IMPLEMENTACIA ..............

8

PROGRAMOWANIE Z UWZGLEDNIENIEM ASPEKTOW BEZPIECZENSTWA

Wyzwania

171

Ztosliwe dziatanie

172

Podatnosci na ataki sg btedami

173

tancuchy podatnosci na zagrozenia

174

Btedy i entropia

176

Czujnos¢

177

Studium przypadku: GotoFail

178

Jednolinijkowa podatnosé

178

Uwada na ,strzat w stope”

180

Whnioski z GotoFail

181

182

Podatnos¢ na btedy w kodowaniu
Niepodzielnos¢

183

183

Ataki zwigzane z pomiarem czasu
Serializacja

185

186

Typowi podejrzani

8 Spis tresci

Kup ksigzke

Pole¢ ksigzke


https://helion.pl/rf/popbez
https://helion.pl/rt/popbez

9

BtEDY W NISKOPOZIOMOWYM PROGRAMOWANIU 187
Podatnosci zwigzane z arytmetyka 188
Btedy w zabezpieczeniach dla liczb catkowitych o statej szerokosci 189
Luki w zabezpieczeniach precyzji zmiennoprzecinkowej 192
Przyktad: niedomiar wartosci zmiennoprzecinkowych 193
Przyktad: przepetnienie liczby catkowitej 196
Bezpieczna arytmetyka 198
Luki w zabezpieczeniach dostepu do pamieci 200
Zarzadzanie pamiecia 200
Przepetnienie bufora 201
Przyktad: podatnosé alokacji pamieci 202
Studium przypadku: Heartbleed 206

10
NIEZAUFANE DANE WEJSCIOWE 211
Walidacja 2le
Poprawnos¢ danych 214
Kryteria walidacji 215
Odrzucanie nieprawidtowych danych wejsciowych 216
Poprawianie nieprawidtowych danych wejsciowych 217
Podatnosci w tancuchach znakow 218
Problemy z dtugoscia 219
Problemy z kodowaniem Unicode 219
Podatnos¢ na wstrzykniecia 22l
Wstrzykniecie SQL 222
Trawersowanie sciezek 225
Wyrazenia regularne 227
Niebezpieczefistwa zwigzane z jezykiem XML 228
tagodzenie atakow typu wstrzykniecie 229

11
BEZPIECZENSTWO SIECI WEB 231
Buduj, korzystajac z gotowych frameworkow 233
Model bezpieczenstwa sieciowedo 234
Protokét HTTP 235
Certyfikaty cyfrowe i HTTPS 237
Zasada tego samego pochodzenia 241
Cookies 242
Czesto spotykane podatnosci w sieci Web 244
Skrypty miedzywitrynowe (XSS) 245
Fatszowanie zgdania pomiedzy stronami (CSRF) 248
Wiecej podatnosci i Srodkow tagodzacych 250
Spis tresci 9

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/popbez
https://helion.pl/rt/popbez

12

TESTOWANIE BEZPIECZENSTWA 253
Czym jest testowanie bezpieczenstwa? 254
Testowanie bezpieczenstwa na przyktadzie podatnosci GotoFail 255
Testy funkcjonalne 257
Testy funkcjonalne z wykorzystaniem podatnosci 258
Przypadki testowe do testowania bezpieczenstwa 258
Ogdraniczenia testow bezpieczefstwa 259
Pisanie przypadkdow testowych do testdw bezpieczenstwa 260
Testowanie walidacji danych wejsciowych 261
Testowanie podatnosci na ataki XSS 261
Testowanie odpornosci na btedne dane 264
Testy regresji bezpieczenstwa 265
Testowanie dostepnosci 267
Zuzycie zasobow 267
Badanie progu 268
Rozproszone ataki typu Denial-of-Service 270
Najlepsze praktyki w testowaniu zabezpieczen 270
Rozwdj oprogramowania oparty na testach 270
Wykorzystanie testdw integracyjnych 271
Testy bezpieczenstwa — nadrabianie zalegtosci 271
13
NAJLEPSZE PRAKTYKI W TWORZENIU BEZPIECZNYCH PROJEKTOW 273
Jakos¢ kodu 274
Higiena kodu 274
Obstuga wyjatkow i btedow 275
Dokumentowanie bezpieczefstwa 276
Przeglady kodu pod katem bezpieczefstwa 277
Zaleznosci 278
Wybieranie bezpiecznych komponentéw 278
Zabezpieczanie interfejsow 279
Nie wymyslaj na nowo kota w bezpieczenstwie 280
Postepowanie z przestarzatymi zabezpieczeniami 281
Klasyfikowanie zagrozen 282
Oceny DREAD 282
Tworzenie dziatajgcych exploitow 284
Podejmowanie decyzji w triazu 284
Zabezpieczanie srodowiska programistycznedo 285
Oddzielenie prac rozwojowych od produkgji 286
Zabezpieczanie narzedzi programistycznych 286
Wypuszczanie produktu na rynek 287

10 Spis tresci

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/popbez
https://helion.pl/rt/popbez

POStOWIE 288

Wezwanie do dziatania 289
Bezpieczenstwo to zadanie kazdedo z nas 290
Zaprawiony w bezpieczenstwie 291

Bezpieczerstwo w przysztosci 292
Poprawa jakosci oprogramowania 293
Zarzgdzanie ztozonoscig 293
0d minimalizowania do maksymalizowania przejrzystosci 294
Zwigkszanie autentycznosci, zaufania i odpowiedzialno5ci OProgramowania ....vvweesseeseseenns 295

Dostarczanie na ostatnim kilometrze 297

Whnioski 301

A

PRZYKLADOWA DOKUMENTACJA PROJEKTOWA 302

Tytut: dokument projektowy komponentu rejestrujgcego prywatne dane ....eeeneeeesnseenns 303
Spis tresci 303

Sekcja 1. Opis produktu 303

Sekcja 2. Przeglad 304
2.1. Cel 304
2.2. Zakres 304
2.3. Pojecia 304
2.4. Wymagania 306
2.5. Cele poza zakresem projektu 306
2.6. Nierozstrzygniete kwestie 307
2.7. Alternatywne rozwigzania 307

Sekcja 3. Przypadki uzycia 308

Sekcja 4. Architektura systemu 308

Sekcja 5. Projekt danych 309

Sekcja 6. Interfejsy API 311
6.1. Zadanie Witaj 311
6.2. Zadanie definicji schematu 312
6.3. Zadanie dziennika zdarzenf 312
6.4. Z3danie Zegnaj 312

Sekcja 7. Projekt interfejsu uzytkownika 313

Sekcja 8. Projekt techniczny 314

Sekcja 9. Konfiduracja 315

Sekcja 10. Odwotania 316

B

StOWNICZEK 317

¢

CWICZENIA 326

D

SCIAGI 332

Spis tresci 11

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/popbez
https://helion.pl/rt/popbez

Wzorce

Wzorzec tworzony z uczuciem staje si¢ dzielem sztuki.

— Herbert Read

ARCHITEKCI OD DAWNA STOSUJA WZORCE PROJEKTOWE DO PROJEK-
TOWANIA NOWYCH BUDYNKOW. TAKIE PODE]JSCIE JEST ROWNIEZ PRZY-
DATNE W PROJEKTOWANIU OPROGRAMOWANTIA. W ROZDZIALE PRZED-
stawiono wiele najbardziej przydatnych wzorcéw wspomagajacych
tworzenie bezpiecznych projektéw. Wiele z nich wywodzi sie ze staro-
zytnych madrosci. Sztuka jest wiedzieg, jak je zastosowaé w tworzeniu oprogra-
mowania i w jaki sposéb ich wykorzystanie wplywa na zwickszenie jego bezpie-
czenstwa.

Wzorce te wplywaja na zlagodzenie lub unikniecie réznych luk w zabezpie-
czeniach, sa waznym zestawem narzedzi do radzenia sobie z potencjalnymi za-
grozeniami. Niektore z nich sg proste, ale inne moga by¢ trudniejsze do zrozu-
mienia i lepiej wyjasni¢ je na przykladach. Nie nalezy jednak lekcewazy¢ tych
prostszych, poniewaz mozna je szerzej wykorzystaé i sa réwnoczesnie jednymi
z najbardziej efektywnych. Inne koncepcje moga by¢ tatwiejsze do zrozumienia
jako antywzorce, w ktérych pokazano, czego nie nalezy robi¢. Przedstawiam te
wzorce pogrupowane wedlug wspdlnych cech, ktére mozna traktowaé jako sek-
cje zestawu narzedzi (rysunek 4.1).
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Cechy projektu
przejrzysty projekt
ekonomia projektowania

Minimalizacja ekspozycji
listy dozwolonych

zamiast list zabronionych
jak najmniej przywilejéw
jak najmniej informacji
bezpieczny z zatozenia
bezpieczna obstuga btedéw
unikanie przewidywalnosci

Nadmiarowos¢
rozdzielenie przywilejow
obrona wielowarstwowa

Wzorce
projektowe
Zdecydowane egzekwowanie
jak najmniej wspétdzielonych
mechanizmoéw
petna mediacja

Zaufanie i odpowiedzialnos¢
ograniczone zaufanie
przyjecie odpowiedzialnosci
za bezpieczenstwo

Antywzorce

wprowadzony w bfad reprezentant
wsteczny przeptyw zaufania
haczyki trzecich stron

komponenty, ktérych nie mozna ,zatata¢”
(nienaprawialne komponenty)

Rysunek 4. 1. Grupy wzorcéw wystepujqcych w bezpiecznym oprogramowaniu
omawiane w tym rozdziale

To, kiedy i gdzie zastosowac¢ ktéry wzorzec, wymaga zdroworozsadkowego po-
dejscia. Decyzje projektowe najlepiej podja¢ w oparciu o biezace potrzeby pro-
jektu, przy czym te najprostsze sa najlepsze. Podobnie jak w $wiecie fizycznym
nie potrzebujesz siedmiu zamkéw i taticuchéw przy drzwiach, tak nie musisz
stosowaé wszystkich mozliwych wzorcéw projektowych, aby rozwigzaé problem.
Jesli mozna zastosowaé kilka wzorcéw, nalezy wybra¢ jeden lub dwa najlepsze,
a w przypadku krytycznych wymagan dotyczacych bezpieczenstwa — wiece;.
Naduzywanie wzorcéw moze przyniesé efekty odwrotne do zamierzonych, po-
niewaz w dziedzinie bezpieczenstwa malejace zyski (wynikajace z wiekszej zlo-
zonosci 1 kosztéw ogolnych) szybko przewyzszaja dodatkowe korzysci.

Cechy projektu

Pierwsza grupa wzorcéw na wysokim poziomie abstrakeji opisuje, jak wyglada
bezpieczny projekt; ma byé prosty i przejrzysty. Wywodzi sie to ze znanych po-
wiedzen ,,nie komplikuj” (ang. keep it simple) oraz ,,nie powiniene$ mieé nic do ukry-
cia” (ang. you should have nothing to hide). Reguly te jako podstawowe i oczy-
wiste mogg by¢ stosowane na szerokg skale. Sa réwniez bardzo skuteczne.

Wzorce 83
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Ekonomia projektowania

Projekt powinien by¢ jak najprostszy.

Ekonomia w procesie tworzenia projektu podnosi poprzeczke bezpieczeni-
stwa, poniewaz w prostszych projektach mniej prawdopodobne jest wystepowa-
nie wielu bled6éw, a tym samym bedzie mniej nieodkrytych podatnosci. Chociaz
programisci twierdzg, ze ,kazde oprogramowanie ma bledy”, wiemy, iz proste pro-
gramy z pewnoS$cig mogg by¢ wolne od btedéw. Podczas projektowania mecha-
nizméw bezpieczenistwa nalezy preferowac jak najprostsze konstrukcje i wystrzegaé
sie skomplikowanych w przypadku penienia krytycznych funkeji zwigzanych
z bezpieczefstwem.

Doskonatym przyktadem takiego wzorca sa klocki LEGO. Gdy projekt i produk-
cja standardowego elementu konstrukcyjnego zostang dopracowane do perfekc;i,
umozliwia to budowanie niezliczonej liczby kreatywnych konstrukcji. Podobnie
system sktadajacy sie z wielu mato uniwersalnych elementéw jest trudniejszy do
zbudowania. Kazdy nowy projekt wymaga wtedy wiekszej liczby komponentéw
i wigze sie z dodatkowymi wyzwaniami technicznymi.

Wiele przyktadéw ekonomii projektowania mozna znalezé w architekturze
systeméw duzych ushug internetowych, ktére sa tworzone z myslg o dziataniu
w ogromnych centrach danych. Aby zapewni¢ ich niezawodne dzialanie na taka
skale, poszczegélne funkeje sa dzielone na mniejsze, samodzielne komponenty,
ktére wspolnie wykonujg skomplikowane operacje. Czesto bazowy frontend ob-
stuguje zakonczenie zadania HTTPS, przetwarzajac i walidujac przychodzace
dane przed przekazaniem ich do wewnetrznej struktury. Ta struktura danych jest
nastepnie przesytana dalej do dalszego przetwarzania przez szereg ustug podrzed-
nych, ktére z kolei wykorzystuja mikroustugi do wykonywania réznych funkcji.

W aplikacjach, takich jak wyszukiwarka internetowa, rézne maszyny moga
niezaleznie budowaé réwnolegle r6zne czesci odpowiedzi, po czym jeszcze inne
acza je w kompletng odpowiedz. Duzo tatwiej jest zbudowaé wiele malych ustug
wykonujacych poszcezegélne czesci calego zadania — takich jak: parsowanie zapy-
tani, korekta pisowni, wyszukiwanie tekstu, wyszukiwanie obrazéw, ranking wy-
nik6éw i ukltad strony — niz zrobié¢ to wszystko w jednym ogromnym programie.

Ekonomia projektowania nie nakazuje, ze wszystko musi by¢ zawsze proste.
Podkresla raczej ogromne zalety prostoty i méwi, ze zlozono$é nalezy stosowaé
tylko wtedy, gdy wnosi ona znaczacg wartosé dodang. Rozwazmy réznice miedzy
konstrukeja list kontroli dostepu (ang. access control list, ACL) w systemach *nix
i Windows. Pierwsza z nich jest prosta i okresla uprawnienia do odczytu/za-
pisu/wykonania dla uzytkownika, grupy uzytkownikéw lub dla wszystkich. Druga
jest znacznie bardziej ztozona, bo zawiera dowolng liczbe wpiséw zezwalajacych
na dostep i odmawiajgcych dostepu, a takze funkcje dziedziczenia. Na dodatek
rezultat zalezy od kolejno$ci wpiséw na liScie (te uproszczone opisy maja na celu
zwrécenie uwagi na projekt i celowo nie sa kompletne). Ten przyktad pokazuje,
ze prostsze uprawnienia w systemie *nix sa tatwiejsze do prawidlowego egze-
kwowania, a poza tym uzytkownikom systemu latwiej zrozumie¢, jak dzialaja,
a co za tym idzie — jak ich prawidtowo uzywa¢. Jesli jednak lista ACL systemu
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Windows zapewnia wlasciwg ochrone danej aplikacji i mozna ja precyzyjnie
skonfigurowaé — to tez moze byé¢ dobrym rozwigzaniem.

Wzorzec Ekonomii projektowania nie méwi jednoznacznie, ze prostsza opcja
jest zawsze lepsza ani ze bardziej zlozona stanie sie bez watpienia problema-
tyczna. W przytoczonym przykladzie widaé, ze listy ACL systemu *nix nie sg z na-
tury lepsze, a listy ACL systemu Windows nie musza by¢ petne bledéw. Jednak
listy ACL systemu Windows wymagaja od programistéw i uzytkownikéw wiecej
nakladu czasu i pracy, by sie ich nauczyé, a stosowanie ich bardziej skompliko-
wanych funkcji moze tatwo wprowadzié uzytkownikéw w blad i spowodowaé
rézne niezamierzone konsekwencje. Kluczowym wyborem, ktérego trzeba dokonaé
w trakcie tworzenia projektu (ktérego nie bede tu rozstrzygal), jest to, ktére listy
i w jakim stopniu listy ACL najlepiej odpowiadaja potrzebom uzytkownikéw.
By¢ moze listy ACL systemu *nix sg zbyt proste i nie odpowiadaja rzeczywistym
wymaganiom; z drugiej za$ strony, moze sie okazaé, ze listy ACL systemu Win-
dows sg zbyt rozbudowane i ucigzliwe w typowych zastosowaniach. Sg to trudne
pytania, na ktére kazdy z nas musi sobie na wlasny uzytek odpowiedzieé¢ i na
ktére ten wzorzec projektowy pozwala spojrze¢ z réznych stron.

Przejrzysty projekt

Silna ochrona nigdy nie powinna opierac sie na tajemnicy.

Prawdopodobnie najbardziej znanym przyktadem projektu, w ktérym nie stoso-
wano zasady Przejrzystego projektu (ang. transparent design), jest Gwiazda
Smierci z filmu Guwiezdne wojny, ktérej szyb termowentylacyjny umozliwial ude-
rzenie prosto w serce stacji bojowej. Gdyby Darth Vader rozliczal swoich archi-
tektéw z przestrzegania tej zasady réwnie surowo jak admirata Mottiego, historia
potoczylaby sie zupelnie inaczej. Jawnosé projektu dobrze zbudowanego sys-
temu powinna zniechecié¢ napastnikéw, pokazujac jego niezwyciezonosé, a nie
ulatwia¢ im zadania. Odpowiadajacy mu antywzorzec jest by¢ moze lepiej znany:
nazywamy go Bezpieczefistwem przez zaciemnianie (ang. security by obscurity).

We wzorcu tym mamy wyrazne ostrzezenie, by nie polegac na tym, ze szcze-
g6ly projektu nie sa znane. Nie oznacza to, Ze publiczne ujawnianie projektu jest
obowigzkowe ani ze jest co§ ztego w tajnych informacjach. Jesli pelna jawnosé
projektu ostabi bezpieczefistwo, nalezy go naprawid, a nie liczyé na utrzymanie
w tajemnicy. Nie dotyczy to w zadnym wypadku chronionych przepisami infor-
macji, takich jak klucze kryptograficzne czy tozsamosé uzytkownikéw, ktérych
wyciek moglby w istocie zagrozié bezpieczenistwu. Dlatego wzorzec ten ma nazwe
»Przejrzysty projekt”, a nie ,,Catkowicie transparentny”. Pelne ujawnienie spo-
sobu konstrukeji metody szyfrowania, np. wielko$ci klucza, formatu wiadomosei,
algorytméw kryptograficznych itd., nie powinno w ogéle ostabia¢ bezpieczeri-
stwa. Ten antywzorzec powinien by¢ ogromnym plakatem o przykladowej tresci:
,»Nie ufaj wszystkim samozwanczym »ekspertome, ktérzy twierdza, ze wynalezli
niesamowite algorytmy szyfrowania i sg one tak wspaniale, ze nie moga opublikowaé
ich szczegoléw”. W kazdym przypadku, bez wyjatku sa to falszywe deklaracje.
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Problem z zapewnianiem bezpieczefistwa przez zaciemnienie polega na tym,
ze chociaz moze ono na krétko pomée w powstrzymaniu przeciwnikéw, to jest
niezwykle kruche. Wyobrazmy sobie np., ze w projekcie uzyto przestarzalego
algorytmu kryptograficznego. Jesli atakujacy dowiedzieliby sie, ze oprogramo-
wanie nadal uzywa powiedzmy DES (starszy symetryczny algorytm szyfrowania
z lat 70. ubieglego wieku), mogliby z tatwoscia ztamaé go w ciggu jednego dnia.
Zamiast rekomendowaé w projekcie stary algorytm, nalezy wykonaé niezbedne
prace pozwalajace uzyska¢ solidne podstawy bezpieczefistwa, tak aby nie byto nic
do ukrycia (niezaleznie od tego, czy szczegoly projektu sa publiczne, czy nie).

Minimalizacja narazenia

Najwieksza grupa wzorcéw nakazuje ostroznosé: nalezy ,,dmuchaé na zimne".
Jest to przejaw podstawowej strategii ryzyko/zysk, ktéra mozesz bezpiecznie sto-
sowaé — chyba ze istnieje wazny powdd, aby postapié inaczej.

Najmniejsze przywileje

Zawsze najbezpieczniej jest uzyé tylko tylu przywilejéw, ilu potrzeba do wyko-
nania zadania.

Nigdy nie czy$¢ zatadowanej broni. Odlaczaj pilarki elektryczne od zasilania
podczas wymiany brzeszczotéw. Te powszechnie stosowane praktyki bezpieczen-
stwa sg przyktadem wzorca Najmniejszych przywilejow (ang. Least Privilege),
ktérego celem jest zmniejszenie ryzyka popetnienia btedu podczas wykonywa-
nia zadania. Ten wzorzec jest przyczyna, z powodu ktérej administratorzy waz-
nych systeméw nie powinni przegladaé przypadkowych stron w Internecie, wy-
konujac swoja prace®. Jesli odwiedza ztosliwa witryne i nastapi infiltracja, tatwo
o wyrzadzenie powaznych szkod.

W systemach *nix whasnie do tego celu stuzy polecenie sudo(1). Postugujacy
sie kontami uzytkownikéw z wysokimi przywilejami (tzw. sudoers) musza by¢
ostrozni, aby przypadkowo lub w razie infiltracji nie wykorzysta¢ swoich nadzwy-
czajnych uprawnien. Aby zapewnié¢ taka ochrone, uzytkownik musi poprzedzié¢
polecenia superuzytkownika poleceniem sudo, ktére poprosi uzytkownika o po-
danie hasta do konta, aby wykonaé polecenie. W tych systemach wickszos$¢ po-
lecen (tych ktore nie wymagajg sudo) ma wplyw tylko na swoje wlasne konto uzyt-
kownika i nie moze mie¢ wplywu na caly system. Mozna to poréwna¢ do szybki
na wylaczniku alarmu przeciwpozarowego ,W PRZYPADKU AWARII ZBI]
SZYBKE”. W ten spos6b zapobiegamy przypadkowemu uruchomieniu, poniewaz
wymuszane jest wykonanie wyraznego kroku (odpowiadajacego poleceniu sudo)
przed uruchomieniem wlacznika. Szybka sprawia, ze nikt nie moze twierdzié, ze
przypadkowo wlaczyl alarm przeciwpozarowy. Podobnie jest z kompetentnym
administratorem, ktéry nigdy nie wpisze przez przypadek sudo i polecenia, ktére
moze zniszczy¢ system.

! Przy réwnoczesnym zalogowaniu do obstugiwanego systemu — przyp. tlum.
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Ten wzorzec jest wazny z tego prostego powodu: kiedy luki sa wykorzysty-
wane, lepiej jest, aby atakujacy mial minimalne uprawnienia, ktére mégitby wy-
korzysta¢ w punkcie startu. Z niemal nieograniczonych uprawnien, takich jak
uprawnienia superuzytkownika, nalezy korzysta¢ tylko wtedy, gdy jest to abso-
lutnie konieczne i to przez jak najkrétszy czas. Nawet Superman stosowal zasade
snajmniejszych uprawnieni”, zakladajac swoj ,.stuzbowy” stréj tylko wtedy, gdy
mial do wykonania zadanie, a po uratowaniu §wiata natychmiast stawat sie z po-
wrotem Clarkiem Kentem.

W praktyce selektywne i oszczedne korzystanie z podwyzszonych uprawnien
wymaga wiecej wysitku. Tak jak odlaczenie od zasilania narzedzi elektrycznych
w celu ich obstugi wymaga wiecej wysitku, tak samo ostrozno$é w uzywaniu upraw-
nief potrzebuje dyscypliny, ale robienie tego w dobrze przemyslany sposéb jest
zawsze bezpieczniejsze. W przypadku exploitu moze to oznaczaé ré6znice pomie-
dzy niewielkim wtargnieciem do systemu a jego catkowitym zniszczeniem. Prak-
tykowanie zasady najmniejszego przywileju moze réwniez zmniejszy¢ szkody
wyrzadzone przez ludzkie bledy i pomylki.

Podobnie jak w przypadku wszystkich zasad, nalezy stosowaé ten wzorzec
z wyczuciem, aby unikngé¢ nadmiernego komplikowania sytuacji. Regula najmniej-
szych przywilejéw nie oznacza, Ze system powinien zawsze przyznawac najmniejszy
dostepny poziom uprawniefi (np. przy tworzeniu kodu, ktéry — aby zapisa¢ plik
X — otrzymuje dostep umozliwiajacy zapis tylko tego jedynego pliku). Mozna
sie zastanawiaé, dlaczego nie wykorzystywaé tego doskonalego wzorca zawsze
»na maksimum”? Oprécz zachowania ogélnego poczucia réwnowagi i dostrzega-
nia malejacych korzysci z kazdego ztagodzenia, waznym czynnikiem jest tutaj
szczegb6lowosé mechanizmu kontrolujacego autoryzacje oraz koszty ponoszone
podczas ,,dostrajania” uprawnien w gére i w dél. Przykladowo w procesach w syste-
mach *nix uprawnienia sg nadawane na podstawie list kontroli dostepu opartych
na identyfikatorach uzytkownikéw i grup. Poza elastycznym przelaczeniem sie
miedzy efektywnymi i rzeczywistymi identyfikatorami (wlasnie to umozliwia sudo)
nie mamy prostego sposobu na tymczasowe usuniecie niepotrzebnych upraw-
nien bez tworzenia kopii procesu. Kod powinien dziala¢ z nizszymi przywilejami
tam, gdzie jest to mozliwe, a uzywaé wyzszych przywilejéw w niezbednych mo-
mentach i przechodzié¢ do nich w oczywistych punktach decyzyjnych.

Jak najmniej informacji

Zawsze najbezpieczniej jest gromadzié¢ jak najmniejsza ilo$¢é prywatnych infor-
macji potrzebnych do wykonania zadania i uzyskiwaé dostep do tej jak najmniej-
szej iloSci.

Wzorzec Dostepu do jak najmniejszej ilosci informacji (ang. least informa-
tion) jest odpowiednikiem wzorca Najmniejszych mozliwych przywilejéw (ang.
least privilege) i pomaga zminimalizowa¢ ryzyko nieplanowanego ujawnienia in-
formacji. Podczas wywolywania podprogramu zadania ustugi lub odpowiedzi na
zadanie nalezy unika¢ przekazywania wiekszej ilosci prywatnych informacji, niz
jest to absolutnie konieczne, a takze przy kazdej okazji ograniczaé niepotrzebny
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przeplyw informacji. Wdrozenie tego wzorca moze by¢ trudne w praktyce, po-
niewaz oprogramowanie zazwyczaj przekazuje standardowo ,,opakowane” dane.
Te dodatkowe dolagczane dane nie sg optymalizowane pod katem bezpieczen-
stwa i naprawde nie sg potrzebne.

Oprogramowanie zbyt czesto nie spelnia tego wzorca, poniewaz projekty in-
terfejsow ewoluuja z czasem, shuzac wielu celom, a dla zachowania spéjnosci wy-
godnie jest ponownie wykorzystywaé te same parametry lub struktury danych.
W rezultacie dane, ktére nie sg absolutnie niezbedne, s przesytane jako nadba-
gaz, ktory wydaje sie nieszkodliwy. Problem pojawia sie oczywiscie wtedy, gdy
te niepotrzebne dane przeplywajace przez system stwarzaja dodatkowe mozli-
wosci ataku.

Wyobrazmy sobie np. duzy system zarzadzania relacjami z klientami (CRM)
uzywany przez réznych pracownikéw przedsiebiorstwa. R6zni pracownicy ko-
rzystaja z systemu w wielu réznych celach, takich jak sprzedaz, produkcja, wy-
sytka, wsparcie, konserwacja, badania i rozw6j oraz ksiegowosé. W zalezno$ci od
petionych rél kazdy z nich ma inne uprawnienia dostepu do podzbioréw zawartych
w systemie informacji. Aby zastosowaé zasade Dostepu do jak najmniejszej ilosci
informacji, aplikacje w tym przedsiebiorstwie powinny zada¢ tylko minimalnej
ilo$ci danych potrzebnych do wykonania okreslonego zadania. Wezmy np. przedsta-
wiciela dziatu obstugi klienta odpowiadajacego na telefon. System uzywa identyfi-
katora rozméwcey do wyszukania rekordu klienta, a pracownik dziatu obstugi nie
musi znaé¢ jego numeru telefonu, tylko historie zakupéw. Poréwnaj to z prost-
szym projektem, ktéry pozwala (lub nie) na wyszukiwanie rekordéw klientéw
zawierajacych wszystkie pola danych. W idealnej sytuacji nawet jesli pracownik
ma szerszy dostep do danych, powinien mieé¢ mozliwo$é¢ zazadania minimum
niezbednego do wykonania swojego zadania i pracowa¢ w oparciu o to minimum,
minimalizujac w ten sposéb ryzyko ujawnienia informacji.

Na poziomie implementacji projektowanie korzystajace z wzorca Dostepu
do jak najmniejszej ilo$ci informacji obejmuje réwniez usuwanie lokalnie zbufo-
rowanych informacji, gdy nie sg juz potrzebne, lub wy$wietlanie na ekranie tylko
podzbioru dostepnych danych do momentu, gdy uzytkownik wyraznie zazada
zobaczenia pewnych szczegotow. Powszechna praktyka wyswietlania haset w po-
staci *###88k% wykorzystuje ten wzorzec, aby zmniejszy¢ ryzyko ataku typu ,,za-
¢gladanie przez ramie”.

Szczegdlnie wazne jest, by zdecydowad sie na zastosowanie tego wzorca juz
na etapie projektowania, poniewaz p6zniej moze by¢ bardzo trudno go zaimple-
mentowaé (gdyz zmianie musza ulec obie strony interfejsu). Jesli zaprojektujesz
niezalezne komponenty dostosowane do konkretnych zadan, ktére wymagajg
réznych zestaw6éw danych, masz wieksze szanse, ze uda Ci sie to osiagnag. Interfejsy
API obstugujace dane wrazliwe powinny by¢ na tyle elastyczne, aby umozliwié
wywolaniom okreslenie podzbior6w (minimalizacja narazenia informacji) danych,
ktérych potrzebujg (tabela 4.1).

Interfejs API RequestCustomerData przedstawiony w lewej kolumnie ignoruje
wzorzec Dostepu do jak najmniejszej ilosci informacji, poniewaz wywolanie nie ma
innej mozliwosci niz zazadanie kompletnego rekordu danych wedtug identyfikatora.
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Tabela 4.1. Sposéb, w jaki zastosowanie wzorca Dostepu do jak najmniejszej ilosci
informacji powoduje zmiane w projekcie interfejsu APl

Interfejs APl niezgodny ze wzorcem Dostepu  Interfejs APl zgodny ze wzorcem Dostepu

do jak najmniejszej iloSci informacji do jak najmniejszej iloSci informacji

RequestCustomerData(id="'12345") RequestCustomerData(id='12345",
items=["'name', 'zip'])

{"id': '12345', 'name': 'Jane Doe', {"name": "Jane Doe", "zip": '01010'}

'phone': '888-555-1212', 'zip':

'01010', ...}

Numer telefonu nie jest potrzebny, wiec nie ma potrzeby, by interfejs go zadal; ale
nawet jego zignorowanie zwieksza powierzchnie ataku dla napastnika prébuja-
cego go zdobyé. W prawej kolumnie znajduje sie wersja tego samego interfejsu
API, ale w wersji pozwalajgcej okresli¢c w wywolaniu, ktére pola sg potrzebne
(i tylko te sg dostarczane), co minimalizuje przeptyw prywatnych informacji.

Gdy wezmiemy pod uwage réwniez wzorzec Bezpieczny z zalozenia (ang.
secure by default), domy§lnym parametrem items powinien by¢ minimalny zestaw
pol, aby ograniczy¢ przeplyw informacji (pod warunkiem ze osoby dzwonigce
beda mogly zazadaé dokladnie tego, czego potrzebuja).

Bezpieczny z zatozenia

Oprogramowanie powinno by¢ zawsze bezpieczne zaraz ,,po wyjeciu z pudetka”.

Projektuj oprogramowanie w taki sposéb, aby bylo bezpieczne z zalozenia od
samego poczatku, tzn. tak, aby brak dziatania ze strony osoby obstugujacej nie sta-
nowil zagrozenia. Dotyczy to zaréwno ogdlnej konfiguracji systemu, jak i opcji
konfiguracyjnych komponentéw i parametréw API. Bazy danych lub routery z do-
my$Ilnymi hastami notorycznie tamig ten schemat, ale do dzi$ ta wada projektowa
jest zaskakujaco czesto spotykana.

Jesli powaznie podchodzisz do kwestii bezpieczenistwa, nigdy nie konfiguruj
w urzadzeniu potencjalnie niebezpiecznych ustawieni z zamiarem zabezpiecze-
nia ich p6Zniej, poniewaz tworzysz w ten sposéb potencjalne podatnosci na ataki
(a zbyt czesto zapomina sie o zabezpieczeniu). Jesli np. musisz uzywac sprzetu
z domy$lnym hastem przed podiaczeniem go do ogélnodostepne;j sieci, najpierw
skonfiguruj go bezpiecznie w sieci prywatnej za zapora ogniowa. Pionierem w tej
dziedzinie jest stan Kalifornia, w ktérym prawnie nakazano stosowanie tego wzorca
(ustawa senacka nr 327 (2018) zakazuje stosowania domyslnych hasel w podla-
czonych do sieci urzadzeniach).

Zasada Bezpieczny z zalozenia odnosi sie do kazdego ustawienia lub konfi-
guracji, ktére moga mie¢ destrukeyjny wplyw na bezpieczenstwo, a nie tylko w od-
niesieniu do domysInych hasel. Uprawnienia powinny byé domys$lnie ustawione
na bardziej restrykcyjne. Uzytkownicy powinni by¢ zmuszeni do jawnej zmiany
tych ustawien na mniej restrykeyjne, jedli jest to konieczne i to tylko wtedy, gdy jest
to bezpieczne. Nalezy domySlnie wylaczy¢ wszystkie potencjalnie niebezpieczne
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opcje. Z drugiej strony, domyslnie trzeba wlaczaé funkcje, ktére maja wplyw na
bezpieczenstwo, aby dzialaly od samego poczatku. Co oczywiste, wazne jest, by
instalowa¢ aktualizacje oprogramowania: nie nalezy zaczynaé pracy ze starg wersja
oprogramowania (byé moze zawierajacg znane luki w zabezpieczeniach) i mieé
nadzieje, ze w pewnym momencie zostanie ona zaktualizowana.

W idealnej sytuacji nie powiniene$ nigdy mie¢ wlaczonych niebezpiecznych
opcji konfiguracyjnych. Nalezy starannie rozwazy¢ proponowane opcje konfigu-
racyjne, poniewaz latwo mozna ustawi¢ niebezpieczng opcje, ktéra p6zniej stanie
sie putapka dla innych. Nalezy réwniez pamietad, ze kazda nowa opcja zwieksza
liczbe mozliwych kombinacji, a zadanie polegajace na sprawdzeniu, ze wszystkie
kombinacje tych ustawien sa uzyteczne i bezpieczne, staje sie coraz trudniejsze
wraz ze wzrostem liczby opcji. Jesli musisz wlaczy¢ niebezpieczna konfiguracje,
postaraj sie zawczasu wyjasni¢ administratorowi, na czym polega ryzyko.

Jednak wzorzec Bezpieczny z zalozenia ma znacznie szersze zastosowanie
niz tylko w odniesieniu do opcji konfiguracyjnych. Réwniez w przypadku nieokre-
§lonych parametréw API domySlne ustawienia dla nich powinny byé bezpieczne.
Przegladarka akceptujaca adres URL wpisany do paska adresu bez podania
protokolu powinna zaktada¢, ze witryna uzywa HTTPS i powraca do HTTP
tylko wtedy, gdy nie uda sie nawiaza¢ potaczenia HTTPS. Dwa réwnorzedne ser-
wery negocjujace nowe polaczenie HTTPS powinny domySlnie w pierwszej ko-
lejnosci akceptowaé bezpieczniejszy zestaw szyfréw.

Listy dozwolonych zamiast List zabronionych

Przy projektowaniu mechanizméw bezpieczenstwa nalezy preferowaé Listy do-
zwolonych (ang. allowlist) zamiast List zabronionych (ang. blocklist). Listy do-
zwolonych to wyliczenie wszystkiego tego, co jest bezpieczne, wiec z natury sg
skoficzone. Z kolei tworzac Liste zabronionych (liste blokad), prébujesz umiescié
na niej wszystko to, co nie jest bezpieczne. W ten sposéb potencjalnie mozesz
mieé nieskoniczony zestaw wszystkiego, co do czego mozesz miec nadzieje, ze jest
bezpieczne. Nie ulega watpliwosci, ktére podejscie jest bardziej ryzykowne.

Na poczatek podam przyklad niezwigzany z oprogramowaniem, aby upewnié
sie, ze rozumiesz, co oznacza alternatywa miedzy lista dozwolonych a listy za-
bronionych i dlaczego zawsze nalezy stosowad listy dozwolonych. W pierwszych
miesigcach obowigzywania nakazu pozostawania w domu z powodu COVID-19
gubernator mojego stanu nakazal zamkniecie plaz z nastepujacymi zastrzezeniami
(przedstawionymi tutaj w uproszczonej formie):

Zabrania sie siadania, stania, ktadzenia sie, wylegiwania sie, opalania

i przebywania na plazy z wyjatkiem: ,biegania, joggingu lub spacerowania

po plazy, o ile zachowane sg wymogi dotyczace zachowania dystansu

spolecznego” (dozwolone jest réwniez przechodzenie przez plaze

w celu surfowania).
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Pierwsza klauzula jest lista zabronionych, poniewaz wymienia, jakie dziala-
nia sg niedozwolone, a druga klauzula wyjatkéw jest lista dozwolonych, gdyz ze-
zwala na dziatania wymienione na liscie. Ze wzgledu na kwestie prawne moze
istnie¢ uzasadnienie dla sformulowania informacji w takiej formie, ale ze $cisle
logicznego punktu widzenia uwazam, ze pozostawia ona wiele do Zyczenia.

Najpierw zastanéwmy sie nad lista zabronionych. Jestem przekonany, ze ist-
niejg inne ryzykowne czynnosci, ktére ludzie moga wykonywaé na plazy, a kto-
rych nie zabrania pierwsza klauzula. Jesli intencjg nakazu byto zapewnienie lu-
dziom ruchu, to pominieto wiele z nich — np. kleczenie, a takze joge i wystepy
zywych posagéw. Problem z listami zabronionych polega na tym, ze wszelkie pomi-
niecia staja sie wadami. Jesli nie potrafisz wymienié wszystkich mozliwych zlych
przypadkéw, system nie bedzie bezpieczny.

Rozwazmy teraz liste dozwolonych zaje¢ na plazy. Chociaz ona réwniez jest
niekompletna — bo kto by zakwestionowal, ze skakanie tez jest w porzadku —
nie spowoduje to duzego problemu z bezpieczenistwem. By¢ moze ulamek pro-
centa plazowiczéw zostanie niesprawiedliwie ukarany, a szkoda jest niewielka,
Co wazniejsze, nieckompletna lista nie spowoduje powstania luki, ktéra umozliwi
wykonywanie ryzykownych czynnosci. Dodatkowe bezpieczne elementy, ktére
poczatkowo zostaly pominiete, mozna latwo dodaé do listy dozwolonych.

Mowige bardziej ogélnie, nalezy mysleé o kontinuum — od niedozwolonego
po lewej stronie i, stopniowo, do dozwolonego po prawej. Gdzies posrodku znaj-
duje sie linia podziatu. Celem jest dopuszczenie dobrych rzeczy po prawe;j stro-
nie linii a niedopuszczenie do ztych po lewej. Listy dozwolonych tworza linie
z prawej strony, a nastepnie stopniowo przesuwaja ja w lewo, wlaczajac kolejne
elementy kontinuum, w miare jak rosnie lista tego, co mozna dopuscié. Jesli po-
miniesz co§ dobrego na liScie dozwolonych rzeczy, nadal bedziesz po bezpiecz-
nej stronie nieuchwytnej linii, ktéra jest prawdziwym podzialem. By¢ moze nigdy
nie dotrzesz do punktu, w ktérym wszystkie bezpieczne dzialania beda dozwo-
lone, a wtedy kazdy dodatek do listy bedzie zbyteczny, ale dzieki tej technice
fatwo pozostaé po bezpiecznej stronie. Por6wnaj to z podejsciem opartym na
liscie blokad: jesli nie wyliczymy wszystkiego na lewo od prawdziwego podziatu,
dopuscimy co$, co dopuszczone byé nie powinno. Najbezpieczniejszg listg blo-
kad bedzie taka, ktéra zawiera prawie wszystko, co moze by¢ zbyt restrykeyjne,
wiec tak czy inaczej nie dziata dobrze.

Czesto uzycie Listy dozwolonych jest tak oczywiste, Ze nie postrzegamy tego
jako wzorca. Przyktadowo calkiem racjonalne jest, ze niewielka grupa zaufanych
menedzeréw banku jest upowazniona do zatwierdzania transakcji o duzej wartosci.
Nikomu nie przyszioby do glowy przygotowanie listy blokad zlozonej z nazwisk
wszystkich pracownikéw, ktérzy nie sq upowaznieni do zatwierdzania transakcji (co
milczaco pozwolitoby kazdemu nieznajdujgcemu sie na liscie pracownikowi na taki
przywilej). Jednak niedbali programisci moga prébowaé¢ weryfikacji poprawno-
$ci danych wejsciowych, sprawdzajac, czy warto$é nie zawiera zadnego ze znaj-
dujacych sie na liscie nieprawidlowych znakéw, a przy takim podejsciu tatwo
zapomnie¢ o takich znakach jak NULL (ASCII 0) lub DEL (ASCII 127).
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Jak na ironie, prawdopodobnie najlepiej sprzedajacy sie produkt zwigzany
z bezpieczenstwem — oprogramowanie antywirusowe — prébuje blokowa¢é
wszystkie znane zlo§liwe programy. Nowoczesne produkty antywirusowe sg
znacznie bardziej zaawansowane niz stare wersje, ktore polegaly na poréwny-
waniu skr6téw z baza danych znanego zlosliwego oprogramowania, ale mimo to
wydaje sie, ze wszystkie one w pewnym stopniu dzialaja w oparciu o liste blokad.
(Jest to tez wspanialy przyklad bezpieczefistwa przez zaciemnienie — wiekszo§¢
komercyjnego oprogramowania antywirusowego jest wlasnosciowa — wiec mo-
zemy tylko spekulowac). Co prawda, ma sens to, ze zdecydowano sie na techniki
oparte na listach zabronionych: wiadomo, jak gromadzi¢ przyktadowe zlosliwe
oprogramowanie, ale perspektywa utworzenia listy wszystkich dobrych progra-
moéw na $wiecie przed wydaniem kolejnej wersji oprogramowania antywiruso-
wego wydaje sie byé nie do zrealizowania. Nie chodzi mi o zaden konkretny
produkt ani 0 ocene jego wartosci, ale 0 wyb6r sposobu ochrony za pomocg Listy
zabronionych i o to, dlaczego jest to bardzo ryzykowne.

Unikaj przewidywalnosci

Wszelkie dane (lub zachowania), ktére sg przewidywalne, nie moga by¢ utrzy-
mywane w tajemnicy, poniewaz napastnicy moga je poznaé poprzez zgadywanie.

Przewidywalnosé danych w projektowaniu oprogramowania moze prowadzi¢ do
powaznych bledéw, poniewaz moze skutkowaé¢ wyciekiem informacji. Roz-
wazmy prosty przyklad przypisywania identyfikatoré6w kont nowych klientéw.
Gdy nowy klient rejestruje sie na stronie internetowej, system potrzebuje unikal-
nego identyfikatora, aby oznaczy¢ konto. Jednym z oczywistych i tatwych sposo-
béw jest nazwanie pierwszego konta 1, drugiego 2 itd. To dziala, ale co zdradza
z punktu widzenia atakujacego?

Nowe identyfikatory kont zapewniaja teraz atakujacemu tatwy spos6b na po-
znanie liczby kont uzytkownik6w utworzonych do tej pory. Jesli np. atakujacy
bedzie okresowo tworzyl nowe konto, bedzie mial doktadng informacje o tym,
ile kont klientéw witryna posiada w danym momencie — czyli informacje, ktérg
wiekszo$¢ firm niechetnie ujawnitaby konkurentowi. W zaleznosci od specyfiki sys-
temu mozliwych jest wiele innych putapek. Inng konsekwencjg zlego projektu
jest to, ze osoby atakujace mogg tatwo odgadnaé identyfikator konta przypisany
do kolejnego nowo utworzonego konta, a uzbrojone w te wiedze moga by¢ w stanie
przeszkodzi¢ w konfiguracji nowego konta, przywlaszczajac je sobie i oszukujac
system rejestracji.

Problem przewidywalnosci przybiera wiele postaci, w przypadku odmiennych
projektéw mozemy mieé do czynienia z réznego rodzaju wyciekami. Przykta-
dowo identyfikator konta, ktéry zawiera kilka liter nazwiska lub kodu poczto-
wego wlasciciela konta, niepotrzebnie bytby wskazéwka dotyczaca jego tozsamosci.
Oczywiscie ten sam problem dotyczy identyfikatoréw stron internetowych, wy-
darzeti i innych. Najprostszy $rodek tagodzacy w tym wypadku jest taki, ze jesli
identyfikator ma by¢ unikalnym pseudonimem, to powinien wlasnie takim by¢
— nigdy nie moze by¢ liczba uzytkownikéw, adresem e-mail uzytkownika ani
bazowa¢ na innych informacjach umozliwiajacych identyfikacje.
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Prostym sposobem unikniecia tych probleméw jest uzywanie bezpiecznie lo-
sowych identyfikatoréw. Prawdziwie losowe warto$ci nie sg tatwe do odgadnie-
cia, wiec nie powoduja wycieku informacii. (Scisle rzecz biorac, dtugosé identy-
fikatoréw ujawnia maksymalng liczbe mozliwych identyfikatoréw, ale zazwyczaj
nie sg to informacje wrazliwe). Generatory liczb losowych bedace standardowym
narzedziem systemowym wystepuja w dwoch odmianach: sa to generatory liczb
pseudolosowych i bezpieczne generatory liczb losowych (dziataja one wolniej).
Powinienes$ uzywaé generatora w opcji bezpiecznej, chyba ze jestes pewien, ze
przewidywalno$¢ generatora nie jest szkodliwa. Wiecej informacji na temat bez-
piecznych generatoréw liczb losowych mozna znalez¢ w rozdziale 5.

Bezpieczna awaria

Jesli wystapi problem, nalezy upewnié sie, ze nie pozostawi nas w stanie zagrozenia.

W $wiecie fizycznym ten wzorzec jest zdroworozsgdkowy. Doskonatym przykta-
dem jest bezpiecznik elektryczny starego typu: jesli przepltywa przez niego zbyt
duzy prad, cieplo topi metal, otwierajac obwéd. Prawa fizyki uniemozliwiaja uszko-
dzenie bezpiecznika w taki sposéb, aby pomimo uszkodzenia dopuscit do nad-
miernego przeplywu pradu. Ten przyktad moze wydawaé sie oczywisty, ale ponie-
waz oprogramowanie jest takie jakie jest (nie mamy praw fizyki po swojej stronie),
tatwo go zlekcewazy¢.

Wiele zadan zwigzanych z kodowaniem oprogramowania, ktére na poczatku
wydajg sie niemal trywialne, staje sie coraz bardziej skomplikowanych z powodu
obstugi bled6w. Normalnie przeplyw programu moze by¢ prosty, ale gdy pola-
czenie zostanie zerwane, alokacja pamieci nie powiedzie sie, dane wejsciowe sg
nieprawidlowe lub pojawia sie wiele innych potencjalnych probleméw, kod musi
kontynuowa¢ dzialanie, jesli to mozliwe, lub elegancko sie wycofaé. Podczas pi-
sania kodu mozna odnies¢ wrazenie, ze spedza sie wiecej czasu na zajmowaniu sie
tymi wszystkimi rozproszeniami niz na wykonywaniu zadania. Fatwo jest szybko
odrzucié kod obstugujacy btedy jako nieistotny, co powoduje, ze jest on czesto
zrédlem luk. Atakujacy, jesli tylko mogg, celowo wywolujg takie przypadki ble-
déw w nadziei, ze istnieje luka, ktéra moga wykorzystac.

Dokladne testowanie przypadkéw btedéw czesto jest zmudne, zwlaszceza gdy
kombinacje wielu bledé6w mogg sie faczy¢ w nowe Sciezki kodu, wiec moze to byé
podatny grunt do ataku. Upewnij sie, ze kazdy blad jest albo bezpiecznie obstu-
giwany, albo prowadzi do catkowitego odrzucenia zgdania. Gdy np. kto$ przesyta
zdjecie do serwisu udostepniajacego zdjecia, nalezy natychmiast sprawdzié, czy ma
ono odpowiedni format (zdjecia w niewlasciwym formacie sg czesto wykorzysty-
wane w zlosliwy sposéb), a jesli nie ma, nalezy natychmiast usunaé je z pamieci
masowej, aby uniemozliwi¢ jego dalsze wykorzystanie.
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Zdecydowane eqzekwowanie requt

W tych wzorcach chodzi o to, jak zapewnié, ze zachowanie kodu bedzie wymu-
szalo dokladne egzekwowanie regul. Kruczki prawne sg zmorg kazdego prawa
i przepis6w. Wzorce te pokazuja, jak zapobiegaé¢ pisaniu kodu stwarzajacego
okazje do omijania systemu. Zamiast pisa¢ kod i uzasadniaé, ze ,nie sadzisz, by to
tak zadzialalo”, lepiej zaprojektowaé go w taki sposob, aby zabronione operacje
nie mogly zosta¢ wykonane.

Petna mediacja

Chron wszystkie $ciezki dostepu, wymuszajac taki sam dostep bez wyjatku.

Niejasny termin dla oczywistej idei — Pelna mediacja (ang. complete mediation)
— oznacza bezpieczne, spéjne sprawdzanie wszystkich metod dostepu do chro-
nionego zasobu. Jesli istnieje wiele metod dostepu do zasobu, wszystkie one mu-
sza by¢ poddawane takiej samej kontroli autoryzacji, bez mozliwosci ich obejscia
w spos6b bardziej swobodny lub wedlug bardziej liberalnych zasad.

Zal6zmy np., ze polityka systemu informatycznego firmy zajmujacej sie in-
westycjami finansowymi méwi, iz zwykli pracownicy nie moga sprawdzaé iden-
tyfikator6w podatkowych klientéw bez zgody kierownika, wiec system udostepnia
im ograniczony widok rekordéw klientéw z pominieciem tego pola. Menedze-
rowie mogg uzyskaé dostep do petnego rekordu, a w rzadkich przypadkach, gdy
osoba niebedaca menedzerem z uzasadnionych przyczyn potrzebuje tego iden-
tyfikatora, moze poprosi¢ menedzera o sprawdzenie danych. Pracownicy poma-
gaja klientom na wiele sposob6w, a jednym z nich jest dostarczanie kopii doku-
mentéw podatkowych (jesli z jakiegos powodu klienci nie otrzymali ich poczta).
Po potwierdzeniu tozsamosci klienta pracownik prosi o duplikat formularza (PDF),
ktéry drukuje i wysyta do klienta. Problem z tym systemem polega na tym, ze na
formularzu podatkowym pojawia sie numer identyfikacji podatkowe;j klienta, do
ktérego pracownik nie powinien mieé¢ dostepu. Jest to blad podpadajacy pod wzo-
rzec Pelnej mediacji. Nieuczciwy pracownik mégltby poprosi¢ o formularz po-
datkowy dowolnego klienta tak, jakby prosit o kopie, tylko po to, aby poznaé jego
numer identyfikacji podatkowej, co jest sprzeczne z zasadami zapobiegajgcymi
ujawnianiu informacji pracownikom.

Najlepszym sposobem przestrzegania tego wzorca jest — jesli to tylko moz-
liwe — posiadanie jednego punktu, w ktérym podejmowane sg okreslone decyzje
dotyczace bezpieczenistwa. Czesto jest on nazywany straznikiem (ang. guard)
lub nieformalnie waskim gardtem (ang. bottleneck). Chodzi o to, aby wszystkie
wejScia do danego zasobu musialy przejsé przez jedng bramke. Alternatywnie,
jesli jest to niewykonalne, a wiele Sciezek wymaga straznikéw, wowcezas wszyst-
kie kontrole dla tego samego rodzaju dostepu powinny by¢ funkcjonalnie réw-
nowazne, a najlepiej zaimplementowane jako identyczny kod.

W praktyce konsekwentna realizacja tego schematu moze by¢ trudna. Istniejg
rézne stopnie zgodnosci w zaleznosci od zastosowanych zabezpieczen:
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Wysoka zgodnosé

Dostep do zasob6w dozwolony jest tylko przez jedng wspélng procedure
(straznik waskiego gardla).

Srednia zgodnosé

Dostep do zasobéw w réznych miejscach, z ktérych kazde jest chronione
przez identyczng kontrole autoryzacji (wsp6lny zwielokrotniony straznik).

Niska zgodnosé

Dostep do zasobéw w réznych miejscach réznie strzezonych przez
niespéjne kontrole autoryzacji (niepelna mediacja).

Kontrprzyktad pokazuje, dlaczego projekty z prostymi politykami autoryzacji,
w ktérych skoncentrowano sprawdzanie autoryzacji w jednej waskiej Sciezce kodu
dla danego zasobu, sa najlepszym sposobem na poprawna realizacje tego wzorca.
Uzytkownik serwisu Reddit opisal niedawno, jak latwo moze dojsé do pomytki.

Widzialem, ze moja 8-letnia siostra korzystala na swoim telefonie iPhone 6
z systemem 10S 12.4.6 z serwisu YouTube po przekroczeniu limitu czasu
ekranowego. Okazalo sie, ze odkryla btad zwigzany z czasem ekranowym
w wiadomosciach, ktéry pozwala uzytkownikowi korzystaé z aplikacji
dostepnych w iMessage App Store.

Apple zaprojektowal iMessage, tak aby zawieral wlasne aplikacje umozliwia-
jace wywolywanie aplikacji YouTube na wiele sposobéw. Jednak nie wprowadzit
kontroli czasu ekranowego na tej alternatywnej $ciezce do ogladania wideo —
co jest klasycznym btedem Pelnej mediacji.

Nalezy unika¢ posiadania wielu $ciezek dostepu do tego samego zasobu, z kt6-
rych kazda zawiera niestandardowy kod, potencjalnie dzialajacy nieco inaczej,
poniewaz wszelkie rozbiezno$ci moga oznacza¢ stabsze dziatanie straznikéw na
niektérych ze Sciezek. Stosowanie wielu straznikéw wymagatoby tez wielokrot-
nego implementowania tego samego podstawowego sprawdzania i byloby trud-
niejsze w utrzymaniu, poniewaz trzeba by bylo wprowadzaé¢ odpowiednie zmiany
w kilku miejscach. Uzycie wielu straznikéw wiaze sie tez z wiekszym prawdopodo-
biefistwem popelnienia bledu i wiekszg ilo$cig pracy przy dokladnym testowaniu.

Jak najmniej wspétdzielonych mechanizmoéw

Chodzi tu o utrzymanie izolacji miedzy niezaleznymi procesami za pomoca ogra-
niczenia do minimum wspétdzielonych mechanizméw.

Aby jak najlepiej zrozumied, co to oznacza i w czym pomaga, rozwazmy przy-
kiad. Jadro systemu operacyjnego obstugujacego wielu uzytkownikéw zarzadza
zasobami systemowymi dla proceséw dzialajacych w kontekstach réznych uzyt-
kownikéw. Zasadniczo konstrukcja jadra zapewnia izolacje proceséw, chyba ze
wyraznie wsp6ldzielg one jaki§ zaséb lub kanal komunikacyjny. W spos6b niewi-
doczny dla uzytkownika jadro utrzymuje rézne struktury danych niezbedne do
obshugi zadan od wszystkich proceséw uzytkownika. Ten wzorzec zwraca uwage
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na to, ze wsp6lny mechanizm struktur danych moze nieumyslnie ,,zmostkowa¢”
(ang. bridge) procesy i dlatego najlepiej jest zminimalizowaé takie mozliwosci.
Jesli np. jakas funkcjonalnosé moze byé zaimplementowana w kodzie srodowiska
uzytkownika, gdzie granica procesu z koniecznosci izoluje jg od procesu, to praw-
dopodobiefistwo, ze funkcjonalnosé ta w jakis sposéb polaczy procesy uzytkow-
nikéw, bedzie mniejsze. W tym przypadku termin ,,zmostkowanie” oznacza wy-
ciek informacji lub umozliwienie jednemu procesowi wplywania na inny bez
autoryzacji.

Jesli nadal wydaje Ci sie to abstrakcyjne, rozwaz nastepujacy analogie, ktéra
nie dotyczy oprogramowania. Odwiedzasz swojego ksiegowego, aby przejrzec
zeznanie podatkowe na dzien przed uptywem terminu sktadania dokumentéw.
Sterty papieréw i segregatoréw pokrywaja biurko ksiegowego niczym miniaturowe
drapacze chmur. Po przekopaniu sie przez ten chaotyczny batagan ksiegowy wy-
cigga Twoje dokumenty i rozpoczyna spotkanie. Gdy czekasz, mozesz zobaczy¢
formularze podatkowe i wyciggi bankowe z nazwiskami i numerami identyfikacji
podatkowej innych os6b, poniewaz sg na widoku. By¢ moze Twéj ksiegowy przez
przypadek zapisze krétka notatke na temat Twoich podatkéw na teczce innej
osoby. Jest to doktadnie ten rodzaj pojawienia sie polaczenia (mostu) miedzy
niezaleznymi stronami. Powstaje on, poniewaz ksiegowy uzywa biurka jako
wsp6lnej przestrzeni roboczej — jest to sytuacja, ktérej stara sie unikngé wzo-
rzec Jak najmniej wspotdzielonych mechanizméw.

W nastepnym roku zatrudniasz innego ksiegowego, a kiedy sie z nim spoty-
kasz, wyjmuje z szafki Twoje akta. Otwiera je na swoim biurku, na ktérym panuje
porzadek i nie lezg dokumenty innych klient6w. Tak wlasnie dziata mechanizm
najmniejszego uprzywilejowania przy minimalnym ryzyku pomytki lub wscib-
skich klientéw widzacych inne dokumenty.

W sferze oprogramowania mozna zastosowac ten wzorzec, projektujac ustugi,
ktére stanowig interfejs dla niezaleznych proceséw lub réznych uzytkownikéw.
Czy zamiast monolitycznej bazy danych, w ktérej znajduja sie dane wszystkich uzyt-
kownikéw, mozna zapewnié kazdemu uzytkownikowi oddzielna baze danych lub
w inny spos6b ograniczy¢ dostep do niej w zaleznosci od kontekstu? Moga istnieé
dobre powody, aby umiesci¢ wszystkie dane w jednym miejscu, ale jesli zdecy-
dujesz sie nie stosowac tego wzorca, badz przygotowany na dodatkowe ryzyko
i wymu§ wprost niezbedng separacje. Cookies sg doskonalym przyktadem zasto-
sowania tego wzorca, poniewaz kazdy klient niezaleznie przechowuje swoje dane.

Nadmiarowos¢

Nadmiarowosé (ang. redundancy) jest podstawowsa strategia bezpieczefistwa
w inzynierii, ktéra znajduje odzwierciedlenie w wielu zdroworozsadkowych prakty-
kach, takich jak np. zapasowe opony w samochodach. Ponizej oméwione wzorce
pokazuja, jak ja stosowaé, aby zwiekszy¢ bezpieczefistwo oprogramowania.
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Wielowarstwowa obrona

Polaczenie niezaleznych warstw ochrony zapewnia silniejsza ogdlna obrone, ktéra
facznie czesto jest bardziej skuteczna niz jakakolwiek pojedyncza warstwa.

Ta potezna technika jest jednym z najwazniejszych wzorcéw, jakimi dyspo-
nujemy, aby nieuchronnie podatne na btedy systemy oprogramowania byly bez-
pieczniejsze niz ich komponenty. Wyobraz sobie pokéj, ktéry cheesz przerobié
na ciemnie fotograficzna, zastaniajac okno sklejka . Masz duzo sklejki, ale ktos przy-
padkowo wywiercit kilka matych otworéw w kazdym arkuszu. Przybij tylko jeden
arkusz, a liczne dziurki zepsuja ciemno$¢. Przybij drugi arkusz i o ile dwa otwory
nie znajda sie przypadkiem w jednej linii, masz catkowicie ciemny pokéj. Innym
przykladem tego schematu jest punkt kontroli bezpieczefistwa, w ktérym stosuje
sie zaréwno wykrywacz metalu, jak i kontrole osobistg.

W dziedzinie projektowania oprogramowania nalezy wdrozyé¢ mechanizm
Wielowarstwowej obrony (ang. defense in depth — dost. ,,obrona w glab”), na-
kladajac na siebie dwa lub wiecej niezaleznych mechanizméw ochrony w celu
wymuszenia szczegélnie waznej decyzji dotyczacej bezpieczenistwa. Tak jak
w przypadku dziurawej sklejki w kazdej implementacji moga wystepowaé wady,
ale prawdopodobienistwo, ze konkretny atak przeniknie przez obie, jest znikome,
podobnie jak w przypadku dwéch otworéw w sklejee, ktére przypadkowo znala-
zly sie w jednej linii i przepuszczaja $wiatto. Poniewaz dwie niezalezne weryfi-
kacje wymagaja podwojnego wysitku i zajmujg dwa razy wiecej czasu, powinie-
nes uzywacé tej techniki oszczednie.

Doskonatym przyktadem tej techniki, ktéra réwnowazy wysitek i koszty ogélne
z korzy$ciami, jest implementacja piaskownicy (ang. sandbox), kontenera, w ktérym
mozna bezpiecznie uruchamia¢ dowolny, niezaufany kod (nowoczesne przegla-
darki internetowe uruchamiajg WebAssembly w bezpiecznej piaskownicy). Uru-
chomienie niezaufanego kodu w systemie moze mieé katastrofalne skutki, jesli
co$ péjdzie nie tak, co jest uzasadnieniem nakladéw poniesionych na ochrone
wielowarstwowa (rysunek 4.2).

Kod przeznaczony do wykonania w piaskownicy jest najpierw skanowany
przez analizator (pierwsza warstwa obrony), ktéry bada go pod katem zestawu
regul. Jezeli wystapi jakiekolwiek naruszenie, system catkowicie odrzuca kod.
Przyktadowo jedna reguta moze zabrania¢ wywolan do jadra, inna — uzywania
okreslonych uprzywilejowanych instrukeji maszynowych. Kod moze zostaé za-
tadowany do interpretera wtedy i tylko wtedy, gdy przejdzie to skanowanie. In-
terpreter uruchamiajacy kod jednoczesnie egzekwuje szereg ograniczen, ktére
maja na celu zapobieganie wykonaniu uprzywilejowanych operacji tego samego
typu. Aby atakujacy moégl ztamad ten system, musi najpierw omingé¢ sprawdzanie
regul przez skaner, a takze zmusié interpreter do wykonania niedozwolonej ope-
racji. Przyklad ten jest szczegdlnie skuteczny, poniewaz skanowanie kodu i jego
interpretacja r6znig sie zasadniczo, tak wiec prawdopodobiefistwo pojawienia sie
tego samego bledu w obu warstwach jest niewielkie, zwlaszcza jesli sg one opra-
cowane niezaleznie od siebie. Nawet jesli istnieje szansa jeden do miliona, ze
skaner przeoczy konkretng technike ataku — to samo dotyczy interpretera — to
po polaczeniu tych dwéch warstw caly system ma okolo jeden do tryliona (10')
szans na rzeczywiste niepowodzenie. Na tym wlasnie polega sita tego wzorca.
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Rysunek 4.2. Przyktad piaskownicy jako wzorca Wielowarstwowej obrony

Rozdzielanie przywilejow

Dwie strony sg bardziej godne zaufania niz jedna.

Wzorzec Rozdzielania przywilejéw (ang. separation of priviledge) znany jest
réwniez jako zasada rozdzielenia obowiazkéw (ang. separation of duty). Ma to
odzwierciedlenie w niezaprzeczalnym fakcie, ze dwa zamki trudniej sforsowaé
niz jeden, gdy klucze do nich sa powierzone dwém réznym osobom (chociaz jest
mozliwe, ze te dwie osoby moga byé¢ w zmowie — co rzadko, ale sie zdarza). Istnieja
jeszcze inne dobre sposoby na zminimalizowanie tego ryzyka, ale w kazdym ra-
zie jest to rozwigzanie o wiele lepsze niz poleganie wylacznie na jednej osobie.

Przyktadowo skrytki depozytowe sa zaprojektowane w taki sposéb, ze bank
odpowiada za bezpieczenistwo skarbca, w ktérym znajduja sie wszystkie skrytki,
a kazdy posiadacz skrytki ma osobny klucz otwierajacy jego skrytke. Bankowcy
nie mogg dostaé sie do zadnej ze skrytek bez ich sforsowania np. przez wywier-
cenie zamkow, a z kolei zaden z klientéw nie zna kombinacji otwierajace;j sejf.

98 Rozdziat 4

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/popbez
https://helion.pl/rt/popbez

Dopiero wtedy, gdy klient uzyska dostep do sejfu, a nastepnie uzyje wlasnego klu-
cza, moze otworzy¢ swoja skrytke.

Ten wzorzec nalezy stosowaé, gdy zakresy odpowiedzialnoSci za chroniony
zas6b wyraznie sie pokrywajg. Klasycznym przykladem jest zabezpieczanie cen-
trum danych: w centrum danych jest administrator systemu z dostepem superu-
zytkownika (lub jego zespét w przypadku duzych operacji) odpowiedzialny za ob-
stuge maszyn. Dodatkowo s straznicy kontrolujacy fizyczny dostep do obiektu.
Taki odrebny zakres obowiazkéw, w polaczeniu z odpowiednig kontrola danych
uwierzytelniajgcych i kluczy dostepu powinien nalezeé do pracownikéw podle-
gajacych kierownictwom réznych pionéw w organizacji. Zmniejsza to prawdo-
podobiefistwo zmowy i zapobiega sytuacji, w ktérej jeden z szeféw wydatby polece-
nie wykonania nadzwyczajnego dziatania z naruszeniem protokotu. Szczegélnie
administratorzy pracujacy zdalnie nie powinni mie¢ fizycznego dostepu do ma-
szyn w centrum danych, a osoby przebywajgce fizycznie w centrum danych nie
powinny znaé¢ zadnych kodéw dostepu do maszyn ani kluczy potrzebnych do
odszyfrowania jednostek pamieci masowej. Aby w pelni naruszy¢ bezpieczen-
stwo, konieczne byloby wspoétdziatanie dwoch oséb (po jednej z kazdej kontro-
lowanej domeny) w celu uzyskania dostepu zar6wno fizycznego, jak i administracyj-
nego. W duzych organizacjach za r6zne zbiory danych zarzadzane w centrum
danych mogg odpowiadaé rézne grupy — co stanowi dodatkowy stopien separacji.

Innym zastosowaniem tego wzorca zwykle zarezerwowanym dla najbardziej
krytycznych funkeji jest podzielenie odpowiedzialnosci pomiedzy wiele obo-
wigzkéw (0s6b), aby uniknaé powaznych konsekwencji wynikajacych z btedu lub
zlych zamiaréw jednego uczestnika. Jako dodatkowe zabezpieczenie przed ewentu-
alnym wyciekiem kopii zapasowej danych mozna zaszyfrowadé ja dwukrotnie réz-
nymi kluczami powierzonymi odrebnym osobom, aby mozna bylo z niej skorzystaé¢
tylko przy udziale obu stron. Ekstremalnym przyktadem jest procedura urucho-
mienia pocisku jadrowego, co wymaga jednoczesnego przekrecenia dwéch klu-
czy w zamkach oddalonych od siebie 0 3 metry, co gwarantuje, ze zadna osoba
dzialajaca w pojedynke nie bedzie w stanie tego zrobi¢.

Zabezpiecz dzienniki zdarzen za pomocy rozdzielenia uprawniein — jeden
zespol bedzie odpowiedzialny za rejestrowanie i przegladanie zdarzen, a drugi
za pojawianie sie zdarzen. Oznacza to, ze administratorzy moga kontrolowac ak-
tywno$¢ uzytkownikéw, ale oddzielna grupa musi kontrolowaé¢ administratoréw.
W przeciwnym razie sprawca mogltby zablokowadé rejestrowanie wlasnych, szko-
dliwych dziatai lub manipulowa¢ dziennikiem zdarzen w celu zatarcia §ladéw.

Nie da sie osiagna¢ rozdzielenia przywilejéw na pojedynczym komputerze,
poniewaz administrator z prawami superuzytkownika ma na nim petng kontrole,
ale nadal istnieje wiele sposob6w na przyblizenie sie do tego rozwigzania z do-
brym skutkiem. Wdrozenie projektu z wieloma niezaleznymi komponentami
moze by¢ cennym $rodkiem tagodzacym, nawet jesli administrator moze go osta-
tecznie obejsé: komplikuje to sabotaz; kazdy atak trwa dluzej, jest bardziej praw-
dopodobne, ze atakujacy popehi bledy, co zwigksza prawdopodobiefistwo ztapania.
Silne rozdzielenie przywilejéw dla administrator6w moze polega¢ na wymuszeniu,
by administrator pracowal, korzystajac ze specjalnej bramki ssh podlegajacej
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oddzielnej kontroli, w ramach ktérej szczegétowo rejestrowana jest sesja i ewen-
tualnie nalozone sg inne ograniczenia.

Zagrozenia przychodzace z wewnatrz s trudne, a w niektérych przypadkach
wrecz niemozliwe do wyeliminowania. Nie oznacza to, ze $§rodki zaradcze sy
stratg czasu. Sama Swiadomos¢ tego, ze ktos nas obserwuje, jest juz duzym czyn-
nikiem odstraszajacym. W takich srodkach ostroznosci chodzi nie tylko o brak
zaufania: uczciwi pracownicy powinni z zadowoleniem przyjmowac wszelkie roz-
wigzania typu Rozdzielenie przywilejéw, poniewaz zwickszaja mozliwosé rozli-
czenia z popelnionych dzialar i zmniejszaja ryzyko bedace efektem ich wtasnych
btedéw. Zmuszenie nieuczciwego pracownika do podjecia wysitku w celu zatar-
cia §ladéw spowalnia jego dziatania i zwieksza prawdopodobienstwo, ze zostanie
zlapany na goracym uczynku. Na szczescie ludzie maja dobrze rozwiniete sys-
temy zaufania w bezposrednich kontaktach ze wspétpracownikami, w zwigzku
z czym w praktyce nieuczciwe dzialania sg niezwykle rzadkie.

Zaufanie i odpowiedzialnos¢

Zaufanie i odpowiedzialnosé sa spoiwem, ktére umozliwia wspélprace. Systemy
oprogramowania sa w coraz wiekszym stopniu polaczone i wspélzalezne — wiec
te wzorce sg waznymi drogowskazami.

Zasada ograniczonego zaufania

Zaufanie powinno byé zawsze wyraznym wyborem opartym na solidnych dowodach.
Wzorzec ten zwraca uwage na to, ze zaufanie jest cenne, ale zaleca scepty-
cyzm. Zanim istnialo oprogramowanie, przestepcy wykorzystywali naturalng
sktonno$é ludzi do ufania innym i aby uzyska¢ dostep do pomieszczen, przebie-
rali sie za robotnik6éw lub ludzi sprzedajacych cudowne leki; dopuszezali sie tez
nieskoniczonej ilosci innych oszustw. Zasada ograniczonego zaufania méwi, by
nie zaklada¢, ze osoba w mundurze musi by¢ uczciwa i by bra¢ pod uwage, ze
dzwoniacy, ktéry twierdzi, ze jest z FBI, moze by¢ oszustem. W przypadku opro-
gramowania wzorzec ten dotyczy sprawdzania autentycznosci kodu przed jego
zainstalowaniem oraz wymaga silnego uwierzytelnienia przed autoryzacja.
Doskonalym przyktadem tego wzorca jest uzywanie plikéw cookie HTTP, co
szczegotowo opisano w rozdziale 11. Serwery WWW umieszczajg pliki cookie
w odpowiedzi do klienta, oczekujac, ze klient odesle je przy kolejnych zadaniach.
Poniewaz jednak klienci nie maja obowiazku stosowania sie do tych wymagan,
serwery powinny zawsze traktowaé pliki cookie z przymruzeniem oka, a zalozenie,
ze Klienci zawsze beda sumiennie wykonywaé to zadanie, jest bardzo ryzykowne.
Zasada ograniczonego zaufania jest wazna, nawet w przypadku braku zlych
intencji. Przykltadowo w systemie o krytycznym znaczeniu trzeba sie upewnid,
ze wszystkie jego elementy spelniaja takie same wysokie standardy jakosci i bez-
pieczenstwa, aby nie narazi¢ calego systemu na szwank. Bledne decyzje zwia-
zane z zaufaniem — takie jak uzycie kodu od nieznanego programisty (ktéry
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moze zawieraé zlo§liwe oprogramowanie lub btedy) — do wykonania krytycznej
funkcji szybko ostabiaja bezpieczenistwo. Ten wzorzec jest prosty i racjonalny,
ale w praktyce moze stanowié wyzwanie, poniewaz ludzie z natury sg ufni, a staly
brak zaufania moze wywolywaé poczucie paranoi.

Przyjmij odpowiedzialnosc za bezpieczenstwo

Wszyscy specjalisci zajmujacy sie oprogramowaniem maja jasny obowigzek przyje-
cia odpowiedzialnosci za bezpieczefistwo; ta postawa powinna znalezé odzwier-
ciedlenie w tworzonym przez nich oprogramowaniu.

Przykladowo projektant powinien uwzgledni¢é wymagania bezpieczefistwa
podczas sprawdzania komponentéw zewnetrznych, ktére majg zostaé¢ wlaczone
do systemu. A na styku dwéch systeméw obie strony powinny wyraznie przyjac na
siebie okreslone obowigzki, ktérych bedg przestrzegad, a takze potwierdzié wszelkie
gwarancje, ktorych dotrzymanie jest uzaleznione od strony wywolujacej.

Antywzorzec, ktéry nie jest pozadany, zachodzi w sytuacji, w ktérej pewnego
dnia napotykamy problem i dwéch programistéw méwi do siebie: ,,Myslatem, ze
ty zajmujesz sie bezpieczenstwem, wiec ja nie musiatem”. W duzym systemie
obie strony mogg fatwo znalez¢ sie w sytuacji, w ktérej beda wskazywaé na siebie
nawzajem. Rozwazmy sytuacje, w ktérej komponent A przyjmuje niezaufane
dane wejsciowe (np. jest to serwer frontend otrzymujacy anonimowe zadanie z in-
ternetu) i przekazuje je (ewentualnie z pewnym przetworzeniem lub przeformato-
waniem) do warstwy logiki biznesowej w komponencie B. Komponent A méglby
nie bra¢ na siebie odpowiedzialnosci za bezpieczenistwo i §lepo przepuszczaé
wszystkie dane wejsciowe, zakladajac, ze komponent B bezpiecznie obstuzy nie-
zaufane dane wejsciowe dzieki odpowiedniej walidacji i kontroli btedéw. Z per-
spektywy komponentu B tatwo jest zalozyé, ze serwer frontend wykona walida-
cje wszystkich zgdan i przekaze do B tylko te bezpieczne — wiec B nie musi sie
juz o to martwié. Whasciwym sposobem radzenia sobie z ta sytuacja jest jasne
uzgodnienie: nalezy podja¢ decyzje, kto waliduje zadania i co jest zagwarantowane
dla dalszych etapéw przetwarzania (i czy w ogéle co$ jest zapewnione). Aby uzy-
ska¢ maksymalne bezpieczefistwo, nalezy zastosowa¢ mechanizm wielowar-
stwowej ochrony, w ktérej oba komponenty niezaleznie wykonaja walidacje da-
nych wejsciowych.

Rozwazmy inny az nazbyt czesto wystepujacy przypadek, w ktérym pojawia sie
luka zwigzana z odpowiedzialno$cig pomiedzy projektantem a uzytkownikiem
oprogramowania. Przypomnijmy sobie przyklad ustawien konfiguracyjnych z naszej
dyskusji na temat wzorca Bezpieczny z zalozenia, a konkretnie sytuacje, w ktérej
pojawia sie niebezpieczna opcja. Jesli projektant wie, ze dana opcja konfigura-
cyjna jest mniej bezpieczna, powinien powaznie rozwazy¢, czy udostepnienie
tej opcji jest rzeczywiscie konieczne. Oznacza to, ze nie nalezy dostarcza¢ uzyt-
kownikom opcji tylko dlatego, ze mozna to tatwo zrobi¢, albo dlatego, ze ,ktos,
kiedys moze tego chcieé”. Jest to réwnoznaczne z zastawieniem pulapki, w ktérg
ktos w koticu nieswiadomie wpadnie. Jesli istnieja uzasadnione powody dla po-
tencjalnie ryzykownej konfiguracji, nalezy najpierw rozwazyé metody zmiany
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w projekcie, aby znalezé bezpieczny sposéb rozwigzania tego problemu. Nieza-
leznie od tego, jesli wymaganie jest z natury niebezpieczne, projektant powinien
poinformowacé o tym uzytkownika i chronié¢ go przed konfigurowaniem tej opcji,
gdy ten nie jest $Swiadomy jej konsekwencji. Wazne jest nie tylko udokumento-
wanie ryzyka i zasugerowanie mozliwych srodkéw zaradczych, aby zniwelowaé
podatno$é na zagrozenia. Uzytkownicy powinni otrzymadé jasng informacje zwrotng
— najlepiej by bylo to cos lepszego niz przerzucenie odpowiedzialno$ci za po-
mocg wy$wietlenia okna dialogowego ,,Czy jeste$ pewien? (Dowiedz sie wiecej:
<lgcze>)".

CO JEST NIE TAK Z OKNEM DIALOGOWYM ,,CZY JESTES PEWIEN"?

Uwazam, ze okna dialogowe ,Czy jestes pewien?” i im podobne sg prawie
zawsze btedem projektowym, ktéry czesto zagraza bezpieczenstwu. Nie spo-
tkatem sie jeszcze z przyktadem, w ktérym takie okno dialogowe bytoby najlep-
szym mozliwym rozwigzaniem problemu. W przypadku konsekwencji zwigzanych
z bezpieczenstwem praktyka ta narusza wzorzec Wziecia odpowiedzialnosci
za bezpieczenstwo, poniewaz projektant zrzuca odpowiedzialnos¢ na uzyt-
kownika, ktéry moze nie byc¢ ,,pewien”, ale naprawde nie ma innego wyboru.
Aby byto jasne: te uwagi nie dotyczg normalnych potwierdzen, takich jak in-
teraktywne podpowiedzi polecenia rm(1) lub innych operacji, w ktérych wazne
jest unikniecie przypadkowego dziafania.

Takie okna dialogowe moggq , pasc ofiarg” zjawiska zmeczenia oknami dia-
logowymi. Ma ono miejsce, gdy osoby prébujace cos zrobi¢ odruchowo od-
rzucaja okna dialogowe, niemal powszechnie uwazajac je za przeszkode, a nie
pomoc. Ja sam (cho¢ jestem Swiadomy bezpieczenstwa) w obliczu takich okien
dialogowych réwniez zastanawiam sie: ,,Jak inaczej moge zrobic¢ to, co chce
zrobi¢?”. Mam do wyboru albo zrezygnowac z tego, co chce zrobi¢, albo dzia-
ta¢ na wiasne ryzyko — i tylko moge zgadywac, jakie to ryzyko, poniewaz
nawet jesli pojawia sie tekst ,,dowiedz sie wiecej” — nigdy nie wydaje sie, aby
byto to dobre rozwigzanie. W tym momencie pytanie ,,Czy na pewno?” sygna-
lizuje mi jedynie, ze mam zamiar zrobi¢ cos, czego bede potencjalnie zatowac,
bez doktadnego wyjasnienia, co moze sie stac, i sugeruje, ze prawdopodobnie
nie ma juz odwrotu.

Chciatbym, aby w tych oknach dialogowych dodawano trzecig opcje — , Nie,
nie jestem pewien, ale i tak kontynuuj” — i aby byta ona rejestrowana jako
powazny bfad, poniewaz oprogramowanie zawiodfo uzytkownika. W kazdej sy-
tuacji, w ktorej bezpieczenstwo ma krytyczne znaczenie, nalezy dokfadnie
przeanalizowac¢ przyktady tego rodzaju przerzucania odpowiedzialnosci i trak-
towac je jako istotne bfedy, ktore nalezy ostatecznie usung¢. Doktadny sposéb
ich eliminowania bedzie zalezat od konkretnych przypadkéw, ale istnieja
pewne ogdlne podejscia do przyjmowania odpowiedzialnosci. Nalezy jasno
okresli¢, co dokfadnie ma sie wydarzy¢ i dlaczego. Sformufowania powinny by¢
zwiezte, ale nalezy podac link lub réwnowazne odniesienie do petnego wyja-
$nienia i dobrej dokumentacji.Nalezy unika¢ niejasnych sformutowan (,,Czy na
pewno chcesz to zrobi¢?"”) i pokazac¢ doktadnie, jaki bedzie cel dziatania (nie
pozwadl, aby okno dialogowe przestonito wazng informacje). Nigdy nie uzywaj
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podwdjnego przeczenia lub mylacych sformutowan (,Czy na pewno chcesz sie
cofnac¢?”, gdzie odpowiedz ,Nie” powoduje wybranie akgji). Jesli to mozliwe,
udostepniaj opcje cofniecia. Dobrym, coraz czesciej spotykanym w dzisiejszych
czasach wzorcem jest pasywne oferowanie mozliwosci cofniecia wykonanego
dziatania po kazdej wiekszej akcji. Jesli nie ma mozliwosci cofniecia, to w od-
powiedniej dokumentacji nalezy zaproponowac obejscie tego problemu lub
zasugerowad wczesniejsze utworzenie kopii zapasowej danych. Nalezy dazy¢
do zmniejszania liczby takich ,,wyboréw bez odwrotu”, a najlepiej ograniczyc
je i pozostawi¢ do stosowania tylko dla profesjonalnych administratoréw, kto-
rzy majg wiedze i umiejetnosci pozwalajgce im przejaé¢ odpowiedzialnosé.

Antywzorce

Naucz sig widzied w cudzym nieszczesciu klopoty,
ktorych powinienes unikac.

— Publiusz Syrus

Niektérych umiejetnosci najlepiej nauczy¢ sie, obserwujac, jak pracuje mistrz, ale
inny wazny rodzaj nauki wynika z unikania bledéw popelnionych w przeszlosci
przez innych. Poczatkujacy chemicy ucza sie, ze kwas nalezy zawsze rozcien-
czaé, dodajac go do pojemnika z wodg — nigdy odwrotnie! Wiadomo, ze w obec-
nosci duzej ilo$ci kwasu pierwsza kropla wody reaguje gwaltownie, wytwarzajac
duzo ciepla, ktére moze doprowadzié¢ do zagotowania wody i jej pryskania wokoét
(wraz z kwasem). Chyba nikt nie chciatby samodzielnie przerabia¢ tej lekcji przez
na$ladowanie i w tym duchu przedstawiam tutaj kilka antywzorcow, ktérych naj-
lepiej unika¢, kiedy zajmujesz sie bezpieczenstwem.

W ponizszych krétkich punktach wymienitem kilka antywzorcéw bezpie-
czenstwa oprogramowania. Wzorce te moga generalnie niesé ryzyko dla bezpie-
czenistwa. Najlepiej ich unikaé, cho¢ wlasciwie nie sg to podatnosci. W przeciwien-
stwie do wzorcéw opisanych wezeséniej (majacych ogélnie rozpoznawalne nazwy),
tutaj dla tych, ktére nie maja dobrze ugruntowanych nazw, dla wygody wybra-
tem nazwy opisowe.

Reprezentant wprowadzony w btad

Problem Reprezentanta wprowadzonego w blad (ang. confused deputy) to pod-
stawowe wyzwanie zwigzane z bezpieczefnistwem, ktére stanowi sedno wielu luk
w oprogramowaniu. Mozna powiedzie¢, ze jest to ojciec wszystkich antywzorcow.
Aby wyjasnié jego nazwe i znaczenie, dobrym punktem wyjscia bedzie krétka
historyjka. Przypus$émy, ze sedzia wydaje odpowiednim stuzbom nakaz areszto-
wania Normana Batesa. Osoba, ktéra ma to wykonaé, sprawdza, pod jakim adre-
sem mieszka osoba ,,Norman Bates” i aresztuje mieszkajacego tam mezczyzne.
Mezczyzna upiera sie, ze to pomylka, ale aresztujacy slyszal juz wezesniej takie
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wymoéwki. Zwrot akeji w naszej opowiesei (ktéra nie ma nic wspélnego z Psychozq)
powoduje fakt, ze Norman, przewidujac, ze zostanie ztapany, od lat postuguje
sie falszywym adresem. Zastepca zdezorientowany tym podstepem niewlasciwie
wykorzystal swoje uprawnienia do aresztowania — mozna powiedzie¢, ze Nor-
man go wykorzystal, a wlasciwie przyznane mu uprawnienia do wtasnych, nie-
cnych celéw. (Doskonatym przykladem problemu reprezentanta wprowadzo-
nego w blad jest nikczemne przestepstwo swattingu — falszywe zglaszanie
zagrozenia w celu skierowania sit policyjnych przeciwko niewinnym ofiarom —
ale wolatbym nie opowiada¢ szczegotowo jednej z tych smutnych historii).

Typowe przyklady zdezorientowanych zastepcéw to jadro, gdy jest wywoly-
wane przez kod §rodowiska uzytkownika, lub serwer WWW, kiedy jest wywo-
tywany z internetu. Byt wywolujacy jest reprezentantem (ang. deputy), poniewaz
kod o wyzszych uprawnieniach jest wywolywany w celu wykonania czynnosci
w imieniu bytu wywolujacego o nizszych uprawnieniach. Ryzyko to wynika bez-
posrednio z przekroczenia granicy zaufania, dlatego tez jest ono tak bardzo inte-
resujagce w modelowaniu zagrozen. W kolejnych rozdziatach oméwione zostang
liczne sposoby wprowadzania reprezentanta w blad, w tym przepehienia bu-
fora, staba walidacja danych wejsciowych oraz ataki typu CSRF (ang. cross-site
request forgery), by wymieni¢ tylko kilka z nich. W przeciwienistwie do repre-
zentantéw w ludzkiej postaci (ktérzy mogg polegaé na instynkcie, dotychczasowym
doswiadczeniu i innych wskazéwkach, w tym zdrowym rozsgdku) oprogramowa-
nie mozna tatwo zmusi¢ do robienia rzeczy, do ktérych nie bylo przeznaczone,
chyba Ze zostato zaprojektowane i wdrozone z pelnym uwzglednieniem wszyst-
kich niezbednych §rodkéw ostroznosci.

Intencje i ztosSliwos¢

Jak pisalem w rozdziale 1., aby oprogramowanie bylo godne zaufania, trzeba spetnié
dwa warunki: musi by¢ zbudowane przez ludzi, ktérym mozna ufaé i sg zar6wno
uczciwi, jak i kompetentni, by dostarczyé¢ produkt wysokiej jakosci. Tym, co
rézni te dwa warunki, sa intencje. Problem z aresztowaniem Normana Batesa
nie polegal na tym, ze zastepca byl nieuczciwy, ale na tym, ze nie udato sie pra-
widlowo zidentyfikowa¢ aresztowanego. Oczywiscie kod nie jest niepostuszny ani
leniwy, ale zZle napisany kod moze latwo dziata¢ w sposéb inny niz zamierzony.
Podczas gdy wielu latwowiernych uzytkownik6w komputeréw, a czasami nawet
technicznie uzdolnionych specjalistéw obstugujacych oprogramowanie, daje sie
nabra¢ na zlosliwe oprogramowanie, wiele atakéw polega na wykorzystaniu btedu
w oprogramowaniu, ktére mimo ze jest ze Zrédta godnego zaufania, to jest wadliwe.

Luki w zabezpieczeniach typu Reprezentant wprowadzony w btad czesto po-
wstaja wtedy, gdy kontekst oryginalnego zadania zostaje utracony we wczesniej-
szej cze$ci kodu — np. gdy tozsamo$é zadajacego nie jest juz dostepna. Tego
typu pomytki sg szczegélnie prawdopodobne w kodzie, w ktérym wspélnie wy-
stepuja zaréwno wywolania o wysokich, jak i niskich uprawnieniach. Rysunek 4.3
pokazuje, jak wyglada takie wywolanie.
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Rysunek 4.3. Przyktad antywzorca Reprezentant wprowadzony w biqd

Kod Reprezentant w centrum rysunku wykonuje zadania zar6wno dla kodu
o niskim, jak i wysokim poziomie uprawnien. Gdy jest wywolywany z poziomu
Wysoki po prawej stronie, moze wykonywacé potencjalnie niebezpieczne operacje
na rzecz swojego zaufanego rozméwcy. Wywolanie go z poziomu Niski oznacza
przekroczenie granicy zaufania, dlatego Reprezentant powinien wykonywac¢ tylko
bezpieczne operacje, odpowiednie dla rozméwcéw z niskimi uprawnieniami.
W ramach implementacji Reprezentant uzywa podkomponentu Narzedzie do wyko-
nywania swojej pracy. Kod w podkomponencie Narzedzie nie rozréznia rozmow-
c6w z wysokimi i niskimi uprawnieniami. Moze wiec btednie wykonywaé poten-
cjalnie niebezpieczne operacje w imieniu reprezentanta, ktéry nie powinien ich
wykonywa¢ dla wywolujacego z niskimi przywilejami.

Reprezentant godny zaufania

Przeanalizujmy, jak by¢ godnym zaufania reprezentantem, zaczynajac od zasta-
nowienia sie, gdzie znajduje sie niebezpieczenstwo. Przypomnijmy, ze granice
zaufania sg miejscem, w ktérym pojawia sie mozliwo$¢ ,,zmylenia”, poniewaz
celem ataku typu Reprezentant wprowadzony w blad jest wykorzystanie wyz-
szych przywilejéw reprezentanta. Tak dtugo jak reprezentant rozumie, o co chodzi
i kto o to prosi, a takze przeprowadza odpowiednie sprawdzenie autoryzacyjne,
wszystko powinno byé w porzadku.

Przypomnij sobie poprzedni przyklad z kodem Reprezentant, gdzie problem
wystapil w bazowym kodzie Narzedzie, ktéry nie radzit sobie z granicami zaufania,
gdy byl wywotywany z kodu o poziomie Niski. W pewnym sensie to kod Repre-
zentant nieSwiadomie sprawil, Ze program Narzedzie stal si¢ zdezorientowanym
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zastepca. Jesli Narzedzie nie bylo przeznaczone do obrony przed wywotaniami
z niskimi uprawnieniami, to albo kod Reprezentant musi by¢ dokladnie zabez-
pieczony przed byciem oszukanym, albo Narzedzie moze wymagaé modyfikacii,
tak aby bylo swiadome wywotaii z niskimi uprawnieniami.

Innym typowym bledem, ktéry moze sie zdarzy¢, jest blad zwiazany z dzia-
faniami podejmowanymi w imieniu zadania. Ukrywanie danych (ang. data hiding)
jest podstawowym wzorcem projektowym, w ktérym implementacja ukrywa wy-
korzystywane mechanizmy za abstrakcja, a reprezentant dziata bezposrednio na
mechanizmie, cho¢ sam zadajacy nie moze tego robi¢. Przyktadowo reprezen-
tant moze zapisywac¢ informacje w dzienniku jako efekt uboczny zadania, ale za-
dajacy nie ma dostepu do tego dziennika. Gdy reprezentant dodaje wpis do dzien-
nika, zglaszajacy zadanie wykorzystuje jego przywileje, dlatego nalezy uwaza¢ na
niezamierzone efekty uboczne. Jezeli osoba zglaszajaca zadanie moze przekazaé
reprezentantowi nieprawidlowo sformulowany ciag znakéw, ktéry trafia do dzien-
nika, powodujac uszkodzenie danych i czyniac je nieczytelnymi — jest to atak
typu Reprezentant wprowadzony w blad, ktéry skutecznie niszczy wpisy dziennika.
W takim przypadku obrona zaczyna sie od zauwazenia, ze cigg znakéw od osoby
skladajgcej wniosek moze trafi¢ do dziennika, i biorge pod uwage jaki to moze mieé¢
potencjalny wplyw, wymaga np. sprawdzania poprawnosci danych wejsciowych.

Wspomniany w rozdziale 3. model zabezpieczenia dostepu kodu (CAS) zostal
zaprojektowany specjalnie po to, aby zapobiec powstawaniu podatnosci na ataki
typu Reprezentant wprowadzony w btad. Gdy kod o niskich uprawnieniach wy-
woluje reprezentujacy go kod o wysokich uprawnieniach, efektywne uprawnie-
nia s3 odpowiednio zmniejszane. Gdy reprezentant potrzebuje wickszych przy-
wilejéw, musi sie ich jawnie domagaé, potwierdzajac, ze pracuje ,,na prosbe” kodu
o0 nizszych uprawnieniach.

Podsumowujac, mozna powiedzieé, ze na granicach zaufania nalezy ostroznie
obchodzi¢ sie z danymi o nizszym poziomie zaufania i wywolaniami o nizszych
uprawnieniach, aby nie sta¢ si¢ wprowadzonym w blad reprezentantem. Konieczne
jest zachowanie kontekstu zwigzanego z zadaniami podczas wykonywania zada-
nia, aby w razie potrzeby mozna bylo w pelni sprawdzi¢ uprawnienia. Nalezy
uwazaé, aby efekty uboczne nie pozwalaly zlecajacym na przekroczenie swoich
uprawnien.

Przeptyw zwrotny zaufania

Przeplyw zwrotny zaufania (ang. backflow of trust) wystepuje zawsze wtedy,
gdy element o nizszym poziomie zaufania kontroluje element o wyzszym poziomie
zaufania. Przykladem tego jest sytuacja, w ktérej administrator systemu uzywa
swojego komputera osobistego do zdalnego administrowania systemem przed-
siebiorstwa. Chociaz osoba ta ma odpowiednie uprawnienia i jest godna zaufania,
jej domowy komputer nie nalezy do systemu przedsiebiorstwa i nie powinien
by¢ miejscem, z ktérego nawigzywana jest sesja z uprawnieniami administratora.
W zasadzie mozna o tym mysled, jak o strukturalnym podwyzszeniu przywile-
jow, ktére tylko czeka na to, by je wykorzystaé.
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Cho¢ w prawdziwym zyciu nikt przy zdrowych zmystach nie wpadiby na ten
absurdalny schemat, w systemie informatycznym zaskakujaco tatwo go przeoczyé.
Nalezy pamietaé, ze w tym przypadku nie liczy sie zaufanie, jakim obdarzamy
komponenty, ale to, na jakie zaufanie zastugujq te komponenty. Modelowanie
zagrozen moze ujawnié potencjalne problemy tego typu po dokladnym przyjrze-
niu sie granicom zaufania.

Haczyki innych firm

Inng formg antywzorca Przeplywu zwrotnego zaufania jest sytuacja, w ktérej ha-
czyki w komponencie systemu zapewniaja osobom trzecim dostep, ktérego byé
nie powinno. Rozwazmy krytyczny system biznesowy, ktéry zawiera zastrzezony
komponent wykonujacy jakis specjalistyczny proces w systemie. By¢ moze stosuje
zaawansowang sztuczng inteligencje (ang. artificial intelligence, Al) do przewi-
dywania przyszlych trendéw biznesowych, wykorzystujac poufne dane doty-
czace sprzedazy i codziennie aktualizujac prognozy. Komponent Al jest nowa-
torski, dlatego firma, ktéra go wytwarza, musi sie nim codziennie zajmowac. Aby
dzialal jako system ,,pod klucz”, potrzebuje bezposredniego tunelu przez zapore
sieciowg, zeby uzyska¢ dostep do interfejsu administracyjnego.

Jest to réwniez nienormalna relacja zaufania, poniewaz strona trzecia ma
bezposredni dostep do serca systemu przedsiebiorstwa catkowicie poza zasie-
giem administratoréw. Jesli dostawca AI bytby nieuczciwy lub zostatby zaatakowany,
moglby z latwoscia przestaé na zewnatrz wewnetrzne dane firmy, a co gorsza — nie
byloby szans, aby sie o tym dowiedzieé. Nalezy zauwazy¢, ze w przypadku pew-
nej liczby haczykéw problem ten moze nie wystepowac i by¢ dopuszczalny. Jezeli
np. haczyk implementuje mechanizm automatycznej aktualizacji i jest zdolny
tylko do pobierania i instalowania nowych wersji oprogramowania, to przy od-
powiednim poziomie zaufania mozna to zaakceptowad.

Komponenty, ktérych nie da sie zatatac

Prawie zawsze jest tylko kwestig tego kiedy, a nie czy w ogdle ktos odkryje luke
w popularnym komponencie. Gdy taka luka stanie sie publicznie znana, o ile nie
jest catkowicie odlaczona od jakichkolwiek punktéw ataku, nalezy ja natychmiast
zalataé. Kazdy komponent w systemie, ktérego nie mozna zalataé, w koncu sta-
nie sie stalym kfopotem.

Komponenty sprzetu z preinstalowanym oprogramowaniem czesto nie daja
sie zalata, ale ogélnie rzecz biorac, niezaleznie od intencji i zakresu dziatania
do tej kategorii zaliczamy réwniez kazde oprogramowanie, ktére wydawca prze-
stal wspiera¢ lub zakoficzyt dziatalnosé. W praktyce istnieje wiele kategorii oprogra-
mowania, kt6rego nie da sie naprawié: niewspierane oprogramowanie dostarczane
tylko w formie binarnej, kod zbudowany z wykorzystaniem przestarzatego kom-
pilatora lub innej zaleznosci, kod wycofany decyzja zarzadu, kod uwiktany w proces
sadowy, kod utracony w wyniku dziatania oprogramowania ransomware oraz —
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co ciekawe — kod napisany w jezyku, takim jak COBOL, ktory jest tak stary, ze
obecnie brakuje do§wiadczonych programistéw potrafigecych co§ w nim zrobié.
Gléwni dostawcy systeméw operacyjnych zazwyczaj zapewniajg wsparcie i ak-
tualizacje przez pewien okres czasu, po ktérym oprogramowanie staje sie prak-
tycznie nie do naprawienia. Nawet oprogramowanie, ktére mozna aktualizowad,
w praktyce moze nie okazaé sie lepsze, jesli jego producent nie zapewni termino-
wych wydan aktualizacji. Nie nalezy kusié losu, uzywajac oprogramowania, do kt6-
rego nie ma pewnosci, ze bedzie je mozna, w razie potrzeby, szybko zaktualizowaé.

UWAGA Liste wzorcow i antywzorcow bezpiecznego projektowania przedstawionych
w tym rozdziale mozna znalez¢ w dodatku D.
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Troska o bezpieczenstwo jest najlepsza praktyka'

Bezpieczenstwo oprogramowania jest niezwy-
kle waznym i zfozonynj/zagadnieniem. Proste

i zawsze sprawdzajace sie zasady wtasciwie
nie’istnieja. Aby zapewnié systemom IT bez-
pieczerstwo, trzeba zacza¢ o nim mysleé juz
na wstepnym etapie projektowania oprogra-
moWwania i zaangazowa¢ w ten proces caty
zespot, od najwyzszego kierownictwa, przez
architektéw, projektantéw, po testeréw, a na-
wet przysztych uzytkownikéw systemu. Czesto
sie okazuje, ze sSwiadomos¢ wagi probleméw
bezpieczenstwa jest w takim zespole niewiel-
ka, a wiedza — fragmentaryczna.

! Ta ksigzka powstata z mysla o architektach
oprogramowania, projektantach, programi-
stach i dyrektorach do spraw technicznych.
Zwiezle i przystepnie opisano w niej, jak
zadbac o bezpieczenstwo na wczesnym etapie
projektowania oprogramowania i jak zaanga-
zowac w ten proces caty team. Najpierw za-
prezentowano podstawowe pojecia, takie jak
zaufanie, zagrozenia, fagodzenie skutkow,
bezpieczne wzorce projektowe i kryptografia.
Omowiono tez szczegotowo proces tworzenia
projektu oprogramowania i jego przeglad
pod katem bezpieczenstwa. Wyjasniono, jakie
btedy najczesciej pojawiaja sie podczas kodo-
wania i w jaki sposéb powoduja powstawa-
nie luk w zabezpieczeniach. Poszczegélne
zagadnienia zostaty uzupetnione obszernymi
fragmentami kodu w jezykach C i Python.

W ksigzce:

- identyfikacja waznych zasobdw,
obszaréw ataku i granic zaufania
w systemie

« ocena skutecznosci réznych technik
tagodzenia zagrozen

- wzorce projektowe utatwiajace
zapewnianie bezpieczenstwa

» podatnosci, w tym XSS, CSRF
i btedy zwigzane z pamiecia

- testy bezpieczenstwa

- ocena projektu oprogramowania
pod katem bezpieczenstwa

Loren Kohnfelder programuje od ponad
po6t wieku. Zajmowat sie wieloma dziedzi-
nami programowania. W firmie Microsoft
pracowat nad zagadnieniami zwigzanymi
Z bezpieczenstwem, przyczynit sie do
powstania pierwszej metodologii jego
proaktywnego zapewniania. Ostatnio
pracowat w zespole do spraw prywatnosci
w Google. Przeprowadzit ponad sto
przegladow bezpieczenstwa projektow
systemow komercyjnych o duzej skali.
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