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ROZDZIAL 1

PIERWSZE OSTRZEZENIE

iergiej Ulasen nie jest czlowiekiem, jaki mogtby by¢ zamieszany w mie-

dzynarodowy incydent. Ulasen to 31-letni Bialorusin z krétko obcie-
tymi jasnymi wlosami, szczupta, chlopieca sylwetka, pelng otwartosci twa-
rza i uprzejmoscia kogos, kto w zyciu narobit sobie niewielu wrogdw i byt
zrédlem jeszcze mniejszej liczby kontrowersji. Jedna z jego ulubionych
rozrywek jest spedzanie weekendéw w wiejskim domu babci pod Mia-
skiem, gdzie moze wypoczaé od codziennego stresu, z dala od zasiegu tele-
fonéw komorkowych i internetu. Jednak w czerwcu 2010 r. Ulasen trafit
na co$ niezwyklego, przez co szybko zdobyt miedzynarodowa popularnoé¢
i narazit si¢ na dodatkowy stres'.

W ciepte czwartkowe popotudnie Ulasen, kierujacy wéwczas wydziatem
antywirusowym malej biatoruskiej firmy zajmujacej sie zabezpieczeniami
komputerowymi, VirusBlokAda, siedzial ze swoim wspétpracownikiem,
Olegiem Kupriejewem, w biurze w centrum Mifiska w szarym postsowiec-
kim budynku niedaleko rzeki Swistocz. Obaj metodycznie badali podejrzane
pliki komputerowe, ktére niedawno znaleziono na komputerze w Iranie.
Kupriejew nagle zauwazyt co$ zaskakujacego. Opadt na oparcie krzesta
i zawotat Ulasena. Ulasen przejrzat kod raz, a potem ponownie, aby sie
upewnid, ze zobaczyl to, co mu sie¢ wydawato, Ze ujrzat. Cicho westchnat.

' Ulasen i jego zesp6t natrafili na to zlosliwe oprogramowanie w tygodniu obejmuja-
cym 24 czerwca 2010 1.

Kup ksigzke Pole¢ ksiazke


http://helion.pl/page354U~rf/oddodn
http://helion.pl/page354U~rt/oddodn

(12) ODLICZAJAC DO DNIA ZERO

Kod, kt6ry analizowali przez kilka ostatnich dni i uwazali do tej pory za
stosunkowo ciekawego, ale standardowego wirusa, wlaénie okazat sie dzie-
tem cichego diabolicznego geniusza.

Napastnik nie tylko wykorzystal pomystowy rootkit, aby ukry¢ wirusa
przed programami antywirusowymi, ale tez zastosowat sprytny eksploit typu
zero-day w celu przesytania wirusa z komputera na komputer. Ten eksploit
wykorzystywal tak podstawowy mechanizm systemu operacyjnego Windows,
ze na infekcje narazone byly miliony komputeréw.

Eksploit to uzywany w trakcie atakéw kod, ktéry hakerzy stosuja do in-
stalowania wirus6w i innych szkodliwych narzedzi na komputerach. Eks-
ploity wykorzystuja luki w zabezpieczeniach w przegladarkach takich jak
Internet Explorer lub aplikacjach takich jak Adobe PDF Reader, aby wpro-
wadzi¢ do systemu wirusa lub konia trojanskiego. Podobnie wlamywacz
postuguje sie tomem, aby podwazy¢ okno i wej$¢ do domu. Jesli ofiara
przejdzie do szkodliwej witryny, na ktérej dziata eksploit, lub kliknie za-
facznik e-maila zawierajacy eksploit, narzedzie wykorzysta luke w zabez-
pieczeniach oprogramowania do wprowadzenia do systemu niebezpiecz-
nych plikéw. Gdy producent oprogramowania odkrywa luke w produkcie,
zwykle przygotowuje ,tatki”, aby uniemozliwi¢ napastnikom dostep do
aplikacji. Firmy piszace programy antywirusowe (takie jak firma Ulasena)
dodaja do swoich skaneréw specjalne sygnatury, aby program mégt wykry-
wact eksploity prébujace wykorzystad luki.

Jednak eksploity typu zero-day nie s3 zwyklym oprogramowaniem. To
najbardziej cenione w $wiecie hakeréw narzedzia, poniewaz wykorzystuja
luki wciaz nieznane producentom oprogramowania i programéw antywi-
rusowych. Oznacza to, ze programy antywirusowe nie obejmujg sygnatur
wykrywajacych takie eksploity. Nie istniejg tez tatki zabezpieczajace luki
wykorzystywane przez te eksploity.

W praktyce eksploity typu zero-day sa rzadkie. Odkrywanie nowych luk
i pisanie wykorzystujacych je eksploitéw wymaga od haker6w czasu i umie-
jetnosci. Dlatego zdecydowana wiekszo$¢ napastnikéw do rozpowszech-
niania szkodliwego oprogramowania wykorzystuje znane luki i eksploity,
liczac na to, ze wickszo$¢ uzytkownikéw komputerdw nie instaluje tatek
ani aktualnych programéw antywirusowych. Ponadto opracowanie fatki
dla znanej luki moze zaja¢ producentom tygodnie lub miesigce. Kazdego
roku wykrywanych jest ponad 12 mln wiruséw i innych szkodliwych plikéw.
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Wsrdd nich znajduje sie tylko kilkanascie eksploitéow typu zero-day. Jed-
nak w omawianym przypadku napastnicy zastosowali niezwykle cenny
eksploit tego typu i pomystowy rootkit na potrzeby wirusa, ktéry — na ile
Ulasen i Kupriejew mogli stwierdzi¢ — wystepowat tylko na komputerach
w Iraku. Byto to bardzo podejrzane.

TAJEMNICZE PLIKI ZWROCILY uwage informatykéw tydzien wezesniej,
gdy irafiski dystrybutor oprogramowania firmy VirusBlokAda zglosit upo-
rczywy problem z komputerem klienta z tego kraju. Komputer wpadt w petle
restartowania. Nieustannie ulegat awarii i restartowat sie, uniemozliwiajac
technikom zbadanie maszyny”. Zespét pomocy technicznej z firmy Virus-
BlokAda zdalnie (z Minska) przeskanowat system w poszukiwaniu szko-
dliwego oprogramowania, ktére program antywirusowy mogt przeoczyé,
ale niczego nie znalazt. To wtedy wezwano Ulasena.

Ulasen zostat zatrudniony przez firme VirusBlokAda jeszcze w trakcie
studiéw. Poczatkowo byl programista, jednak zesp6t w firmie byt tak ma-
ty, a umiejetnosci Ulasena tak wysokie, ze po trzech latach, w wieku 26 lat,
Siergiej zaczat kierowaé grupa odpowiedzialna za rozwijanie i konserwacje
silnika programu antywirusowego. Od czasu do czasu wspotpracowal tez
z zespotem badawczym analizujacym zagrozenia. Bylo to ulubione zajecie
Ulasena, cho¢ nieczesto mial mozliwos¢ je wykonywac. Dlatego gdy zesp6t
pomocy technicznej poprosit go o ocene zagadki z Iranu, chetnie si¢ zgodzit’.

Ulasen przyjat, ze problem musi wynikaé z btednej konfiguracji opro-
gramowania lub z niezgodnoéci aplikacji zainstalowanych na komputerze
i systemu operacyjnego. Jednak péZniej odkryl, Ze podobna awaria dotyczy
wickszej liczby maszyn w Iranie, w tym komputeréw, ktére administratorzy

? Ulasen nigdy nie ujawnit nazwy tego dystrybutora. Jednak w witrynie firmy Virus-
BlokAda odnosnik prowadzacy do irafiskiego dystrybutora kieruje uzytkownika do
witryny vba32-ir.com. Jest to witryna nalezaca do Deep Golden Recovery Corporation,
iranskiej firmy zajmujacej sie odzyskiwaniem danych.

* Informacje o natrafieniu na omawiane ztosliwe oprogramowanie w firmie VirusBlokAda
pochodza z wywiadéw z Siergiejem Ulasenem i Olegiem Kupriejewem, a takze z ma-
teriatéw opublikowanych przez Kaspersky Lab w 2011 r., po tym jak ta rosyjska firma
antywirusowa zatrudnita Ulasena. Wywiad The Man Who Found Stuxnet — Sergey Ulasen in
the Spotlight zostal opublikowany 2 listopada 2011 r. pod adresem: hupy/eugene kaspersky.com/
2011/11/02/the-man-who-found-stuxnet-sergey-ulasen-in-the-spotlight.

Kup ksigzke Polec¢ ksiazke


http://helion.pl/page354U~rf/oddodn
http://helion.pl/page354U~rt/oddodn

(14) ODLICZAJAC DO DNIA ZERO

sformatowali, aby od nowa zainstalowa¢ system operacyjny. Dlatego po-
dejrzewal, ze przyczyna moze by¢ robak kryjacy sie w sieci ofiary, ponow-
nie infekujacy sformatowane maszyny. Sadzit tez, ze rootkit postuzyt do
ukrycia szkodliwego kodu przed programem antywirusowym. Ulasen w prze-
sztoéci pisat dla firmy narzedzia do zwalczania rootkitéw, dlatego miat pew-
noé¢, ze zdota znaleZ¢ takie narzedzie, jesli to ono jest problemem.

Po uzyskaniu pozwolenia na polaczenie sie z jedng z maszyn z Iranu
i zbadanie jej Ulasen z Kupriejewem skupili sie na szeéciu podejrzanych
plikach. Byly to dwa moduly i cztery inne pliki, ktére zdaniem informa-
tykéw mogly stanowi¢ zrédto problemu®. Nastepnie z pomoca wspotpra-
cownikéw Ulasen i Kupriejew poswiecili kilka dni na wyrywkowe badanie
tych plikéw, przeklinajac czasem, gdy prébowali odszyfrowa¢ zaskakujaco
skomplikowany kod. Pracownicy matej firmy zajmujacy sie gtéwnie pisa-
niem programéw antywirusowych dla klientéw rzadowych nie byli przy-
zwyczajeni do zmagania sie z tak trudnymi zadaniami. Wiekszo$¢ czasu
przeznaczali na §wiadczenie rutynowej pomocy technicznej klientom, a nie
na analizowanie niebezpiecznych zagrozen. Robili jednak postepy i osta-
tecznie ustalili, ze jeden z moduléw, sterownik, jest w rzeczywistoéci root-
kitem z poziomu jadra — tak jak Ulasen podejrzewat’.

Istnieja rozne rodzaje rootkitéw. Najtrudniejsze do wykrycia s rootki-
ty z poziomu jadra. Kryja sie one gleboko w jadrze maszyny, gdzie moga
uzyska¢ takie same uprawnienia, z jakimi dziataja skanery antywirusowe.
Wyobraz sobie strukture komputera jako koto na tarczy do strzelania z tu-
ku. Jadro znajduje sie w samym $rodku takiej tarczy. Jest to cze$é systemu
operacyjnego, dzieki ktérej wszystko moze dziataé. Wickszoéé hakeréw pi-
sze rootkity dziatajace w zewnetrznych warstwach maszyny — na pozio-
mie uzytkownika, gdzie pracuja aplikacje — poniewaz jest to tatwiejsze.

Modut to niezalezny komponent. Cz¢sto jedne moduly mozna zastgpowad innymi
i stosowaé w réznych programach.

> Sterowniki to oprogramowanie uzywane jako interfejs miedzy urzadzeniem a kom-
puterem. Dzieki sterownikom urzadzenie moze wspotpracowaé z komputerami. Ste-
rownik jest potrzebny np. po to, aby umozliwi¢ komputerowi komunikowanie si¢
z podigczonymi do niego drukarkami lub aparatami cyfrowymi. Dostepne sa rézne ste-
rowniki dla réznych systeméw operacyjnych, dlatego to samo urzadzenie moze wsp6t-
pracowaé z dowolnym komputerem. W omawianej historii sterowniki byly rootkitami
zaprojektowanymi w celu instalowania i ukrywania w maszynach szkodliwych plikéw.
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Jednak skanery wiruséw potrafig wykry¢ takie narzedzia. Dlatego hakerzy
o naprawde wysokich umiejetnoséciach umieszczajg rootkity na poziomie
jadra maszyny, gdzie moga si¢ one ukry¢ przed skanerem. Z tego poziomu
rootkit pelni funkcje pomocnika szkodliwych plikéw, zaklécajac prace
skanera, tak aby zlosliwe oprogramowanie mogto niewykryte bez prze-
szkdd wykonywad swojg brudng robote. Rootkity z poziomu jadra nie s3
rzadkie, jednak zbudowanie skutecznego narzedzia tego rodzaju wymaga
zaawansowanej wiedzy i duzej zreczno$ci. Omawiany tu rootkit byl bar-
dzo skuteczny®.

Kupriejew ustalil, ze ten rootkit zostal zaprojektowany w celu ukrycia
czterech szkodliwych plikéw .LNK — czterech innych podejrzanych plikow
znalezionych w systemie w Iranie. Zastosowane zlosliwe oprogramowanie
bylo eksploitem sktadajacym sie z tych plikéw i rozpowszechnianym za pomoca
zainfekowanych pendrive’éw, a rootkit uniemozliwial dostrzezenie plikow
.LNK na pendrive’ach. To po tym odkryciu Kupriejew zawotat Ulasena.

Eksploity rozpowszechniajace ztosliwe oprogramowanie za posrednictwem
pendrive’6w nie sa tak popularne jak te rozsylajace wirusy w internecie (w wi-
trynach i zatacznikach e-maili), ale nie s3 tez niczym wyjatkowym. Jednak
wszystkie tego typu eksploity, ktére dwaj wspomniani informatycy napo-
tkali do tego czasu, korzystaly z mechanizmu automatycznego uruchamiania
w systemie operacyjnym Windows, ktéry to mechanizm umozliwiat ztosliwym

¢ Restartowanie nie wystepowalo na innych maszynach zainfekowanych omawianym
zto§liwym oprogramowaniem. Dlatego cze$¢ badaczy podejrzewala, ze problem mo-
ze wynika¢ z niezgodnoéci miedzy jednym ze sterownikéw ze zlosliwego oprogra-
mowania a oprogramowaniem antywirusowym firmy VirusBlokAda. Ztosliwe opro-
gramowanie uzywalo sterownika na etapie instalacji, a badacze z rosyjskiej firmy
Kaspersky Lab podejrzewali, ze gdy sterownik wstrzykiwat gtéwny plik oprogramo-
wania do pamieci maszyn w Iranie, mogto to skutkowaé awaria niektérych z nich.
Badacze z tej firmy prébowali pdZniej odtworzy¢ ten problem, ale uzyskali rézne
efekty. Czasem komputer ulegat awarii, a czasem nie. Paradoksalne jest to, ze napast-
nicy wlozyli duzo pracy w przetestowanie swojego zlosliwego oprogramowania pod
katem skaner6w antywirusowych z firm Kaspersky, Symantec, McAfee i innych. Ro-
bili to, aby sie upewnié, ze kod nie zostanie wykryty przez te skanery i nie spowoduje
awarii komputeréw. Najwyrazniej jednak nie przeprowadzili testéw z uzyciem ska-
nera firmy VirusBlokAda. Dlatego jesli skaner tej firmy rzeczywiscie stanowil Zrédto
problemu, oznaczalo to, ze ten niewielki biatoruski producent oprogramowania byt
nie tylko Zrédlem kleski napastnikéw z powodu ujawnienia ataku, ale tez przyczynit
si¢ do powstania awarii, ktéra zwrécita na niego uwage.
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programom z pendrive’a rozpoczecie pracy zaraz po podlaczeniu urzadzenia
do komputera. Jednak ten eksploit dziatat w sprytniejszy sposob’.

Pliki .LNK w systemie Windows odpowiadaja za wy$wietlanie ikon pre-
zentujacych zawarto$¢ pendrive’a lub innych przenos$nych urzadzen pod-
faczanych do komputera. Gdy umiescisz pendrive’a w komputerze, eksplo-
rator plikéw lub podobne narzedzie automatycznie wyszuka pliki .LNK, aby
wy$wietli¢ ikony powigzane z plikami muzycznymi, dokumentami Worda
lub programami z pendrive’a®. Jednak w omawianej sytuacji napastnicy
umiescili w specjalnie zmodyfikowanym pliku .LNK eksploit. Gdy eksplorator
plikéw skanowat plik, uruchamiat eksploit, ktéry niezauwazalnie przenosit
na komputer szkodliwg zawarto$¢ pendrive’a, podobnie jak wojskowy samolot
transportowy zrzuca spadochroniarzy w kamuflazu nad obszarem wroga.

Eksploit z plikéw .LNK atakowat tak podstawowy mechanizm systemu
Windows, ze Ulasen zastanawiat sie, dlaczego nikt weze$niej na to nie wpadt.
Ten atak byt znacznie grozniejszy niz eksploity zwigzane z mechanizmem
automatycznego uruchamiania, z ktérymi mozna tatwo sobie poradzié,
wylaczajac ten mechanizm w komputerze. Jest to krok, na ktéry decyduje sie
wielu administratoréw sieci, poniewaz mechanizm automatycznego uru-
chamiania jest znanym zagrozeniem dla bezpieczefistwa. Nie da sie jednak
w prosty sposob wytaczy¢ obstugi plikéw .LNK, nie przysparzajac uzyt-
kownikom probleméw.

Ulasen przeszukat rejestr innych eksploitéow wykorzystujacych pliki
.LNK, jednak nie znalazt niczego podobnego. Wtedy zaczal podejrzewad,
ze natrafil na eksploit typu zero-day.

Wziat pendrive’a zainfekowanego szkodliwymi plikami i podiaczyt go
do testowej maszyny z Windowsem 7 — najmlodsza wowczas wersja sys-
temu operacyjnego Microsoftu. Na tym komputerze zainstalowane byty
wszystkie najnowsze poprawki bezpieczefistwa. Gdyby ten eksploit byt znany

7 . . . .
Mechanizm automatycznego uruchamiania to wygodna funkcja systemu Windows,

umozliwiajaca programom z pendrive’éw oraz ptyt CD-ROM i DVD automatyczne
uruchomienie po wlozeniu danego no$nika do komputera. Funkgja ta stanowi jednak
znane zagrozenie bezpieczenstwa, poniewaz w ten sposéb uruchomiony moze zostaé
takze dowolny szkodliwy program z nosnika.

o

Jesli z przyczyn bezpieczefistwa mechanizm automatycznego uruchamiania jest wy-
faczony, szkodliwy kod z pendrive’a wykorzystujacy te funkcje nie bedzie mogt au-
tomatycznie rozpoczaé pracy. Uruchomienie go bedzie wymagato klikniecia pliku
przez uzytkownika.
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Microsoftowi, tatki z systemu uniemozliwityby przeniesienie szkodliwych
plikéw na komputer. Jednak gdyby uzywany byt eksploit typu zero-day, nic
by go nie powstrzymalo. Ulasen odczekat kilka minut przed sprawdzeniem
komputera i, jak pewnie si¢ domyslasz, znalazt na nim szkodliwe pliki.

Nie mégt w to uwierzy¢. VirusBlokAda, malefika firma z dziedziny za-
bezpieczen, o ktérej styszala garstka ludzi na §wiecie, wlasnie odkryta naj-
cenniejsze dla fowcéw wiruséw trofeum. Nie tylko byt to eksploit typu
zero-day, ale dziatal we wszystkich wersjach systemu Windows od edy-
¢ji 2000. Napastnicy zastosowali pakiet czterech wersji eksploita w czterech
réznych plikach .LNK, aby mie¢ pewno$¢, ze atak powiedzie si¢ we wszyst-
kich wersjach systemu Windows, w ktérych eksploit moze si¢ znalez¢’.

Ulasen prébowat na tej podstawie oszacowaé liczbe komputeréw za-
grozonych infekeja. Wtedy jednak wpadl na co$ réwnie niepokojacego jak
eksploit typu zero-day. Szkodliwy modut sterownika i inny modut przeno-
szony na docelowe maszyny w ramach ztosliwego tadunku instalowaty sie
niezauwazalnie na testowej maszynie, a na ekranie nie pojawialo si¢ zadne
ostrzezenie dotyczace tej operacji. System Windows 7 obejmuje mechanizm
zabezpieczen, ktéry powinien informowad uzytkownikéw o prébie insta-
lacji niepodpisanego sterownika lub sterownika podpisanego za pomoca
niezaufanego certyfikatu. Jednak oba zto$liwe sterowniki zostaly zainsta-
lowane bez probleméw. Stalo sie tak, co Ulasen zauwazyl ze zgroza, po-
niewaz byly podpisane za pomoca najwyrazniej prawidlowego certyfikatu
cyfrowego nalezacego do firmy RealTek Semiconductor'.

Certyfikaty cyfrowe to zaufane dokumenty z obszaru zabezpieczen dzia-
tajace jak cyfrowe paszporty. Producenci oprogramowania uzywaja ich do
podpisywania programéw, aby potwierdzié, ze to oprogramowanie jest le-
galnym produktem danej firmy. Na przyktad Microsoft lub firmy rozwijajace

’ Eksploit dziatal w siedmiu wersjach systemu Windows: Windows 2000, WinXP,
Windows 2003, Vista, Windows Server 2008, Windows 7 1 Windows Server 2008 R2.

"W systemach Windows Vista i Windows 7 sterownik, ktéry nie jest podpisany zaufa-
nym certyfikatem cyfrowym rozpoznawanym przez Microsoft, bedzie miat trudnosci
z zainstalowaniem sie na komputerze. W maszynach z 32-bitowymi wersjami tych
systemOw pojawi si¢ ostrzezenie z informacja, ze plik jest niepodpisany lub Ze nie jest
podpisany za pomoca zaufanego certyfikatu. Uzytkownik musi wtedy podja¢ decy-
zje, czy pozwoli¢ na instalacje takiego oprogramowania. W 64-bitowych wersjach
wymienionych systeméw plik niepodpisany zaufanym certyfikatem w ogéle si¢ nie
zainstaluje. Ztosliwe oprogramowanie wykryte przez firme¢ VirusBlokAda dziatato
tylko na komputerach z 32-bitowymi wersjami systemu Windows.

Kup ksigzke Polec¢ ksiazke


http://helion.pl/page354U~rf/oddodn
http://helion.pl/page354U~rt/oddodn

(18) ODLICZAJAC DO DNIA ZERO

antywirusy podpisuja cyfrowo swoje programy i aktualizacje. Komputery
przyjmuja, ze plik podpisany za pomoca poprawnego certyfikatu cyfrowe-
g0 jest godny zaufania. Jesli jednak napastnik ukradnie certyfikat Microsoftu
i prywatny klucz kryptograficzny uzywany w Microsofcie razem z certyfika-
tem do podpisywania plikéw, bedzie mégt zmyli¢ komputer, tak aby szko-
dliwy kod zostal uznany za kod od Microsoftu.

Napastnicy stosowali juz w przesztosci certyfikaty cyfrowe do podpi-
sywania szkodliwych plikéw. Postugiwali sie jednak fatszywymi, samodzielnie
podpisanymi certyfikatami na$ladujacymi certyfikaty prawidtowe. Czasem
za pomocy oszustw zdobywali rzeczywiste certyfikaty, np. zakladajac firme
wydmuszke w celu nakltonienia jednostki certyfikacyjnej do wydania certy-
fikatu na nazwe tej firmy''. W obu tych scenariuszach napastnicy narazali si¢
na to, ze komputer uzna certyfikat za podejrzany i odrzuci plik. W oma-
wianym przypadku wykorzystali poprawny certyfikat firmy RealTek, wia-
rygodnego tajwanskiego producenta sprzetu, do przekonania komputerdw,
ze sterowniki to legalne oprogramowanie od RealTeka.

Ulasen nigdy wcze$niej nie zetknat sie z taka strategia i zastanawial sie,
w jaki spos6b napastnikom udato sie ja zrealizowaé. Jedna z mozliwosci
byta kradziez komputera programisty z RealTeka i wykorzystanie tej ma-
szyny wraz z danymi uwierzytelniajacymi do podpisania kodu'?.

" Jednostki certyfikacyjne wydaja certyfikaty uzywane przez firmy do podpisywania
kodu i witryn. Takie jednostki powinny sprawdzaé, czy organizacja wystepujaca
o certyfikat ma do niego prawo (zapobiega to sytuacji, w ktérej firma inna niz Micro-
soft uzyska certyfikat z nazwa tej korporacji), a takze upewnia¢ sie, ze dana firma rze-
czywiscie zajmuje sie tworzeniem kodu. Jednak niektére jednostki certyfikacyjne nie
przeprowadzaja odpowiednich badan, dlatego certyfikaty s3 czasem wydawane nie-
bezpiecznym podmiotom. Ponadto niektdre firmy za oplata uzywaja wlasnych klu-
czy i certyfikatow do podpisywania cudzego kodu. W przeszlosci hakerzy wykorzy-
stywali takie firmy do podpisywania swojego zlosliwego oprogramowania.

"> We wrzesniu 2012 . przytrafilo si¢ to firmie Adobe. Ten gigant z branzy oprogra-
mowania, udostepniajacy popularne programy Adobe Reader i Flash Player, poin-
formowal wowczas, ze napastnicy wlamali si¢ na serwer stuzacy do podpisywania ko-
du i podpisali dwa szkodliwe pliki certyfikatami firmy Adobe. Firma przechowywata
uzywane do podpisywania kodu prywatne klucze w tzw. sprzetowym module bezpie-
czefistwa, ktory powinien zapobiec dostepowi napastnikéw do kluczy. Hakerzy wia-
mali sie jednak na serwer uzywany do rozwijania oprogramowania, ktéry mégt ko-
munikowa¢ si¢ z systemem podpisywania kodu, i w ten spos6b podpisali swoje pliki.
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Mozliwe byto tez to, ze napastnicy wykradli klucz uzywany do podpisywania
i certyfikat. Z przyczyn bezpieczenistwa przezorne firmy przechowujg certyfika-
ty i klucze na serwerach bez dostepu do sieci lub w zabezpieczonych modutach
sprzetowych zapewniajacych dodatkows ochrone. Jednak nie wszyscy tak po-
stepuja. Z pewnych poszlak wynika, Ze certyfikat firmy RealTek rzeczywiscie zo-
stal skradziony. Znacznik czasu z certyfikatéw wskazuje na to, ze oba sterowniki
zostaly podpisane 25 stycznia 2010 r. Cho¢ jeden ze sterownikéw zostat skom-
pilowany rok wczesniej, 1 stycznia 2009 r., kompilacja drugiego nastapita tylko 6
min przed jego podpisaniem. Tak blyskawiczne podpisanie sterownika wskazuje
na to, ze napastnicy mogli mie¢ dostep do klucza i certyfikatu firmy RealTek.

Wrynikaly z tego niepokojace wnioski. Zastosowanie poprawnych cer-
tyfikatow cyfrowych do uwierzytelnienia szkodliwych plikéw podwazyto
wiarygodno$¢ architektury podpiséw w $wiecie komputerdéw. Legalnosé
plikéw podpisanych za pomoca certyfikatéw cyfrowych stala sie tym sa-
mym watpliwa. Skopiowanie tej strategii przez innych napastnikéw i roz-
poczecie wykradania certyfikatéw byto tylko kwestig czasu®. Ulasen mu-
sial poinformowac o tym innych.

Odpowiedzialne ujawnienie tych informacji wymagato, aby badacze,
ktérzy odkryli luki, poinformowali najpierw producentéw oprogramowa-
nia, a dopiero potem upublicznili dane. Daje to producentom czas na zata-
tanie luk. Dlatego Ulasen wystat e-maile do firm RealTek i Microsoft, po-
wiadamiajac o odkryciach zespohu.

" Na ironie zakrawa fakt, ze 12 lipca 2010 r., czyli w dniu, gdy Ulasen upublicznit in-
formacje o wykrytym zto$liwym oprogramowaniu, badacz z F-Secure, fifiskiej firmy
z branzy zabezpieczen, opublikowat prezentacj¢ o certyfikatach cyfrowych, w ktérej
stwierdzil, ze jak dotad nie wykryto ztosliwego oprogramowania wykorzystujacego
skradzione certyfikaty. Zauwazyt jednak, ze z pewnoscia si¢ to zmieni, poniewaz no-
we wersje systemu Windows z podejrzliwoécia traktuja niepodpisane sterowniki.
Zmusza to hakeréw do kradziezy legalnych certyfikatéw na potrzeby podpisywa-
nia zto$liwego oprogramowania (zob. prezentacj¢ Jarna Niemelego, ,,It’s Signed,
Therefore It’s Clean, Right?”, z konferencji CARO w Helsinkach w Finlandii:
hitps//f-secure.com/weblog/archives/Jarno_Niemela_its_signed.pdf). Rzeczywiscie, niedhu-
go po wykryciu w firmie VirusBlokAda certyfikatu RealTeka inni hakerzy zaczeli
probowaé stosowac te sama technike. We wrzesniu 2010 r. firmy antywirusowe od-
kryly konia trojafiskiego Infostealer.Nimkey, zaprojektowanego specjalnie w celu
wykradania z komputeréw certyfikatéw opartych na kluczu prywatnym. W ciagu na-
stepnych dwoch lat pojawito sie wiele szkodliwych programéw podpisanych za po-
mocy certyfikatéw skradzionych z réznych zaufanych firm.
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Jednak po uptywie dwoch tygodni bez odpowiedzi od zadnej z tych
firm Ulasen i Kupriejew zdecydowali, ze nie moga dtuzej milcze¢™. Spo-
teczno$¢ zajmujaca sie zabezpieczeniami musiata sie dowiedzie¢ o wykry-
tym eksploicie plikéw .LNK. Informatycy dodali juz sygnatury eksploita
do programu antywirusowego firmy VirusBlokAda, aby wykrywa¢ szko-
dliwe pliki. Okazato sie, ze zainfekowane maszyny znajduja sie na catym
Bliskim Wschodzie, a takze w innych obszarach. Robak (wirus) byt na
wolnosci i szybko sie rozprzestrzenial. Informatycy musieli upublicznié
te wiadomos¢®.

Dlatego 12 lipca Ulasen zamiescit w firmowej witrynie i na anglojezycz-
nym forum po§wieconym zabezpieczeniom krétka informacje na temat
eksploita typu zero-day. Ostrzegat przed wybuchem epidemii infekeji'’.
Ujawnil jednak niewiele szczeg6téw na temat luki, aby unikna¢ dostarcza-
nia innym hakerom danych, ktére moglyby poméc w jej wykorzystaniu.
Czlonkowie forum szybko zrozumieli mozliwe konsekwencje, zauwazajac,
ze ataki moga okazaé sie ,,zabojcze dla wielu jednostek”.

Trzy dni pézniej Brian Krebs, dziennikarz zajmujacy sie zabezpie-
czeniami komputerowymi, natrafil na wiadomos¢ i zamiescit na blogu po-
$wiecony jej artykul. Podsumowat w nim dostepne wéwczas ubogie infor-
macje na temat luki i eksploita'’. Wiadomos¢ rozniosta sie po spotecznosci
zajmujacej sie zabezpieczeniami i sprawila, Ze wszyscy mogli sie przygoto-
waé na fale atakéw ze strony opisanego robaka i nas§ladowcéw uzywajacych

" Ulasen skontaktowat sic z Microsoftem za posrednictwem ogélnego adresu e-mail
stosowanego przez zesp6t ds. bezpieczenistwa w tej korporacji. Zespét ten otrzymuje
ponad 100 tys. e-maili rocznie, dlatego bylo zrozumiale, ze e-mail przestany na ogédlny
adres przez nieznang biatoruska firme antywirusowa utknat w kolejce wiadomosci.

" Badacze odkryli pdzniej, ze to ztosliwe oprogramowanie byto kombinacjg robaka
i wirusa. Robak umozliwial autonomiczne rozpowszechnianie kodu bez udzialu
uzytkownika. Gdy kod znajdowat si¢ juz w systemie, inne komponenty infekowaly pliki
(jak robi to wirus), a dalsze ich rozprzestrzenianie wymagato aktywnosci uzytkownikéow.

' Ulasen opublikowat informacje w firmowej witrynie (hupy/www.anti-virus.by/en/tempo.shiml)
i na forum Wilders Security (bitpy/wilderssecurity.com/showthread phpsp=1712146).

"7 Krebs, byly reporter gazety ,,Washington Post”, prowadzi blog httpy//krebsonsecurity.com/
poswiecony zabezpieczeniom komputerdw i cyberprzestepczosci. Wspomniany artykut
opublikowat 15 lipca 2010 r. pod adresem: hitp;//krebsonsecurity.com/2010/07 /experts-
warn-of new-windows-shortcut-flawy.
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podobnych eksploitéw'®. Réwnoczesnie szef niemieckiego instytutu ba-
dajacego i testujacego programy antywirusowe skontaktowal znane mu oso-
by z Microsoftu z Ulasenem i ponaglit Microsoft, aby rozpoczat prace nad
tatka". Po ujawnieniu luki Microsoft zdecydowat sie natychmiast opubli-
kowa¢ dotyczacy tego krytycznego problemu wskazéwke dla uzytkowni-
kéw. Przedstawit tez zestaw rad pozwalajacych zmniejszy¢ ryzyko infekgji.
Jednak z powodu braku tatki, ktéra miata pojawic¢ sie dopiero za dwa tygo-
dnie, trudno byto uzna¢ to za rozwigzanie problemu”.

Takze w branzy zabezpieczetn komputerowych zabrano sie do pracy,
aby poradzi¢ sobie z robakiem, ktdry teraz miat juz nazwe — Stuxnet. Byto
to okreslenie utworzone w Microsofcie z liter nazwy jednego z plikow ste-
rownika (mrxnet.sys) i innego fragmentu kodu. Gdy firmy z branzy zabez-
pieczen zaczely dodawaé do swoich produktéw sygnatury wykrywajace
robaka i eksploit, na maszynach zainfekowanych klientéw zostaly ujaw-
nione tysigce szkodliwych plikow?".

Prawie natychmiast pojawila sie nastepna niespodzianka. Siedemnaste-
go lipca firma antywirusowa ze Stowacji, ESET, wykryta kolejny szkodliwy
sterownik, ktéry wydawat sie powiazany ze Stuxnetem. Sterownik ten tez
byl podpisany za pomocy certyfikatu cyfrowego tajwanskiej firmy, przy
czym innej niz RealTek. Byta to firma JMicron Technology — producent
uktadéw scalonych.

" Lenny Zeltser, »Preempting a Major Issue Due to the LNK Vulnerability — Raising
Infocon to Yellow”. Tekst zostal opublikowany 19 lipca 2010 r. na stronie: hizp;/isc.
sans.edu/diary. html2storyid=9190.

" Andreas Marx, szef niemieckiej firmy AV-TEST.org, skorzystal ze swoich bezpo-
$rednich kontaktéw w Microsofcie.

»Wskazéwki Microsoftu zostaly opublikowane na stronie: hitpsy//technet.microsoft.com/
library/security/2286198.

"'Wiekszoé¢ firm antywirusowych korzysta z automatycznych systeméw zgloszen,
ktére powiadamiaja o wykryciu szkodliwych plikéw na maszynach klientow (jesli
dany uzytkownik zaakceptowat taka opcje). W wiekszosci przypadkéw do firmy prze-
sytany jest tylko skrét pliku — kryptograficzna reprezentacja zawartosci pliku obej-
mujaca fanicuch liter i cyfr, wygenerowana w wyniku przetworzenia pliku przez algorytm.
Dane o ofierze obejmuja tylko adres IP nadawcy. Jednak w niektérych sytuacjach
firmy moga otrzymac caly szkodliwy plik, jesli ofiara zdecyduje si¢ go przesta¢. Firma
antywirusowa moze tez na podstawie adresu IP ustali¢ tozsamo$¢ ofiary i poprosié
o kopie szkodliwego pliku.
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Ten sterownik zostat odkryty na komputerze sam, bez innych plikéw
Stuxneta, ale wszyscy uznali, ze musi by¢ powigzany z robakiem, poniewaz
byt podobny do innych sterownikéw znalezionych w firmie VirusBlokAda™.
Zauwazono tez ciekawg rzecz dotyczacy daty kompilacji sterownika. Gdy
hakerzy przekazali kod Zrédtowy do kompilatora, aby uzyska¢ czytelny dla
komputeré6w kod binarny, kompilator umieszczat w pliku binarnym znacz-
nik czasu. Cho¢ napastnicy zmienili znacznik czasu, by utrudnié prace ba-
daczom, tym razem czas wydawat sie prawidtowy. Wynikato z niego, ze ste-
rownik zostat skompilowany 14 lipca, dwa dni po tym jak firma VirusBlokAda
upublicznila informacje o Stuxnecie. Czy twércy Stuxneta wykorzystali
sterownik do nowego ataku, zupelnie nie§wiadomi tego, ze malo znana
firma antywirusowa z Bialorusi wlasnie ich zdemaskowata? A moze wiedzie-
li, Ze ich tajna misja wkrétce zostanie ujawniona, i prébowali pospiesznie
umiesci¢ Stuxneta na wiekszej liczbie komputeréw, zanim zostanie on za-
blokowany? Pojawily sie poszlaki, zgodnie z ktérymi napastnicy pomineli
pewne kroki w trakcie podpisywania sterownika z uzyciem certyfikatu
firmy JMicron. Oznaczatoby to, ze rzeczywiscie mogli sie spieszy¢, aby
umiesci¢ szkodliwy kod na docelowych komputerach®. Jedna rzecz byt
pewna: napastnicy potrzebowali nowego certyfikatu do podpisania ste-
rownika, poniewaz certyfikat firmy RealTek wygast miesiac wczesniej,
12 czerwca. Certyfikaty cyfrowe maja ograniczony czas waznosci, dlatego
po wygasnieciu certyfikatu RealTeka napastnicy nie mogli dtuzej stosowac
go do podpisywania nowych plikéw. Ponadto po ujawnieniu Stuxneta cer-
tyfikat zostat cofniety przez jednostke certyfikacyjna, dlatego komputery

* Badacze spekulowali, ze ten sterownik mogt zosta¢ uzyty w nowej wersji Stuxneta,
ktdra jego tworcy wypuscili po dopracowaniu kodu w taki sposéb, aby zapobiec wy-
krywaniu ataku na podstawie sygnatur. Nie wykryto zadnych pdzniejszych wersji
Stuxneta (por. przypis 41. w rozdziale 17.).

* Zob. Costin G. Raiu, Alex Gostev, A Tale of Stolen Certificates. Tekst ten zostat opubli-
kowany w drugim kwartale 2011 r. w ,,SecureView”, kwartalnym newsletterze firmy
Kaspersky Lab. Bledy pojawily sie w bloku z sygnatura cyfrowa certyfikatu, gdzie firmy
podaja informacje na swéj temat. Napastnicy podali bledny adres URL firmy JMicron,
dlatego po prébie otwarcia witryny pojawiat si¢ btad ,,serwera nie znaleziono”. Na-
pastnicy nie wypelnili tez kilku pél z nazwg firmy, prawami autorskimi i innymi da-
nymi. W o$miu z tych p6l zamiast informacji znajdowaly sie stowa change me, czyli
»zmodyfikuj mnie”.
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z systemem Windows zaczely odrzucaé lub odpowiednio oznacza¢ podpi-
sane przy jego uzyciu pliki**.

Odkrycie drugiego certyfikatu doprowadzito do dalszych spekulacji na
temat tego, jak hakerzy zdobyli te dokumenty. Siedziby gtéwne firm Real-
Tek i JMicron s3 oddalone od siebie tylko o dwie przecznice i znajduja sie
w tajwanskiej miejscowosci Xinzhu w parku przemystowym Xinzhu Science
and Industrial Park. Ze wzgledu na geograficzna blisko$¢ tych firm czeéé
0s6b spekulowata, Ze napastnicy mogli fizycznie wlamaé sie do obu biur
i wykras§¢ klucze i certyfikaty. Zdaniem innych to Chiny staly za atakami
z uzyciem Stuxneta i to hakerzy z tego kraju ztamali zabezpieczenia obu
tajwanskich firm, aby zdoby¢ klucze i certyfikaty cyfrowe.

Niezaleznie od scenariusza napastnicy prawdopodobnie mieli tez inne
wykradzione certyfikaty. A skoro wlozyli tyle wysitku w upewnienie sie, ze
ich atak bedzie skuteczny, prawdopodobnie mieli powazne cele i dyspo-
nowali znacznymi §rodkami. Wiele oséb w spotecznosci zajmujacej sie za-
bezpieczeniami bylo niespokojnych i zdumionych. ,,Rzadko widzimy tak
profesjonalnie przeprowadzone operacje” — napisal w internecie badacz
Pierre-Marc Bureau z firmy ESET®.

Gdy firmy antywirusowe przeanalizowaly naplywajace od klientéw pliki
Stuxneta, natrafily na jeszcze jedna niespodzianke. Na podstawie dat z nie-
ktérych plikéw wydawalo sie, ze Stuxnet zostal zastosowany juz w czerwcu
2009 r. Oznaczalo to, ze czail si¢ w komputerach przynajmniej przez rok
przed wykryciem go przez firme VirusBlokAda. Wydawalo sie tez, ze
napastnicy przeprowadzili atak w trzech falach: w czerwcu 2009 r. oraz
w marcu i kwietniu 2010 r. Za kazdym razem wprowadzali drobne zmiany
w kodzie.

Jednak pewna kwestia wciaz pozostawata zagadka: jakie bylo przezna-
czenie Stuxneta? Badacze w zadnym z plikéw nie znalezli oznak tego, ze
Stuxnet wykradatl hasta do kont bankowych lub inne dane osobowe. R6z-
nit sie pod tym wzgledem od duzej czesci szkodliwego oprogramowania.

** Certyfikat RealTeka byt wazny od 15 marca 2007 r. do 12 czerwca 2010 r. Certyfikat
firmy JMicron byt aktywny do 26 lipca 2012 r., jednak po jego wycofaniu przez jed-
nostki certyfikacyjne napastnicy nie mogli sie juz nim postugiwac.

% Pierre-Marc Bureau, ,Win32/Stuxnet Signed Binaries”. Tekst zostal opublikowany
9 sierpnia 2010 r. na stronie: hutpsy/www.welivesecurity.com/2010/07/19/win32stuxnet-
signed-binaries/.
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Badacze diugo nie znajdowali w kodzie takze zadnych innych oczywistych
wskazéwek co do motywéw napastnikéw. Dopiero pewien niemiecki ana-
lityk trafil na poszlake, ktéra mogta sugerowac przeznaczenie Stuxneta.

»Cze$¢ wszystkim — napisat Frank Boldewin na forum, na ktérym
Ulasen po raz pierwszy zamiescit informacje o Stuxnecie. — Czy kto$ [...]
doktadniej przyjrzat sie temu wirusowi?”. Boldewin odpakowat pierwsza
warstwe z jednego z plikéw Stuxneta i znalazt nieoczekiwane referencje do
oprogramowania rozwijanego przez niemiecka firme Siemens. Napastnicy
najwyrazniej szukali komputeréw z zainstalowanymi zastrzezonymi pro-
gramami Siemensa (SIMATIC Step 7 lub SIMATIC WinCC). Oba te pro-
gramy to cze$é przemystowego systemu sterowania zaprojektowanego
do wspolpracy ze sterownikami PLC Siemensa — matymi komputerami,
zwykle wielko$ci tostera, uzywanymi w fabrykach na catym $wiecie do
kontrolowania takich mechanizméw jak ramiona robotéw i tasmociagi na
liniach montazowych.

Boldewin nigdy wczesniej nie zetknat sie ze szkodliwym oprogramo-
waniem atakujacym przemystowe systemy sterowania. Hakowanie wypo-
sazenia fabryki takiego jak sterowniki PLC nie prowadzito do oczywistych
korzysci finansowych — a przynajmniej nie tego rodzaju, jak szybkie pie-
niadze, jakie mozna zyska¢ dzieki wlamaniom na konta bankowe lub do
systemo6w kart kredytowych. Zdaniem Boldewina moglo to oznaczaé tylko
jedno. ,,Wyglada na to, ze ten wirus zostal opracowany na potrzeby szpie-
gostwa” — napisat’’. Napastnicy najprawdopodobniej chieli wykras¢ plany
fabryki konkurencji lub projekty produktow.

Wiele 0séb ze spotecznosci informatykéw zbyt szybko zaakceptowato taka
ocene sytuacji. Stuxnet najwyrazniej atakowatl tylko systemy z zainstalo-
wanym oprogramowaniem Siemensa, co oznaczato, ze pozostale maszyny
byly bezpieczne, a ich whasciciele mogli spa¢ spokojnie. Ulasen stwierdzit,
ze w iranskich systemach, ktére wpadly w petle restartowania, takie opro-
gramowanie nie bylo zainstalowane. Wygladalo na to, ze Stuxnet nie wy-
rzadzil na tych komputerach zadnych trwatych szkéd (oprécz powtarzaja-
cych sie awarii systemu).

% Boldewin opublikowal swoje informacje na stronie: httpy/wilderssecurity.com/showthread.

phpip=1712146.
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PIERWSZE OSTRZEZENIE (25)

Dlatego mniej wiecej tydzien po krotkiej chwili stawy tajemniczego ro-
baka Stuxnet znalazt si¢ na dobrej drodze do zapomnienia. Microsoft
wciaz pracowal nad tatka, ktéra miata wyeliminowaé luke w zabezpiecze-
niach wykorzystana przez eksploit z plikami .LNK, jednak wigkszo$¢ firm
zajmujacych sie zabezpieczeniami tylko dodata do skaneréw sygnatury
wykrywajace szkodliwe pliki robaka i przestata interesowa¢ sie¢ Stuxnetem.

Historia pierwszej cyfrowej broni na $wiecie mogtaby sie na tym za-
koficzy¢. Jednak kilku badaczy nie chcialo jeszcze sie z tym pogodzic.
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Pierwszy ,strzal” zwiastujacy ere wojen cyfrowych padt na przetomie 20092010 .
w zaktadzie wzbogacania uranu pod Natanz w srodkowym Iranie. Przedstawiciele
jednostki ONZ odpowiedzialnej za monitorowanie irariskiego programu nuklear-
nego zorientowali sig, ze wiréwki stuzgce do wzbogacania uranu zaczety sie psu¢
na ogromng skale bez pozornie wyttumaczalnych przyczyn. Nie wiedzieli jeszcze,
ze kilka miesiecy wczesniej, w czerwcu 2009 r., ktos dyskretnie uruchomit niszczy-
cielska brori cyfrowg na komputerach w Iranie. Ta brof, nazwana Stuxnet, po
cichu wiélizneta sie do krytycznych systeméw w Natanz z jednym zadaniem:
sabotowa¢ program nuklearny w Iranie.

Nie, to nie jest kolejna powiesc science fiction. Na stronach tej ksigzki znajdziesz
calg historie tej pierwszej na swiecie cyberbroni, od jej genezy za murami Biatego
Domu do skutkéw jej uzycia w irariskim zakfadzie. Przeczytasz tez niesamowitg
opowies¢ o geniuszach, ktorzy zdotali rozwiktac sekret tego sabotazu. Jednak ta
ksigzka to nie tylko fascynujaco napisana historia Stuxneta. Znajdziesz tu wizje
przysztosci cyberwojen i dowiesz sig, co sie moze stac, jesli Twdj Swiat bedzie
celem podobnego ataku. Przekonasz sig, ze nasza wspaniata cywilizacja Zachodu
znajduje sie na krawedzi. ..
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