Przedmowa

Napastnicy stale biorg na cel sieci rozmaitych organizacji, w tym sklepdéw, bankéw czy
firm technologicznych. W czasie, gdy przygotowywatem to wydanie Oceny bezpieczen-
stwa sieci, zapotrzebowanie na umiejetnosci reagowania na incydenty gwattownie rosto.
Cho¢ producenci oprogramowania ci¢zko pracowali nad poprawieniem bezpieczenstwa
swoich produktéw w minionej dekadzie, ztozono$¢ systeméw, a tym samym powierzchnia
ataku znacznie wzrosta i mimo ich staran ogdlny poziom bezpieczenstwa w Internecie
sie obnizyl.

Taktyki napastnikéw staly sie bardziej wyrafinowane, taczac zawile sposoby wyko-
rzystania defektéow oprogramowania, socjotechnike oraz fizyczne metody docierania
do wartosciowych zasobdw. Co jeszcze pogarsza sytuacje, wiele technologii wprowadzo-
nych w celu zabezpieczenia sieci okazalo si¢ w praktyce nieskutecznych. Tavis Ormandy,
czlonek zespotu Google Project Zero', ujawnil wiele powaznych, mozliwych do zdalnego
wykorzystania podatnosci w rozmaitych produktach zabezpeiczen®.

Stawki rosng, a wraz z nimi warto$¢ wynikéw prowadzonych badan. Badacze zabez-
pieczen sg zachecani finansowo do ujawniania podatnosci zero-day osobom trzecim
i posrednikom, ktorzy nastepnie przekazujg odkrycia swoim klientom, a w niektérych
przypadkach odpowiedzialnie powiadamiajg wytwdrce produktu. Istnieje jednak luka
pomiedzy liczba znanych powszechnie powaznych defektéw oprogramowania a liczba

1 Dobry przeglad Project Zero zawiera artykul Andyego Greenberga, ,,Meet Project Zero, Google's
Secret Team of Bug-Hunting Hackers”, Wired, 15 lipca 2014 (https://www.wired.com/2014/07/
google-project-zero/).

2 Dla przyktadu Ormandy opisal podatnosci obecne w produktach FireEye i Sophos w artykulach
»FireEye Exploitation: Project Zero's Vulnerability of the Beast” (http://googleprojectzero.blogspot.
com/2015/12/fireeye-exploitation-project-zeros.html) oraz ,,Sophail: Applied Attacks Against Sophos
Antivirus” (http://lock.cmpxchg8b.com/sophailv2.pdf). Opisal tez na Twitterze exploit dla oprogramowa-
nia Kaspersky i wskazatl problemy w antywirusach firm Symantec i Trend Micro.




tych, ktore dostepne sg tylko dla uprzywilejowanych grup (np. rzagdéw lub zorganizowanej
przestepczosci) i powieksza si¢ ona kazdego dnia.

Odruchowg reakcjg jest zagdanie Scigania hackeréw i powstrzymanie rozpowszechnia-
nia ich narzedzi. Jednak napastnicy, z ktérymi musimy sie mierzy¢, wraz w wybieranymi
przez nich taktykami, nie sg niczym innym, niz symptomem powaznego problemu: pro-
dukty, ktorych uzywamy, nie spelniajg swego przeznaczenia. Bezpieczenistwo produktu
jest czyms$ drugorzednym dla wielu firm technologicznych i kazde wyzwanie, przed kto-
rym stajemy, jest manifestacja tego zjawiska.

Aby jeszcze pogorszy¢ sprawy, rzady zmilitaryzowaly Internet i zrujnowaly jakos¢
kryptosysteméw uzywanych do ochrony danych®. Jako profesjonalici zabezpieczen,
musimy zacheca¢ do poglebionej obrony w celu ograniczenia ryzyka, ktdre zawsze bedzie
istnialo, oraz ciezko pracowad, aby zapewnid, Ze nasze sieci sg bezpiecznym miejscem
prowadzenia interesdw, przechowywania danych i komunikowania si¢ ze sobg. Zycie nas
wszystkich byloby zupelnie inne bez Internetu i wolnosci, ktdrg oferuje.

Przeglad

Ksigzka poswiecona jest tylko jednemu obszarowi bezpieczenstwa komputerowego,
ale szczegotowo — podejmowania testéw penetracyjnych sieci w sposéb strukturalny.
Prezentowana metodologia pokazuje, jak zdeterminowani napastnicy przeszukujg do-
stepne w Internetcie sieci w poszukiwaniu podatnych komponentéw i jak powinnismy
wykona¢ analogiczne proby, aby moc oceni¢ jako$¢ swojego srodowiska.

Ocena bezpieczenstwa jest pierwszym krokiem, ktory kazda organizacja musi wyko-
na¢, aby mdc zarzadzac ryzykiem. Poprzez przetestowanie sieci w taki sam sposob, w jaki
zrobitby to zdeterminowany napastnik, mozemy zawczasu wykry¢ wystepujace w niej
stabosci. W tej ksigzce tacze tresci pokazujace techniki ataku z listami kontrolnymi, poka-
zujgcymi odpowiednie przeciwdzialania. W ten sposéb mozna znalez¢ wlasciwg strategie
i odpowiednio ufortyfikowac nasze srodowisko.

Audytorium

Zakladam, ze Czytelnik jest dobrze zaznajomiony z protokotami sieciowymi i administro-
waniem systemami operacyjnymi opartymi na Unix. Jesli jest do§wiadczonym inzynierem
sieciowym lub konsultantem zabezpieczen, powinien czu¢ si¢ swobodnie podczas lektury
poszczegdlnych rozdzialéw. By uzyskac jak najwiecej korzysci z tej ksigzki, czytelnik po-
winien znac:

3 Patrz artykul Daniela J. Bernsteina ,,Making Sure Crypto Stays Insecure” (http://cr.yp.to/talks/2014.10.18/
slides-djb-20141018-a4.pdf) oraz wyktad Matthew Greena na TEDx, ,Why the NSA Is Breaking Our
Encryption—And Why We Should Care” (https://youtu.be/M6qoJNLIo]I).
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Dzialanie sieci na poziomie warstwy 2 modelu OSI (przede wszystkim ARP oraz
znakowanie 802.1Q VLAN).

Zbior protokoléw IPv4, w tym TCP, UDP i ICMP.
Dziatanie popularnych protokotéw sieciowych (np. FTP, SMTP i HTTP).

Podstawy ukladu pamieci w czasie wykonywania programu oraz rejestry proceso-
réw rodziny Intel x86.

Zasady kryptograficzne (np. wymiany kluczy Diffie-Hellmana i RSA).
Typowe stabosci aplikacji web (XSS, CSRE, iniekcja polecen itp.)
Co najmniej jeden uniksopodobny system operacyjny, taki jak Linux lub Mac OS X.

Narzedzia konfiguracyjne i kompilatory uzywane w srodowisku Unix.

Organizacja ksigzki

Ksigzka ta zawiera 15 rozdzialtéw i trzy dodatki. Na koncu kazdego rozdzialu jest lista
kontrolna, podsumowujgca opisane zagrozenia i techniki, wraz z zalecanymi $srodkami za-
radczymi. Dodatki zawieraja material referencyjny, w tym listy czgsto uzywanych portéow
TCP i UDP, ktoére mozemy napotkaé podczas testow. Oto krotkie omowienie zawartosci
kazdego rozdzialu i dodatku:

Rozdziat 1, ,,Ocena bezpieczenstwa sieci’, zawiera uzasadnienie dzialan zwigzanych
z badaniem bezpieczenstwa i wprowadza koncepcje zabezpieczania informacji jako
procesu, a nie produktu.

Rozdzial 2, ,Przebieg oceny i narzedzia’, przedstawia narzedzia budujace platforme
ataku uzywang przez profesjonalnego konsultanta zabezpieczen oraz taktyki testow,
ktdre nalezy zastosowac.

Rozdziatl 3, ,,Luki i przeciwnicy”, kategoryzuje podatnosci oprogramowania wedlug
taksonomii, wraz z ogélnym omoéwieniem klas podatnosci i typéw napastnikow.

Rozdzial 4, ,,Odkrywanie sieci z Internetu”, opisuje taktyki, ktore potencjalny na-
pastnik moze wykorzysta¢ do stworzenia mapy naszej sieci — od przeszukiwania
otwartej sieci, po sprawdzanie DNS i odpytywanie serwerdéw pocztowych.

Rozdzial 5, ,Lokalne odkrywanie sieci”, pokazuje kroki podejmowane w celu od-
krycia struktury sieci lokalnej i podstuchiwania, wraz z metodami omijania mecha-
nizmoéw zabezpieczen 802.1Q i 802.1X.

Rozdzial 6, ,Skanowanie sieci IP”, omawia popularne techniki skanowania sieci i od-
powiadajace im aplikacje. Wylicza réwniez narzedzia, ktére obstuguja skanowanie
kazdego typu. Zawiera réwniez opis technik unikania IDS oraz techniki niskopo-
ziomowej analizy pakietow.
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Rozdzial 7, ,,Ocena typowych ustug sieciowych”, zajmuje si¢ metodami testowania
ustug uruchamianych na réznych platformach. Omdéwione w tym rozdziale proto-
koty obejmujg SSH, FTP, Kerberos, SNMP i VNC.

Rozdzial 8, ,Testowanie ustug firmy Microsoft”, omawia testowanie uslug firmy
Microsoft wystepujacych w srodowiskach korporacyjnych (NetBIOS, SMB Direct,
RPCiRDP).

Rozdzial 9, ,Ocena ustug pocztowych’, obejmuje szczegdty oceny ustug SMTP, POP3
i IMAP, przekazujacych poczte. Czesto ustugi te okazujg si¢ podatne na wyciek in-
formacji i ataki sitowe, a w niektérych przypadkach réwniez na zdalne wykonanie
kodu.

Rozdziat 10, ,,Ocena ustug VPN, zajmuje si¢ testami ustug IPsec i PPTP uzywa-
nych do zapewnienia bezpiecznego dostepu do sieci i poufnosci danych w trakcie
przesylania.

Rozdzial 11, ,Ocena ustug TLS”, opisuje testowanie protokoléw TLS i funkgji za-
pewniajacych bezpieczny dostep do Web, poczty i innych ustug sieciowych.

Rozdzial 12, , Architektura aplikacji Web’, definiuje elementy serwera aplikacji Web
i opisuje sposoby interakcji pomiedzy nimi, w tym protokoty i formaty danych.
Rozdzial 13, ,,Ocena serweréw Web” zawiera techniki oceny oprogramowania ser-
weréw Web, w tym Microsoft IIS, Apache HTTP Server oraz Nginx.

Rozdzial 14, ,Ocena platform aplikacji Web”, zajmuje si¢ szczegétami taktyk uzy-
wanych do odkrywania luk w réznych platformach, takich jak Apache Struts, Rails,
Django, Microsoft ASPNET i PHP.

Rozdziat 15, ,Ocena magazynéw danych’”, omawia zdalng ocene serweréw bazoda-
nowych (takich jak Oracle Database, Microsoft SQL Server lub MySQL), protokoly
magazynowe oraz rozproszone magazyny typu klucz-wartosci, wystepujace w wiek-
szych systemach.

Dodatek A, ,,Dobrze znane porty i typy komunikatéw”, zawiera zestawienie typo-
wych portéw TCP, UDP i ICMP wraz z odsytaczami do odpowiednich rozdziatéw
ksigzki.

Dodatek B, ,Zrédta informacji o podatno$ciach” wylicza publiczne zrédta informa-
cji o podatnosciach i exploitach. Zdecydowanie nie jest to kompletna lista, ale moze
stanowi¢ dobry punkt wyjscia do samodzielnego wyszukiwania zrodet.

Dodatek C, ,,Niebezpieczne pakiety kryptograficzne TLS” prezentuje podatne pakie-
ty kryptograficzne obstugiwane przez TLS, ktore powinny by¢ wylaczone i ktérych
stosowania nalezy unikag, jesli tylko jest to mozliwe.

Xii

Kup ksigzke


http://helion.pl/page354U~rt/e_1vfx_ebook

Korzystanie z odsytaczy RFCi CVE

W calej ksigzce mozna znalez¢ liczne odsyltacze do konkretnych szkicow IETF Request
for Comments (RFC)*, dokumentéw oraz wpiséw bazy danych MITRE Common
Vulnerabilities and Exposures (CVE)®. Opublikowane szkice RFC definiujg wewnetrz-
ne dziatanie i mechanike protokotéw, takich jak SMTP, FTP, TLS, HTTP lub IKE. Lista
MITRE CVE jest zestawieniem publicznie znanej wiedzy o defektach (podatnosciach)
zabezpieczen oprogramowania, za$ poszczegdlne wpisy (opisane poprzez rok i unikatowy
identyfikator) pozwalaja $ledzi¢ okreslone luki.

Podatnosci oméwione w tej ksigzce

Ksigzka ta opisuje podatnosci, ktére mogg zosta¢ wykorzystane zaréwno przez uwierzy-
telnionych, jak i nieuwierzytelnionych uzytkownikéw, nakierowane na ustugi sieciowe.
Przyklady taktyk, ktére zasadniczo lezg poza tematem tej ksigzki, obejmuja lokalng eska-
lacje uprawnien, wywolywanie odmowy ustugi (DoS) oraz wlamania wykonywane przy
dostepie do sieci lokalnej (w tym ataki typu man-in-the-middle).

Podatnosci, ktérych odsytacze CVE s3 datowane na rok 2008 i wczesniejsze, nie zo-
staly omowione w tej ksigzce. Wczesniejsze wydania zostaty opublikowane w latach 2004
i 2007; zawierajg one omoéwienie starszych podatnosci pakietow serwerowych, w tym
Microsoft IIS, Apache i OpenSSL.

Ze wzgledu na przejrzystos¢ wiele mniej popularnych pakietéw serwerowych zostato
pominietych. Jesli taka mniej znana usluga zostanie wykryta w czasie testow, zalecane
jest reczne przeszukanie bazy danych NIST National Vulnerability Database (NVD)®, aby
poznac ich znane problemy.

Uznawane standardy oceny

Ksigzka ta zostala napisana zgodnie z uznawanymi standardami testéw penetracyjnych,
w tym NIST SP 800-115, NSA TAM, CESG CHECK, CREST, Tiger Scheme, The Cyber
Scheme, PCI DSS oraz PTES. Materialu zawartego w ksigzce mozna uzy¢ podczas przygo-
towywania do egzaminéw z zakresu testow infrastruktury i aplikacji Web, prowadzonych
przez te ciala akredytujace.

4 http://www.ietf.org/rfc.html
5 https://cve.mitre.org/
6  Wyszukiwanie wedtug stow kluczowych: http://web.nvd.nist.gov/view/vuln/search

Kup ksigzke

Xiii


http://helion.pl/page354U~rt/e_1vfx_ebook

NIST SP 800-115

W roku 2008 National Institute of Standards and Technology (NIST) opublikowal spe-
cjalng publikacje 800-1157, stanowiagcg przewodnik techniczny testéw zabezpieczen. SP
800-115 opisuje proces oceny na wysokim poziomie, wraz z niskopoziomowymi testami,
ktére nalezy podja¢ wobec indywidualnych systemow.

NSA IAM

Narodowa Agencja Bezpieczenstwa USA (National Security Agency - NSA) opublikowata
platforme INFOSEC Assessment Methodology (IAM) jako pomoc dla konsultantéw i pro-
fesjonalistow zabezpieczen spoza NSA w wykonywaniu ocen dla ich klientéw. Platforma
IAM definiuje trzy poziomy oceny odnoszgce si¢ do testowania sieci komputerowych:

Oszacowanie (poziom 1)
Poziom ten obejmuje kooperacyjne (wspoélnie z zainteresowang firmg) wysokopo-
ziomowe poznawanie docelowej organizacji, obejmujace zasady, procedury i szcze-
goly przeptywu informacji. Na tym poziomie nie s3 wykonywane praktyczne testy
sieci ani poszczegdlnych systemow.

Ocena (poziom 2)
Ocena to wykonywany praktycznie, kooperacyjny proces, obejmujacy skanowanie
sieci, wykorzystanie narzedzi penetracyjnych i aplikacji o specjalnym zastosowaniu.

Red Team (poziom 3)
Ocena typu red team (ang. ,czerwony zespot”) jest zewnetrznym, niekooperacyjnym
testem sieci docelowej, obejmujgcym testy penetracyjne symulujgce faktycznego
napastnika. Ocena Red team obejmuje pelny zakres mozliwych podatnosci.

Ksigzka ta opisuje skanowanie podatnosci i techniki testow penetracyjnych uzywane
na poziomach 2 i 3 platformy IAM.

CESG CHECK

Brytyjska Centrala Lacznosci Rzagdowej (Government Communications Headquarters -
GCHQ) zawiera sekcje bezpieczenstwa informatycznego, znang jako Communications
and Electronics Security Group (CESG). Podobnie jak platforma IAM utworzona przez
NSA pomaga dziata¢ konsultantom spoza instytucji rzgdowych zapewnia¢ ustugi testowe
i doradcze, CESG prowadzi program znany jako CHECK?® w celu oceniania i akredytacji
zespolow testowych w Zjednoczonym Krdlestwie.

7  Karen Scarfone i in., ,Technical Guide to Information Security Testing and Assessment”, National
Institute of Standards and Technology, wrzesien 2008 (http://csrc.nist.gov/publications/nistpubs/800-115/
SP800-115.pdyf).

8 ,CHECK Fundamental Principles”, National Cyber Security Centre, 23 pazdziernika 2015 (https://www.
cesg.gov.uk/articles/check-fundamental-principles
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W odréznieniu od platformy IAM, ktéra obejmuje wiele aspektdw bezpieczenstwa in-
formatycznego (w tym przeglad zasad, sprawdzenie antywirusow, kopii zapasowych i pla-
nu przywracania po awariach), CHECK zasadniczo ogranicza si¢ do oceny bezpieczenstwa
sieciowego. Istnieje takze drugi program o nazwie CESG Listed Adviser Scheme (CLAS),
ktdry zajmuje si¢ bezpieczenstwem informacji w szerszym znaczeniu zgodnie z zalecenia-
mi standardu ISO/IEC 27001, a takze tworzeniem zasad zabezpieczen i inspekcja.

W celu zademonstrowania swoich umiejetnosci i uzyskania akredytacji konsultanci
przechodzg zaaprobowane przez CESG szkolenia (glownie te organizowane przez CREST
i Tiger Scheme). CHECK odnotowuje nastgpujace umiejetnosci jako przyktady kompe-
tencji technicznej:

» Wykorzystanie narzedzi odczytywania informacji DNS dla pojedynczych rekordéw
i catych zbioréw, w tym rozumienie struktur rekordéw DNS powiazanych z wyszu-
kiwaniem hostow.

« Uzycie narzedzi mapowania i probkowania sieci ICMP, TCP i UDP.
» Zademonstrowanie przechwytywania banera ustugi TCP.

o Odczytywanie informacji przy uzyciu SNMP, w tym znajomo$¢ struktury MIB od-
noszacej sie do konfiguracji docelowego systemu i tras sieciowych.

« Znajomosc typowych stabos$ci routeréw i przetacznikéw dotyczacych dostepu za po-
$rednictwem protokotéw Telnet, HTTP, SNMP i TFTP i konfiguracji.

Ponizsze umiejetnosci sg specyficzne dla systeméw Unix:

» Wyliczanie uzytkownikoéw (via finger, rusers, rwho oraz techniki SMTP).

« Wyliczanie ustug RPC i zademonstrowanie powigzanych z nimi konsekwencji do-
tyczacych zabezpieczen.

o Identyfikacja stabo$ci Network File System (NES).

« Testowanie stabosci w r-serwisach (rsh, rexec i rlogin).

« Wykrywanie niezabezpieczonych serweréw X Windows.

« Identyfikacja stabosci w ustugach Web, FTP i Samba.
Kompetencje specyficzna dla Windows obejmuja:

o Sprawdzenie ustug NetBIOS, SMB i RPC w celu wyliczania uzytkownikéw, grup,
udzialow sieciowych, domen, kontroleréow domeny, zasad haset i powigzanych
z nimi sfabosci.

« Wydobywanie nazw uzytkownikdw i hasel za posrednictwem ustug SMB i RPC.
« Zademonstrowanie obecnosci znanych luk w Microsoft IIS i SQL Server.
W tej ksigzce udokumentowane sg taktyki oceny zwigzane z powyzszymi zagadnieniami,

wraz z pomocniczymi informacjami, ktére pozwalajg na doglebne zrozumienie mozliwych
podatnosci. Cho¢ program CHECK obejmuje metodologie, ktérg powinni postugiwac sie
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konsultanci pragnacy pracowa¢ dla rzadu Zjednoczonego Krolestwa, réwniez w innych
miejscach dobrze jest zna¢ te wymagania.

Kwalifikacje uznawane przez CESG

W Wielkiej Brytanii dziala kilka organizacji, ktére prowadza szkolenia i egzaminy za-
aprobowane przez CESG. Certyfikacje udzielane przez te organizacje s3 uznawane przez
CESG jako réwnowazne CHECK:

CREST (http://www.crest-approved.org/)
CREST jest organizacjg nonprofit, ktéra reguluje branze testow penetracyjnych
poprzez przyznawanie akredytacji w postaci programow certyfikowanych testeréw
infrastruktury oraz certyfikowanych testerow aplikacji web. Poprzez partnerstwo
z CESG kwalifikacje testerow certyfikowane przez CREST sg uznawane za wymaga-
ne dla szeféw zespotéw CHECK, a tym samym wiele organizacji uzywa tej podstawy
programowej przy szkoleniu swoich zespotéw testowych.

Tiger Scheme (http://www.tigerscheme.org/)
Drugim cialem egzaminacyjnym, ktére wspdlpracuje z instytucjami rzgdowymi
i branzowymi, jest Tiger Scheme. Dostepne sg trzy poziomy akredytacji: associate
(wspotpracownik), qualified (dyplomowany) oraz senior, ktére sa uznawane przez
CESG i mogg zosta¢ uzyte w celu zapewnienia wlasciwego statusu czlonkéw zespotu
i liderow CHECK.

The Cyber Scheme (http://www.thecyberscheme.co.uk/)
Certyfikacja Cyber Scheme Team Member (CSTM) jest uznawana przez CESG jako
réwnowazna wymaganiom na czlonka zespotu CHECK. Organizacja prowadzi za-
réwno szkolenia, jak i egzaminy poprzez swoich zaaprobowanych partnerow.

PCl DSS

Rada standarddw zabezpieczen branzy kart platniczych (Payment Card Industry Security
Standards Council - PCI SSC) utrzymuje standard bezpieczenstwa danych PCI DSS, ktory
wymaga od instytucji przetwarzajacych platnosci, sprzedawcéw i inne jednostki uzywa-
jace danych kart platniczych stosowania si¢ do okreslonych celéw kontrolnych (control
objectives), w tym:

o Budowanie i utrzymywanie zabezpieczonej sieci.

o Ochrona danych wiascicieli kart.

« Utrzymywanie programu zarzadzania podatnosciami.

« Implementacja silnych $rodkéw kontroli dostepu.

» Regularne monitorowanie i testowanie sieci.

o Utrzymywanie zasad bezpieczenstwa informacji.

xvi |
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Obecnie obowigzujacym standardem jest PCI DSS w wersji 3.1. W tym dokumencie wy-
stepuja dwa wymagania skanowania pod katem podatnosci i testdw penetracyjnych, do-
tyczace firm przetwarzajacych platnosci oraz handlowcow:

Wymaganie 11.2
Nakazuje kwartalne skanowanie pod katem podatnosci, zaréwno wewnetrzne, jak
i zewnetrzne. Wykonanie zewnetrznego testu musi wykona¢ firma posiadajgca cer-
tyfikat PCI SSC Approved Scanning Vendor (ASV), cho¢ akredytacja ta nie jest
wymagana dla testow wewnetrznych.

Wymaganie 11.3
Wymaga przeprowadzenia corocznych wewnetrznych i zewnetrznych testow pe-
netracyjnych, wykonywanych przez kwalifikujacg si¢ jednostke, zgodnie z ogdlnie
akceptowanymi najlepszymi praktykami (czyli NIST SP 800-115).

Ksigzka ta jest zgodna z wymaganiami NIST SP 800-115 i innymi opublikowanymi stan-
dardami, zatem mozna wykorzystac przedstawiong w niej metodologie przy wykonywaniu
wewnetrznych i zewnetrznych testow w celu wypelnienia wymagania 11.3.

PTES

PCI SSC uznaje Penetration Testing Execution Standard (PTES)” za platforme odniesienia
dla testow; sklada sie ona z siedmiu sekcji. Witryna PTES zawiera szczegdlowe omdwienie
poszczegdlnych sekeji, jak ponizej:

« Interakcje wstepne (przed zaangazowaniem).

« Gromadzenie danych wywiadowczych.

« Modelowanie zagrozen.

« Analiza podatnosci.

» Wykorzystanie podatnosci.

« Dzialania po wykorzystaniu podatnosci.

« Raportowanie.

Witryna mirroru dla narzedzi wymienionych w ksigzce

W calej ksigzce podawane sg adresy URL dla uzywanych narzedzi, dzieki czemu mozna
wyszuka¢ najnowsze wersje plikow i dokumentéw z odpowiednich Zrédel. Jesli Czytelnik
obawia si¢ obecnosci koni trojanskich czy innej ztosliwej zawartosci, moge jedynie zapew-
ni¢, ze wszystkie zostaly sprawdzone i sg dostepne poprzez witryne powigzang z ksigzkg'’.

9 Szczegdly tego standardu zawiera strona http://www.pentest-standard.org/
10 http://examples.oreilly.com/networksa/tools/
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Bardzo mozliwe, Ze przy probie dostepu do tej strony pojawi sie ostrzezenie o zagroze-
niach - ostatecznie, wszystko to s3 narzedzia hackerskie!

Korzystanie z przyktadow kodu

Materialy uzupelniajace (przyklady kodu, ¢wiczenia i tak dalej) sg dostepne do pobrania
ze strony powiazanej z tg ksiazka pod adresem http://examples.oreilly.com/9780596006112/
tools/.

Ksigzka ta ma pomodc Czytelnikowi w wykonaniu pracy. W ogdélnosci kodu zawartego
w ksigzce mozna uzy¢ w swoich programach i dokumentacji. Nie trzeba kontaktowac sie
z nami w celu uzyskania zgody, o ile nie zamierza si¢ zreprodukowac znaczacej czesci
kodu. Dla przykladu, napisanie programu, ktory wykorzysta wiele fragmentéw kodu z tej
ksigzki nie wymaga zezwolenia. Sprzedawanie lub dystrybucja przykladéw (na przyklad
na CD-ROM) przyktadéw z ksigzek O’Reilly wymaga takiej zgody. Odpowiadanie na py-
tanie poprzez zacytowanie tej ksigzki i dotgczenie przykladu nie wymaga zezwolenia.
Wlaczenie znaczgcej ilosci kodu przykltadowego z tej ksigzki do dokumentacji wymaga
zezwolenia.

Bedziemy wdzigczni za wskazanie zrddla, cho¢ nie jest to wymagane. Przypis powinien
zwykle zawiera¢ nazwisko autora, tytul, wydawnictwo oraz numer ISBN. Na przyktad:
»Chris McNab, Ocena bezpieczenstwa sieci, O’Reilly/APN Promise, Copyright 2016 Chris
McNab, 978-83-7541-212-3".

W przypadku watpliwosci, czy planowane zastosowanie przykladowego kodu wykracza
poza przedstawione powyzej zezwolenia, prosimy o skontaktowanie si¢ z nami za posred-
nictwem adresu e-mail: permissions@oreilly.com.

Konwencje uzyte w tej ksigzce

Oto konwencje typograficzne przyjete w tej ksigzce:

Zwykly tekst
Odnosi sie do elementdw, tytultéw i opcji menu oraz klawiszy skrotéw (takich jak
Alt czy Ctrl).

Kursywa
Wyréznia nowe terminy, adresy URL, adresy email, $ciezki, nazwy i rozszerzenia
plikow.

Czcionka statopozycyjna
Stuzy do przedstawiania fragmentdéw kodu programu, a takze do odwotywania sie
w tekscie do elementéw programu, takich jak nazwy zmiennych, funkgji i baz da-
nych, typy danych, zmienne srodowiskowe, instrukcje czy stowa kluczowe.

xviii |

Kup ksigzke


http://helion.pl/page354U~rt/e_1vfx_ebook

Czcionka statopozycyjna wyttuszczona
Wskazuje tekst wpisywany przez uzytkownika.

Ta ikona oznacza wskazéwke lub sugestie.

Ta ikona oznacza uwage ogdlna.

Ta ikona wskazuje ostrzezenie o niebezpieczenstwie.

Podziekowania

W ciggu mojej kariery wiele osob zapewnito mi nieoceniong pomoc i wigkszos¢ doskonale
wie, jak wiele dla mnie znaczy. M6j zmarly przyjaciel Barnaby Jack pomdgl mi w 2009 roku
zdoby¢ prace, ktéra zmienita moje zycie na lepsze. Bardzo mi go brakuje i Jagermeister
nie smakuje juz tak samo.

Ze wzgledu na typ osobowosci INTP zwykle jestem milczacy i niekiedy trudno ze
mng wytrzymac. Nie oznacza to, Ze chce by¢ niemity i naprawde doceniam tych, ktorzy
mi towarzysza od lat, a szczegdlnie moje przyjaciotki i rodzine.

Chcialbym tez podzigkowa¢ zespotowi O’Reilly Media za nieustajgce wsparcie, cierpli-
wosc¢ i niewzruszone zaufanie. Stworzenie tej ksigzki nie bylo tatwe, ale dzigki ich pomocy
moge mie¢ nadzieje, ze pozwoli ona uczynic ten $wiat nieco bezpieczniejszym miejscem.

Recenzenci techniczni i wspétautorzy

Systemy komputerowe staly sie tak mgliste, ze musialem w wielu przypadkach odwotywa¢
sie do ekspertow w okreslonej dziedzinie, aby méc omoéwi¢ problemy dotyczgce réznych
technologii. Zebranie tego materialu razem zwyczajnie nie byloby mozliwe bez pomocy,
ktérej udzielity mi nastepujace utalentowane osoby: Car Bauer, Michael Collins, Daniel
Cuthbert, Benjamin Delpy, David Fitzgerald, Rob Fuller, Chris Gates, Dane Goodwin,
Robert Hurlbut, David Litchfield, HD Moore, Ivan Risti¢, Tom Ritter, Andrew Ruef
i Frank Thornton.

Kup ksigzke
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Rozdziat 1
Ocena bezpieczenstwa sieci

Rozdzial ten stanowi wprowadzenie do ekonomicznych regul lezgcych u podtoza eksploa-
towania sieci komputerowych oraz ich obrony: opisuje zaréwno biezacy stan, jak i zmiany,
ktdére nastgpily w ciggu ostatniej dekady. Aby moc zrealizowa¢ srodowiska nadajgce sie
do obronienia, konieczne jest przyjecie proaktywnej postawy wobec bezpieczenstwa -
podejscia rozpoczynajacego si¢ od rzetelnej oceny, pozwalajacej zidentyfikowad nasze
stabosci. Istnieje wiele réznych technik prowadzenia takiej oceny, od statycznej analizy
okreslonej aplikacji i jej kodu po dynamiczne testy wdrozonych juz i dziatajacych syste-
moéw. W kolejnych podrozdziatach opisze i sklasyfikuje kazdg z dostepnych opcji testo-
wania, a na koniec wylicze¢ te dziedziny, ktdre zostang szczegétowo oméwione w dalszych
rozdzialach tej ksigzki.

Stan wiedzy

Prace nad pierwszym wydaniem tej ksigzki rozpoczalem blisko dwadziescia lat temu,
dlugo wczesniej, nim naduzycia sieci komputerowych poprzez dzialania rzadéw i prze-
stepczosci zorganizowanej rozwinely sie do skali, ktérg znamy dzis. Biznes wyszukiwania
i sprzedawania exploitéw zero-day dopiero si¢ tworzyt, za$ hackerzy byli szczytowymi
drapieznikami $wiata online, handlujacymi warezami za posrednictwem IRC.

Biezacy stan spraw budzi gleboki niepokdj. Dzisiejszy sposéb zycia w wielkim stopniu
uzalezniony jest od sieci komputerowych i aplikacji, ktore juz sa bardzo zlozone, przy
czym zlozono$¢ ta rozwija sie w wielu kierunkach (mozna tu pomysle¢ o aplikacjach
chmurowych, urzadzeniach medycznych, inteligentnych samochodach, samolotach czy
systemach wbudowanych). Rosngce wykorzystywanie potencjalnie podatnych produktow
w nieunikniony sposob wprowadza stabosci.
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Internet jest podstawowym mechanizmem umozliwiajacym funkcjonowanie zglobali-
zowanego systemu gospodarczego i opiera si¢ na nim juz niemal wszystko, w tym handel,
logistyka tanncuchdw zaopatrzenia, praca zespotowa, zarzadzanie krytyczng infrastruktura,
relacje z wydarzen czy wsparcie dla produktéw. Studium International Institute for Applied
Systems Analysis (IIASA)' przewiduje, ze calkowita utrata ustug internetowych w skali
panstwa doprowadzi do przerwania dzialania zaopatrzenia w Zywnos$¢ w ciggu zaledwie
trzech dni.

Szerokie rozpowszechnienie technologii znaczaco zwigksza negatywne skutki gospo-
darcze postrzegane przez ofiary atakéw komputerowych. Przykladem moze by¢ uzycie
worma Stuxnet® przeciwko iranskiej instalacji wzbogacania uranu w Natanz (spowodo-
walo redukcje mozliwosci produkcyjnych o 30% na okres kilku miesigcy). W przypadku
saudyjskiego koncernu Aramco atak malware® w roku 2012 spowodowat dziesieciodniowe
wylaczenie wszystkich operacji. Paralizujace ataki trwaly nadal w latach 2015 i 2016 -
przykladem mogg by¢ Sony Pictures Entertainment i Hollywood Presbyterian Medical
Center”.

Istnieje razaca luka pomiedzy pomystowymi i bogato wyposazonymi przeciwnika-
mi a tymi, ktérzy muszg zapewni¢ ochrone swoich sieci komputerowych. Dzieki rosng-
cej mobilnosci pracownikéw, rozpowszechniania technologii bezprzewodowych i ustug
chmurowych systemy nawet tych organizacji, ktére sg najbardziej sSwiadome problemow
zabezpieczen, takich jak Facebook®, mogg zosta¢ opanowane i przejete. Aby jeszcze po-
gorszy¢ sprawe, krytyczne luki pozstawaly dtugo niewykryte w samych technologiach
i bibliotekach programowych uzywanych do zapewnienia bezpieczenstwa. Wystarczy
wymieni¢ najglo$niejsze przyktady:

« RSA BSAFE, uzywajacy domy$lnie podatnego algorytmu Dual EC_DRBG®.
« Wyciek informacji powodowany przez rozszerzenie heartbeat OpenSSL 1.0.17.

Sieci mozliwe do obrony naturalnie istnieja, ale zwykle s3 to niewielkie, silnie zabezpieczo-
ne enklawy o wysokich standardach, budowane przez organizacje przemystu obronnego.
Enklawy takie s3 $cidle skonfigurowane i monitorowane; uruchamiane w nich s3 tylko

1 Leena Ilmola-Sheppard i John Casti, ,Case Study: Seven Shocks and Finland”, Innovation and Supply
Chain Management 7, nr 3 (2013): 112-124 (http://pure.iiasa.ac.at/10111/)

2 Kim Zetter, ,,An Unprecedented Look at Stuxnet, the World’s First Digital Weapon”, Wired, 3 listopada
2014 (http://bit.ly/2aNyLql).

3 John Leyden, ,,Hack on Saudi Aramco Hit 30,000 Workstations, Oil Firm Admits”, The Register,
29 sierpnia 2012 (http://bit.ly/2aNyJh W).

4 Peter Elkins, ,Inside the Hack of the Century”, Fortune.com, 25 czerwca 2015 (http://fortune.com/ sony-
-hack-part-1/); Robert Mclean, ,,Hospital Pays Bitcoin Ransom After Malware Attack’, CNN Money,
17 lutego 2016 (http://cnnmon.ie/2aNyPYe).

5 Orange Tsai, ,How I Hacked Facebook, and Found Someone’s Backdoor Script’, DEVCORE Blog,
21 kwietnia 2016 (http://bit.ly/2aNyTpj).

6 Joseph Menn, ,,Secret Contract Tied NSA and Security Industry Pioneer”, Reuters, 20 grudnia 2013
(http://reut.rs/2aNzqHU).

7 CVE-2014-0160
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zaufane i przetestowane systemy operacyjne oraz przebadane oprogramowanie. Wiele
z nich zawiera réwniez wyspecjalizowany sprz¢t wymuszajacy jednokierunkowg komuni-
kacje pomiedzy okreslonymi komponentami. Takie wzmocnione $rodowiska nie sg ,,nie-
wzruszalne’, ale mogg by¢ skutecznie obronione przed atakami wiekszosci rodzajow dzieki
monitorowaniu i szybkiej reakcji.

Sieci, ktére sg najbardziej narazone, to te, ktore zawieraja najwigksza liczbe elementdéw.
Liczne punkty wejsciowe zwigkszajg potencjalne mozliwosci wltamania, a zarzadzanie
ryzykiem staje si¢ trudne. Czynniki te skladaja si¢ na dylemat obrovicy — podczas gdy
obroncy musza zagwarantowa¢ integralnos¢ catego systemu, napastnik potrzebuje tylko
wykorzysta¢ pojedynczg stabos¢.

Zagrozenia i powierzchnia ataku

Napastnicy aktywnie atakujacy systemy komputerowe rozciagaja si¢ od organizacji finan-
sowanych przez panstwa, poprzez zorganizowang przestepczosé, az po entuzjastycznych
amatorow. Dzieki dysponowaniu wiekszymi zasobami, niz wszystkie pozostale grupy
lacznie, sponsorowani przez panstwa napastnicy sa obecnie czotowym zagrozeniem.

Dzieki zrozumieniu, jaka jest potencjalna powierzchnia ataku, mozemy prébowac
ilosciowo okresli¢ ryzyko. Narazone obszary wiekszosci przedsiebiorstw obejmujg syste-
my klienckie (komputery biurkowe, laptopy i urzadzenia mobilne), serwery interneto-
we, aplikacje chmurowe oraz komponenty infrastruktury (bramy VPN, routery i zapory
ogniowe).

Atakowanie oprogramowania klienckiego

Aplikacje biurkowe i pakiety oprogramowania klienckiego (np. Microsoft Office, prze-
gladarki Web, w tym Google Chrome, oraz narzedzia administracyjne, takie jak PuTTY)
moga zosta¢ bezposrednio zaatakowane przez napastnika dysponujacego dostepem
do sieci lub niebezposrednio poprzez przestanie zlosliwej zawartosci do przetworzenia
(np. odpowiednio spreparowanego pliku PDF lub arkusza Microsoft Excel).

Aby zademonstrowac brak zabezpieczen pakietéw oprogramowania klienckiego, wy-
starczy spojrze¢ na rezultaty konkursu 2014 Pwn20Own. Francuska firma VUPEN® zajmu-
jaca sie zabezpieczeniami wygrata facznie 400000 dolaréw po skutecznym wykorzystaniu
luk w Microsoft Internet Explorer 11, Adobe Reader XI, Google Chrome, Adobe Flash
oraz Mozilla Firefox w 64-bitowej wersji Windows 8.1. Firma wykorzystala tgcznie 11
réznych exploitow zero-day do osiggniecia celow®.

8 Firma VUPEN zakonczyla dzialalno$¢ w roku 2015, a jej zalozyciele uruchomili nowe przedsiewziecie
o nazwie ZERODIUM.

9  Michael Mimoso, ,VUPEN Discloses Details of Patched Firefox Pwn2Own Zero-Day”, Threatpost Blog,
21 maja 2014 (http://bit.ly/2aNz3wU).
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Napastnicy dysponujacy dostepem do sieci czesto wykorzystujg podatnosci przeglada-
rek do przejmowania zasobow o wielkiej wartosci (np. kont administratoréow systemow
w takich organizacjach jak OPEC'®) przy uzyciu ataku typu man-in-the-middle — wstrzy-
kujac podstepny kod do jawnej sesji HTTP. Gdy docelowy system przetworzy te¢ zawar-
tos¢, wklejony kod pozostaje w pamieci i udostepnia niskopoziomowy dostep do systemu,
co demonstruje rysunek 1-1.

1adanie
HTTP

Oryginalna
- zawartos¢
Bob
(Serwer Web)

Eve
(Napastnik)

=~ Hosliwa
zawartos¢ = =

Rysunek 1-1 Dostep do sieci wykorzystany w celu dostarczenia zlosliwej zawartosci

Ataki takie nie sg ograniczone tylko do nieszyfrowanych sesji sieciowych.
Y, Dobrze wyposazony napastnik dysponujacy niskopoziomowym dostepem
do sieci (np. kontrolujgcy router) moze wykonac¢ niewykrywalny atak MITM
na uprawniong szyfrowana sesje (taka jak HTTPS lub SSL VPN) dzieki przejeciu
klucza prywatnego, co mozna uzyskac albo poprzez stabos¢ oprogramowania
taka jak wyciek informacji z komunikatéw heartbeat OpenSSL, albo wykorzy-
stujgc niedostatki zabezpieczen.

Atakowanie oprogramowania serwerowego

Oprogramowanie serwerowe wcale nie wypada lepiej, czesciowo ze wzgledu na rosnaca
liczbe warstw abstrakcji i dolgczanie nowych technologii. W roku 2013 zaréwno plat-
forma aplikacji Web Rails, jak i odwrotne proxy Nginx wykazaly podatnos¢ na zdalne
wykonanie kodu:

o Nginx 1.3.9 do 1.4.0 - przepelnienie stosu przez kodowanie fragmentami (chunked
encoding)'!

o Rails 2.3 oraz 3.x Action Pack YAML - wada deserializacji'?

10 ,,0il Espionage: How the NSA and GCHQ Spied on OPEC”, SPIEGEL ONLINE, 11 listopada 2013
(http://bit.ly/2aNz83G).

1 CVE-2013-2028

2 CVE-2013-0156

—
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Podatnos¢ na kodowanie fragmentami w Nginx byta bardzo podobna do znalezionej przez
Neela Mehta w roku 2002 w serwerze Apache'® — demonstruje to, jak znane wady moga
pojawia¢ sie w nowych pakietach oprogramowania, jesli projektanci zapomna o spogla-
daniu wstecz.

Atakowanie aplikacji Web

Podatnosci w aplikacjach Web wynikaja zazwyczaj z obstugiwania dodatkowych funkcjo-
nalnosci i zwiekszenia wystawienia interfejséw (API) pomiedzy skladnikami. Przykladem
szczegblnie dotkliwej klasy problemu jest przetwarzanie zewnetrznej jednostki XML
(XML eXternal Entity - XXE), w ktérym zlosliwy kod XML jest przedstawiany aplikacji
Web, powodujac zwrdcenie poufnych tresci. W roku 2014 badacze odkryli wiele podatno-
$ci przetwarzania XXE w $rodowisku produkcyjnym Google. W jednym przypadku tres¢
XML zatadowano do narzedzia Google Public Data Explorer'?, definiujac zewnetrzny
element payload:

<!ENTITY % payload SYSTEM "file:///etc/”>
<!ENTITY % paraml '<!ENTITY &#37; internal SYSTEM "%payload;" >' >
%paraml; %internal;

Przyklad 1-1 pokazuje, jak ten XML zostal przetworzony po stronie serwera, ujawniajac
zawartos¢ katalogu.

Przyktad 1-1 Odczytywanie plikéw ze srodowiska produkcyjnego Google

XML parsing error. Line 2, Column: 87: no protocol: bash.bashrc bashrc bashrc.google
borgattrs.d borgattrs-msv.d borgletconf.d capabilities chroots chroots.d container.d
cron cron.15minly cron.5minly cron.d cron.daily cron.hourly cron.monthly cron.weekly
crontab csh.cshrc csh.login csh.logout debian_version default dpkg fsck.d fstab
google googleCA googlekeys groff group host.conf hosts hotplug init.d inittab inputrc
ioctl.save iproute2 issue issue.net kernel lilo.conf lilo.conf.old localbabysitter.d
localbabysitter-msv.d localtime localtime.README login.defs logmanagerd logrotate.
conf logrotate.d lsb-base lsb-release magic magic.mime mail mail.rc manpath.config
mced mime.types mke2fs.conf modprobe.conf modprobe.d motd msv-configuration msv-
managed mtab noraidcheck nsswitch.conf passwd passwd.borg perfconfig prodimage-
release-notes profile protocols rc.local rc.machine rc0.d rcl.d rc2.d rc3.d rc4.d
rc5.d rc6.d rcS.d resolv.conf rpc securetty services shadow shells skel ssdtab ssh
sudoers sysconfig sysctl.conf sysctl.d syslog.d syslog-ng_configs_src syslog-ng.conf
sysstat tidylogs.d vim wgetrc

13 CVE-2002-0392
14 http://examples.oreilly.com/networksa/tools/google-xxe.pdf
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Eksponowana logika

Jedng z metod poznawania potencjalnego obszaru ataku systemu komputerowego jest
przeanalizowanie ujawnianej przez niego wewnetrznej logiki. Przy zdalnym dostepie tego
typu logika moze by¢ czescig dostepnej z Internetu ustugi sieciowej (np. obstuga kompresji
lub kodowanie fragmentami w serwerze Web) lub mechanizmu przetwarzania uzywanego
przez klienta (takiego jak renderowania PDF). Lokalnie wewnatrz systemdw operacyjnych
jadro systemu i sterowniki urzadzen (dzialajgce na wysokich uprawnieniach) réwniez
udostepniaja logike uruchamianym aplikacjom.

Powierzchnig ataku jest udostepniona logika (zazwyczaj uprzywilejowana), ktora
moze zosta¢ wykorzystana przez napastnika w celu osiggnigcia jakiegos celu - moze by¢
to ujawnienie sekretéw, umozliwienie wykonania kodu lub wymuszenie odmowy ustugi.
W ogdlnosci napastnicy mogg postuzy¢ sie wystawiong logika dwiema drogami:

o Bezposrednio poprzez podatng funkcje wewnatrz wystawionej ustugi sieciowe;j.

o Posrednio, jak w przypadku parsera uruchomionego w klienckim punkcie konco-
wym, do ktérego dostarczany jest ztosliwy material pochodzacy z ataku MITM,
z wiadomosci email, komunikatora btyskawicznego lub innymi srodkami.

Przyktady eksponowanej logiki

Dobrym przyktadem jest podatno$¢ na zdalne wykonanie polecenia w powloce GNU
bash, znana jako shellshock'®. Wiele aplikacji w systemach opartych na Unix (w tym Linux
oraz Mac OS X) uzywaja powloki polecen bash jako brokera do wykonywania niskopo-
ziomowych operacji systemowych. W roku 1989 w powloce tej wprowadzono podatnosc,
ktdéra pozwalala na wykonanie okreslonych polecen poprzez przestanie do powtoki odpo-
wiednio spreparowanych, ztosliwych zmiennych srodowiskowych. Luka ta zostala odkryta
i upubliczniona dopiero po dwudziestu pieciu latach przez Stéphane Chazelas™.

Aby méc wykorzysta¢ podatnosé, napastnik musi zidentyfikowac $ciezke, ktorg zawar-
tos¢ kontrolowana przez uzytkownika moze zosta¢ przekazana do podatnej powtoki. Dwa
przyktady mozliwych do wykorzystania zdalnie $ciezek i warunki wstepne to:

Apache HTTP Server
Przedstawienie nagléwka User- Agent zawierajgcego zlosliwg zmienng $rodowisko-
wa skryptowi CGI wewnatrz serwera Apache (za posrednictwem mod_cgi) powo-
duje wykonanie polecenia, co mozna zademonstrowa¢ w Metasploit”.

DHCP
Wielu klientéw DHCP przekazuje i wykonuje polecenia w powloce bash podczas
konfigurowania interfejséw sieciowych. Poprzez skonfigurowanie oszukanczego

15 CVE-2014-6271

16 Nicole Perlroth, ,,Security Experts Expect ‘Shellshock’ Software Bug in Bash to Be Significant”, New York
Times, 25 wrze$nia 2014 (http://nyti.ms/299Eeml).

17 Modul apache_mod_cgi_bash_env_exec (http://bit.ly/2aNBrDK).
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serwera DHCP, przesylajacego zlodliwe zmienne $rodowiskowe w odpowiedziach
DHCP do klientéw mozna wykona¢ okreslone polecenia w podatnych systemach,
co réwniez demonstruje Metasploit'®.

Istota i wykorzystanie wystawionej logiki

Branza wyszukiwania podatnosci opiera si¢ na wykorzystywaniu wystawionej logiki
w oprogramowaniu do wykonywania uzytecznego dzialania. Wiekszos¢ exploitéw prze-
gladarek opiera si¢ na laczeniu wielu defektéw w celu pominiecia zabezpieczen i wyko-
nania wlasnego kodu.

W roku 2012 uznany hacker Pinkie Pie opracowal exploit przegladarki Google
Chrome'? uzywajacy szesciu oddzielnych luk do osiggniecia wykonania kodu. Badacze
znalezli btedy w funkcje wstepnego rendowania Chrome, w buforze polecen GPU, w war-
stwie IPC i w menedzerze rozszerzen.

Niskopoziomowa ocena oprogramowania jest formg sztuki, w ktérej stosunkowo nie-
wielka liczba uzdolnionych badaczy odkrywa subtelne defekty oprogramowania i taczy je ze
soba w celu wykonania uzytecznych dzialan. W kazdym iteracyjnym kroku testowana jest
potencjalna powierzchnia ataku w celu zidentyfikowania zagrozen dla wigkszego systemu.

Odmiany sposobdw testowania

W celu zamapowania i przetestowania $ciezek wystawionej logiki systemu organizacje
moga wykorzysta¢ rozmaite podejscia. Na dzisiejszym rynku mozna znalez¢ wielu do-
stawcow oferujacych ustugi testow statycznych i dynamicznych wraz z narzedziami ana-
litycznymi stuzgcymi do identyfikowania potencjalnych ryzyk i stabosci.

Analiza statyczna

Audyt kodu zrédlowego aplikacji, konfiguracji serwerdw i infrastruktury oraz ogdlnej
architektury moze by¢ czasochlonny, ale jest jednym z najbardziej efektywnych sposo-
béw identyfikowania podatnosci danego systemu. Wadg analizy statycznej w rozleglym
srodowisku jest koszt uruchomienia takiego programu (gléwnie z powodu ogromnych
rozmiardw materialéw tworzonych przez tego typu narzedzia oraz koniecznosci elimi-
nowania falszywych rozpoznan), co powoduje, ze wazne jest wlasciwe okreslenie zakresu
testow i odpowiednie priorytetyzowanie wysitkow.
Podejscie audytu technicznego i recenzji obejmuje:

o Przeglad projektu

18 Modul dhclient_bash_env (http://bit.ly/2aNzOWTI)
19 Jorge Lucangeli Obesi Justin Schuh, ,,A Tale of Two Pwnies (Part I)”, Chromium Blog, 22 maja 2012
(http://bit.ly/2aNA3Bq).
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 Przeglad konfiguracji
o Statyczng analize kodu

Mniej techniczne elementy do rozwazenia mogg obejmowac klasyfikowanie i etykietowa-
nie danych, przeglad srodowiska fizycznego, bezpieczenstwo personelu, a takze ksztalce-
nie, szkolenia i uswiadamianie pracownikdow.

Przeglad projektu

Analiza architektury i projektu systemu obejmuje przede wszystkim poznanie rozmiesz-
czenia i konfiguracji mechanizméw zabezpieczen w danym $rodowisku (zaréwno opa-
rtych na sieci, takich jak listy kontroli dostepu, jak i niskopoziomowych mechanizmow
systemowych, takich jak piaskownice), oszacowanie skutecznosci tych mechanizmoéw oraz
w razie potrzeby zaproponowanie zmian w projekcie architektury i systemu.

Common Criteria®® to miedzynarodowy standard certyfikacji bezpieczenstwa kompu-
terowego, ktory mozna stosowaé wobec systemdéw operacyjnych, aplikacji oraz produktow
zawierajgcych deklarowane zabezpieczenia. Standard obejmuje siedem pozioméw gwa-
rancji, od EAL1 (przetestowane funkcjonalnie) poprzez EAL4 (zaprojektowane, prze-
testowane i zrecenzowane zgodnie z metodologig) do EAL7 (formalnie zweryfikowany
projekt oraz testy). Wiele komercyjnych systemow operacyjnych jest typowo ocenianych
jako EAL4, za$ systemy udostepniajace wielopoziomowe zabezpieczenia otrzymuja oceng
co najmniej EALA4. Istniejg tez inne podobne standardy, w tym opracowane przez CESG
(brytyjska agencje rzadowa) schematy CAPS oraz CPA (http://bit.ly/2aNAknz).

Formalna weryfikacja projektu lub architektury systemu moze by¢ bardzo kosztow-
nym ¢wiczeniem. Czesto jednak pobiezny przeglad architektury przez doswiadczonego
profesjonaliste w dziedzinie zabezpieczenn moze wskaza¢ potencjalne pulapki i problemy,
ktére powinny zosta¢ wyeliminowane, takie jak niewlasciwa segmentacja sieci lub niewy-
starczajaca ochrona danych w trakcie przesytania.

Przeglad konfiguragji

Niskopoziomowy audyt komponentéw systemu moze obejmowac przeglad infrastruktury
(czyli zapor ogniowych, routeréw, switchy, magazynu oraz infrastruktury wirtualizacyj-
nej), konfiguracji systemdéw operacyjnych serweréw i urzadzen (np. Windows Server,
Linux lub sprzetu F5) oraz konfiguracji aplikacji (takiej jak konfiguracja serwera Apache
lub OpenSSL).

Rézne organizacje, w tym NIST, NSA oraz DISA, udostepniajg listy kontrolne oraz
wskazdéwki konfiguracyjne dla typowych systemdéw operacyjnych, w tym Mac OS X,
Microsoft Windows oraz Linux. Zasoby te sg dostepne online:

o NIST: http://web.nvd.nist.gov/view/ncp/repository
o NSA: http://www.nsa.gov/ia/mitigation_guidance/security_configuration_guides/

20 ISO/IEC 15408
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« DISA: http://iase.disa.mil/stigs/

Dzigki wykonaniu analizy luk wzgledem tych standardéw mozliwe jest zidentyfikowa-
nie niedociggnie¢ w konfiguracji systemu operacyjnego i dzialanie w celu zapewnienia
jednolitej, wzmocnionej konfiguracji w calym srodowisku. Skanery podatnosci (w tym
Rapid7 Nexpose) zawieraja zasady skanowania STIG proponowane przez DISA, dzieki
czemu identyfikowanie luk jest prostolinijne, od zatwierdzonych skanéw po wykonanie
poglebionych testéw.

Statyczna analiza kodu
NIST oraz Wikipedia utrzymuja listy narzedzi analizy kodu, jak ponizej:

o http://samate.nist.gov/index.php/Source_Code_Security_Analyzers.html
o https://en.wikipedia.org/wiki/List_of_tools_for_static_code_analysis

Narzedzia takie identyfikujg powszechnie spotykane niedociggniecia w oprogramowaniu
napisanym w okreslonych jezykach, takich jak C/C++, Java lub .NET. Zespo6t HP Fortify
opublikowat taksonomi¢?! btedéw zabezpieczenn oprogramowania, ktére mozna ziden-
tyfikowaé podczas statycznej analizy kodu, w tym weryfikowanie danych wejsciowych
i ich reprezentowanie, naruszenie API, podatne funkcje zabezpieczen, slabosci zwigza-
ne z czasem lub stanem aplikacji, niedociggniecia w obsludze bledéw oraz niska jakosé
kodu powodujacg bugi w obsludze pamieci. Kategorie te zostang omdwione szczegdtowo
w rozdziale 3.

Narzedzia statycznej analizy kodu wymagaja pewnego dostrajania, aby zredukowaé
szum w uzyskanych wynikach i skupi¢ sie na istotnych fragmentach kodu (tzn. podatnos-
ciach, ktére mogg by¢ wykorzystane w praktyce). Tego rodzaju niskopoziomowa analiza
jest odpowiednia dla krytycznych komponentéw systemu, jako ze koszt wykonania ana-
lizy i przejrzenia wynikéw moze by¢ znaczacy.

Testowanie dynamiczne

Wystawiona logika moze zosta¢ oceniona poprzez dynamiczne testy uruchomionego sy-
stemu (w odréznieniu od statycznej analizy kodu czy przegladu konfiguracji komponen-
tow systemu). Do popularnych typéw testow dynamicznych nalezg:

o Testowanie infrastruktury sieci.

« Testowanie aplikacji Web.

o Testowanie ustug Web (np. udostgpnianych API dla aplikacji mobilnych).

« Socjotechniki opartej na Internecie.

21 https://vulncat.hpefod.com/
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Jako ze testowanie jest wykonywane z perspektywy napastnika (takiego jak nieuwierzy-
telniony wlamywacz z sieci, uwierzytelniony uzytkownik aplikacji lub klient mobilny),
odkrycia sg czesto zwigzane z faktycznie istniejagcymi (i dajgcymi sie wykorzystac) za-
grozeniami dla systemu.

Testowanie infrastruktury sieci

Przy uzyciu narzedzi skanujacych (np. Nmap, Nessus, Rapid7 Nexpose czy QualysGuard)
mozna wykona¢ mape sieciowej powierzchni ataku i oceni¢ jg pod katem znanych podat-
nosci. Nastepnie wykonuje sie reczne analizy w celu lepszego zbadania powierzchni ataku
i oceny dostepnych ustug sieciowych.

Mozna réwniez podja¢ wewnetrzne testowanie sieci w celu zidentyfikowania i wyko-
rzystania znanych podatnosci w warstwach 2 i 3 modelu OSI (takich jak zatruwanie bufo-
ru ARP czy 802.1Q VLAN hopping). W rozdziale 5 oméwimy techniki odkrywania i oceny
sieci, ktére mozna wykorzysta¢ w srodowiskach lokalnych do zidentyfikowania stabosci.

Testowanie aplikacji Web

Dostepna zewnetrznie logika aplikacji Web jest oceniana albo w trybie z uwierzytelnie-
niem, albo bez niego. Wiekszos¢ organizacji wybiera testowanie uwierzytelnione, emulu-
jac napastnika dysponujacego poprawnymi po$wiadczeniami lub tokenem sesji i szuka-
jacego mozliwosci eskalacji swoich uprawnien.

Publikowana przez Open Web Application Security Project (OWASP) lista Top 10
(http://bit.ly/ 1IE9VSQ) prezentuje typowe podatnosci aplikacji. Narzedzia, ktére potrafig
wiarygodnie identyfikowac¢ i testowa¢ pod katem tych podatnosci obejmujg Burp Suite,
IBM Security AppScan, HP Weblnspect oraz Acunetix. Narzedzia te udostepniajg funk-
cjonalnos¢ testowy, ktora pozwala ogdlnie przeskanowaé udostepniang logike aplikacji
pod katem probleméw OWASP Top 10, w tym skryptowanie miedzylokacyjne (cross-site
scripting — XSS), miedzylokacyjne falszowanie zadan (crosssite request forgery — CSRF),
wstrzykiwanie polecen (iniekcje kodu SQL, polecen powloki systemu operacyjnego oraz
LDAP), slabosci zarzadzania sesjami oraz bledy wycieku informacji. Poglebione testo-
wanie aplikacji Web wykracza poza tematyke tej ksigzki, cho¢ w rozdziatach 12 do 14
znajdziemy omdwienie oceny serweréw Web i platform aplikacji.

W latach 2012-2013 pracowatem nad reakcjg na incydenty i prowadzitem
dochodzenia w firmach, ktére padty ofiarg ataku przeprowadzonego przez
Alexseya Belana (http://bit.ly/2alPf40). W kazdym przypadku skompromitowat
on wewnetrzne aplikacje Web w celu podniesienia uprawnien i przechodze-
nia do rownolegle dziatajacych komputeréw. Podkresla to waznos¢ testow
i wzmacniania aplikacji Web takze w srodowisku, ktére nie jest bezposrednio
dostepne z Internetu.
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Testowanie ustug Web

Aplikacje Web oraz mobilne wykorzystuja API po stronie serwera, przy czym coraz
wieksza cze$¢ przetwarzania i renderowania jest wykonywana w systemie klienckim. API
te sg cze¢sto udostepniane konncowym uzytkownikom (jak w przypadku korzystania z mo-
bilnego klienta bankowosci online), innym firmom (partnerom biznesowym lub firmom
powigzanym), a takze innym wewnetrznym komponentom aplikacji, co pokazuje rysunek
1-2.

Klienci

Vi g
=5
o

Aplikacja

Partner

API

Inni partnerzy

Rysunek 1-2 Ustugi Web wykorzystywane w aplikacji Web

API typu REST sg prezentowane w wielu aplikacjach za posrednictwem protokotow takich
jak XML-RPC, SOAP i inne. REST wykorzystuje zaawansowang funkcjonalnos¢ HTTP
(w tym funkcje buforowania i zachowania ciggltosci), dzieki czemu projektowanie aplikacji
i skalowanie implementacji jest prostsze.

Socjotechnika oparta o Internet

W czasie mojej kariery zawodowej niektdre z najwiekszych wlaman, ktére przeprowadzi-
tem podczas testow, opieraly si¢ na socjotechnice wykorzystujacej Internet. Dwa typowe
scenariusze ataku wygladaly nastepujaco:

« Skonfigurowanie serwera Web udajacego uprawniony zasob i wyslanie do wybra-
nych uzytkownikéw wiadomosci zawierajacych tacze do podstepnej strony.

« Wyslanie spreparowanego materialu (np. dokumentu zawierajacego kod exploi-
tu dla Microsoft Excel lub Adobe Acrobat Reader) bezposrednio do uzytkownika
za posrednictwem wiadomosci email, komunikatora lub inng metoda z pozornie
zaufanego zrodla, takiego jak przyjaciel lub kolega z pracy.
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W roku 2012 wykonatem testy phishingu na zlecenie organizacji ustug finansowych, wy-
korzystujac falszywy punkt koncowy SSL VPN i wysylajac do 200 uzytkownikéw emaile
z instrukcja zalogowania si¢ do ,nowej bramki VPN korporacji”. W ciggu dwéch godzin
13 wpisalo swoje nazwy uzytkownikéw Active Directory, hasto domenowe oraz wartos¢
tokenu drugiego sktadnika uwierzytelniajagcego. W rozdziale 9 zajmiemy sie szczegdtowo
taktykami i narzedziami wykorzystywanymi w phishingu.

0 czym jest ta ksiazka

Ksigzka obejmuje dynamiczne testowanie urzadzen sieciowych, systemow operacyj-
nych i wystawionych ustug, natomiast pomija zagadnienia analiz statycznych i audytu.
Testowanie aplikacji Web (czyli ocene niestandardowych ustug sieciowych i komponen-
tow aplikacji) wykracza poza tematyke, podobnie jak VoIP lub oceny protokotéw bez-
przewodowych z rodziny 802.11. Te trzy zagadnienia juz wypelniaja cale ksigzki, w tym:

o The Web Application Hackers Handbook, Dafydd Stuttard i Marcus Pinto, Wiley
2011

 Hacking Exposed Unified Communications ¢ VoIP, Mark Collier i David Endler,
McGraw-Hill 2013

o Hacking Exposed Wireless, Johnny Cache, Joshua Wright i Vincent Liu, McGraw-Hill
2010
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Rozdziat 2
Przebieg oceny i narzedzia

Rozdzial ten zawiera zarys podejscia polegajacego na wyczerpujacych testach penetra-
cyjnych, wraz z przegladem narzedzi obecnych w profesjonalnym arsenale. Wiele z tych
programdw mozna uruchomic¢ tylko w systemach opartych na Unix, podczas gdy inne
narzedzia specyficzne dla systemu Windows sg niezbedne przy testowaniu technologii
firmy Microsoft. Tym samym kluczowe jest zbudowanie elastycznej platformy testowe;.

W firmie Matta' prowadziliémy projekt o nazwie Sentinel dla dostawcow ustug testo-
wania zabezpieczen dla klientéw z sektora ustug finansowych. Platforma Sentinel zawie-
rala pewng liczbe podatnych systemow, za$ dostawcy byli oceniani na podstawie tego,
jakie podatnosci udalo im sie zidentyfikowa¢. Wykonali§my oceny ponad 30 globalnych
firm prowadzacych testy penetracyjne i w pojedynczym tescie obejmujacym 10 testerdw
ustalilismy, Ze:

o Dwoch z nich nie wykonato skanowania wszystkich 65536 portéw TCP.

o Pieciu nie zglosilo faktu, ze hasto roota ustugi MySQL brzmiatlo ,,password”

Niektdrzy testerzy byli oceniani wigcej niz jeden raz. Dostrzegalny byt brak stosowania
$cistej metodologii testéw i wyniki ich badan (a konkretnie finalny raport przedstawiany
klientowi) bardzo si¢ zmieniaty w zaleznosci od zaangazowanych konsultantow.

W trakcie testowania wazne jest, aby pamieta¢, ze istnieje cala metodologia testow,
ktdrej nalezy przestrzegal. Zbyt czesto inzynierowie i konsultanci wpadajg w przyslo-
wiowg krdlicza nore i pomijaja kluczowe obszary analizowanego srodowiska (takie jak
niskopoziomowe testy interfejséw routera czy wystawione ustugi pocztowe).

1 https://www.trustmatta.com/
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Réwnie wazna jest tez szybka identyfikacja najbardziej istotnych podatnosci srodowi-
ska. Z tego wzgledu metodologia ta ma dwie cechy wyrdzniajace:

1. Wszechstronno$¢ pozwalajaca na spojng identyfikacje znaczacych probleméw.

2. Elastyczno$¢ pozwalajaca na okreslenie priorytetéw i zmaksymalizowanie uzyski-
wanych wynikow.

Metodologia oceny bezpieczenstwa sieci

Najlepsze praktyki metodologii oceny stosowane przez zdeterminowanych napastnikow
i konsultantéw zabezpieczen obejmuja cztery oddzielne kroki:

« Rozpoznanie w celu identyfikacji adreséw IP sieci i hostéw oraz uzytkownikow
wchodzacych w zakres naszych zainteresowan.

o Skanowanie podatnosci w celu wykrycia warunkéw, ktére potencjalnie mozna
wykorzystac.

o Przesledzenie tych podatnosci i dalsze reczne badanie sieci.

« Wykorzystanie podatnosci i przelamanie mechanizméw zabezpieczen.

Metodologia ta jest odpowiednia dla polgczonych z Internetem sieci testowanych na sle-
po, przy ograniczonych informacjach o celu (na przyklad tylko nazwa domeny). Jesli
konsultant zostal zatrudniony w celu oceny okreslonego bloku przestrzeni adresowej IP,
moze pomina¢ wstepne wyliczanie sieci i rozpoczaé masowe skanowanie sieci i szukanie
podatnosci.

Lokalne testowanie sieci obejmuje sprawdzenie nieroutowalnych protokoléw oraz
funkcjonalnosci 2 warstwy modelu OSI (np. kontrole dostepu do sieci standardu 802.1X
czy znakowanie VLAN standardu 802.1Q - VLAN tagging). Podczas testow z perspek-
tywy lokalnego wlamywacza wykorzysta¢ mozna takie mechanizmy, jak VLAN hopping,
podstuchiwanie sieci oraz MITM. Lokalne poznawanie sieci i rodzaje atakow omdéwione
s3 szczegolowo w rozdziale 5.

Rozpoznanie

Do identyfikowania interesujgcych nas hostow, sieci i uzytkownikéw wykorzystywanych
jest wiele taktyk. Ogolnie dostepne zrédla obejmuja wyszukiwarki internetowe, bazy
danych WHOIS oraz serwery DNS. Poprzez odpytanie tych zrddel napastnik uzyskuje
informacje o strukturze srodowiska stanowigcego cel bez bezposredniej interakeji z tym
srodowiskiem, takiej jak skanowanie portow.

Wstepny rekonesans moze ujawnic hosty, ktdre nie s3 odpowiednio ufortyfikowane.
Zdeterminowani napastnicy inwestuja swoj czas w identyfikowanie sieci peryferyjnych
i zawartych w nich hostéw. Organizacje czgsto koncentrujg swoje wysitki na zabezpieczaniu
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oczywistych systemoéw publicznych (takich jak publiczny serwer Web lub poczty), pomi-
jajac hosty towarzyszace i wspomagajace. W rezultacie te zlekcewazone hosty moga by¢
prawdziwym prezentem dla napastnikow.

Uzyteczne elementy informacji gromadzone we wstepnym rozpoznaniu obejmuja
szczegoly internetowych blokéw sieciowych i wewnetrznych adresdéw IP. Poprzez analize
danych DNS i WHOIS mozna zacza¢ mapowac sieci badanej organizacji i zrozumiec
zalezno$ci pomiedzy fizycznymi lokalizacjami.

Informacje te s3 nastgpnie wykorzystywane w fazach skanowania podatnosci i testéw
penetracyjnych, uzywanych w celu zidentyfikowania dajacych si¢ wykorzysta¢ luk w wy-
stawionych komponentach. Dalsze rozpoznanie obejmuje wydobycie szczegolow uzyt-
kownikdéw (takich jak adresy email, numery telefonéw i nazwy uzytkownikéw), ktérymi
mozna si¢ postuzyé w probach sitowego ztamania hasel i procesach socjotechnicznych.

Skanowanie podatnosci

Po zidentyfikowaniu interesujacych go blokéw adreséw IP napastnik przeprowadza ma-
sowe skanowanie w celu wykrycia dostepnych ustug sieciowych, ktére mozna bedzie poz-
niej wykorzysta¢ do osiggniecia celéw — moze to by¢ wykonanie wlasnego kodu, wyciek
informacji, odmowa ustugi lub uprzywilejowany dostep do wybranych komponentow.
Narzedzia skanowania sieci (takie jak Nmap, Nessus, Rapid7 Nexpose i QualysGuard)
wykonujg rozpoznawanie ustug, badanie i testowanie pod katem znanych problemoéw.

Uzyteczne informacje gromadzone w fazie skanowania obejmujg szczegdty dostepnych
hostow i wystawionych ustug sieciowych, uzupelnione o informacje dodatkowe (takie jak
szczegoly komunikatéw ICMP, na ktdre odpowiadajg hosty stanowigce cel, a takze wglad
w listy kontroli dostepu zapdér ogniowych). Narzedzia skanowania rozpoznajg rdwniez
znane stabo$ci moggce potencjalnie wystepowaé wewnatrz dostepnych ustug, ktére mozna
i nalezy dokladniej zbadac.

Badanie podatnosci

Informacje o wykrytych stabych punktach oprogramowania sg niekiedy ujawniane pub-
licznie w jakims$ forum internetowym lub na liScie dyskusyjnej, ale coraz czesciej s3 one
sprzedawane takim organizacjom, jak Zero Day Initiative (ZDI), ktore z kolei odpowie-
dzialnie ujawniajg problem dostawcy oprogramowania i powiadamiaja swoich (ptacacych)
subskrybentéw. Zgodnie z danymi Immunity Inc. przeci¢tnie dowolny bug ma czas zycia
348 dni, zanim bedzie dostgpna tatka przygotowana przez dostawce.

Wiele prywatnych organizacji badawczych i posrednikéw nie powiadamia dostawcow
oprogramowania o wykrytych lukach, a niektére udostepniajg komercyjnie wspierane
exploity zero-day swoim klientom. Pomigdzy odpowiedzialnym ujawnieniem, pierwszym
uzyciem i publicznym omdéwieniem znanych podatnosci szczegdly dotyczace luki sg po-
fragmentowane, co pokazuje rysunek 2-1.
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Rysunek 2-1 Rozpowszechnianie si¢ informacji o podatnosci w domenie publicznej

W celu skutecznego wykrycia podatnosci w badanym srodowisku profesjonalista zabez-
pieczen powinien wiedzie¢ o istniejacych bugach - zaréwno tych dostepnych publicznie,
jak i znanych tylko prywatnym organizacjom. Jednak wielu z nas nie ma dostepu do pry-
watnych kanaléw informacji i opiera swoje oceny na wiedzy publicznej, uzupetnionej
swoimi wlasnymi badaniami.

Publiczne Zrédta informacji o podatnosciach
Podczas wyszukiwania potencjalnych luk przydatne sa ponizsze otwarte zrodfa informacji:

« NIST National Vulnerability Database (http://nvd.nist.gov)

o Open Sourced Vulnerability Database (http://www.osvdb.org)

» Offensive-Security Exploit Database (http://www.exploit-db.com)

o Lista mailowa Full Disclosure (http://seclists.org/fulldisclosure/)

 HackerOne, internetowa gielda bugéw (https://hackerone.com/internet)

o SecurityFocus (http://www.securityfocus.com)

o Packet Storm (http://packetstormsecurity.com)

o CERT Vulnerability Notes Database (http://www.kb.cert.org/vuls)
ZDI i Project Zero firmy Google utrzymuja publicznie dostepne bugtrackery, ktdre szcze-
gblowo opisujg pojawiajgce sie odkrycia i niezatatane podatnosci®. Otwarte projekty, ta-
kie jak OpenSSL oraz jadro Linuxa, rowniez majg publiczne bugtrackery, ktére ujawnia-
ja przydatne szczegdly o niezalatanych slabosciach. W czasie testéw warto przeglada¢

zarowno bugtracki, jak i uwagi do wydania, aby pozna¢ stabosci obecne w pakietach
oprogramowania.

2 Lista zalecen Zero Day Initiative (http://bit.ly/2aA844y) oraz strona ,,Chromium bugs” (http://bit.
ly/2aA7PGM).
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Narzedzia opracowywane przez spolecznos¢, takie jak Rapid7 Nexpose, Nessus,
Metasploit lub Nmap réwniez udostepniaja szczegoly podatnosci identyfikowanych pod-
czas testow. Postugujac si¢ tymi zZréodlami mozna uzyskac solidne pokrycie publicznie
znanych podatnosci i zagrozen.

Prywatne Zrddta informacji o podatnosciach

Rozmaite organizacje, w tym agencje rzadowe i instytucje przemystu obronnego, uzyskuja
poufne informacje o podatnosciach od brokerdéw i zrédet takich jak ZERODIUM, Exodus
Intelligence, Netragard i ReVuln. Organizacje te s3 znane z tego, ze prowadza wlasne
programy badawcze pod katem podatnosci i luk w oprogramowaniu, udostepniajac in-
formacje o nienaprawionych btedach swoim subskrybentom.

Stefan Frei z NSS Labs opublikowat ciekawy artykutl na ten temat®. W swoim opracowa-
niu Frei omawia podatnosci znane uprzywilejowanej grupie, co demonstruje rysunek 2-2.

Inajomosc publiczna

Inane Nieznane
— - Podatnosci znane tylko
. Znane publicznie podatnosci uprzywilejowanej grupie
<
(=
~ Mozliwe oszacowanie ryzyka Oszacowanie ryzyka i neutralizacja
i neutralizacja nie s3 mozliwe
N4
)
o
o
i<
S
=
o
(=8
v Podatnos¢ jeszcze nie odkryta
P
&
= Nie ma mozliwosci wykorzystania i ryzyka ze strony nieznanych probleméw

Rysunek 2-2 Macierz odkrywania i ujawniania podatnosci

Opierajgc si¢ na ujawnianych w mediach informacjach o budzecie rzagdu Stanéw
Zjednoczonych na zakup informacji o exploitach oraz na przecietnych cenach takich
informacji uzyskanych od brokeréw Frei oszacowal, Ze w dowolnym dniu istnieje co naj-
mniej 85 ,,znanych nieznanych”. Zaleznie od tego, jakie strony sg zaangazowane i jakie
sg zasady ich funkcjonowania, bugi te moga nigdy nie zosta¢ ujawnione producentom
oprogramowania.

3 Stefan Frei, ,The Known Unknowns & Outbidding Cybercriminals”, Swiss Federal Institute of
Technology Zurich, wrzesien 2014 (http://bit.ly/2aNEYSG)
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Analiza przypadku rynku exploitéw zero-day opracowana przez Vlada Tsyrklevicha*
daje wglad w prywatny rynek informacji o podatnosci, w tym indywidualne ceny exploi-
tow oraz szczegoly nienaprawionych luk w takich pakietach oprogramowania, jak Adobe
Flash, Microsoft Office 2007, Internet Explorer 11 czy Oracle Database.

Wykorzystanie podatnosci

Po zidentyfikowaniu potencjalnej podatnosci napastnik moze wykorzysta¢ stabos¢ wy-
stawionego kodu w celu osiaggnigcia swoich celéw. Zaleznie od konkretnych celéw, moze
tez wykorzysta¢ podatnosci do uzyskania dostepu do zabezpieczonej sieci prywatnej lub
zdobycia poufnych informacji.

W trakcie testu penetracyjnego zakwalifikowanie podatnosci zazwyczaj obejmuje jej
wykorzystanie. Istnieja solidne, komercyjnie wspierane platformy zapewniajace elastyczne
wybieranie podatnych komponentéw w ramach badanego srodowiska (obstugujace rdzne
systemy operacyjne i konfiguracje), ktére pozwalajg na uzycie konkretnych exploitow.
Dodatkowo uzywane s3 opracowane przez niezaleznych dostawcéw moduly rozszerzajace
te platformy, zapewniajace wsparcie dla SCADA?® i innych technologii. Do popularnych
platform wykorzystujacych exploity naleza:

« Rapid7 Metasploit (http://www.rapid7.com/products/metasploit/)

o CORE Impact (http://www.coresecurity.com/core-impact-pro)
o Immunity CANVAS (https://www.immunitysec.com/products-canvas.shtml)

Zgodnie z dokumentem NIST SP 800-115 zadania wykorzystania podatnosci naleza
do kategorii Target Vulnerability Validation Techniques (techniki weryfikacji podatnosci
celu). Jako tester (posiadajacy autoryzacje organizacji stanowigcej cel) mozemy podej-
mowac¢ proby famania hasel, socjotechniki i kwalifikowania podatnosci za pomoca tych
platform i narzedzi.

Iteracyjne podejscie do oceny

Proces oceny jest z natury iteracyjny, przy czym nowe dane (np. bloki adresow IP, na-
zwy hostow DNS lub poswiadczenia uzytkownikow) sg czegsto wprowadzane ponownie
do wczesniejszych faz przebiegu pracy. Rysunek 2-3 prezentuje szkic tego podejscia, po-
kazujac dane przekazywane pomiedzy poszczegdlnymi elementami testow.

4 http://bit.ly/2aNFro6
5 http://scadavulns.com/
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Rysunek 2-3 Podejscie iteracyjne do odkrywania i testow

Masowy atak na eksponowane
mechanizmy uwierzytelniania
w celu ujawnienia poswiadczen
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Platforma testowa

Aby moc zapewnic korzystanie z narzedzi testowych specyficznych dla réznych systemow
operacyjnych, najlepszym wyjsciem jest postuzenie sie¢ oprogramowaniem wirtualizacyj-
nym, takim jak VMware Fusion dla Mac OS X czy VMware Workstation dla Windows.
Uzyteczne natywne aplikacje dostepne w systemach Linux obejmuja showmount, dig oraz
snmpwalk. Mozliwe jest tez budowanie narzedzi skanujacych i testujacych specyficzne,
dostepne w sieci ustugi oraz aplikacje Web.

Kali Linux jest dystrybucja zorientowang na testy penetracyjne, ktérg mozna fatwo
uruchomi¢ w wirtualnym srodowisku. Kali zawiera wigkszos$¢ narzedzi przedstawianych
w tej ksigzce, w tym Metasploit, Nmap, Burp Suite oraz Nikto. Dokumentacja Kali Linux®
zawiera omdwienie instalacji, a ponadto niedawno opublikowane zostaty dwie ksigzki
szczegdtowo opisujace dziatanie i stosowanie indywidualnych narzedzi:

 Kali Linux: Assuring Security by Penetration Testing, Tedi Heriyanto i inni, Packt
Publishing, 2014.

» Mastering Kali Linux for Advanced Penetration Testing, Robert W. Beggs, Packt
Publishing, 2014

Jesli na przyklad postugujemy sie komputerem systemu Mac OS X, uruchomienie
Microsoft Windows 7 oraz Kali Linux jako maszyn wirtualnych VMware Fusion bedzie
wystarczajgce w wiekszos$ci zastosowan. Firma Offensive Security utrzymuje niestandar-
dowe obrazy Kali Linux dla VMware i VirtualBox’, obejmujace natywne wsparcie dla
VMware Tools (pozwalajace na wykonywanie kopiowania i wklejania pomiedzy wirtu-
alnym systemem gos$cia a systemem hosta), oraz urzadzen z procesorami ARM, takimi
jak Chromebook.

Aktualizowanie Kali Linux

Po zainstalowaniu Kali Linux konieczne jest wykonanie aktualizacji dystrybucji i pakie-
tow. W szczegolnosci nowe wydania Nmap oraz Metasploit zawierajg komponenty, ktore
powinnismy aktywnie kontrolowa¢. Aktualizacje systemu umozIliwiajg ponizsze polecenia:

apt-get update
apt-get dist-upgrade
updatedb

6  http://docs.kali.org/
7 https://www.offensive-security.com/kali-linux-vmware-arm-image-download/
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Wdrazanie podatnego serwera

W celu poznania i przetestowania narzedzi w kontrolowanym $rodowisku mozna wyko-
rzysta¢ obraz podatnego serwera, wzgledem ktdérego bedzie mozna przeprowadzi¢ skano-
wanie i upewnic sig, ze nasz przybornik jest wlasciwie skonfigurowany i dziata poprawnie.
Firma Rapid7 przygotowala obraz maszyny wirtualnej o nazwie Metasploitable 2°, ktora
poddaje si¢ atakom z wielu stron, w tym:

o Tylne furtki w pakietach, w tym FTP oraz IRC.
« Podatne ustugi Unix RPC.
« Eskalacja uprawnien SMB.
o Stabe hasta uzytkownikéw.

« Problemy w konfiguracji serwera Web i aplikacji (poprzez Apache HTTP Server
oraz Tomcat).

 Podatnosci aplikacji Web (np. phpMyAdmin oraz TWiki).

Istniejg liczne tutoriale i przewodniki online opisujace narzedzia, moduly Metasploit oraz
polecenia, ktére mozna wykorzysta¢ do sprawdzenia i wykorzystania podatnosci obec-
nych w maszynie wirtualnej. Dwa szczegdlnie uzyteczne zasoby sieciowe to:

o Pentest Lab — Metasploitable-2 (http://bit.ly/2aNFbFn).

o Computer Security Student (nalezy przejs¢ do Security Tools>Metasploitable
Project>Exploits) (http://www.computersecuritystudent.com/)

Istniejg tez inne obrazy podatnych maszyn wirtualnych, ktére mozna znalez¢ w witrynie
VulnHub’. W przypadku testowania aplikacji Web warto po$wieci¢ nieco czasu na przej-
rzenie katalogu podatnych aplikacji udostepnianego przez OWASP'’, a w szczeg6lnosci
na ¢wiczenia oferowane przez PentesterLab''.

Wiecej informacji zawiera ,,Metasploitable 2 Exploitability Guide” (http://bit.ly/2aNF8cY).
https://www.vulnhub.com

10  http://bit.ly/2aNEMD?9

11 https://pentesterlab.com/exercises/
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Rozdziat 3
Luki i przeciwnicy

Ilekro¢ probujesz zrobi¢ porzadne przestepstwo, istnieje pig¢dziesigt sposobdéw, aby
wszystko spieprzy¢. Gdyby$ zdolal przewidzie¢ dwadziescia pig¢ z nich, bytbys ge-
niuszem. A nie jestes.

- Mickey Rourke
Zar ciata (1981)

Inzynierowie oprogramowania budujg coraz bardziej skomplikowane systemy bez roz-
wazania nawet polowy sposobdw, by cos si¢ spieprzyto. Dzigki przetwarzaniu w chmurze
i rosngcej liczby warstw abstrakeji nie dos¢ zabezpieczone produkty nadal beda istniec,
a biznes zabezpieczania danych pozostanie lukratywny w kolejnych latach.

Fundamentalne koncepcje hackingu

Hacking to sztuka manipulowania systemem w celu wykonania niezaplanowanego zadania.

Prostym przykladem moze by¢ mechanizm wyszukiwania: program przekazuje za-
pytanie dostarczone przez uzytkownika do bazy danych i zwraca liste wynikéw. Cate
przetwarzanie nastepuje po stronie serwera. Dzigki zrozumieniu, jak projektowane sg wy-
szukiwarki i znajomosci ich potencjalnych pulapek (takie jak przyjmowanie zaréwno fan-
cucha zapytania, jak i wartosci zrodtowej do tego zapytania) przeciwnik moze probowac
zmanipulowa¢ aplikacj¢ i uzyskac dostep do poufnych plikow.

Kilka lat temu witryny Pentagonu, Air Force oraz Navy mialy wtasnie taki problem -
wykorzystanie mechanizmu wyszukiwania o nazwie multigate, akceptujacego dwa argu-
menty: SurfQueryString oraz f. Dzieki odpowiednio skonstruowanemu adresowi URL
zostala ujawniona zawartos$¢ lokalnego pliku /etc/passwd, co pokazuje rysunek 3-1.
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Rysunek 3-1 Manipulowanie mechanizmem wyszukiwania multigate

Witryny te byly chronione w warstwie sieci przez zapory ogniowe i specjalizowany sprzet
zabezpieczajacy. Jednak ze wzgledu wielka ilos¢ przechowywanych informacji zaimple-
mentowano w nich mechanizm wyszukiwania, co stworzylo luke w warstwie aplikacji.

Uzyteczng metoda analizy procesu wykorzystania eksploita jest zastanowie-
nie sie, jak napastnik mégtby chcie¢ przeprogramowac system, aby wykonac
uzyteczne dziatanie. Przyjmowane taktyki beda zalezne od elementéw skta-
dowych systemu, dostepnych funkcjonalnosci i celéw napastnika - takich jak
ujawnienie danych, podniesienie uprawnien, wykonanie wybranego kodu lub
wyltaczenie ustugi.

Dlaczego oprogramowanie jest podatne

Od 30 lat napastnicy wykorzystujg odkrywane stabosci oprogramowania, zas producen-
ci pracuja nad poprawieniem bezpieczenstwa ich produktéw i systeméw operacyjnych.
W coraz bardziej zlozonych systemach zawsze bedg istniec jakies usterki i wady - szcze-
golnie ze gwarancje jako$ci s3 niewystarczajace.

Producenci oprogramowania znalezli si¢ w sytuacji, ze w miar¢ wzrostu zlozonosci
ich produktéw zabezpieczanie ich przed spodziewanym atakiem staje si¢ kosztowne.
Statyczny przeglad kodu oraz dynamiczne testy oprogramowania sg znaczacymi przed-
siewzieciami, ktére majg powazny wplyw na podstawowe interesy firmy i op6zniajg do-
starczenie produktu na rynek.
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Rozwazanie powierzchni ataku

W kazdym udanym ataku na system komputerowy napastnik do osiggniecia swojego celu
wykorzystal dostepna powierzchnie ataku. Powierzchnia ta czesto obejmuje aplikacje ser-
werowe, klienckie punkty koncowe, samych uzytkownikéw, kanaly komunikacyjne oraz
elementy infrastruktury. Dowolny udostepniony komponent budujacy wigkszy system
moze by¢ celem.

Uzytkownicy

J Aplikacja
J Platforma
Zdalna powierzchnia

J Serwer Web ataku

Administratorzy J System operacyjny

v

J Infrastruktura przetwarzania i danych

Konsola | . Lokalna
zarzadzania Infrastruktura sieciowa powierzchnia
ataku

J Infrastruktura zimowa

= Interfejs zarzadzania

Rysunek 3-2 Powierzchnia ataku aplikacji chmurowej
Praktyczne sposoby umozliwiajace infiltracje srodowiska obejmuja:

o Skompromitowanie dostawcy hostingu lub konsoli zarzgdzania chmurg'.

o Luka wewnatrz infrastruktury (np. atak poprzez kanat hyperwizora?).

1 John Leyden, ,Linode Hackers Escape with $70k in Daring Bitcoin Heist”, The Register, 2 marca 2012
(http://bit.ly/2aNGNPn).

2 Yingian Zhang i in., ,Cross-VM Side Channels and Their Use to Extract Private Keys”, wyklad przedsta-
wiony na 2012 ACM Conference on Computer and Communications Security w Raleigh, North Carolina,
16-18 pazdziernika 2012 (http://unc.live/2aNGq Vd).
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» Podatnos¢ systemu operacyjnego (taka jak wada sterownika sieciowego lub btad
kernela).

» Wada oprogramowania serwerowego (np. bugi bibliotek Nginx lub OpenSSL).
» Wada platformy aplikacji Web (np. defekt zarzadzania sesjami).

» Bug aplikacji Web (np. iniekcja kodu lub btad przebiegu logiki biznesowej).

o Atak na aktywne sesje uzytkownikéw poprzez HTTPS lub SSH.

o Przechwycenie poprawnych poswiadczen (np. klucza SSH lub tokenu
uwierzytelniajacego).

« Atak na oprogramowanie klienckie (np. klienta SSH PuTTY lub wykorzystanie luki
w przegladarce).

o Atak na uzytkownika poprzez socjotechnike lub przechwycenie kliknie¢.

Niektdre taktyki ataku sg stosowane zdalnie, podczas gdy inne mogg wynikac z lokalnego
sasiedztwa lub dostepu do sieci, aby mozliwa byta interakcja z okreslonymi komponenta-
mi systemu. Na przyklad w srodowiskach chmurowych o wielu dzierzawcach uzyskanie
dostepu do wewnetrznej przestrzeni adresowej czesto ujawnia interfejsy, ktore nie sg do-
stepne publicznie.

Taksonomia bteddw zabezpieczen oprogramowania

Rysunek 3-2 demonstruje, jak indywidualne sktadniki oprogramowania moga utworzy¢
wielkg powierzchnie ataku. Lokalnie wewnatrz kazdego elementu programowego moga
istnie¢ bledy zabezpieczen, ktére mogg zosta¢ naduzyte. W 2005 roku Gary McGraw,
Katrina Tsipenyuk oraz Brian Chess opublikowali taksonomie®, ktorej mozna uzy¢ do ka-
tegoryzowania niedostatkéw oprogramowania. Taksonomia ta obejmuje siedem krolestw:

Weryfikacja i prezentowanie danych wejsciowych
Niezweryfikowanie danych wejsciowych lub niewlasciwe ich kodowanie, co prowa-
dzi do przetworzenia zlo$liwej zawarto$ci. Przyktady gromad gatunkéw wewnatrz
tego krdlestwa obejmujg przepelnienia bufora, skryptowanie miedzylokacyjne
(XSS), iniekcje kodu oraz zewnetrzne przetwarzanie jednostek XML (XXE).

Naduzycie API
Napastnicy wykorzystuja funkcje wystawiane przez biblioteki lokalnego systemu
i udostepnione API do wykonania arbitralnego kodu, odczytywania poufnych da-
nych lub pominiecia mechanizméw zabezpieczen.

3 Katrina Tsipenyuk, Brian Chess i Gary McGraw, ,,Seven Pernicious Kingdoms: A Taxonomy of Software
Security Errors”, IEEE Security & Privacy listopad/grudzien 2005, (http://bit.ly/2aNGX9H)
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Funkcje zabezpieczen
Projekt i implementacja funkcji zabezpieczen wewnatrz oprogramowania powinny
by¢ solidne. Niezapewnienie wlasciwego generowania liczb losowych, wymuszenia
najmniejszych przywilejow czy bezpiecznego przechowywania wrazliwych danych
czesto prowadzi do kompromitacji.

Czas i stan
Podatnosci dotyczace czasu i stanu aplikacji moga zosta¢ naduzyte poprzez stworze-
nie warunkow wyscigu, dzieki istnieniu niezabezpieczonych plikéw tymczasowych
lub poprzez utrwalenie sesji w aplikacji Web (czyli nie przedstawienie nowego to-
kenu sesji podczas logowania).

Btedy
Po znalezieniu sytuacji powodujacej btad napastnik moze zaatakowa¢ kod obstugi
bledu w celu wplyniecia na logiczny przebieg programu lub odczytania poufnych
danych.

Jakos$¢ kodu
Niska jakos¢ kodu prowadzi do nieprzewidywalnego zachowania w aplikacji.
W przypadku jezykow niskiego poziomu (takich jak C/C++) tego typu zachowania
moga by¢ katastrofalne, prowadzac do wyciekdw pamigci i wykonania dowolnego
kodu.

Kapsutkowanie
Dwuznaczno$¢ metod, jakimi aplikacja zapewnia dostep zaréwno do $ciezek da-
nych, jak i wykonania kodu, moze prowadzi¢ do luk kapsulkowania. Przyktady obej-
muja wycieki danych pomiedzy uzytkownikami lub pozostawionego w aplikacji
kodu debugowania, ktéry moze zosta¢ wykorzystany przez napastnika.

Osmym kroélestwem jest srodowisko — tym terminem klasyfikowane s3 podatnoéci wy-
stepujace poza kodem zrédlowym oprogramowania (np. btedy w oprogramowaniu in-
terpretera lub kompilatora, platformie aplikacji Web lub w infrastrukturze sprzetowej).

Taksonomii tej nalezy uzywac do definiowania zrédet defektéw, ktére prowa-
dza do nieoczekiwanego zachowania aplikacji. Krélestwa te nie sg stosowane
do definiowania klas atakéw (takie jak ataki przez boczny kanaf).

Modelowanie zagrozen

Napastnicy wyszukuja i eksploatujg stabosci wewnatrz réznych sktadnikéw i funkcji syste-
mu. Taksonomia stabos$ci pozwala opisac i skategoryzowa¢ niskopoziomowe bledy w kaz-
dym pakiecie oprogramowania, ale nie obejmujg szerszych probleméw srodowiskowych
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