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Niewidoczni | roi
i nietykalni —| 2
Znaczenie
anonimowosci
w pracy analityka
OSINT

W szybko ewoluujacej dziedzinie OSINT zabezpieczenie wtasnej anonimowosci jest
nie tylko najlepsza praktyka, lecz nieodzownym elementem skutecznego dochodzenia.
W tym rozdziale rzucimy nieco $wiatta na priorytetowg role anonimowo$ci w anali-
zie OSINT. W kolejnych podrozdziatach bedziemy zajmowac sie réznymi aspektami
ochrony prywatnos$ci w procesie kompleksowego gromadzenia informacji wywiadow-
czych. Wraz z konicem tego rozdziatu bedziemy uzbrojeni w wiedze i umiejetnosci nie-
zbedne do utrzymania anonimowosci, zarzadzania swoim cyfrowym sladem i prowa-
dzenia bezpiecznej komunikacji w ramach biatego wywiadu.

W tym rozdziale zajmiemy sie przede wszystkim nastepujgcymi tematami:
B wprowadzenie do anonimowosci i prywatnosci w OSINT;
B ochrona wlasnego $ladu cyfrowego;

B aktualizowanie wiedzy na temat cyberzagrozen.

Wprowadzenie do anonimowosci
I prywatnosci w OSINT

OSINT wymaga gtebokiej analizy duzych ilosci danych z publicznie dostepnych Zrodet.
Z wielu waznych powodéw analitycy OSINT muszg jednak zadba¢ réwniez o swoja pry-
watno$¢ i anonimowo$¢. Powody te mozemy podsumowac w nastepujacych punktach:
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B Alarm dla podejrzanych. Jezeli osoba lub firma zorientuje sie, ze jest
przedmiotem dochodzenia OSINT, jest w stanie podja¢ dziatania utrudniajace
gromadzenie danych. Moze skasowac¢ posty w portalach spotecznosciowych,
ograniczy¢ widoczno$¢ profilu, przesta¢ udostepniac¢ witryne internetowa
lub zniszczy¢ dowody. Anonimowos$¢ dziatan odgrywa zatem kluczowa role
w tym, aby nie zaalarmowac celu.

B Niepowodzenie akcji. Jezeli cel zorientuje sie, Ze jest obserwowany, moze
zmodyfikowa¢ swoje dziatania lub zmieni¢ sposéb komunikacji, unikajac tym
samym wykrycia. Moze to powaznie zaszkodzi¢ otwartemu dochodzeniu
OSINT, jezeli prowadzacy je nie zgromadzili jeszcze danych wywiadowczych
wystarczajacych do podjecia decyzji. Anonimowo$¢ pomaga chroni¢
dochodzenie przed wykryciem.

B Przerwanie podejrzanych dziatan. Jezeli dochodzenie zostanie wykryte
na wczesnym etapie, organy $cigania i inne instytucje moga nie by¢ w stanie
wykry¢ dziatalno$ci przestepczej ani zgromadzi¢ dowodéw niezbednych
do postawienia winnych przed sagdem. Podejrzani mogg unika¢ wzbudzania
podejrzen. Anonimowo$¢ to klucz do rzetelnego monitorowania celéw bez
ryzyka wykrycia.

B Konsekwencje prawne i kwestie etyczne. W niekt6rych krajach nawet
niezamierzone poinformowanie podejrzanych o prowadzonym dochodzeniu
moze owocowac postawieniem nam zarzutéw. Anonimowo$¢ pozwala unikng¢
nieumys$lnych naruszen etyki i prawa.

B Bezpieczenstwo osdb. Sprawcy, tacy jak hakerzy, terrorysci czy inne grupy
przestepcze, moga mscic sie na analitykach i Zrédtach, jezeli dowiedzg sie
o prowadzonym dochodzeniu. Anonimowo$¢ i prywatnos¢é gwarantuja,
ze my analitycy i nasze zrodta bedziemy bezpieczni.

B Wycieki danych. Informacje poufne powinny by¢ chronione przed dostaniem
sie w niepowotane rece. Jest to mozliwe jedynie dzieki $cistej kontroli sposobu
wykorzystania tych danych i dostepu do nich. W celu unikniecia katastrofalnych
w skutkach naruszeni danych konieczne jest przestrzeganie zasad zachowania
prywatnosci.

Czynniki prowadzace do utraty
anonimowosci w OSINT

W jaki spos6b mozemy zosta¢ wykryci w trakcie dochodzenia? Spdjrzmy na kilka przy-
ktadow:

B Ujawnienie adresu IP. Jednym z najprostszych sposobow na ukrycie sie jest
nieujawnianie swojego adresu IP. Jezeli nie korzystamy z wirtualnej sieci
prywatnej (ang. Virtual Private Network, VPN) lub przegladarki Tor, odwiedzane
strony moga zarejestrowac nasz prawdziwy adres IP.
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Jako specjalista ds. cyberbezpieczenstwa stangtem kiedy$ w obliczu duzego
wyzwania. Potrzebowatem znaleZ¢ informacje na temat cyberatakéw, ktore
wydawatly sie pochodzi¢ z konkretnego miejsca. Aby dokonac¢ tego bez
wzbudzania podejrzen atakujacych, uzytem sieci VPN. Polaczytem sie

z serwerem z innego kraju, ktory ukryt méj prawdziwy adres IP i lokalizacje.
Wygladato to tak, jakbym przegladat sie¢ z lokalizacji powiazanej z tym
serwerem, a nie ze swojej wlasnej. To pozwolito mi bezpiecznie przegladac
rézne strony i fora oraz zbiera¢ informacje bez ujawniania mojej tozsamosci.
Doswiadczenie to u§wiadomito mi potege sieci VPN, jezeli chodzi o ochrone
cyfrowej tozsamosci podczas badania wrazliwych tematdéw.

B Pobieranie cyfrowego odcisku palca przegladarki (ang. browser
fingerprinting). Przegladarki internetowe zbierajg zaskakujace ilo$ci danych,
od rozdzielczos$ci ekranu po zainstalowane wtyczki. Wszystkie te informacje
moga stanowi¢ swoisty odcisk palca (ang. fingerprint). Nie wierzysz?
Zro6b sobie przerwe i odwiedZ strone https://privacy.net/analyzer
(rysunek 2.1). A nie méwitem?

PRl‘ ACYnet HOME AMALYZER ABOUT

What information can a website find out about you when you visit it? A lot more than you probably realize. This tool lists information that any
website, advertisement, and widget can collect from your web browser. Such information could be used to identify you and/or track your
behavior using tactics like IP lookups and browser fingerprinting. While none of this may be considered personally identifiable information (F
the profile drawn from all these pieces of information can be so distinct that it can only plausibly match a single person.

Tests
This page includes several tests that you can scroll through and perform one at a time to evaluate your browser privacy.

PLEASE NOTE: In order to demonstrate that a malicious site can easily detect logged in accounts without asking your permission, this tool
contact 30 popular websites where you may be logged in. However we don't access these sites but simply present them as potential risks tc
your privacy.

1. Basic Info 2. Autofill Leak Test 3. User Account Tests 4. Browser Capability Test 5, Fingerprint analysis

Basic Info

® g0

You are using a Laplop or Desktop running Win32 OS. Your browser is Chrome 119 and resolution is set to 1285x1309. Your Laptop or
Desktop has 100% battery remaining.

Rysunek 2.1. Moje wyniki z analizatora Privacy.net

Jezeli mys$lisz, ze tryb incognito Cie ochroni, to niestety sie mylisz. Dzieki
cyfrowemu odciskowi palca przegladarki mozliwe jest $§ledzenie dziatan
uzytkownika z réznych ses;ji.

B Nadmierne zaufanie do technologii. Poleganie na narzedziach takich
jak sieci VPN czy przegladarka Tor bez petnego zrozumienia ich ograniczen
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moze stworzy¢ fatszywe poczucie bezpieczenstwa. Na przyktad niektore sieci
VPN loguja dziatania uzytkownika, adresy IP, znaczniki czasowe i inne informacje
pomimo hasel marketingowych, Ze tego nie robia. Potezni przeciwnicy, tacy
jak organy panstwowe, w niektérych przypadkach sa w stanie zdeanonimizowac
dziatania uzytkownika korzystajacego z przegladarki Tor. Zadna technologia
nie stanowi uniwersalnego rozwigzania w kwestii ochrony anonimowosci.
Trzeba stosowac wiele warstw zabezpieczen i mie¢ §wiadomos¢ stabosci
kazdego z narzedzi lub podejs¢.

Sledzenie za pomoca plikéw cookie (ang. cookie tracking). Pliki cookie to
niewielkie pliki tekstowe, ktore strony internetowe zapisuja na urzadzeniach,
aby $ledzi¢ i zapamietywac¢ dziatania uzytkownikéw (rysunek 2.2). Chociaz
s3 wygodne, gdy pamietaja nasze dane do logowania lub zawarto$¢ koszyka,
pozwalaja firmom tworzy¢ skomplikowane profile dotyczace zwyczajow,
zainteresowan, zachowan i innych aspektéw na podstawie danych
zgromadzonych z wielu stron i sesji. Regularne usuwanie plikéw cookie
moze ograniczy¢ Sledzenie, ale firmy opracowaty bardziej zaawansowane
technologie, takie jak pobieranie cyfrowego odcisku palca przegladarki
czy identyfikacja na podstawie unikalnych cech elementu canvas na danej
przegladarce (ang. canvas fingerprinting), dzieki ktérym pliki cookie nie sa
niezbedne do $ledzenia. Korzystanie z przegladarek dbajacych o prywatnos¢
uzytkownika, takich jak Tor, oraz zacieranie za sobga cyfrowych sladéw poprzez
niepowtarzanie tych samych wzorcéw zachowan jest wazne, jezeli chcemy
uniknac¢ $ledzenia.
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Type File
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Rysunek 2.2. Pliki cookie sa przechowywane w réznych miejscach
i moga zawiera¢ wiele cennych informacji
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B Wycieki metadanych. Dokumenty, zdjecia, pliki audio oraz wideo, moga
zawiera¢ metadane, czyli generowane przez urzadzenie informacje na temat
samego pliku. Moga one obejmowac znaczniki geograficzne i czasowe, numery
seryjne urzadzen czy historie edycji (rysunek 2.3). Podobnie wiadomosci
takie jak e-maile majg nagléwki, ktore zawierajg adres IP, informacje na temat
klienta itp. Wyciek metadanych moze dostarczy¢ informacji na temat
tozsamosci uzytkownika i narazi¢ na szwank jego anonimowos¢. Dlatego
przed udostepnieniem starannie usuwajmy metadane z plikow za pomoca
odpowiednich narzedzi. Unikajmy tez metod komunikacji, ktére powoduja

ujawnianie takich metadanych.
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Rysunek 2.3. Przyktad metadanych dotaczonych do pliku

B Niezabezpieczone publiczne sieci wi-fi. Publiczne sieci wi-fi w kawiarniach,
na lotniskach czy w hotelach czesto nie s3 zabezpieczone hastem ani innymi
metodami. Z tego wzgledu kazdy w poblizu moze tatwo przechwyci¢
niezaszyfrowang komunikacje przechodzaca przez sie¢ i obserwowac nasze
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dziatania online. Nigdy nie loguj sie do waznych kont, w tym do poczty
elektronicznej czy aplikacji bankowej, i nie podawaj poufnych informacji,
gdy uzywasz niezabezpieczonej, publicznej sieci wi-fi. W takich przypadkach
korzystaj z zaufanej sieci VPN, aby zaszyfrowac¢ komunikacje. Najlepszym
rozwigzaniem bytoby w ogéle poczekac z przesytaniem wrazliwych danych
do momentu potaczenia sie ze znang i zaufang siecia.

B Socjotechnika. Cho¢ dysponujemy coraz lepszymi zabezpieczeniami
technicznymi, ludzka natura nadal jest podatna na stare dobre triki
socjotechniczne, takie jak phishing. W ochronie przed nimi kluczowe
znaczenie ma nieuzywanie tych samych haset do r6znych kont, korzystanie
z uwierzytelniania wielosktadnikowego, gdy tylko to mozliwe, zabezpieczanie
komunikacji szyfrowaniem PGP oraz nauczenie sie wykrywania oszustwa
przed kliknieciem t3cza lub zatgcznika. Zaden zestaw narzedzi do ochrony
anonimowo$ci nie pomoze nam, gdy kto$ podstepem wydobedzie od nas dane
osobowe.

B Korzystanie z kont osobistych do celéw OSINT. Jednym z najpowazniejszych
btedéw w dziedzinie bezpieczenstwa operacyjnego (ang. operations security,
OPSEC) jest prowadzenie dziatann OSINT i badan w obszarze cyberbezpieczenstwa
z kont, ktére mozna powigzac z naszg prawdziwg tozsamoscia. Gdy gromadzimy
informacje wywiadowcze za pomocg wyszukiwarek internetowych, sieci
spotecznosciowych, foréw i innych cyfrowych lokalizacji, zawsze uzywajmy
jednorazowych, anonimowych kont i maskujmy adresy IP. Zadbajmy
o rygorystyczne rozdzielenie swoich prywatnych dziatan w internecie
od zwigzanych z dochodzeniem.

B Przypadkowe potkniecia. Pojedynczy wyciek danych osobowych na czacie,
w poscie na forum lub podczas rozmowy za pomocg komunikatora moze
wystarczy¢, aby nasza anonimowo$¢ legta w gruzach. Musimy zachowywacé
niezwykla ostrozno$¢, gdy dzielimy sie jakimikolwiek informacjami na swdéj
temat w internecie, gdyz takie szczeg6ty moga nas zdemaskowac. Musimy
réwniez konsekwentnie rozdziela¢ alternatywne tozsamos$ci. Wielokrotne
wykorzystywanie tych samych nazw uzytkownika, elementéw adresow
e-mailowych czy haset przy tworzeniu kolejnych kont moze utatwia¢ ich
powiazanie. A wystarczy chwila nieuwagi.

B Nieaktualna wiedza. Co chwila mamy do czynienia z nowymi technikami
hakerskimi i sposobami wykorzystania luk w zabezpieczeniach. Jezeli nie
aktualizujemy swojej wiedzy na temat najnowszych zagrozen dla prywatnosci
i bezpieczenstwa, nasze dane moga pas¢ ofiara tych nowych metod, o ktérych
nic nie wiemy i przeciw ktérym sie nie zabezpieczyliSmy. Nigdy nie mozemy
zaktadac¢, ze mamy wystarczajaca wiedze. Aby dotrzymac kroku zmieniajgcym
sie zagrozeniom, uczenie sie powinno by¢ nieustajagcym procesem.
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W poszukiwaniu ztotego sSrodka —
prywatnos¢ w dochodzeniach OSINT

Technologia zawsze wywraca zasady gry do géry nogami. Chociaz fapanie przestepcow,
ztoczyncow i arcytotréw brzmi jak Swietna przygoda, to jezeli nie bedziemy uwazni,
moze zaszkodzi¢ naszemu zyciu prywatnemu.

Potrzebujemy systemu, ktéry zapewnia nadzdr, kontrole, obiektywno$¢ i, co najwaz-
niejsze, osobista odpowiedzialno$¢. Nie mozemy pozwoli¢ na beztroskie korzystanie
z tych poteznych narzedzi, jak sie komu zywnie podoba, bez okreslenia kilku fundamen-
talnych zasad. Te zasady musza by¢ przejrzyste, tak aby kazdy mégt zgtosi¢ obiekcje,
gdy co$ jest nie w porzadku.

Technologia sama w sobie nie jest wyposazona w moralny kompas. To tylko narzedzie.
Musimy dziata¢ madrze, etycznie i przede wszystkim czujnie. W koncu to bardziej mara-
ton niz sprint. JeZeli bedziemy nagina¢ zasady dla krétkoterminowych zwyciestw, sami
sobie zgotujemy porazke w dtugoterminowej perspektywie. Zawsze musimy mie¢ z tytu
glowy prawdziwy cel, a mianowicie spoteczenstwo, ktore jest jednoczesnie bezpieczne
i wolne. Ochrona tej kruchej réwnowagi, moi drodzy, jest czyms, na co nie nalezy szcze-
dzi¢ wysitkow. W porzadku, mysle, ze sie rozumiemy. Kazanie zakonczone.

Ochrona wiasnego sladu cyfrowego

Cyfrowy $lad jest jak cienn w stoneczny dzien: zawsze nam towarzyszy i zmienia sie
nieco, w miare jak idziemy przez zycie. Ten cieti moze jednak czasem powiedzie¢ na
nasz temat wiecej, niz bySmy chcieli. Tylko jedno klikniecie chroni nasze dane osobowe,
takie jak miejsce zamieszkania czy numer PESEL, przed ciekawskim wzrokiem. Nie
wyrazali$my zgody na tak szczeg6towa obserwacje, ale prawda jest taka, ze jesteSmy
na nig narazeni i wszyscy powinni$my by¢ tym zaniepokojeni.

Ograniczanie TWOJEGO cyfrowego sladu

Zanim przejdziemy do prowadzenia dochodzenia OSINT, jako specjalisci z zakresu
cyberbezpieczenstwa powinni$my wiedzie¢, jak chroni¢ samych siebie. Czy wiesz, ze
okoto 91% przestepstw cybernetycznych rozpoczyna sie od prostego e-maila (https://
www.yeoandyeo.com/resource/91-of-cyberattacks-begin-with-a-phishing-email)?

Na poczatku atakujgcy moze nawet nie wiedzie¢, jak sie nazywasz. W miare zbierania
informacji tworzy jednak peten obraz Twojej cyfrowej tozsamosci. W dzisiejszym Swie-
cie dane sg réwnie cenne co ropa naftowa. Zdanie sobie sprawy z tego, z jaka tatwo-
$cig kto$ moze zdoby¢ informacje na nasz temat, jest nie tylko niepokojace, lecz takze
powinno sktoni¢ nas do dziatania.

Nasze dane osobowe s3 wykorzystywane przez cyberprzestepcow, stalkeréw i szuka-
jace korzysci przedsiebiorstwa. Nawet jezeli sami nie sprzedajemy bezposrednio tych

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/osintw
https://helion.pl/rt/osintw

36 OSINT w praktyce

informacji, nasze codzienne czynnosci robig to za nas. Kazde zapytanie w wyszuki-
warce Google, kazdy post w mediach spotecznosciowych, a nawet kazdy produkt, ktéry
przegladamy w sklepie internetowym, uzupeinia nasz profil — profil, ktérego sami nie
stworzyliSmy (rysunek 2.4).
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Rysunek 2.4. Firma Google $ledzi nas za pomoca naszego telefonu
(https://timeline.google.com)

Dlaczego ochrona danych osobowych
jest obecnie wazniejsza niz kiedys?

Naruszenia danych stwarzajg zagrozenie nie tylko tu i teraz. Majg dalekosiezne kon-
sekwencje, tacznie z ryzykiem kradziezy tozsamosci czy nawet naruszenia bezpieczen-
stwa fizycznego os6b. Ich wplyw jest wielowymiarowy. Na przyktad podszywajacy sie
pod nas oszusci moga zaciggnac pozyczke, realizowac nielegalne transakcje, a nawet
dokonywac powazniejszych przestepstw. Oczyszczenie sie z zarzutow jest nie tylko
trudne, lecz réwniez wyniszczajgce finansowo i emocjonalnie.

Naruszenia danych mogg mie¢ istotny wplyw na nasze zycie prywatne. Na przyktad
potencjalny pracodawca moze znalez¢é nierzetelne lub niekorzystne informacje na nasz
temat, co moze zaszkodzi¢ naszej reputacji, zanim w ogéle bedziemy mie¢ szanse zapre-
zentowac swoje umiejetnosci.

Stawka jest wysoka, a prawdopodobienstwo nie dziata na nasza korzys¢. Nie podda-
wajmy sie jednak cyfrowemu przeznaczeniu. Oto kilka wskazowek, ktore nie tylko
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zwiekszg nasza cyfrowg §wiadomos¢, lecz rowniez mozliwosci. Nasze dane osobowe
sg cenne. Czas zacza¢ je traktowaé w ten sposob.

Przegladarki internetowe —
pierwszy front walki o dane

Przegladarka to przyjacielsko usposobiony posrednik, ktéry umozliwia nam swobodne
poruszanie sie po cyfrowej autostradzie informacyjnej. Tutaj czytamy wiadomosci, ogla-
damy filmy, prowadzimy potyczki w mediach spotecznosciowych czy co tam nam
w duszy gra. Pod ta sympatyczna fasadg czai sie jednak aparat gromadzenia danych,
ktéry zawstydzitby amerykanska agencje wywiadowcza NSA. Nie, nie chodzi mi o to,
zeby napchac Ci gtowe teoriami spiskowymi. Niemniej jednak lepiej zapamietaj moje
stowa: ,To, ze nie widzisz czarnych helikopteréw, nie znaczy, ze ich tam nie ma!”.

Wtasne i zewnetrzne pliki cookie
Uktad pokarmowy przegladarki wypetniajg rézne rodzaje ciasteczek:

B Wiasne pliki cookie. Zapisywane przez witryne internetowg, ktérg
odwiedzamy. Pamietaja nasze ustawienia, zawarto$¢ koszyka z zakupami
iinne tajemnice.

B Zewnetrzne pliki cookie. Zdeponowane przez kogo$ innego niz witryna
internetowa, na ktérej przebywamy, np. przez reklamodawcéw. Te pliki cookie
nie odstepuja nas na krok podczas naszej podrozy po sieci, podsuwajgc nam
pod nos te pare butow, ktorg kiedys zostawiliSmy w koszyku.

W jaskini ciasteczkowego potwora

Narzedzie nazywane zlodziejem ciasteczek (ang. cookie grabber) zostato stworzone
z mys$la o przechwytywaniu plikéw cookie. Czy to grozne? Tak, ztodziej ciasteczek moze
wykradac oba rodzaje ciasteczek, w tym te, ktére zawierajg dane do logowania.

Dajmy na to, Ze wchodzimy na strone, na ktérej czyha na nas ztodziej ciasteczek. Nie-
Swiadomi zagrozenia logujemy sie na tej stronie, a nasze sesyjne pliki cookie wedruja
do kieszeni ztoczynicy. W ten sposob atakujgcy zdobyt klucz do naszego cyfrowego kro-
lestwa i uzyskat dostep do wszystkich kont na innych platformach, a wszystko dzieki
prostemu trikowi, ktérego nikt nawet nie zauwazyt.

To jednak nie wszystko. Niektdre witryny internetowe przechowujg dane do logowa-
nia (tzn. nazwe uzytkownika i hasto) w formie niezaszyfrowanego tekstu bezposred-
nio w przegladarce. W takim przypadku, gdy logujesz sie w witrynie, przechowuje ona
wpis z danymi uwierzytelniajacymi w formacie czytelnym dla kazdego. Jezeli Twoj
komputer dostat sie w niepowotane rece lub pracujesz na wspétdzielonym urzadzeniu,
kto$ moze uzy¢ prostych narzedzi, takich jak edytor heksadecymalny, aby wykras¢ te
dane. To tak, jakby$my zostawili klucze od domu na tawce w parku i poszli sobie dalej.
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Wyobraz sobie logowanie na stronie internetowej, ktéra nie podchodzi powaznie do
kwestii prywatno$ci. Dane do logowania sg przechowywane w pliku cookie w formie
niezaszyfrowanej. Nam sie do niczego nie przydadza, ale haker — a nawet w$cibski
wspodtlokator — moze z tatwoscig wydobyc¢ te informacje i zalogowac sie na nasze konto
jak na swoje wtasne (rysunek 2.5).
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Rysunek 2.5. Dzieki ztodziejowi ciasteczek mozna ukras¢ cudze konto lub tozsamos¢

Jak sie chroni¢?

Zardéwno sieci VPN, jak i konfigurowanie tancuchéw serweréw posredniczacych
(ang. proxy chaining) to skuteczne sposoby ochrony prywatnos$ci w internecie. Dzieki
nim mozna ukry¢ wtasny adres IP, utrudniajgc zewnetrznym plikom cookie $ledzenie
naszych dziatan. To szczego6lnie wazne w dzisiejszym cyfrowym $wiecie, gdzie Sledze-
nie uzytkownikéw i ochrona danych stanowig istotne zagadnienia. Wazne jest jednak,
aby wybrane przez nas sieci VPN i serwery proxy byly godne zaufania, poniewaz one
réwniez maja dostep do naszych danych. Zawsze preferuj ustugi, ktére sa znane z rygo-
rystycznych zasad ochrony prywatnosci i zaangazowania na rzecz bezpieczenstwa uzyt-
kownika.

DuckDuckGo — cichy hohater ochrony prywatnosci

Jezeli przyréwnac¢ mainstreamowe przegladarki do szukajacych poklasku celebrytéw,
DuckDuckGo (rysunek 2.6) jest introwertycznym geniuszem, ktérego nikt nie stucha,
cho¢ wszyscy powinni. Misjg DuckDuckGo jest uproszczenie ochrony prywatnosci
online. Ta odwazna firma zabezpiecza uzytkownika przed sledzeniem podczas jego
podrézy po internecie, a jej zapora sieciowa blokuje proby dostepu do historii przegla-
dania i danych osobowych.

Produkty DuckDuckGo s3 stworzone z mys$l3 o tym, aby odda¢ nam kontrole nad naszymi
danymi. Ta wyszukiwarka nie zbiera historii zapytan ani danych uzytkownika. Wszyst-
kie wyszukiwania sg domyslnie poufne. Rozszerzenie do przegladarki i aplikacja mobilna
réwniez blokujg agresywne skrypty Sledzace, ktére czyhajg na nas w sieci.

Szyfrowanie stanowi kolejng warstwe ochrony, ktéra zabezpiecza potaczenia miedzy
uzytkownikiem a stronami internetowymi. Wspoélnie te narzedzia tworzg skuteczng
tarcze chronigcg prywatnos¢ przed profilowaniem ze strony reklamodawcéw i innych
zewnetrznych firm.
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Rysunek 2.6. DuckDuckGo to wspaniata przegladarka
pozwalajaca uzytkownikom zachowac prywatnos¢

Dziatalno$¢ biznesowa DuckDuckGo pokrywa sie z misjg stawiania prywatnosci na
pierwszym miejscu. Firma zarabia dzieki reklamom dobranym na podstawie stow klu-
czowych — zamiast reklam bazujacych na profilach osobowych, ktére ciagng sie za
nami jak koszmary z przesztosci.

Gotowi na dobra zmiane? Doskonale. Nie da sie jednak z dnia na dzien zapomnie¢ o jed-
nym sposobie zycia i skoczy¢ na gléwke w inny. Na takq zmiane trzeba sie przygotowac:

1. Pobierz i zainstaluj. Wybierz swojg bezpieczng przegladarke.

2. Zaimportuj ustawienia. Wiekszo$¢ przegladarek pozwala importowacé
zaktadki i ustawienia z innych przegladarek.

3. Ustaw jako domys$Ing. Ustaw nowa przegladarke jako domyslng do wszystkich
celow.

Alternatywne przegladarki — wady i zalety

DuckDuckGo nie jest jedynym rycerzem na biatym koniu, ktéry moze pospieszy¢ nam
na ratunek. S3 tez inne przegladarki, a kazda z nich ma swoje stabe i mocne strony.
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Przegladarka Brave
To te przegladarke polecam wszystkim. Jest to relatywnie nowy produkt na rynku.

Brave (https://brave.com) to wspanialy punkt wyjscia do ukrycia naszych dziatan
w internecie przed ciekawskim wzrokiem (rysunek 2.7). DomyS$lnie blokuje narze-
dzia $ledzace, ograniczajac firmom zewnetrznym mozliwo$¢ Sledzenia nas.

O e p————— | f—— Wi g 0 - | P s [ —)

Przegladarka,
ktora stawia
uzytkownika na
pierwszym
mi¢jscu

Blokuj reklamy. Oszczedzaj przesyl danych. Korzystaj z

Y g Yoy stroni
Wystarczy, ze zmienisz przeglqdarke.

Rysunek 2.7. Przegladarka Brave —
maj osobisty faworyt w dziedzinie ochrony tozsamosci

Jezeli niechetnie podchodzisz do zmiany przegladarki, dodam, Ze rozszerzenia takie
jak Startpage zapewniaja podobne zabezpieczenia.

Startpage wyswietla ocene prywatnosci strony na skali od jednego do pieciu, pozwa-
lajac uzytkownikowi zobaczy¢, jak wiele skryptéw Sledzacych i plikéw cookie unik-
nieto na kazdej stronie (rysunek 2.8). Szczegétowe informacje moga zaskoczyd, ale s3
bardzo pomocne. Startpage ukrywa tozsamos¢ uzytkownika przed wszelkimi skryp-
tami $§ledzacymi poprzez maskowanie jego cyfrowego $ladu.

Chcemy zablokowac skrypty $ledzace, ale mozemy potrzebowa¢ niektérych nieszko-
dliwych plikéw cookie, aby umozliwi¢ stronom poprawne funkcjonowanie. Startpage
umozliwia zatwierdzanie konkretnych plikéw cookie bez zezwalania na nieograniczony
dostep. W przypadku wyszukiwania Startpage przesyta zapytanie do wyszukiwarki Goo-
gle, ale robi to anonimowo, aby nie przyczynia¢ sie do budowy naszego upiornego profilu.
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Ustaw Startpage jako domy$éing wyszukiwarke. Dodaj do Chrome

Startpage

Startpage nie sledzi twoich

wyszukiwan, ale Chrome moze to
s . robic. Pobierz aplikacje

Przeglgdaj vatnie dzigki naszej nowej

aplikacji mobilnej.

Rysunek 2.8. Rozszerzenie Startpage w Chrome Web Store

Z poteznymi sojusznikami u swego boku, takimi jak zabezpieczenia przegladarki Brave
oraz utatwiajace podejmowanie decyzji informacje z rozszerzenia Startpage, mozesz
teraz stang¢ do walki ze swoim cyfrowym cieniem. Nigdy wiecej nie bedziesz bezbronng
ofiarg dla cybernetycznych mechanizméw $ledzacych. Podsumujmy wady i zalety tego
rozwigzania:

B Zalety: domyslnie blokuje reklamy i skrypty sledzace.

B Wady: wbudowany system wyswietlania reklam moze nie trafi¢ w nasze gusta.

Przegladarka Tor

Tor to potaczona ze soba spotecznos¢ skupiona wokét wspdlnego celu, jakim jest zapew-
nienie prywatno$ci online. Projekt Tor (rysunek 2.9) zrodzit sie w duchu buntu. Rzady
szpieguja, korporacje $ledza, a Tor przybywa nam na odsiecz! To swoisty ruch oporu
online, wyposazony w serwery, serwery-przekazniki (ang. relays) i wezty. Te infrastruk-
ture utrzymuja ochotnicy z catego §wiata, a zaden pojedynczy punkt nie ma obrazu pet-
nej $ciezki.

Tor usuwa metadane i maskuje adresy IP. Komunikacja jest wielokrotnie zaszyfrowana,
a w miare kolejnych skokéw przez wezty prywatnej sieci stopniowo odszyfrowywana.
To jak zdejmowanie kolejnych warstw cebuli. Kazdy serwer posredniczacy potrafi okre-
$li¢ jedynie nastepny przystanek, ale nie zna punktu docelowego.

Jest to mozliwe jedynie dzieki duzej liczbie weztow. Tysigce bezinteresownych ochot-
nikéw uzyczaja swoich komputeréw jako weztéw sieci Tor. Te zréznicowane punkty
wej$cia, przejscia i wyjscia stanowia zdecentralizowany trzon tej sieci. Nie poddajace
sie cenzurze potaczenia sg szyfrowane w spos6b chronigcy prywatnosc.
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Pobierz Tor Browser

Chron sie przed sledzeniem, nadzorem i cenzura.

Pobierz dia systemu Android

Rysunek 2.9. Strona projektu Tor

Tor to darmowe oprogramowanie (https://torproject.org) stworzone przez spotecz-
nos$¢ wyznawcoOw prywatnosci. Kod jest dostepny dla wszystkich do kontroli i modyfi-
kowania. Otwarto$¢ Zrédet pozwala projektowi Tor realizowac swoja misje. Te narze-
dzia nie majg ukrytych luk czy celdéw. Podsumujmy wady i zalety tego rozwigzania:

B Zalety: zapewnia najwyzszy poziom anonimowosci.

B Wady: korzystanie z przegladarki jest wolniejsze ze wzgledu na przechodzenie
przez wiele serwerdéw posredniczacych.

,Dale, a od ktérych przegladarek trzymatbys sie z daleka?” — zapytasz. No cdz, lista
wyglada mniej wiecej tak, przy czym kolejno$¢ nie jest zbyt istotna:

B Google Chrome,
Microsoft Edge,
Firefox,

Opera,

Safari.

Przegladarka to nasza pierwsza linia obrony przed cyberzagrozeniami. To nie tylko wrota
do internetu. To forteca, ktéra chroni nasze dane. Dokonaj zmiany juz dzis i ufortyfikuj
swojg przegladarke. Twoje cyfrowe ,ja” bedzie Ci wdzieczne za dodatkowa ochrone.

Skarpetkowe pacynki — tworzenie
person internetowych i zarzadzanie nimi

Zanim nasza wyobraznia pogalopuje zbyt daleko — nie, nie bedziemy zajmowac sie
tworzeniem urokliwych pacynek z ulubionej pary skarpetek. Skarpetkowe pacynki
(ang. sock puppets) to inaczej fikcyjne tozsamosci internetowe utworzone do maskowania,
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manipulacji i zbierania informacji. Te postaci, niczym pacynki na dtoni lalkarza,
pozwalajg nam chowac sie pod réznymi tozsamos$ciami i prowadzi¢ anonimowe
interakcje.

Chociaz nie jest w zasadzie nielegalne, uzywanie pacynek czesto nie jest mile widziane
ze wzgledu na potencjalne naduzycia. Mozna je wykorzystywac do szerzenia dezinfor-
macji, sztucznie zwieksza¢ wskazniki popularnosci, anonimowo napastowa¢ innych
iinfiltrowac spotecznosci incognito. Uzasadnione zastosowania obejmuja z kolei dzien-
nikarstwo $ledcze i testy penetracyjne.

Istnieje kilka wzgledéw, dla ktérych osoby i organizacje moga korzystac z kont typu
sock puppet:

B Anonimowo$¢. Najwazniejszym powodem jest rozdzielenie dziatan online
od prawdziwej tozsamosci, co umozliwia gromadzenie informacji bez utraty
anonimowosci.

B Podstep. Fikcyjne konta pozwalajg wplywa¢ na przebieg rozméw, podawacé
nieprawdziwe informacje i manipulowac percepcja. Mozna je wykorzystac
do infiltracji lub socjotechniki.

B Rozpoznanie. Dobry kamuflaz jest potrzebny do zbierania informacji na temat
os0b, organizacji i innych zagadnien bez wzbudzania podejrzen.

B Prywatnos$¢. Niektdrzy po prostu chronig swojg prywatno$¢ poprzez
rozdzielenie swojej dziatalnosci online na kilka niepowigzanych tozsamo$ci.

Przygotowanie sceny — tworzymy wtasna pacynke

Internetowa persona stworzona do ochrony anonimowo$ci i gromadzenia informacji
moze by¢ poteznym narzedziem w przypadku etycznego uzycia. Konta pacynkowe sg
niczym cyfrowe kameleony: moga zlac¢ sie z otoczeniem i zbiera¢ dane OSINT bez ujaw-
niania prawdziwej tozsamosci analityka. Ta praktyka jest szczego6lnie cenna w przy-
padkach, gdy ujawnienie tozsamosci mogtoby wypaczy¢ zdobyte informacje lub sta-
nowi¢ ryzyko dla bezpieczenistwa badacza.

Wyobrazmy sobie na przyktad, ze ekspert ds. cyberbezpieczenstwa ma za zadanie oce-
ni¢ bezpieczenstwo instytucji finansowej. W etyczny spos6b tworzy fikcyjne konto
i dzieki temu moze wej$¢ w interakcje ze stronami phishingowymi lub potencjalnymi
sprawcami, aby lepiej zrozumie¢ ich taktyke, bez narazania siebie i instytucji na nie-
potrzebne ryzyko. Przypomina to prace policjanta pod przykrywka w cyfrowej dziel-
nicy. Obserwujemy i zdobywamy informacje, ale nie ingerujemy.

Dodatkowo konta pacynkowe mogg odgrywac istotng role w §ledzeniu zagrozen dla
cyberbezpieczenstwa. Mozna je wykorzysta¢ do monitorowania foré6w w dark webie,
infiltrowania sieci cyberprzestepcéw oraz gromadzenia informacji na temat nadcia-
gajacych zagrozen, naruszen czy sprzedazy ukradzionych danych. Pozwala to specja-
listom z zakresu cyberbezpieczenstwa ostrzec potencjalne ofiary i wzmocnic¢ zabez-
pieczenia, zanim dojdzie do szkody.

Etyczne wykorzystanie fikcyjnych kont w OSINT reguluje $cisty kodeks postepowania.
Nie nalezy ich uzywac do oszustwa ani manipulacji, lecz raczej jako tarcze do ochrony
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tozsamosci specjalistow ds. bezpieczenistwa podczas zbierania danych potrzebnych do
wzmocnienia cyfrowych zabezpieczen. To peleryna niewidka dla pozytywnych boha-
terow, dzieki ktdrej moga obserwowac i zgtasza¢ problemy bez znajdowania sie na
celowniku.

Oto kilka kwestii do rozwazenia przy tworzeniu konta pacynkowego:

B Jasno okresl cel fikcyjnego konta. Moze to by¢ badanie naukowe, zbieranie
danych czy trening z zakresu cyberbezpieczenstwa. Zawsze miej sformutowany
jasny i etyczny cel.

B Tworzenie pacynki zaczynamy od przygotowania wiarygodnej persony.
Przypomina to tworzenie postaci do sztuki teatralnej. Potrzebujemy jakiej$
przesztosci, zainteresowan, a takze osobliwos$ci. Narzedzia takie jak Fake
Name Generator (https://www.fakenamegenerator.com) czy NameFake
(https://namefake.com) to nasi najlepsi pomocnicy, jezeli chcemy stworzy¢
wiarygodnie wygladajaca tozsamos¢.

Oproécz imienia i nazwiska nasza pacynka potrzebuje réwniez:
daty i miejsca urodzenia,

miejsca zamieszkania,

wyksztatcenia i zatrudnienia,

zainteresowan i hobby,

ulubionych ksiazek, filmow i muzyki,

pogladéw politycznych,

wyznania,

zdjec i obrazow.

Niektdorzy nazwg te kroki pretextingiem.

Pretexting polega nie tylko na udawaniu, ze jest sie kims innym. Wymysla sie réwniez
przesztos¢, tto wydarzen i wypowiedzi, aby uczyni¢ wszystko bardziej wiarygodnym.

B Musimy dysponowac zdjeciem lub awatarem persony, aby nasze fikcyjne
konto wygladato mozliwie najbardziej wiarygodnie. Strona internetowa
pod adresem https://thispersondoesnotexist.com to fantastyczne narzedzie
do generowania zdjec¢ oséb za pomocg sztucznej inteligencji (rysunek 2.10).
W ten sposo6b nikt nie moze wyszukaé Zrédta obrazu w internecie, zeby
dowiedzie¢ sie, Ze go sobie od kogos pozyczyliSmy.

B Potrzebujemy réwniez specjalnego konta e-mailowego dla naszej persony.
Mozemy skorzysta¢ z takich ustug jak 10 Minute Mail (https://10minutemail.net),
dzieki ktérym mozna stworzy¢ jednorazowe adresy e-mailowe wygasajace
po uptywie okreslonego czasu.
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Rysunek 2.10. Obraz wygenerowany przez sztuczng inteligencje
(https://thispersondoesnotexist.com)

B Utwdrzmy dla naszej pacynki rowniez jakie$ konta i profile w mediach
spotecznosciowych.

Pamietaj, ze kluczem do sukcesu w tym przypadku jest konsekwencja. Ta sama per-
sona powinna istnie¢ na réznych platformach.

B Korzystaj z sieci VPN (takich jak https://www.expressvpn.com) do zamaskowania
swojego adresu IP i rozwaz uzycie przegladarek, ktore chronig prywatnosé,
takich jak Tor (https://www.torproject.org), aby utrzymac swoja prawdziwa
tozsamos¢ ukrytg za kulisami.

Kiedys$ przeprowadzat ze mng wywiad pewien reporter. Wolatem zachowac¢
anonimowo$¢, wiec zdecydowatem sie uzy¢ przegladarki Tor, ktéra szyfruje
komunikacje poprzez przekierowanie jej przez kilka serwer6w z réznych
czesSci $wiata. Dodatkowo skorzystatem z szyfrowanego komunikatora
dostepnego w dark webie. Dzieki temu mogtem bezpiecznie sie z nim
komunikowac¢. Nasze rozmowy byty w pelni prywatne. Nie byto ryzyka
namierzenia nas.

B Nie zapomnij o numerze telefonu dla swojej pacynki! Uzywajac ustugi takiej
jak TextFree (https://textfree.us), mozesz wysytac i odbiera¢ wiadomosci
tekstowe bez ujawniania swojego prawdziwego numeru telefonu. To niezte
rozwigzanie.

Nawigzywanie anonimowej komunikacji

Aby uniemozliwi¢ powigzanie fikcyjnego konta pacynkowego z jego tworca, niezbedne
sg anonimowe kanaty komunikacji. Obejmuje to tworzenie niemozliwych do $ledzenia
adres6w e-mailowych oraz przygotowanie telefondw na karte z tymczasowymi nume-
rami (ang. burner phone).
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Tworzac adres e-mailowy dla pacynki, wez pod uwage nastepujgce kwestie:
B Unikaj nietypowych dostawcéw, ktérzy mogg wzbudzi¢ podejrzenia.
B Uzywaj popularnych serwiséw, takich jak Gmail czy Outlook.

B Twodrz adresy z publicznych sieci wi-fi lub przez sie¢ VPN, aby zachowa¢
anonimowo$¢.

B Adres e-mailowy musi wyglada¢ wiarygodnie i nie moze sktadac sie
z przypadkowych znakéw.

B Adresu e-mailowego uzyjemy do rejestrowania kont, wiec anonimowo$¢
jest wazna.

Telefony na karte to ostatni element utrzymania $ledztwa w tajemnicy (rysunek 2.11).
Trzeba z nich jednak korzysta¢ rozwaznie. Uzywaj takiego telefonu jedynie do spraw
bezposrednio zwigzanych z dochodzeniem: rozméw, wiadomoSci tekstowych, kodéw
uwierzytelniajacych itp.

Rysunek 2.11. Niektore z moich telefonéw na karte,
ktorych uzywatem w trakcie dochodzen

Nalezy tez pamietac, ze w Polsce od 2017 r. nie jest mozliwe korzystanie z karty SIM
w ustugach przedptaconych bez rejestracji z uzyciem imienia i nazwiska oraz numeru
PESEL. Ogranicza to istotnie poziom anonimowo$ci oferowany przez takie ustugi.

Nigdy nie zapisuj poufnych dokument6éw, nazw, dat, lokalizacji czy innych danych doty-
czacych sprawy na tym urzadzeniu. Pamietaj, Ze takie telefony nadal mozna podstu-
chiwa¢, zhakowac czy przeja¢, pomimo Ze sg jednorazowego uzytku. W zwigzku z tym
podejmij dodatkowe $rodki ostrozno$ci, a mianowicie korzystaj z komunikatoréw
szyfrujacych wiadomosci, takich jak Signal czy WhatsApp, unikaj wigzania telefonow
na karte z prywatnymi kontami, wytacz GPS, usun metadane z obrazéw i regularnie
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czy$¢ pamie¢ podreczng. Uzywaj nazw kodowych zamiast prawdziwych do kontaktu
ze zrodiami.

Podczas dochodzenia OSINT odpowiedzialne zarzadzanie telefonami na karte to istotny
etap w cyklu zycia sprawy. Gdy dochodzenie zostaje zamkniete lub istniejg watpli-
wosci co do bezpieczenstwa korzystania z takiego telefonu, nalezy wycofa¢ urzadzenie
z uzytku w sposo6b bezpieczny i profesjonalny. Istnieja dwa dopuszczalne podejscia:

B Odpowiedzialna archiwizacja. Przypomina to postepowanie z innymi
poufnymi materiatami po zakonczeniu dochodzenia, gdzie konieczne jest
utrzymywanie jasnego tancucha dowodowego. Nalezy zdeponowac telefon
w bezpiecznym miejscu wraz z oprogramowaniem i wszelkimi innymi uzytymi
narzedziami. Dzieki temu mamy pewnos$¢, ze zasoby, dane i potencjalne
dowody znajduja sie w nienaruszonym stanie i pod odpowiednim nadzorem.
Nie chodzi tutaj o gromadzenie sprzetu, lecz o staranne rozdzielenie
obowiazkéw i nienaganne utrzymywanie standardéw zawodowych.

B Staranny demontaz. Zacznij od zresetowania urzadzenia do ustawien
fabrycznych, aby usuna¢ wszelkie dane, co jest standardowg procedura
w branzy. Nastepnie rozmontuj urzadzenie. Usun karte SIM i zadbaj o to,
aby nie nadawata sie do dalszego uzytku. Moze to obejmowac pociecie jej
na kawatki, aby zapobiec odzyskaniu danych. Jest to metoda sugerowana
przez protokoty bezpieczenstwa. Dalsze rozmontowanie urzadzenia, w tym
oddzielenie baterii od innych podzespotéw, ma zagwarantowac, ze zadne
komponenty umozliwiajgce odzyskanie danych nie wpadng w niepowotane
rece. Utylizacje nalezy przeprowadzi¢ dyskretnie i w kilku miejscach, aby
ograniczy¢ ryzyko odtworzenia danych.

To nie jest fragment kryminatuy, lecz chleb powszedni etycznego hakowania i profesjo-
nalnego prowadzenia cyfrowych dochodzen. Telefon na karte to tarcza, ktéra zaréwno
chroni anonimowos¢ analityka, jak i zapewnia rzetelnos¢ jego pracy. Korzystanie z tych
urzadzen, a nastepnie ich utylizacja, to Swiadectwo zawodowego zaangazowania na
rzecz bezpieczenstwa i ochrony danych w dziedzinie, gdzie stawka jest zawsze wysoka.

Pamietajmy o tym, Ze wszystkie kroki, jakie podejmujemy, majg na celu zwiekszenie
bezpieczenstwa i odkrycie podatnosci, zanim kto$ wykorzysta je do ztych celéw. Nasze
praktyki sa przejrzyste dla klientéw i nie wykraczajg poza granice prawa, dzieki czemu
nasza praca jest zawsze spdjna z celem ochrony zasobow i informacji w §wiecie, ktory
jest w coraz wiekszym stopniu zalezny od cyfrowej infrastruktury.

Dzieki anonimowym, niepodatnym na $ledzenie kanatlom komunikacji nie bedzie moz-
liwe powigzanie kont pacynkowych z ich twércami. Konta te beda zy¢ wtasnym zyciem,
gwarantujgc prywatno$c¢ i kamuflaz, ktére maja kluczowe znaczenie w pracy analityka
OSINT.

Pociagajac za sznurki — agent Pacyna w akgji

Teraz, gdy nasza pacynka jest gotowa pojawi¢ sie na cyberscenie, musimy pamietac
o kilku zasadach etyki:
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B Transparentno$¢ wobec interesariuszy. Jezeli uzywamy fikcyjnych kont
w dziatalno$ci badawczej lub kontroli w ramach przedsiebiorstwa, musimy
zachowac transparentno$¢ wobec interesariuszy na temat metod i intencji.

B Ochrona danych. BagdZmy czempionami ochrony danych. Zbierajmy tylko
te dane, ktére sg niezbedne do prowadzenia dochodzenia, i podchodzmy
do nich z najwyzsza odpowiedzialnoscia.

B Dokumentowanie i sprawozdania. Nalezy prowadzi¢ szczegétowy rejestr
czynnos$ci wykonywanych z fikcyjnych kont. To nie tylko utatwia prezentacje
wynikoéw, lecz rowniez zapewnia rozliczalno$¢ z przeprowadzonych dziatan.

Wykorzystanie dynamiki ptci w dziataniach z fikcyjnych kont

Na cybernetycznej scenie wywiadowczej zbudowanie swojego cyfrowego alter ego jest
w potowie sztuka, a w potowie nauka i wymaga umiejetnego balansowania na etycznej
linie rozciagnietej nad cyfrowym $wiatem, zwtaszcza jezeli chodzi o dynamike ptci.
Tak, internet peten jest stereotypéw na temat ptci, ale kiedy tworzymy persone, musimy
podchodzi¢ do tych uogélnien z ostroznoscia.

Wyobrazmy sobie, ze wybrali$my Zenska postac jako swoéj kamuflaz. To prawda, ze
bycie kobieta moze okazac sie pomocne w niektérych sytuacjach ze wzgledu na spo-
s6b, wjaki ludzie prowadza interakcje spoteczne. Pamietajmy jednak, Ze nie jesteSmy
tutaj po to, aby kogos oszukiwac¢ dla przyjemnos$ci. Musimy dziata¢ inteligentnie, a nie
podstepnie. Mozemy na przyktad postuzy¢ sie metodg ,na wabia”, zachowywac sie
odrobine zalotnie i bezradnie, aby zdoby¢ uwage celu. W takich przypadkach nalezy
jednak zdecydowanie pamietaé o tym, aby dziata¢ etycznie. Chodzi o gromadzenie
informacji w sprytny sposob, a nie o zwodzenie lub wykorzystywanie innych.

Gdy chcemy stworzy¢ wiarygodne konto typu sock puppet, diabet tkwi w szczegétach.
Dajmy sobie spokoéj z powielaniem stereotyp6w i wyposazmy nasza putapke w praw-
dziwa osobowos¢. Kilka niepowtarzalnych cech sprawi, ze pacynka stanie sie czyms$
wiecej niz zbiorem pikseli — zyska glebie i wiarygodnos¢, ktdre moga wzbudzi¢ zaufa-
nie tam, gdzie to najbardziej potrzebne.

Oto kilka profesjonalnych porad. Catkowicie odseparuj zycie swojego fikcyjnego ,.ja”
od zycia prywatnego. Uzywaj maszyn wirtualnych, przegladarek w trybie piaskownicy
i tym podobnych rozwigzan. Mieszanie tych dwdch bytow to jak zatozenie skarpet
do sandatéw. Tak sie po prostu nie robi. Dzieki temu mamy solidng przykrywke oddzie-
long grubym murem od naszej prawdziwej tozsamosci.

Gdy dziatamy w stusznej sprawie, te wszystkie pacynkowe akrobacje sa jak najbardziej
uzasadnione. To sprawdzony sposob na infiltracje podejrzanych cyfrowych klik, wykry-
wanie cyberzagrozen, udawanie z6ttodzioba we wtasnej firmie czy sprawdzenie, kto
ztapie sie na phishingowa przynete. Przywdziewamy cybernetyczng peleryne niewidke
i uzywamy swoich supermocy w stuzbie dobra.
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Podsumowujac: dziatajmy madrze i etycznie. Pamietajmy, ze mamy zwalczac przestep-
c6w, a nie dotaczy¢ do ich szeregdw.

Anonimowe e-maile i wiadomosci tekstowe

Korzystanie z anonimowych adreséw e-mailowych to sprawa najwyzszej wagi dla ana-
litykéw OSINT, ktorzy pragng ukry¢ swoja tozsamos¢ i zachowac anonimowos$¢ w inter-
akcjach online. Adresy e-mailowe czesto stanowig wrota do prawdziwej tozsamosci
danej osoby, gdyz dostarczajg réznych wskazéwek i ujawniaja powigzania. Bez dbato-
$ci 0 anonimowo$¢ badacze OSINT ryzykuja wyciekiem swoich danych osobowych,
np.jezeliich adres e-mailowy zostanie powigzany z forami, ustugami czy mediami spo-
tecznos$ciowymi uzytymi w ramach dochodzenia. Moze to narazi¢ badaczy na ataki
hakerskie, nekanie poprzez publikowanie informacji na ich temat (ang. doxing), zemste
czy niepozadane powigzania z réznymi grupami i ruchami.

Tworzenie adreséw e-mailowych w Zaden spos6b nie powigzanych z danymi identy-
fikujgcymi analityka OSINT ma kluczowe znaczenie dla bezpieczenistwa i prywatnosci.
Z anonimowych adreséw e-mailowych nigdy nie nalezy korzysta¢ do realizowania
dziatan, ktére mogtyby prowadzi¢ do ujawnienia danych osobowych. Nie moze to by¢
adres zarejestrowany w mediach spotecznosciowych, portalach zawodowych takich
jak LinkedIn, sklepach internetowych itd. Uzycie odpowiedniej ustugi, takiej jak Proton
Mail (https://protonmail.com), bytoby najlepszym rozwigzaniem (rysunek 2.12).

B4 Proton Mail

Mewmessagn

Dear Batman.

| hope this email finds you well. though | regret to inform you that we're facing a critical situation at Arkham Asy

breach. and multiple high-risk inmates have escaped their cells. The situation is volatile. and we could use your

f escapees. along with their last known locations withén the facility. Time is of the essence: we need to act swiftly to

P& I've alss informed Robin and Batgirl. The more heip we can get. the better.

Rysunek 2.12. Ustuga Proton Mail pomaga w ukryciu prawdziwej tozsamosci

Inng ustugg, z ktérej mozna skorzystac, jest Tuta (https://tuta.com). Do utworzenia konta
nie s3 wymagane zadne prawdziwe dane osobowe (rysunek 2.13).
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app.tuta.com/mail/Ng5ZiKe--s-9/Ng5ZiMC----9 ® @ 2|19 A

@ Search | Better Hist.. M Parade of Homes -.. [ BankOwned Lifein.. [ Al @ MML|Analytics Re... Forum [ Industry AdvisoryB.. @) Download TikTok Vi.. «§ ddownr-0O

Close New email Send

To

Dale Meredith <dale.meredith@gmail.com> =2
Sender Language of notification email
- -
iamtheknight@tutanota.com English
for dale. i il.com = ©

""" Please enter a new password.

a8 0T

Subject

This message will be sent end-to-end encrypted.

Sent with Tuta; enjoy secure & ad-free emails:
https://tuta.com

Rysunek 2.13. Anonimowe konto e-mailowe Tuta

Korzystanie ze specjalnie zatozonych anonimowych adreséw e-mailowych pozwala ana-
litykom OSINT rejestrowac sie na forach, zadawac pytania i prowadzi¢ rozmowy bez
obaw o bezpieczenstwo ich prawdziwej tozsamosci. To istotna linia obrony przed utrata
anonimowosci.

Aktualizowanie wiedzy
na temat cyberzagrozen

Prowadzenie dochodzen OSINT jest nierozigcznie powiazane z ryzykiem dla cyberbez-
pieczenstwa. Zachowanie prywatnos$ci i anonimowo$ci w internecie to fundamentalne
zasady etycznego biatego wywiadu. Dlatego zajmujace sie nim osoby nie moga sobie
pozwoli¢ na to, aby zosta¢ w tyle za nowymi zagrozeniami technologicznymi. Musza
na biezaco $ledzi¢ nowinki w dziedzinie bezpieczenstwa, uczy¢ sie na cudzych btedach
i doskonali¢ warsztat.

Uzyskiwanie biezacych informacji
na temat prywatnosci i bezpieczenstwa

Monitorowanie wiadomosci z zakresu cyberbezpieczenistwa i prywatnos$ci pomaga
zrozumiec¢ stale zmieniajacy sie profil ryzyka. Zasubskrybuj serwis monitorujacy zagro-
Zenia, taki jak jeden z tutaj wymienionych, aby otrzymywac¢ powiadomienia na temat
nowych podatnosci i atakéw:

B newsletter ze strony Cybersecurity Threats organizacji Center for Internet
Security (CIS) (https://www.cisecurity.org/cybersecurity-threats),
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B biuletyny Agencji ds. Cyberbezpieczenistwa i Bezpieczenstwa Infrastruktury
Stanéw Zjednoczonych (ang. Cybersecurity and Infrastructure Security Agency,
CISA) (https://www.cisa.gov/news-events/bulletins).

Osobiscie polecam biuletyny CISA. Nie tylko nie faworyzuja zadnego z dostawcéw, lecz
rowniez sg niezwykle drobiazgowe (rysunek 2.14).

CYBERSECURITY & /5
INFRASTRUCTURE (|

Search

AMERICA’S CYBER DEFENSE AGENCY “

SECURITY AGENCY

Topics ¥ Spotlight Resources & Tools ¥ News & Events v Careers v About ¥
Home | NewsdEvents siare: @ X in
Filters Bulletins

What are you looking for?

Bulletins provide weekly summaries of new vulnerabilities. Patch information is provided when available.

Sort by (optional)
Vulnerability Summary for the Week of February 19, 2024

Relevance

Vulnerability Summary for the Week of February 12, 2024

Vulnerability Summary for the Week of February 5, 2024
Rysunek 2.14. Biuletyny CISA

Jezeli chcesz by¢ asem cyberbezpieczenstwa, polecam tez lekture branzowych blogéw
i serwisow informacyjnych, takich jak te:

B Krebs on Security (https://krebsonsecurity.com),
B Privacy News (https://www.privateinternetaccess.com/blog),
B SCHMOOZE OSINT (https://www.sangoma.com).

Dzieki tym zasobom bedziesz mie¢ aktualne informacje o tym, co sie dzieje w tej branzy.

Nalezatoby rowniez przystuchiwac sie, co méwig najwazniejsze osobistosci w dziedzi-
nie bezpieczenstwa informacji w mediach spoteczno$ciowych, i w miare mozliwosci
brac¢ udziat w konferencjach, takich jak DEF CON, Black Hat czy BSides.

Uczenie sie na podstawie wczeéniejszych
naruszen i incydentow

Analizowanie juz zakonczonych dochodzen w sprawie duzych naruszen moze owoco-
wac waznymi spostrzezeniami. Atak na LinkedIn z 2016 r. (https://www.forbes.com/
sites/daveywinder/2024/01/23/massive-26-billion-record-leak-dropbox-linkedin
-twitterx-all-named/?sh=2ab1fc93ab58) pokazuje, w jaki sposéb dane ukradzione stro-
nie trzeciej uruchomity lawine powigzanych atakéw. Kampanie doxingu i innych form
przesladowania przeciwko znanym osobom, takie jak Gamergate (https://www.nytimes
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.com/interactive/2019/08/15/opinion/what-is-gamergate.html), rzucaja nieco $wiatta
na rzeczywiste szkody, jakie moze wyrzadzi¢ OSINT, jezeli uzyjemy go jako broni. Bada-
nie praktyk samozwanczych detektywéw uwidacznia réwniez ryzyka, zwigzane mie-
dzy innymi ze stosowaniem zabiegdéw socjotechnicznych, ktoérych etyczna praktyka
OSINT powinna unikac.

Podsumowanie

Solidne zabezpieczenia wtasnej anonimowosci stanowig pierwszg linie obrony analityka
OSINT. Regularnie wyszukuj swoje imie i nazwisko online, aby oceni¢ swéj cyfrowy $lad
i usung¢ wszelkie wycieki danych osobowych. Korzystaj z narzedzi takich jak przegla-
darka Tor, wirtualne numery telefonéw i anonimowe konta e-mailowe, aby zabezpie-
czy¢ swoja prawdziwa tozsamos¢. Postaw gruba kreske miedzy réznymi tozsamosciami.
Uzywaj oddzielnych urzadzen i kont do dziatan OSINT. Uczyn z nieustannego podno-
szenia swoich kompetencji w dziedzinie prywatnosci priorytet — co chwile bowiem
mamy do czynienia z nowymi zagrozeniami.

Etyczni analitycy OSINT potrafig zagwarantowac sobie osobiste bezpieczenstwo i pro-
wadzi¢ badania bez zbednego ryzyka dzieki ostroznos$ci w tym zakresie. Zagrozenia
stale ewoluuja, wiec nie mozemy spocza¢ na laurach, jezeli nie chcemy pozosta¢ w tyle.
Na tym zakonczymy na razie temat anonimowosci, a za chwile przedstawie metody
i techniki, ktére mamy do dyspozycji podczas dochodzen OSINT.
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Dotacz potezne narzedzia OSINT
do swojego arsenatu!

Pojecie OSINT pochodzi od angielskiego wyrazenia open source intelligence i oznacza biaty wywiad.
Polega na pozyskiwaniu danych z publicznie dostepnych zrédet. Okazuje sig, ze niezwykle cenne
informacje sa dostepne na wyciagniecie reki, ale trzeba wiedzie¢, w jaki sposéb do nich dotrzec.
A potrafi to by¢ niezwykle wciagajace zajecie, przy okazji ktérego mozna poznac¢ podstawy cyber-
bezpieczenstwa, zrozumie¢ czyhajace w internecie zagrozenia i nauczy¢ sie zabezpiecza¢ swoja
cyfrowa obecnosé.

Z ta ksiazka krok po kroku zagtebisz sie w metody OSINT, a takze powigzane z nim zagadnienia

natury prawnej i etycznej. Poznasz sposoby gromadzenia i analizowania informaciji z wykorzysta-
niem wyszukiwarek, portali spotecznosciowych i innych zasobow internetowych. Zrozumiesz wage

anonimowosci i technik gwarantujacych bezpieczne poruszanie sie po sieci, utatwiajacych zarzadzanie
cyfrowym sladem czy tworzenie fikcyjnych tozsamosci internetowych. Zdobedziesz rowniez doswiad-
czenie w korzystaniu z popularnych narzedzi OSINT, takich jak Recon-ng, Maltego, Shodan czy Aircrack-ng.
Dowiesz sie tez, jak ograniczac¢ ryzyko, przewidywac cyberataki, zapobiega¢ im i na nie reagowaé —
wszystko dzieki technikom opartym na OSINT.

W ksiazce:

 dziatanie OSINT i najlepsze praktyki

* automatyzacja zbierania i analizy danych

* dane z mediéw spotecznosciowych a OSINT

» zarzadzanie swoim cyfrowym sladem, ograniczanie ryzyka i ochrona prywatnosci

» skuteczny program analizy ryzyka na bazie OSINT
» zwiekszanie bezpieczeristwa firmy technikami OSINT

Dale Meredith jest hakerem i certyfikowanym trenerem Microsoftu, jego znak rozpoznawczy
to angazujacy, zapadajacy w pamie¢ styl uczenia. Byt instruktorem firm z rankingu Fortune 500,
wyktadowca na wielu uczelniach na swiecie, a takze pracownikiem Departamentu Bezpieczeristwa
Krajowego i innych departamentow wojskowych Stanéw Zjednoczonych.
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